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Аннотация
Реестр Windows является важной частью операционной системы, во многом определяющей ее работу. Изучив приведенный в этой книге материал, вы научитесь редактировать реестр Windows Vista по своему усмотрению, а также освоите многочисленные приемы оптимизации содержащихся в нем настроек операционной системы.


Роман Клименко
Тонкости реестра Windows Vista. Трюки и эффекты


Введение

Как известно, реестр является одной из главных составных частей операционных систем семейства Windows и во многом определяет их работу. Несмотря на это многие пользователи эксплуатируют Windows, даже не подозревая о существовании системного реестра. В первую очередь это обусловлено тем, что некоторые наиболее часто применяемые пользовательские настройки доступны для редактирования за пределами реестра (например, через Панель управления). «Непродвинутый» пользователь может и не догадываться, что при изменении параметров работы мыши, клавиатуры, монитора и других устройств соответствующие изменения автоматически вносятся в системный реестр. Но следует отметить, что пользователю и не всегда нужно об этом знать, поскольку работа с реестром относится, скорее, к сфере деятельности системного администратора.
Однако для опытного пользователя не является секретом, что более тонкая настройка операционной системы и некоторых приложений производится с помощью системного реестра. При этом помимо стандартных приемов его редактирования, детально описанных в соответствующей литературе, полезно знать и уметь выполнять некоторые специфические, нестандартные операции, помогающие получить желаемый результат более простым и быстрым способом. Описанию подобных трюков и посвящена эта книга.
Помимо описания разнообразных приемов редактирования системного реестра, книга включает в себя информацию о специально разработанных утилитах, предназначенных для работы с ним. Кроме того, в гл. 6 в режиме «вопрос — ответ» кратко описаны некоторые затруднительные ситуации, которые могут возникать при работе с реестром Windows Vista, и даны рекомендации по выходу из подобных ситуаций.
От издательства
Ваши замечания, предложения и вопросы отправляйте по адресу электронной почты dgurski@minsk.piter.com (издательство «Питер», компьютерная редакция).
Мы будем рады узнать ваше мнение!
На сайте издательства http://www.piter.com вы найдете подробную информацию о наших книгах.

Глава 1
Основные понятия о реестре Windows Vista


• Группировка данных в реестре
• Типы данных, используемые в реестре
• Общие правила работы с реестром
• Использование REG-файлов
• Резервное копирование и восстановление реестра

Эффективность эксплуатации любого программного продукта во многом зависит от того, насколько грамотно и корректно была произведена его настройка. Обычно параметры настройки собраны в специальной базе данных, являющейся одним из основных компонентов программы. В операционной системе Windows такая база данных называется системным реестром, содержимое которого мы кратко рассмотрим в этой главе.

1.1. Группировка данных в реестре

Все параметры системного реестра WindowsVis ta в зависимости от их функционального назначения сгруппированы в пяти основных разделах, называемых корневыми.
Кратко остановимся на каждом из них (надо отметить, что название каждого раздела начинается с английской аббревиатуры HKEY).
• HKEY_CLASSES_ROOT — включает в себя информацию о зарегистрированных в системе типах файлов, порядке обработки файлов каждого типа, а также управлении основными настройками интерфейса (то есть содержит настройки ActiveX-объектов).
Кроме того, данный корневой раздел содержит сведения о программных пакетах MSI, которые были установлены в операционной системе, определяет список программ окна Открыть с помощью, а также хранит список интерфейсов (библиотек типов), которыми можно пользоваться при программировании под Windows.
• HKEY_CURRENT_USER — содержит информацию о пользователе, работающем с Windows Vista в текущем сеансе, а также о различных настройках системы, относящихся к текущему пользователю (вид Рабочего стола, сетевые соединения, принтеры и др.).
• HKEY_LOCAL_MACHINE — хранит информацию об аппаратной конфигурации компьютера и установленном программном обеспечении. Настройки раздела действительны для всех пользователей данного компьютера. Надо сказать, что по объему информации этот раздел является самым большим, если сравнивать с другими разделами реестра Windows Vista.
Нужно отметить тесную взаимосвязь данного корневого раздела с разделом HKEY_CLASSES_ROOT. Фактически HKEY_CLASSES_ROOT является ссылкой на ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Classes.
• HKEY_USERS — включает в себя информацию обо всех пользователях данного компьютера.
Следует отметить тесную взаимосвязь данного корневого раздела с разделом HKEY_CURRENT_USER, который фактически является ссылкой на подраздел корневого раздела HKEY_USERS, хранящий сведения о текущем пользователе.
• HKEY_CURRENT_CONFIG — хранит информацию о настройках оборудования, которое используется локальным компьютером в текущем сеансе работы.
Надо сказать, что данный корневой раздел является ссылкой на подраздел реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardware Profiles.
В целом структура реестра представлена в иерархическом порядке: каждый из перечисленных разделов имеет ряд подчиненных уровней иерархии, нижней ступенью которой являются параметры настройки системного реестра.
Примером иерархии можно считать указанный выше подраздел HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardware Profiles. Он начинается с корневого раздела HKEY_LOCAL_MACHINE. Подраздел SYSTEM находится в корневом разделе HKEY_LOCAL_MACHINE и является подчиненным ему. Подраздел CurrentControlSet находится в подразделе SYSTEM и т. д.

1.2. Типы данных, используемые в реестре

Рассмотрим наиболее часто используемые в реестре Windows Vista типы данных.
• REG_BINARY — двоичные данные. Этот тип данных используется, например, для хранения сведений об аппаратных ресурсах; сведения выводятся в Редакторе реестра в шестнадцатеричном формате.
• REG_DWORD — целое число. Может использоваться, например, в качестве переключателя (1 — включение, 0 — выключение некоторого действия); могут применяться и другие числа. Возможно представление этого типа данных в двоичном, десятичном и шестнадцатеричном формате. Этот тип данных используется, например, в параметрах драйверов устройств.
• REG_EXPAND_SZ — расширенная строка. Этот тип данных используется в Windows для ссылок на файлы. Кроме произвольного текста значение параметра такого типа может включать в себя специальные переменные, заменяющиеся определенными путями к каталогам во время своей «интерпретации». Например, значение параметра данного типа может содержать такие специальные переменные.
— %systemroot% — заменяет собой путь к каталогу, в котором операционная система хранит свои файлы (например, каталог C:\Windows).
— %windir% — является эквивалентом предыдущей переменной. Ее отличие от %systemroot% заключается в том, что переменную %systemroot% переопределить нельзя, а каталог, к которому ведет переменная %windir%, можно изменить с помощью окна Переменные среды, вызываемого нажатием соответствующей кнопки на вкладке Дополнительно окна Свойства системы.
— %systemdrive% — заменяет собой букву системного диска (диска, в котором операционная система хранит свои файлы).
— %userprofile% — заменяет собой путь к каталогу, хранящему профиль текущего пользователя.
— %programfiles% — заменяет собой путь к каталогу, в который операционная система по умолчанию устанавливает все программы.
— %username% — в отличие от предыдущих переменных, она заменяет собой не путь к каталогу, а имя текущего пользователя, работающего с системой.
— %computername% — как и предыдущая переменная, она не имеет никакого отношения к файловой системе Windows. Эта переменная заменяет собой имя компьютера (именно это имя используется при обращении к компьютеру по сети и хранится в строковом параметре ComputerName ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ComputerName\ComputerName).
• REG_MULTI_SZ — многострочный текст (массив строк). Этот тип обычно используется для представления списков и иных подобных записей в удобном для чтения формате.
• REG_SZ — текстовая строка. Данные этого типа используются в реестре чаще всего.
• REG_FULL_RESOURCE_DESCRIPTOR — последовательность вложенных массивов, предназначенная для хранения списка ресурсов устройств или драйверов.
С помощью программы Редактор реестра параметры данного типа создать нельзя (но можно создать с помощью REG-файлов).
• REG_LINK — строковый тип данных, предназначенный для указания пути к файлам. С помощью программы regedit параметры данного типа создать нельзя (но их также можно создать с помощью REG-файлов).
Помимо перечисленных выше типов данных, в системном реестре могут использоваться типы REG_NONE, REG_RESOURCE_LIST и др.

1.3. Общие правила работы с реестром

Редактировать системный реестр можно вручную или с помощью специально предназначенных утилит. Порядок использования утилит описан в гл. 5. Здесь же мы подробнее остановимся на редактировании вручную.
Ручное редактирование системного реестра Windows Vista выполняется либо средствами Редактора реестра, либо с помощью REG-файлов. В следующих разделах мы подробно рассмотрим каждый из этих способов.
Редактор системного реестра Windows Vista представляет собой встроенный механизм, предназначенный для просмотра и редактирования параметров реестра. Для запуска Редактора реестра предназначен файл regedit.exe, расположенный в каталоге Windows, однако целесообразнее воспользоваться командой Пуск → Выполнить и в открывшемся окне Запуск программы в поле Открыть ввести regedit.

Структура Редактора реестра

После выполнения команды regedit на экране отображается окно Редактора реестра (рис. 1.1).
[image: ]
Рис. 1.1. Редактор реестра

В левой части данного окна приводится перечень разделов реестра (на рис. 1.1 раскрыт раздел реестра HKEY_CURRENT_USER), в правой части отображаются параметры и их значения. Главное меню окна Редактора реестра включает в себя пункты Файл, Правка, Вид, Избранное и Справка. Кратко остановимся на каждом из них.
• В составе меню Файл содержатся команды, предназначенные для работы с реестром в целом. С помощью команд Импорт и Экспорт производится, соответственно, импорт REG-файла в реестр и экспорт реестра целиком либо частично в REG-файл. При активизации данных функций на экране отображается окно, в котором нужно указать путь для выполнения этих действий. При необходимости подключения к реестру удаленного компьютера следует воспользоваться функцией Подключить сетевой реестр; с помощью функции Отключить сетевой реестр выполняется обратное действие.
• Команды меню Правка используются для работы с разделами либо параметрами реестра. Подменю Создать включает в себя команды Раздел, Строковый параметр, Двоичный параметр, Параметр DWORD (32 бита), Параметр QWORD (64 бита), Мультистроковый параметр и Расширяемый строковый параметр, предназначенные для создания соответствующих элементов реестра. С помощью команды Разрешения осуществляется переход в режим просмотра и редактирования разрешения для текущего раздела (при выборе данной команды на экране отображается окно, в котором выполняются необходимые действия). Команды Удалить (выполняется также нажатием клавиши Delete) и Переименовать предназначены для удаления либо переименования текущего элемента реестра соответственно. В результате выполнения команды Копировать имя раздела (Ctrl+C) в буфер обмена будет скопировано имя текущего раздела. Команды Найти (Ctrl+F) и Найти далее (F3) являются стандартными командами Windows; работа с ними ведется по обычным правилам.
• Команды меню Вид предназначены для управления отображением информации, содержащейся в окне Редактора реестра. Команда Строка состояния включает/выключает отображение строки состояния. С помощью команды Разделить включается режим перемещения разделителя левой и правой панелей окна. При необходимости отображения данных в двоичном формате следует воспользоваться командой Вывод двоичных данных (эта функция доступна только в том случае, когда указатель мыши расположен в правой панели окна). С помощью команды Обновить (она выполняется и при нажатии клавиши F5) обновляется окно.
• Команды меню Избранное предназначены для добавления раздела в список избранного либо для удаления его из этого списка.
• С помощью меню Справка можно вызвать справочную информацию о Редакторе реестра.
Как отмечалось выше, левая панель окна содержит иерархический перечень разделов реестра. Правая панель окна состоит из столбцов Имя, Тип и Значение, в которых отображается соответствующая информация (имя параметра, тип данных и значение параметра) для активной позиции в левой панели окна.
В следующем разделе мы рассмотрим порядок редактирования системного реестра Windows Vista.

Редактирование реестра

Для перехода в режим редактирования параметра системного реестра следует дважды щелкнуть на нем кнопкой мыши либо выполнить команду Изменить контекстного меню, которое появляется при щелчке правой кнопкой мыши на имени параметра. В результате откроется окно редактирования параметра, в котором выполняются необходимые действия. Вид и состав данного окна зависят от типа данных текущего параметра реестра. Кратко рассмотрим все возможные варианты конфигурации окна редактирования.
На рис. 1.2 показано окно, предназначенное для редактирования параметров, имеющих тип данных REG_DWORD либо REG_DWORD_BIG_ENDIAN.
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Рис. 1.2. Изменение параметра типа REG_DWORD

В поле Параметр данного окна отображается имя редактируемого параметра. Способ представления его значения выбирается с помощью переключателя Система исчисления; возможные варианты — Шестнадцатеричная либо Десятичная. Редактирование значения параметра производится с клавиатуры в поле Значение. При нажатии кнопки OK измененное значение присваивается параметру. С помощью кнопки Отмена можно закрыть данное окно без сохранения изменений.
На рис. 1.3 приведено окно, в котором производится редактирование параметров с типом данных REG_MULTI_SZ.
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Рис. 1.3. Редактирование параметра типа REG_MULTI_SZ

В данном окне в поле Параметр отображается наименование редактируемого параметра, а в поле Значение с клавиатуры вводится требуемое многостроковое значение данного параметра, присваиваемое ему нажатием кнопки OK.
На рис. 1.4 представлено окно, предназначенное для редактирования параметров со следующими типами данных: REG_SZ, REG_EXPAND_SZ, REG_LINK, REG_RESOURCE_LIST, REG_FULL_RESOURCE_DESCRIPTOR, REG_RESOURCE_REQUIREMENTS_LIST.
[image: ]
Рис. 1.4. Редактирование строкового параметра

В поле Параметр данного окна отображается наименование редактируемого параметра, а в поле Значение с клавиатуры вводится его требуемое значение.
На рис. 1.5 показано окно, предназначенное для редактирования двоичных параметров (то есть параметров с типом данных REG_BINARY).
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Рис. 1.5. Редактирование двоичного параметра

В поле Параметр данного окна отображается наименование редактируемого параметра, а в поле Значение с клавиатуры вводится его требуемое значение. При этом нужно учитывать следующую особенность: в левой части поля Значение отображается номер редактируемого байта, а справа от него — восемь битов данного байта, в которые записывается нужная информация. В режиме редактирования двоичного параметра реализована возможность ввода информации как в двоичной, так и в шестнадцатеричной форме (поразрядно). Нажатием кнопки OK параметру присваивается введенное значение.
Внимание!
При редактировании системного реестра Windows Vista следует соблюдать предельную осторожность! Вносить те либо иные изменения в реестр допускается только в том случае, когда вы абсолютно уверены в отсутствии негативных последствий. Редактор реестра не предусматривает отмены выполненных действий, поэтому перед редактированием реестра обязательно сделайте его резервную копию! Помните, что неквалифицированное изменение системного реестра может повлечь за собой катастрофические последствия для операционной системы.

Следует отметить, что во всех приведенных окнах редактирования значений параметров поле Параметр, содержащее наименование параметра, является нередактируемым. Для изменения имени параметра предназначена команда Переименовать контекстного меню, появляющегося при щелчке правой кнопкой мыши на каком-либо параметре. В состав данного контекстного меню входят функции Изменить, Изменить двоичные данные и Удалить.


1.4. Использование REG-файлов

В процессе эксплуатации системы могут возникать ситуации, когда редактирование реестра средствами Редактора реестра невозможно либо нецелесообразно. В таких случаях следует использовать файлы реестра, которые имеют расширение REG. В данном разделе мы кратко рассмотрим порядок работы с REG-файлами.
По своей структуре и содержанию файл реестра представляет собой обычный текстовый файл, поэтому его формирование и редактирование возможно с помощью любого текстового редактора (например, Блокнота). Следует отметить, что для редактирования имеющегося REG-файла целесообразно воспользоваться командой Файл → Экспорт, которая выбирается в окне Редактора реестра. В результате выполнения этой команды требуемый файл (это может быть как файл отдельного раздела или ветви, так и файл реестра целиком) будет экспортирован по указанному пути. После внесения всех необходимых изменений файл импортируется в реестр с помощью команды Файл → Импорт, также вызываемой в окне Редактора реестра.
Внимание!
Следует учитывать, что двойной щелчок кнопкой мыши на имени файла реестра в Проводнике не откроет его для редактирования, а приведет к импорту его в реестр таким же образом, как это произошло бы при выполнении команды Файл → Импорт.


Заголовок REG-файла

Важным элементом любого REG-файла системного реестра Windows является его первая строка, текст которой нельзя изменять ни при каких обстоятельствах. Только по ней система сможет распознать, что текущий файл содержит именно данные реестра. Вот как выглядит эта строка для REG-файлов операционных систем семейства Windows NT (в том числе и операционной системы Windows Vista):
Windows Registry Editor Version 5.00

Если вы будете создавать REG-файлы вручную, то вместо этой длинной строки можно использовать другой заголовок:
REGEDIT4

Данный заголовок REG-файла использовался в операционных системах семейства Windows9x, а также Windows NT 4. Он считается морально устаревшим, однако вопросы обратной совместимости требуют, чтобы он поддерживался будущими версиями операционных систем Windows.
Иными словами, REG-файлы, имеющие заголовок REGEDIT4, будут работать на любых версиях операционной системы Windows. Тогда как REG-файлы, имеющие более новый заголовок, будут работать только в операционных системах начиная с Windows NT 5.
Между REG-файлами со старым и новым заголовком существует еще одно отличие: в REG-файлах с новым заголовком строковые переменные записываются в кодировке Unicode, тогда как в REG-файлах со старым заголовоком используется стандартная кодировка ASCII. Это отличие не важно, если вы создаете REG-файл вручную. Однако, если вы выполняете экспортирование в REG-файл с помощью программы Редактор реестра, следует учитывать то, что REG-файлы с новым заголовком будут иметь больший размер, чем REG-файлы с заголовком REGEDIT4 (при самых худших условиях, то есть если все экспортируемые в REG-файл параметры имеют строковый тип, размер REG-файла с новым заголовком будет в два раза больше).
По умолчанию при экспортировании содержимого ветви реестра в REG-файл программа Редактор реестра использует новые заголовоки. Если же вы хотите экспортировать в REG-файл старого формата, вам придется самостоятельно выбрать элемент Файлы реестра Win9x/NT4 (-.reg) раскрывающегося списка Тип файла окна Экспорт файла реестра.

Пример REG-файла

Рассмотрим содержимое одного из файлов реестра на примере части REG-файла раздела HKEY_CURRENT_USER\Control Panel\Mouse.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\Mouse]
"ActiveWindowTracking"=dword:00000000
"DoubleClickHeight"="4"
"SmoothMouseXCurve"=hex:00,00,00,00,00,00,00,00,15,6e,00,00,\
00,00,00,00,00,40,01,00,00,00,00,00,29,dc,03,00,00,00,00,00,\
00,00,28,00,00,00,00,00

После первой строки текста REG-файла (заголовка) обязательно должна следовать пустая строка. Затем в квадратных скобках указывается раздел системного реестра, к которому относятся редактируемые параметры (в качестве разделителя между объектами реестра используется символ \). Далее следует перечисление параметров редактируемого раздела с указанием имени параметра, типа данных и значения параметра (каждый параметр отображается в отдельной строке текста файла). При этом соблюдаются следующие правила: имя параметра заключается в кавычки, затем после знака равенства указывается тип данных, далее после двоеточия — значение параметра. Если же тип данных не указан, то по умолчанию соответствующий параметр считается строковым и его значение заключается в кавычки. Последняя строка REG-файла должна оставаться пустой.
Редактирование текста REG-файла осуществляется по обычным правилам работы с текстовыми файлами. Кроме того, с помощью REG-файла можно удалять элементы системного реестра. Например, чтобы удалить раздел реестра, необходимо перед его именем в тексте REG-файла поставить знак «минус»:
[-HKEY_CURRENT_USER\Control Panel\Mouse]

Примечание
Следует учитывать, что удаление раздела невозможно до тех пор, пока не удалены все входящие в его состав подразделы, поэтому сначала необходимо произвести подобную операцию с ними.

Для удаления значения параметра следует поставить знак — после знака =:
«SnapToDefaultButton»=–

Сделанные изменения будут перенесены в реестр после импорта отредактированного REG-файла.


1.5. Резервное копирование и восстановление реестра

Характерной особенностью реестра Windows является то, что, в отличие от большинства других программ, при его редактировании система не спрашивает, желает ли пользователь сохранить внесенные изменения. Поэтому в процессе работы с реестром следует помнить, что все внесенные корректировки невозможно отменить. Поскольку системный реестр является одним из главных компонентов Windows, необходимо перед началом редактирования создать его резервную копию, к которой можно будет вернуться в случае внесения в реестр ошибочных изменений. В этом разделе мы кратко остановимся на двух наиболее популярных способах сохранения резервной копии.

Архивирование в REG-файл

Самым простым способом является создание резервной копии с помощью Редактора реестра. В левой панели окна редактора следует установить указатель мыши на ветвь Компьютер (в этом случае будет сохранен весь реестр; если необходимо сделать копию какой-либо его части, то нужно выделить ее указателем) и выполнить команду Файл → Экспорт либо команду Экспортировать контекстного меню, которое появляется при щелчке правой кнопкой мыши на выделенном элементе. В результате на экране откроется стандартное окно Экспорт файла реестра, в котором следует указать имя файла и путь для его сохранения, а затем нажать кнопку Сохранить. После этого реестр (либо выделенная его часть) будет сохранен в виде REG-файла (описание порядка работы с REG-файлами см. в разд. 1.4). Рекомендуется, помимо сохранения файла реестра на локальном компьютере, сохранять его и на внешнем носителе информации (другой компьютер, компакт-диск и т. п.). Для последующего восстановления системного реестра из сохраненного заранее REG-файла необходимо запустить Редактор реестра и выполнить команду Файл → Импорт. В результате на экране отобразится стандартное окно Импорт файла реестра, в котором следует указать путь для импорта файла.

Создание куста реестра

Более удобным и одновременно более сложным способом архивирования части реестра является создание куста реестра. Кустом реестра называется ветвь или корневой раздел, которые хранятся в отдельном файле. Собственно, сам реестр операционных систем семейства Windows хранится в виде отдельных кустов (расположенных в каталоге %systemroot%\system32\config), поэтому, создавая куст, вы фактически создаете часть реестра, которую впоследствии можно будет загрузить в Редактор реестра.
Чтобы создать куст реестра, необходимо воспользоваться командой вида reg save <ветвь реестра> <файл>. Например, архивирование корневого раздела HKEY_CURRENT_USER в файл MyHKEY_CURRENT_USER.hiv, расположенный в каталоге c:, выполняется с помощью команды reg save HKEY_CURRENT_USER c:\MyHKEY_CURRENT_USER.hiv.
Впоследствии вы всегда сможете восстановить содержимое ветви реестра из созданного ранее куста. Для этого предназначена команда вида reg restore <ветвь реестра> <файл>. Например, reg restore HKEY_CURRENT_USER c:\MyHKEY_CURRENT_USER.hiv.
Создание и восстановление из куста реестра выполняется намного быстрее, чем создание и восстановление из REG-файла. Однако это еще не все преимущества использования кустов реестра.
Главным преимуществом данного способа архивирования является то, что вы в любой момент сможете воспользоваться программой Редактор реестра, чтобы отредактировать содержимое созданного ранее куста. Например, изменить значение какого-либо параметра, создать или удалить параметр или ветвь реестра и т. д. В общем, выполнить над кустом любую операцию, которую можно выполнить над самим реестром. Для этого нужно запустить программу regedit.exe, после чего выделить один из основных корневых разделов реестра (например, HKEY_LOCAL_MACHINE), а потом воспользоваться командой меню Файл → Загрузить куст. Это приведет к отображению нескольких окон. В первом из них нужно выбрать файл куста реестра, который вы хотите загрузить. Во втором же нужно ввести какое-либо имя, под которым этот куст будет отображаться в выделенном вами корневом разделе (то есть в корневом разделе HKEY_LOCAL_MACHINE). Например, можно ввести имя HKEY_CURRENT_USER. Результат действий представлен на рис. 1.6.
[image: ]
Рис. 1.6. Созданный ранее куст реестра, загруженный в программу Редактор реестра для дальнейшей модификации

После того как вы поработали с загруженным кустом, его необходимо выгрузить. Для этого выберите добавленный куст реестра (то есть выделите раздел с именем, которое вы указали при загрузке куста реестра), после чего воспользуйтесь командой меню Файл → Выгрузить куст. В принципе, этого можно и не делать — операционная система сама выгрузит ваш куст при завершении работы компьютера. Однако вы должны понимать, что загруженный вами куст, если вы его не выгрузите, будет находиться в оперативной памяти вплоть до следующей перезагрузки/выключения компьютера.


Глава 2
Настройка основных элементов интерфейса


• Рабочий стол
• Проводник
• Оболочка Windows Vista
• Кнопка Пуск
• Панель управления

В этой главе мы рассмотрим, как с помощью несложных трюков можно настроить либо изменить режимы работы некоторых наиболее популярных элементов интерфейса.
Сразу отмечу, что если вы не можете найти в своем Редакторе реестра той ветви, которая описывается в книге, то необходимые подразделы нужно создать самостоятельно.

2.1. Рабочий стол

В данном разделе мы остановимся на некоторых элементах Рабочего стола: папках Документы и Компьютер, Корзина и др.

Документы

С помощью системного реестра можно изменить текст всплывающей подсказки, которая отображается на экране при подведении указателя мыши к значку Документы на Рабочем столе. Для этого следует в разделе реестра HKEY_CLASSES_ROOT\CLSID\{450D8FBA-AD25-11D0-98A8-0800361B1103} изменить значение строкового параметра InfoTip (он также может иметь расширенный строковый тип). В окне редактирования, которое открывается при выполнении команды Изменить контекстного меню, необходимо с клавиатуры ввести требуемый текст (например, Рабочая папка) и нажать кнопку OK (рис. 2.1).
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Рис. 2.1. Редактирование всплывающей подсказки

Можно внести требуемые изменения и с помощью REG-файла. Для этого необходимо в реестре установить указатель мыши на данный параметр и экспортировать его. После внесения соответствующих изменений импортируем REG-файл в реестр. Ниже приведен REG-файл (расположение на компакт-диске — Файлы реестра\Интерфейс\InterMoiDoc.reg), после импорта которого в реестр будет изменен текст всплывающей подсказки.
Windows Registry Editor Version 5.00
[HKEY_CLASSES_ROOT\CLSID\{450D8FBA-AD25-11D0-98A8-0800361B1103}]
"InfoTip"="Рабочая папка"

После выполнения указанных действий нужно обновить Рабочий стол (с помощью соответствующей команды его контекстного меню). Результат можно увидеть при подведении указателя мыши к значку Документы: текст всплывающей подсказки изменится в соответствии с введенным значением.
Примечание
Корневой раздел реестра HKEY_CLASSES_ROOT строится на основе содержимого двух ветвей: HKEY_LOCAL_MACHINE\SOFTWARE\Classes и HKEY_CURRENT_USER\Software\Classes. Таким образом, изменения можно вносить не только в подраздел ветви реестра HKEY_CLASSES_ROOT\CLSID, но и в подразделы ветвей HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID или HKEY_CURRENT_USER\Software\Classes\CLSID (при этом изменения автоматически будут вноситься и в содержимое корневого раздела HKEY_CLASSES_ROOT). При этом следует учитывать, что изменения, сделанные в подразделе корневого раздела HKEY_CURRENT_USER, будут заменять собой содержимое подраздела корневого раздела HKEY_LOCAL_MACHINE, так как являются настройками пользователя, а не системы.

Можно также скрыть из контекстного меню значка Документы команду Свойства. Для этого используется ветвь реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer (при отсутствии раздела его нужно создать). В ней нужно создать REG_DWORD-параметр NoPropertiesMyDocuments и присвоить ему значение 1.

Корзина

Чтобы изменить текст всплывающей подсказки, которая отображается при подведении указателя мыши к значку Корзина, необходимо произвести аналогичные действия, что и в случае со значком Документы (см. выше), но только применительно к параметру InfoTip, находящемуся в разделе системного реестра HKEY_CLASSES_ROOT\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}.
Как известно, стандартным способом переименовать Корзину на Рабочем столе невозможно, поскольку соответствующая функция в контекстном меню, вызываемом щелчком правой кнопкой мыши на значке Корзина, отсутствует. Однако системный реестр позволяет решить эту задачу с помощью строкового параметра LocalizedString, расположенного в разделе HKEY_CLASSES_ROOT\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}. Требуемый вариант названия, например Всякий мусор, следует ввести с клавиатуры в окне редактирования параметра (рис. 2.2).
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Рис. 2.2. Переименование Корзины

Изменения вступят в силу после обновления Рабочего стола с помощью соответствующей локальной функции.
Примечание
Изменить название Корзины можно и с помощью параметра (По умолчанию) приведенной ветви реестра. Однако, если перед системой встанет вопрос о том, значение какого параметра нужно использовать для имени Корзины, она выберет значение параметра LocalizedString, так как он имеет больший приоритет.
Есть и другие параметры, с помощью которых можно изменить название Корзины. Выше мы говорили о том, что параметр LocalizedString имеет наибольший приоритет, но, если быть точнее, это не совсем так. Например, попробуйте изменить значение параметра (По умолчанию) ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}, обновить Рабочий стол и посмотреть на название Корзины. Как видите, оно изменилось. Причем изменилось только для данного пользователя (предыдущие параметры изменяли название Корзины для всех пользователей системы). Теперь попробуйте создать в этой же ветви реестра параметр LocalizedString и посмотреть на результат.

Существует еще одна оригинальная возможность, которую предоставляет реестр Windows Vista, — полное скрытие названия Корзины. Для этого просто нужно создать в разделе реестра HKEY_CLASSES_ROOT\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}\ShellFolder строковый параметр WantsFORDISPLAY, не имеющий никакого значения. В результате система не будет учитывать описанные выше параметры изменения названия значка Корзины при ее построении. На рис. 2.3 вы можете увидеть пример скрытия названий значков Корзина и Компьютер.
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Рис. 2.3. Результат запрета присвоения имени значкам Корзина и Компьютер

Еще одной возможностью, которую предоставляет реестр Windows, является изменение значка Корзины. Для этого нужно воспользоваться ветвью реестра HKEY_CLASSES_ROOT\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}\DefaultIcon. Она может содержать три параметра строкового типа:
• Empty — определяет путь к BMP-файлу значка пустой Корзины;
• Full — задает путь к BMP-файлу значка полной Корзины;
• (По умолчанию) — определяет путь к BMP-файлу значка Корзины в текущий момент времени.
Приведенные выше параметры также находятся в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}\DefaultIcon. Ее параметры переопределяют параметры из ветви HKEY_CLASSES_ROOT\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}\DefaultIcon.
Контекстное меню Корзины
Чтобы добавить в контекстное меню значка Корзины свою команду, нужно воспользоваться ветвью реестра HKEY_CLASSES_ROOT\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}\shell. В ней нужно создать подраздел, название которого будет отображаться в контекстном меню Корзины (если в данном подразделе будет определен параметр (По умолчанию), то именно его значение будет применяться для отображения команды в контекстном меню). В созданном подразделе нужно создать еще один подраздел, который должен называться command. Параметр (По умолчанию) подраздела command определяет команду, которая будет выполняться при выборе из контекстного меню Корзины соответствующего элемента.
Можно скрыть из контекстного меню Корзины пункт Свойства. Для этого применяется REG_DWORD-параметр NoPropertiesRecycleBin, который надо создать в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Чтобы скрыть команду Свойства, присвойте данному параметру значение 1.
Кроме того, можно выборочно блокировать элементы окна Свойства: Корзина. Для этого используется ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer, которая может содержать следующие REG_DWORD-параметры.
• ConfirmFileDelete — если значение данного параметра будет равно 1, то флажок Запрашивать подтверждение на удаление будет установлен и заблокирован для изменений.
• NoRecycleFiles — если значение данного параметра будет равно 1, то система не будет использовать Корзину для хранения удаленных файлов — они будут сразу удаляться. При этом возможность изменения размера Корзины и состояния флажка Уничтожать файлы сразу после удаления, не помещая их в корзину будет заблокирована.
• RecycleBinDrives — по умолчанию Корзина не создается на съемных дисках, однако с помощью данного параметра вы можете изменить это поведение операционной системы. Данный параметр является битовой маской, каждый бит которой определяет букву диска, на котором будет создаваться файл Корзины. Если присвоить данному параметру значение 0хffffffff, то файл Корзины будет создаваться на всех дисках.
Созданные изменения вступают в силу после перезагрузки компьютера.
Отображение Корзины на Рабочем столе
С помощью системного реестра можно удалять/добавлять значок Корзина на Рабочем столе. Для этого следует, соответственно, удалить либо добавить подраздел {645FF040-5081-101B-9F08-00AA002F954E} в разделе системного реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\Desktop\NameSpace. Данные изменения будут относиться ко всем пользователям. Если же вы хотите отредактировать положение Корзины на Рабочем столе только для текущего пользователя, то нужно воспользоваться ветвью HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Desktop\NameSpace (при отсутствии указанного раздела его нужно создать).
Примечание
Кроме Корзины описанным способом можно отобразить или удалить с Рабочего стола и другие элементы, представленные подразделами ветви реестра HKEY_CLASSES_ROOT\CLSID. Например, чтобы отобразить на Рабочем столе значок Запуск программы, нужно в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Desktop\NameSpace создать подраздел с именем {2559a1f3-21d7-11d4-bdaf-00c04f60b9f0}. Можно выбрать аналогичную ветвь, начинающуюся с корневого раздела HKEY_LOCAL_MACHINE; в этом случае данный значок будет присутствовать на Рабочем столе всех пользователей компьютера. Изменения вступают в силу после перезагрузки компьютера.

Для скрытия значка Корзины с Рабочего стола можно также воспользоваться ветвью HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\HideDesktopIcons. Она может включать в себя два подраздела: ClassicStartMenu и NewStartPanel. Если вы пользуетесь классическим меню Пуск, то создайте REG_DWORD-параметр {645FF040-5081-101B-9F08-00AA002F954E} в подразделе ClassicStartMenu и присвойте ему значение 1. Если же вы работаете с новым меню Пуск, то воспользуйтесь подразделом NewStartPanel. В результате значок Корзины будет скрыт с Рабочего стола.
Есть и более экзотический способ скрытия Корзины, при котором этот значок скрывается во всех местах, где находится. Данный метод работает только при использовании нового вида оболочки Windows (то есть если переключатель Задачи вкладки Общие окна Свойства папки установлен в положение Отображать образцы и фильтры). Итак, чтобы скрыть Корзину, нужно создать в ветви реестра HKEY_CLASSES_ROOT\CLSID\{645FF040-5081-101B-9F08-00AA002F954E}\ShellFolder параметр REG_DWORD-типа HideInWebView и присвоить ему значение 1.

Прочие элементы Рабочего стола

При необходимости можно в правом нижнем углу Рабочего стола вывести номер версии и сборки Windows. Для этого следует в разделе реестра HKEY_CURRENT_USER\Control Panel\Desktop создать REG_DWORD-параметр PaintDesktopVersion и присвоить ему значение 1. Результат показан на рис. 2.4.
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Рис. 2.4. Отображение номера сборки и версии Windows

Данные изменения вступят в силу только после перезагрузки компьютера.
Скрытие и отображение
Чтобы скрыть все элементы Рабочего стола за исключением Панели задач и кнопки Пуск, следует в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoDesktop и присвоить ему значение 1. При присвоении данному параметру значения 0 либо при удалении его из реестра скрытые элементы вновь будут отображаться. Во всех случаях результат будет виден после перезагрузки компьютера.
Примечание
Следует учитывать некоторые особенности данного параметра. Например, после задания ему значения 1 перестает работать контекстное меню Рабочего стола, а при двойном щелчке кнопкой мыши на Рабочем столе раскрывается меню Пуск. При следующем двойном щелчке кнопкой мыши меню Пуск сворачивается.

Кроме Рабочего стола можно редактировать содержимое и других объектов Windows. Для этого также нужно добавить либо удалить подраздел, соответствующий необходимому объекту, используя следующие ветви реестра:
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\ControlPanel\NameSpace — определяет значки, находящиеся на Панели управления;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\MyComputer\NameSpace — задает значки, расположенные в папке Компьютер;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\NetworkNeighborhood\NameSpace — определяет значки, расположенные в папке Сеть.
Выше мы рассматривали способ удаления значка Корзины с Рабочего стола. Аналогично удалить различные значки можно не только с Рабочего стола, но и из папки Компьютер. Для этого нужно создать REG_DWORD-параметр с именем, соответствующим нужному значку, и присвоить ему значение 1. Этот параметр нужно создать в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\HideMyComputerIcons.
Примечание
Существует и нестандартный способ скрытия значка ненужного объекта. Для этого следует присвоить REG_DWORD-параметру Attributes, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\«номер ненужного объекта»\ShellFolder, значение ffffffff (либо в двоичном формате присвоить значение 00 00 10 00). Можно также воспользоваться ветвью реестра HKEY_CLASSES_ROOT\CLSID\«номер ненужного объекта»\ShellFolder. При этом данный объект будет скрыт из всех элементов Windows (с Рабочего стола, из окна Компьютер, Панели управления и т. д.).

Если же с Рабочего стола нужно удалить значок браузера Internet Explorer или папки Сеть, то можно воспользоваться следующими параметрами REG_DWORD-типа ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer:
• NoInternetIcon — если значение данного параметра равно 1, то значок браузера Internet Explorer не будет отображаться на Рабочем столе;
• NoNetHood — при установке значения этого параметра равным 1 значок Сеть не будет отображаться на Рабочем столе.
Примечание
Это единственный способ полного удаления указанных значков с Рабочего стола. После его использования эти значки больше не будут отображаться в раскрывающемся списке панели инструментов, которую можно расположить на Панели задач. В противном случае значки будут отображаться в указанном списке, даже если вы удалите их с Рабочего стола с помощью команды Удалить их контекстного меню.

Ниже приведен REG-файл (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\NoIE_NetworkIcon.reg), который удаляет эти значки с Рабочего стола.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Policies\Explorer]
"NoInternetIcon"=dword:00000001
"NoNetHood"=dword:00000001

После внесения изменений компьютер нужно перезагрузить.
Панель задач
Панель задач в Windows Vista также можно настраивать с помощью реестра.
Настройка Панели задач. Предварительно рассмотрим набор параметров, позволяющих ограничить работу Панели задач. Все они имеют тип REG_DWORD и расположены в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer:
• LockTaskbar — если значение данного параметра равно 1, то перемещение Панели задач будет запрещено;
• TaskbarNoRedock — при установке значения этого параметра равным 1 будет запрещено перемещение Панели задач в другой угол экрана;
• TaskbarNoResize — если значение данного параметра равно 1, то изменение размера Панели задач будет запрещено;
• TaskbarNoThumbnail — при установке значения этого параметра равным 1 над задачами Панели задач не будут отображаться их эскизы при наведении на них указателя мыши.
Изменения, вносимые с помощью последних трех параметров, вступают в силу только после перезагрузки компьютера.
Область уведомлений. В правом углу Панели задач расположена область уведомлений. Она предназначена для того, чтобы отображать значки запущенных программ (как правило, используются для быстрого доступа к основным функциям программ), часы, а также различные всплывающие уведомления.
Ограничение возможностей данной области осуществляется с помощью параметров REG_DWORD-типа, расположенных в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer:
• NoTrayItemsDisplay — если значение данного параметра равно 1, то область уведомлений будет содержать лишь часы;
• TaskbarNoNotification — при установке значения этого параметра равным 1 будет запрещено отображение всплывающих уведомлений в области уведомлений;
• NoAutoTrayNotify — если значение данного параметра равно 1, то будет запрещено автоматическое скрытие неиспользуемых значков области уведомлений;
• HideClock — при установке значения этого параметра равным 1 будет запрещено отображение часов в области уведомлений;
• HideSCABattery — если значение данного параметра равно 1, то в области уведомлений не будет отображаться индикатор батареи;
• HideSCANetwork — при установке значения этого параметра равным 1 в области уведомлений не будет отображаться значок сети;
• HideSCAVolume — если значение данного параметра равно 1, то в области уведомлений не будет отображаться значок регулятора громкости.
Отключить возможность отображения всплывающих уведомлений в области уведомлений можно и с помощью параметра REG_DWORD-типа EnableBalloonTips, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced. Для этого данному параметру нужно присвоить значение 0.
Изменения вступают в силу после перезагрузки компьютера.
Панели инструментов. Кроме области уведомления, меню Пуск и кнопок открытых в данный момент окон на Панели задач могут располагаться стандартные панели инструментов. Например, Адрес, Связи, Рабочий стол, Быстрый запуск (отображается по умолчанию).
Существует возможность установки некоторых ограничений на работу этих панелей инструментов. Для этого применяются следующие параметры REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer:
• NoToolbarsOnTaskbar — если значение данного параметра равно 1, то будет запрещено отображение стандартных панелей инструментов;
• TaskbarNoAddRemoveToolbar — при установке значения этого параметра равным 1 будет запрещено добавление новых и удаление уже отображаемых панелей инструментов;
• QuickLaunchEnabled — если значение данного параметра равно 0, то будет запрещено отображение панели инструментов Быстрый запуск;
• TaskbarNoDragToolbar — при установке значения этого параметра равным 1 будет запрещено перетаскивание пользовательских панелей инструментов на Панель задач;
• NoMovingBands — если значение данного параметра равно 1, то будет запрещено изменение длины панелей инструментов;
• NoCloseDragDropBands — при установке значения этого параметра равным 1 будут запрещены операции перетаскивания и закрытия панелей инструментов.
Существует также несколько уникальных возможностей настройки стандартной панели инструментов Связи. В частности, можно изменить название папки каталога %userprofile%\Favorites, содержимое которой будет отображаться в раскрывающемся списке данной панели инструментов. Для этого достаточно указать название папки в параметре строкового типа LinkFolderName. Он находится в ветви реестра HKEY_LOCAL_MASHINE\SOFTWARE\Microsoft\Windows\CurrentVersion.
Все изменения вступают в силу после перезагрузки компьютера.
Группировка окон. В окне редактирования свойств Панели задач и меню Пуск на вкладке Панель задач содержится флажок Группировать сходные кнопки панели задач, при установке которого система автоматически группирует однотипные кнопки на Панели задач. С помощью REG_DWORD-параметра TaskbarGroupSize, расположенного в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced, можно произвольно установить то количество кнопок (принадлежащих одной программе) на Панели задач, при достижении которого система начнет группировку. Если значение данного параметра равно 0, то при нехватке места на Панели задач окна будут группироваться, начиная с тех, которые были открыты раньше. Если значение параметра равно 1, то окна будут группироваться начиная с тех, которые были открыты позже. Остальные значения данного параметра определяют количество окон одинаковых приложений, начиная с которого они будут группироваться в одно. Чтобы изменения вступили в силу, компьютер нужно перезагрузить.
Примечание
Если же вы вообще хотите запретить группировку окон, то нужно присвоить REG_DWORD-параметру TaskbarGlomming, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced, значение 0. Изменения также вступят в силу после перезагрузки.

Поговорим еще немного о группировке окон. Как правило, значок, отображаемый на кнопке сгруппированных задач, ничем не отличается от значка, отображаемого на кнопке одиночной задачи. Существует возможность изменения значка, отображаемого на кнопке сгруппированных задач. Для этого достаточно ввести путь к значку в параметре строкового типа TaskbarGroupIcon, расположенном в ветви реестра вида HKEY_CLASSES_ROOT\Applications\«название программы».
Например, чтобы изменить значок группы для окон Проводника, нужно воспользоваться параметром ветви реестра HKEY_CLASSES_ROOT\Applications\explorer.exe.
Требование фокуса. Любому пользователю знакома ситуация, когда на Панели задач начинает мигать кнопка программы, требующей активизации (открытия окна, ввода данных и т. п.). Возможности системного реестра позволяют регулировать количество миганий кнопки. Для этого в разделе HKEY_CURRENT_USER\Control Panel\Desktop предназначен REG_DWORD-параметр ForegroundFlashCount, которому по умолчанию присвоено значение 3. Фрагмент REG-файла с соответствующим значением приведен ниже.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\Desktop]
"ForegroundFlashCount"=dword:00000003
"ForegroundLockTimeout"=dword:00030d40

Следом за параметром ForegroundFlashCount располагается параметр ForegroundLockTimeout (также типа REG_DWORD), значением которого является величина интервала времени, отведенного на мигание (по истечении этого интервала программа, требующая фокус, автоматически перейдет на передний план), по умолчанию — 200 000 мс. Этот параметр можно также задавать произвольным образом. Соответствующий REG-файл располагается на компакт-диске, .36.  прилагаемом к книге, по адресу Файлы реестра\Интерфейс\InterMig.reg. Все изменения параметров ForegroundFlashCount и ForegroundLockTimeout вступают в силу после перезагрузки компьютера.

Прочие ActiveX-объекты

Выше мы рассмотрели несколько возможностей настройки ActiveX-объектов на примере значка Корзины. Далее в этой книге также будут приведены некоторые примеры настройки ActiveX-объектов.
Кроме Корзины в операционной системе Windows Vista присутствуют и многие другие ActiveX-объекты, создающие свои значки. Сейчас мы рассмотрим CLSID-номера некоторых из них:
• Установка оборудования: {7A979262-40CE-46ff-AEEE-7884AC3B6136};
• Диспетчер устройств: {74246bfc-4c96-11d0-abef-0020af6b0b7a};
• Принтеры: {2227A280-3AEA-1069-A2DE-08002B30309D};
• Сканеры и камеры: {00f2886f-cd64-4fc9-8ec5-30ef6cdbe8c3};
• Автозапуск: {9C60DE1E-E5FC-40f4-A487-460851A8D915};
• Управление цветом: {B2C761C6-29BC-4f19-9251-E6195265BAF1};
• Свойства папки: {6DFD7C5C-2451-11d3-A299-00C04F8EF6AF};
• Персонализация: {ED834ED6-4B5A-4bfe-8F11-A626DCB6A921};
• Speech Recognition Options: {58E3C745-D971-4081-9034-86E34B30836A};
• Панель задач и меню ''Пуск'': {0DF44EAA-FF21-4412-828E-260A8728E7F1};
• Центр начальной настройки: {CB1B7F8C-C50A-4176-B604-9E24DEE8D4D1};
• Свойства боковой панели Windows: {37efd44d-ef8d-41b1-940d-96973a50e9e0};
• Windows Sideshow: {E95A4861-D57A-4be1-AD0F-35267E261739};
• Администрирование: {D20EA4E1-3957-11d2-A40B-0C5020524153};
• Центр архивации и восстановления: {335a31dd-f04b-4d76-a925-d6b47cf360df};
• Шифрование диска BitLocker: {D9EF8727-CAC2-4e60-809E-86F80A666C91};
• Программы по умолчанию: {17cd9488-1228-4b2f-88ce-4298e93e0966};
• Центр специальных возможностей: {D555645E-D4F8-4c29-A827-D93C859C4F2A};
• Шрифты: {D20EA4E1-3957-11d2-A40B-0C5020524152};
• Родительский контроль: {96AE8D84-A250-4520-95A5-A47A7E3C548B};
• Счетчики и средства производительности: {78F3955E-3B90-4184-BD14-5397C15F1EFC};
• Электропитание: {025A5937-A6BE-4686-A844-36FE4BEC8B6D};
• Отчеты о проблемах и их решениях: {FCFEECAE-EE1B-4849-AE50-685DCF7717EC};
• Программы и компоненты: {7b81be6a-ce2b-4676-a29e-eb907a5126c5};
• Система: {BB06C0E4-D293-4f75-8A90-CB05B6477EEE};
• Учетные записи пользователей: {60632754-c523-4b62-b45c-4172da012619};
• Windows CardSpace: {78CB147A-98EA-4AA6-B0DF-C8681F69341C};
• Защитник Windows: {D8559EB9-20C0-410E-BEDA-7ED416AECC2A};
• Брандмауэр Windows: {4026492F-2F69-46B8-B9BF-5654FC07E423};
• Центр обновления Windows: {36eef7db-88ad-4e81-ad49-0e313f0c35f8};
• Инициатор iSCSI: {A304259D-52B8-4526-8B1A-A1D6CECC8243};
• Центр управления сетями и общим доступом: {8E908FC9-BECC-40f6-915BF4CA0E70D03D};
• Центр синхронизации: {9C73F5E5-7AE7-4E32-A8E8-8D23B85255BF};
• Центр устройств Windows Mobile: {5ea4f148-308c-46d7-98a9-49041b1dd468};
• Получение программ: {15eae92e-f17a-4431-9f28-805e482dafd4};
• Управление беспроводными сетями: {1FA9085F-25A2-489B-85D4-86326EEDCD87};
• Сеть (WORKGROUP): {208D2C60-3AEA-1069-A2D7-08002B30309D};
• Сеть: {F02C1A0D-BE21-4350-88B0-7367FC96EF3C};
• Компьютер: {20D04FE0-3AEA-1069-A2D8-08002B30309D};
• значок Панель управления, открываемый в классическом виде: {21EC2020-3AEA-1069-A2DD-08002B30309D};
• значок Панель управления, открываемый в виде по категориям: {26EE0668-A00A-44D7-9371-BEB064C98683};
• значок Панель управления, который в списках отображается не как раскрывающийся список, а как ссылка: {5399E694-6CE5-4D6C-8FCE-1D8870FDCBA0};
• Поиск: {2559a1f0-21d7-11d4-bdaf-00c04f60b9f0};
• Справка и поддержка: {2559a1f1-21d7-11d4-bdaf-00c04f60b9f0};
• Выполнить: {2559a1f3-21d7-11d4-bdaf-00c04f60b9f0};
• Настройка доступа программ и умолчаний: {2559a1f7-21d7-11d4-bdaf-00c04f60b9f0};
• Sync Center Conflict folder: {289978AC-A101-4341-A817-21EBA7FD046D};
• Sync Setup Folder: {2E9E59C0-B437-4981-A647-9C34B9B90891};
• Свернуть все окна: {3080F90D-D7AD-11D9-BD98-0000947B0257};
• Приобретение программ через Интернет: {3e7efb4c-faf1-453d-89eb-56026875ef90};
• Восстановление системы: {3f6bc534-dfa1-4ab4-ae54-ef25a74e0107};
• Документы: {450D8FBA-AD25-11D0-98A8-0800361B1103};
• Главное меню: {48e7caab-b918-4e58-a94d-505519c795dc};
• значок профиля пользователя: {59031a47-3f72-44a7-89c5-5595fe6b30ee};
• Корзина: {645FF040-5081-101B-9F08-00AA002F954E};
• Компоненты Windows: {67718415-c450-4f3c-bf8a-b487642dc39b};
• Сетевые подключения: {7007ACC7-3202-11D1-AAD2-00805FC1270E};
• Сетевые подключения: {992CFFA0-F557-101A-88EC-00DD010CCC48};
• Sync results folder: {71D99464-3B6B-475C-B241-E15883207529};
• Учетные записи пользователей: {7A9D77BD-5403-11d2-8785-2E0420524153};
• Центр обеспечения безопасности: {9f433b7c-5f96-4ce1-ac28-aeaa1cc04d7c};
• Offlines file folders: {AFDB1F70-2A4C-11d2-9039-00C04F8EEB3E};
• Установленные обновления: {d450a8a1-9568-45c7-9c0e-b4f9fb4537bd}.


2.2. Проводник

В данном разделе мы, используя возможности системного реестра, научимся управлять отображением ряда элементов и изменять некоторые режимы работы Проводника.

Значки и ярлыки

Рассмотрим, как настраивать отображение значков и ярлыков с помощью параметров реестра.
Стрелка на ярлыках
После создания ярлыка в его нижнем левом углу отображается стрелка (рис. 2.5).
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Рис. 2.5. Стрелка у ярлыка

Однако не всем нравится наличие таких стрелок. Чтобы скрыть их, необходимо в разделе реестра HKEY_CLASSES_ROOT\lnkfile удалить строковый параметр IsShortcut, после чего перезагрузить компьютер. В результате стрелки на ярлыках больше не будут отображаться.
Для возврата к исходному состоянию нужно вновь создать в разделе HKEY_CLASSES_ROOT\lnkfile строковый параметр IsShortcut и перезагрузить компьютер.
Суффикс – Ярлык
По умолчанию при создании ярлыка на файл методом перемещения с нажатой правой кнопкой мыши (или с помощью команды Создать ярлык контекстного меню файла) будет создан ярлык, имеющий название вида «название исходного файла» — Ярлык.
Вы можете запретить возможность добавления суффикса — Ярлык к создаваемому ярлыку. Для этого достаточно присвоить параметру REG_BINARY-типа link значение 0. Данный параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer.
Например, ниже приведен текст REG-файла (расположение файла на компакт-диске — Файлы реестра\Режимы\NoLinkSuffixs.reg), запрещающего отображение суффикса — Ярлык.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer]
"link"=hex:00,00,00,00

Изменения вступают в силу после перезагрузки компьютера.
Ярлык на удаленный файл
Если вы пытаетесь запустить ярлык, который ссылается на несуществующий файл, то операционная система начинает поиск файла во всех каталогах, сопоставленных с данным ярлыком. Для этого она использует идентификатор файла, на который ссылается ярлык.
Если же с помощью идентификатора файла не удается найти нужный файл, то операционная система выполняет полный поиск нужного файла на соответствующем разделе диска.
Вы можете изменить параметры поиска файла, на который ссылается ярлык. Для этого применяются три параметра REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer:
• NoResolveSearch — если значение данного параметра равно 1, то не будет выполняться поиск файла на всем разделе диска;
• NoResolveTrack — при установке значения этого параметра равным 1 не будет выполняться поиск по идентификатору файла;
• LinkResolveIgnoreLinkInfo — если значение данного параметра равно 1, то не будет выполняться поиск файла по исходному пути.
Изменение значков ActiveX-объектов
Чтобы изменить значок, который используется ActiveX-объектом по умолчанию, достаточно указать путь к новому значку с помощью параметра (По умолчанию) ветви реестра вида HKEY_CLASSES_ROOT\CLSID\«{CLSID-номер ActiveX-объекта}»\DefaultIcon.
Существует возможность указания значка ActiveX-объекта, который будет использоваться только для вашей учетной записи и станет переопределять собой значение параметра (По умолчанию), расположенного в ветви реестра вида HKEY_CLASSES_ROOT\CLSID\«{CLSID-номер ActiveX-объекта}»\DefaultIcon.
Для этого достаточно указать путь к новому значку с помощью параметра (По умолчанию) ветви реестра вида HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID{CLSID-номер ActiveX-объекта}\DefaultIcon.
Изменение значков библиотеки shell32.dll
Существует возможность переопределения значков, хранящихся в библиотеке shell32.dll, своими значками. Для этого достаточно воспользоваться ветвью HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Shell Icons.
В данной ветви реестра нужно создать параметр строкового типа, название которого должно соответствовать идентификатору значка из библиотеки shell32.dll, который вы хотите переопределить. Значение этого параметра должно указывать путь к значку, который будет заменять собой данный значок библиотеки shell32.dll.
Например, операционная система Windows Vista использует следующие параметры данной ветви реестра, определяющие значки:
• 3 — закрытой папки; применяется в раскрывающихся списках;
• 4 — открытой папки; применяется в раскрывающихся списках;
• 34 — Рабочего стола;
• 8 — жесткого диска;
• 5 — 5-дюймового флоппи-диска;
• 6 — 3,5-дюймового флоппи-диска.
Размер маленьких значков
В некоторых элементах интерфейса операционной системы Windows Vista применяются маленькие значки. Вы можете изменить их размер. Для этого достаточно указать нужный размер (в пикселах) с помощью параметра строкового типа Shell Small Icon Size, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop\WindowMetrics.
Например, ниже приведен текст REG-файла (расположение файла на компакт-диске — Файлы реестра\Режимы\SmallIcon32.reg), устанавливающего размер маленьких значков равным 32 пикселам.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\Desktop\WindowMetrics]
"Shell Small Icon Size"="32"

На рис. 2.6 представлен результат импортирования данного REG-файла.
Чтобы вернуть настройки по умолчанию, просто удалите значение параметра Shell Small Icon Size.
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Рис. 2.6. Увеличение размеров маленьких значков

Это можно сделать с помощью еще одного REG-файла (расположение файла на компакт-диске — Файлы реестра\Режимы\SmallIconStandart.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\Desktop\WindowMetrics]
"Shell Small Icon Size"=-

Значок в центре папки
Существует возможность добавления к изображению каждой папки своего значка, как это сделано на рис. 2.7. Для этого нужно указать путь к значку в параметре строкового типа Logo, расположенном в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Shell\Bags\AllFolders\Shell.
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Рис. 2.7. Добавление своего логотипа ко всем папкам

Удаление элементов Проводника

Существует возможность запрета отображения некоторых элементов Проводника. В данном разделе книги мы подробнее познакомимся с этой возможностью.
Удаление меню Файл
С помощью несложной операции можно удалить меню Файл из главного меню как Проводника, так и других окон, использующих оболочку Windows (Документы, Internet Explorer, Компьютер и др.). Для этого необходимо создать REG_DWORD-параметр NoFileMenu в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\InterNoFileMenu.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoFileMenu"=dword:00000001

После импорта данного REG-файла в реестр и последующей перезагрузки компьютера меню Файл перестанет отображаться в соответствующих окнах (рис. 2.8).
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Рис. 2.8. Окно Проводника без меню Файл

После удаления параметра NoFileMenu из реестра либо присвоения ему значения 0 (с последующей перезагрузкой компьютера и в том, и в другом случаях) меню Файл вновь будет отображаться в соответствующих окнах на своем обычном месте.
Удаление области просмотра
Можно также удалить область просмотра Проводника (по умолчанию отображается и скрывается с помощью пункта Панель просмотра, расположенного в списке Раскладка списка кнопки Упорядочить). Для этого необходимо создать REG_DWORD-параметр NoReadingPane в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer и присвоить ему значение 1.
Ниже приведен соответствующий REG-файл (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\InterNoReadPane.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Policies\Explorer]
"NoReadingPane"=dword:00000001

Внесенные изменения вступают в силу после перезагрузки компьютера.
Удаление области подробностей
Еще одной областью Проводника, которую можно удалить, является область подробностей (по умолчанию отображается и скрывается с помощью пункта Панель подробностей, расположенного в списке Раскладка списка кнопки Упорядочить). Для этого необходимо создать REG_DWORD-параметр NoPreviewPane в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer и присвоить ему значение 1.
Ниже приведен соответствующий REG-файл (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\InterNoPreviewPane.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Policies\Explorer]
"NoPreviewPane"=dword:00000001

Внесенные изменения вступают в силу после перезагрузки компьютера.

Настройка возможностей Проводника

После способов ограничения отображения элементов Проводника рассмотрим некоторые возможности по настройке его работы.
Отображение эскизов страниц
Отображение эскизов страниц можно ограничить с помощью параметров REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer:
• DisableThumbnails — если значение данного параметра равно 1, то в локальных папках не будут отображаться эскизы страниц;
• DisableThumbnailsOnNetworkFolders — при установке значения этого параметра равным 1 в сетевых папках не будут отображаться эскизы страниц;
• NoThumbnailCache — если значение данного параметра равно 1, то не будет выполняться кэширование эскизов страниц (создание файлов thumbs.db, содержащих эскизы страниц всех файлов в папке).
Общий кэш эскизов страниц
В операционной системе Windows Vista была расширена и доработана реализация возможностей отображения значков. Например, теперь любой значок поддерживает различные размеры отображения вплоть до 256 пикселов. При этом операционная система создает сразу несколько копий значков разных размеров, храня их в различных общих кэшах значков. Настройки использования данных кэшей значков содержатся в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ThumbnailCache. Если не сказано иначе, параметры имеют тип REG_DWORD.
• Location — этот параметр строкового типа определяет путь к каталогу, содержащему общие кэши значков (файлы thumbcache_32.db, thumbcache_96.db, thumbcache_256.db, thumbcache_1024.db, thumbcache_idx.db и thumbcache_sr.db). По умолчанию общие кэши значков хранятся в каталоге %userprofile%\AppData\Local\Microsoft\Windows\Explorer.
• MaxCacheFileSize32 — задает максимальный размер файла thumbcache_32.
• MaxCacheFileSize96 — определяет максимальный размер файла кэша эскизов страниц thumbcache_96.
• MaxCacheFileSize256 — указывает максимальный размер файла thumbcache_256.
• MaxCacheFileSize1024 — задает максимальный размер файла thumbcache_1024.
Вид значков папок Проводника
Вы, наверное, уже замечали, что операционная система сохраняет сделанные вами изменения вида значков папок — при следующем запуске измененной папки для отображения ее содержимого будет использоваться указанный ранее вид.
По умолчанию операционная система может сохранить отдельные настройки вида значков в папке максимум для 5000 локальных папок и 5000 сетевых папок. Вы можете изменить эти установки. Для этого применяются параметры REG_DWORD-типа BagMRU Size, расположенные в ветвях HKEY_CURRENT_USER\Software\Microsoft\Windows\Shell (для локальных папок) и HKEY_CURRENT_USER\Software\Microsoft\Windows\ShellNoRoam (для сетевых папок).
Экземпляры процессов Проводника
По умолчанию в операционной системе Windows Vista всегда присутствует только один экземпляр Проводника (файл explorer.exe). Он содержит данные и оболочки операционной системы и открытых в данный момент окон Проводника. Что касается быстродействия, то это правильное решение (так как использование общего процесса уменьшает количество оперативной памяти, требуемой Проводнику). Однако если возникнет ошибка в работе окна Проводника или оболочки, то все окна Проводника закроются и оболочка перезагрузится.
Существует возможность настройки операционной системы на использование двух экземпляров Проводника. В этом случае в первом экземпляре будет выполняться оболочка операционной системы, а во втором — все открытые в данный момент окна.
Для этого достаточно присвоить параметру REG_DWORD-типа SeparateProcess значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Изменения вступят в силу после перезагрузки.
Отображение образцов и фильтров
С помощью области Задачи, расположенной на вкладке Вид окна Свойства папки, можно определить, будут ли в Проводнике отображаться образцы и фильтры (по умолчанию отображаются).
Существует возможность блокирования доступа к области Задачи. Для этого достаточно присвоить значение 1 параметру REG_DWORD-типа NoWebView. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
После выполнения указанных изменений область Задачи будет заблокирована (рис. 2.9).
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Рис. 2.9. Область Задачи заблокирована

Изменения вступят в силу после перезагрузки компьютера.

Компьютер

Можно изменить значок, который используется для идентификации окна Компьютер. Для этого следует создать параметр строкового типа OpenIcon в ветви реестра HKEY_CLASSES_ROOT\CLSID\{20D04FE0-3AEA-1069-A2D8-08002B30309D}\DefaultIcon. Он должен содержать путь к BMP-файлу значка формата 22 x 22 пиксела. На рис. 2.10 показан результат изменения приведенного параметра (изображение ключа).
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Рис. 2.10. Результат изменения значка в строке заголовка окна Компьютер

Контекстное меню значка Компьютер
Можно запретить отображение команды Свойства в контекстном меню значка Компьютер. Для этого нужно параметру REG_DWORD-типа NoPropertiesMyComputer присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Существует также возможность запрета отображения в контекстном меню значка Компьютер команды Управление. Для этого нужно параметру REG_DWORD-типа NoManageMyComputerVerb присвоить значение 1. Параметр расположен в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Из контекстного меню значка Компьютер можно также скрыть команды Подключить сетевой диск и Отключить сетевой диск. Для этого достаточно создать в ветви HKEY_CLASSES_ROOT\CLSID\{20D04FE0-3AEA-1069-A2D8-08002B30309D} параметр строкового типа {28636AA6-953D-11D2-B5D6-00C04FD918D0} 2.
Контекстное меню значков диска
Вы можете удалить некоторые пункты контекстного меню значков диска. Для этого необходимо удалить соответствующий пункту меню подраздел ветви реестра HKEY_CLASSES_ROOT\Drive\shellex\ContextMenuHandlers:
• {596AB062-B4D2-4215-9F74-E9109B0A8153} — отображает команду Восстановить прежнюю версию;
• {fbeb8a05-beee-4442-804e-409d6c4515e9} — показывает команду Записать на диск.
Можно скрыть команду Общий доступ. Для этого в подразделе Sharing ветви реестра HKEY_CLASSES_ROOT\Drive\shellex\ContextMenuHandlers нужно присвоить параметру (По умолчанию) значение 0 вместо {f81e9010-6ea4-11ce-a7ff-00aa003ca9f6}.
Значки дисков
Чтобы скрыть значки дисков в окне Компьютер, нужно использовать REG_DWORD-параметр NoDrives, который является битовой маской. Этот параметр расположен в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Значения битовой маски данного параметра строятся по следующему принципу:
• 0х00000001 — скрыть значок диска А:;
• 0х00000002 — диска B:;
• 0х00000004 — диска C:;
• 0х00000008 — диска D:;
• 0х00000010 — диска E:;
• 0х00000020 — диска F: и т. д.
Кроме скрытия значков реестр Windows позволяет запретить доступ к дискам. Для этого используется REG_DWORD-параметр NoViewOnDrive, расположенный в той же ветви реестра, что и предыдущий, и также являющийся битовой маской. Более того, его битовая маска имеет такие же значения, что и битовая маска предыдущего параметра.
Можно изменить стандартный значок диска. Для этого используется ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\DriveIcons. Чтобы изменить значок диска, нужно создать в этой ветви подраздел с именем, соответствующим букве диска, значок которого вы хотите изменить. В этом подразделе следует создать еще один подраздел, названный DefaultIcon. В параметре (По умолчанию) этого подраздела нужно указать путь к файлу рисунка, который будет присвоен диску (изменения вступают в силу сразу после того, как вы откроете окно Компьютер). На рис. 2.11 показан результат наших экспериментов.
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Рис. 2.11. Результат изменения значка отдельного диска

В папке Интерфейс компакт-диска, прилагаемого к книге, находится файл сценария change_drive_icon.vbs, с помощью которого можно изменить значок диска.
Кроме подраздела DefaultIcon указанная ветвь реестра может содержать подраздел DefaultLabel. Его параметр (По умолчанию) определяет метку диска, устанавливаемую по умолчанию. При этом следует учитывать, что если диск уже имеет метку, то значение данного подраздела не будет иметь силы.
По умолчанию буква диска (в названии раздела диска) отображается справа от его метки, однако с помощью параметра REG_DWORD-типа ShowDriveLettersFirst это можно изменить. Этот параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\explorer и может принимать следующие значения:
• 1 — отображать букву диска справа от его метки;
• 2 — вообще не отображать букву диска;
• 4 — показывать букву диска слева от метки.
Окно Свойства значков дисков
Существует возможность настройки отображения и работы некоторых вкладок окна Свойства значка диска.
Вкладка Сервис. Данная вкладка содержит три кнопки: Выполнить архивацию, Выполнить проверку и Выполнить очистку. Существует возможность изменения команд, которые выполняются при нажатии этих кнопок. Для этого достаточно изменить значение параметров (По умолчанию) подразделов BackupPath, cleanuppath и DefragPath, расположенных в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\MyComputer.
Вкладка Оборудование. Чтобы запретить отображение данной вкладки, достаточно параметру REG_DWORD-типа NoHardwareTab присвоить значение 1. Параметр расположен в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. После этого нужно перезагрузить компьютер.
Вкладка Безопасность. Чтобы запретить отображение данной вкладки, достаточно параметру REG_DWORD-типа NoSecurityTab присвоить значение 1. Этот параметр расположен в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
После выполнения данного действия вкладка Безопасность будет удалена из окна Свойства для всех файлов и папок. Если же вкладку Безопасность нужно удалить только из окна Свойства значков диска, то придется воспользоваться другой возможностью. Для этого достаточно удалить подраздел {1f2e5c40-9550-11ce-99d2-00aa006e086c} из ветви реестра HKEY_CLASSES_ROOT\Drive\shellex\PropertySheetHandlers.
Вкладка Предыдущие версии. Запретить отображение данной вкладки в окне Свойства значка диска можно с помощью ветви HKEY_CLASSES_ROOT\Drive\shellex\PropertySheetHandlers. Для этого в ней достаточно удалить подраздел {596AB062-B4D2-4215-9F74-E9109B0A8153}.
Вкладка Квота. Чтобы запретить отображение данной вкладки в окне Свойства значка диска, нужно воспользоваться ветвью реестра HKEY_CLASSES_ROOT\Drive\shellex\PropertySheetHandlers. Достаточно в ней удалить подраздел {7988B573-EC89-11cf-9C00-00AA00A14F56}.
Вкладка Настройка. Запретить отображение данной вкладки в окне Свойства значка диска можно с помощью ветви HKEY_CLASSES_ROOT\Drive\shellex\PropertySheetHandlers. Для этого в ней достаточно удалить подраздел {ef43ecfe-2ab9-4632-bf21-58909dd177f0}.
Вкладка Доступ. Чтобы запретить отображение данной вкладки в окне Свойства значка диска, нужно использовать ветвь реестра HKEY_CLASSES_ROOT\Drive\shellex\PropertySheetHandlers. Достаточно в ней удалить подраздел {f81e9010-6ea4-11ce-a7ff-00aa003ca9f6}.

Контекстное меню

Если вы задавались вопросом, как скрыть тот или иной пункт контекстного меню файла и папки, то в данном разделе вы сможете найти ответы на свои вопросы.
Команда Запуск от имени администратора
В контекстном меню исполняемых файлов (и ярлыков на них) по умолчанию отображается команда Запуск от имени администратора. Вы можете скрыть эту команду.
Для этого достаточно присвоить параметру REG_DWORD-типа HideRunAsVerb значение 1. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Для внесения изменений компьютер нужно перезагрузить.
Контекстное меню Панели задач
При необходимости можно запретить пользователям применение контекстного меню, вызываемого щелчком правой кнопкой мыши на Панели задач. Для этого следует в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoTrayContextMenu и присвоить ему значение 1. Фрагмент импортируемого в реестр REG-файла представлен ниже (расположение файла на компакт-диске — Файлы реестра\Режимы\NoTrayContextMenu.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoTrayContextMenu"=dword:00000001

После внесения в реестр указанных изменений и последующей перезагрузки компьютера контекстное меню Панели задач вызываться не будет. Чтобы вернуться в исходное состояние, необходимо удалить из реестра параметр NoTrayContextMenu либо присвоить ему значение 0, после чего перезагрузить компьютер.
Открытие REG-файлов
Как отмечалось выше, двойной щелчок кнопкой мыши на REG-файле не открывает его для редактирования, как большинство других файлов, а приводит к импорту этого файла в реестр (см. разд. 1.4). При этом система сначала выдает запрос на подтверждение этого действия, а после импорта выводит информационное сообщение об успешном завершении процедуры. Возможности реестра позволяют изменить такой режим работы.
Чтобы при двойном щелчке кнопкой мыши REG-файл не импортировался в реестр, а открывался для редактирования в текстовом редакторе (удобнее всего редактировать REG-файл в Блокноте), необходимо в разделе реестра HKEY_CLASSES_ROOT\regfile\shell\open\command присвоить строковому параметру (По умолчанию) значение Notepad.EXE "%1". Для этого в реестр импортируется следующий REG-файл (расположение файла на компакт-диске — Файлы реестра\Режимы\Command.reg):
Windows Registry Editor Version 5.00
[HKEY_CLASSES_ROOT\regfile\shell\open\command]
@="Notepad.EXE \"%1\""

После внесения в реестр указанных изменений двойной щелчок кнопкой мыши (либо нажатие клавиши Enter) на значке REG-файла откроет этот файл для редактирования в окне текстового редактора (Блокнот). Для возврата в исходное состояние нужно присвоить параметру (По умолчанию) первоначальное значение — regedit.exe «%1». Чтобы изменения вступили в силу, перезагрузка компьютера не требуется.
Если же вносить такие изменения нет необходимости, то можно оставить предыдущий режим работы, отключив при этом появление запроса на подтверждение импорта и информационное сообщение об успешном окончании процедуры. В данном случае этому же параметру нужно установить значение regedit.exe\s "%1". После внесения в реестр указанных изменений двойной щелчок кнопкой мыши (либо нажатие клавиши Enter) на REG-файле приведет к его импорту в реестр без вывода этих двух окон.
Скрытие контекстного меню
Чтобы сделать недоступным контекстное меню Проводника, вызываемое щелчком правой кнопкой мыши на каком-либо файле, необходимо в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoViewContextMenu и присвоить ему значение 1. Фрагмент соответствующего REG-файла приведен ниже (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\InterNoViewContextMenu.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoViewContextMenu"=dword:00000001

В результате после перезагрузки компьютера контекстное меню Проводника перестанет вызываться. Чтобы вернуть исходное состояние, следует либо удалить параметр NoViewContextMenu, либо присвоить ему значение 0, после чего вновь перезагрузить компьютер.
Тем не менее даже при отключенном контекстном меню доступ к дискам компьютера сохраняется. Например, если воспользоваться командой Файл → Создать → Ярлык, на экране отображается окно мастера создания ярлыка, в котором с помощью кнопки Обзор открывается доступ как к локальным, так и к сетевым дискам. Чтобы перекрыть этот доступ, достаточно в системном реестре удалить или переименовать раздел HKEY_CLASSES_ROOT\.lnk\ShellNew. В результате этого возможность создания ярлыка останется, но уже без помощи мастера создания ярлыка и, следовательно, без доступа к дискам (правда, вызвать мастер создания ярлыка можно будет с помощью команды rundll32.exe appwiz.cpl,NewLinkHere «путь к файлу, для которого нужно сделать ярлык»). Результат выполненных действий можно увидеть без перезагрузки компьютера.
Список Создать
Подраздел ShellNew, расположенный в одном из подразделов расширений некоторых файлов, предназначен для добавления к списку Создать контекстного меню Рабочего стола или Проводника команды создания файла с соответствующим расширением. Название этой команды определяется описанием расширения файла (это описание можно увидеть в корневом разделе HKEY_CLASSES_ROOT в параметре (По умолчанию) подраздела, название которого соответствует значению параметра (По умолчанию) подраздела расширения файла). Сама команда, которая вызывается при выборе соответствующей строки из списка Создать, задается одним из параметров подраздела ShellNew, которые описаны ниже (обратите внимание: подраздел ShellNew должен содержать только ОДИН из этих параметров).
• Command — этот параметр строкового типа определяет команду, которая будет выполняться при выборе соответствующего пункта меню Создать (то есть содержимое этого параметра ничем не отличается от содержимого параметра (По умолчанию) подраздела Command, с помощью которого мы уже создавали команды контекстного меню файлов и ActiveX-объектов).
• NullFile — данный строковый параметр не должен содержать никакого значения. При этом после выбора команды для создания файла соответствующего расширения будет создаваться пустой файл. Например, с помощью этого параметра создаются текстовые файлы.
• FileName — имеет строковый тип и определяет путь и имя файла, который будет создаваться (просто копироваться в папку, откуда был вызван список Создать, или на Рабочий стол) после выбора соответствующей команды меню Создать.
• Data — данный параметр двоичного типа содержит последовательность цифр в шестнадцатеричной системе счисления, которую система будет использовать для генерации содержимого файла (например, этот параметр используют файлы с музыкальным содержимым для возможности создания пустого файла-образца звука).
Стандартные пункты списка Создать. По умолчанию список Создать содержит пункты, с помощью которых можно создавать файлы определенных расширений. Описанные далее параметры названы по аналогии с расширениями файлов и задают определенные пункты списка Создать.
• Briefcase — Портфель.
• .bmp — Точечный рисунок, используемый для создания файла изображения, предназначенного для работы с программой mspaint.exe.
• .contact — Контакт, используемый для создания контакта для адресной книги почтового клиента Почта Windows (расположена в каталоге %userprofile%\Contacts).
• .zip — Сжатая папка. Для удаления данного пункта нужно удалить раздел ShellNew из ветви реестра HKEY_CLASSES_ROOT\.zip\CompressedFolder.
• .jnt — Документ Журнала, используемый для создания файла программы Журнал (%programfiles%\Windows Journal\Journal.exe). Для удаления данного пункта нужно удалить раздел ShellNew из ветви реестра HKEY_CLASSES_ROOT\.jnt\jntfile.
• .lnk — Ярлык.
• Folder — Папка.
Напомню, что вы можете удалить эти пункты из списка Создать, просто удалив подраздел ShellNew из ветви реестра вида HKEY_CLASSES_ROOT\«расширение файла».
Пример создания пункта списка Создать. Попробуем добавить свой пункт к списку Создать. Например, реализуем возможность создания REG-файлов, ведь их структуру мы уже знаем. Итак, что нам дано? Искомый файл имеет расширение REG, значит, именно подраздел, имеющий название .reg, мы и должны искать в корневом разделе HKEY_CLASSES_ROOT. В данном подразделе нужно создать вложенный подраздел ShellNew. Затем следует определиться с параметром, который мы поместим в подраздел ShellNew. Здесь все зависит от того, что именно мы хотим получить. В нашем случае параметрами Command и Data пользоваться нецелесообразно. Параметр NullFile создаст файл с расширением REG. Это уже лучше, но беда в том, что этот файл внутри будет пустым, а хотелось бы, чтобы в нем сразу был указан заголовок REG-файла. Значит нужно создать шаблон REG-файла с необходимой информацией, а потом уже с помощью параметра FileName указать путь к этому шаблону.
Итак, создали. Но не спешите смотреть на содержимое списка Создать (оно все равно изменится только после перезагрузки). Лучше попробуем предположить, какой текст появится в этом списке. Для этого нужно посмотреть на параметр (По умолчанию) подраздела .reg. Он содержит название второго подраздела реестра, описывающего команды и свойства файлов с данным расширением. Вот этот подраздел нам и нужно найти, ведь именно его параметр (По умолчанию) будет использоваться для формирования строки списка Создать для расширения REG.
Конечно, приведенный выше пример не многим может пригодиться, ведь REG-файлы можно создать и простым экспортом из реестра. Однако есть и другие расширения файлов, команды для которых можно добавить. Например, если вы часто создаете INF-файлы, файлы сценариев Windows или CPP-файлы, то вам может быть удобнее раз и навсегда создать несколько шаблонов, вместо того чтобы каждый раз вводить одни и те же команды.
Контекстное меню файлов
В контекстное меню Проводника можно при необходимости добавить команды Копировать в папку и Переместить в папку, предназначенные для копирования либо перемещения соответственно требуемого файла в указанное место. По умолчанию эти команды не входят в состав контекстного меню Проводника, хотя изначально прописаны в операционной системе.
Чтобы включить команду Копировать в папку в контекстное меню Проводника, необходимо в разделе HKEY_CLASSES_ROOT\-\shellex\ContextMenuHandlers создать подраздел Copyto и присвоить параметру (По умолчанию) значение {C2FBB630-2971-11d1-A18C-00C04FD75D13} (рис. 2.12).
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Рис. 2.12. Включение команды копирования в контекстное меню Проводника

Включение команды Переместить в папку в состав контекстного меню Проводника осуществляется аналогичным образом. Для этого необходимо в разделе реестра HKEY_CLASSES_ROOT\-\shellex\ContextMenuHandlers создать подраздел Moveto и задать параметру (По умолчанию) значение {C2FBB631-2971-11d1-A18C-00C04FD75D13}. Ниже приведен текст REG-файла (путь к файлу на диске — Файлы реестра\Интерфейс\InterMoveto.reg), который следует импортировать в реестр для включения данной функции в контекстное меню Проводника.
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[HKEY_CLASSES_ROOT\-\shellex\ContextMenuHandlers\Moveto]
@="{C2FBB631-2971-11d1-A18C-00C04FD75D13}"

После внесения указанных изменений в системный реестр команды Копировать в папку и Переместить в папку войдут в состав контекстного меню Проводника без перезагрузки компьютера: их можно увидеть, щелкнув на каком-либо файле правой кнопкой мыши (рис. 2.13).
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Рис. 2.13. Добавленные команды в контекстном меню

Чтобы убрать данные команды из контекстного меню Проводника, достаточно в системном реестре удалить созданные подразделы Copyto и Moveto.
Если вы часто слушаете музыку с помощью Проигрывателя Windows Media, то вам могут понадобиться еще несколько стандартных команд контекстного меню, о доступе к которым разработчики забыли позаботиться. Этими командами являются Воспроизвести с помощью проигрывателя, Добавить в список проигрывателя Windows Media и Добавить в список записи. Лучше всего добавлять эти команды к контекстному меню папок, поэтому так мы и поступим.
• Воспроизвести с помощью проигрывателя Windows Media и Добавить в список проигрывателя Windows Media. К контекстному меню можно добавить сразу две команды. Первая аналогична предыдущей рассмотренной нами команде, а с помощью второй можно добавить все музыкальные файлы, находящиеся в соответствующей папке и ее подпапках, к списку воспроизведения открытого в данный момент Проигрывателя Windows Media. Чтобы добавить эту команду к контекстному меню папки, нужно создать подраздел {F1B9284F-E9DC-4e68-9D7E-42362A59F0FD} в ветви реестра HKEY_CLASSES_ROOT\Folder\shellex\ContextMenuHandlers.
• Воспроизвести с помощью Windows Media — открывает Проигрыватель Windows Media, загружает в него все музыкальные файлы, содержащиеся в папке, из контекстного меню которой была выбрана команда (а также все музыкальные файлы, содержащиеся в папках, вложенных в данную папку). Затем начинается воспроизведение первого музыкального файла из загруженных (или случайного файла, если включен соответствующий режим). Это очень удобная и полезная команда, ведь при ее использовании не нужно специально открывать проигрыватель и выбирать файлы — достаточно выделить несколько папок с музыкальными файлами, которые вы хотите сейчас послушать, и выбрать эту команду.
Чтобы добавить эту команду к контекстному меню папки, необходимо создать подраздел {CE3FB1D1-02AE-4a5f-A6E9-D9F1B4073E6C} в ветви реестра HKEY_CLASSES_ROOT\Folder\shellex\ContextMenuHandlers.
• Добавить в список записи — открывает стандартное окно Проигрывателя Windows Media на вкладке Запись. При этом в списке записываемых данных уже будут присутствовать музыкальные файлы, хранящиеся в соответствующей папке и ее подпапках.
Чтобы добавить эти команды к контекстному меню папки, нужно создать подраздел {8DD448E6-C188-4aed-AF92-44956194EB1F} в ветви реестра HKEY_CLASSES_ROOT\Folder\shellex\ContextMenuHandlers.
Управление отображением команды Отправить, которая также находится в контекстном меню Проводника и Рабочего стола (на рис. 2.13 она расположена под коман.56.  дой Переместить в папку), осуществляется в разделе реестра HKEY_CLASSES_ROOT\AllFilesystemObjects\shellex\ContextMenuHandlers\Send To. Для включения данной команды в состав контекстного меню Проводника следует присвоить параметру (По умолчанию) значение {7BA4C740-9E81-11CF-99D3-00AA004AE837}. Ниже приведен текст соответствующего REG-файла (путь к файлу на компакт-диске, прилагаемом к книге, — Файлы реестра\Интерфейс\InterSendTo.reg).
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[HKEY_CLASSES_ROOT\AllFilesystemObjects\shellex\ContextMenuHandlers\Send To]
@="{7BA4C740-9E81-11CF-99D3-00AA004AE837}"

Чтобы убрать команду Отправить из контекстного меню Проводника, достаточно удалить значение параметра (По умолчанию). Все изменения вступают в силу без перезагрузки компьютера.
Окно Выбор программы
При попытке открытия файла с незарегистрированным расширением перед вами отобразится окно с предложением либо поискать описание программы для запуска файлов данного расширения в Интернете, либо вручную определить программу для запуска файлов соответствующего расширения (рис. 2.14).
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Рис. 2.14. Открытие незарегистрированных файлов

Если вы никогда не пользуетесь возможностью поиска описания программы, предназначенной для запуска файлов, в Интернете, то можно убрать этот шаг запуска файлов незарегистрированных расширений и указать операционной системе, что она сразу должна отображать окно Выбор программы. Это окно предназначено для самостоятельного определения программы, с помощью которой будут запускаться файлы соответствующего расширения. Для этого нужно параметру REG_DWORD-типа NoInternetOpenWith, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer, присвоить значение 1.
Список программ, отображаемых в окне Выбор программы, определяется с помощью подразделов ветви реестра HKEY_CLASSES_ROOT\Applications. В данной ветви реестра хранится набор подразделов, названных в честь программ, — соответствующие этим подразделам программы как раз и будут отображаться в окне Выбор программы.
С помощью подразделов программ ветви реестра HKEY_CLASSES_ROOT\Applications можно указать программы, которые никогда не будут отображаться в окне Выбор программы. Для этого достаточно в подразделе соответствующей программы создать параметр строкового типа NoOpenWith.


2.3. Оболочка Windows Vista

Немаловажной частью операционной системы является оболочка, которая по странному стечению обстоятельств также представляет собой Проводник операционной системы, описанный выше. Сейчас мы рассмотрим некоторые возможности настройки элементов этой оболочки.

Интерфейс Windows Aero

Существует одна недокументированная возможность нового интерфейса Windows Aero — замедление выполнения эффектов анимации окон (например, при сворачивании окна) с помощью удержания нажатой клавиши Ctrl. Эту возможность можно включить с помощью параметра REG_DWORD-типа AnimationsShiftKey, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\DWM. При этом для вступления изменений в силу необходимо перезагрузить компьютер.
Ниже приведен текст REG-файла (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\AeroCtrlOn.reg), включающего описанную возможность.
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[HKEY_CURRENT_USER\Software\Microsoft\DWM]
"AnimationsShiftKey"=dword:00000001

Существует также ряд параметров REG_DWORD-типа, предназначенных для ограничения возможностей интерфейса Windows Aero. Все они хранятся в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\DWM:
• DisallowFlip3d — если значение данного параметра равно 1, то будет запрещена работа механизма переключения между задачами с помощью сочетания клавиш Windows+Tab;
• DisallowAnimations — при установке значения этого параметра равным 1 будут заблокированы эффекты анимации окон;
• DisallowComposition — если значение данного параметра равно 1, то будет запрещена работа интерфейса Windows Aero;
• DisallowColorizationColorChanges — при установке значения этого параметра равным 1 будет запрещено изменение цветового оформления окон с помощью ссылки Цвет и внешний вид окон мастера Персонализация;
• DefaultColorizationColorState — если значение данного параметра равно 1, то цвет рамки окон будет определяться значением параметров DefaultColorizationColorAlpha (задает прозрачность рамки окна), DefaultColorizationColorBlue, DefaultColorizationColorGreen и DefaultColorizationColorRed данной ветви реестра.
Все изменения вступают в силу после перезагрузки компьютера.

Диалог перехода между окнами

Ни в одном стандартном мастере операционной системы вы не найдете возможностей настройки диалога перехода между окнами (отображается с помощью сочетания клавиш Alt+Tab). Однако возможность такой настройки существует. Для этого достаточно воспользоваться параметрами REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\AltTab.
В зависимости от используемой цветовой схемы изменяется и набор параметров данной ветви, которые можно применить.
Windows Aero
Большинство параметров предназначено для работы с цветовой схемой Windows Aero.
• Columns — определяет количество колонок, из которого состоит окно переключения задач.
• Rows — задает количество строк, из которых состоит окно переключения задач.
• TopMarginPx — указывает количество дополнительных пикселов, которые будут добавлены к верхней части окна переключения задач в качестве фона (на них эскизы задач располагаться не будут).
• SideMarginPx — определяет количество дополнительных пикселов, которые будут добавлены слева и справа от окна переключения задач в качестве фона (на них эскизы задач располагаться не будут).
• BottomMarginPx — задает количество дополнительных пикселов, которые будут добавлены к нижней части окна переключения задач в качестве фона (на них эскизы задач располагаться не будут).
• MinWidthPx — указывает минимальную ширину (в пикселах) окна переключения задач. Размер окна переключения задач никогда не будет меньше значения, указанного в данном параметре.
• FinalAlpha — присутствие данного параметра в реестре Windows Vista делает окно переключения задач более прозрачным. Результат применения данного параметра будет виден после перезагрузки оболочки.
• FadeOut_ms — определяет количество миллисекунд, в течение которого будет применяться эффект затухания окна переключения задач, перед тем как оно совсем исчезнет. Результат применения данного параметра будет виден после перезагрузки оболочки.
• ThumbSpacingXPx — задает количество пикселов, отображаемых между изображениями соседних (по горизонтали) задач окна переключения задач.
• ThumbSpacingYPx — указывает количество пикселов, отображаемых между изображениями соседних (по вертикали) задач окна переключения задач.
• OverlayIconDXPx — определяет смещение (в пикселах) вправо значка программы относительно изображения задачи, отображаемого в окне переключения задач. Данный параметр может принимать значения от 0 до размера значка программы. Результат использования данного параметра можно будет увидеть в одном из примеров, приведенных ниже.
• OverlayIconDYPx — задает смещение (в пикселах) вниз значка программы относительно изображения задачи, отображаемого в окне переключения задач. Данный параметр может принимать значения от 0 до размера значка программы. Результат использования данного параметра можно будет увидеть в одном из примеров, приведенных ниже.
• OverlayIconDXPx — указывает горизонтальный размер значков (в пикселах), отображаемых в правом нижнем углу изображения задачи.
• OverlayIconDYPx — определяет вертикальный размер значков (в пикселах), отображаемых в правом нижнем углу изображения задачи.
• MaxThumbSizePx — задает размер изображения задачи, отображаемой в окне переключения задач, в пикселах.
• MinThumbSizePcent — указывает размер изображения задачи, отображаемой в окне переключения задач, в процентах относительно значения параметра MaxThumbSizePx. Данный параметр может принимать значения от 0 (размер изображения задачи минимальный) до 10 (размер изображения задачи равен значению параметра MaxThumbSizePx).
• TextBottomPX — определяет количество пикселов (по высоте) заголовка выбранной задачи, отображаемой в окне переключения задач.
Windows Vista – упрощенный стиль
При использовании данной цветовой схемы можно воспользоваться только двумя параметрами, рассмотренными ранее. Однако в этом случае результат их применения будет отличаться от результата при использовании схемы Windows Aero:
• MaxIconSizePx — позволяет изменить (в пикселах) размер кнопки, которая символизирует один рисунок окна в окне переключения задач;
• OverlayIconPx — дает возможность изменить (в пикселах) размер эскиза, отображаемого в центре кнопки в окне переключения задач.
Стандартная
Если же вы используете цветовую схему Стандартная, то вам придется работать со стандартным окном переключения задач, знакомым многим пользователям по предыдущим версиям операционной системы Windows.
Примечание
Стандартное окно переключения задач можно использовать и для цветовых схем, отличных от схемы Стандартная. Для этого нужно параметру REG_DWORD-типа AltTabSettings присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer.

Настройка данного окна переключения задач осуществляется, как и в предыдущих версиях Windows, с помощью двух параметров строкового типа ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop:
• CoolSwitchColumns — определяет количество колонок, из которого состоит окно переключения задач;
• CoolSwitchRows — задает количество строк, из которых состоит окно переключения задач.
Примеры
В качестве примера рассмотрим несколько REG-файлов, предназначенных для комплексного изменения ряда параметров ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\AltTab. Все эти REG-файлы предназначены для цветовой схемы Windows Aero. Их можно найти на компакт-диске в каталоге Файлы реестра\Интерфейс\Alt_Tab. Соответственно, они называются 1.reg, 2.reg и 3.reg.
Первый REG-файл позволяет убрать лишние пикселы из окна переключения задач, тем самым минимизировав пространство, занимаемое им. Этот REG-файл также увеличивает размеры эскизов, используемых окном переключения задач.
На рис. 2.15 можно увидеть результат использования данного REG-файла.
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Рис. 2.15. Результат применения файла 1.reg

REGEDIT4
[-HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\alttab]
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\alttab]
"SideMarginPx"=dword:00000000
"TopMarginPx"=dword:00000000
"BottomMarginPx"=dword:00000000
"ThumbSpacingXPx"=dword:00000000
"ThumbSpacingYPx"=dword:00000000
"MinWidthPx"=dword:00000000
"MaxThumbSizePx"=dword:00000100
"MinThumbSizePcent"=dword:00000010
"Columns"=dword:00000003


Второй REG-файл делает окно переключения задач прозрачным. На рис. 2.16 можно увидеть результат использования данного REG-файла.
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Рис. 2.16. Результат применения файла 2.reg

REGEDIT4
[-HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\alttab]
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\alttab]
"SideMarginPx"=dword:00000000
"TopMarginPx"=dword:00000050
"BottomMarginPx"=dword:00000010
"ThumbSpacingXPx"=dword:00000000
"ThumbSpacingYPx"=dword:00000000
"Columns"=dword:00000003
"MinWidthPx"=dword:00000000
"OverlayIconDYPx"=dword:00000010
"FinalAlpha"=dword:00000001

Последний REG-файл изменяет размеры значков и эскизов окна переключения задач. На рис. 2.17 можно увидеть результат использования данного REG-файла.
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Рис. 2.17. Результат применения файла 3.reg

REGEDIT4
[-HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\alttab]
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\alttab]
"SideMarginPx"=dword:0000001e
"TopMarginPx"=dword:00000030
"BottomMarginPx"=dword:00000020
"ThumbSpacingXPx"=dword:00000000
"ThumbSpacingYPx"=dword:00000000
"Columns"=dword:00000003
"MinWidthPx"=dword:00000000
"OverlayIconDYPx"=dword:00000028
"MaxThumbSizePx"=dword:00000090
"MinThumbSizePcent"=dword:00000010
"OverlayIconPx"=dword:00000040
"OverlayIconDXPx"=dword:00000038

Изменения, вносимые с помощью всех трех файлов, вступают в силу только после перезагрузки компьютера.

Элементы интерфейса

Теперь поговорим об отключении или включении отдельных элементов интерфейса.
Отключение анимации
Отключить все эффекты анимации можно с помощью параметра REG_DWORD-типа TurnOffSPIAnimations, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Для этого данному параметру нужно присвоить значение 1.
Всплывающие подсказки
При подведении указателя мыши к тому или иному элементу Рабочего стола на экране отображается всплывающая подсказка, содержащая краткое описание элемента. Такая подсказка существенно облегчает работу начинающим пользователям, но для опытных пользователей ее наличие не обязательно. Возможности системного реестра позволяют отключить появление всплывающих подсказок. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced присвоить REG_DWORD-параметру ShowInfoTip значение 0. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Режимы\ShowInfoTip.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"ShowInfoTip"=dword:00000000

Теперь при подведении указателя мыши к элементам Рабочего стола всплывающие подсказки отображаться не будут. Для возврата к первоначальному состоянию нужно присвоить параметру ShowInfoTip значение 1. Чтобы изменения вступили в силу, требуется перезагрузка компьютера.
Параметр UserPreferencesMask
Параметр REG_BINARY-типа UserPreferencesMask хранит основные настройки работы интерфейса оболочки. Стандартный параметр UserPreferencesMask находится в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop. Однако его значение можно переопределить с помощью значения параметра из ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel\Desktop.
Разберем по битам возможное значение параметра UserPreferencesMask (он является битовой маской):
• 0х00000001 — устанавливает механизм активации окон при наведении на них указателя (см. бит. 0х00000040);
• 0х00000002 — включает эффекты затухания/скольжения при обращении к меню (см. бит. 0х00000200);
• 0х00000004 — включает эффекты затухания/скольжения при раскрытии списков (см. бит. 0х00000400);
• 0х00000008 — включает гладкое прокручивание списков;
• 0х00000020 — при установке данного бита горячие клавиши меню будут подчеркиваться только при доступе с клавиатуры (при нажатии клавиши Alt);
• 0х00000040 — включает механизм перехода на передний план при получении окном фокуса (см. бит. 0х00000001);
• 0х00000200 — определяет режим анимации меню (см. бит. 0х00000002): при установке бита используется затухание меню, а при снятии — выдвижение;
• 0х00000400 — определяет режим анимации списка (см. бит. 0х00000004): при установке бита используется затухание, а при снятии — выдвижение;
• 0х00000800 — включает эффекты затухания/скольжения при появлении подсказок (см. бит. 0х00001000);
• 0х00001000 — определяет режим анимации подсказок (см. бит. 0х00000800): при установке бита используется затухание, а при снятии — выдвижение;
• 0х00002000 — включает тень от указателя мыши;
• 0х00004000 — устанавливает положение указателя при нажатии клавиши Ctrl;
• 0х00008000 — включает залипание;
• 0х00010000 — включает отображение тени, отбрасываемой меню;
• 0х00040000 — устанавливает отображение эскизов вместо значков;
• 0х200000000 — включает анимированные элементы управления и элементы внутри окна.

Изменение путей к папкам

Возможности системного реестра позволяют изменять пути к системным и специальным папкам (например, Документы, Рабочий стол, Шаблоны и др.). Для этого предназначены параметры строкового типа разделов HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders либо HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders. Чтобы перенести какую-либо из системных или специальных папок, нужно сначала прописать путь к ней в реестре и лишь затем поместить ее по указанному адресу. Изменения вступают в силу после перезагрузки компьютера.
Расположение большинства специальных папок можно изменить и без помощи реестра. Для этого достаточно воспользоваться вкладкой Папка окна Свойства соответствующей специальной папки. Возможность использования данной вкладки можно запретить (будут удалены ее кнопки) с помощью параметра REG_DWORD-типа DisablePersonalDirChange, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Для этого данному параметру достаточно присвоить значение 1.
Рассмотрим REG-файл (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\RestrictFolderEdit.reg), устанавливающий описанную возможность.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"DisablePersonalDirChange"=dword:00000001

Существует еще одна возможность запрета использования вкладки Папка окна Свойства — удаление этой вкладки. Для этого достаточно удалить подраздел {4a7ded0aad25-11d0-98a8-0800361b1103} из ветви реестра HKEY_CLASSES_ROOT\Directory\shellex\PropertySheetHandlers.
Ниже приведен соответствующий REG-файла (расположение на прилагающемся к книге компакт-диске — Файлы реестра\Интерфейс\HideFolderTab.reg).
Windows Registry Editor Version 5.00
[-HKEY_CLASSES_ROOT\Directory\shellex\PropertySheetHandlers\{4a7ded0a-ad25-11d0-98a8-0800361b1103}]


Окно Свойства

Многие дополнительные операции работы с папками и файлами выполняются именно с использованием их окна Свойства. Выполнение некоторых из этих операций можно запретить.
Скрытие вкладки Настройка
Если вы не хотите, чтобы была доступна возможность изменения изображения и типа папки, то можно скрыть вкладку Настройка окна Свойства. Это выполняется довольно просто — присвоением значения 1 параметру REG_DWORD-типа NoCustomizeWebView. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Для скрытия вкладки Настройка вместо параметра NoCustomizeWebView можно использовать параметр REG_DWORD-типа NoCustomizeThisFolder. Он также находится в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Действие параметров вступает в силу после перезагрузки.
Вкладка Предыдущие версии
Если вы когда-либо использовали теневое копирование либо механизм создания точек отката, то с помощью вкладки Предыдущие версии файлов и папок раздела, для которого создавалась точка отката, сможете восстановить файл или папку к тому состоянию, которое они имели до создания точки отката.
Если эта новая возможность операционной системы Windows Vista вам не нужна, то можно скрыть вкладку Предыдущие версии либо ограничить ее возможности. Для этого применяется ветвь реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\PreviousVersions, которая может содержать следующие параметры REG_DWORD-типа:
• DisableBackupRestore — если значение данного параметра равно 1, то будет запрещено использование вкладки Предыдущие версии для восстановления файла из резервной копии;
• DisableLocalPage — при установке значения этого параметра равным 1 для локальных файлов и папок не будет отображаться вкладка Предыдущие версии;
• DisableLocalRestore — если значение данного параметра равно 1, то будет запрещено использование вкладки Предыдущие версии для восстановления файла с помощью копий, расположенных на локальном диске;
• DisableRemotePage — при установке значения этого параметра равным 1 для сетевых файлов и папок не будет отображаться вкладка Предыдущие версии;
• DisableRemoteRestore — если значение данного параметра равно 1, то будет запрещено использование вкладки Предыдущие версии для восстановления файла с помощью копий, расположенных на сетевых каталогах;
• HideBackupEntries — при установке значения этого параметра равным 1 будет запрещено использование вкладки Предыдущие версии для восстановления файла из копий, хранящихся на съемных носителях.
Ниже приведен текст REG-файла (расположение файла на компакт-диске — Файлы реестра\Режимы\NoPreviousVersion.reg), который скрывает вкладку Предыдущие версии.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\PreviousVersions]
"DisableLocalPage"=dword:00000001
"DisableRemotePage"=dword:00000001

Эту вкладку можно скрыть и с помощью ветви реестра HKEY_CLASSES_ROOT\AllFilesystemObjects\shellex\PropertySheetHandlers. Достаточно удалить подраздел {596AB062-B4D2-4215-9F74-E9109B0A8153}. После этого нужно перезагрузить компьютер.
Вкладка Подробно
Чтобы удалить вкладку Подробно, достаточно удалить подраздел {883373C3-BF89-11D1-BE35-080036B11A03} из ветви реестра HKEY_CLASSES_ROOT\-\shellex\PropertySheetHandlers.
Кроме того, вы можете настроить содержимое, которое будет выводиться на вкладке Подробно для определенного файла.
Чтобы определить поля, которые будут отображаться на вкладке Подробно определенного файла, достаточно воспользоваться параметром строкового типа FullDetails. Данный параметр имеет следующий формат: prop:«отображаемые метаданные;отображаемые метаданные;отображаемые метаданные».
В качестве метаданных параметр FullDetails поддерживает следующие ключевые слова, добавляющие определенные поля на вкладку Подробно:
• System.Attributes — атрибуты файла или папки;
• System.Author — автор файла;
• System.Capacity — общий объем папки;
• System.ComputerName — имя компьютера;
• System.Comment — комментарий;
• System.Copyright — авторские права на файл;
• System.DateModified — дата изменения файла;
• System.DateCreated — дата создания файла;
• System.DateAccessed — дата последнего доступа к файлу;
• System.DisplayName — имя файла;
• System.DisplayFolder — путь к папке, в которой хранится файл;
• System.DisplayType — описание типа файла;
• System.FileCount — количество файлов в папке;
• System.FreeSpace — количество свободного места на диске;
• System.Keywords — теги файла;
• System.Language — язык, на котором создан файл;
• System.OfflineAvailability — доступен ли файл автономно;
• System.PercentFull — количество использованного места на диске;
• System.Rating — рейтинг;
• System.Size — размер;
• System.TotalFileSize — общий размер папки;
• System.Audio.EncodingBitrate — битрейт музыкального файла;
• System.Document.PageCount — количество страниц текстового файла;
• System.DRM.IsProtected — указание, защищен ли файл механизмом DRM;
• System.Link.Target — путь к файлу, на который указывает ссылка;
• System.Link.Description — описание ссылки;
• System.Link.DateVisited — дата последнего использования ссылки;
• System.File.Owner — владелец файла;
• System.File.Description — описание файла;
• System.File.Version — версия файла;
• System.Image.HorizontalSize — ширина изображения;
• System.Image.VerticalSize — высота изображения;
• System.Image.BitDepth — глубина изображения;
• System.Music.Artist — исполнитель музыкального файла;
• System.Music.AlbumTitle — альбом, в который входит данный музыкальный файл;
• System.Music.TrackNumber — номер музыкального файла в альбоме;
• System.Music.Genre — жанр музыкального файла.
Например, параметр FullDetails может находиться в одной из следующих ветвей реестра:
• HKEY_CLASSES_ROOT\– — метаданные отображаются для всех файлов;
• HKEY_CLASSES_ROOT\Unknown — для незарегистрированных файлов;
• HKEY_CLASSES_ROOT\AllFilesystemObjects — для всех возможных файлов и объектов операционной системы;
• HKEY_CLASSES_ROOT\Folder — для всех папок;
• HKEY_CLASSES_ROOT\Directory — для всех папок, содержащих файлы.

Работа с окнами

Перетаскивание окна
При перетаскивании окна с помощью мыши может отображаться либо его содержимое, либо только контур. Если параметру DragFullWindows, который расположен в разделе реестра HKEY_CURRENT_USER\Control Panel\Desktop, присвоить значение 1, то при перетаскивании окна с помощью мыши будет отображаться его содержимое, а при установленном значении 0 — только контур. После изменения значения данного параметра компьютер требуется перезагрузить.
В реестре можно указать количество пикселов по горизонтали и вертикали, перемещение на которое не будет учитываться (то есть окно не будет перемещаться). Это же относится и к значкам файлов на Рабочем столе и в Проводнике. Для этого используются два параметра строкового типа, расположенные в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop. Первый из этих параметров называется DragHeight и определяет количество пикселов по вертикали. Например, если значение этого параметра равно 15, то при перетаскивании окна или значка на 15 пикселов вверх или вниз ничего не произойдет. Второй параметр называется DragWidth и определяет количество «мертвых» пикселов по горизонтали.
Активация окон при наведении указателя мыши
Существует возможность установки режима работы системы, при котором окна будут автоматически активироваться (получать фокус), если навести на них указатель мыши. Включить этот режим можно с помощью редактирования двух битов параметра REG_BINARY-типа UserPreferencesMask, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• 0х00000001 — при установке данного бита будет задан режим работы системы, при котором окна будут автоматически получать фокус, если навести на них указатель мыши. При этом окно, получившее фокус наведением указателя мыши, не будет переходить на передний план.
• 0х00000040 — при установке этого бита окно, получившее фокус наведением указателя мыши, будет переходить на передний план.
После включения режима активации окна наведением указателя мыши можно определить интервал удержания указателя над окном, прежде чем оно станет активным. Для этого достаточно указать нужный интервал (в миллисекундах) в параметре REG_DWORD-типа ActiveWndTrkTimeout, расположенном в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
Плавная прокрутка окна
Можно отключить или включить использование плавной прокрутки элементов в окне. Для этого достаточно воспользоваться параметром строкового типа SmoothScroll, расположенным в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
Если значение данного параметра равно 1, то будет использоваться плавная прокрутка.
Перемещение файла между окнами Проводника
По умолчанию при перемещении файла между папками выполняется его перемещение. Вы можете изменить это поведение. Для этого нужно воспользоваться параметром REG_DWORD-типа DEFAULTDROPEFFECT, расположенным в ветви реестра HKEY_CLASSES_ROOT\-. Он может принимать следующие значения, указывающие, что при перемещении файла между папками будет выполняться:
• 1 — копирование;
• 2 — перемещение;
• 4 — создание ярлыка.

Окно открытия или сохранения файла

В этом разделе мы рассмотрим, как с помощью системного реестра можно изменять режимы работы в окне открытия/сохранения файла.
Поле кнопок окна открытия/сохранения файлов
Некоторые стандартные программы Windows Vista используют старое окно, предназначенное для открытия/сохранения файлов (рис. 2.18).
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Рис. 2.18. Окно открытия/сохранения файла

Данное окно содержит поле с кнопками, определяющими стандартные каталоги. Это поле можно настроить с помощью реестра. Например, вы можете вообще удалить его. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\comdlg32 (если подраздел comdlg32 отсутствует по указанному пути, то его следует создать самостоятельно) сформировать REG_DWORD-параметр NoPlacesBar и присвоить ему значение 1. REG-файл при этом будет выглядеть следующим образом (расположение файла на компакт-диске — Файлы реестра\Режимы\NoPlacesBar.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\comdlg32]
"NoPlacesBar"=dword:00000001

После импорта файла в реестр и перезагрузки компьютера окно открытия и сохранения файлов примет вид, представленный на рис. 2.19.
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Рис. 2.19. Старый вариант окна открытия/сохранения файлов

Чтобы опять вернуть поле кнопок, необходимо присвоить параметру NoPlacesBar значение 0 либо удалить его из реестра. Все изменения вступают в силу без перезагрузки компьютера.
Можно отредактировать пути к папкам, к которым будут вести кнопки на панели быстрого доступа. Для этого нужно воспользоваться ветвью реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Policies\comdlg32\placesbar. Она должна содержать пять параметров с именами от place0 до place4. Они могут иметь как строковый, так и REG_DWORD-тип. Если параметр имеет строковый тип, то значение этого параметра должно указывать путь к каталогу, который будет открываться после нажатия кнопки. Если параметр имеет тип REG_DWORD, то он должен содержать одно из предопределенных значений, указывающих каталог:
• 0 — Рабочий стол в виде ActiveX-объекта;
• 2 — Программы;
• 4 — Принтеры;
• 6 — Избранное;
• 7 — Автозагрузка;
• 8 — Недавние документы;
• 9 — SendTo;
• a — Корзина;
• b — Главное меню;
• 10 — Рабочий стол;
• 11 — Компьютер;
• 13 — Network Shortcuts;
• 14 — Шрифты;
• 15 — Шаблоны;
• 16 — Главное меню;
• 17 — Программы;
• 18 — Автозагрузка;
• 19 — Общий рабочий стол;
• 20 — Временные файлы Интернета;
• 21 — Cookies;
• 22 — History;
• 23 — %programdata%;
• 24 — %systemroot%;
• 25 — %systemroot%\System32;
• 26 — %ProgramFiles%;
• 28 — %userprofiles%;
• 2b — Общие файлы;
• 2e — Общие документы.
Кнопка Назад
Возможности реестра позволяют убрать из окна открытия/сохранения файла кнопку Назад (на рис. 2.18 и 2.19 она располагается справа от раскрывающегося списка Папка). Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\comdlg32 создать REG_DWORD-параметр NoBackButton и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Режимы\NoBackButton.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\comdlg32]
"NoBackButton"=dword:00000001

В итоге кнопка Назад будет удалена из окна открытия/сохранения файла.
Если параметр NoBackButton удалить из реестра либо присвоить ему значение 0, то кнопка Назад вновь отобразится на привычном месте. Все изменения вступают в силу без перезагрузки компьютера.

Меню и подменю

Можно настроить несколько нестандартных возможностей работы меню окон операционной системы.
Выравнивание меню
По умолчанию основное меню выравнивается по левому краю относительно соответствующей кнопки меню. При этом остальные меню отображаются справа от основного.
Вы можете изменить это поведение меню операционной системы. Для этого достаточно воспользоваться параметром строкового типа MenuDropAlignment, расположенным в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows.
По умолчанию значение данного параметра равно 0, что и указывает на описанное выше поведение меню. Если же присвоить данному параметру значение 1, то основное меню будет отображаться по правому краю относительно соответствующей кнопки меню, а остальные меню будут отображаться слева от основного.
Ниже приведен текст REG-файла (расположение файла на компакт-диске — Файлы реестра\Режимы\MenuAlign.reg), изменяющего стандартное поведение меню.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows]
"MenuDropAlignment"="1"

Скорость появления подменю
Возможности реестра позволяют изменять скорость появления подменю, которое в некоторых случаях возникает при подведении указателя мыши к пункту меню (например, Пуск → Все программы). Для этого в разделе реестра HKEY_CURRENT_USER\Control Panel\Desktop предназначен строковый параметр MenuShowDelay. По умолчанию для параметра установлено значение 400, которое можно произвольным образом менять. Чтобы изменения вступили в силу, следует перезагрузить компьютер.

Настройка каретки

По умолчанию ширина каретки, которая отображается при вводе текста, равна одному пикселу. Вы можете увеличить ширину каретки, указав ее новый размер (в пикселах) в параметре REG_DWORD-типа CaretWidth, расположенном в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
Можно также настроить частоту мигания каретки. Для этого необходимо изменить значение параметра строкового типа CursorBlinkRate, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
При этом значение параметра CursorBlinkRate ветви HKEY_CURRENT_USER\Control Panel\Desktop может быть переопределено значением параметра REG_DWORD-типа CursorBlinkRate ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel\Desktop.

Настройка рамки фокуса

Если кнопка или поле получает фокус, то вокруг него появляется рамка в один пиксел. Существует возможность изменения ширины данной рамки по вертикали и горизонтали. Для этого достаточно указать новые размер рамки (в пикселах) в двух параметрах REG_DWORD-типа, расположенных в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop:
• FocusBorderHeight — определяет ширину рамки по вертикали;
• FocusBorderWidth — задает ширину рамки по горизонтали.


2.4. Кнопка Пуск

В данном разделе мы рассмотрим, каким образом с помощью несложных трюков можно изменять внешний вид и содержание меню, открываемого при нажатии кнопки Пуск.
Перед тем как узнать возможности настройки меню Пуск, взгляните на рис. 2.20 и 2.21. На первом из них представлено меню Пуск по умолчанию, а на втором — меню Пуск, измененное с помощью трюков, описанных ниже.
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Рис. 2.20. Стандартное меню Пуск
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Рис. 2.21. Измененное меню Пуск

Компьютер

В состав меню Пуск входит команда Компьютер. С помощью реестра ее можно удалить. Для этого необходимо в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies создать подраздел NonEnum, затем создать в нем REG_DWORD-параметр {20D04FE0-3AEA-1069-A2D8-08002B30309D}, которому присвоить значение 1. Текст соответствующего REG-файла приведен ниже (путь к файлу на диске — Файлы реестра\Интерфейс\InterNonEnum.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\NonEnum]
"{20D04FE0-3AEA-1069-A2D8-08002B30309D}"=dword:00000001

Чтобы вернуть команду Компьютер, нужно либо присвоить параметру {20D04FE0-3AEA-1069-A2D8-08002B30309D} значение 0, либо удалить его из реестра.
Примечание
Следует учитывать, что ветвь реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\NonEnum предназначена для указания списка ActiveX-объектов, которые не будут использоваться при загрузке оболочки Windows. Имеется в виду, что после предыдущей операции значок Компьютер исчезнет не только из меню Пуск, но и с Рабочего стола и других мест, где он отображается или откуда к нему можно получить доступ.

Управление отображением команды Компьютер может производиться в еще одном разделе системного реестра — HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced. Для этого следует в указанном разделе создать REG_DWORD-параметр Start_ShowMyComputer, которому можно присваивать следующие значения:
• 0 — команда Компьютер в составе меню кнопки Пуск не отображается;
• 1 — отображается в виде ссылки;
• 2 — отображается в виде подменю.
Ниже приведен фрагмент REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterMyComputer.reg), в котором параметру Start_ShowMyComputer присвоено значение 2.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"Start_ShowMyComputer"=dword:00000002

Все произведенные изменения вступают в силу после перезагрузки компьютера.
Следует заметить, что значение параметра Start_ShowMyComputer можно изменить с помощью переключателя Компьютер, расположенного в окне Настройка меню "Пуск" (оно отображается после нажатия кнопки Настроить напротив переключателя Меню "Пуск", расположенного на вкладке Меню "Пуск" окна Свойства панели задач и меню "Пуск"). Существует возможность скрытия переключателя Компьютер. Для этого достаточно параметру REG_DWORD-типа {20D04FE0-3AEA-1069-A2D8-08002B30309D} присвоить значение 1. Он расположен в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.

Кнопка Сеть

Чтобы удалить из меню Пуск команду Сеть, следует в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoStartMenuNetworkPlaces и присвоить ему значение 1.
Ниже приведен текст REG-файла (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterVih.reg), при импорте которого в реестр из меню Пуск будут удален пункт Сеть.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoStartMenuNetworkPlaces"=dword:00000001

Чтобы вернуть удаленные команды, следует либо присвоить соответствующим параметрам значение 0, либо удалить их из реестра, после чего перезагрузить компьютер.
Управлять отображением команды Сеть можно и в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced с помощью параметра Start_ShowNetPlaces типа REG_DWORD. Если данному параметру присвоено значение 0, то команда будет исключена из меню Пуск. При установленном значении 1 команда будет отображаться. Все изменения вступают в силу после перезагрузки компьютера.
Запретить отображение команды Сеть можно и с помощью параметра REG_DWORD-типа NoNetworkConnections, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Ему необходимо присвоить значение 1.

Список популярных программ

Возможности системного реестра позволяют удалить из меню Пуск список наиболее часто используемых программ. Для этого нужно в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Policies\Explorer создать параметр NoStartMenuMFUprogramsList типа REG_DWORD и присвоить ему значение 1. Текст соответствующего REG-файла приведен ниже (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoProgr.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoStartMenuMFUprogramsList"=dword:00000001

Чтобы вернуть список часто используемых программ в меню Пуск, достаточно присвоить значение 0 параметру NoStartMenuMFUprogramsList либо удалить его из реестра, после чего перезагрузить компьютер.
Если же удалять данный список не входит в ваши планы, то можно указать программы, которые не будут отображаться в нем. Для этого достаточно воспользоваться следующими параметрами строкового типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\FileAssociation:
• AddRemoveApps — содержит список названий программ (перечисленных через точку с запятой), которые никогда не будут добавляться в список популярных программ;
• AddRemoveNames — хранит список строк (перечисленных через точку с запятой). Если файлы содержат эти строки, то они никогда не будут добавляться в список популярных программ.

Недавние документы

В состав меню Пуск по умолчанию включено подменю Недавние документы, с помощью которого осуществляется быстрый переход к недавно открывавшимся документам. При необходимости данное подменю можно скрыть. Для этого следует в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\ Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoRecentDocsMenu и присвоить ему значение 1. Ниже приведен фрагмент соответствующего REG-файла (путь к файлу на компакт-диске — Файлы реестра\ Интерфейс\InterNoDocMenu.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoRecentDocsMenu"=dword:00000001

Чтобы вернуть команду Недавние документы на место, нужно присвоить параметру NoRecentDocsMenu значение 0 либо удалить его из реестра, после чего перезагрузить компьютер.
Управлять отображением данной команды можно также из раздела реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced. Для этого необходимо создать REG_DWORD-параметр Start_ShowRecentDocs. Он может принимать следующие значения:
• 0 — команда Недавние документы исключается из меню кнопки Пуск;
• 2 — эта команда отображается как подменю.
Чтобы изменения вступили в силу, компьютер необходимо перезагрузить.
Возможности системы предусматривают автоматическое очищение списка, содержащегося в подменю Недавние документы, после каждого выключения (перезагрузки) компьютера. Для этого необходимо в подразделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр ClearRecentDocsOnExit и присвоить ему значение 1. Чтобы открываемые документы не запоминались в указанном списке, нужно в том же разделе реестра создать REG_DWORD-параметр NoRecentDocsHistory и также присвоить ему значение 1 (изменения вступят в силу после перезагрузки компьютера). Ниже приведен фрагмент REG-файла (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterOnExit.reg), содержащего оба эти параметра с установленными значениями 1.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"ClearRecentDocsOnExit"=dword:00000001
"NoRecentDocsHistory"=dword:00000001

Чтобы вернуть все в исходное состояние, нужно присвоить этим параметрам значение 0 либо удалить их из реестра, после чего перезагрузить компьютер.

Документы

В состав меню кнопки Пуск входит команда Документы. Для ее удаления необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoSMMyDocs и присвоить ему значение 1, после чего перезагрузить компьютер.
Чтобы вернуть команду Документы в меню Пуск, следует присвоить параметру NoSMMyDocs значение 0 либо удалить его из реестра, а затем перезагрузить компьютер.

Музыка

Еще одной командой, которая входит в меню Пуск, является команда Музыка. Для ее удаления необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoStartMenuMyMusic и присвоить ему значение 1, после чего перезагрузить компьютер.
Чтобы вернуть команду Музыка, следует присвоить параметру NoStartMenuMyMusic значение 0 либо удалить его из реестра, а затем перезагрузить компьютер.
Управление отображением команды Музыка может производиться в еще одном разделе системного реестра — HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced. Для этого следует в нем создать REG_DWORD-параметр Start_ShowMyMusic, которому можно устанавливать следующие значения:
• 0 — команда Музыка в составе меню кнопки Пуск не отображается;
• 1 — эта команда отображается в виде ссылки;
• 2 — отображается в виде подменю.
Ниже приведен фрагмент REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterMyMusic.reg), в котором параметру Start_ShowMyMusic присвоено значение 2.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"Start_ShowMyMusic"=dword:00000002

Все произведенные изменения вступают в силу после перезагрузки компьютера.
Следует заметить, что значение параметра Start_ShowMyMusic можно изменить с помощью переключателя Музыка, расположенного в окне Настройка меню "Пуск" (оно отображается после нажатия кнопки Настроить напротив переключателя Меню "Пуск", расположенного на вкладке Меню "Пуск" окна Свойства панели задач и меню "Пуск"). Существует возможность скрытия переключателя Музыка. Для этого достаточно параметру REG_DWORD-типа {B5FF6591-8776-42A2-A704-2562C7AA5A3F} присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.

Изображения

В состав меню кнопки Пуск входит команда Изображения. Для ее удаления необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoSMMyPictures и присвоить ему значение 1, после чего перезагрузить компьютер.
Чтобы вернуть команду Изображения в меню Пуск, следует присвоить параметру NoSMMyPictures значение 0 либо удалить его из реестра, а затем перезагрузить компьютер.
Управлять отображением данной функции можно также в разделе системного реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced с помощью REG_DWORD-параметра Start_ShowMyPics. Если данному параметру присвоено значение 0, то команда Изображения не будет включена в состав меню кнопки Пуск, при установленном значении 1 команда будет отображаться в виде ссылки, при установленном значении 2 — в виде меню. В приведенном ниже тексте REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterMyPics.reg) данному параметру присвоено значение 1.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"Start_ShowMyPics"=dword:00000001

Все изменения вступают в силу после перезагрузки компьютера.
Следует заметить, что значение параметра Start_ShowMyPics можно изменить с помощью переключателя Изображения, расположенного в окне Настройка меню "Пуск" (оно отображается после нажатия кнопки Настроить напротив переключателя Меню "Пуск", расположенного на вкладке Меню "Пуск" окна Свойства панели задач и меню "Пуск"). Существует возможность скрытия переключателя Изображения. Для этого достаточно параметру REG_DWORD-типа {E098BCD5-7A3C-456FB143-84DF65C12337} присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.

Поиск

Управление отображением команды Поиск, которая также по умолчанию входит в состав меню кнопки Пуск, осуществляется в системном реестре в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer с помощью REG_DWORD-параметра NoFind. Чтобы удалить данную функцию, следует присвоить этому параметру значение 1. Ниже приведен текст соответствующего REG-файла (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterNoFind.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoFind"=dword:00000001

После перезагрузки компьютера команда Поиск будет удалена из меню кнопки Пуск. Помимо этого, будет удалена команда Найти, которая по умолчанию содержится в контекстном меню, открываемом щелчком правой кнопки мыши на кнопке Пуск. Команда Поиск станет неактивной и в Проводнике, хотя удалена она при этом не будет.
Чтобы вернуть команду Поиск на привычное место, следует присвоить параметру NoFind значение 0 либо удалить его из реестра, после чего перезагрузить компьютер.
Управлять отображением данной команды можно и из раздела реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced с помощью параметра Start_ShowSearch типа REG_DWORD. Если данному параметру присвоено значение 0, то команда Поиск исключается из меню Пуск, при установленном значении 1 — отображается в его составе. Чтобы изменения вступили в силу, требуется перезагрузить компьютер.

Поле поиска

Помимо удаления кнопки Поиск, существует несколько возможностей настройки работы поля поиска, отображаемого в меню Пуск. Все они основаны на параметрах REG_DWORD-типа, расположенных в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer:
• NoStartMenuSearchComm — если значение данного параметра равно 1, то поиск среди подключений выполняться не будет;
• NoSearchComputerLinkInStartMenu — при установке значения этого параметра равным 1 ссылка Показать все результаты отображаться не будет (отображается после выполнения поиска);
• NoStartMenuSearchFiles — если значение данного параметра равно 1, то поиск среди файлов выполняться не будет;
• NoStartMenuSearchInternet — при установке значения этого параметра равным 1 не будет выполняться поиск среди содержимого журнала Интернета и папки Избранное;
• NoStartMenuSearchPrograms — если значение данного параметра равно 1, то поиск среди программ выполняться не будет.

Документы

По умолчанию в состав меню Пуск входит команда, открывающая каталог профиля пользователя. Для ее удаления необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoUserFolderInStartMenu и присвоить ему значение 1, после чего перезагрузить компьютер.

Справка и поддержка

Чтобы удалить из меню Пуск команду Справка и поддержка, следует в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoSMHelp и присвоить ему значение 1.
Чтобы вернуть команду Справка и поддержка на место, следует присвоить параметру NoSMHelp значение 0 либо удалить его из реестра, после чего перезагрузить компьютер.
Управлять отображением команды Справка и поддержка можно также в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced с помощью REG_DWORD-параметра Start_ShowHelp. При установленном значении 0 команда Справка и поддержка не отображается в меню кнопки Пуск. Если же данному параметру присвоено значение 1, то команда включается в его состав. После внесения всех изменений компьютер следует перезагрузить.

Игры

В состав меню кнопки Пуск также входит команда Игры. Для ее удаления необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoStartMenuMyGames и присвоить ему значение 1, после чего перезагрузить компьютер.
Чтобы вернуть команду Игры в меню Пуск, следует присвоить параметру NoStartMenuMyGames значение 0 либо удалить его из реестра, а затем перезагрузить компьютер.
Приведенный ниже REG-файл (расположение файла на компакт-диске — Файлы реестра\Интерфейс\NoGamesStart.reg) позволяет удалить команду Игры.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoStartMenuMyGames"=dword:00000001

Все изменения вступают в силу после перезагрузки компьютера.

Программы по умолчанию

Существует также возможность удаления из меню Пуск кнопки Программы по умолчанию. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoSMConfigurePrograms и присвоить ему значение 1, после чего перезагрузить компьютер.
Чтобы вернуть команду Программы по умолчанию, следует присвоить параметру NoSMConfigurePrograms значение 0 либо удалить его из реестра, а затем перезагрузить компьютер.
Приведенный ниже REG-файл (расположение файла на компакт-диске — Файлы реестра\Интерфейс\NoSMCStart.reg) позволяет удалить команду Программы по умолчанию.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoSMConfigurePrograms"=dword:00000001

Все изменения вступают в силу после перезагрузки компьютера.

Выполнить

Возможности системного реестра позволяют также удалить из меню кнопки Пуск команду Выполнить. Для этого следует в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoRun и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterNoRun.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoRun"=dword:00000001

Совет
Если вы привыкли открывать системный реестр и другие программы с помощью окна Запуск программы, то при выполнении данного трюка следует заранее подумать о том, каким образом вы будете открывать реестр при отсутствии команды Выполнить (например, для возврата в исходное состояние).

Чтобы вернуть команду Выполнить на привычное место, нужно удалить параметр NoRun из реестра либо присвоить ему значение 0, после чего перезагрузить компьютер.
Помимо этого, управлять отображением команды Выполнить в составе меню Пуск можно и в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced с помощью REG_DWORD-параметра Start_ShowRun. Чтобы скрыть команду Выполнить, следует присвоить данному параметру значение 0, чтобы отобразить — значение 1. После внесения изменений компьютер необходимо перезагрузить.
Кроме того, вы можете выполнить обратное действие — отобразить в меню Пуск команду Выполнить и заблокировать возможность ее удаления. Для этого следует в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр ForceRunOnStartMenu и присвоить ему значение 1.

Все программы

Управление отображением команды Все программы (стиль Windows Vista) также осуществляется в системном реестре в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Для этого следует создать REG_DWORD-параметр NoStartMenuMorePrograms и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла, расположенного на диске по адресу Файлы реестра\Интерфейс\InterNoMoreProgr.reg.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoStartMenuMorePrograms"=dword:00000001

После внесения указанных изменений и последующей перезагрузки компьютера меню кнопки Пуск примет вид, показанный на рис. 2.22.
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Рис. 2.22. Результат удаления команды Все программы

Совет
Перед выполнением данного трюка следует особо убедиться в его целесообразности, поскольку подменю Все программы является одним из основных способов быстрого доступа к программам компьютера.

Для возврата в исходное состояние нужно удалить из системного реестра параметр NoStartMenuMorePrograms либо присвоить ему значение 0, а затем перезагрузить компьютер.
Управлять отображением команды Все программы можно также из раздела HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Explorer\Advanced с помощью REG_DWORD-параметра StartMenuAdminTools. При установленном значении 0 параметра данная функция будет скрыта, а при присвоении значения 1 — станет доступна. Чтобы изменения вступили в силу, компьютер следует перезагрузить.

Контекстное меню пункта меню Пуск

С помощью системного реестра можно запретить вызов контекстного меню, открываемого щелчком правой кнопкой мыши на пункте меню Пуск (рис. 2.23). Для этого необходимо в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoChangeStartMenu и присвоить ему значение 1. Текст соответствующего REG-файла приведен ниже (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterNoChStMenu.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoChangeStartMenu"=dword:00000001
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Рис. 2.23. Контекстное меню пункта меню Пуск

В результате после перезагрузки компьютера контекстное меню, изображенное на рис. 2.23, вызываться не будет. Для возврата в исходное состояние нужно присвоить параметру NoChangeStartMenu значение 0 либо удалить его из реестра, после чего перезагрузить компьютер.

Панель управления

При необходимости можно удалить из меню кнопки Пуск команду Панель управления — например, чтобы предотвратить несанкционированное и неквалифицированное редактирование параметров настройки компьютера. Для этого необходимо создать REG_DWORD-параметр NoControlPanel в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer и присвоить ему значение 1. Текст соответствующего REG-файла приведен ниже (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterNoControlPanel.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoControlPanel"=dword:00000001

Чтобы вернуть команду Панель управления на привычное место, следует удалить из реестра параметр NoControlPanel либо присвоить ему значение 0, после чего перезагрузить компьютер.
Отображением команды Панель управления можно также управлять в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced. Для этого необходимо создать REG_DWORD-параметр Start_ShowControlPanel. Если данному параметру присвоено значение 0, то команда Панель управления будет исключена из меню кнопки Пуск; при установленном значении 1 она будет отображаться как ссылка; при присвоенном значении 2 — как подменю. В приведенном фрагменте соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterControlPanel.reg) данному параметру присвоено значение 2.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"Start_ShowControlPanel"=dword:00000002

Чтобы изменения вступили в силу, требуется перезагрузка компьютера.

Избранное

Можно включить в состав меню Пуск команду Избранное, которую удобно использовать, если вы работаете с браузером Internet Explorer (при работе с другими браузерами использование данной функции нецелесообразно). Для этого необходимо в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced создать REG_DWORD-параметр StartMenuFavorites. Он может принимать следующие значения:
• 0 — в этом случае команда Избранное не отображается в составе меню кнопки Пуск (аналогично — при отсутствии этого параметра в реестре);
• 1 — команда включена в состав меню кнопки Пуск как ссылка;
• 2 — команда отображается как подменю.
Ниже приведен текст REG-файла данного раздела реестра, в котором этому параметру установлено значение 2 (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterStMenuFav.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"StartMenuFavorites"=dword:00000002

Все изменения значения параметра StartMenuFavorites вступают в силу после перезагрузки компьютера.
Запретить отображение команды Избранное можно и с помощью параметра REG_DWORD-типа NoFavoritesMenu, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Данному параметру необходимо присвоить значение 1.

Администрирование

Чтобы иметь быстрый доступ к параметрам администрирования системы, рекомендуется в состав меню кнопки Пуск включить команду Администрирование. Для этого следует в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced создать REG_DWORD-параметр Start_AdminToolsRoot, который позволяет управлять отображением данной функции. Если этому параметру присвоено значение 0, то команда Администрирование не входит в состав меню кнопки Пуск; при установленном значении 1 она отображается как ссылка; если же установлено значение 2, то функция отображается в виде подменю. Последний вариант представлен в приведенном ниже фрагменте REG-файла (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterStAdmToolsRoot.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"Start_AdminToolsRoot"=dword:00000002

Все описанные выше изменения вступают в силу только после перезагрузки компьютера.

Размер значков меню Пуск

С помощью системного реестра можно выбирать размер значков в левой части меню кнопки Пуск (стиль отображения меню — Windows Vista). Например, на рис. 2.23 установлен крупный размер значков. Для изменения размера значков следует создать в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced параметр Start_LargeMFUIcons типа REG_DWORD. Если данному параметру присвоить значение 0, то значки будут мелкими, а при установленном значении 1 — крупными. Ниже приведен текст REG-файла, в котором данному параметру присвоено значение 0 (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterStLargeMFUIcons.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]
"Start_LargeMFUIcons"=dword:00000000

После внесения соответствующих изменений в реестр и перезагрузки компьютера меню кнопки Пуск будет выглядеть, как показано на рис. 2.24.
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Рис. 2.24. Мелкие значки в меню Пуск

Изображение пользователя

Меню Пуск операционной системы Windows Vista содержит изображение текущего пользователя, которое при наведении указателя мыши на кнопки меню Пуск сменяется изображением значка кнопки.
Изменить изображение пользователя можно с помощью параметра REG_DWORD-типа UseDefaultTile, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer. Если значение данного параметра равно 1, то в качестве изображения пользователя (для всех пользователей) будет использоваться файл user.bmp, расположенный в каталоге %PROGRAMDATA%\Microsoft\User Account Pictures. Для учетной записи гостя будет использоваться файл guest.bmp, расположенный в том же каталоге.
Существует несколько параметров REG_DWORD-типа, предназначенных для настройки данного изображения. Все они расположены в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\StartPage:
• StartPanel_FadeDelay — определяет задержку перед сменой изображений (при наведении указателя мыши на определенную кнопку меню Пуск);
• StartPanel_FadeIn — задает время перехода одного изображения в другое;
• StartPanel_FadeOut — указывает время окончания перехода одного изображения в другое.


2.5. Панель управления

Как известно, Панель управления является одним из важнейших элементов операционной системы. Доступ к ней осуществляется с помощью команды Пуск → Панель управления, если настройками реестра не предусмотрено иное. В этом разделе мы рассмотрим, каким образом в реестре можно изменять режимы функционирования Панели управления и ее элементов.
Папка Панель управления может отображаться в двух видах: классическом и виде по категориям. Переход между ними осуществляется с помощью специальных ссылок, расположенных в левой части папки Панель управления. Если возможность, описанная ниже, предназначена специально для определенного вида папки Панель управления, об этом будет сказано заранее.
Следует заметить, что использование вида по категориям в вашей операционной системе может быть запрещено администратором. Это делается довольно просто. Достаточно параметру REG_DWORD-типа ForceClassicControlPanel присвоить значение 1. Данный параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Ниже приведен текст REG-файла, в котором параметру ForceClassicControlPanel присваивается значение 1 (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterCPKHide.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"ForceClassicControlPanel"=dword:00000001


Скрытие и отображение

В папке Панель управления могут находиться специальные апплеты, а также определенные ActiveX-объекты. Если апплет хранится в каталоге %systemroot%\system32, то он автоматически помещается в папку Панель управления (при использовании классического вида данной папки). В противном случае апплет нужно добавлять вручную.
О способах добавления и удаления апплетов и ActiveX-объектов из папки Панель управления и пойдет речь в этом подразделе.
Классический вид
Классический вид папки Панель управления является наиболее старым видом. Несмотря на это, многие пользователи до сих пор предпочитают использовать данный вид папки Панель управления. Это неудивительно, ведь классический вид отличается своей наглядностью, хотя и притормаживает открытие папки.
Скрытие апплетов. Большинство значков, расположенных в Панели управления, представляют собой апплеты (специальные программы, отображающие различные окна и мастера, и работающие с помощью механизмов папки Панель управления).
Существует несколько способов скрытия апплетов из папки.
Первый способ прост и ненадежен. Он скрывает выбранные вами файлы с помощью ветви, доступ к которой может получить и сам пользователь. Если вы специально не запретите доступ к этой ветви реестра для пользователя, то он сможет изменить все ваши настройки. Этот способ основан на ветви реестра HKEY_CURRENT_USER\Control Panel\don't load, которая может содержать строковые параметры с именами, соответствующими названиям CPL-файлов. Если значения этих параметров равны no, то определенные CPL-файлы будут скрыты. Например, чтобы скрыть с Панели управления значок Мышь, нужно создать в подразделе don't load строковый параметр с именем main.cpl (список соответствий названий значков названиям их CPL-файлов смотрите ниже) и присвоить ему значение no.
Чтобы отобразить скрытые CPL-файлы, достаточно просто удалить их из ветви HKEY_CURRENT_USER\Control Panel\don't load.
Примечание
Скрыть CPL-файлы можно также с помощью строковых параметров ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Control Panel\don't load.

Второй и третий способы похожи по применению, но противоположны по получаемым результатам. Первый способ скрывает с Панели управления неугодные вам CPL-файлы. Кроме того, он запрещают редактировать пользователю ветви реестра, в которых реализуются CPL-файлы. Второй способ перечисляет все CPL-файлы, которые будут скрыты от пользователя, в то время как третий перечисляет все отображаемые для пользователя CPL-файлы.
Чтобы воспользоваться вторым способом, то есть перечислить все запрещенные для пользователя CPL-файлы, нужно создать REG_DWORD-параметр DisallowCpl в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer и присвоить ему значение 1. Кроме того, в этой же ветви нужно создать подраздел DisallowCpl. Он и будет содержать список всех запрещенных для пользователя CPL-файлов в виде строковых параметров, названия которых являются числами от 1 и до бесконечности. Значения этих параметров должны быть равны именам CPL-файлов (то есть для запрещения значка Мышь нужно создать параметр с именем 1 и присвоить ему значение main.cpl).
Если вы хотите воспользоваться третьим способом, то есть перечислить все разрешенные CPL-файлы (соответственно, пользователю будет запрещен доступ к CPL-файлам, не вошедшим в список), нужно в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр RestrictCpl и присвоить ему значение 1. Кроме того, в данной ветви реестра нужно также создать подраздел RestrictCpl, который должен хранить список строковых параметров, аналогичный списку из второго способа.
Ниже приведен текст REG-файла, который скрывает все стандартные апплеты из папки Панель управления (расположение файла на компакт-диске — Файлы реестра\Интерфейс\HideAplet.reg). Данный REG-файл может использоваться в сочетании с другим REG-файлом, описанным ниже и добавляющим в папку несколько ActiveX-объектов, с помощью контекстного меню которых можно получить доступ ко всем стандартным апплетам.
REGEDIT4
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\
Control Panel\don't load]
"infocardcpl.cpl"=""
"cscui.dll"=""
"srchadmin.dll"=""
"hotplug.dll"=""
"keymgr.dll"=""
"input.dll"=""
"cliconfg.dll"=""
"Collab.cpl"=""
"appwiz.cpl"=""
"desk.cpl"=""
"Firewall.cpl"=""
"hdwwiz.cpl"=""
"Inetcpl.cpl"=""
"Intl.cpl"=""
"Joy.cpl"=""
"Main.cpl"=""
"Mmsys.cpl"=""
"ncpa.cpl"=""
"powercfg.cpl"=""
"Sapi.cpl"=""
"sysdm.cpl"=""
"TabletPC.cpl"=""
"Telephon.cpl"=""
"Timedate.cpl"=""
"wmdConn.cpl"=""
"Wscui.cpl"=""

Отображение нестандартных апплетов. Если апплет не расположен в каталоге %systemroot%\system32, то он не будет автоматически отображаться в папке Панель управления. Для его отображения нужно воспользоваться ветвью реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Control Panel\Cpls.
В данной ветви нужно создать параметр расширенного строкового типа, название которого может быть любым. Значение данного параметра должно содержать путь к апплету и его имя.
Скрытие и отображение ActiveX.объектов. Кроме апплетов в папке Панель управления могут располагаться значки ActiveX-объектов. Способ их отображения является и способом их сокрытия.
Чтобы добавить в папку Панель управления значок (при использовании вида по категориям данный значок будет добавлен в категорию Дополнительные параметры), реализуемый с помощью ActiveX-объекта, нужно воспользоваться ветвью реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\ControlPanel\NameSpace.
В данной ветви достаточно создать подраздел, название которого соответствует CLSID-номеру ActiveX-объекта.
Если же нужно удалить значок, реализуемый с помощью ActiveX-объекта, из папки Панель управления, то нужно удалить из данной ветви реестра подраздел, названный в честь его CLSID-номера.
Внимание!
После удаления CLSID-номера некоторых ActiveX-объектов из данной ветви реестра больше нельзя будет запускать мастер, который вызывает данный ActiveX-объект.
Например, после удаления CLSID-номера {ED834ED6-4B5A-4bfe-8F11-A626DCB6A921} нельзя будет запускать мастер Персонализация.

В качестве примера ниже представлен текст REG-файла, который создает в папке Панель управления два значка, с помощью контекстного меню которых можно открыть все стандартные апплеты операционной системы.
REGEDIT4

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}]
@="Апплеты: Оформление"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\DefaultIcon]
@="%SystemRoot%\\System32\\imageres.dll,-27"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell]
@="2"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\1]
@="Соседние пользователи"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\1\command]
@="rundll32.exe shell32.dll, Control_RunDLL Collab.cpl"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\2]
@="Свойства обозревателя"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\2\command]
@="rundll32.exe shell32.dll, Control_RunDLL Inetcpl.cpl"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\3]
@="Язык и региональные стандарты"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\3\command]
@="rundll32.exe shell32.dll, Control_RunDLL Intl.cpl"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\5]
@="Дата и время"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\5\command]
@="rundll32.exe shell32.dll, Control_RunDLL Timedate.cpl"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\6]
@="Центр безопасности"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\6\command]
@="rundll32.exe shell32.dll, Control_RunDLL Wscui.cpl"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\7]
@="Автономные файлы"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\7\command]
@="rundll32.exe shell32.dll, Control_RunDLL cscui.dll"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\8]
@="Параметры индексирования"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\8\command]
@="rundll32.exe shell32.dll, Control_RunDLL srchadmin.dll"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\9]
@="Сохранение имен пользователей и паролей"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\9\command]
@="rundll32.exe shell32.dll, Control_RunDLL keymgr.dll"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\10]
@="Языки и службы текстового ввода"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\10\command]
@="rundl l32.exe shell32.dll, Control_RunDLL input.dll"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\11]
@="Программа сетевого клиента SQL"

[HKEY_CLASSES_ROOT\CLSID\{CA81893E-E643-4ec9-BE7F-39D759BC0773}\shell\11\command]
@="rundll32.exe shell32.dll, Control_RunDLL cliconfg.dll"

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\ControlPanel\NameSpace\{CA81893E-E643-4ec9-BE7F-39D759BC0773}]

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}]
@="Апплеты: Оборудование"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\DefaultIcon]
@="%SystemRoot%\\System32\\imageres.dll,-28"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell]
@="2"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\1]
@="Параметры дисплея"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\1\command]
@="rundll32.exe shell32.dll, Control_RunDLL Desk.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\2]
@="Игровые устройства"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\2\command]
@="rundll32.exe shell32.dll, Control_RunDLL Joy.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\3]
@="Мышь"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\3\command]
@="rundll32.exe shell32.dll, Control_RunDLL Main.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\4]
@="Звук"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\4\command]
@="rundll32.exe shell32.dll, Control_RunDLL Mmsys.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\5]
@="Сетевые подключения"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\5\command]
@="rundll32.exe shell32.dll, Control_RunDLL Ncpa.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\6]
@="Электропитание"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\6\command]
@="rundll32.exe shell32.dll, Control_RunDLL Powercfg.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\7]
@="Перо и устройства ввода"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\7\command]
@="rundll32.exe shell32.dll, Control_RunDLL TabletPC.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\8]
@="Телефон и модем"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\8\command]
@="rundll32.exe shell32.dll, Control_RunDLL Telephon.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\9]
@="Windows Mobile"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\9\command]
@="rundll32.exe shell32.dll, Control_RunDLL wmdConn.cpl"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\10]
@="Безопасное извлечение устройства"

[HKEY_CLASSES_ROOT\CLSID\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}\shell\10\command]
@="rundll32.exe shell32.dll, Control_RunDLL hotplug.dll"

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\ControlPanel\NameSpace\{ED96A641-C127-4e8e-99F0-E89FBA17AB99}]

Вид по категориям
Механизмы скрытия апплетов при использовании вида по категориям ничем не отличаются от механизмов, используемых при классическом виде папки Панель управления. Все они были описаны выше.
Отображение апплетов. Способ отображения апплетов (расположенных как в каталоге %systemroot%\system32, так и в других каталогах) при использовании вида по категориям отличается от способа, описанного выше.
Для добавления апплета в папку Панель управления при использовании вида по категориям необходимо работать с ветвью реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Control Panel\Extended Properties\{305CA226-D286-468e-B848-2B2E8E697B74} 2.
Для этого в данной ветви нужно создать параметр REG_DWORD-типа, название которого соответствует пути к апплету и его имени. Значение параметра определяет категорию папки Панель управления, в которой будет расположен указанный вами апплет. Возможны следующие значения параметров данной ветви реестра.
• 0х00000001 — категория Оформление и персонализация.
• 0х00000002 — Оборудование и звук.
• 0х00000003 — Сеть и Интернет.
• 0х00000004 — Оборудование и звук.
• 0х00000005 — Система и ее обслуживание.
• 0х00000006 — Часы, язык и регион.
• 0х00000007 — Специальные возможности.
• 0х00000008 — Программы.
• 0х00000009 — Учетные записи пользователей и семейная безопасность.
• 0х0000000a — Безопасность.
• 0х0000000b — категория Мобильные ПК. Она отображается только на ноутбуках. Чтобы отобразить данную категорию на обычном компьютере, присвойте параметру REG_DWORD-типа ShowCategoryMobilePC, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\ControlPanel, значение 1.
• 0хFFFFFFFF — не отображать данный апплет.
Отображение ActiveX.объектов. При использовании вида по категориям изменяется и механизм отображения значков, реализованных с помощью ActiveX-объектов.
Чтобы добавить нужный вам значок в папку Панель управления при использовании вида по категориям, необходимо создать параметр строкового типа System.ControlPanel.Category в ветви реестра соответствующего ActiveX-объекта (то есть в ветви вида HKEY_CLASSES_ROOT\CLSID\{CLSID-номер ActiveX-объекта}). Значение данного параметра определяет одну или несколько категорий, в которых будет отображаться соответствующий значок (возможные значения данного параметра были описаны выше, при описании добавления к папке Панель управления апплетов).
Например, чтобы отобразить ActiveX-объект в категориях Оборудование и звук, Система и ее обслуживание и Мобильные ПК, нужно данному параметру присвоить значение 2,5,11.

Администрирование

В процессе эксплуатации системы иногда возникает необходимость заблокировать доступ пользователей к функциям администрирования системы. Выше мы уже рассматривали один из вариантов управления отображением команды Администрирование (см. разд. 2.4, подразд. «Администрирование»). В этом подразделе мы научимся управлять отображением данной команды в составе подменю Панель управления (имеется в виду случай, когда пункт Панель управления в составе меню кнопки Пуск отображается в виде подменю).
Итак, по умолчанию команда Администрирование входит в состав подменю Панель управления.
Для удаления пункта Администрирование из подменю Панель управления следует в разделе HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\ControlPanel\NameSpace переименовать подраздел {D20EA4E1-3957-11d2-A40B-0C5020524153}, поставив перед ним знак «минус».
Соответствующий REG-файл будет выглядеть следующим образом (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterAdmin.reg):
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\ControlPanel\NameSpace\-{D20EA4E1-3957-11d2-A40B-0C5020524153}]
@="Администрирование"

В результате внесенных в реестр изменений пункт Администрирование будет удален из подменю Панель управления.
Примечание
При выполнении этой операции пункт Администрирование исчезнет из подменю Панель управления, но на его отображение в других местах (например, в составе меню кнопки Пуск) этот трюк не повлияет.

Для возврата в исходное состояние следует присвоить данному подразделу реестра первоначальное имя (то есть убрать знак «минус»). Изменения вступают в силу после перезагрузки компьютера.

Дата и время

Чтобы открыть окно редактирования даты и времени, нужно дважды щелкнуть кнопкой мыши на значке Дата и время окна Панель управления. В результате на экране появится окно Свойства: Дата и время, в котором на вкладке Часовой пояс отображается соответствующий часовой пояс; для России значение по умолчанию — (GMT+03:00) Москва, Санкт-Петербург и Волгоград. Возможности реестра позволяют изменить это значение по своему усмотрению (то есть ввести в это поле название любого населенного пункта по желанию пользователя). Для этого необходимо отредактировать в разделе реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Time Zones\Russian Standard Time строковый параметр MUI_Display, введя в качестве его значения произвольный текст, например: г. Ленинград, 3-я ул. Строителей, д. 25, кв. 12 (рис. 2.25).
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Рис. 2.25. Редактирование параметра Display

Соответствующий REG-файл будет выглядеть следующим образом (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterDisplay.reg):
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ Time Zones\Russian Standard Time]
"MUI_Display"="г. Ленинград, 3-я ул. Строителей, д. 25, кв. 12"

Результат выполненных действий будет виден после перезагрузки компьютера (рис. 2.26).
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Рис. 2.26 Результат изменения часового пояса

Принтеры

С помощью реестра можно запретить пользователям удаление установленных в системе принтеров. Для этого необходимо в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoDeletePrinter и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterNoDelPrint.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoDeletePrinter"=dword:00000001

Для возврата в исходное состояние нужно присвоить параметру значение 0 либо удалить его из реестра. Все изменения вступают в силу после перезагрузки компьютера.
Возможности реестра позволяют также запретить пользователям установку новых принтеров. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer необходимо создать REG_DWORD-параметр NoAddPrinter и присвоить ему значение 1.
Соответствующий фрагмент REG-файла будет выглядеть таким образом (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterNoAddPrint.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoAddPrinter"=dword:00000001

Чтобы команда Установка принтера вновь отобразилась в составе меню Панель управления в разделе Принтеры и факсы, необходимо удалить из реестра параметр NoAddPrinter либо присвоить ему значение 0. Результат внесенных изменений можно увидеть только после перезагрузки компьютера.
Если же вы работаете с сетевыми принтерами, то вам могут быть полезны два параметра REG_DWORD-типа, расположенные в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows NT\Printers.
• DisableHTTPPrinting — если значение данного параметра равно 1, то будет запрещена возможность печати с использованием протокола HTTP. При этом данный параметр не запрещает компьютеру быть сервером печати с использованием протокола HTTP.
• DisableWebPnPDownload — при установке значения этого параметра равным 1 будет запрещена возможность автоматической загрузки драйверов принтера при выполнении печати по протоколу HTTP.
Существует также возможность запрета пользователям, не имеющим прав администратора, устанавливать драйверы сетевых принтеров. Для этого нужно параметру REG_DWORD-типа AddPrinterDrivers присвоить значение 1. Данный параметр расположен в ветви реестра HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Print\Providers\LanMan Print Services\Servers.

Программы и компоненты

Несанкционированное удаление либо неквалифицированная установка тех или иных программ могут привести к достаточно неприятным последствиям. Чтобы избежать подобных ситуаций, можно с помощью системного реестра закрыть доступ к выполнению команды Программы и компоненты. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies создать подраздел Programs, включить в него REG_DWORD-параметр NoProgramsCPL, которому следует присвоить значение 1. Соответствующий REG-файл приведен ниже (расположение файла на компакт-диске — Файлы реестра\ Интерфейс\InterNoAddRemProgr.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs]
"NoProgramsCPL"=dword:00000001

Теперь в окне Программы и компоненты будет отображаться только информация о том, что удаление программ и обновлений запрещено (рис. 2.27).
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Рис. 2.27. Результат запрета установки и удаления программ

Чтобы вернуться к исходному состоянию, необходимо либо присвоить параметру NoProgramsCPL значение 0, либо удалить его из реестра. Все изменения вступают в силу после перезагрузки компьютера.
Примечание
Вы можете также воспользоваться возможностью программы Редактор реестра и отредактировать права доступа к ветвям реестра. Список программ, используемый для построения окна Программы и компоненты, находится в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall. Если вы запретите чтение этой ветви для данного пользователя (или для системы), то список установленных программ и обновлений для него окажется пустым.

Далее рассмотрим несколько трюков, которые позволяют управлять отображением некоторых элементов окна Программы и компоненты.
Изменение или удаление программ
Для скрытия вкладки Удаление программы нужно в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies создать подраздел Programs, затем включить в него REG_DWORD-параметр NoProgramsAndFeatures, которому следует присвоить значение 1. Соответствующий REG-файл будет выглядеть следующим образом (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterNoRemPage.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs]
"NoProgramsAndFeatures"=dword:00000001

Для возврата в исходное состояние нужно либо удалить из реестра параметр NoProgramsAndFeatures, либо присвоить ему значение 0. Перезагрузка компьютера после внесения изменений не требуется.
Опубликованные программы
Чтобы запретить доступ к опубликованным для установки администратором программам, нужно в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies создать подраздел Programs, затем включить в него REG_DWORD-параметр NoGetPrograms, которому следует присвоить значение 1. Соответствующий REG-файл будет выглядеть следующим образом (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterNoPubPage.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs]
"NoGetPrograms"=dword:00000001

Для возврата в исходное состояние нужно либо удалить из реестра параметр NoGetPrograms, либо присвоить ему значение 0. Перезагрузка компьютера после внесения изменений не требуется.
Удаление обновлений
Для скрытия вкладки Просмотр установленных обновлений нужно в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies создать подраздел Programs, затем включить в него REG_DWORD-параметр NoInstalledUpdates, которому следует присвоить значение 1. Соответствующий REG-файл будет выглядеть следующим образом (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterNoRemPathPage.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs]
"NoInstalledUpdates"=dword:00000001

Для возврата в исходное состояние нужно либо удалить из реестра параметр NoInstalledUpdates, либо присвоить ему значение 0. Перезагрузка компьютера после внесения изменений не требуется.
Установка компонентов Windows
Если необходимо в окне Программы и компоненты скрыть вкладку Включение или отключение компонентов Windows, следует в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs создать REG_DWORD-параметр NoWindowsFeatures и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterNoWindSetPage.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs]
"NoWindowsFeatures"=dword:00000001

Чтобы вновь включить отображение вкладки Включение или отключение компонентов Windows, следует удалить этот параметр из реестра или присвоить ему значение 0. Результат произведенных изменений можно увидеть без перезагрузки компьютера.
Выбор программ по умолчанию
Чтобы запретить доступ к программам и параметрам по умолчанию, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs создать REG_DWORD-параметр NoDefaultPrograms и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoChProgPage.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs]
"NoDefaultPrograms"=dword:00000001

Для возврата вкладки на привычное место нужно присвоить параметру NoDefaultPrograms значение 0 либо удалить его из реестра. Все изменения вступают в силу без перезагрузки компьютера.
Ссылка Приобретение программ на веб-узле Windows Marketplace
Чтобы запретить доступ к ссылке Приобретение программ на веб-узле Windows Marketplace, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs создать REG_DWORD-параметр NoWindowsMarketplace и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoWindowsMarketplace.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Programs]
"NoWindowsMarketplace"=dword:00000001

Для возврата вкладки на привычное место нужно присвоить параметру NoWindowsMarketplace значение 0 либо удалить его из реестра. Все изменения вступают в силу без перезагрузки компьютера.
Построение списка установленных программ
Выше был описан параметр реестра, который скрывает вкладку со списком установленных программ. Кроме этого параметра существует еще одна возможность запрета удаления определенного приложения с помощью окна Программы и компоненты. Чтобы понять принцип ее работы, нужно знать, как система строит список установленных программ. Рассмотрим этот вопрос.
Для построения списка установленных программ система использует ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall. Она включает в себя список подразделов, каждый из которых отвечает за отображение одного элемента списка. При этом название подраздела не используется и не отображается в окне Программы и компоненты, однако применяется при скрытии кнопок Изменить, Удалить, Восстановить конкретной программы для определенного пользователя (см. ниже). Данные подразделы могут содержать следующие параметры:
• SystemComponent — при установке значения данного REG_DWORD-параметра равным 1 система будет скрывать из списка установленных программ строку соответствующей программы;
• WindowsInstaller — если значение этого REG_DWORD-параметра будет равно 1 и при этом программа, для которой задан данный параметр, не использует Windows Installer, то сведения об этой программе также исчезнут из списка установленных программ;
• DisplayName — данный параметр строкового типа определяет имя программы, которое будет отображаться в списке установленных программ;
• DisplayName_Localized — имеет строковый тип и переопределяет имя программы, которое будет отображаться в списке установленных программ;
• UninstallString — этот параметр строкового типа задает строку команды, которая будет выполнена при выборе из списка удаления соответствующей программы;
• UninstallString_Localized — имеет строковый тип и переопределяет строку команды, которая будет выполнена при выборе из списка удаления соответствующей программы;
• NoRemove — если значение данного REG_DWORD-параметра будет равно 1, то для элемента списка, идентифицирующего программу, не будет отображаться кнопка Удалить;
• ModifyPath — этот параметр строкового типа определяет путь к пакету, который используется для изменения установленных компонентов программы;
• NoModify — если значение данного REG_DWORD-параметра будет равно 1, то для элемента списка, идентифицирующего программу, не будет отображаться кнопка Изменить;
• NoRepair — при установке значения этого REG_DWORD-параметра равным 1 для элемента списка, идентифицирующего программу, не будет отображаться кнопка Восстановить;
• DisplayVersion — данный параметр строкового типа определяет версию программы;
• Publisher — этот параметр строкового типа задает имя издателя программы;
• ProductID — данный параметр строкового типа определяет код продукта;
• RegOWNER — этот параметр строкового типа задает владельца, на которого была зарегистрирована данная копия программы;
• RegCompany — имеет строковый тип и определяет компанию, на которую была зарегистрирована данная копия программы;
• UrlInfoAbout — этот параметр строкового типа задает сайт издателя программы;
• HelpTelephone — данный параметр строкового типа определяет телефон технической поддержки;
• HelpLink — имеет строковый тип и задает адрес сайта технической поддержки;
• InstallDate — данный параметр строкового типа определяет дату установки программы;
• InstallLocation — этот параметр строкового типа задает каталог установки программы;
• InstallLocation_Localized — имеет строковый тип и переопределяет каталог установки программы;
• Contact — данный параметр строкового типа определяет электронный адрес контактного лица;
• Comments — этот параметр строкового типа задает комментарий к программе;
• DisplayIcon — данный строковый параметр определяет путь к значку BMP-файла, который будет отображаться напротив данного элемента списка установленных программ;
• Readme — имеет строковый тип и задает путь к Readme-файлу для данной программы;
• UrlUpdateInfo — данный параметр строкового типа определяет адрес страницы обновления программы.
Построение списка обновлений
Список обновлений строится на основе параметров реестра из ветви вида HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Installer\UserData\«SID»\Products\«номер программы»\Patches\«номер обновления для нее». В данной ветви могут присутствовать следующие параметры:
• DisplayName — данный параметр строкового типа определяет название обновления, отображаемое в списке установленных обновлений;
• State — если значение данного параметра REG_DWORD-типа равно 0, то обновление не будет отображаться в списке установленных обновлений окна Программы и компоненты;
• Uninstallable — при установке значения этого параметра REG_DWORD-типа равным 0 из окна Программы и компоненты будет запрещено удалять данное обновление.

Свойства обозревателя

Переход в режим просмотра и редактирования свойств браузера осуществляется с помощью команды Пуск → Панель управления → Свойства обозревателя либо через меню Сервис → Свойства обозревателя в окне браузера. В результате открывается одно и то же окно, но в первом случае оно называется Свойства: Интернет (рис. 2.28), а во втором — Свойства обозревателя.
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Рис. 2.28. Окно Свойства: Интернет

Это окно по умолчанию содержит следующие вкладки: Общие, Безопасность, Конфиденциальность, Содержание, Подключения, Программы и Дополнительно. В данном разделе мы научимся с помощью системного реестра редактировать содержимое как окна в целом, так и каждой вкладки в отдельности.
Вкладка Общие
Используя возможности реестра, можно удалить вкладку Общие из окна Свойства: Интернет. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel (если подразделы Internet Explorer и Control Panel отсутствуют по указанному пути, то их следует сформировать самостоятельно) создать REG_DWORD-параметр GeneralTab и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (путь к нему на компакт-диске — Файлы реестра\Интерфейс\InterGeneralTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"GeneralTab"=dword:00000001

В результате выполненных действий вкладка Общие будет скрыта в окне свойств обозревателя.
Чтобы вернуть вкладку Общие на место, необходимо либо удалить из реестра параметр GeneralTab, либо присвоить ему значение 0. Все внесенные изменения вступают в силу без перезагрузки компьютера.
Цвета. На вкладке Общие содержится кнопка Цвета (см. рис. 2.28), с помощью которой осуществляется переход в режим просмотра и редактирования стандартных цветов текста и фона. При нажатии этой кнопки на экране отображается окно Цвета (рис. 2.29).
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Рис. 2.29. Окно Цвета

С помощью реестра можно запретить редактирование цветовых настроек в данном окне. Для этого нужно в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметры Colors и Links. Если параметру Colors присвоено значение 1, то в окне Цвета будет запрещено редактировать цветовые настройки текста и фона. Если аналогичное значение присвоено параметру Links, то будет запрещено редактировать цветовые настройки ссылок. Ниже приведен соответствующий REG-файл (расположение на диске — Файлы реестра\Интерфейс\InterColLink.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Colors"=dword:00000001
"Links"=dword:00000001

После внесения указанных изменений окно Цвета примет следующий вид (рис. 2.30).
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Рис. 2.30. Результат запрета редактирования параметров

Чтобы вновь разрешить редактирование цветовых настроек, нужно удалить из реестра соответствующий параметр либо присвоить ему значение 0. Все изменения вступают в силу без перезагрузки компьютера.
Шрифты. С помощью кнопки Шрифты, расположенной на вкладке Общие, осуществляется переход в режим просмотра и редактирования параметров используемого шрифта и набора символов, применяемых при отображении веб-страниц. Возможности системного реестра позволяют запретить редактирование параметров окна Шрифты, открываемого нажатием данной кнопки. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Fonts и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterFonts.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Fonts"=dword:00000001

В результате выполненных действий все поля в окне Шрифты будут заблокированы.
Для возврата в исходное состояние следует удалить из реестра параметр Fonts либо присвоить ему значение 0. При этом перезагружать компьютер не требуется.
Языки. При нажатии кнопки Языки на экране отображается окно Выбор языка, в котором приводятся используемые для отображения веб-страниц языки. В разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel при необходимости можно запретить работу в данном окне. Для этого нужно создать REG_DWORD-параметр Languages и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (расположение на компакт-диске — Файлы реестра\Интерфейс\InterLanguages.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Languages"=dword:00000001

В результате внесенных в реестр изменений все настройки в окне Выбор языка станут недоступны.
Чтобы вновь открыть доступ к настройкам данного окна, следует удалить параметр Languages из реестра либо присвоить ему значение 0. Результат можно увидеть без перезагрузки компьютера.
Оформление. Возможности реестра позволяют также запретить редактирование параметров окна Оформление, открываемого при нажатии соответствующей кнопки на вкладке Общие. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Accessibility и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (путь к нему на компакт-диске — Файлы реестра\Интерфейс\InterAccessibility.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\
Control Panel]
"Accessibility"=dword:00000001

Теперь параметры окна Оформление будут недоступны для редактирования.
Для возврата к исходному состоянию нужно присвоить параметру Accessibility значение 0 либо удалить его из реестра. Все изменения вступают в силу без перезагрузки компьютера.
Домашняя страница. В верхней части вкладки Общие находится область параметров Домашняя страница (см. рис. 2.28). При необходимости закрыть доступ к данным параметрам нужно в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр HomePage и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (путь к нему на компакт-диске — Файлы реестра\Интерфейс\InterHomePage.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"HomePage"=dword:00000001

В результате параметры области Домашняя страница будут закрыты для редактирования (рис. 2.31).
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Рис. 2.31. Результат блокирования возможности редактирования области Домашняя страница

Чтобы вернуться в первоначальное состояние, следует удалить из реестра параметр HomePage или присвоить ему значение 0. Перезагрузка компьютера при этом не требуется.
Временные файлы Интернета. Чтобы закрыть доступ к параметрам области История просмотра, которая расположена в средней части вкладки Общие (см. рис. 2.28), необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Settings и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterSettings.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Settings"=dword:00000001

В результате параметры области История просмотра будут недоступны.
Чтобы вновь открыть доступ к этой области, нужно присвоить параметру Settings значение 0 либо удалить его из реестра. Все изменения вступают в силу без перезагрузки компьютера.
При нажатии кнопки Параметры (это возможно при условии, что область параметров История просмотра разблокирована) открывается окно Параметры временных файлов и журнала. С помощью реестра можно заблокировать все его элементы, кроме кнопок Показать файлы и Показать объекты. Для этого следует в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Cache и присвоить ему значение 1.
Ниже приведен соответствующий REG-файл (расположение на компакт-диске — Файлы реестра\Интерфейс\InterCache.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Cache"=dword:00000001

В результате в окне Параметры временных файлов и журнала станут недоступны кнопка Переместить, переключатель Проверять наличие обновления сохраненных страниц и поле Используемое место на диске (рис. 2.32).
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Рис. 2.32. Результат блокирования параметров области Временные файлы Интернета

При удалении из реестра параметра Cache либо присвоении ему значения 0 окно Параметры временных файлов и журнала примет свой первоначальный вид. Результат всех внесенных изменений можно увидеть без перезагрузки компьютера.
В окне Параметры временных файлов и журнала также содержится область параметров Журнал (располагается в нижней части окна (см. рис. 2.32)). Чтобы запретить ее редактирование, нужно создать REG_DWORD-параметр History в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterHistory.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"History"=dword:00000001

После внесения в реестр указанных изменений область параметров Журнал будет заблокирована (рис. 2.33).
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Рис. 2.33. Результат блокирования области параметров Журнал

Для возврата в исходное состояние нужно удалить из реестра параметр History либо присвоить ему значение 0. Все изменения вступают в силу без перезагрузки компьютера.
Вкладка Безопасность
Возможности системного реестра позволяют удалить вкладку Безопасность из окна Свойства: Интернет. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel следует создать REG_DWORD-параметр SecurityTab и присвоить ему значение 1. Ниже приведен соответствующий REG-файл (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterSecurityTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"SecurityTab"=dword:00000001

После внесения указанных изменений вкладка Безопасность в окне Свойства: Интернет отображаться не будет.
Чтобы вернуть окну Свойства: Интернет первоначальный вид, нужно либо удалить из реестра параметр SecurityTab, либо присвоить ему значение 0. Перезагрузка компьютера в данном случае не требуется.
С помощью REG_DWORD-параметра SecAddSites, который создается в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel, можно отредактировать возможности изменения параметров в окне, открываемом при нажатии кнопки Узлы. Для этого данному параметру нужно присвоить значение 1. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterSecAddSites.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"SecAddSites"=dword:00000001

После внесения в реестр изменений будет получен следующий результат. Если на вкладке Безопасность выбран вариант Надежные узлы или Ограниченные узлы, то в окне, открываемом при нажатии кнопки Узлы, будет заблокировано поле Добавить в зону следующий узел (рис. 2.34).
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Рис. 2.34. Результат блокирования параметров окна Надежные узлы

Для возврата в исходное положение нужно удалить из реестра параметр SecAddSites либо присвоить ему значение 0. Перезагрузка компьютера при этом не требуется.
В нижней части вкладки Безопасность располагается область Уровень безопасности для этой зоны. Чтобы заблокировать работу в ней, следует создать REG_DWORD-параметр SecChangeSettings в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterSecChanSett.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"SecChangeSettings"=dword:00000001

В результате выполненных действий кнопки, расположенные в области Уровень безопасности для этой зоны, стали недоступны (рис. 2.35).
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Рис. 2.35. Результат блокирования кнопок нижней части вкладки Безопасность

Чтобы вернуться к исходному состоянию, следует присвоить параметру SecChangeSettings значение 0 или удалить его из реестра. Любые изменения действительны без перезагрузки компьютера.
Вкладка Конфиденциальность
Вкладку Конфиденциальность при необходимости можно удалить из окна Свойства: Интернет. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel нужно создать REG_DWORD-параметр PrivacyTab и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (путь к файлу на компакт-диске — Файлы реестра\Интерфейс\InterPrivacyTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"PrivacyTab"=dword:00000001

После внесения указанных изменений в реестр вкладка Конфиденциальность в окне Свойства: Интернет будет скрыта.
Возврат к первоначальному виду окна Свойства: Интернет осуществляется при удалении из реестра параметра PrivacyTab либо присвоении ему значения 0. Перезагружать компьютер не требуется.
Возможности реестра позволяют не убирать вкладку Конфиденциальность из окна Свойства: Интернет, а просто запретить редактирование некоторых ее параметров, расположенных в области Параметры. Для этого следует в разделе HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Privacy Settings и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterPrivacySettings.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Privacy Settings"=dword:00000001

В результате все элементы вкладки Конфиденциальность, расположенные в области Параметры, станут недоступными для редактирования.
Чтобы вновь разрешить редактирование элементов области Параметры, нужно удалить из реестра параметр Privacy Settings либо присвоить ему значение 0. Перезагрузка компьютера не требуется.
Вкладка Содержание
Для удаления из окна Свойства: Интернет вкладки Содержание необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр ContentTab и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterContentTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\
Control Panel]
"ContentTab"=dword:00000001

В итоге вкладка Содержание будет удалена из окна Свойства: Интернет.
Чтобы вернуть вкладку Содержание на привычное место, нужно удалить параметр ContentTab из реестра либо присвоить ему значение 0. Перечисленные изменения вступают в силу без перезагрузки компьютера.
Возможности системного реестра позволяют не только полностью закрыть доступ к вкладке Содержание, но и, не скрывая ее, выборочно запретить редактирование некоторых ее элементов. На этом мы остановимся подробнее.
Ограничение доступа. Чтобы сделать недоступными кнопки, расположенные в области Ограничение доступа вкладки Содержание, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Ratings и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterRatings.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Ratings"=dword:00000001

В результате кнопки, расположенные в области Ограничение доступа, будут заблокированы (рис. 2.36).
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Рис. 2.36. Результат блокирования кнопок области Ограничение доступа

Возврат к первоначальному состоянию осуществляется после удаления из реестра параметра Ratings либо присвоения ему значения 0. Все изменения вступают в силу без перезагрузки компьютера.
Сертификаты. Чтобы закрыть доступ к кнопкам Сертификаты и Издатели, расположенным в области Сертификаты на вкладке Содержание, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Certificates и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на диске — Файлы реестра\Интерфейс\InterCertificates.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Certificates"=dword:00000001

В итоге кнопки Сертификаты и Издатели будут заблокированы (рис. 2.37).
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Рис. 2.37. Результат блокировки кнопок Сертификаты и Издатели

Удаление из реестра параметра Certificates либо присвоение ему значения 0 вновь откроет доступ к кнопкам. Изменения вступают в силу без перезагрузки компьютера.
Иногда одновременная блокировка кнопок Сертификаты и Издатели нецелесообразна, поэтому возможности реестра предусматривают и раздельную блокировку этих кнопок.
Чтобы сделать недоступной кнопку Сертификаты, нужно создать в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel на выбор один из параметров типа REG_DWORD — CertifSite либо CertifPers — и присвоить созданному параметру значение 1. Ниже приведен текст REG-файла с параметром CertifSite (расположение на компакт-диске — Файлы реестра\Интерфейс\InterCertifSite.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"CertifSite"=dword:00000001

В итоге будет недоступна только кнопка Сертификаты.
Чтобы кнопка Сертификаты стала доступной, нужно удалить из реестра созданный параметр либо присвоить ему значение 0. Перезагрузка компьютера при этом не требуется.
Для блокировки кнопки Издатели необходимо в этом же разделе реестра создать REG_DWORD-параметр CertifPub и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterCertifPub.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"CertifPub"=dword:00000001

В итоге в области Сертификаты будет заблокирована только кнопка Издатели.
При удалении из реестра параметра CertifPub либо присвоении ему значения 0 кнопка Издатели вновь станет доступной. Все внесенные изменения вступают в силу без перезагрузки компьютера.
Вкладка Подключения
Чтобы удалить вкладку Подключения из окна Свойства: Интернет, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр ConnectionsTab и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterConnectionsTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"ConnectionsTab"=dword:00000001

В итоге вкладка Подключения будет удалена из окна Свойства: Интернет.
Чтобы эта вкладка вновь отобразилась в окне Свойства: Интернет, достаточно удалить параметр ConnectionsTab из реестра либо присвоить ему значение 0. Результат внесенных изменений виден без перезагрузки компьютера.
Чтобы закрыть доступ ко всем параметрам данной вкладки, кроме кнопки Установить, нужно в разделе HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Connection Settings и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterConnectionSettings.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Connection Settings"=dword:00000001

После внесения в реестр указанных изменений вкладка Подключения примет вид, показанный на рис. 2.38.
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Рис. 2.38. Результат блокирования некоторых параметров вкладки Подключения

Для возврата к исходному состоянию следует удалить из реестра параметр Connection Settings либо присвоить ему значение 0. Все изменения вступают в силу без перезагрузки компьютера.
Установить. Чтобы заблокировать кнопку Установить, расположенную на вкладке Подключения, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр Connwiz Admin Lock и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterConnAdmLock.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Connwiz Admin Lock"=dword:00000001

После импорта REG-файла в реестр кнопка Установить на вкладке Подключения будет заблокирована (рис. 2.39).
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Рис. 2.39. Результат блокирования кнопки Установить

Доступ к данной кнопке открывается путем удаления из реестра параметра Connwiz Admin Lock либо присвоения ему значения 0. Чтобы изменения вступили в силу, перезагрузка компьютера не требуется.
Настройка локальной сети. Если на вкладке Подключения нажать кнопку Настройка сети, то на экране отобразится окно Настройка параметров локальной сети (рис. 2.40).
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Рис. 2.40. Окно Настройка параметров локальной сети

Данное окно содержит две области параметров: Автоматическая настройка и Проксисервер. Возможности системного реестра позволяют закрыть доступ к каждой из них — как по отдельности, так и одновременно.
Чтобы запретить редактирование параметров области Автоматическая настройка, следует в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр AutoConfig и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterAutoConfig.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"AutoConfig"=dword:00000001

В итоге параметры области Автоматическая настройка станут недоступными для редактирования (рис. 2.41).
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Рис. 2.41. Результат блокирования параметров области Автоматическая настройка

Возврат к первоначальному состоянию осуществляется удалением из реестра параметра AutoConfig либо присвоением ему значения 0. Чтобы изменения вступили в силу, перезагрузка компьютера не требуется.
Для блокировки параметров области Прокси-сервер нужно в том же разделе создать REG_DWORD-параметр Proxy и установить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterProxy.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Proxy"=dword:00000001

В итоге параметры области Прокси-сервер станут недоступными для редактирования (рис. 2.42).
[image: ]
Рис. 2.42. Результат блокирования параметров области Прокси-сервер

Для возврата к исходному состоянию необходимо присвоить параметру Proxy значение 0 либо удалить его из реестра. Все изменения вступают в силу без перезагрузки компьютера.
Вкладка Программы
Для удаления вкладки Программы из окна Свойства: Интернет необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel создать REG_DWORD-параметр ProgramsTab и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterProgramsTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"ProgramsTab"=dword:00000001

В итоге вкладка Программы будет удалена из окна Свойства: Интернет.
Чтобы вернуть вкладку Программы в окно Свойства: Интернет, надо удалить из реестра параметр ProgramsTab либо присвоить ему значение 0. Результат выполненных действий можно увидеть без перезагрузки компьютера.
Чтобы сделать недоступным флажок Сообщать, если Internet Explorer не используется по умолчанию, в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel нужно создать REG_DWORD-параметр Check_If_Default и присвоить ему значение 1. Для этого в реестр импортируется следующий REG-файл (расположение на компакт-диске — Файлы реестра\Интерфейс\InterCheckIfDefault.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Check_If_Default"=dword:00000001

В итоге флажок Сообщать, если Internet Explorer не используется по умолчанию станет недоступным (рис. 2.43).
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Рис. 2.43. Результат блокирования флажка

После удаления из реестра параметра Check_If_Default либо присвоения этому параметру значения 0 данный флажок будет разблокирован. Изменения вступают в силу без перезагрузки компьютера.
Вкладка Дополнительно
Вкладка Дополнительно будет удалена из окна Свойства: Интернет, если REG_DWORD-параметру AdvancedTab, расположенному в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel, присвоить значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterAdvancedTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"AdvancedTab"=dword:00000001

После внесения в реестр указанных изменений вкладка Дополнительно будет удалена из окна Свойства: Интернет.
Чтобы вернуть вкладку Дополнительно на привычное место, нужно параметру AdvancedTab присвоить значение 0 либо удалить его из реестра. Изменения вступают в силу без перезагрузки компьютера.
Следует отметить, что возможности реестра позволяют запретить редактирование данной вкладки не только путем ее удаления из окна Свойства: Интернет, но и с помощью блокировки ее параметров. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel необходимо создать REG_DWORD-параметр Advanced и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterAdvanced.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel]
"Advanced"=dword:00000001

В результате нельзя будет изменить положение флажков вкладки Дополнительно. Кроме этого, станет недоступной кнопка Восстановить дополнительные параметры.
Чтобы разблокировать параметры вкладки Дополнительно, нужно удалить из реестра параметр Advanced либо присвоить ему значение 0. Все изменения вступают в силу без перезагрузки компьютера.
Параметры вкладки Безопасность
Описание параметров вкладки Безопасность окна Свойства: Интернет было вынесено в отдельный подраздел не только потому, что эта вкладка является самой важной (по отношению к безопасности системы) окна Свойства: Интернет, но и потому, что она является самой уязвимой с точки зрения защиты от изменений пользователем.
Рассмотрим ветви и некоторые параметры реестра, которые можно отредактировать с помощью вкладки Безопасность и редактирование которых лучше запретить, оставив только доступ на чтение.
На рис. 2.44 приведено окно Свойства обозревателя с одной вкладкой Безопасность. Его можно вызвать с помощью команды rundll32 inetcpl.cpl, LaunchSecurityDialogEx. Рассмотрим каждый элемент окна.
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Рис. 2.44. Вкладка Безопасность

В верхней части данного окна содержится список зон, для которых можно настроить уровень безопасности, описание каждой зоны и область Уровень безопасности для этой зоны. Вся информация, которая необходима для отображения этих элементов окна, находится в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Zones. Данная ветвь содержит пять подразделов, пронумерованных от 0 до 4. Каждый подраздел определяет настройки конкретной зоны Интернета. Подраздел 0 задает настройки зоны Мой компьютер, подраздел 1 — зоны Местная интрасеть, подраздел 2 — зоны Надежные узлы, подраздел 3 — зоны Интернет, а подраздел 4 — зоны Ограниченные узлы. Вы можете проверить это, посмотрев на значения параметров строкового типа DisplayName, которые находятся в каждом подразделе. Кроме того, в каждом подразделе могут находиться следующие параметры.
• Description — этот параметр строкового типа задает описание определенной зоны Интернета.
• Icon — имеет строковый тип и задает значок, который будет отображаться над названием зоны Интернета.
• Flags — данный REG_DWORD-параметр является битовой маской и определяет настройки доступа к соответствующей зоне безопасности. Рассмотрим назначение отдельных битов данного параметра.
– 0х1 — разрешить изменение параметров безопасности.
– 0х2 — разрешить добавление узлов к данной зоне.
– 0х4 — для добавления к зоне требуются проверенные узлы (протокол HTTPS).
– 0х8 — включить узлы, обходящие прокси-сервер.
– 0х10 — включить в данную зону узлы, не перечисленные в других зонах.
– 0х20 — не показывать данную зону безопасности в свойствах обозревателя. Именно с помощью данного флага зона безопасности Мой компьютер не отображается на вкладке Безопасность окна Свойства: Интернет.
– 0х40 — показывать окно Требуется проверка сервера.
– 0х80 — считать подключения UNC подключениями интрасети.
• CurrentLevel — этот REG_DWORD-параметр определяет текущий уровень безопасности для данной зоны Интернета (поле Уровень безопасности для этой зоны) и может принимать следующие значения, определяющие уровни:
– 0х00012000 — Высокий;
– 0х00010000 — Низкий;
– 0х00011000 — Средний;
– 0х00010500 — Ниже среднего;
– 0х00011500 — Выше среднего;
– 0 — другой уровень безопасности (выбранный пользователем).
Примечание
Если вам интересно, откуда берутся значения, которые нужно присвоить данному параметру, то посмотрите на содержимое ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings\TemplatePolicies. Она содержит четыре подраздела: High, Low, Medium и MedLow. Именно эти подразделы определяют настройки параметров ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Internet Settings\Zones. Данные подразделы содержат параметры, аналогичные рассматриваемым выше, за исключением параметра TemplateIndex. Он имеет тип REG_DWORD и определяет значение, которое нужно присвоить параметру CurrentLevel нашей ветви реестра, чтобы все настройки из необходимого подраздела ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings\TemplatePolicies были скопированы в нашу ветвь реестра. Таким образом, теоретически вы и сами можете создать свои уровни безопасности либо отредактировать существующие.

• MinLevel и RecommendedLevel — эти два REG_DWORD-параметра определяют уровень безопасности, ниже которого пользователю запрещено опускаться. Например, по умолчанию для зоны Интернет значения данных параметров равны 0х00011000, то есть пользователь не может выбирать уровни ниже среднего. Если же и средний уровень для вас слишком незащищенный, то вы можете присвоить этим параметрам значения 0х00012000. В результате пользователь сможет установить только высокий уровень безопасности (не забудьте также присвоить параметру CurrentLevel значение 0х00012000, иначе при изменении пользователем уровня зоны на более низкий не будут выдаваться ошибки).
Остальные параметры определяют значения конкретных элементов списка окна, вызываемого при нажатии кнопки Другой. Например, к ним относятся следующие параметры REG_DWORD-типа.
• 2103 — определяет, разрешено ли сценариям обновлять строку состояния. Возможные значения: 0 (разрешить действие) и 3 (действие запрещено). По умолчанию сценарии могут обновлять строку состояния лишь для зоны интрасети, зоны локального компьютера и зоны надежных узлов.
• 1209 — указывает, разрешено ли выполнение сценариев. Возможные значения: 0 (разрешить действие) и 3 (действие запрещено).
• 1407 — определяет, разрешено ли сценариям работать с буфером обмена. Возможные значения: 0 (разрешить действие), 1 (спросить подтверждения у пользователя) и 3 (действие запрещено). По умолчанию сценариям из ограниченной зоны запрещено работать с буфером обмена. Остальным сценариям это действие разрешается.
• 2102 — указывает, будут ли к вызываемым сценариями окнам применяться ограничения на положение и размер. Возможные значения: 0 (разрешить действие) и 3 (действие запрещено). По умолчанию ограничения применяются для всех зон безопасности.
• 1201 — определяет, будут ли инициализироваться и выполнятся ли сценарии ActiveX-объектов, не помеченных как безопасные. По умолчанию это запрещено. Возможные значения: 0 (разрешить действие), 1 (спросить подтверждения у пользователя) и 3 (действие запрещено).
Еще один элемент, который может отредактировать пользователь, — окно, которое появляется при нажатии кнопки Узлы. Вся информация для этого окна берется из ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap и ее подразделов.
• Domains — если нажать кнопку Узлы для узлов Надежные узлы и Ограниченные узлы, то отобразится окно, в котором можно добавить либо удалить пути к компьютерам, определенным в соответствующих зонах. Все эти узлы записываются в подразделе Domains указанной выше ветви реестра.
• ZoneMapKey — в указанной выше ветви реестра может также присутствовать подраздел ZoneMapKey. С помощью параметров строкового типа данного подраздела (названных в честь веб-узла) можно сопоставить определенные веб-узлы зонам безопасности. Значения данных параметров определяют номера зон безопасности: 1 (местная интрасеть), 2 (надежные узлы), 4 (ограниченные узлы).
Содержимое данного подраздела реестра может быть переопределено содержимым ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\ CurrentVersion\Internet Settings\ZoneMap\ZoneMapKey.
• ProtocolDefaults — в указанной выше ветви реестра может также присутствовать подраздел ProtocolDefaults. С помощью параметров строкового типа данного подраздела (названных в честь протокола) можно сопоставить определенные протоколы зонам безопасности. Значение данных параметров определяет номер зоны безопасности: 1 (местная интрасеть), 2 (надежные узлы), 4 (ограниченные узлы).
• Ranges — в указанной выше ветви реестра может присутствовать и подраздел Ranges. С его помощью можно указать стандартную зону безопасности для диапазона IP-адресов.

Панель задач и меню Пуск

В данном разделе мы рассмотрим, каким образом с помощью системного реестра можно изменять режимы работы в окне Свойства панели задач и меню «Пуск», открываемом через Пуск → Панель управления → Оформление и персонализация_Панель задач и меню «Пуск».
Прежде всего следует заметить, что окно Панель задач и меню "Пуск" не будет отображаться, если значение параметра REG_DWORD-типа NoSetTaskbar, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, равно 1.
Ниже приведен текст REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterNoSimStMenu.reg), который запрещает доступ к окну Панель задач и меню "Пуск".
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoSetTaskbar"=dword:00000001

После импорта файла в реестр компьютер следует перезагрузить.
Кроме того, существует возможность скрытия вкладок Панель задач и Панель инструментов окна Свойства панели задач и меню "Пуск". Для этого достаточно присвоить параметру REG_DWORD-типа TaskbarLockAll значение 1. Он расположен в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Отображение меню Пуск
Возможности реестра позволяют запретить переключение стилей отображения меню кнопки Пуск с классического на стиль Windows Vista. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer необходимо создать REG_DWORD-параметр NoSimpleStartMenu и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение файла на компакт-диске — Файлы реестра\Интерфейс\InterNoSimStMenu2.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoSimpleStartMenu"=dword:00000001

После внесения изменений в реестр следует перезагрузить компьютер, в результате чего вкладка Меню «Пуск» окна Свойства панели задач и меню «Пуск» примет вид, как на рис. 2.45.
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Рис. 2.45. Результат запрета нового меню Пуск

Чтобы возможность переключения стилей оформления вновь появилась, следует удалить из реестра параметр NoSimpleStartMenu либо присвоить ему значение 0, после чего перезагрузить компьютер.
Область уведомлений
В нижней части вкладки Панель задач окна Свойства панели задач и меню «Пуск» содержится область параметров Область уведомлений. С помощью системного реестра можно сделать недоступными флажок Скрывать неиспользуемые значки и кнопку Настроить, входящие в состав данной области. При выполнении этой операции следует учитывать, что в результате с Панели задач исчезнет область уведомлений, расположенная в правом нижнем углу экрана (за исключением значка, отображающего символ языка, и часов).
Итак, в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer необходимо создать REG_DWORD-параметр NoTrayItemsDisplay и присвоить ему значение 1. Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoTrItDisplay.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoTrayItemsDisplay"=dword:00000001

После внесения в реестр указанных изменений и последующей перезагрузки компьютера станут недоступны флажок Скрывать неиспользуемые значки и кнопка Настроить, входящие в область параметров Значки вкладки Область уведомлений (рис. 2.46).
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Рис. 2.46. Результат блокировки некоторых параметров вкладки Область уведомлений

Чтобы вернуть вкладке Панель задач первоначальный вид, а на Панель задач вновь добавить область уведомлений, следует удалить из реестра параметр NoTrayItemsDisplay либо присвоить ему значение 0. Чтобы выполненные изменения вступили в силу, требуется перезагрузка компьютера.

Персонализация

В данном разделе рассмотрим, каким образом, используя возможности системного реестра, можно изменять режим работы и представление информации в окне Персонализация, открываемом с помощью команды Пуск → Панель управления → Персонализация.
Но перед этим взгляните на рис. 2.47 и 2.48. На первом из них представлен мастер Персонализация по умолчанию, а на втором — тот же мастер после внесения описанных ниже изменений.
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Рис. 2.47. Стандартное окно Персонализация
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Рис. 2.48. Ограниченное окно Персонализация

Надо отметить, что в некоторых случаях бывает полезно вообще запретить пользователям работу в этом окне. Для этого необходимо создать REG_DWORD-параметр NoDispCPL в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System и присвоить ему значение 1 (если подраздел System по указанному пути отсутствует, то его нужно создать самостоятельно). Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoDispCPL.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"NoDispCPL"=dword:00000001

Теперь при попытке выполнения команды Пуск → Панель управления → Персонализация отобразится сообщение о том, что системный администратор заблокировал работу в этом режиме. Отмечу, что аналогичное сообщение будет выведено и при активизации команды Персонализация, которая содержится в контекстном меню Рабочего стола.
Чтобы открыть доступ пользователям в режим редактирования свойств экрана, необходимо удалить из реестра параметр NoDispCPL либо присвоить ему значение 0. Все изменения вступают в силу без перезагрузки компьютера.
Фоновый рисунок Рабочего стола
Для удаления ссылки Фоновый рисунок рабочего стола из окна Персонализация необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\ CurrentVersion\Policies\System создать REG_DWORD-параметр NoDispBackgroundPage и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoDispBackPage.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"NoDispBackgroundPage"=dword:00000001

В итоге ссылка Фоновый рисунок рабочего стола будет удалена из окна редактирования свойств экрана.
Удаление параметра NoDispBackgroundPage из реестра либо присвоение ему значения 0 возвращает ссылку Фоновый рисунок рабочего стола на привычное место. Чтобы сделанные изменения вступили в силу, перезагрузка компьютера не требуется.
Кроме такого способа запрета изменения фонового рисунка Рабочего стола существует еще один — указание пути к этому рисунку в параметре строкового типа Wallpaper, расположенном в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System.
Примечание
Можно также воспользоваться параметром строкового типа Wallpaper, расположенным в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel\Desktop.

В указанной ветви может также находиться параметр строкового типа WallpaperStyle, определяющий стиль расположения обоев на Рабочем столе. Он может принимать следующие значения, устанавливающие, что рисунок обоев будет:
• 0 — располагаться по центру Рабочего стола;
• 1 — размножен с целью покрытия всего пространства Рабочего стола;
• 2 — растянут.
Экранная заставка
Иногда бывает целесообразно запретить пользователям выбор экранной заставки, настройку и редактирование ее параметров, а также изменение параметров управления электропитанием монитора. Одним из возможных способов решения проблемы является удаление из окна редактирования свойств экрана ссылки Экранная заставка. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System необходимо создать REG_DWORD-параметр NoDispScrSavPage и присвоить ему значение 1. Ниже приведен текст импортируемого в реестр REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoDispScrSavPage.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"NoDispScrSavPage"=dword:00000001

После этого ссылка Экранная заставка будет исключена из окна редактирования свойств экрана.
Чтобы вернуть ссылку Экранная заставка на привычное место, необходимо присвоить параметру NoDispScrSavPage значение 0 либо удалить его из реестра. Внесенные изменения вступают в силу без перезагрузки компьютера.
Существует также возможность настройки экранной заставки с помощью параметров ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel\Desktop. Тем самым будет запрещено изменение настроек экранной заставки стандартными способами.
В данной ветви реестра могут присутствовать следующие параметры:
• ScreenSaveActive — если значение данного параметра REG_DWORD-типа равно 0, то запуск экранной заставки будет запрещен;
• SCRNSAVE.EXE — этот параметр строкового типа позволяет указать имя используемого исполняемого файла заставки;
• ScreenSaverIsSecure — если значение данного параметра REG_DWORD-типа равно 1, то для выхода из режима отображения экранной заставки будет необходимо ввести пароль;
• ScreenSaveTimeOut — значение данного параметра REG_DWORD-типа определяет интервал простоя компьютера (в секундах), по истечении которого экранная заставка будет активирована;
• ScreenSaverPowerButton — если значение данного параметра REG_DWORD-типа равно 1, то ссылка Изменить параметры электропитания, расположенная в окне Заставка, будет недоступной.
Настройка экранных заставок. С помощью реестра вы также можете настроить некоторые параметры работы экранных заставок, доступ к которым никакими другими способами получить нельзя.
Северное сияние (файл Aurora.scr). Например, можно настроить фирменную заставку Windows Vista. Для этого нужно воспользоваться следующими параметрами REG_DWORD-типа ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Screensavers\Aurora:
• Speed — определяет скорость движения северного сияния на заставке;
• Brightness — при значении данного параметра равном 0 или 0хffffffff заставка Северное сияние аналогична заставке Пустой экран;
• NumLayers — при значении данного параметра равном 0х100 заставка Северное сияние становится более монотонной.
Мыльные пузыри (файл Bubbles.scr). Можно настроить и заставку, отображающую летающие по экрану мыльные пузыри. Для этого нужно воспользоваться следующими параметрами REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Screensavers\Bubbles.
• ShowShadows — если значение данного параметра равно 0, то тень под мыльными пузырями отображаться не будет.
• MaterialGlass — при установке значения этого параметра равным 0 мыльные пузыри не будут прозрачными.
• ShowBubbles — если значение данного параметра равно 0, то мыльные пузыри будут передвигаться по черному экрану.
• TurbulenceForce — при значении данного параметра равном 0 будут отображаться черно-белые мыльные пузыри. Если же значение этого параметра больше нуля, то мыльные пузыри будут серыми.
• TurbulenceSpeed — определяет среднюю скорость перемещения мыльных пузырей.
• Radius — задает размер мыльных пузырей.
• SphereDensity — если данный параметр присутствует в реестре, то по экрану будет передвигаться только один мыльный пузырь.
Геометрический вальс (файл Mystify.scr). Можно также настроить заставку, отображающую полет линии, за которой тянется след. Для этого воспользуйтесь следующими параметрами REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Screensavers\Mystify:
• LineWidth — определяет максимальную ширину следа от летающих линий;
• NumLines — задает количество линий, летающих по экрану монитора.
Ленты (файл Ribbons.scr). Вы также можете настроить заставку, отображающую летающие по экрану разноцветные ленты. Для этого нужно воспользоваться следующими параметрами REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Screensavers\Ribbons:
• RibbonWidth — определяет максимальную ширину летающих лент;
• NumRibbons — задает количество лент, летающих по экрану монитора;
• Blur — если значение данного параметра REG_DWORD-типа равно 0, то след от летающей ленты не будет исчезать.
Цвет и внешний вид окон
Чтобы удалить из окна редактирования свойств экрана ссылку Цвет и внешний вид окон, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System создать REG_DWORD-параметр NoDispAppearancePage и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoDispAppPage.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"NoDispAppearancePage"=dword:00000001

При удалении из реестра параметра NoDispAppearancePage либо присвоении ему значения 0 окно редактирования свойств экрана примет свой обычный вид. Перезагрузка компьютера при этом не требуется.
Если удаление ссылки Цвет и внешний вид окон целиком из окна Персонализация нецелесообразно, то с помощью реестра можно просто запретить редактирование некоторых элементов данной вкладки.
Окна и кнопки. Чтобы запретить выбор стиля оформления окон и кнопок, следует в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System создать REG_DWORD-параметр NoVisualStyleChoice и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoVisStChoice.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"NoVisualStyleChoice"=dword:00000001

При этом вы можете самостоятельно указать стиль оформления окон и кнопок, тем самым запретив изменять его стандартными способами. Для этого достаточно воспользоваться параметром строкового типа SetVisualStyle, расположенным в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System.
Цветовая схема. Для запрета редактирования списка Цветовая схема необходимо в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System создать REG_DWORD-параметр NoColorChoice и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoColorChoice.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"NoColorChoice"=dword:00000001

После внесения в реестр указанных изменений список Цветовая схема окна Параметры оформления будет заблокирован (рис. 2.49).
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Рис. 2.49. Результат блокирования списка Цветовая схема

Чтобы разблокировать список Цветовая схема, необходимо удалить из реестра параметр NoColorChoice либо присвоить ему значение 0. Все изменения вступают в силу без перезагрузки компьютера.
Параметры дисплея
Чтобы запретить пользователям редактирование настроек монитора, видеоадаптера, изменение цветовой гаммы и разрешения экрана, а также самостоятельное устранение неполадок экрана, рекомендуется скрыть ссылку Параметры дисплея в окне мастера Персонализация. Для этого в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System необходимо создать REG_DWORD-параметр NoDispSettingsPage и присвоить ему значение 1. Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoDispSettPage.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"NoDispSettingsPage"=dword:00000001

В итоге доступ к ссылке Параметры дисплея будет запрещен.
Ссылка Параметры дисплея будет вновь отображаться в окне Персонализация, после того как параметру NoDispSettingsPage будет присвоено значение 0 либо он будет удален из реестра. Чтобы изменения вступили в силу, перезагрузка компьютера не требуется.

Центр мобильности Windows

Можно запретить запуск окна Центр мобильности Windows. Для этого достаточно присвоить параметру REG_DWORD-типа NoMobilityCenter значение 1. Данный параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\MobilityCenter.
Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\RestrictWMM.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\MobilityCenter]
"NoMobilityCenter"=dword:00000001

Центр начальной настройки
Можно также запретить запуск мастера Центр начальной настройки (отображается в папке Панель управления только при использовании классического вида). Для этого достаточно присвоить параметру REG_DWORD-типа RestrictWelcomeCenter значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\ Microsoft\Windows\CurrentVersion\Policies\Explorer.

Язык и региональные стандарты

С помощью системного реестра можно ограничить возможности окна Язык и региональные стандарты.
Вкладка Форматы
Скрыть вкладку Форматы очень просто — достаточно параметру REG_DWORD-типа HideLocaleSelectAndCustomize присвоить значение 1. Он расположен в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International.
Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\HideLangFormat.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International]
"HideLocaleSelectAndCustomize"=dword:00000001

Кроме того, существует возможность запрета доступа к кнопке Изменить этот формат, расположенной на данной вкладке. Для этого достаточно параметру REG_DWORD-типа PreventUserOverrides присвоить значение 1. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\ControlPanel\International.
На данной вкладке, кроме кнопки Изменить этот формат, также присутствует раскрывающийся список Текущий формат. Вы можете запретить доступ к данному списку, если присвоите параметру REG_DWORD-типа RestrictUserLocales значение 1. Он также расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International.
При этом можно воспользоваться параметром строкового типа AllowableUserLocaleTagList данной ветви реестра, чтобы указать список языков (перечисленных через точку с запятой, например ru-RU;en-US), которые будут отображаться в раскрывающемся списке Текущий формат, даже если значение параметра RestrictUserLocales равно 1.
Вкладка Местоположение
Эту вкладку также можно скрыть. Для этого нужно параметру REG_DWORD-типа HideCurrentLocation присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International.
Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\HideLangLocation.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International]
"HideCurrentLocation"=dword:00000001

Кроме того, существует возможность запрета доступа к раскрывающемуся списку Текущее местоположение, расположенному на данной вкладке. Для этого достаточно параметру REG_DWORD-типа PreventGeoIdChange присвоить значение 1. Он находится в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International.
Вкладка Языки и клавиатуры
Это единственная вкладка описываемого окна, которую нельзя скрыть. Однако существует возможность запрета доступа к определенным элементам данной вкладки.
Например, можно запретить доступ к полю Язык интерфейса. Для этого нужно параметру REG_DWORD-типа HideLanguageSelection присвоить значение 1. Данный параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International.
Кроме запрета доступа к данному полю существует возможность определить язык локализации операционной системы, который для вашей учетной записи будет использоваться по умолчанию. Для этого достаточно ввести нужный вам язык (например, для русского нужно ввести ru-RU) в параметре строкового типа PreferredUILanguages. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\MUI\Settings.
Однако если значение параметра REG_DWORD-типа MachineUILock равно 1, то пользователям будет запрещено изменять язык интерфейса. В этом случае будет применяться системный язык интерфейса. Параметр расположен в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\MUI\Settings.
Вкладка Дополнительно
Чтобы скрыть данную вкладку, достаточно параметру REG_DWORD-типа HideAdminOptions присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International.
Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\HideLangAdvanced.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International]
"HideAdminOptions"=dword:00000001

На данной вкладке присутствует кнопка Изменить язык системы, после нажатия которой отобразится раскрывающийся список Текущий язык системы. Вы можете запретить доступ к данному списку, если присвоите параметру REG_DWORD-типа RestrictSystemLocales значение 1. Параметр также расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Control Panel\International.
При этом можно воспользоваться параметром строкового типа AllowableSystemLocaleTagList данной ветви реестра, чтобы указать список языков (перечисленных через точку с запятой, например ru-RU;en-US), которые будут отображаться в раскрывающемся списке Текущий формат, даже если значение параметра RestrictSystemLocales равно 1.

Центр архивации и восстановления

Ограничить возможности мастера Центр архивации и восстановления можно с помощью следующих параметров REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Backup\Client:
• DisableBackupLauncher — если значение данного параметра равно 1, то использование механизмов архивации и восстановления будет запрещено;
• DisableBackupToDisk — при установке значения этого параметра равным 1 будет запрещено архивирование данных на жесткий диск;
• DisableBackupToNetwork — если значение данного параметра равно 1, то будет запрещено архивирование данных в общие папки;
• DisableBackupToOptical — при установке значения этого параметра равным 1 будет запрещено архивирование данных на компакт-диск;
• DisableBackupUI — если значение данного параметра равно 1, то использование мастера Центр архивации и восстановления для архивирования данных будет запрещено;
• DisableRestoreUI — при установке значения этого параметра равным 1 будет запрещено использование мастера Центр архивации и восстановления для восстановления данных;
• DisableSystemBackupUI — если значение данного параметра равно 1, то использование мастера Центр архивации и восстановления для архивирования и восстановления всего компьютера (Windows CompletePC) будет запрещено.

На этом закончим рассмотрение настроек основных элементов интерфейса с помощью параметров реестра.


Глава 3
Настройка режимов Windows Vista


• Настройка системных часов
• Клавиатура и мышь
• Вход в систему
• Завершение работы системы
• Настройка поиска
• Установка оборудования
• Механизмы безопасности
• Системные механизмы
• Способы загрузки программ при входе

В данной главе описаны трюки, позволяющие выполнять несложные операции по настройке некоторых популярных режимов работы Windows Vista.

3.1. Настройка системных часов

В этом разделе мы рассмотрим несколько трюков, позволяющих производить нестандартную настройку системных часов.

Интервал синхронизации системных часов

Сверка системных часов компьютера с сервером времени осуществляется через определенный интервал времени. Возможности реестра позволяют корректировать величину интервала. Для этого в разделе реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpClient используется REG_DWORD-параметр SpecialPollInterval. Значение данного параметра представляет собой величину интервала времени синхронизации системных часов. Оно выражается в секундах и по умолчанию составляет 604 800. Используя стандартные средства редактирования реестра (REG-файл либо локальную функцию Изменить), можно установить любой требуемый интервал (например, значение 43 200 будет равняться 12 часам). Изменения вступят в силу после перезагрузки компьютера.
Можно воспользоваться и другим параметром. Если этот параметр существует, то он будет перекрывать значение описанного выше. Этот параметр называется так же, как и предыдущий (SpecialPollInterval), но находится в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\W32time\TimeProviders\NtpClient.
Примечание
Если вы не используете возможности синхронизации времени с интернет-серверами, то можете вообще удалить вкладку Время Интернета окна Дата и время, отвечающую за настройку данной возможности системы. Для этого нужно присвоить REG_DWORD-параметру Support Internet Time, расположенному в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime, значение, равное 0.


Выбор сервера времени

Для сверки системного времени Windows Vista использует адреса серверов, которые указаны в реестре. При необходимости можно изменить эти адреса. Эта операция выполняется в разделе реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\Servers путем создания и редактирования строковых параметров, значениями которых являются адреса серверов времени.
Параметр (По умолчанию) данной ветви содержит имя сервера, применяемого для синхронизации времени в текущий сеанс работы пользователя.

Часы

Существует несколько интересных трюков, позволяющих изменять режимы отображения часов, которые расположены в правом нижнем углу экрана.
В разделе реестра HKEY_CURRENT_USER\Control Panel\International содержится строковый параметр sTimeFormat, которому по умолчанию присвоено значение H:mm:ss. Это значение включает знакомый вам формат отображения часов. Если параметру присвоить любое другое значение, то оно будет отображаться на экране вместо часов. Ниже приведен текст REG-файла, в котором параметру установлено значение Тик-так (расположение на компакт-диске — Файлы реестра\Режимы\sTimeFormat.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\International]
"sTimeFormat"="Тик-так"

После внесения указанных изменений компьютер следует перезагрузить; в результате вместо привычного времени в правом нижнем углу монитора отображается введенное значение.
Для возврата в исходное состояние следует вернуть параметру sTimeFormat значение H:mm:ss и перезагрузить компьютер.
Внимание!
При выполнении данного трюка следует учитывать, что длина значения параметра sTimeFormat не должна превышать восьми символов.

После изменения формата времени введенный текст будет отображаться вместо системного времени. Однако в системе реализована возможность отображения произвольного текста одновременно с показом времени. В этом же разделе реестра параметру sTimeFormat присваиваем значение в формате HH:mm Текст, например HH:mm Час Икс. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Режимы\sTimeFormat1.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\International]
"sTimeFormat"="HH:mm Час Икс"

После внесения в реестр указанных изменений следует перезагрузить компьютер, чтобы системное время в правом нижнем углу экрана отображалось в заданном формате.
Чтобы вернуться к первоначальному формату отображения системного времени, нужно присвоить параметру sTimeFormat значение H:mm:ss. Все изменения вступают в силу только после перезагрузки компьютера.
Примечание
В процессе редактирования параметра sTimeFormat можно изменить тип разделителя символов в системных часах. Кроме того, есть возможность поменять местами часы и минуты (mm:HH).

Можно изменять отображаемый рядом с часами текст в зависимости от времени суток. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Control Panel\International создать строковые параметры s1159 и s2359. Значение первого параметра будет отображаться рядом с часами в утреннее время, а второго — в вечернее. Кроме того, параметру sTimeFormat необходимо присвоить значение HH:mm:ss tt. Ниже приведен текст REG-файла, в котором параметру s1159 присвоено значение С добрым утром, а параметру s2359 — Добрый вечер (расположение файла на компакт-диске — Файлы реестра\Режимы\sTimeFormat2.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\International]
"s1159"="С добрым утром"
"s2359"="Добрый вечер"
"sTimeFormat"="HH:mm:ss tt"

Примечание
При выполнении трюков, описываемых в данном разделе, следует учитывать, что соответствующие изменения могут проявиться и в других местах и режимах работы (например, при получении и отправке писем в программе Outlook Express).

Для возврата в исходное состояние нужно вернуть параметру sTimeFormat значение H:mm:ss и удалить введенные параметры s1159 и s2359.


3.2. Клавиатура и мышь

Существует несколько недокументированных возможностей настройки работы мыши и клавиатуры. В этом разделе мы рассмотрим эти возможности.

Настройки мыши

Основные настройки работы мыши хранятся в ветви реестра HKEY_CURRENT_USER\Control Panel\Mouse. Среди них можно встретить набор параметров REG_DWORD-типа, доступ к которым можно получить с помощью реестра. Наиболее интересными являются следующие параметры.
• DoubleClickHeight — определяет высоту прямоугольника, в пределах которого два щелчка кнопкой мыши будут считаться двойным щелчком. По умолчанию значение данного параметра равно четырем пикселам.
• DoubleClickWidth — задает ширину прямоугольника, в пределах которого два щелчка кнопкой мыши будут считаться двойным щелчком. По умолчанию значение данного параметра равно четырем пикселам.
• MouseHoverHeight — определяет чувствительность наведения указателя мыши по вертикали. По умолчанию значение данного параметра равно четырем пикселам.
• MouseHoverTime — задает время наведения указателя мыши. По умолчанию значение данного параметра равно 400.
• MouseHoverWidth — определяет чувствительность наведения указателя мыши по горизонтали. По умолчанию значение данного параметра равно четырем пикселам.
• MouseThreshold1 — указывает предельную скорость перемещения указателя мыши, при достижении которой скорость перемещения указателя будет удваиваться.
• MouseThreshold2 — задает предельную скорость перемещения указателя мыши, при достижении которой скорость перемещения указателя станет в четыре раза больше.
Некоторые настройки мыши можно изменить и с помощью ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel\Desktop. Они переопределяют настройки, изменяемые с помощью окна Свойства: Мышь.
• WheelScrollChars — этот параметр строкового типа определяет количество столбцов, на которое будет выполняться горизонтальная прокрутка при повороте колеса прокрутки мыши. При значении данного параметра равном -1 прокрутка будет выполняться на один экран.
• WheelScrollLines — данный параметр строкового типа определяет количество строк, на которое будет выполняться вертикальная прокрутка при повороте колеса прокрутки мыши. При значении данного параметра равном -1 прокрутка будет выполняться на один экран.

Режим Num Lock

При входе пользователя в систему режим Num Lock по умолчанию выключен. Однако с помощью реестра можно сделать так, что по умолчанию этот режим будет включен. Для этого необходимо в разделе реестра HKEY_USERS\.DEFAULT\Control Panel\Keyboard присвоить строковому параметру InitialKeyboardIndicators значение 2. Ниже приведен соответствующий REG-файл (расположение на компакт-диске — Файлы реестра\Режимы\InitKeybIndic.reg).
Windows Registry Editor Version 5.00
[HKEY_USERS\.DEFAULT\Control Panel\Keyboard]
"InitialKeyboardIndicators"="2"

Изменения вступят в силу после перезагрузки компьютера.
По умолчанию при отображении диалога входа в систему режим Num Lock отключен. Если же вы используете клавиатуру Num Lock при вводе пароля, то можно настроить операционную систему, чтобы режим Num Lock при входе в систему по умолчанию всегда был включен.
Параметр InitialKeyboardIndicators может принимать следующие значения:
• 0 — все режимы отключены;
• 1 — включен режим Caps Lock;
• 2 — Num Lock;
• 3 — Caps Lock и Num Lock;
• 4 — Scroll Lock;
• 5 — Caps Lock и Scroll Lock;
• 6 — Num Lock и Scroll Lock;
• 7 — включены режимы Caps Lock, Num Lock и Scroll Lock.

Клавиша Windows

Не всех устраивает наличие на клавиатуре клавиши Windows (обычно на ней изображен логотип корпорации Microsoft) — например, она может мешать при быстрой печати. Чтобы отключить эту клавишу, необходимо в разделе HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Keyboard Layout создать двоичный параметр Scancode Map и установить ему значение 00 00 00 00 00 00 00 00 03 00 00 00 00 00 5B E0 00 00 5C E0 00 00 00 00. В результате после перезагрузки компьютера клавиша Windows станет недоступной. Чтобы включить клавишу, нужно удалить из реестра созданный параметр и снова перезагрузить компьютер.
Возможности реестра позволяют также не отключать клавишу Windows полностью, а запретить лишь ее использование в различных сочетаниях. Для этого в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer необходимо создать REG_DWORD-параметр NoWinKeys и присвоить ему значение 1. Соответствующий REG-файл будет выглядеть таким образом (расположение на компакт-диске — Файлы реестра\Режимы\NoWinKeys.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoWinKeys"=dword:00000001

В результате внесенных в реестр изменений и последующей перезагрузки компьютера клавишу Windows будет невозможно использовать в сочетаниях горячих клавиш. Однако при одиночном нажатии этой клавиши меню Пуск по-прежнему будет вызываться.
Для возврата в исходное состояние нужно удалить из реестра параметр NoWinKeys либо присвоить ему значение 0, после чего перезагрузить компьютер.

Клавиши быстрого доступа

Сейчас многие клавиатуры, кроме стандартных клавиш, имеют дополнительные, например для запуска Калькулятора, окна Компьютер, Проигрывателя Windows Media, Outlook Express и т. д. У меня именно такая клавиатура, но должен признаться, что очень долгое время я вообще не пользовался дополнительными клавишами за ненадобностью. Однако с тех пор, как узнал о трюке, с помощью которого можно изменить команды, назначенные дополнительным клавишам, я стал ценить свою клавиатуру на вес золота. Еще бы, ведь намного удобнее нажатием одной клавиши открывать папку с музыкой, рисунками, играми, программами и т. д., вместо того чтобы тратить время на навигацию по файловой системе.
Итак, как же можно изменить назначение дополнительных клавиш клавиатуры? Все очень просто. Для этого нужно воспользоваться ветвью реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\AppKey. Она содержит подразделы, каждый из которых идентифицирует назначение одной клавиши. Имена этих подразделов являются цифровыми значениями, которые одинаковы для большинства клавиатур. По этой причине рассмотрим сначала их соответствие клавишам, а потом узнаем, как можно изменить команду, присвоенную соответствующей клавише. Итак, данная ветвь может содержать следующие подразделы.
• 1 — определяет команду клавиши Back (по умолчанию эта клавиша соответствует кнопке Назад в окне браузера).
• 2 — задает команду клавиши Forward (по умолчанию она соответствует кнопке Вперед в окне браузера).
• 3 — определяет команду клавиши Refresh (по умолчанию эта клавиша соответствует кнопке Обновить в окне браузера).
• 4 — задает команду клавиши Stop (по умолчанию она соответствует кнопке Стоп в окне браузера). К сожалению, назначение этой клавиши не всегда можно изменить.
• 5 — определяет команду клавиши Search (по умолчанию эта клавиша соответствует сочетанию клавиш Windows+F).
• 6 — задает команду клавиши Favorites (по умолчанию она соответствует кнопке Избранное в окне браузера).
• 7 — определяет команду клавиши Home (по умолчанию эта клавиша соответствует кнопке Домой в окне браузера).
• 8 — задает команду клавиши Mute (по умолчанию она отключает звук в проигрывателе). К сожалению, назначение этой клавиши не всегда можно изменить.
• 15 — определяет команду клавиши E-mail (по умолчанию эта клавиша открывает программу Outlook Express).
• 16 — задает команду клавиши Media (по умолчанию она аналогична вызову программы, ассоциированной с расширением CDA, — обычно Проигрыватель Windows Media).
• 17 — определяет команду клавиши My Computer (по умолчанию эта клавиша аналогична вызову окна Компьютер).
• 18 — задает команду клавиши Calculator (по умолчанию она аналогична вызову программы calc.exe).
Как же изменить назначение клавиши? Для этого нужно создать в подразделе, соответствующем нужной клавише, строковый параметр ShellExecute и присвоить ему команду, которая будет выполняться при нажатии клавиши. Например, чтобы вместо Калькулятора вызывать папку с программами (допустим, папку Program Files, расположенную в корневом разделе диска С:), нужно изменить в подразделе 18 значение строкового параметра ShellExecute на explorer /root, C:\Program Files.
Примечание
Некоторые клавиши после изменения назначения принимают двойную функциональность. Например, после изменения назначения клавиши Favorites была замечена следующая особенность. Если при нажатии этой клавиши фокус установлен на папке, то будет вызвано окно Избранное, а если фокус установлен на Рабочем столе или окне какой-нибудь программы, то будет выполняться команда, присвоенная вами этой клавише.



3.3. Вход в систему

Данный раздел посвящен основным трюкам, с помощью которых можно упростить процесс входа в операционную систему.

Список пользователей окна входа в систему

Можно запретить или разрешить отображение определенных учетных записей в диалоге входа в операционную систему. Для этого достаточно воспользоваться параметрами ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAccounts\UserList.
Чтобы запретить отображение определенной учетной записи в диалоге входа в систему, достаточно создать в этой ветви реестра параметр REG_DWORD-типа, имя которого соответствует названию учетной записи. После этого нужно присвоить созданному параметру значение 0.
Если же в диалоге входа в систему нужно отобразить учетную запись, то созданному параметру нужно присвоить значение 1.
Скрыть определенную учетную запись из диалога входа в систему можно с помощью параметра UserDontShowInLogonUI, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users\«номер пользователя».

Настройки входа в систему

Большинство настроек входа в систему хранится в параметрах ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System.
• VerboseStatus — если значение данного параметра REG_DWORD-типа равно 1, то при входе пользователя в систему (и при завершении работы) будут отображаться более подробные сведения о действиях, которые выполняет операционная система.
• DefaultLogonDomain — этот параметр строкового типа определяет домен, который по умолчанию используется при входе в систему.
• DisableLockWorkstation — если значение данного параметра REG_DWORD-типа равно 1, то блокирование компьютера будет запрещено. Для запрета блокирования компьютера также можно воспользоваться параметром REG_DWORD-типа DisableLockWorkstation, расположенным в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
• DisableStartupSound — при установке значения этого параметра REG_DWORD-типа равным 1 не будет воспроизводиться звук запуска операционной системы.
• HideFastUserSwitching — если значение данного параметра REG_DWORD-типа равно 1, то кнопка перехода между пользователями не будет отображаться в меню Пуск и диалоге входа в систему.
• DisplayLastLogonInfo — если установить значение этого параметра REG_DWORD-типа равным 1, то при входе пользователя в систему перед ним будет отображаться информация о последней успешной и неуспешной попытке входа в систему с помощью его учетной записи.
Например, ниже представлен REG-файл, который активирует механизм отображения расширенных сведений о действиях, которые операционная система выполняет при входе и выходе пользователя из системы (расположение на компакт-диске — Файлы реестра\Режимы\OnReliability.reg).
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"VerboseStatus"=dword:00000001


Провайдеры аутентификации

Провайдером аутентификации называется набор средств, с помощью которых осуществляется один или несколько вариантов входа пользователя в систему. Например, всем знаком вариант входа в систему с помощью предоставления операционной системе имени пользователя и пароля. Операционная система Windows Vista также поддерживает вариант входа в систему при предоставлении смарт-карты с сертификатом пользователя.
Отключение провайдеров локальной аутентификации
Вы можете отключить использование одного или нескольких провайдеров аутентификации при локальном входе. Для этого нужно создать параметр REG_DWORD-типа Disabled, после чего присвоить ему значение 1. Параметр должен находиться в ветви реестра вида HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\Credential Providers\ {GUID-номер провайдера локальной аутентификации}.
Например, Windows Vista использует следующие GUID-номера провайдеров локальной аутентификации.
• {6f45dc1e-5384-457a-bc13-2cd81b0d28ed} — определяет провайдера, выполняющего аутентификацию на основе имени пользователя и пароля. Как вы знаете, этот провайдер используется по умолчанию.
• {8bf9a910-a8ff-457f-999f-a5ca10b4a885} — задает провайдера, выполняющего аутентификацию на основе сертификата пользователя, расположенного на смарт-карте.
Отключить провайдеры локальной аутентификации можно и с помощью параметра строкового типа ExcludedCredentialProviders. Для этого нужно перечислить в нем GUID-номера провайдеров аутентификации, работа которых будет запрещена. Данный параметр расположен в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System.
Отключение провайдеров удаленной аутентификации
Отключение провайдеров, используемых при удаленной аутентификации, также выполняется с помощью параметра REG_DWORD-типа Disabled. Только этот параметр должен быть расположен в ветви реестра вида HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\PLAP Providers\{GUID-номер провайдера локальной аутентификации}.
По умолчанию зарегистрирован только один провайдер удаленной аутентификации — провайдер RAS (GUID-номер {5537E283-B1E7-4EF8-9C6E-7AB0AFE5056D}).
Отключение фильтров аутентификации
Работа провайдеров аутентификации основана на фильтрах. Вы можете отключить определенные фильтры, чтобы запретить работу провайдеров аутентификации, использующих их. Для этого необходимо воспользоваться параметром REG_DWORD-типа Disabled, создав его в ветви реестра вида HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\Credential Provider Filters\{GUID-номер фильтра аутентификации}.

Автоматический вход в систему

Операционная система Windows Vista поддерживает механизм автоматического входа пользователей в систему. Существует несколько способов активирования этого механизма.
Например, его можно активировать с помощью реестра. Для этого достаточно воспользоваться следующими строковыми параметрами, расположенными в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
• AutoAdminLogon — если значение данного параметра равно 1, то будет активирован механизм автоматического входа в операционную систему.
• DefaultDomainName — параметр определяет название домена, который будет использоваться при автоматическом входе в операционную систему Windows.
• DefaultUserName — задает имя пользователя, которое будет использоваться при автоматическом входе в операционную систему.
• DefaultPassword — этот параметр определяет пароль, который будет использоваться при автоматическом входе в операционную систему Windows. Заметьте, что пароль от учетной записи пользователя хранится в незашифрованном виде.
Еще одним способом активации механизма автоматического входа в операционную систему является использование окна Учетные записи пользователей (программа netplwiz.exe). Этот способ является более предпочтительным из-за одной его очень важной особенности. Дело в том, что при его использовании пароль хранится не в строковом параметре DefaultPassword ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon, а в ветви реестра HKEY_LOCAL_MACHINE\SECURITY\Policy\Secrets\DefaultPassword. При этом пароль хранится в зашифрованном виде.
Для активации автоматического входа в операционную систему с помощью окна Учетные записи пользователей достаточно в списке Пользователи этого компьютера выбрать нужного вам пользователя, после чего снять флажок Требовать ввод имени пользователя и пароля. После того как вы нажмете кнопку OK, перед вами отобразится окно, в котором нужно ввести пароль от учетной записи выбранного вами пользователя.


3.4. Завершение работы системы

Зависшие программы

В этом разделе мы рассмотрим несколько трюков, с помощью которых можно регулировать работу с зависшими программами.
Время зависания программы
Возможности реестра позволяют изменять промежуток времени, по истечении которого не отвечающее на обращение приложение считается зависшим. Для этого в разделе HKEY_CURRENT_USER\Control Panel\Desktop предназначен строковый параметр HungAppTimeout, которому по умолчанию присвоено значение 5000 (это величина интервала времени в миллисекундах). Ниже приведен фрагмент REG-файла, в котором значение этого параметра равняется 2000 (расположение на компакт-диске — Файлы реестра\Режимы\HungAppTimeout.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\Desktop]
"HungAppTimeout"="2000"

Чтобы изменения вступили в силу, компьютер требуется перезагрузить.
Время ожидания перед завершением программы
С помощью строкового параметра WaitToKillAppTimeout, который расположен в разделе реестра HKEY_CURRENT_USER\Control Panel\Desktop, устанавливается требуемый интервал времени ожидания перед завершением зависшей программы. Ниже приведен фрагмент REG-файла, в котором данному параметру присвоено значение 10 000 (расположение на компакт-диске — Файлы реестра\Режимы\WaitToKillAppTimeout.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\Desktop]
"WaitToKillAppTimeout"="10000"

Изменения вступят в силу после перезагрузки компьютера.
Автоматическое завершение зависших программ
С помощью реестра можно установить режим автоматического завершения зависших программ. Для этого в разделе реестра HKEY_CURRENT_USER\ControlPanel\Desktop используется строковый параметр AutoEndTasks. Если параметру присвоено значение 1, то системе разрешается автоматически завершать зависшие приложения; при установленном значении 2 данный режим запрещен.
В последнем случае система ожидает завершения процесса. Если время завершения превышает значение параметра HungAppTimeout (см. выше подразд. «Время зависания программы»), то на экране отображается окно, сообщающее о том, что программа зависла.
Ниже приведен фрагмент REG-файла, в котором параметру AutoEndTasks присвоено значение 1 (расположение на компакт-диске — Файлы реестра\Режимы\AutoEndTasks.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Control Panel\Desktop]
"AutoEndTasks"="1"

Изменения вступают в силу после перезагрузки компьютера.
Быстрое завершение работы Windows
Возможности реестра позволяют установить величину интервала времени, по истечении которого система должна полностью завершить работу. Для этого в разделе реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control используется строковый параметр WaitToKillServiceTimeout, которому по умолчанию присвоено значение 20 000 (в миллисекундах).
При исполнении трюка следует учитывать, что если системе задано недостаточно времени для корректного завершения работы, то это может негативно сказаться на стабильности загрузки. Однако это может повысить вашу ловкость. Например, представьте, что вы присвоили данному параметру значение 2000. И вот вы выбираете команду выключения компьютера и вдруг вспоминаете, что забыли сохранить документ. И теперь вы должны за две секунды, которые компьютер будет ждать перед тем, как в добровольно-принудительном порядке завершить работу всех программ и процессов, попытаться сохранить внесенные в текстовый документ изменения.

Механизм слежения за завершением работы компьютера

Существует возможность активации механизма слежения за завершением работы компьютера (рис. 3.1). По умолчанию он активируется только на серверных версиях Windows.
[image: ]
Рис. 3.1. Окно слежения за завершением работы компьютера

Активировать данный механизм и изменить его настройки можно с помощью параметров REG_DWORD-типа, расположенных в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Reliability.
• ShutdownReasonUI — позволяет определить, будет ли активирован механизм слежения за завершением работы компьютера. Он может принимать следующие значения, позволяющие отображать окно завершения работы:
– 1 — на любых компьютерах;
– 2 — только на рабочих станциях;
– 3 — только на сервере.
Заметьте, что данный параметр применяется, только если значение параметра ShutdownReasonOn равно 1.
• ShutdownReasonOn — если значение данного параметра равно 1, то будет активирован механизм слежения за завершением работы компьютера.
• TimeStampEnabled — при активировании механизма слежения за завершением работы компьютера операционная система периодически записывает на диск сведения о временной метке (чтобы можно было определить время внеплановой перезагрузки компьютера). Если значение данного параметра равно 0, то периодическая запись временной метки на диск будет отключена.
• TimeStampInterval — позволяет определить интервал записи временной метки на диск (в секундах). По умолчанию интервал записи временной метки на диск равен 60 секундам.
• SnapShot — если значение данного параметра равно 0, то будет отключено свойство данных состояния системы.
Ниже представлен REG-файл, который включает механизм слежения за завершением работы компьютера и настраивает его (расположение на компакт-диске — Файлы реестра\Режимы\OnReliability2.reg).
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Reliability]
"ShutdownReasonUI"=dword:00000001
"ShutdownReasonOn"=dword:00000001
"TimeStampEnabled"=dword:00000000



3.5. Настройка поиска

Если вы часто пользуетесь стандартным механизмом поиска операционной системы, то вам могут быть интересны некоторые уникальные возможности его настройки.

Переключатели типов

Как и раньше, отобразить мастер для выполнения поиска можно с помощью сочетания клавиш Windows+F (рис. 3.2). Обратите внимание на панель Показать только данного мастера. С ее помощью можно выполнить поиск среди файлов определенного расширения. Данная панель содержит следующие кнопки:
• Изображение — искать среди файлов с расширениями 3DS, A11, AI, ANI, ART, AMF, B1N, B8, BMP, CDR, CMP, CPS, EMF, EPS, GIF, TIF, TIFF, JPEG, JPG и т. д.;
• Музыка — поиск среди файлов с расширениями AAC, AIF, AIFC, AU, CDA, DFS, DSS, M3U, MIDI, MID, MP3 и т. д.;
• Документ — искать среди файлов с расширениями XML, XLS, XLL, WRI, WPD, WKS, TXT, TEXT, RTF, PPT и т. д.;
• Эл. почта — поиск среди файлов с расширениями EML, MSG, NWS, VCS.
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Рис. 3.2. Окно Результаты поиска

Вы можете самостоятельно определить расширения, среди которых будет выполняться поиск после нажатия одной из приведенных выше кнопок. Для этого нужно воспользоваться ветвью реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\KindMap. В ней содержится список параметров строкового типа. Название такого параметра соответствует расширению файла, а значение определяет категорию, в которые файлы данного расширения входят (через точку с запятой можно указать несколько категорий).

Поиск в содержимом файлов

По умолчанию операционная система Windows Vista поддерживает возможность выполнения поиска в содержимом файлов со следующими расширениями: ASM, BAT, C, CMD, CPP, DIC, H, INF, INI, JAVA, LOG, M3U, MDB, RC, REG, SQL, TXT, VBS, WRI и т. д.
Однако вы можете самостоятельно определить расширения файлов, в содержимом которых операционной системе будет разрешено выполнять поиск. Для этого следует знать сам способ, с помощью которого операционная система определяет, разрешено ли выполнять поиск в содержимом файлов.
Чтобы определить, можно ли выполнять поиск в содержимом файлов данного расширения, операционная система проверяет значение параметра (По умолчанию) ветви реестра вида HKEY_CLASSES_ROOT\«расширение файла»\PersistentHandler. Данный параметр может принимать следующие значения:
• {098f2470-bae0-11cd-b579-08002b30bfeb} — поиск в содержимом запрещен;
• {5e941d80-bf96-11cd-b579-08002b30bfeb} — поиск в содержимом осуществляется по правилам поиска в текстовых файлах;
• {98de59a0-d175-11cd-a7bd-00006b827d94} — поиск в содержимом осуществляется по правилам поиска в файлах пакета Microsoft Office;
• {eec97550-47a9-11cf-b952-00aa0051fe20} — поиск в содержимом осуществляется по правилам поиска в файлах Интернета (HTML-файлы, CSS-файлы или ASP-файлы).

Настройки индексирования

В состав операционной системы Windows Vista входит служба индексирования файлов. Работа этой службы по умолчанию включена.
Вы можете ограничить возможности индексирования файлов с помощью следующих параметров REG_DWORD-типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Windows Search.
• AllowIndexingEncryptedStoresOrItems — если значение данного параметра равно 1, то будет запрещена возможность индексирования зашифрованных файлов.
• AllowUsingDiacritics — если значение этого параметра равно 1, то будет разрешена возможность использования диакритических знаков. При этом слова, содержащие диакритические знаки, и подобные им слова без диакритических знаков будут считаться различными.
• DataDirectory — имеет строковый тип и определяет путь к каталогу, в котором хранится база данных индексирования.
• PreventIndexingEmailAttachments — если значение данного параметра равно 1, то будет запрещена возможность индексирования почтовых вложений.
• PreventIndexingOfflineFiles — при установке значения этого параметра равным 1 будет запрещена возможность индексирования содержимого каталога автономных файлов.
• PreventIndexingOutlook — если значение данного параметра равно 1, то будет запрещена возможность индексирования сообщений почтового клиента.
• PreventIndexingPublicFolders — при установке значения этого параметра равным 1 будет запрещена возможность индексирования содержимого каталога Общие.
• PreventIndexingUncachedExchangeFolders — если значение данного параметра равно 0, то будет разрешена возможность индексирования некэшируемых каталогов программы Exchange. По умолчанию данная возможность запрещена.
• PreventUsingAdvancedIndexingOptions — при установке значения этого параметра равным 1 будет заблокировано окно, отображаемое с помощью кнопки Другие окна Параметры индексирования.


3.6. Установка оборудования

Как правило, при установке оборудования выполняется установка одного или нескольких драйверов, управляющих этим оборудованием. Существует ряд параметров, которые позволяют ограничить возможности установки драйвера.

Настройки поиска драйверов

Часть этих параметров, предназначенная для ограничения мест, откуда можно установить драйвер, имеет тип REG_DWORD и расположена в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\DriverSearching:
• DontPromptForWindowsUpdate — если значение данного параметра равно 1, то будет запрещен поиск новых драйверов на веб-узле корпорации Microsoft;
• DontSearchCD — при установке значения этого параметра равным 1 будет запрещен поиск новых драйверов на компакт-дисках;
• DontSearchFloppies — если значение данного параметра равно 1, то будет запрещен поиск новых драйверов на гибких дисках;
• DontSearchWindowsUpdate — при установке значения этого параметра равным 1 будет запрещен поиск новых драйверов на сайте центра обновлений Windows.

Процесс установки драйверов

Еще одна часть параметров также имеет тип REG_DWORD, но расположена в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DeviceInstall\Settings. Эти параметры влияют на процесс установки драйверов устройств.
• InstallTimeout — определяет максимально возможное время установки нового оборудования (в секундах). По истечении данного времени либо устройство должно быть установлено, либо установка будет прекращена и операционная система выдаст сообщение об ошибке. По умолчанию устройство может устанавливаться не более пяти минут.
• DisableSendGenericDriverNotFoundToWER — если значение данного параметра равно 1, то при установке универсального драйвера операционной системы (вместо драйвера производителя) отчет об ошибке не будет отправляться Microsoft. По умолчанию при установке универсального драйвера отчеты об ошибках отсылаются.
• AllSigningEqual — при установке значения этого параметра равным 1 операционная система не будет различать драйверы, подписанные Microsoft, и драйверы с подписью других производителей. По умолчанию операционная система отдает предпочтение драйверам, подписанным корпорацией Microsoft.
• DisableBalloonTips — если значение данного параметра равно 1, то уведомление Найдено новое оборудование не будет отображаться в области уведомлений.
• DisableSystemRestore — если установить значение этого параметра равным 1, то при установке нового драйвера устройства не будет создаваться точка восстановления.
Ниже представлен REG-файл (расположение на компакт-диске — Файлы реестра\Режимы\InstDriver.reg), который изменяет некоторые из описанных выше параметров.
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DeviceInstall\Settings]
"InstallTimeout"=dword:00000600
"DisableSendGenericDriverNotFoundToWER"=dword:00000001
"AllSigningEqual"=dword:00000001

На протекание процесса установки драйверов устройств также влияет параметр REG_DWORD-типа BehaviorOnFailedVerify, расположенный в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows NT\Driver Signing. Он определяет, может ли операционная система устанавливать драйверы, не подписанные корпорацией Microsoft. Параметр может принимать следующие значения:
• 2 — установка драйверов без цифровой подписи Microsoft запрещена;
• 1 — при установке драйверов без цифровой подписи Microsoft будет выдаваться предупреждение;
• 0 — установка драйверов без цифровой подписи Microsoft разрешена.

Запрет и разрешение установки драйверов

Последний набор параметров, влияющих на установку драйверов оборудования, имеет тип REG_DWORD и расположен в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions и ее подразделах. Эти параметры позволяют указать оборудование, установка которого на данный компьютер запрещена.
Общие настройки
Проще всего изменить значения следующих параметров данной ветви реестра:
• DenyRemovableDevices — если значение данного параметра равно 1, то будет запрещена возможность установки и обновления драйверов съемных устройств;
• DenyUnspecified — при установке значения этого параметра равным 1 будет запрещена возможность установки и обновления всех драйверов устройств, установка которых явно не разрешена с помощью параметров ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions;
• AllowAdminInstall — если значение данного параметра равно 1, то пользователи с административными правами смогут устанавливать драйверы любого оборудования.
По умолчанию параметры ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions также влияют и на пользователей с административными правами.
Запрет установки оборудования на основе класса оборудования
Чтобы запретить либо разрешить установку драйверов оборудования, необходимо знать GUID-номер класса этого оборудования. Узнать его довольно просто — необходимо воспользоваться оснасткой Диспетчер устройств (консоль devmgmt.msc). На рис. 3.3 приведен пример окна, содержащего GUID-номер класса модема.
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Рис. 3.3. Отображение GUID-номера класса устройства

После того как вы узнали GUID-номер класса устройств, нужно воспользоваться одним из трех параметров REG_DWORD-типа.
• Если вы хотите создать список устройств, установка которых будет разрешена для обычных пользователей, то необходимо присвоить параметру AllowUserDeviceClasses значение 1. После этого нужно создать ветвь HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions\AllowUserDeviceClasses, а уже в ней — параметр REG_DWORD-типа, названный в честь GUID-номера класса оборудования, после чего присвоить этому параметру значение 1.
• Если вы хотите создать список устройств, установка которых будет разрешена, даже если описанному выше параметру DenyUnspecified присвоено значение 1, то необходимо задать параметру AllowDeviceClasses значение 1. После этого нужно создать ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions\AllowDeviceClasses, а уже в ней — параметр REG_DWORD-типа, названный в честь GUID-номера класса оборудования, после чего присвоить этому параметру значение 1.
• Если же вы хотите создать список устройств, установка которых будет запрещена, то необходимо присвоить параметру DenyDeviceClasses значение 1. После этого нужно создать ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions\DenyDeviceClasses, а уже в ней — параметр REG_DWORD-типа, названный в честь GUID-номера класса оборудования, после чего присвоить этому параметру значение 1.
Запрет установки оборудования на основе идентификатора оборудования
Вместо GUID-номера класса оборудования при определении разрешенного или запрещенного для установки оборудования можно использовать идентификатор устройств. Узнать его так же просто, как и GUID-номер класса оборудования, — необходимо воспользоваться оснасткой Диспетчер устройств (консоль devmgmt.msc). На рис. 3.4 приведен пример окна, содержащего идентификатор модема. Обратите внимание, что одному устройству может быть сопоставлено сразу несколько идентификаторов (как правило, это идентификаторы от более общего, например идентифицирующего только производителя устройства, к более конкретному, например также идентифицирующему само устройство).
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Рис. 3.4. Отображение идентификатора устройства

• Если вы хотите создать список устройств, установка которых будет разрешена, то необходимо присвоить параметру AllowDeviceIDs значение 1. После этого нужно создать ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions\AllowDeviceIDs, а уже в ней — параметр REG_DWORD-типа, названный в честь идентификатора оборудования, после чего присвоить этому параметру значение 1.
• Если же вы хотите создать список устройств, установка которых будет запрещена, то необходимо присвоить параметру DenyDeviceIDs значение 1. После этого нужно создать ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions\DenyDeviceIDs, а уже в ней — параметр REG_DWORD-типа, названный в честь идентификатора оборудования, после чего присвоить этому параметру значение 1.
Сообщение при установке запрещенного оборудования
Некоторые параметры находятся и в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions\DeniedPolicy. Например, здесь можно найти параметры строкового типа SimpleText и DetailText. Значение первого из этих параметров определяет заголовок сообщения, отображаемого перед пользователем при попытке установки запрещенного оборудования. Второй же параметр определяет текст этого сообщения.
Ниже представлен REG-файл (расположение на компакт-диске — Файлы реестра\Режимы\InstDriverNoMessage.reg), изменяющий сообщение.
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverInstall\Restrictions\DeniedPolicy]
"SimpleText"="Запрет установки"
"DetailText"="Данный тип оборудования запрещено устанавливать пользователям, не имеющим прав администратора"

Доступ к съемным устройствам
Кроме запрета на установку драйверов оборудования операционная система Windows Vista поддерживает запрет на подключение съемных устройств, для которых драйверы уже установлены.
Например, запретить доступ пользователей к любому типу съемных устройств можно с помощью параметров REG_DWORD-типа Deny_All и AllowRemoteDASD, расположенных в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\RemovableStorageDevices. Для этого параметру Deny_All достаточно присвоить значение 1, а параметру AllowRemoteDASD — значение 0. Первый параметр запрещает доступ к съемным устройствам для локальных пользователей, а второй — для удаленных.
Если же необходимо запретить доступ к определенному типу съемных устройств, то следует воспользоваться одним из следующих подразделов ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\RemovableStorageDevices:
• {53f56308-b6bf-11d0-94f2-00a0c91efb8b} — определяет съемные оптические приводы;
• {53f56311-b6bf-11d0-94f2-00a0c91efb8b} — задает дисководы гибких дисков;
• {53f5630d-b6bf-11d0-94f2-00a0c91efb8b} — определяет съемные запоминающие устройства;
• {53f5630b-b6bf-11d0-94f2-00a0c91efb8b} — задает ленточные накопители;
• {6AC27878-A6FA-4155-BA85-F98F491D4F33} — определяет WPD-устройства;
• {F33FDC04-D1AC-4E8E-9A30-19BBD4B108AE} — задает WPD-устройства.
В этих подразделах могут присутствовать два параметра REG_DWORD-типа: Deny_Read и Deny_Write. Если значение параметра Deny_Read равно 1, то чтение с соответствующего типа съемного носителя будет запрещено. Если же значение параметра Deny_Write равно 1, то будет запрещена запись на соответствующий тип съемного носителя.


3.7. Механизмы безопасности

В Windows Vista многие механизмы безопасности операционной системы были существенным образом доработаны. Кроме того, также появились совершенно новые механизмы безопасности, работу которых можно настроить.
О них, а также и о стандартных механизмах безопасности и пойдет речь в этом разделе.

Механизм UAC

Существует несколько возможностей настройки работы механизма UAC операционной системы Windows Vista. Все они основаны на использовании параметров REG_DWORD-типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System.
• ConsentPromptBehaviorAdmin — позволяет определить режим использования механизма UAC для пользователей, имеющих права администратора. Он может принимать следующие значения:
– 0 — отключить механизм UAC;
– 1 — для выполнения административных задач необходимо вводить пароль администратора;
– 2 — для выполнения административных задач необходимо подтверждение.
По умолчанию используется значение 2.
• ConsentPromptBehaviorUser — дает возможность задать режим использования механизма UAC для пользователей, не имеющих прав администратора. Он может принимать следующие значения:
– 0 — запрещать доступ к функциям, требующим административных привилегий;
– 1 — для выполнения административных задач необходимо вводить пароль администратора.
По умолчанию используется значение 1.
• EnableInstallerDetection — если значение данного параметра равно 1, то при установке приложений, требующих прав администратора, будет автоматически отображаться окно UAC.
• EnableLUA — при установке значения этого параметра равным 1 все администраторы будут работать в режиме одобрения администратором (отключение механизма UAC только для администраторов).
• EnableSecureUIAPaths — если значение данного параметра равно 1, то повышение прав для запуска пользовательских приложений будет разрешено, если приложения установлены в безопасных местах.
• EnableVirtualization — при установке значения этого параметра равным 0 будет запрещен механизм виртуальных файлов и реестра.
• FilterAdministratorToken — если значение данного параметра равно 0, то встроенная учетная запись администратора не будет работать в режиме одобрения администратором. По умолчанию механизм UAC для встроенной учетной записи администратора отключен.
• PromptOnSecureDesktop — если установить значение этого параметра равным 0, то при отображении окна UAC операционная система не будет переходить на использование безопасного Рабочего стола.
• ValidateAdminCodeSignatures — если значение данного параметра равно 1, то возможность повышения прав запускаемой программы будет применяться только для подписанных и проверенных программ.

Брандмауэр Windows

Существует возможность ограничения работы стандартного брандмауэра операционной системы. В зависимости от профиля брандмауэра для этого используются параметры ветви реестра вида HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра», где профиль брандмауэра может быть равен следующим названиям подразделов: DomainProfile и StandardProfile.
Основные настройки
Основные настройки профиля брандмауэра хранятся в следующих параметрах REG_DWORD-типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»:
• EnableFirewall — если значение данного параметра равно 0, то стандартный брандмауэр будет отключен для данного профиля;
• DoNotAllowExceptions — при установке значения этого параметра равным 1 исключения не будут учитываться при работе брандмауэра для данного профиля;
• DisableNotification — если значение данного параметра равно 1, то для данного профиля не будут отображаться уведомления о новых блокируемых программах;
• DisableUnicastResponsesToMulticastBroadcast — при установке значения этого параметра равным 1 брандмауэр будет блокировать одноадресные ответы на многоадресные запросы, посланные вашим компьютером.
Ведение файлов журналов
Кроме того, можно настроить параметры ведения файла журнала по работе брандмауэра. Для этого применяются следующие параметры ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\Logging:
• LogFilePath — этот параметр строкового типа позволяет определить путь к файлу журнала брандмауэра;
• LogDroppedPackets — если значение данного параметра REG_DWORD-типа равно 1, то в файл журнала брандмауэра будет заноситься информация об отброшенных пакетах;
• LogSuccessfulConnections — если значение данного параметра REG_DWORD-типа равно 0, то информация об успешных подключениях не будет заноситься в файл журнала брандмауэра;
• LogFileSize — значение данного параметра REG_DWORD-типа определяет максимальный возможный размер файла журнала (в килобайтах).
Работа с ICMP
Можно также определить пакеты протокола ICMP, которые брандмауэру будет разрешено принимать. Для этого применяются следующие параметры REG_DWORD-типа ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\IcmpSettings:
• AllowInboundEchoRequest — если значение данного параметра равно 0, то будут запрещены входящие эхо-запросы;
• AllowInboundMaskRequest — при установке значения этого параметра равным 0 будут запрещены входящие запросы маски;
• AllowInboundRouterRequest — если значение данного параметра равно 0, то будут запрещены входящие запросы маршрутизатора;
• AllowInboundTimestampRequest — при установке значения этого параметра равным 0 будут запрещены входящие запросы штампа времени;
• AllowOutboundDestinationUnreachable — если значение данного параметра равно 0, то будут запрещены ответы о недостижимости узла назначения;
• AllowOutboundPacketTooBig — при установке значения этого параметра равным 0 будут запрещены слишком большие исходящие пакеты.
• AllowOutboundParameterProblem — если значение данного параметра равно 0, то будут запрещены исходящие пакеты параметров проблем;
• AllowOutboundSourceQuench — при установке значения этого параметра равным 0 будут запрещены исходящие пакеты гашения источника.
• AllowOutboundTimeExceeded — если значение данного параметра равно 0, то будут запрещены исходящие пакеты истечения времени;
• AllowRedirect — при установке значения этого параметра равным 0 будут запрещены пакеты перенаправления.
Настройка программ-исключений
Последний набор параметров позволяет определить программы и порты исключения, работа через которые не будет блокироваться стандартным брандмауэром.
Например, можно определить, будут ли использоваться локальные списки программ и портов-исключений, после чего указать списки исключений, которые будут учитываться всегда.
Программы.исключения. Чтобы запретить использование локальных программ-исключений, достаточно параметру REG_DWORD-типа AllowUserPrefMerge присвоить значение 0. Данный параметр расположен в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\AuthorizedApplications.
После этого можно указать список программ-исключений, которые всегда будут учитываться брандмауэром Windows. Для этого достаточно воспользоваться параметрами строкового типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\AuthorizedApplications\List.
Порты.исключения. Чтобы запретить использование локальных портов-исключений, достаточно параметру REG_DWORD-типа AllowUserPrefMerge присвоить значение 0. Параметр расположен в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\GloballyOpenPorts.
После этого можно указать список портов-исключений, которые всегда будут учитываться брандмауэром Windows. Для этого достаточно воспользоваться параметрами строкового типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\GloballyOpenPorts\List.
Службы.исключения. Существует возможность запретить или разрешить работу в сети некоторых стандартных служб операционной системы. Для этого воспользуйтесь параметром REG_DWORD-типа Enabled. Если значение данного параметра равно 1, то работа соответствующей службы в сети будет разрешена.
Данный параметр может находиться в следующих ветвях реестра:
• HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\Services\FileAndPrint — определяет разрешения входящего доступа для службы файлов и принтеров (порты UDP 137 и 138, и порты TCP 139 и 445);
• HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\RemoteAdminSettings — задает разрешения входящего доступа для службы удаленного администрирования данного компьютера с помощью WMI (порты TCP 135 и 445);
• HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\Services\UPnPFramework — определяет разрешения входящего доступа для протокола UPnP (порты TCP 2869 и UDP 1900);
• HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\«профиль брандмауэра»\Services\RemoteDesktop — задает разрешения входящего доступа для службы удаленного управления Рабочим столом данного компьютера (порты TCP 3389).
Во всех описанных выше ветвях реестра может находиться параметр строкового типа RemoteAddresses. Он позволяет указать конкретные IP-адреса компьютеров (через запятую), которым разрешено взаимодействовать с соответствующей службой.

Настройка шифрования EFS

Если вы уже заглядывали в окно Дополнительные атрибуты для какого-либо файла (отображается после нажатия кнопки Другие, расположенной на вкладке Общие окна Свойства файла или папки), то, наверное, уже заметили флажок Шифровать содержимое для защиты данных. С помощью данного флажка можно зашифровать файл или целую папку на основе шифрующей файловой системы EFS.
Существует возможность блокирования флажка Шифровать содержимое для защиты данных для определенного пользователя (рис. 3.5). Для этого достаточно присвоить параметру REG_DWORD-типа NoEncryption значение 1. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
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Рис. 3.5. Блокирование флажка Шифровать содержимое для защиты данных

Соответствующий REG-файл представлен ниже (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoEncrypt.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoEncryption"=dword:00000001

Можно также полностью отключить шифрованную файловую систему EFS. Для этого нужно параметру REG_DWORD-типа NtfsDisableEncryption присвоить значение 1. Он расположен в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem.
Если вы пытаетесь переместить незашифрованный файл или папку в зашифрованную папку, то операционная система автоматически начнет шифрование незашифрованных данных. Существует возможность отключить такое поведение операционной системы (в этом случае перемещаемые в зашифрованную папку данные автоматически шифроваться не будут). Для этого нужно присвоить значение 1 параметру REG_DWORD-типа NoEncryptOnMove. Он расположен в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Как только вы зашифровали файл или папку, название зашифрованного объекта изменит свой цвет — по умолчанию название зашифрованных файлов и папок становится зеленым (а название сжатых файлов и папок — синим).
Можно изменить цвет названия для зашифрованных и сжатых файлов. Для этого нужно воспользоваться параметрами REG_BINARY-типа, расположенными в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer. Они имеют следующий формат: 0хR 0хG 0хB 00, где 0хR представляет красную компоненту, 0хG — зеленую, а 0хB — синюю:
• AltColor — определяет цвет названия сжатых файлов;
• AltEncryptionColor — задает цвет названия зашифрованных файлов.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интерфейс\ColorEncryptCompres.reg), который изменяет цвет сжатых файлов на красный, а цвет шифрованных файлов на оранжевый.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer]
"AltColor"=hex:ff,00,00,00
"AltEncryptionColor"=hex:90,90,00,00

Есть еще одна возможность, связанная с шифрованной файловой системой EFS. Это возможность шифрования содержимого файла подкачки при выключении компьютера. Для этого нужно присвоить значение 1 параметру REG_DWORD-типа NtfsEncryptPagingFile. Он расположен в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem.

Ограничения системных компонентов

Диспетчер задач
При нажатии сочетания клавиш Ctrl+Shift+Esc на экран выводится окно Диспетчер задач Windows. Иногда бывает полезно запретить пользователям работу в данном окне, например чтобы исключить неквалифицированное вмешательство. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System следует создать REG_DWORD-параметр DisableTaskMgr и присвоить ему значение 1 (если подраздел System отсутствует по указанному пути, то его следует создать самостоятельно). Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Режимы\DisableTaskMgr.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"DisableTaskMgr"=dword:00000001

Теперь при нажатии сочетания клавиш Ctrl+Shift+Esc ничего происходить не будет.
После удаления параметра DisableTaskMgr из реестра либо присвоения ему значения 0 доступ к окну Диспетчер задач вновь будет открыт. Все изменения вступают в силу без перезагрузки компьютера.
Запрет редактирования реестра
При необходимости можно запретить пользователям работу в Редакторе реестра. Для этого в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System следует создать REG_DWORD-параметр DisableRegistryTools и присвоить ему значение 1. Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Режимы\DisableRegistryTools.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System]
"DisableRegistryTools"=dword:00000001

После внесения указанных изменений и последующей перезагрузки компьютера запустить Редактор реестра будет нельзя. Будет также блокирована возможность запускать REG-файлы, так как они являются частью программы Редактор реестра. Однако будет разрешено использование сервера сценариев Windows, INF-файлов либо специально разработанных утилит для изменения параметров реестра.
Чтобы вновь открыть доступ к Редактору реестра, необходимо удалить параметр DisableRegistryTools из реестра либо присвоить ему значение 0, после чего перезагрузить компьютер.
Запрет отображения суперскрытых файлов
Суперскрытыми называются файлы, для которых одновременно установлены атрибуты Скрытый и Системный. По умолчанию они не отображаются, однако вы можете отобразить их с помощью флажка Скрывать защищенные системные файлы списка Дополнительные параметры, расположенного на вкладке Вид окна Свойства папки.
Можно запретить отображение суперскрытых файлов и удалить флажок Скрывать защищенные системные файлы. Для этого нужно параметру REG_DWORD-типа DontShowSuperHidden присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.


3.8. Системные механизмы

Теперь уделим несколько часов изучению настроек системных механизмов операционной системы.

Механизм предвыборки

Механизм предвыборки позволяет ускорить загрузку часто используемых при работе пользователя в операционной системе программ. Это достигается предварительным помещением в оперативную память данных таких программ. При этом механизм предвыборки основан не только на определении часто используемых программ, но и на определении графика запуска этих программ (день и время запуска). Другими словами, он позволяет подгружать в оперативную память те или иные данные в зависимости от текущего дня недели и времени.
Основные настройки механизма предвыборки находятся в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\PrefetchParameters.
• EnablePrefetcher — значение данного параметра REG_DWORD-типа позволяет определить, будет ли использоваться механизм предвыборки WindowsXP.
– 0 — механизм предвыборки WindowsXP отключен.
– 1 — включен во время работы операционной системы. При этом механизм предвыборки выполняет мониторинг обращений программы к файлу метаданных MFT в течение десяти секунд с момента запуска программы и сохраняет полученную информацию в файлы вида «программа»-«хэш строки пути к файлу».pf каталога %systemroot%\Prefetch.
– 2 — включен во время запуска операционной системы. При этом механизм предвыборки выполняет мониторинг обращений к файлу метаданных MFT либо в течение 30 секунд после запуска оболочки, либо в течение 60 секунд после инициализации всех служб, либо через 120 секунд после входа пользователя в систему (в зависимости от того, какой из этих трех интервалов истечет первым). Все полученные данные механизм предвыборки заносит в файл NTOSBOOT-B00DFAAD.pf каталога %systemroot%\Prefetch.
– 3 — включен и во время работы операционной системы, и во время ее запуска.
• EnableSuperfetch — если значение данного параметра REG_DWORD-типа равно 1, то также будет включен новый механизм предвыборки Windows Vista.
• HostingAppList — этот параметр строкового типа определяет список программ, которые считаются хостами для других процессов. Имя файла хоста в каталоге %systemroot%\Prefetch формируется способом, отличным от способа создания имени файла для обычных программ («программа»-«хэш строки пути к файлу».pf). При формировании имени файла хоста к нему также добавляется хэш параметров запуска хоста.

Гибридные жесткие диски

Гибридный жесткий диск представляет собой обычный жесткий диск, который также содержит определенный объем флэш-памяти. Флэш-память предназначена для временного хранения часто используемых данных.
Если вы обладатель гибридного жесткого диска, то сможете более тонко настроить возможности его работы с помощью параметров REG_DWORD-типа, которые расположены в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\NvCache.
• OptimizeBootAndResume — позволяет запретить использование флэш-памяти гибридного жесткого диска для ускорения загрузки компьютера и выхода из спящего режима. Для этого данному параметру нужно присвоить значение 0.
• EnablePowerModeState — дает возможность запретить использование флэш-памяти гибридного жесткого диска для хранения используемых данных (вместо жесткого диска) при переходе в спящий режим или режим сна. Для этого данному параметру нужно присвоить значение 0.
• EnableNvCache — позволяет полностью запретить использование флэш-памяти гибридного жесткого диска. Для этого данному параметру нужно присвоить значение 0.
• EnableSolidStateMode — дает возможность запретить использование флэш-памяти гибридного жесткого диска для хранения часто применяемых при работе операционной системы данных (например, метаданных файловой системы и реестра). Для этого данному параметру нужно присвоить значение 0.

Служба восстановления системы

Как и предыдущие операционные системы семейства Windows, Windows Vista поддерживает механизм создания и восстановления точек отката. Основным способом работы с ним является вкладка Защита системы окна Свойства системы.
Существует возможность скрытия данной вкладки. Для этого достаточно присвоить значение 1 параметру REG_DWORD-типа DisableConfig (или параметру DisableSR). Эти параметры находятся в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\SystemRestore.
Можно также настроить некоторые параметры работы механизма восстановления системы. Для этого применяются параметры REG_DWORD-типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SystemRestore.
• RPGlobalInterval — определяет интервал (в секундах) создания точек восстановления. По умолчанию интервал равен 24 часам.
• RPLifeInterval — задает время хранения (в секундах) созданных точек восстановления.
• DiskPercent — находится в подразделе cfg ветви реестра. Параметр определяет процент места на разделах диска, используемый механизмом восстановления системы.

Отчеты об ошибках

В операционной системе Windows Vista реализован новый механизм отчетов об ошибках. Теперь ограничить и настроить его работу можно с помощью следующих параметров, расположенных в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Windows Error Reporting. Если не сказано иное, параметр имеет REG_DWORD-тип.
• LoggingDisabled — если значение данного параметра равно 1, то будет запрещено ведение журнала ошибок.
• DontSendAdditionalData — при установке значения этого параметра равным 1 будет запрещена передача любых дополнительных данных о возникшей ошибке.
• MaxArchiveCount — определяет максимальное количество отчетов об ошибках, которые могут находиться в хранилище.
• ConfigureArchive — указывает данные, которые будут помещаться в хранилище ошибок. Он может принимать следующие значения:
– 1 — помещать только параметры возникшей ошибки;
– 2 — помещать все возможные данные об ошибке.
• CorporateWerPortNumber — задает номер порта, используемого для передачи данных на сервер обработки отчетов об ошибках.
• CorporateWerServer — имеет строковый тип и определяет сервер, на который будут передаваться отчеты об ошибках.
• CorporateWerUseSSL — если значение данного параметра равно 1, то при передаче отчетов об ошибках будет использоваться протокол SSL.
• ForceQueue — определяет механизм поиска исправлений для возникших ошибок. Он может принимать следующие значения:
– 2 — проверять исправления может только администратор;
– 1 — проверять исправления могут обычные пользователи;
– 0 — проверка исправлений выполняется автоматически.
• MaxQueueCount — задает максимально возможное количество отчетов об ошибках в очереди.
• QueuePesterInterval — определяет интервал (в днях) автоматической проверки исправлений для ошибок, находящихся в очереди.
• Disabled — если значение данного параметра равно 1, то будет отключена возможность хранения и отправки отчетов об ошибках.

Автоматическая выгрузка DLL-файлов

С помощью реестра можно включить автоматическую выгрузку DLL-файлов. Ее целесообразность обусловлена тем, что интервал времени, через который оболочка Windows выгружает неиспользуемые DLL-файлы, может быть достаточно большим (например, при отладке программ).
Примечание
Система не выгружает DLL-файлы приложения специально после его завершения. Она оставляет их в памяти, чтобы, если вы опять запустите данное приложение, не тратить время на повторную загрузку одних и тех же DLL-файлов. Если DLL-файлы не будут выгружены, то для повторной загрузки программы будет потрачено меньше времени.

Чтобы включить режим автоматической выгрузки DLL-файлов, необходимо в разделе реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer создать строковый параметр AlwaysUnloadDLL и присвоить ему значение 1. Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Режимы\AlwaysUnloadDLL.reg):
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer]
"AlwaysUnloadDLL"="1"

После внесения в реестр указанных изменений и последующей перезагрузки компьютера будет включен режим автоматической выгрузки всех DLL-файлов (в том числе и неиспользуемых).

Автозапуск компакт-дисков

По умолчанию операционная система Windows Vista при обнаружении на вставленном компакт-диске файла autorun.inf задает пользователю вопрос, нужно ли этот файл выполнять. С помощью реестра можно полностью отключить возможности выполнения файла autorun.inf. Для этого необходимо в разделе HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Cdrom присвоить параметру AutoRun значение 0. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Режимы\AutoRun.reg).
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Cdrom]
"AutoRun"=dword:00000000

После внесения в реестр указанных изменений режим автозапуска компакт-дисков будет отключен. Для его включения необходимо присвоить параметру AutoRun значение 1. Все изменения вступают в силу после перезагрузки компьютера.
Для отключения автозапуска компакт-дисков можно также воспользоваться параметром AutoRunAlwaysDisable, который расположен в той же ветви реестра, но имеет тип REG_MULTI_SZ. Он содержит список названий приводов, для которых автозапуск будет отключен.
Еще одной возможностью запрета автоматического запуска файла autorun.inf является использование ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. В ней могут присутствовать два следующих параметра REG_DWORD-типа.
• NoDriveTypeAutoRun — если значение данного параметра равно 0хb5, то автоматический запуск файла autorun.inf будет запрещен для компакт-дисков и иных съемных носителей. Этому параметру можно присвоить значение 0хff. В этом случае автоматический запуск файла autorun.inf будет запрещен для всех устройств.
• NoAutorun — если значение этого параметра равно 1, то автоматический запуск файла autorun.inf будет отключен для всех устройств. Параметру можно присвоить значение 2. В этом случае содержимое файла autorun.inf будет автоматически выполняться при запуске компакт-диска.

Файл подкачки

Характерной особенностью файла подкачки является то, что после завершения текущего сеанса работы на компьютере в нем может сохраняться различного рода конфиденциальная информация (пароли к ресурсам и т. п.). По этой причине иногда целесообразно очищать файл подкачки после окончания работы. Для решения данной задачи следует в разделе реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SessionManager\Memory Management присвоить REG_DWORD-параметру ClearPageFileAtShutdown значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Режимы\ClearPageFileAtShutdown.reg).
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management]
"ClearPageFileAtShutdown"=dword:00000001

После внесения в реестр указанных изменений файл подкачки будет автоматически очищаться по окончании каждого сеанса работы.
Чтобы вернуться в исходное состояние, необходимо параметру ClearPageFileAtShutdown присвоить значение 0. Все изменения вступают в силу только после перезагрузки компьютера.
Не является секретом тот факт, что все запущенные системные драйверы и пользовательские коды, которые не помещаются в памяти, по умолчанию сбрасываются в файл подкачки на диске. Однако при наличии большого объема памяти данный режим можно отключить. Для этого необходимо в разделе реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SessionManager\Memory Management присвоить REG_DWORD-параметру DisablePagingExecutive значение 1. Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Режимы\DisablePagingExecutive.reg):
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SessionManager\Memory Management]
"DisablePagingExecutive"=dword:00000001

После внесения в реестр указанных изменений соответствующие данные на диске сохраняться не будут.
Для возврата к первоначальному состоянию необходимо параметру DisablePagingExecutive присвоить значение 0. Чтобы изменения вступили в силу, требуется перезагрузка компьютера.

Время ожидания перед проверкой диска

При запуске операционной системы после некорректного завершения ее работы (внезапное отключение электропитания, аппаратные сбои и т. п.) включается режим автоматической проверки дисков. Однако такая проверка начинается не сразу, а по истечении некоторого времени, величину которого Windows Vista показывает на экране перед началом проверки (отображается фраза Проверка начнется через … секунд). Возможности реестра позволяют изменять время ожидания перед началом проверки. Для этого в разделе реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SessionManager необходимо создать REG_DWORD-параметр AutoChkTimeOut, значением которого является величина промежутка времени, выраженная в секундах.
Можно вообще запретить проверку. Для этого нужно использовать параметр BootExecute, который расположен в приведенной выше ветви реестра и имеет тип REG_MULTI_SZ. Данный параметр содержит названия программ и команд, которые будут запускаться перед инициализацией операционной системы. Чтобы исключить запуск проверки диска, нужно удалить из значения этого параметра строку autocheck autochk *.

Запуск программы под чужим именем

С помощью реестра можно выполнить интересный трюк, который позволяет запускать программы под чужим именем. Например, в окне Запуск программы (Пуск → Выполнить) вводим Pinball (известная многим игра), но после нажатия кнопки OK открывается нечто совершенно иное, например WinRAR. Для этого необходимо произвести соответствующую настройку в разделе реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths. В качестве подразделов выступают названия программ. Чтобы получить описанный выше эффект, необходимо в подразделе pinball.exe изменить значение строкового параметра (По умолчанию), введя в качестве его значения путь к файлу запуска программы WinRAR. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Режимы\AppPaths.reg).
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\AppPaths\pinball.exe]
@="C:\\Program Files\\WinRAR\\WinRAR.exe"

Теперь, если вы введете в окне Запуск программы название Pinball, после нажатия кнопки OK запустится архиватор WinRAR. Изменения вступают в силу без перезагрузки компьютера.
Примечание
Вообще ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\App Paths предназначена для создания псевдонимов к программам (то есть команд, которые идентифицируют определенное приложение при вводе команды в окно Запуск программы). С ее помощью вы можете создать свой псевдоним для любимой программы, доступ к которой раньше приходилось получать после пятиминутной навигации по файловой системе Windows. Для этого достаточно в данной ветви реестра создать подраздел с именем, которое вы будете вводить в окне Запуск программы (название подраздела должно обязательно заканчиваться расширением .exe). В параметре (По умолчанию) созданного подраздела нужно указать путь к вашей любимой программе.

Можно воспользоваться другим трюком. Благодаря ему можно определить программу, с помощью которой будут открываться файлы с соответствующим расширением. Для реализации этого трюка понадобятся подразделы ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\FileExts. Например, чтобы сказать системе, что файлы с расширением LOG должны открываться не с помощью Блокнота, а, допустим, с использованием Microsoft Word, нужно в подразделе .LOG данной ветви реестра создать параметр строкового типа Application и присвоить ему значение winword.exe.


3.9. Способы загрузки программ при входе

Рассмотрим разделы реестра, которые используются для запуска программ и библиотек при входе пользователя в систему. Кроме того, здесь будут описаны и другие параметры, которые могут находиться в этих ветвях.

Программы, запускаемые процессом WINLOGON.EXE

Ветвь HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\ CurrentVersion\Winlogon используется диалогом входа пользователя в систему (программой WINLOGON.EXE) для хранения параметров реестра, влияющих на ее функционирование. Она может содержать следующие параметры.
• System — данный параметр строкового типа используется для запуска процессов с правами системы при входе пользователя в систему. При этом запускаемые с помощью этого параметра процессы указываются через запятую (то есть, используя этот параметр, можно запускать сразу несколько процессов). По умолчанию данный параметр ничему не равен, поэтому, если вы заметили в нем какое-нибудь значение, обратите на это внимание и постарайтесь выяснить, из-за чего так получилось.
Примечание
Словосочетание «запуск процесса» означает, что вы не сможете таким образом запустить окно или графическую программу. Точнее, если посмотреть в список Диспетчера задач, то можно будет увидеть запущенный процесс (он будет иметь права системы), однако графическую оболочку вы не увидите. По этой причине данный строковый параметр используется для запуска специализированных программ, а также вирусов, троянских коней, клавиатурных шпионов и т. д.

• Userinit — этот строковый параметр применяется для определения списка программ, используемых в качестве начальных процессов оболочки (запускаются процессом lsass.exe при входе в систему и настраивают пользовательские параметры, после чего запускают оболочку пользователя).
По умолчанию значение данного параметра равно %systemroot%\system32\userinit.exe.
• VmApplet — данный строковый параметр определяет набор процессов (пишутся через запятую), которые WINLOGON будет запускать для настройки параметров виртуальной памяти. По умолчанию этот параметр содержит лишь строку rundll32 shell32, Control_RunDLL "sysdm.cpl".
• Taskman — позволяет переопределить программу, используемую в качестве Диспетчера задач.
• Shell — это, наверное, самый главный параметр, применяемый программой WINLOGON. Именно этот параметр строкового типа указывает на программу оболочки (по умолчанию EXPLORER.EXE), которая будет загружаться для данного пользователя. В данном параметре также можно указать несколько запускаемых при входе пользователя программ, перечислив их через запятую.
Примечание
В отличие от предыдущих, этот строковый параметр может находиться не только в ветви корневого раздела HKEY_LOCAL_MACHINE, но и в ветви корневого раздела HKEY_CURRENT_USER. Вы можете использовать разные файлы оболочек для различных пользователей системы (в Интернете можно найти много файлов оболочек).

Значение описанного выше параметра shell может быть переопределено с помощью аналогичного параметра ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System (либо той же ветви корневого раздела HKEY_LOCAL_MACHINE).
Следует заметить, что параметр shell используется только в том случае, если значение параметра REG_DWORD типа UseAlternateShell, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SafeBoot\option, не равно 1. Если же значение данного параметра равно 1, то файл оболочки, загружаемый операционной системой, берется из параметра строкового типа AlternateShell, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SafeBoot.

Другие настройки процесса WINLOGON

Теперь рассмотрим другие интересные параметры данной ветви реестра. К ним можно отнести следующие.
• Passwordexpirywarning — данный REG_DWORD-параметр определяет количество дней перед истечением срока действия пароля. Когда до истечения этого срока останется столько дней, сколько указано в этом параметре, начнет появляться окно с просьбой сменить пароль. По умолчанию значение данного параметра равно 0хЕ (то есть две недели).
• LegalNoticeCaption и LegalNoticeText — эти строковые параметры определяют, соответственно, заголовок и текст окна, которое будет выводиться перед отображением окна ввода логина и пароля пользователя. Если компьютером пользуется несколько человек, то в этом окне можно описать правила работы за ним или список логинов и паролей, с помощью которых можно зайти в систему забывчивым пользователям.
• Background — при использовании классического окна приветствия параметр дает возможность определить цвет фона этого окна. При этом параметру следует присвоить цифровые значения трех цветовых компонент, из которых будет состоять цвет (формат RGB, то есть первая цифра определяет насыщенность красной компоненты, вторая цифра — зеленой, а третья — синей). Например, чтобы указать черный фон, этому параметру нужно присвоить значение 0 0 0, чтобы использовать белый фон — значение 255 255 255, чтобы использовать красный, зеленый или синий, соответственно, значения 255 0 0, 0 255 0, 0 0 255. Остальные значения промежуточные. По умолчанию используется голубой фон.

Стандартный способ автоматического запуска программ

Ветвь HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows также может содержать параметры, значения которых будут загружаться при входе пользователя в систему. Рассмотрим их (все они имеют строковый тип).
• Load — определяет программы (пишутся через запятую), которые будут запускаться до входа пользователя в систему.
• Run — задает программы (также пишутся через запятую), которые будут загружаться после входа пользователя в систему.
• AppInit_DLLs — определяет все библиотеки, которые должны загружаться вместе с запуском любой программы. Данный параметр находится и в соответствующей ветви корневого раздела HKEY_LOCAL_MACHINE.
От значения параметра REG_DWORD-типа LoadAppInit_DLLs зависит, будет ли использоваться содержимое параметра AppInit_DLLs. Данный параметр также находится в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows.
Ветвь HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run является стандартной и применяется для автозапуска программ при входе пользователя в систему. Чтобы запустить программу с помощью данной ветви, нужно создать в ней строковый параметр с любым названием. Значение этого параметра должно содержать путь к программе, которая будет запущена при входе пользователя в систему.
Реестр Windows позволяет не только указать программы, которые будут загружаться из этой ветви реестра, но и запретить загрузку этих программ. Для этого применяется REG_DWORD-параметр DisableCurrentUserRun, расположенный в корневых разделах HKEY_CURRENT_USER и HKEY_LOCAL_MACHINE (параметр из корневого раздела HKEY_LOCAL_MACHINE имеет больший приоритет) ветви реестра Software\Microsoft\Windows\CurrentVersion\policies\Explorer. Если значение данного параметра будет равно 1, то запуск программ из рассматриваемой ветви (находящейся в корневом разделе HKEY_CURRENT_USER) будет запрещен. Кроме того, будет запрещен запуск программ, заданных в параметре строкового типа Run ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows (как уже говорилось, предыдущий параметр запрещает запуск программ из ветви корневого раздела HKEY_CURRENT_USER). Если вам нужно запретить запуск программ из раздела HKEY_LOCAL_MACHINE, то следует присвоить REG_DWORD-параметру DisableLocalMachineRun, который расположен в ветви Software\Microsoft\Windows\CurrentVersion\policies\Explorer, значение 1. Параметр из корневого раздела HKEY_LOCAL_MACHINE будет иметь больший приоритет, чем параметр из корневого раздела HKEY_CURRENT_USER.
Если предыдущая ветвь реестра определяла программы, которые всегда будут запускаться при входе пользователя, то ветвь HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce описывает программы, которые будут запущены лишь однажды, а именно при следующем входе пользователя в систему. После этого программы будут автоматически удалены из данной ветви. В остальном она подобна предыдущей — чтобы определить запускаемую программу, нужно создать параметр строкового типа с любым именем и присвоить ему путь к запускаемой программе.
Аналогично предыдущей, запуск программ из этой ветви также можно запретить. Для этого используются REG_DWORD-параметры DisableCurrentUserRunOnce и DisableLocalMachineRunOnce. Первый из них запрещает рассматриваемую ветвь из корневого раздела HKEY_CURRENT_USER, а второй — из корневого раздела HKEY_LOCAL_MACHINE.
Ветвь HKEY_KEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnceEx отличается от предыдущей лишь более широкими возможностями. Например, в ней можно указать последовательность, в которой будут загружаться программы.

Использование групповых политик

Ветвь реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run определяет программы, которые будут автоматически запускаться при входе пользователя в систему. Она содержит параметры строкового типа, имена которых формируются в такой последовательности: 1, 2, 3, 4, 5 и т. д. Значения этих параметров соответствуют именам запускаемых программ и путям к ним. Особенность данной ветви заключается в том, что запускаемые с ее помощью приложения нельзя увидеть в окне программы msconfig.exe.
Ветвь HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\State\Machine\scripts\Startup предназначена для запуска программ и сценариев с правами системы при входе пользователя. В этой ветви могут содержаться подразделы, имеющие названия в формате 1, 2, 3, 4, 5 и т. д. В каждом из этих подразделов должны содержаться подразделы, имеющие такой же формат названия (1, 2, 3, 4 и т. д.). В данных подразделах, кроме других, могут находиться два строковых параметра — Script и Parameters. Первый параметр определяет путь к программе, которая будет запускаться, а второй задает список параметров для запуска этой программы. Эту ветвь реестра использует GPO[1].
Ветвь реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\System\Scripts\Logon подобна предыдущей, но программы, запускаемые с ее помощью, имеют права пользователя.

Запуск native-программ

Ветвь реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager включает в себя параметр BootExecute, имеющий тип REG_MULTI_SZ. Данный параметр должен содержать названия лишь специальных программ, называемых native-программами. Они работают только с функциями Native API, большинство из которых описано в библиотеке ntldr.dll. Такие функции позволяют работать с файловой системой компьютера и жестким диском, однако не могут использовать графическую подсистему Windows. Что, в общем-то, не удивительно, ведь эти программы работают на этапе запуска компьютера, на котором операционная система еще не загружена.

Известные библиотеки

Ветвь HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\KnownDLLs содержит список известных операционной системе библиотек (в виде параметров строкового типа, значение которых определяет название библиотеки). Известные операционной системе библиотеки всегда проецируются в оперативную память (не выгружаются в файл подкачки), и их запрещено замещать локальными библиотеками, имеющими те же названия, но расположенными в папке запускаемой программы.
В данной ветви реестра также находится параметр расширенного строкового типа DllDirectory. Он задает путь к каталогу, в котором хранятся библиотеки, определенные в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\KnownDLLs.
Заметьте, что исключить определенные библиотеки из списка известных библиотек можно достаточно простым способом. Для этого нужно указать библиотекиисключения в значении параметра REG_MULTI_SZ-типа ExcludeFromKnownDlls, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager.

Службы

Ветвь HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services содержит все сведения о сервисах и службах, установленных на компьютере. Кроме того, она хранит сведения о том, будет ли служба автоматически загружаться при входе в систему (чтобы просмотреть информацию обо всех службах и способах их загрузки, введите в окне Запуск программы команду services.msc). Рассмотрим формат содержимого подразделов данной ветви.
• Description — данный параметр строкового типа определяет строку описания для соответствующей службы. Строка отображается в поле Описание окна, вызываемого двойным щелчком кнопки мыши на соответствующей службе в окне Службы.
• DisplayName — этот параметр строкового типа задает строку названия службы. Строка отображается в поле Имя службы окна свойств службы.
• ObjectName — данный параметр строкового типа определяет, от чьего имени будет выполняться запуск программы. Если значение этого параметра равно LocalSystem, то вход будет выполняться с правами системы. Если значение этого параметра равно NT Authority\NetworkService, то вход будет произведен от имени сетевой службы. Если же нужно предоставить службе вход от имени какого-нибудь пользователя данного компьютера, то этому параметру нужно присвоить строку .\логин пользователя.
• ErrorControl — этот REG_DWORD-параметр задает поведение системы при возникновении ошибок в работе службы. Если значение данного параметра равно 0, то ошибки будут игнорироваться. При значении параметра равном 1 пользователь будет предупреждаться об ошибке. Если значение параметра равно 2, то при появлении ошибки система будет перезагружаться.
• ImagePath — данный параметр строкового типа определяет путь к файлу службы. Именно этот файл будет запускаться при входе пользователя в систему. Чтобы данный файл запускался, он действительно должен быть службой, то есть должен корректно ответить на запросы системы. Например, если таким образом запускать какую-нибудь программу, например regmon.exe, то она сначала запустится (вы сможете увидеть ее окно, если в параметре Type, о котором будет рассказано ниже, будет присутствовать битовая маска 0х00000100), а через некоторое время появится сообщение, что служба не отвечает на запросы, и после этого regmon.exe прекратит свою работу.
Внимание!
Описанным способом можно легко запускать вирусы, даже если они не оформлены как службы, ведь некоторое время перед тем, как система завершит не отвечающую службу вируса, она будет работать. Этого хватит, чтобы заразить половину компьютера. К тому же такой вирус будет намного сложнее найти, ведь система сама выгружает его процесс.

• Start — этот REG_DWORD-параметр задает, в какой момент загрузки системы будет запускаться указанная служба. Например, если значение этого параметра равно 0, то служба будет запускаться при загрузке операционной системы. При значении 1 служба будет запускаться при инициализации операционной системы. Если значение данного параметра равно 2, то служба будет запускаться автоматически при входе в систему. При значении 3 служба должна запускаться вручную; значение 4 означает, что эта служба отключена.
• Type — данный REG_DWORD-параметр указывает, к какому типу программ относится эта служба. Он может принимать следующие значения:
– 1 — определяет устройства уровня ядра;
– 2 — задает драйвер файловой системы;
– 4 — является аргументом для адаптера;
– 8 — относится к службам файловой системы;
– 10 — является программой, запускающей свой процесс;
– 20 — является программой, запускающей общий процесс.
К значению этого параметра может также добавляться битовая маска 0х00000100. Если она присутствует, то система будет разрешать данной службе взаимодействие с Рабочим столом.
• Group — этот строковый параметр определяет группу, к которой будет относиться служба. Именно от группы зависит, как быстро будет запущена служба — сначала запускаются все службы одной группы, потом все службы другой и т. д. Например, в системе могут быть определены следующие группы: Primary disk, SCSI miniport, Event log, Video, Base, File system и др.
• DependOnGroup — данный параметр строкового типа определяет группы, которые должны быть запущены перед запуском данной службы.
• DependOnService — этот параметр строкового типа позволяет указать зависимость не от всей группы служб, а только от одной службы (или нескольких, перечисленных через точку с запятой). Указанные в параметре службы должны быть запущены перед тем, как будет запущена данная служба. Значение этого параметра отображается на вкладке Зависимости окна свойств службы.
На этом закончим рассмотрение настроек режимов операционной системы Windows Vista.


Глава 4
Настройка популярных приложений


• Internet Explorer
• Почта Windows
• Проигрыватель Windows Media
• Другие стандартные программы

Данная глава посвящена описанию трюков, позволяющих производить нестандартную настройку и изменение привычных режимов работы некоторых наиболее популярных приложений из стандартного набора Windows Vista — Internet Explorer, Outlook Express и Проигрывателя Windows Media.

4.1. Internet Explorer

В этом разделе описаны трюки, относящиеся к настройке браузера Internet Explorer.
При первом запуске пользователем Internet Explorer 7.0 будет загружена страница настроек браузера. Вы можете отключить эту особенность с помощью параметра REG_DWORD-типа DisableFirstRunCustomize, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Internet Explorer\Main. Он может принимать следующие значения: 1 (будет загружена домашняя страница), 2 (будет загружена страница приветствия).

Классическое меню

Сначала рассмотрим, какие настройки можно задать для меню Файл главного меню Internet Explorer с помощью реестра.
Меню Файл
Возможности реестра позволяют удалить меню Файл из главного меню. Для этого необходимо в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer создать REG_DWORD-параметр NoFileMenu и присвоить ему значение 1. Соответствующий REG-файл представлен ниже (расположение на компакт-диске — Файлы реестра\Интерфейс\InterNoFileMenu.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoFileMenu"=dword:00000001

После внесения в реестр указанных изменений меню Файл будет удалено из главного меню интернет-обозревателя.
Примечание
При выполнении этого трюка следует учитывать, что одновременно меню Файл будет удалено из главного меню Проводника, окна Документы и иных мест, использующих оболочку Windows.

Чтобы вернуть меню Файл на привычное место, нужно удалить из реестра параметр NoFileMenu либо присвоить ему значение 0. Результат выполненных действий виден после перезагрузки компьютера.
Создание нового окна. При выполнении команды Файл → Новое окно либо нажатии сочетания клавиш Ctrl+N на экране открывается новое окно Internet Explorer. Возможности реестра позволяют запретить выполнение данной команды. Для этого в разделе HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions (если подраздел Restrictions отсутствует по указанному пути, то его нужно создать самостоятельно) следует сформировать REG_DWORD-параметр NoFileNew и присвоить ему значение 1. Для этого в реестр импортируется следующий REG-файл (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoFileNew.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoFileNew"=dword:00000001

После внесения в реестр указанных изменений при попытке выполнить команду Файл → Новое окно либо при нажатии сочетания клавиш Ctrl+N на экране отобразится сообщение о запрете данного действия.
Чтобы вновь разрешить создание нового окна, необходимо параметру NoFileNew присвоить значение 0 либо удалить его из реестра. Внесенные изменения вступают в силу без перезагрузки компьютера.
Запрет команды Открыть. Возможности реестра позволяют запретить пользователям выполнение команды Файл → Открыть. Для этого создайте параметр NoFileOpen REG_DWORD-типа в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions и присвойте ему значение 1.
Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoFileOpen.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoFileOpen"=dword:00000001

После внесения в реестр указанных изменений воспользоваться командой Файл → Открыть будет невозможно: при попытке ее выполнения на экране появится соответствующее сообщение.
Для открытия доступа к этой функции необходимо присвоить параметру NoFileOpen значение 0 либо удалить его из реестра. Перезагрузка компьютера не требуется.
Запрет команды Сохранить как. Для сохранения текущего документа в отдельном файле предназначена команда Файл → Сохранить как. С помощью реестра можно убрать ее из меню Файл окна браузера. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions необходимо создать REG_DWORD-параметр NoBrowserSaveAs и установить ему значение 1. Соответствующий REG-файл выглядит следующим образом (расположение файла на компакт-диске — Файлы реестра\Интернет\ExplNoBrowserSaveAs.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoBrowserSaveAs"=dword:00000001

В итоге команда Сохранить как будет удалена из меню Файл.
Чтобы вернуть команду Сохранить как на привычное место, нужно присвоить параметру NoBrowserSaveAs значение 0 либо удалить его из реестра. Перезагрузка компьютера при этом не требуется.
Запрет печати и предварительного просмотра. Иногда бывает целесообразно запретить пользователям распечатку текущего документа. С помощью реестра можно удалить из меню Файл команду Печать, а заодно и команду Предварительный просмотр. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions следует создать REG_DWORD-параметр NoPrinting и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoPrinting.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoPrinting"=dword:00000001

После импорта файла в реестр команды Печать и Предварительный просмотр будут удалены из меню Файл.
Чтобы вернуться к исходному состоянию, необходимо удалить из реестра параметр NoPrinting либо присвоить ему значение 0. Все произведенные изменения действительны без перезагрузки компьютера.
Запрет импорта и экспорта. Возможности реестра позволяют запретить выполнение импорта и экспорта, доступ к которым открывается через меню Файл → Импорт и экспорт. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer нужно сформировать REG_DWORD-параметр DisableImportExportFavorites и присвоить ему значение 1. REG-файл при этом выглядит следующим образом (расположение на компакт-диске — Файлы реестра\Интернет\ExplDisableImportExportFavorites.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer]
"DisableImportExportFavorites"=dword:00000001

Следует отметить, что после импорта файла в реестр доступ к команде Файл → Импорт и экспорт будет открыт. Кроме того, при ее активизации, как обычно, появится окно Мастер импорта-экспорта. Однако при нажатии в окне кнопки Готово (завершающий этап настройки импорта/экспорта) на экране отобразится сообщение о запрете выполнения данной операции.
Чтобы вновь разрешить использование импорта и экспорта, следует присвоить параметру DisableImportExportFavorites значение 0 либо удалить его из реестра. Все изменения вступают в силу без перезагрузки компьютера.
Запрет команды Закрыть. Можно запретить пользователям закрывать окно Internet Explorer любым стандартным способом — с помощью команды Файл → Закрыть, кнопки с крестиком в правом верхнем углу окна либо сочетания клавиш Alt+F4. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions необходимо создать REG_DWORD-параметр NoBrowserClose и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoBrowserClose.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoBrowserClose"=dword:00000001

Для отмены наложенного запрета необходимо присвоить параметру NoBrowserClose значение 0 либо удалить его из реестра. Все произведенные изменения действительны без перезагрузки компьютера.
Теперь рассмотрим несколько трюков, относящихся к меню Вид главного меню Internet Explorer.
Меню Вид
Возможности Internet Explorer позволяют отображать на экране исходный HTML-код текущей станицы — для этого предназначена команда Страница_Просмотр HTMLкода. С помощью реестра можно заблокировать описанную возможность. Для этого необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions создать REG_DWORD-параметр NoViewSource и присвоить ему значение 1. При этом в реестр импортируется следующий REG-файл (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoViewSource.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoViewSource"=dword:00000001

После внесения в реестр указанных изменений команда Просмотр HTML-кода в меню Страница станет недоступна.
После удаления из реестра параметра NoViewSource либо присвоения ему значения 0 функция Просмотр HTML-кода вновь станет доступной. Изменения вступают в силу без перезагрузки компьютера.
Текстовый редактор просмотра HTML.кода. По умолчанию для просмотра HTML-кода используется Блокнот. Если по каким-то причинам этот текстовый редактор не устраивает пользователя, то с помощью реестра можно заменить его более приемлемым. Для этого необходимо перейти в раздел HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\View Source Editor\Editor Name (если подразделы View Source Editor и Editor Name отсутствуют по указанному пути, то их следует создать самостоятельно) и в качестве значения строкового параметра (По умолчанию) указать полный путь к ЕХЕ-файлу требуемого текстового редактора.
Изменения вступят в силу после перезагрузки компьютера.
Запрет команды Во весь экран. Чтобы заблокировать команду Во весь экран (находится в меню Вид, ее также можно выполнить, нажав клавишу F11), следует в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions сформировать REG_DWORD-параметр NoTheaterMode и установить ему значение 1. REG-файл в этом случае будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoTheaterMode.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoTheaterMode"=dword:00000001

В итоге команда Во весь экран будет заблокирована.
Чтобы вернуться в первоначальное состояние, необходимо присвоить параметру NoTheaterMode значение 0 либо удалить его из реестра. Чтобы изменения вступили в силу, перезагрузка компьютера не требуется.
Меню Избранное
С помощью реестра можно управлять отображением меню Избранное, которое также по умолчанию входит в состав главного меню Internet Explorer. Чтобы удалить меню Избранное из главного меню, необходимо в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions создать REG_DWORD-параметр NoFavorites и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoFavorites.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoFavorites"=dword:00000001

После того как этот REG-файл будет импортирован в реестр, меню Избранное браузера будет удалено (однако останется кнопка Избранное на панели инструментов).
Чтобы вернуть главному меню Internet Explorer первоначальный вид, необходимо присвоить параметру NoFavorites значение 0 либо удалить его из реестра. Перезагрузка компьютера не требуется.
Меню Сервис
Теперь перейдем к описанию трюков, относящихся к некоторым сервисным функциям Internet Explorer.
Свойства обозревателя. Иногда бывает целесообразно запретить пользователям просмотр и редактирование настроек браузера, доступ к которым осуществляется через меню Сервис → Свойства обозревателя. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions необходимо создать REG_DWORD-параметр NoBrowserOptions и присвоить ему значение 1. Импортируемый в реестр REG-файл приведен ниже (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoBrowserOptions.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoBrowserOptions"=dword:00000001

После внесения в реестр указанных изменений переход в режим просмотра и редактирования свойств Internet Explorer будет невозможен.
Для возврата в первоначальное состояние необходимо удалить из реестра параметр NoBrowserOptions либо присвоить ему значение 0. Перезагрузка компьютера не требуется.

Контекстное меню Internet Explorer

Возможности реестра позволяют запретить использование контекстного меню Internet Explorer. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions необходимо создать REG_DWORD-параметр NoBrowserContextMenu и присвоить ему значение 1. Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoBrowserContextMenu.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoBrowserContextMenu"=dword:00000001

После того как в реестр внесены указанные изменения, в окне Internet Explorer перестанет вызываться контекстное меню, которое до этого открывалось щелчком правой кнопки мыши.
Чтобы вновь разрешить пользователям работать с контекстным меню интернетобозревателя, нужно присвоить параметру NoBrowserContextMenu значение 0 либо удалить его из реестра. Перезагрузка компьютера здесь не требуется.
Если щелкнуть правой кнопкой мыши на какой-нибудь ссылке, то в открывшемся контекстном меню можно увидеть команду Открыть в новом окне. При ее выборе соответствующая страница будет открыта в новом окне Internet Explorer. C помощью реестра можно запретить использование данной команды. Для этого в разделе HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions нужно создать REG_DWORD-параметр NoOpeninNewWnd и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoOpeninNewWnd.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoOpeninNewWnd"=dword:00000001

После того как данный REG-файл импортирован в реестр, использование команды Открыть в новом окне контекстного меню станет невозможным.
Чтобы разблокировать команду Открыть в новом окне, следует удалить из реестра параметр NoOpeninNewWnd либо присвоить ему значение 0. Внесенные изменения вступают в силу без перезагрузки компьютера.

Новые возможности браузера Internet Explorer

Как уже сказано выше, в поставку операционной системы Windows Vista входит новая версия Internet Explorer — седьмая по счету. Возможности, которые поддерживает данный браузер, естественно, расширены. Именно о настройке новых возможностей браузера мы и поговорим в данном разделе.
Фишинговый фильтр
Несмотря на то что новый браузер обзавелся фишинговым фильтром, не все пользователи используют его. Вы можете настроить варианты использования фишингового фильтра с помощью параметра REG_DWORD-типа Enabled ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Internet Explorer\PhishingFilter. Данный параметр может принимать следующие значения:
• 1 — фишинговый фильтр работает в ручном режиме;
• 2 — работает в автоматическом режиме;
• 0 — отключен.
Работа с RSS-лентами
Новая версия Internet Explorer обзавелась встроенной поддержкой RSS-лент. Теперь браузер будет выдавать звуковой сигнал при обнаружении на загружаемой странице доступных для подписки RSS-лент. Вы можете присвоить значение 0 параметру REG_DWORD-типа Enabled, чтобы запретить выдачу сигнала при обнаружении RSS-каналов. Данный параметр находится в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Feed Discovery.
Настроить механизм взаимодействия браузера с RSS-лентами можно с помощью следующих параметров REG_DWORD-типа, расположенных в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Feeds:
• DisableFeedPane — если значение данного параметра равно 1, то встроенная поддержка RSS-каналов будет отключена;
• BackgroundSyncStatus — при установке значения этого параметра равным 1 будет отключена возможность синхронизации RSS-каналов в фоновом режиме;
• DisableEnclosureDownload — если значение данного параметра равно 1, то будет отключена возможность загрузки вложенных в RSS-канал файлов;
• DisableAddRemove — при установке значения этого параметра равным 1 будет отключена возможность подписки на новые RSS-каналы.
Настройка вкладок
Седьмая версия браузера Internet Explorer является первой версией, поддерживающей работу с вкладками.
Настроить параметры работы механизма вкладок можно с помощью параметров REG_DWORD-типа, расположенных в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Internet Explorer\TabbedBrowsing.
• Enabled — если значение данного параметра равно 0, то механизм вкладок будет отключен.
• OpenInForeground — при установке значения этого параметра равным 1 создаваемая вкладка будет автоматически получать фокус и переходить на передний план.
• QuickTabsThreshold — если значение данного параметра равно 0, то будет запрещена возможность одновременного просмотра уменьшенных копий всех открытых в данный момент вкладок.
• PopupsUseNewWindow — определяет поведение браузера при обнаружении всплывающего окна. Он может принимать следующие значения, указывающие, что всплывающие окна нужно отображать:
– 2 — в отдельных вкладках;
– 1 — в отдельных окнах браузера;
– 0 — в зависимости от настроек браузера.
Поле поиска
Как и многие другие стандартные программы операционной системы Windows Vista, браузер обзавелся отдельным полем поиска. Благодаря ему можно выполнить поиск с помощью поисковой машины, определенной зарегистрированным провайдером поиска.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoFavorites.reg), добавляющего возможности поиска с помощью таких поисковых машин, как MS Live, «Рамблер», Google, «База знаний Microsoft».
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[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchScopes]
"DefaultScope"="{8270B415-6654-4CC0-A174-D0ED3EA40FED}"
"Version"=dword:00000001

[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchScopes\{0633EE93-D776-472f-A0FF-E1416B8B2E3A}]
"DisplayName"="@ieframe.dll,-12512"
@="Live Search"
"URL"="http://search.live.com/results.aspx?q={searchTerms}&src={referrer:source?}"

[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchScopes\{29AFF72C-C7EA-42E3-91E1-A31071F10FBA}]
"DisplayName"="Rambler"
"URL"="http://www.rambler.ru/srch?set=www&words={searchTerms}&btnG=%CD%E0%E9%F2%E8%21"

[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchScopes\{8270B415-6654-4CC0-A174-D0ED3EA40FED}]
"DisplayName"="Google"
"URL"="http://www.google.ru/search?hl=ru&q={searchTerms}&btnG=%D0%9F%D0%BE%D0%B8%D1%81%D0%BA+%D0%B2+Google&lr="

[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchScopes\{AF9DFE97-99FB-484D-A1CE-18B124282123}]
"DisplayName"="Microsoft"
"URL"="http://search.microsoft.com/results.aspx?mkt=ru-RU&setlang=ru-RU&q={searchTerms}"

Можно установить поисковую машину, используемую для поиска по умолчанию. Для этого достаточно воспользоваться параметрами строкового типа InternetExtensionAction и InternetExtensionName, расположенными в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\SearchExtensions. Первый определяет URL-адрес для выполнения поиска. Второй же определяет строку, отображаемую в меню быстрого поиска.
Работу поля поиска можно настроить и с помощью следующих параметров REG_DWORD-типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Internet Explorer\Infodelivery\Restrictions:
• NoSearchBox — если значение данного параметра равно 1, то поле поиска не будет отображаться;
• NoChangeDefaultSearchProvider — при установке значения этого параметра равным 1 пользователям будет запрещено изменять поисковую машину,по умолчанию применяемую для поиска;
• UsePolicySearchProvidersOnly — если значение данного параметра равно 1, то поиск будет проводиться только в тех поисковых машинах, которые определены в ветви реестра HKEY_CURRENT_USER\Software\policies\Microsoft\Internet Explorer\SearchScopes.

Прочие настройки Internet Explorer

В данном разделе мы рассмотрим трюки, относящиеся к различным режимам работы Internet Explorer.
Строка определения обозревателя
Можно изменить версию браузера, которую Internet Explorer будет передавать сайтам для своей идентификации. Эта информация хранится в параметре строкового типа User Agent, расположенном в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings.
По умолчанию для Internet Explorer 7.0 данный параметр содержит значение Mozilla/4.0 (compatible; MSIE 7.0; Win32).
Данную строку можно изменить и с помощью параметра строкового типа Version, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\CurrentVersion\Internet Settings\User Agent.
Загрузка и сохранение
Основным назначением браузера является загрузка и отображение веб-страниц, однако одной из немаловажных функций выступает и загрузка из Интернета различных файлов, а также сохранение их на жестком диске.
Проверка подписи загружаемых программ. Настроить процесс проверки подписи для загружаемых программ можно с помощью следующих параметров, расположенных в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Download:
• CheckExeSignatures — если значение данного параметра строкового типа равно yes, то перед загрузкой программы браузер будет проверять ее цифровую подпись, после чего отобразит ее на экране;
• RunInvalidSignatures — при установке значения данного параметра REG_DWORD-типа равным 0 будет запрещен запуск программ из Интернета, имеющих недопустимую цифровую подпись.
Папка для загружаемых файлов. В разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer можно определить папку, которая всегда будет предлагаться по умолчанию для загружаемых из Интернета файлов. Для этого в качестве значения строкового параметра Download Directory необходимо ввести путь к требуемой папке. Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplDownloadDirectory.reg), в котором этому параметру установлено значение C:\Документы.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer]
"Download Directory"="C:\\Документы"

Изменения вступают в силу без перезагрузки компьютера.
Запрет загрузки файлов из Интернета. Возможности системного реестра позволяют установить запрет пользователям на загрузку файлов из Интернета. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions следует создать параметр NoSelectDownloadDir типа REG_DWORD и установить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoSelectDownloadDir.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoSelectDownloadDir"=dword:00000001

После импорта файла в реестр и последующей перезагрузки компьютера закачка файлов из Интернета будет невозможна: при попытке нажатия кнопки Сохранить в окне загрузки файлов система выдаст соответствующее предупреждение.
Чтобы вновь разрешить пользователям загружать файлы из Интернета, необходимо присвоить параметру NoSelectDownloadDir значение 0 либо удалить его из реестра. Чтобы изменения вступили в силу, требуется перезагрузка компьютера.
Сохранение текущей страницы. С помощью реестра можно сократить количество типов файлов для сохранения текущей страницы. По умолчанию системой предлагаются типы файлов, представленные на рис. 4.1.
[image: ]
Рис. 4.1. Варианты сохранения текущей страницы

Возможности реестра позволяют удалить из этого раскрывающегося списка варианты Веб-страница, полностью (-.htm, -.html) и Веб-архив, один файл (-.mht). Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Infodelivery\Restrictions нужно создать параметр NoBrowserSaveWebComplete типа REG_DWORD и установить ему значение 1 (если подразделы Infodelivery и Restrictions отсутствуют по указанному пути, то их следует создать самостоятельно). Соответствующий REG-файл будет выглядеть так (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoBrowserSaveWebComplete.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Infodelivery\Restrictions]
"NoBrowserSaveWebComplete"=dword:00000001

После внесения в реестр указанных изменений перечень типов файлов, предлагаемых системой для сохранения текущей страницы, будет сокращен (рис. 4.2).
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Рис. 4.2. Сокращенный список типов файлов

Чтобы вернуться к первоначальному перечню, необходимо присвоить параметру NoBrowserSaveWebComplete значение 0 либо удалить его из реестра. Изменения вступают в силу без перезагрузки компьютера.
Время ожидания ответа сервера
При обращении к сайтам Internet Explorer ожидает ответа от них в течение установленного времени. Если за это время ответ не получен, то выдается сообщение о невозможности открытия страницы. Возможности системного реестра позволяют корректировать величину этого промежутка времени. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings необходимо создать параметр ReceiveTimeout типа REG_DWORD. Значением этого параметра будет величина промежутка времени, выраженная в миллисекундах. Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplReceiveTimeout.reg), в котором данному параметру установлено значение 75 300 в шестнадцатеричной системе счисления (что составляет 480 000 мс, или 8 минут).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings]
"ReceiveTimeout"=dword:00075300

Изменения вступают в силу только после перезагрузки компьютера.
Следует заметить, что значение параметра ReceiveTimeout может быть переопределено значением параметра REG_DWORD-типа ServerInfoTimeout, расположенным в той же ветви реестра. Браузер Internet Explorer использует наименьшее из значений параметров KeepAliveTimeout и ServerInfoTimeout.
Заголовок Internet Explorer
По умолчанию заголовок Internet Explorer представляет собой название браузера и отображаемой в нем веб-страницы.
Используя возможности системного реестра, можно изменить содержимое заголовка. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main необходимо создать строковый параметр Window Title и в качестве его значения ввести требуемый текст. Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplWindowTitle.reg), в котором параметру присвоено значение Успешной работы.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"Window Title"="Успешной работы"

После внесения в реестр указанных изменений заголовок Internet Explorer примет вид, представленный на рис. 4.3.
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Рис. 4.3. Результат смены заголовка

Чтобы восстановить заголовок, заданный по умолчанию, необходимо удалить из реестра параметр Window Title. Все изменения вступают в силу без перезагрузки компьютера.
Блокировка клавиши F3
При необходимости можно заблокировать клавишу F3, с помощью которой запускается поиск в Интернете. Для этого нужно создать REG_DWORD-параметр NoFindFiles в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions и установить его значение равным 1. Соответствующий REG-файл будет выглядеть следующим образом (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoFindFiles.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoFindFiles"=dword:00000001

После внесения в реестр указанных изменений использование клавиши F3 станет невозможным.
Примечание
Следует учитывать, что даже после блокировки клавиши F3 остается возможность использования режима поиска с помощью кнопки на панели инструментов.

Чтобы разблокировать клавишу F3, необходимо присвоить параметру NoFindFiles значение 0 либо удалить его из реестра. Все изменения действительны без перезагрузки компьютера.
Блокировка кнопок Вперед и Назад
Возможности реестра позволяют запретить использование кнопок Вперед и Назад, которые расположены на панели инструментов Internet Explorer. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions следует сформировать REG_DWORD-параметр NoNavButtons и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoNavButtons.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoNavButtons"=dword:00000001

После того как данный REG-файл будет импортирован в реестр, использование кнопок Вперед и Назад станет невозможным — они будут заблокированы.
Примечание
Одновременно с кнопками Вперед и Назад будут заблокированы и соответствующие команды контекстного меню, которое появляется при щелчке правой кнопки мыши.

Чтобы вновь разрешить использование кнопок Вперед и Назад, необходимо удалить из реестра параметр NoNavButtons либо присвоить ему значение 0. Внесенные изменения вступают в силу без перезагрузки компьютера.
Автоматическое изменение размера изображений
По умолчанию Internet Explorer изменяет размеры изображений таким образом, чтобы рисунки полностью помещались на экране и не было необходимости использования полос прокрутки. Иначе говоря, размеры изображений автоматически подгоняются под размеры экрана. С помощью реестра данную функцию можно отключить. Для этого в разделе HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\ Main необходимо создать строковый параметр Enable AutoImageResize. Если параметру присвоено значение yes, то режим автоматического изменения размеров экрана включен; при установленном значении no режим выключен. Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplEnableAutoImageResize.reg), в котором параметру присвоено значение no.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"Enable AutoImageResize"="no"

После импорта REG-файла в реестр размеры изображений не будут автоматически преобразовываться. Изменения вступают в силу без перезагрузки компьютера.
Запрет автоматических обновлений
Возможности реестра позволяют запретить автоматическое обновление Internet Explorer. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main используется REG_DWORD-параметр NoUpdateCheck с установленным значением 1. Соответствующий REG-файл должен быть составлен следующим образом (расположение на компакт-диске — Файлы реестра\Интернет\ExplNoUpdateCheck.reg):
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"NoUpdateCheck"=dword:00000001

После внесения в реестр указанных изменений автоматическое обновление Internet Explorer производиться не будет.
Чтобы разрешить автоматическое обновление интернет-обозревателя, необходимо присвоить параметру NoUpdateCheck значение 0. Изменения вступят в силу без перезагрузки компьютера.
Изменение домашней страницы
С помощью системного реестра можно изменить адрес страницы, с которой начинается обзор при запуске Internet Explorer (страницы по умолчанию). Для этого следует использовать строковый параметр Start Page, расположенный в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main. В качестве значения параметра указывается веб-адрес. Ниже приведен текст REG-файла, в котором параметру установлено значение www.piter.com (расположение на компакт-диске — Файлы реестра\Интернет\ExplStartPage.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"Start Page"="www.piter.com"

После внесения в реестр указанных изменений по умолчанию будет загружаться страница www.piter.com. Перезагрузка компьютера не требуется.
Примечание
Можно также заменить значение параметра Start Page, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer.

Есть еще один трюк. Насколько часто вы посещаете сайт Microsoft? Если ответом будет тихое и немного виноватое «редко», то изменим домашнюю страницу, которой по умолчанию является сайт Microsoft. Для этого нужно присвоить параметру строкового типа Default_Page_URL, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, имя вашей любимой страницы. Теперь вы всегда сможете быстро сделать домашенй вашу любимую страницу. Для этого на вкладке Общие окна Свойства: Интернет нужно нажать кнопку С исходной.
Режим поиска
С помощью реестра можно определить поведение Internet Explorer в том случае, когда он не находит требуемую страницу. Для этого в разделе HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main нужно создать REG_DWORD-параметр AutoSearch. Он может принимать следующие значения:
• 0 — не выполнять поиск из адресной строки;
• 6 — показать результаты поиска и перейти на самый похожий узел;
• 5 — только перейти на самый похожий узел;
• 4 — только отобразить результаты работы в главном окне.
Примечание
Данные значения корректно работают при использовании Internet Explorer версии 6.0 и выше.

Чтобы указанные изменения вступили в силу, требуется перезагрузить компьютер.
Механизм автозаполнения
Автозаполнение веб-адресов. Возможности реестра позволяют включать/выключать режим автозаполнения веб-адресов в адресной строке Internet Explorer. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\AutoComplete используется строковый параметр AutoSuggest. Если параметру присвоено значение yes, то режим автозаполнения включен; при установленном значении no автозаполнение не используется. Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplAutoSuggest.reg), в котором параметру присвоено значение no.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\AutoComplete]
"AutoSuggest"="no"

После импорта REG-файла в реестр автозаполнение веб-адресов будет отключено. Внесенные изменения вступают в силу без перезагрузки компьютера.
Автозаполнение форм. При использовании режима автозаполнения форм Internet Explorer предлагает подсказки, среди которых можно выбрать введенные ранее данные. С помощью реестра можно включать/выключать этот режим. Для этого используется строковый параметр Use FormSuggest, расположенный в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main. При присвоении параметру значения yes автозаполнение форм используется; если же установлено значение no, то режим выключается. Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Интернет\ExplUseFormSuggest.reg), в котором параметру Use FormSuggest установлено значение yes.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"Use FormSuggest"="yes"

В результате внесенных в реестр изменений режим автозаполнения форм будет включен. Чтобы изменения вступили в силу, перезагрузка компьютера не требуется.
Автозаполнение логинов и паролей. Если режим автозаполнения логинов и паролей используется, то при вводе имен пользователей и паролей в соответствующих окнах Internet Explorer будет предлагать для выбора введенные ранее значения. Включение/выключение этого режима осуществляется в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main с помощью строкового параметра FormSuggest Passwords. Если параметру присвоено значение yes, то автозаполнение имен пользователей и паролей в формах будет включено; при установленном значении no — выключено. В приведенном ниже REG-файле (расположение на компакт-диске — Файлы реестра\Интернет\ExplFormSuggestPasswords.reg) параметру FormSuggest Passwords присвоено значение yes.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"FormSuggest Passwords"="yes"

После внесения в реестр указанных изменений использование автозаполнения логинов и паролей будет включено. Изменения действительны без перезагрузки компьютера.
Запрос на сохранение пароля
Достаточно удобным является использование режима сохранения введенного пароля, что позволяет при последующих обращениях не вводить его вновь. Для включения/выключения данного режима используется строковый параметр FormSuggest PW Ask, который расположен в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main. Если этому параметру присвоено значение yes, то запрос на сохранение пароля будет выводиться; при установленном значении no режим отключается. В приведенном ниже REG-файле (расположение на компакт-диске — Файлы реестра\Интернет\ExplFormSuggestPWAsk.reg) параметру FormSuggest PW Ask присвоено значение yes.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"FormSuggest PW Ask"="yes"

После импорта в реестр REG-файла система будет выдавать запрос на сохранение введенного пароля. Все изменения вступают в силу без перезагрузки компьютера.

Другие настройки интерфейса

В этом подразделе мы рассмотрим несколько трюков, с помощью которых можно реализовать быстрый поиск в любой поисковой системе Интернета, а также добавить команды к контекстному меню Internet Explorer и списку меню Сервис.
Быстрый поиск с помощью поисковых систем
Несмотря на то что браузер Internet Explorer обзавелся отдельным полем поиска, он все еще поддерживает возможность указания команды, вводимой в адресную строку Internet Explorer, с помощью которой можно организовать быстрый поиск в поисковой системе. Чем отличается быстрый поиск от обычного? Когда мы хотим что-то найти, то сначала загружаем одну из поисковых систем (например, «Рамблер»), а потом в специальном поле вводим запрос на поиск. Это обычный поиск, а быстрый отличается от него отсутствием первого шага. При быстром поиске мы сразу вводим в адресную строку слова, по которым одна из поисковых систем будет отфильтровывать страницы.
Чтобы реализовать такую возможность, нужно воспользоваться ветвью реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchUrl. Она может содержать подразделы, каждый из которых определяет команду для одной поисковой системы. Названия этих подразделов и вводятся в адресную строку Internet Explorer (сначала в адресной строке указывается название подраздела, а потом слова для поиска (через пробел)). После создания в приведенной ветви подраздела в параметре (По умолчанию) нужно ввести специальный адрес поисковой системы, который и будет обрабатывать запросы пользователя. Рассмотрим адреса для наиболее популярных поисковых систем:
• «Рамблер» — http://search.rambler.ru/srch? words=%s;
• «Яндекс» — http://www.yandex.ru/yandsearch? text=%s;
• Google — http://www.google.ru/search?hl=ru&lr=lang_ru&q=%s;
• «База знаний Microsoft» — http://support.microsoft.com/default.aspx?scid=kb;en-us;%s.
Создадим для примера команду быстрого поиска с помощью «Рамблера». Для этого в ветви HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchUrl создадим подраздел и назовем его, допустим, ra. В этом подразделе параметру (По умолчанию) присвоим значение http://search.rambler.ru/srch?words=%s. Чтобы проверить выполненные настройки, откроем Internet Explorer и в его адресной строке введем ra Справочники реестр скачать. В итоге на экране появится список соответствующих ссылок, найденных «Рамблером».
Примечание
Данный способ применяется для популярных поисковых систем, не имеющих проблемы при распознавании некоторых символов. Если вы будете использовать его для поисковой системы, не понимающей некоторые из введенных в адресной строке символов (например, раньше поисковые системы «Рамблер и Google не понимали символов %, &, + и пробел), то в соответствующем данной поисковой системе подразделе реестра нужно создать определенные параметры строкового типа. Их названия должны определять символ, а значения – его ASCII-код. Например, для символа % следует сформировать строковый параметр с именем % и значением %25. Для символа & – строковый параметр с именем & и значением %26. Для символа + – строковый параметр с именем + и значением %2B. А для символа «пробел» нужно создать строковый параметр с именем « » (имя содержит пробел) и значением +.

Добавление команды к меню Сервис
С помощью реестра можно добавить команду к меню Сервис браузера Internet Explorer. Для этого используется ветвь реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Extensions. Она содержит подразделы, каждый из которых описывает одну команду. Название подраздела должно соответствовать CLSID-номеру, который система еще не применяет.
Примечание
CLSID-номер – это 32-значный номер в фигурных скобках, использующийся для идентификации ActiveX-объекта. Мы уже рассматривали примеры CLSID-номеров, например, когда переименовывали Корзину (см. подразд. «Корзина» разд. 2.1).

Чтобы создать свой собственный CLSID-номер (он должен быть уникальным для данной операционной системы), нужно воспользоваться программой GUIDgen, входящей в поставку Microsoft Visual C++. Если у вас нет данного приложения, то можете использовать приведенные ниже номера, сгенерированные программой GUIDgen:
• {27A88317-08F0-4068-A8B3-7FAB3255C4BC};
• {D4EF2279-A2A1-4cea-AD9C-91657675AA94};
• {423F2763-6669-4d82-882B-6A8775CFB54A};
• {487A35A0-058C-4905-A6C2-D33F0B7CAEEF}.
После создания в приведенной ветви своего подраздела в нем нужно создать следующие строковые параметры.
• Clsid — должен содержать значение {1FBA04EE-3024-11D2-8F1F-0000F87ABD16}.
• MenuStatusBar — задает строку, которая будет отображаться в строке состояния браузера при наведении указателя мыши на команду меню Сервис.
• MenuText — определяет название команды, которое будет отображаться в меню Сервис.
• Exec — определяет команду, которая будет выполняться при нажатии кнопки или выборе соответствующей команды из меню Сервис. Например, если вы хотите создать кнопку, открывающую какую-нибудь папку, то нужно присвоить этому параметру значение explorer.exe /root, «путь к открываемой папке».
• Script — задает путь к сценарию, который будет выполняться при нажатии кнопки или выполнении команды меню Сервис (должен использоваться либо этот параметр, либо параметр Exec, приведенный выше, но не оба).
На рис. 4.4 показан результат добавления команды в меню Сервис, а на рис. 4.5 — соответствующие параметры реестра.
[image: ]
Рис. 4.4. Результат добавления команды в меню Сервис
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Рис. 4.5. Параметры реестра для добавления команды в меню Сервис

Добавление команды к контекстному меню Internet Explorer
Чтобы добавить команду к контекстному меню браузера, нужно воспользоваться ветвью реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\MenuExt. Она содержит подразделы, каждый из которых определяет дополнительную команду контекстного меню. Названия этих подразделов задают команды, которые отображаются в контекстном меню. Параметр (По умолчанию) каждого подраздела должен содержать команду, которую будет выполнять браузер при выборе соответствующего пункта контекстного меню. В подразделе команды нужно создать REG_DWORD-параметр Contexts, который должен хранить следующие битовые маски:
• 0х00000001 — означает, что команда будет отображаться в контекстном меню окна браузера для HTML-страниц;
• 0х00000004 — говорит о том, что команда будет показываться для выделенных AvtiveX-объектов;
• 0х00000008 — означает, что команда будет отображаться для таблиц;
• 0х00000010 — говорит о том, что команда будет показываться для выделенного текста;
• 0х00000020 — означает, что команда будет отображаться для гиперссылки.
Настройка масштаба
В правом нижнем углу браузера отображается раскрывающийся список, позволяющий увеличить или уменьшить отображаемую страницу. Можно запретить отображение данного списка. Для этого достаточно присвоить параметру REG_DWORD-типа ZoomDisabled значение 1. Этот параметр расположен в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Internet Explorer\ZOOM.
В этой ветви может также присутствовать параметр REG_DWORD-типа ResetTextSizeOnZoom. Если его значение равно 0, то при завершении работы браузера выбранный пользователем размер шрифта не станет равным размеру шрифта по умолчанию.


4.2. Почта Windows

Одной из наиболее популярных почтовых программ является Почта Windows. В этом разделе будут описаны трюки, позволяющие производить нестандартную настройку данного приложения.
Но перед этим следует заметить, что запуск программы Почта Windows будет запрещен, если параметру REG_DWORD-типа ManualLaunchAllowed присвоено значение 0. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows Mail.
В ней также может присутствовать параметр REG_DWORD-типа DisableCommunities. Если значение данного параметра равно 1, то будет отключена возможность работы почтового клиента с группами новостей.

Замена заголовка

Возможности реестра позволяют изменить стандартный заголовок окна Почта Windows (версии 5.0 и 6.0) на произвольный. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Mail необходимо создать строковый параметр WindowTitle, значением которого будет требуемый текст. В приведенном ниже REG-файле параметру установлено значение Почтальон Печкин.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows Mail]
"WindowTitle"="Почтальон Печкин"

После внесения в реестр указанных изменений заголовок окна Почта Windows примет вид, как на рис. 4.6.
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Рис. 4.6. Результат изменения заголовка окна Почта Windows

Чтобы вернуть окну почтовой программы заголовок по умолчанию, достаточно удалить из реестра параметр WindowTitle. Внесенные изменения вступают в силу без перезагрузки компьютера.

Заставка Почта Windows

C помощью реестра можно управлять отображением заставки, которая появляется на экране при запуске Почта Windows. Для этого в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Mail необходимо создать REG_DWORD-параметр NoSplash. Если параметру присвоено значение 0, то при запуске программы на экране будет отображаться соответствующая заставка; при значении 1 заставка не появляется. Все изменения вступают в силу без перезагрузки компьютера.

Учетные записи

В состав меню Сервис программы Почта Windows входит команда Учетные записи.
Возможности реестра позволяют удалить команду Учетные записи из меню Сервис. Для этого в разделе реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Mail необходимо создать REG_DWORD-параметр No modify accts и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Почта\OENomodifyaccts.reg).
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows Mail]
"No modify accts"=dword:00000001

После импорта файла в реестр команда Учетные записи будет удалена из меню Сервис.
Чтобы вернуть команду Учетные записи на привычное место, нужно присвоить параметру No modify accts значение 0 либо удалить его из реестра. Изменения вступают в силу без перезагрузки компьютера.

Блокировка некоторых возможностей

Рассмотрим в данном разделе некоторые параметры реестра, с помощью которых можно заблокировать те или иные поля окна, вызываемого командой Сервис → Параметры.
• Вкладка Уведомления, флажок Запрашивать уведомления о прочтении для всех отправляемых сообщений — после установки данного флажка перед получателями ваших писем будет отображаться сообщение с просьбой послать уведомление о том, что они прочитали письмо. За данный флажок отвечает REG_DWORD-параметр RequestMDN, расположенный в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Mail. Если значение этого параметра равно 1, то флажок будет установлен; при значении 0 флажок снят.
Чтобы заблокировать изменение состояния данного флажка, нужно присвоить REG_DWORD-параметру RequestMDNLocked, расположенному в той же ветви, значение 1.
• Вкладка Уведомления, переключатель Обработка запросов уведомлений о прочтении — определяет действия системы при получении сообщения с просьбой послать уведомление о прочтении. За этот переключатель отвечает REG_DWORD-параметр SendMDN, расположенный в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows Mail. Он может принимать следующие значения:
– 2 — задает положение переключателя Никогда не отправлять уведомление о прочтении;
– 4 — определяет положение Выводить запросы об уведомлениях;
– 1 — задает положение Всегда отправлять уведомление о прочтении.
Если переключатель будет установлен в положение Всегда отправлять уведомление о прочтении (то есть значение параметра SendMDN будет равно 1), то будет задействовано значение еще одного REG_DWORD-параметра данной ветви реестра — SendReceiptToList. Если значение этого параметра равно 1, то будет установлен флажок За исключением случаев, когда сообщение было отправлено в список рассылки и мой адрес отсутствует в поле "Кому" или "Копия".
Чтобы заблокировать положение переключателя и рассмотренного флажка, нужно присвоить REG_DWORD-параметру SendMDNLocked, расположенному в той же ветви реестра, значение 1.
Если REG_DWORD-параметру SendReceiptToListLocked, который также находится в описываемой ветви, присвоить значение 1, то будет заблокирован только флажок За исключением случаев, когда сообщение было отправлено в список рассылки и мой адрес отсутствует в поле "Кому" или "Копия". Данным параметром лучше не пользоваться, так как устанавливаемый им запрет очень легко обойти.
На рис. 4.7 показан результат изменения значений описанных параметров.
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Рис. 4.7. Результат блокирования некоторых параметров вкладки Уведомления

• Вкладка Безопасность, область Защита от вирусов, переключатель Выберите зону безопасности для обозревателя Internet Explorer — положение данного переключателя определяет REG_DWORD-параметр Email Security Zone, расположенный в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\WindowsMail. Если значение данного параметра равно 3, то переключатель будет установлен в положение зона Интернета (безопасность ниже, но возможностей больше). При значении 4 переключатель будет иметь положение зона ограниченных узлов (безопасность выше). Значение данного параметра считывается только в начале загрузки Почта Windows — если вы измените его уже во время работы почтового клиента, то ничего не произойдет.
Чтобы заблокировать возможность изменения положения данного переключателя, следует назначить REG_DWORD-параметру Security Zone Locked, находящемуся в той же ветви, что и предыдущий, значение 1. Изменения вступят в силу после следующего запуска Почта Windows.
• Вкладка Безопасность, область Защита от вирусов, флажок Предупреждать, если приложения пытаются отправить почту от моего имени — чтобы установить данный флажок с помощью реестра, нужно присвоить REG_DWORD-параметру Warn on Mapi Send, который расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Mail\mail, значение 1.
Чтобы заблокировать положение данного флажка, следует задать REG_DWORD-параметру Warn on Mapi Send Locked, расположенному в той же ветви реестра, что и предыдущий, значение 1.
• Вкладка Безопасность, область Защита от вирусов, флажок Не разрешать сохранение или открытие вложений, которые могут содержать вирусы — чтобы установить данный флажок с помощью реестра, нужно присвоить REG_DWORD-параметру Safe Attachments, который расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Mail\mail, значение 1.
Чтобы заблокировать положение данного флажка, следует задать REG_DWORD-параметру Safe Attachments Locked, расположенному в той же ветви реестра, значение 1.
На рис. 4.8 показан результат изменения значений описанных параметров.
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Рис. 4.8. Результат блокирования некоторых параметров вкладки Безопасность

Почтовые вложения

Еще одной возможностью, поддерживаемой почтовым клиентом Почта Windows, является определение действий, которые будут выполняться операционной системой при попытке открыть файлы определенного типа, являющиеся почтовыми вложениями.
Действия операционной системы зависят от степени риска, присвоенной вложенному файлу соответствующего расширения, и определяются параметром REG_DWORD-типа DefaultFileTypeRisk, расположенным в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Associations. Он может принимать следующие значения, определяющие, что установлен:
• 1808 — низкий уровень риска (разрешить открытие файлов);
• 1807 — средний уровень риска (отображать предупреждение при открытии файла из ограниченной зоны или зоны Интернет); используется по умолчанию;
• 1806 — высокий уровень риска (запрещать открытие файлов из ограниченной зоны и отображать предупреждение при открытии файлов из зоны Интернет).
Кроме того, можно воспользоваться параметрами строкового типа HighRiskFileTypes (расширения с высоким уровнем риска), LowRiskFileTypes (расширения с низким уровнем риска) и ModRiskFileTypes (расширения со средним уровнем риска) данной ветви реестра, чтобы указать список расширений файлов, которые всегда будут попадать под соответствующий параметру уровень риска.


4.3. Проигрыватель Windows Media

В данном разделе мы рассмотрим, каким образом можно изменять стандартные настройки Проигрывателя Windows Media.

Скрытие вкладок

Например, при необходимости можно удалить вкладку Сеть. Для этого в разделе HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsMediaPlayer необходимо создать REG_DWORD-параметр HideNetworkTab и присвоить ему значение 1. Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Медиа\WMPHideNetworkTab.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsMediaPlayer]
"HideNetworkTab"=dword:00000001

В итоге вкладка Сеть будет удалена из окна настройки параметров Проигрывателя Windows Media.
После удаления из реестра параметра HideNetworkTab либо присвоения ему значения 0 вкладка Сеть будет восстановлена на прежнем месте. Чтобы изменения вступили в силу, перезагрузка компьютера не требуется.
Ниже перечислены некоторые другие REG_DWORD-параметры (они находятся в той же ветви, что и предыдущий параметр), с помощью которых скрываются те или иные вкладки окна Параметры:
• HideSecurityTab — если значение данного параметра равно 1, то вкладка Безопасность будет скрыта;
• HidePrivacyTab — если значение этого параметра равно 1, то вкладка Конфиденциальность будет скрыта.

Настройка интерфейса

Существует возможность изменить расположение элементов интерфейса Проигрывателя Windows Media — переместить все элементы интерфейса в противоположную сторону (рис. 4.9). Для этого достаточно параметру REG_DWORD-типа ForceBiDi присвоить значение 1. Данный параметр находится в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences.
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Рис. 4.9. Изменение расположения элементов интерфейса проигрывателя

Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Медиа\WMPForceBiDi.reg), меняющего местами элементы интерфейса проигрывателя.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences]
"ForceBiDi"=dword:00000001

Можно также воспользоваться следующими параметрами ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsMediaPlayer, чтобы определить используемую обложку Проигрывателя Windows Media:
• SetAndLockSkin — если значение данного параметра REG_DWORD-типа равно 1, то Проигрыватель Windows Media будет использовать обложку, определенную параметром DefaultSkin;
• DefaultSkin — этот параметр строкового типа определяет путь к обложке музыкального проигрывателя, которая используется при установке значения 1 параметру SetAndLockSkin.

Остальные настройки

В ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsMediaPlayer могут также находиться следующие параметры REG_DWORD-типа.
• PreventLibrarySharing — если значение данного параметра равно 1, то открытие общего доступа к библиотеке проигрывателя будет запрещено.
• DontUseFrameInterpolation — при установке значения этого параметра равным 1 будет запрещено использование сглаживания изображения при воспроизведении видео. Это снижает загрузку процессора проигрывателем.
• EnableScreensaver — если значение данного параметра равно 0, то запуск экранной заставки во время воспроизведения видео будет запрещен.
• PreventCDDVDMetadataRetrieval — при установке значения этого параметра равным 1 Проигрыватель Windows Media не будет автоматически загружать из Интернета данные о воспроизводимых видеофайлах.
• PreventMusicFileMetadataRetrieval — если значение данного параметра равно 1, то Проигрыватель Windows Media не будет автоматически загружать из Интернета данные о воспроизводимых музыкальных файлах.
• PreventCodecDownload — при установке значения этого параметра равным 1 Проигрыватель Windows Media не будет автоматически загружать недостающие для воспроизведения файла кодеки (из Интернета).
• DisableAutoUpdate — если значение данного параметра равно 1, то будет запрещено автоматическое обновление Проигрывателя Windows Media. Данный параметр находится в ветви корневого раздела HKEY_LOCAL_MACHINE.


4.4. Другие стандартные программы

Напоследок вкратце рассмотрим ограничения на работу других стандартных программ операционной системы Windows Vista.

Windows Movie Maker

Windows Movie Maker — это программа, предназначенная для редактирования видео. Она располагается в каталоге %programfiles%\Movie Maker (файл MOVIEMK.exe).
С помощью реестра вы можете запретить доступ к программе Windows Movie Maker. Для этого достаточно присвоить параметру REG_DWORD-типа MovieMaker значение 1. Он находится в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsMovieMaker.
Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Видео\RestrictWMM.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\WindowsMovieMaker]
"MovieMaker"=dword:00000001

Вы также можете запретить доступ к различным ссылкам программы Windows Movie Maker, предназначенным для получения информации из Интернета. Например, можно запретить соответствующие ссылки меню Справка. Для этого достаточно присвоить параметру REG_DWORD-типа WebHelp значение 1. Данный параметр также расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsMovieMaker.
Ниже приведен текст соответствующего REG-файла (расположение на компакт-диске — Файлы реестра\Видео\RestrictHelpWMM.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\WindowsMovieMaker]
"WebHelp"=dword:00000001


Windows SideShow

Если ваш ноутбук или компьютер оснащен специальным экраном SideShow, предназначенным для отображения периодически изменяемой информации при отключенном компьютере, то вы можете настроить параметры работы данного экрана.
Примечание
Технология SideShow основана на устройстве специального экрана, который представляет собой упрощенный карманный компьютер, предназначенный для работы со специальными программами и взаимодействия с основным компьютером. Например, операционная системы Windows Vista содержит в своей поставке программу, которая может периодически пробуждать основной компьютер, находящийся в спящем режиме, проверять новую почту, после чего опять переводить компьютер в спящий режим и отображать информацию о новых сообщениях на специальном экране.

Настроить работу Windows SideShow можно с помощью следующих параметров REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\SideShow:
• DeleteDataOnLogoff — если значение данного параметра равно 1, то при каждом завершении сеанса все пользовательские данные будут удаляться из устройства SideShow (при входе пользователя в систему они опять будут помещаться на устройство);
• AutoWakeDisabled — при установке значения этого параметра равным 1 устройству SideShow будет запрещено выполнять периодическое пробуждение компьютера, находящегося в режиме сна, с целью проверки поступления новых данных (например, проверки новых электронных сообщений);
• Disabled — если значение данного параметра равно 1, то операционной системе будет запрещено использование устройств SideShow;
• PIN — хранит номер ПИН-кода, который нужно ввести для разблокировки устройства SideShow, если значение параметра SetPIN равно 1;
• PINTimeout — определяет интервал ожидания ввода ПИН-кода для доступа к устройству, если значение параметра SetPIN равно 1;
• SetPIN — если значение данного параметра равно 1, то при каждой попытке доступа к данным устройства SideShow операционная система будет требовать ввод ПИН-кода.

Командная строка

Вы можете запретить доступ к командному процессору cmd.exe. Для этого нужно воспользоваться параметром REG_DWORD-типа DisableCMD. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\system.
Если значение данного параметра равно 1, то запуск программы cmd.exe, а также сценариев командной строки будет запрещен. Если же значение данного параметра равно 2, то запрещен будет только запуск программы cmd.exe.
При этом при попытке получения доступа к программе cmd.exe будет отображаться следующая информация:
Приглашение командной строки отключено вашим администратором.
Для продолжения нажмите любую клавишу . . .

Например, ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Program\RestrictCMD.reg), который запрещает запуск программы cmd.exe и сценариев командной строки.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\system]
"DisableCMD"=dword:00000001


Боковая панель Windows

Боковая панель Windows представляет собой программу (файл sidebar.exe каталога %programfiles%\Windows Sidebar), предназначенную для отображения и выполнения маленьких программ, называемых мини-приложениями (гаджетами). Мини-приложение представляет собой набор сжатых файлов, предназначенных для выполнения какой-либо одной задачи.
Все ограничения на работу боковой панели Windows основаны на параметрах ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Windows\Sidebar.
Например, вы можете запретить запуск боковой панели Windows, если присвоите параметру REG_DWORD-типа TurnOffSidebar значение 1.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Program\RestrictSidebar.reg), выполняющего соответствующее действие.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Windows\Sidebar]
"TurnOffSidebar"=dword:00000001

Вы также можете настроить параметры загрузки и установки новых мини-приложений. Для этого используются три параметра.
• OverrideMoreGadgetsLink — имеет строковый тип. Значение этого параметра определяет сайт, на котором программа будет искать дополнительные мини-приложения. По умолчанию поиск ведется на сайте корпорации Microsoft.
• TurnOffUnsignedGadgets — если значение данного параметра REG_DWORD-типа равно 1, то боковой панели будет запрещено устанавливать и запускать неподписанные мини-приложения.
• TurnOffUserInstalledGadgets — при установке значения этого параметра REG_DWORD-типа равным 1 боковой панели будет запрещено запускать мини-приложения, установленные пользователем.

Календарь Windows

Вы можете запретить запуск программы Календарь Windows (файл WinCal.exe каталога %programfiles%\Windows Calendar). Для этого достаточно присвоить параметру REG_DWORD-типа TurnOffWinCal значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Windows.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Program\RestrictWinCal.reg), выполняющего соответствующее действие.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Windows]
"TurnOffWinCal"=dword:00000001


Справка и поддержка

Настроить работу программы Справка и поддержка можно с помощью параметров двух ветвей реестра.
Первая ветвь — HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\System. Она может содержать два следующих параметра строкового типа.
• DisableInHelp — позволяет указать список программ, которые запрещено открывать с помощью механизма справки и поддержки. Для этого их нужно перечислить в значении данного параметра через запятую.
• HelpQualifiedRootDir — значением этого параметра является перечень папок (разделенных точкой с запятой), в CHM-файлах которых разрешено применение небезопасных команд Ярлык и WinHelp. По умолчанию разрешено применять эти команды для CHM-файлов из любого каталога.
Основные же настройки программы Справка и поддержка хранятся в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Assistance\Client\1.0.
• NoActiveHelp — если значение данного параметра REG_DWORD-типа равно 1, то активные ссылки на различные доверенные источники (например, ссылки, открывающие дополнительные окна) отображаться не будут. По умолчанию такие ссылки отображаются.
• NoUntrustedContent — при установке значения этого параметра REG_DWORD-типа равным 1 не будет отображаться информация, полученная из ненадежных источников. По умолчанию такая информация отображается, однако, если среди нее механизм справки обнаружит активные ссылки, они будут заменены обычным текстом.
Настройки программы Справка и поддержка хранятся и в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Assistance\Client\1.0.
Например, с помощью параметра REG_DWORD-типа NoOnlineAssist данной ветви можно запретить отображение в справочной системе Справка и поддержка содержимого из Интернета. Для этого данному параметру нужно присвоить значение 1.
Сценарий, приведенный ниже (расположение на компакт-диске — Файлы реестра\Program\RestrictWinCal.reg), запрещает отображение содержимого из Интернета.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\Assistance\Client\1.0]
"NoOnlineAssist"=dword:00000001

Кроме того, в данной ветви реестра могут присутствовать следующие параметры REG_DWORD-типа:
• NoImplicitFeedback — если значение данного параметра равно 1, то будет запрещена возможность участия в программе по улучшению справки (сбор сведений о том, как именно пользователи применяют справочные материалы Windows);
• NoExplicitFeedback — при установке значения этого параметра равным 1 пользователям будет запрещено выставлять рейтинги для справочной системы.

Фотоальбом Windows

Программа Фотоальбом Windows (файл WindowsPhotoGallery.exe из каталога %programfiles%\Windows Photo Gallery) предназначена для работы с файлами изображений, хранящимися в каталогах из библиотеки данной программы.
По умолчанию возможно использование стандартного компонента операционной системы, предназначенного для импортирования видео с цифровых устройств в Фотоальбом Windows. С помощью данного компонента можно запретить импорт видео. Для этого достаточно параметру REG_DWORD-типа VidCap присвоить значение 1. Он расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\CaptureWizard.
Запретить работу данного компонента можно с помощью REG-файла, приведенного ниже (расположение на компакт-диске — Файлы реестра\Видео\RestrictVidCap.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\CaptureWizard]
"VidCap"=dword:00000001

Некоторые настройки работы программы Фотоальбом Windows можно изменить только с помощью реестра. Для этого применяются параметры ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Photo Gallery\Library.
• Animations — если значение данного параметра REG_DWORD-типа равно 0, то эффект перехода одного изображения в другое (при переключении между изображениями) и другая анимация будут отключены.
• DBPath — этот параметр строкового типа определяет путь к файлу эскизов программы Фотоальбом Windows. По умолчанию используется файл Pictures.pd4 каталога %userprofile%\AppData\Local\Microsoft\Windows Photo Gallery.
• MaxThumbSize — значение данного параметра REG_DWORD-типа определяет максимальный размер (в пикселах) изображения в программе Фотоальбом Windows, до которого можно увеличивать эскизы изображений с помощью ползунка на панели управления окна программы (рис. 4.10). При разрешении экрана 1024 x 768 пикселов максимальное значение данного параметра равно 0х400.
• SmartCheckbox — если значение этого параметра REG_DWORD-типа равно 1, то выделение нескольких изображений в окне программы будет осуществляться с помощью флажков (при наведении указателя мыши на изображение над ним будет появляться флажок, с помощью которого можно выделить данное изображение).
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Рис. 4.10. Увеличение разрешающей способности ползунка

Установить максимальный размер увеличения эскиза изображения до 400 пикселов с помощью ползунка можно с помощью REG-файла, приведенного ниже (расположение на компакт-диске — Файлы реестра\Видео\ThumbSize400.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows Photo Gallery\Library]
"MaxThumbSize"=dword:00000400

Интересной возможностью программы Фотоальбом Windows является отображение части галереи изображений в виде слайд-шоу. Существует возможность включения недокументированных возможностей работы режима слайд-шоу. Для этого применяются следующие параметры REG_DWORD-типа ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Photo Gallery\SlideShow:
• EnableThemeSet — если значение данного параметра равно 1, то в нижней части экрана при просмотре слайд-шоу будет отображаться панель управления, дублирующая команды контекстного меню и предоставляющая дополнительные возможности (рис. 4.11);
• EnableVideo — при установке значения этого параметра равным 1 будет разрешено просматривать видео в режиме слайд-шоу.
[image: ]
Рис. 4.11. Панель управления слайд-шоу

Отобразить панель управления и разрешить просмотр видео в режиме слайд-шоу можно с помощью REG-файла, приведенного ниже (расположение на компакт-диске — Файлы реестра\Видео\SlideShow.reg).
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Windows Photo Gallery\SlideShow]
"EnableThemeSet"=dword:00000001
"EnableVideo"=dword:00000001


Windows Media Center

Существует возможность запрета доступа к оболочке Windows Media Center (файл ehshell.exe из каталога %systemroot%\ehome). Для этого достаточно параметру REG_DWORD-типа MediaCenter присвоить значение 1. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsMediaCenter.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Медиа\RestrictMCenter.reg), запрещающего доступ к оболочке Windows Media Center.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\WindowsMediaCenter]
"MediaCenter"=dword:00000001

Существует также возможность скрытия отдельных пунктов основного меню оболочки Windows Media Center. Для этого применяются следующие параметры REG_DWORD-типа ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Media Center\Start Menu:
• HideDVD — если значение данного параметра равно 1, то будет скрыт пункт Смотреть DVD;
• HideTV — при установке значения этого параметра равным 1 будет скрыт пункт ТВ и фильмы.

Звукозапись

Работу программы Звукозапись (файл SoundRecorder.exe) можно заблокировать с помощью параметра REG_DWORD-типа Soundrec, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\SoundRecorder. Для этого данному параметру нужно присвоить значение 1.
SoundRecorder.exe является стандартной и единственной программой операционной системы Windows Vista, предназначенной для записи данных с микрофона.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Медиа\RestrictSoundrec.reg), запрещающего доступ к данной программе.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\SoundRecorder]
"Soundrec"=dword:00000001


Защитник Windows

Можно также ограничить некоторые настройки программы Защитник Windows (файл MSASCui.exe из каталога %programfiles%\Windows Defender). Для этого предназначены параметры REG_DWORD-типа подразделов ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender.
В данной ветви реестра может присутствовать параметр DisableAntiSpyware. Если его значение равно 1, то работа программы Защитник Windows будет запрещена.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Program\RestrictDefender.reg), запрещающего доступ к программе Защитник Windows.
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender]
"DisableAntiSpyware"=dword:00000001

В ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsDefender\Scan можно создать параметр CheckForSignaturesBeforeRunningScan и присвоить ему значение 1. После этого всегда перед выполнением проверки компьютера на наличие вредоносных программ будут выполняться поиск и загрузка обновлений определений вредоносных программ.
Установить значение данного параметра равным 1 можно с помощью REG-файла, приведенного ниже (расположение на компакт-диске — Файлы реестра\Program\DefenderAutoUpd.reg).
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender\Scan]
"CheckForSignaturesBeforeRunningScan"=dword:00000001

Можно также присвоить значение 1 параметру EnableUnknownPrompts, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender\Real-Time Protection. В этом случае Защитник Windows при обнаружении подозрительной программы будет выводить окно с предложением запретить работу подозрительной программы или пометить ее как исключение (если вы уверены, что данная программа не выполняет никаких вредоносных действий).
Еще одним параметром, значение которого можно изменить, является параметр SpyNetReporting. Он хранится в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender\SpyNet. Параметр позволяет определить режим отправки на форум сообщества SpyNet сведений о найденных на локальном компьютере подозрительных программах. Он может принимать следующие значения:
• 0 — взаимодействие с сообществом запрещено;
• 1 — на сайт сообщества будет передаваться только общая информация о подозрительных программах;
• 2 — на сайт сообщества будет передаваться вся возможная информация о подозрительных программах.
Некоторые параметры могут находиться и в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender\Reporting:
• DisableLoggingForKnownGood — если значение данного параметра равно 1, то в файл журнала программы Защитник Windows не будет заноситься информация о работе программ-исключений.
• DisableLoggingForUnknown — при установке значения этого параметра равным 1 в файл журнала программы Защитник Windows не будет заноситься информация об обнаруженных подозрительных программах.
И еще одной ветвью реестра, в которой могут находиться параметры работы программы Защитник Windows, является HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender\Signature Updates.
• CheckAlternateDownloadLocation — если значение данного параметра равно 1, то программа Защитник Windows будет обновлять базу определений вредоносных программ не только с помощью WSUS, но и, если сервер WSUS в данный момент недоступен, с помощью Центра обновления Windows. Если же значение данного параметра равно 0, то обновление базы определений с помощью Центра обновления Windows будет запрещено. По умолчанию доступ к Центру обновления Windows разрешен.
• ForceFullUpdate — если установить значение этого параметра равным 1, то при обновлении базы определений будет загружаться вся база определений, а не только та ее часть, которая отсутствует на локальном компьютере.

«Мобильные» функции

Операционная система Windows Vista поддерживает ряд функций, специально предназначенных для ноутбуков и планшетов.
Параметры режима презентации
Если вы подключаете к мобильному компьютеру второй монитор, то в области уведомления появляется значок, отображающий окно подготовки к презентации (файл PresentationSettings.exe).
Значок подготовки к презентации не будет отображаться в области уведомления, если параметру REG_DWORD-типа NoPresentationSettings, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\PresentationSettings, присвоить значение 1.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Program\RestrictPresentation.reg), выполняющего соответствующее действие.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\PresentationSettings]
"NoPresentationSettings"=dword:00000001

Сетевой проектор
Если же операционная система обнаруживает подключенный сетевой проектор, она отображает мастер для работы с ним (файл NetProj.exe).
Если значение параметра REG_DWORD-типа DisableNetworkProjector равно 1, то пользователям будет запрещено запускать мастер подключения к сетевому проектору. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\NetworkProjector.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Program\RestrictNetProj.reg), выполняющего соответствующее действие.
Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\NetworkProjector]
"DisableNetworkProjector"=dword:00000001

Windows HotStart
Вы можете запретить работу механизма Windows HotStart. Для этого параметру REG_DWORD-типа NoHotStart, расположенному в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\System\HotStart, нужно присвоить значение 1.
Распознавание рукописного текста
Если вы обладаете планшетным компьютером, то, возможно, уже заметили, что при каждом ошибочном распознавании рукописного текста операционная система пытается отправить отчет Microsoft.
Если значение параметра REG_DWORD-типа PreventHandwritingErrorReports, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\HandwritingErrorReports, равно 1, то в корпорацию Microsoft не будут передаваться отчеты об ошибках распознавания рукописного текста.
Ниже приведен текст REG-файла (расположение на компакт-диске — Файлы реестра\Program\PreventHER.reg), который отключает отправку ошибок.
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\HandwritingErrorReports]
"PreventHandwritingErrorReports"=dword:00000001


Игра Инкбол

Вы можете запретить доступ к игре Инкбол (файл inkball.exe каталога %programfiles%\Microsoft Games\inkball). Для этого достаточно присвоить значение 1 параметру REG_DWORD-типа DisableInkball. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\TabletPC. Он также может находиться в ветви корневого раздела HKEY_LOCAL_MACHINE.

Журнал Windows

Можно запретить доступ к Журналу Windows (файл Journal.exe каталога %programfiles%\Windows Journal). Для этого достаточно присвоить значение 1 параметру REG_DWORD-типа DisableJournal. Параметр расположен в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\TabletPC. Он также может находиться в ветви корневого раздела HKEY_LOCAL_MACHINE.
Кроме того, можно запретить функцию печати заметок журнала (при этом сам стандартный принтер будет доступен). Для этого достаточно присвоить значение 1 параметру REG_DWORD-типа DisableNoteWriterPrinting. Он расположен в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\TabletPC или в ветви корневого раздела HKEY_LOCAL_MACHINE.

Ножницы

Можно запретить доступ к программе Ножницы (файл SnippingTool.exe). Для этого достаточно присвоить значение 1 параметру REG_DWORD-типа DisableSnippingTool. Он находится в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\TabletPC и в ветви корневого раздела HKEY_LOCAL_MACHINE.

Записки

Вы также можете запретить доступ к программе Записки (файл StikyNot.exe). Для этого нужно присвоить значение 1 параметру REG_DWORD-типа DisableStickyNotes. Он расположен в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\TabletPC и в ветви корневого раздела HKEY_LOCAL_MACHINE.


Глава 5
Утилиты для работы с реестром


• Твикеры реестра
• Дефрагментация реестра
• Очистка реестра
• Редакторы реестра
• Мониторинг реестра

Рассматривая в предыдущих главах различные трюки, которые выполняются с использованием реестра Windows Vista, мы вносили необходимые изменения в реестр с помощью REG-файлов (в большинстве случаев) либо с помощью Редактора реестра, запускаемого при выполнении команды regedit (Пуск → Выполнить). Однако, помимо указанных способов, для работы с реестром целесообразно использовать специально разработанные утилиты, которые сегодня представлены в большом количестве. Авторами таких утилит являются как корпорация Microsoft, так и многие другие разработчики.
Утилиты для работы с реестром различаются по методам использования и функциональным возможностям. Так, одни утилиты применяются для редактирования системного реестра, другие — для постоянного мониторинга обращений к реестру, третьи — для отмены внесенных в реестр изменений, четвертые включают в себя все перечисленные функциональные возможности.
В этой главе мы познакомимся с некоторыми наиболее популярными утилитами, предназначенными для работы с реестром Windows Vista. На компакт-диске, прилагаемом к книге, в папке Утилиты находятся файлы для запуска или инсталляции рассмотренных программ.
Программы для работы с реестром можно отнести к нескольким типам.
• Твикеры реестра. Данный класс программ предназначен для тонкой настройки операционной системы. В основном настройка операционной системы выполняется с помощью редактирования недокументированных параметров реестра.
• Редакторы реестра. Применяемый нами на протяжении всей книги редактор реестра regedit.exe является не единственным. Существует множество сторонних разработок, которые более удобны либо обладают большими возможностями, чем стандартный редактор реестра операционных систем семейства Windows.
• Программы для мониторинга реестра. Еще один класс программ предназначен для перехвата всех обращений к реестру, выполняемых операционной системой или конкретными программами.
• Оптимизаторы и чистильщики. И последний класс программ для работы с реестром. Эти программы являются самыми «опасными», так как их использование в редких случаях может привести к неожиданным последствиям (вплоть до невозможности запуска операционной системы). К программам данного класса относятся различные дефрагментаторы реестра, чистильщики и т. д.
Такое разграничение весьма условно, так как большинство программ для работы с реестром позволяют выполнять как настройку и оптимизацию, так и очистку и другие «издевательства» над реестром. Иначе говоря, многие программы такого рода можно отнести сразу к нескольким перечисленным выше типам.
Несмотря на это я учитываю описанные разграничения программ и предлагаю для рассмотрения в данной книге программы для работы с реестром всех существующих типов. При этом, если какая-либо программа будет относиться сразу к нескольким типам, в каждом разделе книги мы будем говорить об отдельных возможностях такой программы.

5.1. Твикеры реестра

Существует огромное множество твикеров реестра для операционной системы Windows Vista. Кроме того, есть множество твикеров реестра для операционной системы Windows XP, которые можно применять и для Windows Vista. Описание всех этих программ не поместится даже в нескольких книгах о реестре, поэтому мы рассмотрим только самые популярные твикеры (и только для Windows Vista).
Знания самых популярных твикеров реестра вполне достаточно, ведь практически все твикеры содержат одинаковые возможности (ведь параметры реестра всегда одинаковы, и как только в одну из программ добавляется какая-то новая возможность, она тут же появляется и в других твикерах реестра).
Я буду стараться описывать все возможности, которые действительно не документированы. Однако, помимо этих возможностей, твикеры часто содержат настройки, которые можно изменить и стандартными способами. В частности, с помощью оснастки Редактор объектов групповой политики (консоль gpedit.msc). Для таких настроек я просто буду давать ссылки на групповые политики оснастки Редактор объектов групповой политики, с помощью которых можно изменить соответствующие настройки. Если вам не понятна суть такой настройки, просто воспользуйтесь оснасткой Редактор объектов групповой политики — все политики этой оснастки очень хорошо документированы.

Vispa

Статус: Freeware.
Размер: 57 Кбайт.
Разработчик: http://vispa.whyeye.org/.
Язык: английский.

Эта программа является уникальной по двум причинам:
• имеет, наверное, самый маленький размер среди существующих твикеров реестра;
• не требует установки.
В остальном же возможностей программы недостаточно для полной настройки операционной системы. Кроме того, несмотря на то что данная программа позиционируется как твикер для Windows Vista, некоторые параметры, настраиваемые с ее помощью, применимы только в операционных системах WindowsXP.
Как только вы запустите программу Vispa, перед вами появится мастер, на первом шаге которого отобразится лицензионное соглашение. Примите это соглашение. На следующем шаге, собственно, и происходит настройка операционной системы (рис. 5.1).
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Рис. 5.1. Программа Vispa выполнена в виде мастера

Допустим, все нужные настройки вы уже выполнили. Что делать дальше? Все просто — достаточно нажать кнопку Apply. После этого все сделанные вами изменения будут внесены в реестр, а работа самой программы будет завершена.
При последующих запусках программы будет открываться окно с предложением выбрать один из режимов работы программы.
• Standard — открыть мастер настройки параметров реестра.
• Restore — восстановить все настройки, которые вы сделали в предыдущих сеансах работы с данной программой. При этом перед вами отобразится уже знакомый мастер настройки параметров реестра, однако в нем будут установлены все те флажки, которые вы изменили ранее. Обратите внимание, все те политики, которые в стандартном режиме начинались со слова Disable, в режиме восстановления начинаются со слова Enable. Иными словами, в режиме восстановления установленный флажок говорит о том, что соответствующая настройка будет отменена. Достаточно просто нажать кнопку Apply, чтобы все сделанные изменения были восстановлены.
Рассмотрим самые интересные возможности, которые предоставляет данная программа. Они разбиты на группы.
General
Эта группа включает в себя основные возможности по настройке операционной системы Windows Vista.
• Disable Compressed Folders — позволяет отключить режим работы операционной системы, в котором папки, сжатые с помощью алгоритма ZIP, считаются обычными папками. Эта настройка выполняется с помощью разрегистрации библиотеки ZIPFLDR.DLL, а не с помощью параметров реестра.
По умолчанию сжатые папки считаются обычными, то есть вы можете открыть их с помощью Проводника, просмотреть их содержимое, запустить хранящиеся в папке программы. Эта возможность не всегда необходима, особенно если у вас есть архиватор WinRAR, поэтому ее часто отключают.
В операционной системе Windows Vista библиотека ZIPFLDR.DLL не содержит возможностей регистрации/разрегистрации, поэтому данная настройка не приводит ни к какому действию.
• Disable Registration Wizard Control — позволяет разрегистрировать библиотеки Regwiz.dll и licdic.dll. В операционной системе Windows Vista таких библиотек вообще не существует, поэтому данная настройка не приведет ни к какому действию.
• Disable LMHash — устанавливает в 1 значение параметра REG_DWORD-типа nolmhash, расположенного в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa.
Данный параметр определяет, будет ли при создании пароля помимо хэша NTLM создаваться и хэш LM. Данный хэш необходим для взаимодействия с операционными системами Windows9x. Если в вашей локальной сети нет устаревших операционных систем, то лучше отключить возможность создания хэшей LM, так как они являются очень слабыми (с точки зрения криптостойкости) и могут быть легко взломаны.
Отключить LM-хэш можно и с помощью стандартных возможностей Windows Vista. Для этого достаточно воспользоваться политикой Сетевая безопасность: не хранить хэш-значения LAN Manager при следующей смене пароля, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики (консоль gpedit.msc).
Собственно, в операционной системе Windows Vista хэш LM не создается по умолчанию, поэтому в данной настройке программы Vispa также нет никакой необходимости.
• Disable Windows Script Host — позволяет полностью отключить возможность выполнения сценариев WSH (Windows Scripting Host).
Установка этой настройки влияет на следующие параметры REG_DWORD-типа ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Script Host\Settings.
– Enabled — этому параметру присваивается значение 0. После этого при попытке выполнения любого сценария будет выдаваться сообщение о невозможности данной операции с просьбой обратиться к системному администратору для решения возникшей проблемы.
– Remote — параметру присваивается значение 0 (установлено по умолчанию). Если значение данного параметра равно 1, то выполнение сценариев, расположенных на данном компьютере, будет возможно удаленно (с помощью объекта WshController).
• Disable Remote Assistance — позволяет отключить возможность использования удаленного помощника (мастер Удаленный помощник Windows, отображаемый с помощью программы msra.exe).
Установка этой настройки влияет на следующие параметры REG_DWORD-типа ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server.
– AllowRemoteRPC — параметру присваивается значение 0. Благодаря этому запрещается возможность удаленных подключений к инфраструктуре PnP с помощью протокола RPC.
– fDenyTSConnections — этому параметру присваивается значение 1. Именно изменение этого параметра запрещает запуск удаленного помощника (программа mstsc.exe).
• Disable Null Session Connections — установка данной настройки присваивает значение 1 параметрам REG_DWORD-типа restrictanonymous и restrictanonymoussam, расположенным в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa.
Изменение параметра restrictanonymous запрещает перечисление учетных записей SAM и общих ресурсов пользователями, входящими в группу анонимных (по умолчанию разрешено). Данный параметр можно изменить и с помощью стандартных возможностей Windows Vista. Для этого достаточно воспользоваться политикой Сетевой доступ: не разрешать перечисление учетных записей SAM и общих ресурсов анонимными пользователями, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
Изменение параметра restrictanonymoussam запрещает перечисление учетных записей SAM пользователями, входящими в группу анонимных (то есть в группу Все). Данный параметр можно изменить и с помощью стандартных возможностей Windows Vista. Для этого нужно воспользоваться политикой Сетевой доступ: не разрешать перечисление учетных записей SAM анонимными пользователями, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
По умолчанию значение параметра restrictanonymoussam равно 1.
• Disable File Association Web Service — с помощью данной настройки можно отключить возможность ассоциации расширений файлов с приложениями из Интернета (параметру REG_DWORD-типа InternetOpenWith, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer, будет присвоено значение 0).
После установки данной настройки при попытке открыть файл, расширение которого не ассоциировано ни с одной программой, перед вами вместо окна с предложением поиска соответствия в Интернете (рис. 5.2) будет сразу же открыто окно Выбор программы.
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Рис. 5.2. Окно с предложением поиска программы, соответствующей расширению файла, в Интернете

• Disable Net Crawling — данная настройка позволяет запретить автоматический поиск сетевых папок и принтеров при открытии Проводника. Для этого значение 1 присваивается параметру REG_DWORD-типа NoNetCrawling, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced.
• Disable Media Sensing for TCP/IP — позволяет отключить возможность автоматического определения событий подключения/отключения устройств от сети (необходима перезагрузка компьютера). Для этого параметру REG_DWORD-типа DisableDHCPMediaSense, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, присваивается значение 1.
Данный параметр можно изменить с помощью команд netsh interface ipv4 set global и netsh interface ipv6 set global операционной системы Windows Vista.
• Disable prefetch — позволяет отключить механизм предвыборки данных для программ на этапе работы операционной системы. Для этого программа присваивает параметру REG_DWORD-типа EnablePrefetcher, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\PrefetchParameters, значение 2.
Установка этой настройки не влияет на механизм предвыборки данных для программ на этапе запуска операционной системы. Чтобы отключить и этот механизм, необходимо присвоить данному параметру значение 0.
• Enable fast shutdown — в некоторых случаях операционная система Windows Vista не может завершить свою работу из-за какой-либо не отвечающей программы. В этом случае система отображает список программ, из-за которых завершить работу не получается, и просит подтвердить завершение их работы. Если вы установите данную настройку, то Windows Vista не будет выводить сообщение с перечислением неотвечающих программ. Вместо этого она будет автоматически завершать их работу.
Установка данной настройки приводит к присвоению значения 1 параметру строкового типа AutoEndTasks, расположенному в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Delete Pagefile at Shutdown — позволяет установить режим очистки файла подкачки при завершении работы операционной системы. Это повышает уровень безопасности системы, предотвращая возможную утечку данных, находящихся в файле подкачки, при запуске другой операционной системы и анализе содержимого файла подкачки.
При установке данной настройки параметру REG_DWORD-типа ClearPageFileAtShutdown присваивается значение 1. Этот параметр расположен в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management.
Изменить значение параметра ClearPageFileAtShutdown можно и стандартными способами. Для этого достаточно воспользоваться политикой Завершение работы: очистка файла подкачки виртуальной памяти, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Disable showing last user — дает возможность запретить отображение имени последнего пользователя, входившего в систему, в окне приветствия (в том окне, где вы вводите свой логин и пароль для входа в систему).
При задании этой настройки параметру REG_DWORD-типа DontDisplayLastUserName, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System, присваивается значение 1.
Изменить значение этого параметра можно и с помощью политики Интерактивный вход в систему: не отображать последнее имя пользователя, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Disable User Account Control — данная настройка присваивает параметру REG_DWORD-типа EnableLUA, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System, значение 0. Иными словами, настройка отключает механизм UAC.
Изменить значение этого параметра можно и с помощью политики Управление учетными записями пользователей: все администраторы работают в режиме одобрения администратором, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
Services
Эта группа настроек позволяет отключить стандартные службы операционной системы Windows Vista, которые отключают наиболее часто. Несмотря на то что возможности данной группы не относятся к теме книги, все же рассмотрим назначение тех служб, которые можно отключить с помощью программы.
• Disable Automatic Windows Updates — отключает службу Центр обновления Windows. Работа данной службы необходима для того, чтобы мог работать мастер Центр обновления Windows, доступ к которому можно получить с помощью папки Панель управления.
• Disable Windows Defender — эта настройка отключает службу Защитник Windows, реализующую работу одноименной программы, предназначенной для поиска вредоносных программ на вашем компьютере.
• Disable Time Synchronization — отключает службу Служба времени Windows, управляющую синхронизацией часов локального компьютера с удаленным сервером времени.
• Disable Scheduled Task Service — настройка отключает службу Планировщик заданий, позволяющую устанавливать расписание автоматического выполнения заданий, а также запуск и остановку таких заданий. Отключение данной службы приведет к ограничению функциональности операционной системы.
Например, после отключения службы вы не сможете использовать механизм автоматического архивирования Windows Vista, а также создавать сборщики данных от счетчиков производительности.
• Disable RPC Locator — отключает службу Локатор удаленного вызова процедур (RPC), управляющую базой данных службы имен RPC.
• Disable Remote Registry Service — настройка отключает службу Удаленный реестр. Если вам не нужна возможность доступа к реестру данного компьютера с других компьютеров сети, обязательно отключите эту службу.
• Disable Firewall — отключает службу Брандмауэр Windows, управляющую работой встроенного брандмауэра операционной системы Windows Vista.
Internet Explorer
Как вы уже догадались, настройки этой группы позволяют задать параметры работы Internet Explorer. Лишь малая часть этих настроек позволяет изменить недокументированные параметры — в основном можно упростить доступ к стандартным установкам браузера.
• Disable Automatic Updates — по умолчанию Internet Explorer автоматически проверяет наличие новых версий каждые 30 дней. Если браузер в ходе такой проверки обнаруживает, что выпущена более новая версия, он предлагает вам установить ее.
С помощью данной настройки вы можете запретить браузеру проверять наличие новых версий. Она присваивает параметру REG_DWORD-типа NoUpdateCheck значение 1. Этот параметр находится в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main.
• Disable Integrated Windows Authentication — данная настройка устанавливает в 0 значение параметра REG_DWORD-типа EnableNegotiate, расположенного в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Internet Settings. Значение этого параметра можно также изменить с помощью флажка Разрешить встроенную проверку подлинности Windows, который находится на вкладке Дополнительно окна Свойства: Интернет.
• Increase Maximum Connections — увеличивает до 50 максимальное количество сеансов загрузки, которые Internet Explorer может поддерживать одновременно. Иными словами, после установки этой настройки браузер сможет одновременно скачивать до 50 файлов, например формата JS и CSS, которые необходимы для отображения загружаемой в данный момент страницы. По умолчанию Internet Explorer может одновременно загружать до 2 файлов.
Описываемая настройка присваивает значение 0x32 параметрам REG_DWORD-типа MaxConnectionsPerServer и MaxConnectionsPer1_0Server. Оба параметра находятся в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings.
• Open Pop-ups in new Tabs — устанавливает режим, при котором всплывающие окна будут загружаться в новых вкладках текущего окна браузера. Это достигается присвоением значения 2 параметру REG_DWORD-типа PopupsUseNewWindow, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TabbedBrowsing.
Этот же параметр можно изменить с помощью переключателя При обнаружении всплывающего окна окна Настройка обзора с вкладками (отображается после нажатия кнопки Параметры на вкладке Общие окна Свойства: Интернет). Помимо загрузки всплывающих окон, на новой вкладке с помощью данных переключателей вы можете установить следующие варианты поведения: загружать в текущей вкладке или загружать в новом окне браузера.
• Delete Temporary Files on Exit — устанавливает режим, при котором Internet Explorer будет удалять из специальной папки все временные файлы при завершении своей работы. В этом случае параметру REG_DWORD-типа Persistent, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Cache, присваивается значение 0.
• Disable MSN Search — заменяет сайт Microsoft (в частности поисковую страницу MSN) страницей системы Google. Следующим параметрам строкового типа, расположенным в ветви HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, присваиваются такие значения:
– Search Page — http://www.google.com;
– Search Bar — http://www.google.com/ie.
• Disable Windows Live Search — по умолчанию поле поиска в правом верхнем углу браузера настроено на выполнение поиска с использованием поисковой системы Microsoft Live. Однако вы в любой момент можете добавить поддержку дополнительных поисковых сервисов, загрузив их со специальной страницы Microsoft (http://go.microsoft.com/fwlink/?LinkId=50989). Если же вам нужно добавить возможность поиска с применением Google, то вместо сайта Microsoft можно воспользоваться данной настройкой программы Vispa.
• Disable ActiveX — использование данной настройки эквивалентно отключению сразу четырех параметров безопасности для зоны Интернет (изменяются в окне Параметры безопасности — зона Интернета (рис. 5.3), открыть которое можно с помощью кнопки Другой, расположенной на вкладке Безопасность окна Свойства: Интернет).
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Рис. 5.3. Параметры безопасности, изменяемые настройкой Disable ActiveX

Итак, данная настройка запрещает обработку ActiveX-объектов с помощью следующих параметров безопасности: Запуск элементов ActiveX и модулей подключения, Использование элементов управления ActiveX, не помеченных как безопасные для использования, Загрузка подписанных элементов ActiveX, Загрузка неподписанных элементов ActiveX и Выполнять сценарии элементов ActiveX, помеченных как безопасные. Все эти переключатели устанавливаются в положение Отключить.
• Disable JavaScript — использование этой настройки эквивалентно отключению сразу трех параметров безопасности для зоны Интернет (изменяются и в окне Параметры безопасности — зона Интернета).
Настройка запрещает обработку сценариев JavaScript с помощью следующих параметров безопасности: Активные сценарии, Выполнять сценарии приложений Java и Разрешить программный доступ к буферу обмена.
• Disable SSL 2.0 — запрещает браузеру Internet Explorer применять алгоритм шифрования SSL 2.0. Для этого параметру REG_DWORD-типа SecureProtocols, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings, присваивается значение 0xa0.
Параметр является битовой маской, определяющей алгоритмы шифрования, которые будет разрешено применять браузеру. Эта битовая маска поддерживает следующие значения битов: 0x8 (разрешено использовать SSL 2.0), 0x20 (разрешено использовать SSL 3.0), 0x80 (разрешено использовать TLS 1.0). По умолчанию значение данного параметра равно 0xa8.
• Disable Phishing Filter — позволяет отключить использование фильтра фишинга в браузере Internet Explorer 7.0.
• Disable Home Page — эта настройка в качестве домашней страницы устанавливает адрес about:blank (то есть пустую страницу).
• Disable Prompt for Default Browser — по умолчанию при запуске Internet Explorer проверяется, используется ли данный браузер по умолчанию. Если в результате оказывается, что по умолчанию используется какой-то другой браузер, то появляется окно с предложением использовать по умолчанию именно Internet Explorer. Браузер по умолчанию используется для открытия веб-страниц, а также при запуске HTML-файлов.
С помощью данной настройки вы можете запретить браузеру выполнять такую проверку.
• Disable Information Bar alert — данная настройка присваивает значение 0 параметру REG_DWORD-типа FirstTime, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\InformationBar. Иными словами, запрещается отображение окна с вопросом о том, как вы хотите пользоваться информационной панелью. Это окно отображается при первом запуске Internet Explorer.
Проигрыватель Windows Media
Эта группа содержит настройки, позволяющие более точно настроить параметры работы Проигрывателя Windows Media. Абсолютно все эти настройки дублируют те или иные флажки проигрывателя (в основном окна Параметры, отобразить которое можно из меню Сервис → Параметры).
• Disable Automatic License Acquisition — отключает автоматическую загрузку прав использования при воспроизведении и синхронизации файлов с помощью Проигрывателя Windows Media. Данная настройка присваивает параметру REG_DWORD-типа SilentAcquisition значение 0. Этот параметр находится в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences.
• Disable Automatic Usage Rights Download — эта настройка присваивает значение 0 параметру REG_DWORD-типа SilentDRMConfiguration, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences.
Изменить значение этого параметра можно и с помощью флажка Автоматически устанавливать часы на устройствах, расположенного на вкладке Конфиденциальность окна Параметры Проигрывателя Windows Media.
• Don't add Media to Library — отключает возможность автоматического добавления воспроизводимых файлов в библиотеку мультимедиа. Эта настройка присваивает значение 0 параметру REG_DWORD-типа AutoAddMusicToLibrary, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences.
• Disable Metadata Retrieval — дает возможность запретить автоматическую загрузку и отображение сведений из Интернета о воспроизводимом файле. Настройка присваивает значение 0 параметру REG_DWORD-типа MetadataRetrieval, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences.
• Disable Usage Tracking — настройка позволяет запретить участие в программе по улучшению качества Проигрывателя Windows Media (в рамках данной программы корпорации Microsoft периодически отправляются сведения о том, как вы используете Проигрыватель Windows Media). Эта настройка присваивает значение 0 параметрам REG_DWORD-типа UsageTracking и ForceUsageTracking, расположенным в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences.
• Don’t send Player ID to content providers — настройка позволяет запретить передачу уникального кода проигрывателя поставщикам содержимого. Она также присваивает значение 0 параметру REG_DWORD-типа SendUserGUID, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences.
• Disable Automatic Codec Downloads — эта настройка присваивает значение 0 параметру REG_DWORD-типа UpgradeCodecPrompt, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences. Если значение данного параметра равно 1, то Проигрыватель Windows Media будет отображать соответствующее уведомление перед автоматической загрузкой нужного кодека из Интернета.
• Import music as MP3 — активирует возможность копирования музыки с компактдисков в формате MP3 с битрейтом в 320 Кбит/с.
• Disable DRM for imported music — эта настройка присваивает значение 0 параметру REG_DWORD-типа CDRecordDRM, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences. Его также можно изменить с помощью флажка Музыка с защитой от копирования, расположенного в окне, отображаемом при первом копировании содержимого музыкального компакт-диска.
Usability
Настройки этой группы дополняют настройки уже рассмотренной группы General и позволяют более тонко настроить параметры работы операционной системы Windows Vista.
• Disable Diskspace Warning — если операционная система обнаруживает, что на диске с установленной Windows осталось очень мало места, она выводит сообщение с просьбой очистить диск. С помощью данной настройки можно запретить отображение такого сообщения.
Настройка присваивает значение 1 уже известному вам параметру REG_DWORD-типа NoLowDiskSpaceChecks, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
• Integrate Notepad into shell — добавляет команду Edit к контекстному меню всех файлов, которые имеют зарегистрированное в системе расширение. При выборе данной команды содержимое файла будет открыто в Блокноте.
• Disable AutoRun — запрещает автоматическую обработку компакт-дисков, на которых есть файл autorun.inf. Для таких дисков не будет отображаться окно Автозапуск, так как после выбора данной настройки для дисков с играми и программами (именно эти диски содержат файл autorun.inf) будет установлен режим Не выполнять никаких действий.
Настройка присваивает значение MSTakeNoAction параметру (По умолчанию) в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\AutoplayHandlers\EventHandlersDefaultSelection\AutorunINFLegacyArrival.
• Disable Desktop Cleanup Wizard — отключает мастер очистки Рабочего стола. Этот мастер не используется в операционной системе Windows Vista.
• Disable Task Grouping — активирует режим группировки сходных кнопок панели задач. Для этого данная настройка присваивает значение 0 параметру REG_DWORD-типа TaskbarGlomming, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced.
• Use Classic Start Menu — устанавливает по умолчанию классическое меню Пуск и запрещает пользователю самостоятельно задать новое меню Пуск. Данная настройка присваивает значение 1 уже известному вам параметру REG_DWORD-типа NoSimpleStartMenu, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Этого же действия можно добиться с помощью групповой политики Форсировать классическое меню "Пуск", расположенной в разделе Конфигурация пользователя → Административные шаблоны → Меню "Пуск" и панель задач.
• Use Classic Logon Window — данная настройка не влияет на операционную систему Windows Vista.
• Show hidden files and folders — показывать файлы и папки, для которых установлен атрибут Скрытый. Того же эффекта можно добиться с помощью переключателя Показывать скрытые файлы и папки, расположенного на вкладке Вид окна Свойства папки.
• Show all files and extensions — показывать расширения зарегистрированных файлов (по умолчанию они отображаются только для файлов, не зарегистрированных в системе). Того же эффекта можно добиться с помощью флажка Скрывать расширения для зарегистрированных типов файлов, расположенного на вкладке Вид окна Свойства папки.
• Display full path in title bar — выводить полный путь в строке адреса и в строке заголовка окна Проводника. Данная настройка действует только при использовании цветовых схем, отличных от Windows Aero и Windows Vista — упрощенный стиль.
• Disable Thumbnail Caching — запрещает использование кэша для эскизов. Данная настройка присваивает значение 1 уже известному вам параметру REG_DWORD-типа DisableThumbnailCache, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced.
• Disable Start/Exit Sounds — отключает воспроизведение звука при входе и при выходе из операционной системы. Для этого удаляется значение параметров (По умолчанию), расположенных в ветвях реестра HKEY_CURRENT_USER\AppEvents\Schemes\Apps\.Default\SystemStart\.current и HKEY_CURRENT_USER\AppEvents\Schemes\Apps\.Default\SystemExit\.current.
Для операционной системы Windows Vista установка этой настройки не приведет ни к какому действию, так как по умолчанию никакие звуки при выходе из операционной системы не выводятся. Мелодию же, воспроизводимую при входе в операционную систему, можно отключить, сняв флажок Играть мелодию запуска Windows, расположенный на вкладке Звуки окна Звук.
• Use Windows Classic Theme — устанавливает классическую цветовую схему (файл Windows Classic.theme, расположенный в каталоге %systemroot%\Resources\Themes).
Delete Files
Настройки этой группы позволяют удалить стандартные ярлыки, а также различные стандартные файлы операционной системы Windows Vista. Например, образцы музыки, изображений, видеозаписей, а также содержимое папки %systemroot%\Prefetch (включает в себя части программ, которые вы запускали ранее, и используется для ускорения последующего доступа к ним).

VistaTweaker Beta

Статус: Freeware.
Размер: 331 Кбайт.
Разработчик: http://www.ajuaonline.com/.
Язык: английский.

Более продвинутый твикер реестра операционной системы Windows, который также не требует установки. После того как вы распакуете архив программ и запустите исполняемый файл, откроется окно программы (рис. 5.4).
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Рис. 5.4. Окно программы (вкладка System)

Окно твикера состоит из семи вкладок, на каждой из которых можно найти следующие элементы управления.
• Check All — установить все флажки на всех вкладках программы.
• Uncheck All — снять все флажки на всех вкладках программы.
• Apply — внести в реестр все изменения, сделанные в данный сеанс работы.
• Exit — закрыть программу без внесения изменений в реестр.
• Check Tab — установить все флажки на открытой в данный момент вкладке программы.
• Clear Tab — снять все флажки на открытой в данный момент вкладке программы.
• Force Registry Reload — если после применения какого-либо параметра вы не заметили требуемых изменений, попробуйте воспользоваться данной кнопкой, чтобы программа перезагрузила оболочку explorer.exe. Если и это не поможет, следует перезагрузить компьютер.
• Самый интересный элемент окна программы — поле Description. Здесь выводится краткое описание действий, выполняемых флажком, над которым в данный момент находится указатель мыши.
Теперь рассмотрим все те возможности, которые предоставляет VistaTweaker Beta. Причем подробно будут описаны только те из них, которые не дублируют возможности рассмотренной ранее программы Vispa.
System
Настройки этой вкладки позволяют установить параметры работы UAC, добавить новые пункты контекстного меню, которые могут вам пригодиться, а также задать некоторые параметры установки драйверов и работы системы.
• Disable UAC — позволяет полностью отключить контроль UAC. Эту же возможность мы встречали в предыдущем рассмотренном твикере.
• Just prevent Admin account prompts — позволяет изменить значение параметра REG_DWORD-типа ConsentPromptBehaviorAdmin, расположенного в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System. Значение этого параметра можно изменить и с помощью политики Управление учетными записями пользователей: поведение запроса на повышение прав для администраторов в режиме одобрения администратором, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Disable Secure Desktop — по умолчанию окно повышения прав (UAC) отображается на защищенном Рабочем столе. При этом все запущенные вами окна и приложения затемняются, и вы не сможете с ними работать до тех пор, пока не закроете окно UAC.
С помощью данной настройки вы можете запретить отображение окна UAC на защищенном Рабочем столе. В этом случае окно UAC будет отображаться наравне с другими запущенными программами. Иными словами, при отображении окна UAC вы сможете по-прежнему работать с другими программами. Следует понимать, что данный вариант работы UAC менее безопасен, чем стандартный, так как доступ к окну UAC сможет получить любая запущенная вами программа (например, она сможет программным путем нажать нужную ей кнопку окна).
Настройка изменяет значение параметра REG_DWORD-типа PromptOnSecureDesktop, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System. Это же значение можно изменить с помощью политики Управление учетными записями пользователей: переключение к безопасному рабочему столу при выполнении запроса на повышение прав, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Set AutoUpdate to notify before installing updates — позволяет установить режим работы мастера Центр обновления Windows, при котором он будет уведомлять пользователя об установке уже загруженных обновлений (в области уведомлений появится сообщение о том, что обновления готовы к установке).
Данная настройка присваивает значение 3 параметру REG_DWORD-типа AUOptions, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto Update. Параметру AUOptions можно также присвоить следующие значения:
– 2 — уведомлять пользователя перед загрузкой или установкой обновлений;
– 4 — загружать и устанавливать обновления согласно расписанию без уведомления пользователя.
• Disable Security Center notifications — запрещает Центру обеспечения безопасности отображать уведомления при обнаружении настроек, снижающих безопасность работы компьютера. Для этого изменяются значения параметров REG_DWORD-типа EnableNotifications и EnableNotificationsRef, расположенных в ветви вида HKEY_LOCAL_MACHINE\Software\Microsoft\SecurityCenter\Svc\[SID-пользователя].
• Don’t display the Username at logon — запрещает отображение в окне приветствия (окне ввода логина и пароля для входа в систему) имени последнего пользователя, который заходил в систему.
• Enable unsigned drivers — по умолчанию при попытке установить неподписанные корпорацией Microsoft драйверы будет выведено сообщение с запросом на подтверждение установки и устрашающим текстом о том, к чему она может привести.
Данная настройка изменяет значение параметра REG_DWORD-типа VerboseStatus, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows NT\Driver Signing. Значение этого параметра можно изменить и с помощью групповой политики Цифровая подпись драйверов устройств, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Система → Установка драйвера.
• Disable Installer Detection — по умолчанию операционная система пытается обнаруживать попытки установки новых программ. Если Windows понимает, что программе, которую нужно установить, потребуются права администратора, она отобразит перед вами окно UAC для подтверждения установки программы от имени администратора.
С помощью данной настройки можно запретить обнаружение устанавливаемых программ и вывод окна повышения прав. Для этого она изменяет значение параметра REG_DWORD-типа EnableInstallerDetection, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System. Значение этого параметра можно изменить и с помощью политики Управление учетными записями пользователей: обнаружение установки приложений и запрос на повышение прав, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
• Enable secure screensaver — позволяет требовать ввода пароля текущего пользователя при завершении работы запущенной экранной заставки. Этот режим установлен по умолчанию.
Данная настройка изменяет значения параметра строкового типа ScreenSaverIsSecure и параметра REG_DWORD-типа NoAutoReturnToWelcome, расположенных в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Enable Verbose Status — по умолчанию при входе в систему и выходе из нее отображаются лишь основные сведения о выполняемых действиях. Если же вы воспользуетесь данной настройкой, то система будет выводить подробные сведения о том, что именно происходит при входе в систему или завершении работы.
Данная настройка присваивает значение 1 параметру REG_DWORD-типа VerboseStatus, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System. Его также можно изменить с помощью групповой политики Подробные или обычные сообщения состояния, расположенной в разделе Конфигурация компьютера → Административные шаблоны → Система.
• Disable AutoReboot — по умолчанию при обнаружении серьезных проблем в работе операционной системы (которые могут привести к повреждению оборудования либо несовместимы с дальнейшей нормальной работой системы) компьютер перезагружается. При этом никаких сообщений перед вами не отображается, и бывает довольно сложно понять, что именно произошло.
С помощью данной настройки можно запретить автоматическую перезагрузку. В этом случае при возникновении проблемы появится так называемый «синий экран смерти» (BSOD) с кодом ошибки и, возможно, с ее кратким описанием.
Настройка присваивает значение 0 параметру REG_DWORD-типа AutoReboot, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CrashControl\AutoReboot. Его также можно изменить с помощью флажка Выполнить автоматическую перезагрузку окна Загрузка и восстановление (рис. 5.5). Это окно отображается после нажатия кнопки Параметры на вкладке Дополнительно окна Свойства системы.
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Рис. 5.5. Окно Загрузка и восстановление

• Shutdown without logon — по умолчанию завершить работу компьютера можно даже без входа в операционную систему. Другими словами, в окне приветствия (там, где вы вводите свой логин и пароль) есть раскрывающийся список с возможными вариантами завершения работы компьютера.
С помощью данной настройки можно запретить возможность завершения работы системы до входа в нее. Для этого она присваивает значение 0 параметру REG_DWORD-типа ShutdownWithoutLogon, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
• Disable online driver checking — позволяет отключить возможность поиска драйверов для новых нестандартных устройств на сайте Microsoft (по умолчанию, если система не может найти драйверы для нового устройства, она спрашивает у вас, хотите ли вы выполнить поиск нужных драйверов на сайте Microsoft).
Настройка изменяет значения двух параметров REG_DWORD-типа, расположенных в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DriverSearching:
– DontSearchWindowsUpdate — запретить выполнение поиска драйверов для нового оборудования;
– DontPromptForWindowsUpdate — не предлагать выполнить поиск драйверов.
• Register/Unregister Dll — эта настройка добавляет в контекстное меню DLL-файлов команды Register и Unregister, с помощью которых вы можете зарегистрировать и соответствующую библиотеку и отменить ее регистрацию.
• Register/Unregister ActiveX Controls — добавляет в контекстное меню AX-файлов команды Register и Unregister, с помощью которых вы можете зарегистрировать и соответствующий ActiveX-объект и отменить его регистрацию. От себя хотелось бы заметить, что ActiveX-объекты хранятся в файлах с расширениями DLL или OCX. Что же хранится в AX-файлах, непонятно, так как такое расширение по умолчанию вообще не зарегистрировано в системе.
• Copy to Folder — настройка добавляет в контекстное меню файлов с любым расширением команду для вывода окна, позволяющего скопировать файл в указанную папку. Для этого создается ветвь реестра HKEY_CLASSES_ROOT\AllFilesystemObjects\shellex\ContextMenuHandlers\{C2FBB630-2971-11D1-A18C-00C04FD75D13}.
• Move to Folder — добавляет в контекстное меню файлов с любым расширением команду для отображения окна, позволяющего переместить файл в указанную папку. Для этого создается ветвь реестра HKEY_CLASSES_ROOT\AllFilesystemObjects\shellex\ContextMenuHandlers\{C2FBB631-2971-11D1-A18C-00C04FD75D13}.
• Open With Notepad — эта настройка добавляет в контекстное меню файлов с любым зарегистрированным в системе расширением пункт Open with Notepad. С его помощью вы сможете открыть содержимое файла в Блокноте.
• Directory List — добавляет в контекстное меню папки пункт Folder List, с помощью которого вы сможете просмотреть в Блокноте дерево папок, находящихся в данной. Это делается с помощью очень интересной последовательности команд: %SystemRoot%\system32\cmd.exe /c dir /s "%1" > dirlist.txt & notepad.exe dirlist.txt & del dirlist.txt.
• Take Ownership — настройка добавляет в контекстное меню файлов с любым зарегистрированным в системе расширением пункт Take Ownership, позволяющий сменить владельца файла на группу Администраторы. Это делается с помощью создания следующих параметров ветви реестра HKEY_CLASSES_ROOT\-\shell\runas.
– Extended — наличие этого параметра говорит о том, что пункт контекстного меню, определяемый данным разделом реестра, будет отображаться только при нажатии и удерживании клавиши Shift во время отображения контекстного меню. Иначе говоря, чтобы получить доступ к данному пункту контекстного меню, вам необходимо нажать клавишу Shift и, удерживая ее, открыть контекстное меню файла. Если вы просто откроете контекстное меню, то не найдете в нем пункта Take Ownership.
– NoWorkingDirectory — наличие данного параметра говорит о том, что для команды, выполняемой соответствующим пунктом контекстного меню, не нужно указывать рабочий каталог.
После этого параметрам (По умолчанию) ветвей реестра HKEY_CLASSES_ROOT\-\shell\runas\command и HKEY_CLASSES_ROOT\-\shell\runas\command\IsolatedCommand присваивается значение cmd.exe /c takeown/f "%1" && icacls "%1" /grant administrators:F.
• Take Ownership of Exe file — добавляет в контекстное меню каталогов пункт Take Ownership, позволяющий сменить владельца файла на группу Администраторы.
• Disable Zip Folders — удаляет стандартную возможность создания и обработки ZIP-файлов. Для этого программа полностью удаляет ветвь реестра HKEY_CLASSES_ROOT\CLSID\{E88DCCE0-B7B3-11d1-A9F0-00AA0060FA31}. Следует учитывать, что после удаления этой ветви реестра вы больше не сможете ее создать. Другими словами, восстановить возможность работы с ZIP-файлами не удастся.
• Disable Cab Folders — удаляет стандартную возможность создания и обработки CAB-папок. Для этого программа полностью удаляет ветвь реестра HKEY_CLASSES_ROOT\CLSID\{0CD7A5C0-9F37-11CE-AE65-08002B2E1262}. Следует учитывать, что после удаления данной ветви реестра вы больше не сможете ее создать, и, соответственно, восстановить возможность работы с CAB-файлами не удастся.
• Enable in Safe Mode — добавляет возможность установки MSI-файлов в безопасном режиме работы операционной системы. Для этого параметру (По умолчанию) ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SafeBoot\Minimal\MSIServer присваивается значение Service. Иными словами, добавляется возможность запуска службы Установщик Windows в безопасном режиме работы Windows.
• Enable in Safe Mode with Network — настройка добавляет возможность установки MSI-файлов при запуске операционной системы в безопасном режиме с поддержкой сети. Для этого параметру (По умолчанию) ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SafeBoot\Network\MSIServer присваивается значение Service. Иначе говоря, добавляется возможность запуска службы Установщик Windows в соответствующем режиме работы Windows.
Windows UI
Настройки этой вкладки позволяют определить некоторые элементы оболочки операционной системы Windows: Панель задач, меню Пуск, отображение Проводника и т. д. (рис. 5.6). Большинство этих возможностей не являются недокументированными, однако благодаря тому что все они собраны в одном месте, их изменение стало более удобным.
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Рис. 5.6. Вкладка Windows UI программы VistaTweaker Beta

• Disable autocomplete in file dialogs — по умолчанию для окна Запуск программы и других похожих окон действует механизм заполнения веб-адресов. Иными словами, когда вы начинаете вводить команду, которую нужно выполнить, перед вами отображается список адресов, которые вы ранее вводили в браузере (рис. 5.7).
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Рис. 5.7. Механизм автозаполнения веб-адресов

Данная настройка позволяет запретить использование механизма автозаполнения. Для этого параметру строкового типа AutoSuggest присваивается значение no. Этот параметр находится в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\AutoComplete.
• Show hidden files — отображать файлы, для которых установлен атрибут Скрытый.
• Show hidden system files — отображать суперскрытые файлы, то есть те, для которых одновременно установлены атрибуты Скрытый и Системный. Такие атрибуты часто задаются для системных файлов, критически важных для работы Windows.
• Show file extensions — настройка позволяет отображать зарегистрированные в системе расширения файлов. По умолчанию отображаются только незарегистрированные в системе расширения.
• Disable File Tooltips — запретить отображение описаний для файлов и элементов Рабочего стола. Данная настройка изменяет значение параметра REG_DWORD-типа ShowInfoTip, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced. Его также можно изменить с помощью флажка Отображать описание для папок и элементов рабочего стола, расположенного на вкладке Вид окна Свойства папки.
• Disable online lookup for unknown file extentions — отключить возможность ассоциирования приложения с неизвестным расширением файла с помощью Интернета. Об этом уже рассказывалось при описании предыдущего твикера реестра.
• Reset Folder Views — очистить все представления для посещенных вами папок, что приводит к отображению всех папок в виде по умолчанию. Иными словами, если для какой-то папки вы установили представление в виде таблицы, то после применения данной команды папка опять будет выводиться в стандартном представлении (в виде плитки). Для этого программа удаляет все содержимое ветвей реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\Shell\Bags и HKEY_CURRENT_USER\Software\Microsoft\Windows\Shell\BagMRU. Аналогичных результатов можно добиться нажатием кнопки Сброс вида папок, расположенной на вкладке Вид окна Свойства папки.
• Disable auto hide system tray icons — отключить механизм автоматического скрытия неиспользуемых значков области уведомлений. Для этого параметру REG_DWORD-типа EnableAutoTray, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer, присваивается значение 0.
• Remove "Shortcut to…" — запретить добавление префикса Ярлык для к ярлыкам на файлы и папки, создаваемым методом перетаскивания. Для этого параметру REG_BINARY-типа link, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer, присваивается значение 00 00 00 00.
• Disable notifications for new program — отключить механизм выделения пунктов меню Пуск недавно установленных программ. Для этого параметру REG_DWORD-типа Start_NotifyNewApps, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced, присваивается значение 0.
• Show the Run box — отобразить в меню Пуск команду Выполнить. Для этого параметру REG_DWORD-типа Start_ShowRun, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced, присваивается значение 1.
• Show Control Panel as a menu — отобразить в меню Пуск команду Панель управления (как ссылку на данную папку). Для этого параметру REG_DWORD-типа Start_ShowControlPanel, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced, присваивается значение 1. Этому параметру можно также присвоить значение 0 (не отображать) либо 2 (отображать как раскрывающийся список содержимого папки Панель управления).
• Hide Recent Documents — позволяет скрыть из меню Пуск раскрывающийся список недавно используемых файлов. Для этого твикер реестра изменяет значение параметра REG_DWORD-типа Start_ShowRecentDocs, расположенного в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced.
• Speed up the search — позволяет изменить тип поиска, используемый полем поиска меню Пуск. Данная настройка изменяет значение параметра REG_DWORD-типа Start_SearchFiles, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced.
Этот параметр может принимать следующие значения:
– 0 — не выполнять поиск файлов;
– 1 — искать только в файлах текущего пользователя;
– 2 — искать среди проиндексированных элементов.
• Speed Up/Down Menu delay — по умолчанию при отображении любого меню операционной системы Windows Vista выполняется задержка интервалом 400 мс (чуть менее половины секунды). С помощью данного ползунка вы можете увеличить либо, наоборот, уменьшить задержку перед отображением меню. Для этого изменяется значение параметра строкового типа MenuShowDelay, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Enable Clear Type — включить механизм сглаживания шрифтов, изменяя значение параметра REG_DWORD-типа FontSmoothing, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop. Если значение данного параметра равно 2, то метод сглаживания будет использоваться.
Вид метода сглаживания определяется значением параметра REG_DWORD-типа FontSmoothingType, расположенного в той же ветви реестра. Если значение данного параметра равно 1, то будет использоваться обычный метод сглаживания экранных шрифтов, применяемый для ЭЛТ-мониторов. Если же значение данного параметра равно 2, то будет использоваться метод сглаживания ClearType, применяемый для LCD-мониторов.
• Enable Classic view for Control Panel — установить классический вид Панели управления и запретить переключение на вид по категориям. Для этого присваивается значение 1 параметру REG_DWORD-типа ForceClassicControlPanel, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Его же можно изменить с помощью групповой политики Установить классический вид панели управления, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Панель управления.
• Disable grouping of similar windows — запретить группировку сходных кнопок Панели задач.
• Disable the active screensaver — отключить экранную заставку для текущего пользователя, а также для пользователя по умолчанию (то есть заставка не будет запускаться даже в том случае, если в систему никто не вошел и отображается окно приветствия). Для этого параметру строкового типа ScreenSaveActive, расположенному в ветвях реестра HKEY_CURRENT_USER\Control Panel\Desktop и HKEY_USERS\.DEFAULT\Control Panel\Desktop, присваивается значение 0.
Internet Explorer
Все элементы данной вкладки предназначены для того, чтобы вы смогли лучше настроить параметры работы браузера Internet Explorer (рис. 5.8).
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Рис. 5.8. Вкладка Internet Explorer программы VistaTweaker Beta

• Disable automatic image resizing — отключить автоматическую подгонку изображений под текущий размер окна браузера. Для этого параметру строкового типа Enable AutoImageResize, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, присваивается значение no.
• Disable checking the default browser — если операционная система обнаруживает, что Internet Explorer не используется в качестве обозревателя по умолчанию, она выводит окно с предложением ассоциировать файлы Интернета с данным браузером. С помощью этой настройки можно запретить отображения такого окна.
• Disable all installed browser extensions — запретить возможность использования надстроек для браузера Internet Explorer (объектов BHO). Для этого параметру строкового типа Enable Browser Extensions, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, присваивается значение no. Его также можно изменить с помощью флажка Разрешить сторонние расширения для обозревателя вкладки Дополнительно окна Свойства: Интернет.
• Turn off the Autocomplete feature — изменяет значение сразу трех параметров строкового типа в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main:
– FormSuggest Passwords — присваивает значение no, то есть запрещает механизм автозаполнения логинов и паролей в формах веб-страниц;
– FormSuggest PW Ask — устанавливает значение no, то есть запрещает браузеру выдавать запрос с предложением сохранить только что введенный пароль;
– Use FormSuggest — присваивает значение no, то есть запрещает использование механизма автозаполнения форм.
• Don’t notify when a download is completed — отключить уведомление, отображаемое по окончании загрузки файла из Интернета. Для этого параметру строкового типа NotifyDownloadComplete, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, присваивается значение no.
• Save session history on exit — разрешить сохранение истории работы браузера Internet Explorer при выходе. Для этого параметру строкового типа Save_Session_History_On_Exit, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, присваивается значение yes.
• Enable Smooth Scrolling — включить механизм плавной прокрутки страницы, открытой в браузере. Для этого параметру REG_DWORD-типа SmoothScroll, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, присваивается значение 0.
• Hide the Discussion button — скрыть из окна браузера кнопку Обсудить. Для этого параметру строкового типа ShowDiscussionButton, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Toolbar, присваивается значение no.
• Lock the toolbar — закрепить панель инструментов окна Internet Explorer. Для этого параметру REG_DWORD-типа Locked, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Toolbar, присваивается значение 1.
• Disable Header printing — отключить отображение верхнего колонтитула при печати веб-страницы из браузера. Для этого изменяется значение параметра строкового типа header, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\PageSetup. По умолчанию значение данного параметра равно &w&bPage &p of &P.
• Disable Footer printing — отключить отображение нижнего колонтитула при печати веб-страницы из браузера Internet Explorer. Для этого изменяется значение параметра строкового типа footer, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\PageSetup. По умолчанию значение данного параметра равно &u&b&d.
• Enable background images — настройка позволяет при печати веб-страницы также печатать фоновый цвет и фоновые рисунки. Она присваивает значение yes параметру строкового типа Print_Background, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main.
• Open new tabs in the foreground — дает возможность при создании новой вкладки всегда переключаться на нее. Она присваивает значение 1 параметру REG_DWORD-типа OpenInForeground, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TabbedBrowsing.
• Disable Pop-ups in new window — запретить открытие всплывающего окна в новом окне браузера. Для этого изменяется значение параметра REG_DWORD-типа PopupsUseNewWindow, расположенного в ветви HKEY_CURRENT_USER\
Software\Microsoft\Internet Explorer\TabbedBrowsing. Данный параметр может принимать следующие значения:
– 0 — способ открытия всплывающих окон определяется браузером;
– 1 — отображать всплывающие окна в отдельном окне браузера;
– 2 — отображать всплывающие окна на отдельных вкладках браузера.
• Don’t warn when closing multiple tabs — настройка задает браузеру не предупреждать о закрытии его окна, в котором открыто сразу несколько вкладок. Она изменяет значение параметра REG_DWORD-типа WarnOnClose, расположенного в ветви HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TabbedBrowsing.
• Open new tab at the end — отображать новые вкладки окна браузера самыми крайними справа на панели вкладок. Для этого параметру REG_DWORD-типа OpenAdjacent, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TabbedBrowsing, присваивается значение 0.
По умолчанию новые вкладки отображаются справа от текущей.
• Don’t load homepage on new tabs — при открытии новой вкладки загружать в нее пустую страницу (about:blank) вместо домашней. Для этого параметру REG_DWORD-типа UseHomepageForNewTab, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TabbedBrowsing, присваивается значение 0.
• Don’t ask the user to use Autocomplete — не спрашивать у пользователя об автоматическом завершении. Для этого присваивается значение 0 параметру REG_DWORD-типа AskUser, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\IntelliForms.
• Brand IE title bar — позволяет добавить к заголовку каждого окна браузера произвольный текст. Для этого параметру строкового типа Window Title, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main, добавляется соответствующая строка текста.
• Disable Feed Discovery sound — позволяет при обнаружении на загружаемой странице доступных RSS-каналов не издавать звуковой сигнал. Для этого параметру REG_DWORD-типа Sound, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Feed Discovery, присваивается значение 0.
• Disable Auto Mark as Read feature — настройка позволяет автоматически не помечать как прочитанный просмотренный вами RSS-канал. Для этого параметру REG_DWORD-типа AutoMarkAsReadOPV, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Feeds, присваивается значение 0.
Software
Вкладка позволяет изменить некоторые недокументированные возможности стандартного Блокнота операционной системы Windows Vista, а также некоторые настройки Проигрывателя Windows Media.
Для настройки Блокнота можно использовать следующие параметры.
• Enable Status Bar — отображать строку состояния. Для этого параметру REG_DWORD-типа StatusBar, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Notepad, присваивается значение 1.
• Enable Word Wrap — включить возможность переноса по словам. Для этого параметру REG_DWORD-типа fWrap, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Notepad, присваивается значение 1.
• Save window size — сохранять размер и положение окна Блокнота при завершении его работы. Для этого параметру REG_DWORD-типа fSaveWindowPositions, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Notepad, присваивается значение 1.
• Disable Header printing — отключить отображение верхнего колонтитула при печати содержимого Блокнота. Для этого изменяется значение параметра строкового типа szHeader, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Notepad. По умолчанию значение данного параметра равно &f.
• Disable Footer printing — отключить отображение нижнего колонтитула при печати содержимого Блокнота. Изменяется значение параметра строкового типа szTrailer, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Notepad. По умолчанию значение равно Pagina &p.
Для настройки Проигрывателя Windows Media применяются следующие параметры.
• Disable Usage Tracking — запретить участие в программе по улучшению качества Проигрывателя Windows Media. Для этого параметру REG_DWORD-типа UsageTracking, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\MediaPlayer\Preferences, присваивается значение 1.
• Disable First Time Run — по умолчанию при первом запуске проигрывателя перед вами отобразится мастер настройки его основных параметров. С помощью данного параметра можно запретить открытие этого мастера.
• Disable Automatic Updates — запретить вывод запросов на обновление Проигрывателя Windows Media. Для этого параметру REG_DWORD-типа DisableAutoUpdate, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsMediaPlayer, присваивается значение 1. Его также можно изменить с помощью групповой политики Запретить автоматические обновления, расположенной в разделе Конфигурация компьютера → Административные шаблоны → Компоненты Windows → Проигрыватель Windows Media.
• Disable Right Click context menus — удалить из контекстного меню файлов и папок все команды, связанные с Проигрывателем Windows Media. Данный параметр удаляет следующие подразделы ветви HKEY_CLASSES_ROOT\CLSID:
– {CE3FB1D1-02AE-4a5f-A6E9-D9F1B4073E6C};
– {8DD448E6-C188-4aed-AF92-44956194EB1F};
– {F1B9284F-E9DC-4e68-9D7E-42362A59F0FD};
– {7D4734E6-047E-41e2-AEAA-E763B4739DC4};
– {8A734961-C4AA-4741-AC1E-791ACEBF5B39}.
Следует учитывать, что данный твикер реестра может только удалять перечисленные ветви реестра, но не создавать их.
Network
Данная вкладка включает в себя всего две настройки.
• Disable Roaming Cache — автоматически удалять при выходе пользователя из системы его перемещаемый профиль, создаваемый на локальном компьютере при входе (конечно, если профиль пользователя является перемещаемым). Данная настройка присваивает параметру REG_DWORD-типа DeleteRoamingCache, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\System, значение 1. Его также можно изменить с помощью групповой политики Удалять кэшированные копии перемещаемых профилей, расположенной в разделе Конфигурация компьютера → Административные шаблоны → Система → Профили пользователей оснастки Редактор объектов групповой политики.
• Allow more connections per server — увеличить количество соединений, которые может одновременно поддерживать браузер Internet Explorer.
Performance
Настройки вкладки позволяют изменить параметры работы системы, с помощью которых можно повысить производительность Windows Vista.
• Disable Low Disk Space checking — запретить отображение окна с предложением очистить диск, выводимое по умолчанию при малом объеме свободного пространства, оставшегося на разделе диска.
• Disable creation of 8+3 filenames — отключить механизм создания имен файлов в формате 8.3. Для этого параметру REG_DWORD-типа NtfsDisable8dot3NameCreation, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem, присваивается значение 1.
Его также можно изменить с помощью команды fsutil behavior set disable8dot3.
В файловой системе NTFS длина имен файлов может достигать 256 символов, а в системах до FAT32 длина имен файлов не должна превышать 8 символов плюс 3 на расширение файла. Если вам редко приходится работать с устарелыми файловыми системами, то можно разрешить операционной системе создавать имена файлов длиннее 8 символов.
• Disable Last Access updates — отключить механизм обновления меток последнего доступа к папкам. Для этого параметру REG_DWORD-типа NtfsDisableLastAccessUpdate, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem, присваивается значение 1. Его также можно изменить с помощью команды fsutil behavior set disablelastaccess.
Метки последнего доступа к папкам обновляются при каждом открытии папки. Если в открываемой папке содержится множество дочерних папок, то процесс открытия может затянуться. Именно поэтому рекомендуется отключать данный механизм.
• Kill Service Timeout — по умолчанию при завершении работы компьютера операционная система ожидает в течение 20 000 мс (20 секунд) завершения работы всех служб, а также процесса services.exe. С помощью данного параметра вкладки Performance можно вручную изменить интервал ожидания завершения работы служб.
Значение этого интервала хранится в параметре строкового типа WaitToKillServiceTimeout (в миллисекундах), расположенном в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control.
• Kill App Timeout — позволяет изменить значение параметра строкового типа HungAppTimeout, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop. Значение данного параметра определяет интервал времени (в миллисекундах), по истечении которого работающая программа должна ответить на запрос системы. Если она этого не сделает, то будет считаться зависшей.
Miscellaneous
Настройки этой вкладки позволяют указать информацию о пользователе и OEM-производителе[2] вашего компьютера.
Сведения о пользователе хранятся в следующих параметрах строкового типа ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion:
• RegisteredOwner — имя пользователя, которому принадлежит данная копия операционной системы (указывалось при инсталляции Windows);
• RegisteredOrganization — название организации, которой принадлежит данная копия операционной системы (также указывалось при установке Windows).
Настройки OEM-производителя отображаются в окне Система (рис. 5.9) и хранятся в виде параметров строкового типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\OEMInformation:
• Manufacturer — определяет имя OEM-производителя компьютера (поле Производитель);
• Model — модель компьютера (поле Модель);
• SupportPhone — номер телефона службы поддержки OEM-производителя вашего компьютера (поле Номер телефона);
• SupportHours — часы работы службы поддержки OEM-производителя вашего компьютера;
• SupportURL — адрес URL веб-узла OEM-производителя вашего компьютера;
• Logo — путь к BMP-файлу, который используется в качестве значка OEM-производителя (отображается справа от поля Производитель мастера Система).
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Рис. 5.9. Сведения об OEM-производителе

Кроме того, с помощью данной вкладки можно указать пользователя, от имени которого будет выполняться вход в систему по умолчанию (то есть вам не придется вводить пароль). Для этого изменяются значения уже известных вам параметров строкового типа AutoAdminLogon, DefaultUserName и DefaultPassword. Они расположены в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
Эта возможность была очень полезна в операционной системе WindowsXP, так как там для открытия окна настройки автоматического входа в систему нужно было воспользоваться командой control.exe USERPASSWORDS2, о которой знали немногие. В Windows Vista же для настройки автоматического входа в систему можно воспользоваться программой netplwiz.exe. Более того, использование стандартного способа настройки автоматического входа предпочтительнее, так как в этом случае никто не сможет узнать пароль к логину, от имени которого выполняется автоматический вход в систему. Об этом уже говорилось на страницах данной книги.

Vista Smoker Pro

Статус: Shareware, $39,95.
Размер: 3612 Кбайт.
Разработчик: http://www.xp-smoker.com/vistasmokerpro.html.
Язык: английский.

Данный твикер реестра является более профессиональным, чем рассмотренные ранее. Об этом говорит уже то, что его необходимо устанавливать.
После установки и запуска твикера перед вами отобразится окно с предложением воспользоваться бесплатной версией программы в течение семи дней или 50 запусков либо ввести лицензионный ключ продукта. После того как вы выберете правильный ответ, перед вами отобразится основное окно программы (рис. 5.10).
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Рис. 5.10. Окно программы Vista Smoker Pro

Окно программы состоит из разделов, которые, в свою очередь, состоят из подразделов. В первую очередь следует обратить внимание на раздел Restore Points, с помощью которого вы сможете создать точку восстановления системы. Программа должна самостоятельно при первом своем запуске предложить вам создать точку восстановления системы. Тем не менее рекомендуется периодически при использовании данной программы создавать дополнительные точки восстановления.
Если на вашем компьютере работает несколько человек, то, возможно, вам также пригодится раздел Passwords. С его помощью можно создать, изменить или удалить пароль на доступ к программе. По умолчанию никакого пароля нет, но, если вы его создадите, для запуска программы Vista Smoker придется вводить пароль.
Примечание
Чтобы отключить установленный таким образом пароль, необходимо присвоить параметру REG_DWORD-типа Password Set, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\WareSoft Software\Vista Smoker, значение 0. После этого программа будет вести себя так, как будто никакого пароля не установлено.

Все разделы программы, предназначенные для настройки операционной системы Windows Vista, содержат следующие кнопки.
• Return all Settings to Defaults — установить стандартные настройки операционной системы. Имеются в виду те настройки, которые использовались сразу после инсталляции операционной системы, а не те, которые применялись до установки программы.
• Recommended Settings — установить настройки операционной системы, которые разработчики программы посчитали наиболее оптимальными. Настройки задаются отдельно для каждого раздела программы, то есть для установки всех рекомендованных разработчиками настроек необходимо будет воспользоваться данной кнопкой во всех разделах программы.
• Save Settings — сохранить все сделанные изменения. Не забудьте воспользоваться данной кнопкой перед выходом из программы.
• Exit — выйти из программы.
Раздел Tweaks, подраздел Auto Tuner
С помощью данного раздела вы сможете запустить мастер автоматической настройки операционной системы (рис. 5.11). Этот мастер применит все рекомендованные разработчиками настройки, очистит различные элементы интерфейса операционной системы, а также задаст несколько вопросов, которые помогут ему более точно настроить Windows и определить, какие стандартные службы можно отключить. Кроме того, мастер поможет вам запустить стандартную программу командной строки defrag.exe, предназначенную для дефрагментации диска.
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Рис. 5.11. Мастер автоматической настройки операционной системы

Раздел Tweaks, подраздел Performance
Содержимое данного раздела позволяет изменить системные настройки Windows, которые влияют на производительность операционной системы. Если вы решили воспользоваться содержимым данного раздела, не забудьте создать точку восстановления.
• Disable Last Access Attribute (NTFS Only) — изменяет значение уже известного вам параметра REG_DWORD-типа NtfsDisableLastAccessUpdate, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem.
• Clear pagefile on shutdown — позволяет очищать файл подкачки при завершении работы операционной системы. Это повышает уровень безопасности Windows, предотвращая возможную утечку данных, находящихся в файле подкачки, при запуске другой операционной системы и анализе содержимого файла подкачки.
Возможность изменения этого параметра мы уже встречали в твикере Vispa.
• Disable 8+3 filenames (NTFS Only) — изменяет еще один уже известный вам параметр REG_DWORD-типа — NtfsDisable8dot3NameCreation. Он находится в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem.
• Optimize Hard Drive when idle — при установке данного флажка параметру REG_DWORD-типа EnableAutoLayout, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\OptimalLayout, присваивается значение 1. Это говорит о том, что операционной системе разрешается использовать файл layout.ini, применяемый для определения и хранения сведений о частях установленных в системе программ, которые при следующей автоматической дефрагментации дисков нужно переместить на более оптимальное место в файловой системе.
• Optimize I/O pages — изменяет количество оперативной памяти, которую операционная система резервирует для операций I/O (операций чтения/записи). Чем больше памяти резервируется, тем быстрее будут выполняться операции работы с файлами и папками. Для этого параметру REG_DWORD-типа IOPageLockLimit, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management, присваивается значение 0x1caf0000.
Если значение данного параметра равно 0 (задается при снятии данного флажка программы), то используется объем оперативной памяти по умолчанию. Это следующие значения: 16 Мбайт из 128 Мбайт оперативной памяти, 64 Мбайт из 256 Мбайт оперативной памяти, 128 Мбайт из 512 Мбайт оперативной памяти.
• Optimize Prefetch and Superfetch settings — изменяет значения уже известных вам параметров REG_DWORD-типа EnablePrefetcher и EnableSuperfetch, расположенных в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\PrefetchParameters.
При установке флажка данным параметрам присваивается значение 3, то есть механизм предвыборки полностью включен. При снятии же данного флажка параметрам присваивается значение 2 (включить только механизм предвыборки на этапе запуска операционной системы).
• Disable Low Disk Space Warning — отключить уведомление о малом объеме свободного пространства, оставшегося на разделе диска с установленной операционной системой (рис. 5.12). Как вы уже знаете, для этого параметру REG_DWORD-типа NoLowDiskSpaceChecks, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
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Рис. 5.12. Сообщение о недостаточном количестве свободного места на диске

• Optimize Graphics Effects — установка данного флажка ускоряет работу операционной системы за счет отключения некоторых эффектов анимации. В частности, изменяются следующие параметры реестра.
– Параметр строкового типа DragFullWindows ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop. Не отображать содержимое окна при перетаскивании.
– Параметр строкового типа SmoothScroll ветви HKEY_CURRENT_USER\Control Panel\Desktop. Отключить плавную прокрутку содержимого окон.
– Параметр REG_DWORD-типа TaskBarAnimations ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced. Отключить скольжение кнопок Панели задач.
– Параметр строкового типа MinAnimate ветви HKEY_CURRENT_USER\Control Panel\Desktop\WindowMetrics. Отключить анимацию окон при свертывании и развертывании.
• Use large system cache — при задании данной настройки для кэша файловой системы будет зарезервировано дополнительно 4 Мбайт оперативной памяти. Иными словами, операционная система будет давать приоритет системному рабочему набору, а не рабочему набору процессов. Это оптимизирует операционную систему под работу служб (в отличие от оптимизации под работу приложений).
Данная настройка присваивает значение 1 параметру REG_DWORD-типа LargeSystemCache, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management.
• Disable paging of kernel — хранить ядро операционной системы в оперативной памяти, не помещая его в файл подкачки. Это повышает быстродействие операционной системы, но, если оперативной памяти недостаточно, может снизить скорость работы других программ.
Настройка присваивает значение 1 параметру REG_DWORD-типа DisablePagingExecutive, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management.
• Unload Dll’s directory — по умолчанию библиотеки завершенных программ еще некоторое время остаются в оперативной памяти компьютера. Это позволяет повысить скорость повторного открытия ранее использовавшейся программы, но при этом увеличивает нагрузку на оперативную память компьютера. Вы можете отключить данный механизм с помощью этой настройки твикера.
Настройка присваивает значение 1 параметру строкового типа AlwaysUnloadDLL, расположенному в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer.
• Low level hook timeout — изменяет лимит времени, по истечении которого система вернется в нормальное состояние после установки низкоуровневого хука[3] на клавиатуру или другое оборудование.
Данная настройка изменяет значение параметра строкового типа LowLevelHooksTimeout, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Program timeout — изменяет значение уже известного вам параметра строкового типа HungAppTimeout, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop. Он определяет интервал ожидания ответа от программы, по завершении которого программа будет считаться зависшей.
• Service timeout — изменяет значение уже известного вам параметра строкового типа WaitToKillServiceTimeout, расположенного в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control.
• Optimize CD ROM\RW — действует на следующие параметры REG_DWORD-типа: устанавливает значение 0x4000 для параметров PrefetchTail и Prefetch и удаляет параметр CacheSize. Они расположены в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem\CDFS.
– PrefetchTail определяет количество блоков буфера кэша, используемых при чтении содержимого компакт-дисков.
– Prefetch указывает скорость чтения содержимого компакт-дисков.
– CacheSize определяет размер одного блока буфера кэша, используемого при чтении содержимого компакт-дисков.
• Manage CPU Priority — переключатель позволяет изменить значение параметра REG_DWORD-типа Win32PrioritySeparation, расположенного в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\PriorityControl (при установке переключателя в положение Programs параметру присваивается значение 2, иначе — значение 0). Параметр определяет количество квантов, выделяемых программе, работающей на переднем плане. Чем больше квантов времени будет выделяться активной программе, тем «быстрее» она будет работать (иметь больший приоритет по сравнению с другими запущенными программами).
Значение параметра Win32PrioritySeparation состоит из трех двухбитовых полей.
– Первое поле определяет, являются кванты короткими (второй бит значения установлен) или длинными (первый бит значения установлен). Если два первых бита параметра сброшены или установлены, то используется поведение по умолчанию для операционной системы Windows Vista.
– Второе поле определяет, являются кванты фиксированными (четвертый бит параметра установлен) или переменными (третий бит параметра установлен), то есть может ли количество квантов варьироваться. Если третий и четвертый биты сброшены или установлены, то используется поведение по умолчанию.
– Третье поле определяет величину приращения кванта потока для активного процесса. Максимально возможное приращение достигает увеличения количества квантов для активного процесса в три раза.
• Set L2 Cache — позволяет вручную указать размер кэша L2 вашего процессора. Это необходимо в том случае, если операционная система по каким-то причинам неправильно определяет размер кэша L2.
Размер кэша L2 хранится в параметре REG_DWORD-типа SecondLevelDataCache, расположенном в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management. Значение 0 данного параметра говорит о том, что размер кэша будет автоматически определяться HAL (если HAL не смог определить размер кэша, то будет использоваться размер 256 Кбайт).
Раздел Tweaks, подраздел Performance II
Этот подраздел состоит из нескольких областей, предназначенных для определенных задач.
• Game Boost — содержит две кнопки: Activate Game Boost и De-Activate Game Boost.
С помощью кнопки Activate Game Boost вы сможете быстро отключить большинство стандартных служб операционной системы, в которых нет никакой необходимости в тот момент, когда вы решили поиграть в любимую игру. Это повысит общий уровень производительности компьютера и освободит больше оперативной памяти для игры.
Кнопка De-Activate Game Boost позволяет заново запустить остановленные службы.
• Disk Defrag — дает возможность запустить дефрагментацию выбранного раздела диска с помощью программы командной строки defrag.exe.
• Processor Check Routine — воспользовавшись кнопкой Enable Processor Check Routine, вы присвоите значение 0 параметру REG_DWORD-типа ProcessorControl, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager. После этого при следующем запуске Windows проверит поддержку процессором расширенных возможностей системы управления памятью (например, кэширование с обратной записью). После выполнения проверки значение параметра опять станет равным 2.
Раздел Tweaks, подраздел Startup Manager
С помощью данного подраздела можно отредактировать список программ, запускаемых при входе в систему. Программа знает о существовании следующих ветвей реестра и параметров, содержимое которых запускается при входе пользователя в систему:
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run;
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnceEx;
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices;
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce;
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce\Setup;
• HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows, параметр Load;
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceEx;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce\Setup;
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon, параметр Userinit.
Раздел Tweaks, подраздел Miscellaneous
С помощью данного подраздела можно настроить основные параметры интерфейса операционной системы Windows Vista (рис. 5.13). Здесь же можно изменить имя пользователя и организации, которой принадлежит данная копия операционной системы Windows.
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Рис. 5.13. Подраздел Miscellaneous раздела Tweaks

Обратите внимание на кнопку Clear Icon Cache. C ее помощью можно очистить кэш значков iconcache.db, чтобы после перезагрузки он был создан заново. Это необходимо в том случае, если вы изменили какой-либо стандартный значок операционной системы с помощью реестра, а внесенные вами изменения все никак не проявляются.
• Optimize Menu Reaction Speed — уменьшает задержку перед отображением меню до 65 мс (по умолчанию задержка составляет 400 мс). Как вы уже знаете, это можно сделать, изменив значение параметра строкового типа MenuShowDelay, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Optimize Icon Cache Size — изменяет значение параметра строкового типа Max Cached Icons, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer. Данный параметр определяет размер файла SHELLICONCACHE, являющегося кэшем для хранения значков, используемых системой.
При установке данного флажка параметру присваивается значение 4096. При снятии — 500.
• Enable Clear Type — включает сглаживание экранных шрифтов. Это делается присвоением значения 1 параметру REG_DWORD-типа FontSmoothingType, расположенному в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Disable Balloon Tips — запретить отображение всплывающих уведомлений в области уведомлений. При этом присваивается значение 0 параметру REG_DWORD-типа EnableBalloonTips, расположенному в ветви реестра HKEY_CURRENT_USER\ Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced.
• Disable Windows Messenger — запретить запуск программы Windows Messenger. Для этого параметру REG_DWORD-типа PreventRun, расположенному в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Messenger\Client, присваивается значение 1.
• Disable User Tracking — отключить механизм слежения за действиями пользователя (определение, какие программы пользователь открывает, в какие папки заходит, какие элементы меню выбирает). Отключение данного механизма делает невозможным работу механизма сокрытия неиспользуемых элементов меню, а также работу некоторых других возможностей Windows.
Для этого присваивается значение 0 параметру REG_DWORD-типа NoInstrumentation, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Его также можно изменить с помощью групповой политики Отключить слежение за действиями пользователя, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Меню "Пуск" и панель задач.
• Remove Arrows from Shortcuts — удалить стрелку, добавляемую к основному значку ярлыка на файл или папку. Для этого программа использует параметр строкового типа 29, расположенный в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\Shell Icons.
Этому параметру присваивается значение %SystemRoot%\\noarrow.ico,0.
• Optimize Mouse Refresh Rate — изменяет значение параметра REG_DWORD-типа SampleRate, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\i8042prt\Parameters. Этот параметр изменяет норму регенерации для порта стандартной клавиатуры и мыши, позволяя тем самым установить более гладкое перемещение указателя мыши.
• Use Max Critical Worker Threads — увеличивает максимальное количество критичных потоков на 12. Для этого изменяется значение параметра REG_DWORD-типа AdditionalCriticalWorkerThreads, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Executive. Параметр определяет дополнительное количество выделяемых потоков.
• Use Max Delayed Worker Threads — увеличивает максимальное количество отложенных потоков на 12. Для этого изменяется значение параметра REG_DWORD-типа AdditionalDelayedWorkerThreads, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Executive. Параметр определяет дополнительное количество выделяемых потоков.
Раздел Tweaks, подраздел Shell Tweaks
Содержимое данного раздела позволяет выполнить следующие действия.
• Включить/отключить службу Центр обновления Windows.
• Восстановить настройки по умолчанию панели инструментов Internet Explorer.
• Отключить счетчики производительности, что позволит повысить производительность работы операционной системы, хотя и лишит вас ее некоторых возможностей (основанных на счетчиках производительности). Для отключения счетчиков производительности параметру REG_DWORD-типа Disable Performance Counters присваивается значение 1. Он расположен в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib.
• Очистить историю поиска на локальном компьютере. Для этого удаляются подразделы 5603 и 5604 ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Search Assistant\ACMru.
Раздел Tweaks, подраздел Services
Очень интересный подраздел программы, позволяющий изменять способ запуска отдельных служб. Рассмотрим назначение кнопок, встречающихся в данном подразделе (рис. 5.14).
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Рис. 5.14. Подраздел Services раздела Tweaks

• Query Running Services — отображает все службы, запущенные в данный момент.
• Query Stopped Services — показывает все службы, остановленные в данный момент.
• Start Selected Services — после того как отобразились остановленные службы, вы можете выбрать нужные, после чего воспользоваться данной кнопкой, чтобы запустить их.
• Stop Selected Services — после того как были показаны запущенные службы, вы можете выбрать ненужные, после чего воспользоваться данной кнопкой, чтобы остановить их.
• Stop and Disable Selected Services — после того как отобразились запущенные/остановленные службы, вы можете выбрать ненужные, после чего воспользоваться данной кнопкой, чтобы остановить и полностью отключить их.
• Set To Manual — после того как были показаны запущенные/остановленные службы, вы можете выбрать ненужные, после чего воспользоваться данной кнопкой, чтобы остановить их и перевести в режим запуска вручную.
• Safe — отключает следующие службы:
– Модуль поддержки NetBIOS через TCP/IP;
– Рабочая станция;
– Сервер;
– Узел универсальных PNP-устройств;
– Публикация ресурсов обнаружения функции;
– Агент защиты сетевого доступа;
– Координатор распределенных транзакций;
– Обнаружение SSDP;
– Репликация DFS;
– Управление сертификатами и ключом работоспособности;
– Хост поставщика функции обнаружения;
– Маршрутизация и удаленный доступ;
– Общий доступ к подключению к Интернету (ICS);
– Служба общего доступа к портам Net.Tcp.
• Power User — отключает те же службы, что и кнопка Safe, а также следующие службы:
– Модули ключей IPsec для обмена ключами в Интернете и протокола IP с проверкой подлинности;
– Служба помощника по совместимости программ;
– Служба общих сетевых ресурсов проигрывателя Windows Media;
– Служба автоматического обнаружения веб-прокси WinHTTP;
– Родительский контроль;
– Немедленные подключения Windows– регистратор настройки;
– Перенаправитель портов пользовательского режима служб терминалов;
– Настройка служб терминалов;
– Диспетчер автоматических подключений удаленного доступа;
– Windows CardSpace;
– Quality Windows Audio Video Experience;
– Центр обновления Windows;
– Определение оборудования оболочки;
– Служба перечислителя переносных устройств;
– Автономные файлы;
– Веб-клиент;
– Фоновая интеллектуальная служба передачи (BITS);
– Служба уведомления о системных событиях;
– Службы криптографии;
– Вспомогательная служба IP;
– Вторичный вход в систему.
• Bare Bones — отключает практически все службы, без которых операционная система может запуститься.
• Default — устанавливает способ запуска служб, применяемый по умолчанию. В этом случае будут отключены всего три службы: Маршрутизация и удаленный доступ, Общий доступ к подключению к Интернету (ICS) и Служба общего доступа к портам Net.Tcp.
Раздел Tweaks, подраздел Internet Explorer
Данный раздел позволяет ограничить доступ к отдельным элементам окна браузера Internet Explorer (рис. 5.15). Все эти возможности дублируют возможности групповых политик разделов Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Internet Explorer и Конфигурация компьютера → Административные шаблоны → Компоненты Windows → Internet Explorer.
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Рис. 5.15. Подраздел Internet Explorer раздела Tweaks

С помощью данного раздела можно также очистить места, в которых браузер хранит различные временные файлы.
Раздел Tweaks, подраздел UAC
Содержимое данного подраздела позволяет настроить работу UAC либо полностью отключить его. Все эти возможности дублируют возможности политик, начинающихся с Управления учетными записями пользователей и расположенных в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
Раздел Security, подраздел Start Menu
Содержимое данного раздела позволяет ограничить возможности меню Пуск и Панели задач (рис. 5.16). Все эти возможности были рассмотрены нами в предыдущих разделах книги.
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Рис. 5.16. Подраздел Start Menu раздела Security

Раздел Security, подраздел System
Позволяет ограничить работу некоторых системных компонентов операционной системы Windows Vista. Содержимое этого раздела мы рассмотрим подробнее.
• Disable Storage of Credentials and .NET Passwords — запретить сохранение с помощью стандартного средства сохранения имен и паролей (окно Сохранение имен пользователей и паролей, отобразить которое можно командой rundll32.exe KEYMGR.dll KRShowKeyMgr) предоставляемых пользователем паролей, учетных данных и паспортов .NET. Для этого параметру REG_DWORD-типа DisableDomainCreds, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa, присваивается значение 1. Его также можно изменить с помощью политики Сетевой доступ: не разрешать сохранение учетных данных или цифровых паспортов .NET для сетевой проверки подлинности пользователя, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
• Disable System Restore Tools and Settings — позволяет отключить интерфейс настройки механизма восстановления системы, а также сам механизм восстановления системы. Для этого параметрам REG_DWORD-типа DisableConfig и DisableSR, расположенным в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\SystemRestore, присваивается значение 1.
Параметр DisableConfig также можно изменить с помощью групповой политики Отключить конфигурацию, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Система → Восстановление системы.
Параметр DisableSR можно изменить и с помощью групповой политики Отключить восстановление системы, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Система → Восстановление системы.
• Secure Access to Removable Drives — дает возможность определить группы пользователей, которым разрешено форматирование и извлечение съемных носителей с файловой системой NTFS. Для этого изменяется значение параметра REG_DWORD-типа AllocateDASD, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon. Этот параметр может принимать следующие значения, позволяющие разрешить указанные действия:
– 0 — только администраторам (значение присваивается при установке рассматриваемого флажка);
– 1 — администраторам и опытным пользователям;
– 2 — администраторам и интерактивным пользователям (данное значение устанавливается при снятии рассматриваемого флажка).
Значение данного параметра можно изменить и с помощью политики Устройства: разрешить форматирование и извлечение съемных носителей, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Disable Group Policy Objects — отключить обработку групповых политик. Для этого параметру REG_DWORD-типа DisableGPO, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\System, присваивается значение 1.
• Reboot Windows After a Crash — установить автоматическую перезагрузку компьютера при возникновении неполадок, несовместимых с работой операционной системы. После установки данного флажка при возникновении неполадок вместо «синего экрана смерти» будет выполняться автоматическая перезагрузка компьютера (собственно, по умолчанию так и происходит). Для этого параметру REG_DWORD-типа AutoReboot, расположенному в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CrashControl, присваивается значение 1.
• Windows Script Signature Security — устанавливает защиту TrustPolicy, используемую для проверки существования и подлинности сертификата на выполняемый сценарий WSH (Windows Scripting Host). По умолчанию данная защита применялась в операционных системах Windows2000, а в более новых системах она была заменена защитой WinSafer. Однако вы можете вручную включить защиту TrustPolicy (при этом технология WinSafer будет отключена).
Флажок изменяет значение параметра REG_DWORD-типа TrustPolicy, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Script Host\Settings. Он может принимать следующие значения.
– 0 — отключить проверку подлинности сертификата. Данное значение присваивается при снятии рассматриваемого флажка.
– 1 — предупреждать пользователя о просроченном сертификате выполняемого сценария (или отсутствии сертификата). Данное значение присваивается при установке рассматриваемого флажка.
– 2 — запретить выполнение сценария, если он не имеет сертификата или его сертификат отозван или просрочен.
• Secure Access to Floppy Drives — позволяет определить, разрешено ли удаленным пользователям получать доступ к дисководу. Для этого изменяется значение параметра REG_DWORD-типа AllocateFloppies, расположенного в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
Его также можно изменить с помощью политики Устройства: разрешить доступ к дисководам гибких дисков только локальным пользователям, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
• Secure Access to CD-ROM Drives — позволяет определить, разрешено ли удаленным пользователям получать доступ к приводу компакт-дисков. Для этого изменяется значение параметра REG_DWORD-типа AllocateCDRoms, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
Его можно изменить и с помощью политики Устройства: разрешить доступ к дисководам компакт-дисков только локальным пользователям, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
• Restrict Access to Base System Objects — дает возможность усилить разрешения по умолчанию для внутренних системных объектов. Для этого параметру REG_DWORD-типа ProtectionMode, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager, присваивается значение 1.
Его также можно изменить с помощью политики Системные объекты: усилить разрешения по умолчанию для внутренних системных объектов (например, символических ссылок), расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
• Restart the Shell Automatically — по умолчанию оболочка Windows (программа explorer.exe) при обнаружении ошибок в своей работе автоматически перезагружается. Если вы в этом не уверены, то воспользуйтесь данным флажком, чтобы вручную установить автоматическую перезагрузку оболочки Windows. Чтобы достичь этого, программа присваивает значение 1 параметру REG_DWORD-типа AutoRestartShell, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
• Prompt for Password on Resume — запрашивать ввод пароля при выходе из спящего, ждущего режима или режима сна. Для этого параметру REG_DWORD-типа PromptPasswordOnResume, расположенному в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\System\Power, присваивается значение 1.
Его также можно изменить с помощью групповой политики Запрашивать пароль при выходе из режима гибернации, спящего или ждущего режима, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Система → Управление электропитанием.
• Restrict Access to the Event Logs — запрещает пользователю Гость запускать и просматривать содержимое оснастки Просмотр событий (консоль eventvwr.msc). Для этого параметру REG_DWORD-типа RestrictGuestAccess, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ Eventlog, присваивается значение 1.
• Disable CD Burning — запрещает записывать компакт-диски, используя стандартный механизм записи операционной системы Windows. Для этого параметру REG_DWORD-типа NoCDBurning, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его можно изменить и с помощью групповой политики Удалить возможности записи компакт-дисков, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows.
Раздел Security, подраздел Desktop & Explorer
Содержимое данного раздела позволяет запретить доступ к отдельным элементам Рабочего стола и окна Проводника Windows. Все это содержимое представлено ниже. Не приводятся только настройки Рабочего стола в режиме Active Desktop. Эти настройки, которые можно изменить с помощью данной программы, мы не будем рассматривать, так как самого режима Active Desktop в операционной системе Windows Vista больше не существует.
• Disable the Ability to Right Click on the Desktop — запретить отображение контекстного меню Рабочего стола и Проводника. Для этого параметру REG_DWORD-типа NoViewContextMenu, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его также можно изменить с помощью групповой политики Запретить вывод контекстного меню по умолчанию для проводника Windows, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows оснастки Редактор объектов групповой политики.
• Restrict the Screen Saver — запретить запуск экранной заставки. Для этого параметру REG_DWORD-типа ScreenSaveActive, расположенному в ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel\Desktop, присваивается значение 1.
Это значение можно изменить и с помощью групповой политики Заставка, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Панель управления → Окно свойств экрана.
• Remove the Distributed File System Tab — удалить вкладку DFS из окна Свойства для папок Проводника. Для этого параметру REG_DWORD-типа NoDFSTab, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его также можно изменить с помощью групповой политики Удалить вкладку DFS, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows.
• Remove the Security Tab — удалить вкладку Безопасность из окна Свойства для файлов и папок. Для этого параметру REG_DWORD-типа NoSecurityTab, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Значение этого параметра можно изменить и с помощью групповой политики Удалить вкладку "Безопасность", расположенной в разделе Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows.
• Remove the Hardware Tab — удалить вкладку Оборудование из окна Свойства для значков дисков, а также из окон Мышь, Клавиатура и Звук. Для этого параметру REG_DWORD-типа NoHardwareTab, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его также можно изменить с помощью групповой политики Удалить вкладку "Оборудование", расположенной в разделе Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows.
• Hide All Items on the Desktop — скрыть с Рабочего стола файлы, папки и ActiveX-объекты. Для этого параметру REG_DWORD-типа NoDesktop, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Это значение можно изменить и с помощью групповой политики Скрыть и отключить все элементы рабочего стола, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Рабочий стол.
• Remove File Menu from Explorer — удалить меню Файл для классического меню окна Проводника и Internet Explorer. Для этого параметру REG_DWORD-типа NoFileMenu, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его также можно изменить с помощью групповой политики Удалить меню "Файл" из проводника Windows, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows.
• Hide the Network Neighborhood Icon — удалить значок Сеть с Рабочего стола операционной системы. Для этого параметру REG_DWORD-типа NoNetHood, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Это значение можно изменить и с помощью групповой политики Скрыть значок "Сеть" на рабочем столе, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Рабочий стол.
• Disable Folder Options Menu — запретить отображение окна Свойства папки (рис. 5.17), а также удалить упоминания о нем из оболочки Windows. Для этого параметру REG_DWORD-типа NoFolderOptions, расположенному в HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Значение этого параметра можно изменить и с помощью групповой политики Удалить команду "Свойства папки" из меню "Сервис", расположенной в разделе Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows.
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Рис. 5.17. Окно Свойства папки

• Remove Properties from My Computer — удалить команду Свойства из контекстного меню значка Компьютер. Для этого параметру REG_DWORD-типа NoPropertiesMyComputer, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его также можно изменить и с помощью групповой политики Удалить пункт "Свойства" из контекстного меню значка "Компьютер", расположенной в разделе Конфигурация пользователя → Административные шаблоны → Рабочий стол.
• Remove the Ability to Modify File Types — запретить создание, удаление и изменение типов файлов, зарегистрированных в системе. Для этого параметру REG_DWORD-типа NoFileAssociate, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Раздел Security, подраздел Control Panel
Данный подраздел содержит настройки по ограничению доступа к различным элементам Панели управления (рис. 5.18). Среди них можно выделить следующие наборы флажков для ограничения доступа.
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Рис. 5.18. Подраздел Control Panel раздела Security

• К окну Программы и компоненты — возможности данного набора флажков дублируют возможности групповых политик раздела Конфигурация пользователя → Административные шаблоны → Панель управления → Установка и удаление программ.
• К мастеру Персонализация — возможности этого набора флажков дублируют возможности групповых политик раздела Конфигурация пользователя → Административные шаблоны → Панель управления → Окно свойств экрана оснастки Редактор объектов групповой политики.
Помимо этих флажков, вам доступны следующие элементы подраздела Control Panel.
• Show Administrative Tools in Control Panel — отобразить/скрыть значок Администрирование из папки Панель управления. Чтобы скрыть значок Администрирование, программа удаляет ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\ControlPanel\NameSpace\{D20EA4E1-3957-11d2-A40B-0C5020524153}. Для отображения же данного значка программа снова создает эту ветвь реестра.
• Force the Control Panel Display Style — установить классический вид папки Панель управления и запретить переход к виду по категориям. Для этого параметру REG_DWORD-типа ForceClassicControlPanel, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его также можно изменить с помощью групповой политики Установить классический вид панели управления, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Панель управления.
• Disable Control Panel — запретить доступ к папке Панель управления, а также ко всем апплетам (файлам с расширением CPL). Для этого параметру REG_DWORD-типа NoControlPanel, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его можно изменить и с помощью групповой политики Запретить доступ к панели управления, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Панель управления.
• Disable the addition of printers — запретить добавление локальных и сетевых принтеров в систему. Для этого параметру REG_DWORD-типа NoAddPrinter, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Значение этого параметра можно изменить и с помощью групповой политики Запретить добавление принтеров, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Панель управления → Принтеры.
• Disable the deletion of printers — запретить удаление добавленных ранее принтеров. Для этого параметру REG_DWORD-типа NoDeletePrinter, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Его также можно изменить с помощью групповой политики Запретить удаление принтеров, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Панель управления → Принтеры.
Раздел Security, подраздел Login
Описываемый подраздел содержит ряд настроек, которые позволяют изменить поведение операционной системы при отображении окна приветствия, а также при входе пользователя в систему.
• Enable Shutdown from Authentication Dialog Box — можно запретить возможность завершения работы системы до входа в нее (с помощью окна приветствия). Для этого параметру REG_DWORD-типа ShutdownWithoutLogon, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System, присваивается значение 0.
Его также можно изменить с помощью политики Завершение работы: разрешить завершение работы системы без выполнения входа в систему, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Automatic Administrative Logon to Recovery Console — не требовать ввода пароля администратора при входе в консоль восстановления системы. Для этого параметру REG_DWORD-типа SecurityLevel, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\setup\recoveryconsole, присваивается значение 1.
Значение этого параметра можно изменить и с помощью политики Консоль восстановления: разрешить автоматический вход администратора, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Disable Password Caching in Internet Explorer — если вы впервые вводите пароль для доступа к сайту, браузер предложит вам сохранить его в списке паролей (кэширование пароля). Если вы согласитесь на кэширование пароля, то в дальнейшем он будет указываться в соответствующей форме страницы автоматически.
Отключить механизм кэширования паролей можно, присвоив значение 1 параметру REG_DWORD-типа DisablePasswordCaching, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings.
• Show Verbose Security Status Messages — при входе/выходе из системы отображать расширенные сведения о выполняемых в данный момент действиях. Такую настройку мы уже встречали в предыдущих твикерах реестра.
• Disable Password Caching — запретить кэширование паролей. Для этого параметру REG_DWORD-типа DisablePwdCaching, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Network1, присваивается значение 1.
• Allow Portables to Undock Before Logon — позволяет запретить отстыковку портативного компьютера от док-станции с помощью специальной кнопки док-станции, если ни один пользователь не вошел в операционную систему (отображается окно приветствия). Для этого параметру REG_DWORD-типа UndockWithoutLogon, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System, присваивается значение 0.
Его также можно изменить с помощью политики Устройства: разрешать отстыковку без входа в систему, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности оснастки Редактор объектов групповой политики.
• Require Alphanumeric Windows Password — запретить пароли только с одними символами алфавита либо с одними цифрами. Для этого параметру REG_DWORD-типа AlphanumPwds, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Network, присваивается значение 1.
• Disable the Lock Workstation Button — запретить блокировку компьютера. Для этого параметру REG_DWORD-типа DisableLockWorkstation, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System, присваивается значение 0.
Его можно изменить и с помощью групповой политики Запретить блокировку компьютера, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Система → Варианты действий после нажатия CTRL+ALT+DEL оснастки Редактор объектов групповой политики.
• Disable the Auto Logon Shift Override Feature — отключить работу клавиши Shift в окне приветствия (при входе пользователя в систему). Для этого параметру REG_DWORD-типа IgnoreShiftOverride, расположенному в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon, присваивается значение 1.
• Require Users to Press Ctrl+Alt+Delete Before Logon — требовать нажатия сочетания клавиш Ctrl+Alt+Delete перед тем, как появится окно приветствия с предложением ввести логин пользователя и пароль для входа в систему. Для этого параметру REG_DWORD-типа DisableCAD, расположенному в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon, присваивается значение 0.
Его также можно изменить с помощью политики Интерактивный вход в систему: не требовать нажатия CTRL+ALT+DEL, расположенной в разделе Конфигурация компьютера
• Конфигурация Windows → Параметры безопасности → Локальные политики
• Параметры безопасности оснастки Редактор объектов групповой политики.
• Restrict Showing the Last Username — не отображать в окне приветствия имя пользователя, который последним заходил в систему. Данную настройку мы уже встречали в предыдущих твикерах.
• Use Active Authentication for Unlock and Screen Saver — определяет, сможет ли пользователь разблокировать работу компьютера с помощью кэшированных учетных данных или всегда необходимо проверять введенные учетные данные пользователя на контроллере домена (если компьютер входит в состав домена Active Directory). Для этого изменяется значение параметра REG_DWORD-типа ForceUnlockLogon, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
Значение этого параметра можно изменить и с помощью политики Интерактивный вход в систему: требовать проверки на контроллере домена для отмены блокировки компьютера, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
Раздел Security, подраздел Defender
Содержит набор настроек программы Защитник Windows, а также ряд ограничений на работу различных компонентов операционной системы (рис. 5.19). Все эти настройки дублируют собой отдельные групповые политики консоли gpedit.msc. Например, настройки программы Защитник Windows хранятся в групповых политиках раздела Компоненты компьютера_Административные шаблоны → Компоненты Windows → Защитник Windows.
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Рис. 5.19. Подраздел Defender раздела Security

Раздел Security, подраздел Firewall Control
Отображает программы-исключения, которым стандартный брандмауэр Windows разрешает взаимодействовать с Интернетом (рис. 5.20). Помимо просмотра списка этих программ, программа Vista Smoker Pro разрешает добавлять новые программы-исключения, а также удалять существующие.
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Рис. 5.20. Подраздел Firewall Control раздела Security

Раздел Security, подраздел DriveFreeze
С помощью данного подраздела можно заблокировать доступ к следующим устройствам.
• Внешние жесткие диски — чтобы отключить доступ, параметру REG_DWORD-типа Start, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR, присваивается значение 4. При разрешении доступа данному параметру присваивается значение 3.
• CD/DVD приводы — для отключения доступа параметру REG_DWORD-типа Start, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\cdrom, присваивается значение 4. При разрешении доступа этому параметру присваивается значение 1.
• Дисководы — чтобы отключить доступ, параметру REG_DWORD-типа Start, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\flpydisk, присваивается значение 4. При разрешении доступа данному параметру присваивается значение 3.
• Высокопроизводительные дисководы — для отключения доступа параметру REG_DWORD-типа Start, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\sfloppy, присваивается значение 4. При разрешении доступа этому параметру присваивается значение 3.
Как вы уже знаете, параметр Start определяет способ запуска службы или драйвера. Значение 4 данного параметра говорит о том, что служба или драйвер отключены. Значение 3 говорит о том, что службу или драйвер можно запустить вручную, если они понадобятся. Значение 1 говорит о том, что драйвер будет загружен на этапе запуска операционной системы.

DTweak Pro

Статус: Shareware.
Размер: 5323 Кбайт.
Разработчик: http://www.daoisoft.com/.
Язык: английский.

Еще один твикер реестра, возможности которого мы рассмотрим, называется DTweak Pro. Он состоит из разделов, которые, в свою очередь, разбиты на подразделы (рис. 5.21).
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Рис. 5.21. Программа DTweak Pro

Перед тем как рассмотреть возможности данного твикера реестра, обратим внимание на следующие ссылки его окна.
• Create Restore Point раздела Restore Point — позволяет создать точку восстановления системы, что очень рекомендуется делать, если до этого точек восстановления вы не создавали.
• Backup Registry области Backup/Restore подраздела Registry Cleaner раздела Daily Tools — позволяет создать REG-файл содержимого всего вашего реестра. В дальнейшем вы сможете восстановить настройки реестра с помощью этого REG-файла (воспользовавшись ссылкой Restore Registry того же подраздела программы).
Архивный REG-файл создается в каталоге %userprofile%\AppData\Roaming\Daoisoft\DTweak и имеет очень большой размер (более 100 Мбайт).
И последние напутствия. В данной программе вы не найдете кнопки Apply или чего-то похожего. Изменения вносятся в реестр сразу же после того, как вы их сделали, поэтому следует быть аккуратным с настройками, о которых вы ничего не знаете.
Раздел System, подраздел Security
Позволяет ограничить возможности стандартных программ и компонентов операционной системы (рис. 5.22). В частности, настройки данного раздела относятся к стандартному брандмауэру Windows, браузеру Internet Explorer, службе Центр обновления Windows и т. д.
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Рис. 5.22. Подраздел Security раздела System

• Don’t Allow Firewall Exceptions — запретить стандартному брандмауэру Windows обрабатывать список программ, служб и портов исключений. При установке данного флажка параметру REG_DWORD-типа DoNotAllowExceptions ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile присваивается значение 1.
• Firewall Enabled — включить/отключить стандартный брандмауэр Windows для профиля домена (Domain Profile). При установке данного флажка параметру REG_DWORD-типа EnableFirewall, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile присваивается значение 1.
• Disable Firewall Notifications — не отображать уведомления о новой заблокированной программе, которая только что пыталась получить доступ к Интернету. При установке данного флажка параметру REG_DWORD-типа DisableNotifications ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile присваивается значение 1.
• Autocomplete Enabled — включить/отключить использование веб-адресов механизмом автозаполнения. Напомню, что по умолчанию для окна Запуск программы и многих других окон действует механизм заполнения веб-адресов (когда вы начинаете вводить команду, перед вами отображается список веб-адресов, которые вы ранее вводили в браузере).
• Ask to Save Passwords — разрешить/запретить браузеру выдавать запрос с предложением сохранить пароль, только что введенный вами в одну из форм страницы сайта.
• Sugest Form Items — разрешить/запретить использование механизма автозаполнения форм.
• Sugest Form Password — разрешить/запретить работу механизма автозаполнения логинов и паролей в формах веб-страниц.
• Disable access to all WU Features — запретить доступ к Центру обновления Windows и скрыть из классического меню Пуск кнопку обновления Windows. При установке данного флажка параметру REG_DWORD-типа NoWindowsUpdate ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer присваивается значение 1.
Его также можно изменить с помощью групповой политики Удаляет ссылки на веб-узел Центра обновления Windows и запрещает доступ к нему, расположенной в разделе Конфигурация пользователя → Административные шаблоны → Меню "Пуск" и панель задач.
• Disable Automatic Windows Vista Updates — запретить возможность автоматического обновления Windows. При установке данного флажка параметру REG_DWORD-типа NoAutoUpdate, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\AU, присваивается значение 1.
• Disable Device Driver Search — запретить поиск драйверов устройств с помощью Windows Update. При установке данного флажка параметру REG_DWORD-типа NoDevMgrUpdate, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
• Don’t display Install Updates on Shutdown — не отображать команду Установить обновления и завершить работу в окне Завершение работы Windows после автоматической загрузки нового обновления центром обновления Windows. При установке данного флажка параметру REG_DWORD-типа NoAUShutdownOption ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\WindowsUpdate\AU присваивается значение 1.
• Disable Registry Tools — запретить доступ к программе regedit.exe и REG-файлам. При попытке использовать эти возможности будет выводиться сообщение о том, что это запрещено. При установке данного флажка параметру REG_DWORD-типа DisableRegistryTools, расположенному в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System, присваивается значение 1. Вы можете самостоятельно присвоить данному параметру значение 2, если хотите, чтобы доступ к Редактору реестра был запрещен, а при попытке его запуска не выдавалось никаких сообщений.
• Disable System Restore — запретить настройку механизма восстановления системы (вкладка Защита системы окна Свойства системы отображаться не будет).
• Disable Windows Hotkeys — запретить использование сочетания клавиш с участием клавиши Windows. При установке данного флажка параметру REG_DWORD-типа NoWinKeys ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current Version\Policies\Explorer присваивается значение 1.
• Enable Popup Blocker — разрешить/запретить отображение при загрузке операционной системы сообщений о том, что какое-либо устройство не работает. При установке данного флажка параметру REG_DWORD-типа NoPopUpsOnBoot ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Windows, присваивается значение 1.
Раздел System, подраздел UAC
Подраздел содержит ряд настроек механизма UAC, которые мы неоднократно встречали в ранее рассмотренных твикерах (рис. 5.23).
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Рис. 5.23. Подраздел UAC раздела System

Раздел System, подраздел Recent Items Cleaner
Позволяет очистить списки MRU (списки недавно использовавшихся команд) для операционной системы Windows, а также для следующих стандартных и сторонних программ: RealPlayer, WinZip, Download Accelerator, WordPad, Проигрыватель Media Player.
В операционной системе Windows Vista он позволяет очистить следующие списки MRU.
• Clean Items from 'Run Menu' — окна Запуск программы. Для этого удаляется содержимое ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU.
• Clean Internet All Typed Web Addresses — адресной строки браузера Internet Explorer. Для этого удаляется содержимое ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TypedURLs.
• Clean Recent Document List — недавно открываемых документов (в частности, используется в меню Пуск → Недавние документы). Для этого удаляется содержимое ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs.
Раздел System, подраздел Mail Tweaks
Содержит набор настроек почтовых клиентов Почта Windows и Outlook.
• Minimize Outlook XP/2003/2007 to System Tray — при сворачивании окна почтового клиента Outlook размещать его не как кнопку на Панели задач, а как значок в области уведомлений. При установке данного флажка параметру REG_DWORD-типа MinToTray, расположенному в ветви реестра вида HKEY_CURRENT_USER\Software\Microsoft\Office\<9.0, 10.0, 11.0 или 12.0>\Outlook\Preferences, присваивается значение 1.
• Disable Outlook Today Page — запретить отображение данной страницы почтового клиента Outlook. При установке данного флажка параметру REG_DWORD-типа Disable, расположенному в ветви реестра вида HKEY_CURRENT_USER\Software\Microsoft\Office\<9.0, 10.0, 11.0 или 12.0>\Outlook\Today, присваивается значение 1.
• Disable account-changes in Windows Mail — не отображать пункт Учетные записи меню Сервис почтового клиента Почта Windows. При установке данного флажка параметру REG_DWORD-типа No modify accts, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Outlook Express, присваивается значение 1.
• Disable HTTP tags in Windows Mail — запретить почтовому клиенту Почта Windows работать с почтовыми серверами по протоколу HTTP. При установке данного флажка параметру REG_DWORD-типа HTTP Mail Enabled, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Outlook Express, присваивается значение 0.
• Block Executable Attachments — запретить почтовому клиенту Outlook сохранять и открывать вложенные файлы с потенциально опасными расширениями (файлы, в которых могут находиться вредоносные программы). При установке данного флажка параметру REG_DWORD-типа BlockExeAttachments ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Outlook Express присваивается значение 1.
• Disable Windows Mail splash screen — не отображать экран приветствия при запуске почтового клиента Почта Windows. При установке данного флажка параметру REG_DWORD-типа NoSplash, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows Mail, присваивается значение 1.
• Change the location of Outlook 'Today' Page — изменить адрес страницы экрана Сегодня для почтового клиента Outlook. При выборе данной ссылки вы сможете изменить значение параметра строкового типа URL, расположенного в ветви реестра вида HKEY_CURRENT_USER\Software\Microsoft\Office\<9.0, 10.0, 11.0 или 12.0>\Outlook\Today.
Раздел System, подраздел Control Panel
Содержит множество настроек по ограничению доступа к элементам Панели управления и их отдельным возможностям (рис. 5.24). Эти настройки дублируют возможности групповых политик и были рассмотрены уже неоднократно.
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Рис. 5.24. Подраздел Control Panel раздела System

Раздел Optimizations, подраздел Memory and Cache
Дает возможность изменения двух системных настроек, с которыми мы уже встречались (рис. 5.25).
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Рис. 5.25. Подраздел Memory and Cache раздела Optimizations

• CPU Second Level Cache — позволяет скорректировать размер кэша L2 вашего процессора.
• IO Cache Memory — дает возможность изменить количество оперативной памяти, которую операционная система резервирует для операций чтения/записи. Чем больше значение, тем быстрее будет выполняться работа с файлами и папками.
Раздел Optimizations, подраздел Startup/Shutdown
Подраздел содержит настройки, изменяющие параметры загрузки операционной системы (рис. 5.26).
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Рис. 5.26. Подраздел Startup/Shutdown раздела Optimizations

• Disable update group policy during startup — отключить обновление групповых политик при загрузке операционной системы. При установке данного флажка параметрам REG_DWORD-типа SynchronousMachineGroupPolicy и SynchronousUserGroupPolicy, расположенным в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System, присваивается значение 0.
• Disable 'Last Known Good Configuration' creation — запретить системе сохранять сведения о последней удачной конфигурации. После этого Windows Vista не будет вызывать API-функцию NotifyBootConfigStatus (вызывается перед изменением последней удачной конфигурации) при входе пользователя в систему. При установке данного флажка параметру REG_DWORD-типа ReportBootOk,  расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon, присваивается значение 0.
• Disable logging system creation — не заносить в системный журнал Windows (консоль eventvwr.msc) сведения об ошибках, которые привели к отображению экрана BSOD. При установке данного флажка параметру REG_DWORD-типа LogEvent ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CrashControl присваивается значение 0.
• Disable CD-ROM autorun — запретить обработку файла autorun.inf для всех приводов CD и DVD, установленных на вашем компьютере. При установке данного флажка параметру REG_DWORD-типа Autorun, расположенному в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\cdrom, присваивается значение 0.
Раздел Optimizations, подраздел Visual Effects
Позволяет настроить параметры работы интерфейса Windows Aero (рис. 5.27), а также отключить отдельные визуальные эффекты оболочки.
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Рис. 5.27. Подраздел Visual Effects раздела Optimizations

Раздел Optimizations, подраздел Hard Drives
Настройки данного раздела позволяют задать отдельные параметры работы файловой системы NTFS. Большинство этих параметров мы уже несколько раз встречали, когда рассматривали другие твикеры реестра. Поэтому еще раз их рассматривать мы не будем.
• Disable Windows File Protection — позволяет отключить технологию защиты системных файлов WFS, которая применялась в WindowsXP. Если верить разработчикам Windows Vista, эта технология в ней не применяется.
• Enable boot defrag for faster booting — дает возможность разрешить/запретить выполнение дефрагментации системных файлов, которые используются при загрузке операционной системы. При установке данного флажка параметру строкового типа Enable, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Dfrg\BootOptimizeFunction, присваивается значение Y.
Раздел Optimizations, подраздел Internet Tweaks
Позволяет настроить некоторые недокументированные возможности работы протокола TCP/IP (рис. 5.28). Помимо ручной настройки первых трех элементов раздела (MTU Size, TCP/IP TTL, DNS Timeout), вы можете воспользоваться ссылками Dial-up or ISDN и DSL, Cable Modem or LAN, чтобы установить оптимальные настройки для соответствующих соединений.
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Рис. 5.28. Подраздел Internet Tweaks раздела Optimizations

• MTU (Maximum Transmission Unit) Size, in bytes — определяет наибольший размер передаваемого блока данных (MTU). Данное поле изменяет значение параметра REG_DWORD-типа MTU, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces.
• TCP/IP TTL (Time To Live), in milliseconds — задает максимальное время жизни пакета (через сколько маршрутизаторов пакет должен пройти, прежде чем он будет считаться утерянным). Данное поле изменяет значение параметра REG_DWORD-типа DefaultTTL, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters.
• DNS (Domain Name Server) Timeout, in milliseconds — определяет интервал между двумя последовательными запросами к серверу DNS. Поле изменяет значение параметра REG_DWORD-типа NameSrvQueryTimeout, расположенного в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\VxD\MSTCP.
• Enable path MTU Discovery — позволяет разрешить использование обнаружения MTU пути. В этом случае протокол TCP пытается обнаружить MTU (наибольший размер пакета) пути к удаленному компьютеру. Это делается для того, чтобы попытаться исключить фрагментацию пакета на пути, связывающем сети с различным значением MTU. При установке данного флажка параметру REG_DWORD-типа EnablePMTUDiscovery ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters присваивается значение 1.
• Limit bandwith with the QoS packet scheduler service — по умолчанию для нужд протокола QoS выделяется 20 % всей пропускной способности сети. С помощью данного поля вы можете самостоятельно определить процент выделяемой пропускной способности. Оно изменяет значение параметра REG_DWORD-типа NonBestEffortLimit, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Psched.
• Enable Selective Acknowledgment — позволяет включить возможность SACK (если пакет утерян, то получатель может сообщить отправителю размер утерянного пакета и его смещение относительно всего сообщения, чтобы повторно получить только утерянный пакет, а не все сообщение). При установке данного флажка параметру REG_DWORD-типа SackOpts, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, присваивается значение 1.
• Detect black hole routers — дает возможность выполнять обнаружение маршрутизаторов типа «черная дыра». Маршрутизатор данного типа не возвращает сообщения ICMP Destination Unreachable, когда ему необходимо фрагментировать IP-датаграму с установленным флагом Don't Fragment. При использовании этой возможности TCP пытается передать сегменты без флага «Don’t Fragment», если несколько раз подряд не получено подтверждение. Если же подтверждение будет получено, MSS будет уменьшено и флаг «Don’t Fragment» установлен для всех последующих пакетов.
При установке данного флажка параметру REG_DWORD-типа EnablePMTUBHDetect, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, присваивается значение 1.
• Enable network card onboard processor — позволяет разрешить для обработки поступающих и передаваемых сообщений использовать встроенный процессор сетевой карты (если такой имеется) вместо процессора компьютера. При установке данного флажка параметру REG_DWORD-типа DisableTaskOffload, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, присваивается значение 0.
• Enable large TCP windows — дает возможность разрешить установку более широких окон передачи пакетов. При установке данного флажка параметру REG_DWORD-типа Tcp1323Opts, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, присваивается значение 3.
Раздел Customizations, подраздел Start Menu
Позволяет настроить параметры работы меню Пуск (рис. 5.29). Все эти настройки мы уже неоднократно встречали в предыдущих твикерах реестра, а кроме того, еще и рассматривали в предыдущих главах книги.
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Рис. 5.29. Подраздел Start Menu раздела Customizations

Раздел Customizations, подраздел Desktop and Taskbar
Позволяет настроить параметры отображения Рабочего стола и Панели задач. Кроме того, в области Shortcuts Creator данного подраздела содержится набор ссылок, с помощью которых можно легко создать на Рабочем столе ярлыки для доступа к популярным окнам Windows.
Что означает большинство настроек данного подраздела, вы уже знаете, поэтому рассмотрим только уникальные возможности данного твикера реестра.
• Don’t show 'Found New Hardware' balloon — не отображать в области уведомлений сообщение Найдено новое оборудование, выводимое при обнаружении нового устройства. При установке данного флажка параметру REG_DWORD-типа DisableBalloonTips ветви HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DeviceInstall\Settings присваивается значение 1.
• Inverse windows 3D effect — инвертировать цвет кнопок и тени на кнопках. При установке данного флажка параметру строкового типа ButtonHilight присваивается значение 128 128 128, а параметру строкового типа ButtonShadow — значение 255 255 255. Если же снять данный флажок, то первому параметру будет присвоено значение 255 255 255, а второму — 128 128 128.
Оба этих параметра находятся в ветви реестра HKEY_CURRENT_USER\Control Panel\Colors.
• Disable QuickLaunch — запретить отображение панели быстрого запуска на Панели задач. При установке данного флажка параметру REG_DWORD-типа QuickLaunchEnabled ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer присваивается значение 0.
• Iconize your Taskbar — с помощью данного флажка можно присвоить значение -285 параметру строкового типа MinWidth, расположенному в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop\WindowMetrics. Он определяет ширину кнопок запущенных приложений на Панели задач.
• Lock Taskbar size — запретить изменение размера Панели задач. При установке данного флажка параметру REG_DWORD-типа TaskbarNoResize ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer присваивается значение 1.
• Disable taskbar context menu — запретить отображение контекстного меню для Панели задач и ее элементов. При установке данного флажка параметру REG_DWORD-типа NoTrayContextMenu, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
• Turn off taskbar thumbnails — запретить отображение эскиза страницы над задачами Панели задач при использовании интерфейса Windows Aero. При установке данного флажка параметру REG_DWORD-типа TaskbarNoThumbnail ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer присваивается значение 1.
• Lock all taskbar settings — не отображать вкладки Панель задач и Панель инструментов окна Свойства панели задач и меню "Пуск". При установке данного флажка параметру REG_DWORD-типа TaskbarLockAll ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer присваивается значение 1.
• Remove all toolbars from Taskbar — запретить отображение панелей инструментов на Панели задач. При установке данного флажка параметру REG_DWORD-типа NoToolbarsOnTaskbar, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.

Vista Manager

Статус: Shareware.
Размер: 5571 Кбайт.
Разработчик: http://www.yamicsoft.com/vistamanager/index.html.
Язык: английский.

Данный твикер реестра содержит множество возможностей по работе с операционной системой и компонентами компьютера (рис. 5.30), однако в данной книге мы их рассматривать не будем. В контексте этой главы мы рассмотрим только возможности настройки операционной системы, которые он предоставляет.
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Рис. 5.30. Окно программы Vista Manager

Кстати, некоторые из этих возможностей полностью дублируют возможности твикера DTweak Pro. Их мы также не будем рассматривать.
Если смотреть объективно, то твикер Vista Manager является лучшим из рассмотренных ранее (рис. 5.30). Помимо стандартных, он предоставляет дополнительные возможности, которые могут заинтересовать многих пользователей. Кроме того, все настройки, которые можно выполнить с его помощью, хорошо документированы — достаточно подвести указатель мыши к настройке, чтобы появилась подсказка о назначении настройки.
Раздел Optimizer, подраздел System Speed
Твики реестра, собранные в этом подразделе, позволяют повысить производительность работы операционной системы и ее компонентов. В зависимости от назначения они рассортированы по отдельным вкладкам (рис. 5.31).
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Рис. 5.31. Подраздел System Speed раздела Optimizer

Подробно мы рассмотрим только наиболее интересные из этих твиков, которые в вышеописанных твикерах реестра встречались не очень часто.
• Enable SATA disk advanced function to improve performance — указывает включить повышенную производительность работы жестких дисков. Повышение производительности работы дисков выполняется за счет понижения стабильности работы (отключения кэширования), поэтому использование данной настройки рекомендуется только в том случае, если у вас есть источник бесперебойного питания.
При установке данного флажка параметру REG_DWORD-типа CacheIsPowerProtected, расположенному в ветви реестра вида HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\IDE\[диск]\[ID диска]\Device Parameters\Disk, присваивается значение 1.
• Restart the Shell automatically — при обнаружении ошибок в оболочке Windows (файл explorer.exe) позволяет автоматически выполнить перезагрузку оболочки.
• Force .DLL unload from memory — дает возможность при закрытии программ выгружать из памяти все ее библиотеки.
• Automatically close Non-Responding applications — задает автоматически завершать работу зависших программ. Данная настройка присваивает значение 1 параметру строкового типа AutoEndTasks, расположенному в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Disable Automatic Restart to Read Blue Screen Messages — указывает при возникновении неустранимых ошибок в работе операционной системы вместо автоматической перезагрузки компьютера выводить «синий экран смерти» с описанием возникшей проблемы.
• Disable Vista Zip Compressed Folders — позволяет удалить или вернуть стандартные возможности операционной системы Windows Vista по обработке ZIP-папок. Для этого программа удаляет или заново создает ветви реестра HKEY_CLASSES_ROOT\CLSID\{E88DCCE0-B7B3-11d1-A9F0-00AA0060FA31} и HKEY_CLASSES_ROOT\CLSID\{0CD7A5C0-9F37-11CE-AE65-08002B2E1262}.
• Turn off the Windows start up sound — дает возможность запретить воспроизведение мелодии при входе пользователей в операционную систему. При установке данного флажка параметру REG_DWORD-типа DisableStartupSound, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\LogonUI\BootAnimation, присваивается значение 1.
• Cancel scanning disk during startup — по умолчанию при загрузке компьютера операционная система проверяет структуру разделов дисков, которые помечены как «грязные» (бит «Dirty» устанавливается, если система подозревает, что логическая или физическая структура диска повреждена), а также разделов, впервые подключенных к данному компьютеру. Это делается выполнением команды autocheck autochk -, запуск которой прописан в параметре REG_MULTI_SZ-типа BootExecute, расположенном в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager.
Настройка очищает значение параметра BootExecute, тем самым отключая проверку дисков с установленным флагом «Dirty».
• The time to wait when a program hangs — задает интервал времени, по истечении которого не ответившая на запрос системы программа будет считаться зависшей.
• The time to wait for services to end before killing — определяет интервал времени, который при завершении работы компьютера предоставляет службам процесс csrss.exe, чтобы они завершили свою работу.
• The time to wait before ending programs with errors — указывает интервал времени, который при завершении работы компьютера предоставляет программам процесс csrss.exe, чтобы они завершили свою работу. Данный ползунок изменяет значение параметра строкового типа WaitToKillAppTimeout, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
Раздел Optimizer, подраздел Service Manager
Подраздел позволяет просмотреть список всех служб и драйверов (рис. 5.32), установленных в системе, а также управлять ими и их работой. Кроме того, программа позволяет удалить ненужную службу/драйвер.
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Рис. 5.32. Подраздел Service Manager раздела Optimizer

Раздел Optimizer, подраздел Multimedia
Содержит настройки реестра, предназначенные для установки параметров мультимедийных возможностей операционной системы. Среди них хотелось бы выделить следующие настройки реестра.
• Do not allow Import Video to run — запретить запуск компонента Импорт видео. Он позволяет переносить видео с цифрового видеоустройства на компьютер путем кодирования и сохранения в видеофайл.
При установке данного флажка параметру REG_DWORD-типа VidCap ветви HKEY_CURRENT_USER\Software\Policies\Microsoft\CaptureWizard присваивается значение 1.
• Speed up Multimedia application — присваивает значение 0x1F4 параметру REG_DWORD-типа ConfigFileAllocSize, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem.
Значение данного параметра определяет минимальный размер файла (в килобайтах), при создании которого будет выполняться поиск оптимального места на диске (для записи в которое файл фрагментировать не нужно).
• Automatically view thumbnails on Bitmap files — по умолчанию BMP-файлы отображаются с использованием статического значка shimgvw.dll,1. Воспользовавшись данной настройкой, вы укажете операционной системе, что она должна использовать в качестве значка BMP-файлов не значок по умолчанию, а само содержимое BMP-файлов.
При установке данного флажка значение %1 присваивается параметру (По умолчанию), расположенному в ветви реестра HKEY_CLASSES_ROOT\Paint.Picture\DefaultIcon.
• Enable DVD features in Media Player — по умолчанию Проигрыватель Windows Media до версии 11, которая используется в Windows Vista, не мог воспроизводить видео с DVD. С помощью данного флажка можно добавить возможность воспроизведения таких файлов.
В Проигрывателе Windows Media 11 версии возможность воспроизведения DVD поддерживается по умолчанию.
• Enhance Media Player MP3 encoding — по умолчанию Проигрыватель Windows Media до версии 11, которая используется в Windows Vista, не мог копировать содержимое музыкальных дисков в формате MP3. С помощью данного флажка можно добавить возможность копирования музыкальных дисков с преобразованием в формат MP3.
В Проигрывателе Windows Media 11 версии возможность копирования музыкальных дисков с преобразованием в формат MP3 поддерживается по умолчанию, поэтому установка этого флажка не приведет ни к каким действиям.
• Add VCD (-.dat) file type to Media Player — добавляет возможность открытия файлов с расширением DAT (в окне Открыть добавляется соответствующая возможность). Для этого программа создает параметр строкового типа VCD в следующих ветвях реестра.
– HKEY_LOCAL_MACHINE\Software\Microsoft\MediaPlayer\Player\Extensions\Types — расширения файлов, которые соответствуют строкам, указанным в подразделах Descriptions и MUIDescriptions. Параметру присваивается значение -.dat.
– HKEY_LOCAL_MACHINE\Software\Microsoft\MediaPlayer\Player\Extensions\MUIDescriptions — локализованная версия названия данного элемента раскрывающегося списка окна Открыть. Параметру присваивается значение VCD Movie.
– HKEY_LOCAL_MACHINE\Software\Microsoft\MediaPlayer\Player\Extensions\Descriptions — название данного элемента раскрывающегося списка окна Открыть. Параметру присваивается значение VCD Movie(-.dat).
• Add Real (-.rm, -.rmvb) file type to Media Player — добавляет возможность открытия файлов с расширениями RM, RMVB (в окно Открыть добавляется соответствующая возможность). Для этого программа создает параметр строкового типа Real в следующих ветвях реестра:
– HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MediaPlayer\Player\Extensions\Types — параметру присваивается значение -.rm;-.rmvb;
– HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MediaPlayer\Player\Extensions\MUIDescriptions — указанному параметру присваивается значение Real Video;
– HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MediaPlayer\Player\Extensions\Descriptions — данному параметру присваивается значение Real Video(-.rm;-.rmvb).
Раздел Optimizer, подраздел System Repair
Подраздел содержит набор уникальных настроек, которые позволяют восстановить работу испорченной операционной системы.
• Repair Program Interface and Fonts — иногда после установки какой-либо программы в ее интерфейсе вместо русских символов отображается нечитабельный текст. Вы можете попробовать решить данную проблему с помощью кнопки Fix этого раздела. Если это не помогло, то воспользуйтесь кнопкой Restore, чтобы восстановить настройки по умолчанию.
После нажатия кнопки Fix программа вместо большинства стандартных системных шрифтов установит шрифт Segoe UI.
• Windows File Protection — запускает программу командной строки sfc.exe для поиска и восстановления поврежденных и замененных системных файлов операционной системы Windows Vista.
• Repair all System Components — восстанавливает все системные компоненты операционной системы Windows Vista.
• Restore "Show hidden files and folders" option — некоторые вирусы «любят» удалять переключатель Скрытые файлы и папки, расположенный на вкладке Вид окна Свойства папки. С помощью кнопки Fix данного раздела этот переключатель можно вернуть на свое законное место. Для этого программа самостоятельно воссоздает ветвь реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\Advanced\Folder\Hidden\SHOWALL.
Раздел Customization, подраздел Customize System
Данный раздел включает в себя множество настроек оболочки операционной системы Windows Vista (рис. 5.33). Большинство из них вам уже известны, поэтому их мы рассматривать не будем.
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Рис. 5.33. Подраздел Customize System раздела Customization

• Hide Favorite Links in file dialogs — изменяет значения следующих параметров REG_BINARY-типа:
– ProperTreeModuleInner в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CIDOpen\Modules\GlobalSettings\ProperTreeModuleInner;
– PageSpaceControlSizer в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CIDOpen\Modules\GlobalSettings\Sizer;
– ProperTreeExpandoSizer в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CIDOpen\Modules\GlobalSettings\Sizer;
– ProperTreeModuleInner в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CIDSave\Modules\GlobalSettings\ProperTreeModuleInner;
– ProperTreeExpandoSizer, расположенный в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CIDSave\Modules\GlobalSettings\Sizer.
Все эти параметры определяют способ отображения окон Открыть и Сохранить. В данном случае мы удаляем из этих окон ссылку Избранное.
• Change window borders width — позволяет изменить ширину обрамления окна в Windows Vista. По умолчанию ширина обрамления равна –60 твипов[4].
Данное поле изменяет значение параметра строкового типа PaddedBorderWidth, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop\WindowMetrics.
• Change the mouse`s wheel scroll rate — определяет количество строк, на которые будет выполняться горизонтальная прокрутка при одном повороте колесика мыши. Если значение данного параметра равно -1, то прокрутка будет выполняться на один экран.
Данное поле изменяет значение параметра строкового типа WheelScrollLines, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop. По умолчанию значение данного параметра равно 3.
• Make your caret bigger — указывает ширину каретки, которая отображается при вводе текста (справа от самого крайнего введенного символа). По умолчанию ширина равна одному пикселу.
Это поле изменяет значение параметра REG_DWORD-типа CaretWidth, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\Desktop.
• Disable Automatic Folder View Discovery — очищает настройки вида отдельных папок, применяя к ним вид по умолчанию. Для этого программа удаляет содержимое ветви реестра HKEY_CURRENT_USER\Local Settings\Software\Microsoft\Windows\Shell\Bags.
Кроме того, при установке данного флажка параметру строкового типа FolderType, расположенному в ветви реестра HKEY_CURRENT_USER\Local Settings\Software\Microsoft\Windows\Shell\Bags\AllFolders\Shell, присваивается значение NotSpecified. Благодаря этому операционной системе Windows Vista запрещается автоматически определять содержимое папки и использовать для ее отображения вид в зависимости от содержимого. Иначе говоря, отключается автоопределение вида папок.
• Remember more Folder View — установка данного флажка присваивает значение 0x3E8 параметрам REG_DWORD-типа BagMRU Size, расположенным в следующих ветвях реестра:
– HKEY_CURRENT_USER\Software\Microsoft\Windows\ShellNoRoam — определяет максимальное количество сетевых папок, для которых можно настроить отдельное представление, вместо того чтобы использовать вид папок по умолчанию;
– HKEY_CURRENT_USER\Software\Microsoft\Windows\Shell — указывает максимальное количество локальных папок, для которых можно настроить отдельное представление, вместо того чтобы использовать вид папок по умолчанию.
• Automatic Window Refresh — при установке данного флажка параметру REG_BINARY-типа UpdateMode ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Update присваивается значение 0.
В этом случае окно Проводника будет обновляться автоматически.
• Show Windows version on Desktop — позволяет отобразить версию операционной системы на Рабочем столе (в нижнем правом углу экрана). При установке данного флажка параметру REG_DWORD-типа PaintDesktopVersion ветви HKEY_CURRENT_USER\Control Panel\Desktop присваивается значение 1.
• Disable Save Desktop Settings at Exit — дает возможность восстанавливать стандартные настройки элементов Рабочего стола при выходе пользователя из системы. При установке данного флажка параметру REG_DWORD-типа NoSaveSettings, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
• Create Separate Processes for the Desktop and Explorer — при установке этого флажка параметру REG_DWORD-типа DesktopProcess, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer, присваивается значение 1.
В этом случае оболочка операционной системы будет работать отдельно от открываемых вами окон Проводника. Иными словами, в Диспетчере задач вы сможете увидеть сразу два процесса explorer.exe. Причем если возникнут какие-либо ошибки в работе одного из этих процессов, то будет перезапущен только он. Иначе говоря, ошибка в каком-либо окне никак не повлияет на оболочку Windows, а ошибка в работе оболочки не приведет к закрытию всех окон.
Помимо плюсов — повышения стабильности — применение раздельных процессов explorer.exe имеет некоторые минусы. В частности, объем оперативной памяти, используемой одним процессом, всегда меньше объема оперативной памяти, используемой двумя раздельными процессами explorer.exe.
• Spread out Notify and show all icons — позволяет запретить механизм сокрытия неиспользуемых значков области уведомлений. При установке данного флажка параметру REG_DWORD-типа NoAutoTrayNotify, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
• Word Description — дает возможность добавить к отображаемому времени произвольный текст, а также изменить сам формат отображения времени. Для этого данное поле изменяет значение параметра строкового типа sTimeFormat, расположенного в ветви реестра HKEY_CURRENT_USER\Control Panel\International. По умолчанию значение данного параметра равно testH:mm:ss.
Раздел Customization, подраздел Context Menu
Содержимое данного раздела предназначено для настройки контекстного меню файлов и папок. Оно разбито на следующие вкладки (рис. 5.34).
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Рис. 5.34. Подраздел Context Menu раздела Customization

• Clean CM — позволяет удалить из контекстного меню определенных объектов различные команды, добавленные с помощью ActiveX-объектов. Программа дает возможность работать с контекстным меню следующих идентификаторов.
– AllFilesystemObjects Context Menu — команды данного идентификатора отображаются в контекстном меню всех файлов, папок, значков дисков и других объектов файловой системы Windows. Они хранятся в ветви реестра HKEY_CLASSES_ROOT\AllFilesystemObjects.
– File Context Menu — его команды отображаются в контекстном меню всех файлов, расширения которых зарегистрированы в системе. Они содержатся в ветви реестра HKEY_CLASSES_ROOT\*.
– Directory Context Menu — команды этого идентификатора отображаются в контекстном меню всех директорий. Они хранятся в ветви реестра HKEY_CLASSES_ROOT\Directory.
– Background Context Menu — его команды отображаются в контекстном меню Рабочего стола. Они содержатся в ветви реестра HKEY_CLASSES_ROOT\Directory\Background.
– Folder Context Menu — команды данного идентификатора отображаются в контекстном меню всех папок. Они хранятся в ветви реестра HKEY_CLASSES_ROOT\Folder.
– Drive Context Menu — его команды отображаются в контекстном меню значков диска. Они содержатся в ветви реестра HKEY_CLASSES_ROOT\Drive.
– IE Context Menu — команды этого идентификатора отображаются в контекстном меню окна браузера Internet Explorer. Они хранятся в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\MenuExt.
– SendTo Context Menu — его команды отображаются в списке Отправить контекстного меню. Они содержатся в качестве файлов каталога %userprofile%\AppData\Roaming\Microsoft\Windows\SendTo.
– New Context Menu — команды данного идентификатора отображаются в списке Создать контекстного меню Рабочего стола и Проводника. Пункты данного меню формируются на основе ветвей реестра вида HKEY_CLASSES_ROOT\<расширение>, в которых присутствует подраздел ShellNew.
• Add Normal CM — позволяет добавить к контекстному меню папок и файлов предопределенные команды. В частности:
– к файлам с зарегистрированными расширениями — команду открытия файла в Блокноте, а также команду очистки Корзины;
– к контекстному меню папок — пункты открытия программы cmd.exe и блокировки компьютера;
– к контекстному меню файлов и папок — команды копирования и перемещения в папку;
– к списку Отправить контекстного меню — пункт отправки в определенную папку;
– к контекстному меню DLL и OCX файлов — команду регистрации/разрегистрации в системе.
• Add Administrator Privilege CM — позволяет добавить к контекстному меню файлов и папок команду смены владельца на группу Администраторы.
• Repair CM — дает возможность восстановить по умолчанию пункты контекстного меню для файлов, папок, значков дисков, а также пункты списков Отправить и Создать.
Раздел Customization, подраздел Icon Manager
Все настройки программы, которые предназначены для изменения значков операционной системы, собраны в одном месте — в подразделе Icon Manager (рис. 5.35). Как и большинство подразделов программы, он разделен на вкладки.
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Рис. 5.35. Подраздел Icon Manager раздела Customization

Вкладка Tweak Icon позволяет скрыть или отобразить на Рабочем столе отдельные значки. Это делается с помощью создания параметров REG_DWORD-типа в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\HideDesktopIcons\NewStartPanel. Название параметра соответствует номеру ActiveX-объекта, который формирует соответствующий значок. Например, для значка Компьютер это {20D04FE0-3AEA-1069-A2D8-08002B30309D}.
Вкладка System Icons позволяет изменить значок, а также переименовать большинство значков операционной системы, которые создаются с помощью ActiveX-объектов.
Переименовать значок можно, изменив значение параметра (По умолчанию) ветвей реестра вида HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{<CLSID-номер ActiveX-объекта>} и HKEY_CURRENT_USER\CLSID\{<CLSID-номер ActiveX-объекта>}.
Значок меняется при изменении значения параметра (По умолчанию) ветви реестра вида HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{<CLSID-номер ActiveX-объекта>}\DefaultIcon.
Вкладка Explorer Icons дает возможность изменить значок отдельного раздела диска. Для этого путь к новому значку присваивается параметру (По умолчанию) ветви реестра вида HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\DriveIcons\<буква диска, например, C>\DefaultIcon.
Вкладка FileType Icons позволяет изменить значки файлов с определенным расширением. Для этого путь к новому значку присваивается параметру (По умолчанию) ветви реестра вида HKEY_CLASSES_ROOT\<идентификатор расширения>\DefaultIcon.
Вкладка Repair Icons предназначена для работы с кэшем эскизов. Она позволяет восстановить кэш эскизов либо пересоздать его. Кроме того, программа позволяет изменить максимальный размер файла кэша эскизов.
Раздел Security, подраздел System Security
Данный раздел дает возможность настроить ограничения доступа к компонентам операционной системы, а также работу этих самых компонентов (рис. 5.36).
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Рис. 5.36. Подраздел System Security раздела Security

Обратите внимание на ссылку Enable additional password protection for login, расположенную на вкладке Log in данного подраздела. С ее помощью можно запустить программу syskey.exe (рис. 5.37).
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Рис. 5.37. Программа syskey.exe

По умолчанию база данных SAM (база учетных записей локального компьютера) зашифрована, и ключ шифрования хранится на локальном диске. С помощью данной программы вы можете изменить способ хранения ключа шифрования, записав его на дискету. В этом случае при запуске компьютера система будет просить вас вставить дискету с ключом для расшифровки. Если у вас нет такой дискеты, то вы не сможете войти в систему, так как она просто не сможет проверить правильность введенного вами логина и пароля.
Кроме того, с помощью данной программы можно вместо ключа шифрования применять отдельный пароль. В этом случае, помимо пароля от учетной записи, для входа в систему будет необходимо ввести и пароль для расшифровки базы данных SAM.
Рассмотрим настройки из подраздела System Security.
• Restrict Management Console Snap-ins — позволяет запретить запуск всех оснасток консоли управления Microsoft, кроме оснасток-исключений. Оснастки-исключения с помощью данной программы указать нельзя, а вот с помощью групповых политик — можно. Для этого достаточно воспользоваться разделом Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Консоль управления (MMC)_Запрещенные и разрешенные оснастки.
Для запрета запуска оснасток программа присваивает значение 1 параметру REG_DWORD-типа RestrictToPermittedSnapins, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\MMC.
• Disable executing Autoexec.bat file — запретить обработку переменных среды окружения из файла autoexec.bat. При установке данного флажка параметру REG_DWORD-типа ParseAutoexec, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Winlogon, присваивается значение 0.
• Disable to skip Startup Programs — игнорировать нажатие клавиши Shift при входе в систему. При установке данного флажка параметру REG_DWORD-типа IgnoreShiftOveride ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon присваивается значение 1.
• Disable the Windows Key — отключить действие клавиши Windows и всех сочетаний, которые ее используют. Раньше мы уже встречали возможность отключения работы данной клавиши с помощью групповых политик. Данная же программа групповые политики не использует. Вместо этого она присваивает значение 00 00 00 00 00 00 00 00 03 00 00 00 00 00 5B E0 00 00 5C E0 00 00 00 00 параметру REG_BINARY-типа Scancode Map, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Keyboard Layout.
• Disable Registry Editor — запретить доступ к программе regedit.exe и файлам REG и выводить сообщение о запрете при попытке их использовать. Для этого параметру REG_DWORD-типа DisableRegistryTools ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System присваивается значение 1. Вы можете самостоятельно присвоить данному параметру значение 2, если хотите, чтобы доступ к Редактору реестра был запрещен и при попытке его запуска никаких сообщений не выдавалось.
• Disable executing -.reg files — запретить выполнение REG-файлов с помощью их контекстного меню (или двойного щелчка кнопкой мыши на них). Для этого программа присваивает значение txtfile параметру (По умолчанию) ветви реестра HKEY_CLASSES_ROOT\.reg. По умолчанию же данный параметр указывает на идентификатор regfile.
Следует понимать, что данный флажок не запрещает выполнение REG-файлов с помощью команды Файл → Импорт программы regedit.exe или команды вида regedit.exe <путь к REG-файлу>.
• Disable Task Manager — запретить запуск окна Диспетчер задач Windows (программа taskmgr.exe). При установке данного флажка значение 1 присваивается параметру REG_DWORD-типа DisableTaskMgr, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System.
• Disable Command Prompt and Bat files — запретить запуск командного процессора cmd.exe, но при этом не запрещать запуск CMD– и BAT-файлов. При установке данного флажка значение 2 присваивается параметру REG_DWORD-типа DisableCMD ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\System.
Если вы хотите запретить не только запуск программы cmd.exe, но и выполнение команд BAT– и CMD-файлов, то параметру DisableCMD нужно присвоить значение 1.
• Clear the Page File at system shutdown — обнулять содержимое файла подкачки при завершении работы операционной системы.
• Disable Administrative Tools — удалить значок Администрирование из папки Панель управления или добавить в нее. Для этого программа удаляет/создает ветвь HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\explorer\ControlPanel\NameSpace\{D20EA4E1-3957-11d2-A40B-0C5020524153}.
• Disable folder Options menu — запретить отображение окна Свойства папки.
• Remove the Security Tab — удалить вкладку Безопасность из окна Свойства для файла или папки.
• Clear shared-icon below Shared folder — удаляет значок руки из значка папки, открытой для общего доступа. Для этого программа удаляет параметр (По умолчанию) ветви реестра HKEY_CLASSES_ROOT\Network\SharingHandler. По умолчанию значение данного параметра равно ntshrui.dll.
• Legal Notice Dialog Box before Logon — позволяет указать заголовок и текст окна, отображаемого при входе в систему. Заголовок и текст содержатся в параметрах LegalNoticeText (тип REG_MULTI_SZ) и LegalNoticeCaption (строковый тип), расположенных в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
• Force the Use of Automatic Logon — позволяет указать логин и пароль учетной записи, от имени которой будет выполняться автоматический вход в систему при включении компьютера. Для этого программа изменяет значения параметров строкового типа AutoAdminLogon, DefaultUserName, DefaultPassword, расположенных в ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
Как вы уже знаете, более безопасным способом установки автоматического входа в систему является использование команды netplwiz.exe, открывающей окно Учетные записи пользователей.
• Limit the number of automatic logins — при использовании автоматического входа в систему определяет количество попыток входа, которые система попробует выполнить. Если указанное количество попыток войти в систему под учетной записью для автоматического входа окажутся неудачными, то откроется окно приветствия для ввода логина и пароля.
Данное поле изменяет значение параметра строкового типа AutoLogonCount ветви HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.
• Disable to startup Welcome Center on logon — запретить отображение мастера Центр начальной настройки при входе пользователя в систему. При установке данного флажка параметру REG_DWORD-типа RestrictWelcomeCenter ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer присваивается значение 1.
• Screen Saver Password Protection Policy — требовать ввод пароля текущего пользователя при выходе из заставки. При установке данного флажка параметру REG_DWORD-типа ScreenSaverIsSecure, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel, присваивается значение 1.
• Hide Users from Logon Screen — позволяет отобразить/скрыть из окна приветствия определенные учетные записи пользователей. Для этого используются параметры REG_DWORD-типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAccounts\UserList, имена которых соответствуют названиям учетных записей (например, имя administrator). Если значение параметра равно 0, то соответствующая ему учетная запись будет скрыта.
• Disable all Windows Updates — запретить использование любых возможностей Центра обновления Windows. При установке данного флажка параметру REG_DWORD-типа DisableWindowsUpdate, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies, присваивается значение 1.
• Disable automatically restart after Vista updates — по умолчанию операционная система, после того как будет выполнено запланированное обновление, автоматически перезагружает компьютер. Установив этот флажок, вы запретите автоматическую перезагрузку компьютера. Вместо этого в области уведомления будет выводиться сообщение с предложением выполнить перезагрузку.
При установке данного флажка параметру REG_DWORD-типа NoAutoRebootWithLoggedOnUsers, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\AU, присваивается значение 1.
• Change the restarting prompting interval — позволяет изменить значения следующих параметров REG_DWORD-типа, расположенных в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\AU:
– RebootRelaunchTimeoutEnabled — если значение данного параметра равно 1, то стандартный интервал ожидания перед выводом повторного приглашения на перезагрузку для завершения запланированной установки обновления будет изменен значением параметра RebootRelaunchTimeout;
– RebootRelaunchTimeout — определяет интервал (в минутах) ожидания, по истечении которого будет выведено повторное приглашение на перезагрузку компьютера после запланированной автоматической установки обновлений.
• Disable Auto Updates Service — отключает службу Центр обновления Windows. При установке данного флажка параметру REG_DWORD-типа Start ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\wuauserv присваивается значение 4.
• Disable Internet Explorer automatic updates — по умолчанию браузер Internet Explorer автоматически проверяет наличие новой версии каждые 30 дней.
С помощью данного флажка можно запретить проверку и отображение окна с предложением установить новую версию браузера.
• Disable Office XP Error Reporting — присваивает значение 1 следующим параметрам REG_DWORD-типа, расположенным в ветви реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Office\10.0\Common:
– DWNeverUpload — запретить отправку данных и вывод сообщений о возникших в работе Office XP ошибках;
– DWNoExternalURL — если значение параметра равно 1, то соединение с сервером Microsoft при возникновении ошибок (и вывод соответствующих сообщений) будет запрещено;
– DWNoFileCollection — при присвоении параметру значения 1 файлы, запрашиваемые сервером обработки ошибок Office XP, высылаться не будут;
– DWNoSecondLevelCollection — если значение параметра равно 1, то файлы реестра, а также версии файлов, используемых программой, не будут высылаться серверу обработки ошибок.
Раздел Security, подраздел Drive and Program
Содержимое данного подраздела позволяет ограничить доступ к отдельным разделам диска, программам и устройствам (рис. 5.38).
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Рис. 5.38. Подраздел Drive and Program раздел Security

• Hide Disk Drive — позволяет удалить из Проводника и папки Компьютер не нужный вам раздел диска. Для этого программа изменяет значение параметра REG_DWORD-типа NoDrives, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
Данный параметр представляет набор битов (27 бит), каждый из которых определяет, будет ли виден соответствующий раздел диска. Если он равен 1, то в Проводнике соответствующий биту диск отображаться не будет. Если значение параметра равно 0x03ffffff, то будут скрыты все диски.
• Restrict Access to Disk Drive — позволяет запретить доступ к определенным разделам диска с помощью Проводника. Для этого программа изменяет значение параметра REG_DWORD-типа NoViewOnDrive, расположенного в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.
• Enable Bitlocker encryption with non-TPM PC — по умолчанию механизм шифрования Bitlocker может работать только на компьютерах, в которых установлен чип TPM. Если же в вашей материнской плате не установлен чип TPM, но вы все равно хотите воспользоваться Bitlocker, просто установите данный флажок. После этого механизм Bitlocker будет разрешен даже на компьютерах без чипа TPM.
При установке данного флажка параметру REG_DWORD-типа EnableNonTPM, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\FVE, присваивается значение 1.
• Secure Access to CD-ROM Drives — запретить удаленным пользователям доступ к приводу компакт-дисков данного компьютера.
• Secure Access to Removable Drives — запретить удаленным пользователям доступ к внешним устройствам данного компьютера.
• Restricting Access to removable storage devices — эта область вкладки Removable Storage Devices позволяет запретить доступ на чтение/запись к определенным внешним устройствам. Это делается с помощью групповых политик раздела Конфигурация компьютера → Административные шаблоны → Система → Доступ к съемным запоминающим устройствам оснастки Редактор объектов групповой политики.
• Disable USB Storage Devices — запретить запуск драйвера для устройств внешнего хранения, подключаемых к порту USB.
• Increase to USB Polling Interval — увеличить интервал опроса устройств, подключенных через порт USB. Для этого программа изменяет значение параметра REG_DWORD-типа IdleEnable, расположенного в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\{36FC9E60-C465-11CF-8056-444553540000}\0000.
• Specify Restricted Applications — запретить запуск указанных пользователем программ. Запрет устанавливается как на название программы, так и на ее расположение. Иными словами, пользователь сможет обойти запрет, если переименует или переместит исполняемый файл программы.
Чтобы запретить доступ к указанным программам, нужно присвоить значение 1 параметру REG_DWORD-типа DisallowRun, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. После этого достаточно создать параметр строкового типа в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\DisallowRun. Значение параметра должно определять название программы, запуск которой нужно запретить. Имя же параметра должно соответствовать порядковому номеру запрещаемой программы (например, 1 для первой программы).
• Specify the Applications that can Run — запретить доступ ко всем программам, кроме указанных в списке.
Чтобы разрешить доступ только к указанным программам, нужно присвоить значение 1 параметру REG_DWORD-типа RestrictRun, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. После этого достаточно создать параметр строкового типа в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\RestrictRun. Значение параметра должно определять название программы, запуск которой нужно разрешить. Имя же параметра должно соответствовать порядковому номеру запрещаемой программы (например, 1 для первой программы).
Раздел Network, подраздел System Network
Содержимое данного раздела состоит из трех вкладок: Accelerate Network, Tweak Network и Share Manager (рис. 5.39). Вкладка Accelerate Network является копией подраздела Internet Tweaks раздела Optimizations программы Dtweak Pro (единственное исключение — большее количество предопределенных профилей для настройки в зависимости от типа сети). По этой причине содержимое данной вкладки мы рассматривать не будем.
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Рис. 5.39. Подраздел System Network раздела Network

• Hide computer from the Browser list — позволяет скрыть имя данного компьютера из списка обозревателя сети. Благодаря этому станет невозможным сканирование портов компьютера, если атакующий точно не знает IP-адрес компьютера.
При установке данного флажка параметру REG_DWORD-типа Hidden ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters присваивается значение 1. Его также можно изменить с помощью команды NET CONFIG SERVER /HIDDEN:YES.
• Hide Entire Network in Network Neighborhood — дает возможность скрыть из Сетевого окружения значок Вся сеть и другие значки сетевых компьютеров. При установке данного флажка параметру REG_DWORD-типа NoEntireNetwork, расположенному в ветви реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Network, присваивается значение 1.
• Preventing from performing network resource auto-discovery — не выполнять автоматический поиск сетевых папок и принтеров. При установке данного флажка параметру REG_DWORD-типа NoNetCrawling, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced, присваивается значение 1.
• Allow users to connect to this computer by Remote Desktop — разрешить/запретить доступ к удаленному рабочему столу данного компьютера (разрешить подключение к данному компьютеру с помощью программы mstsc.exe).
• Disable default Admin and Disk Drives share server — удалить общие скрытые папки (папки вида <раздел диска>$, а также папку Admin$). При установке данного флажка параметру REG_DWORD-типа AutoShareWks, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters, присваивается значение 0.
• Restrict IPC$ anonymous user access — при установке данного флажка параметру REG_DWORD-типа AutoShareServer, расположенному в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters, присваивается значение 0. Назначение параметра аналогично назначению рассмотренного выше параметра AutoShareWks, однако он применяется на серверных операционных системах Windows.
• Restrict access over anonymous connections — запрещает анонимным пользователям выполнять перечисление учетных записей SAM и общих ресурсов. При установке данного флажка параметру REG_DWORD-типа RestrictAnonymous, расположенному в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa, присваивается значение 1.
Изменить значение этого параметра можно и политикой Сетевой доступ: не разрешать перечисление учетных записей SAM и общих ресурсов анонимными пользователями, расположенной в разделе Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Параметры безопасности.
• Disable recent shares in Network Places — не добавлять в папку Сеть удаленные общие папки, к которым пользователи обращались ранее. При установке данного флажка параметру REG_DWORD-типа NoRecentDocsNetHood, расположенному в ветви HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, присваивается значение 1.
Раздел Network, подраздел TCP/IP Connection
По умолчанию по протоколу TCP можно одновременно открыть только два соединения. С помощью мастера данного раздела вы сможете увеличить количество одновременно открываемых соединений до 99 999. Для этого параметру REG_DWORD-типа TcpNumConnections, расположенному в ветви HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters, присваивается значение 0x1869F.

TweakVI

Статус: Freeware и Shareware.
Размер: 13 305 Кбайт.
Разработчик: http://www.totalidea.com/content/tweakvi/tweakvi-index.html.
Язык: русский, английский, немецкий, французский, итальянский, нидерландский, испанский.

Разработчики данного твикера реестра утверждают, что он содержит возможности настройки всех недокументированных параметров реестра, которые только известны во всем мире. Не будем спорить с ними, тем более что данная программа действительно содержит много настроек. Однако только в своей полной версии.
Программа построена по модульному принципу, то есть состоит из набора модулей, которые могут запускаться только самой программой. Разработчик постоянно создает новые модули и обновляет существующие. И вам, вместо того чтобы скачивать при обновлении всю программу, достаточно скачать новые модули.
Существует две версии программы TweakVI: базовая и полная. Бесплатно можно скачать только базовую версию. Полная версия доступна только по подписке либо после оплаты. Отличаются же эти версии программ только количеством модулей, которые входят в их состав.
Не имеет смысла рассказывать о возможностях этой программы, так как практически все их мы уже встречали в ранее рассмотренных твикерах реестра.


5.2. Дефрагментация реестра

В классическом представлении дефрагментация реестра представляет собой тот же процесс, что и обычная дефрагментация файлов. Другими словами, выполняется дефрагментация (размещение на диске данных, относящихся к файлам реестра, в идущих друг за другом кластерах) кустов реестра — файлов без расширения, расположенных в каталоге %systemroot%\system32\config.
Помимо выполнения классической дефрагментации файлов реестра, практически все специализированные программы также удаляют пустые ветви реестра, благодаря чему уменьшается общий размер реестра.

PageDefrag

Статус: Freeware.
Размер: 70 Кбайт.
Разработчик: http://technet.microsoft.com/ru-ru/sysinternals/bb897426(en-us).aspx.

Программа написана известным программистом Марком Руссиновичем. Ранее он владел компанией Sysinternals, но недавно она была куплена Microsoft, поэтому сейчас Марк Руссинович является сотрудником Microsoft.
PageDefrag предназначена только для дефрагментации файлов реестра, то есть она не удаляет пустые ветви реестра, поэтому после ее использования размер реестра не изменяется.
Интерфейс программы очень прост (рис. 5.40). Ее окно состоит всего из двух интересных для нас элементов.
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Рис. 5.40. Программа PageDefrag

• Переключатель Defragmentation Control, позволяющий выбрать способ запуска дефрагментации файлов реестра. По умолчанию дефрагментация не выполняется. Если же вы хотите однократно выполнить дефрагментацию файлов реестра, то следует установить переключатель в положение Defragmentation at next boot. Дефрагментация реестра выполняется только при перезагрузке компьютера, поэтому, после того как вы установите нужный переключатель и нажмете кнопку OK, вам придется перезагрузить компьютер.
• Поле Defrag abort countdown seconds позволяет указать количество времени, в течение которого система будет ожидать отмены дефрагментации перед тем, как начать этот процесс.
Помимо графического окна, для работы с программой можно применять командную строку. Для этого достаточно воспользоваться следующими параметрами:
• -e — выполнять дефрагментацию при каждой загрузке компьютера;
• -o — выполнять дефрагментацию только при следующей загрузке компьютера;
• -n — отменить выполнение дефрагментации при следующей загрузке компьютера;
• -t <количество секунд> — интервал времени, который система будет ожидать действий пользователя (отмены дефрагментации) перед выполнением этого процесса.

Vista Manager

Мы уже рассматривали некоторые возможности этой программы при описании твикеров реестра. Сейчас же пришла пора рассмотреть те настройки, которые предназначены для дефрагментации реестра.
Для дефрагментации необходимо воспользоваться подразделом Registry Defrag раздела Cleaner. Сначала следует нажать кнопку Analyze, чтобы программа проверила файлы реестра и определила, какой эффект произведет дефрагментация (рис. 5.41). После того как программа выполнит анализ, она попросит вас подтвердить выполнение дефрагментации. Если вы еще не передумали, то закройте все работающие программы и нажмите кнопку OK. Это приведет к перезагрузке компьютера, после чего файлы реестра будут дефрагментированы.
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Рис. 5.41. Процесс дефрагментации реестра

DTweak Pro

Дефрагментация с помощью этой уже известной вам программы очень похожа на дефрагментацию с применением программы Vista Manager.
Для выполнения дефрагментации реестра необходимо воспользоваться подразделом Registry Defragmentation раздела Daily Tools. Сначала выберите ссылку Start Scan (что приведет к запуску анализа файлов реестра (рис. 5.42)), а по окончании анализа выберите ссылку Defragment. После этого компьютер перезагрузится, а дефрагментация завершится.
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Рис. 5.42. Окно программы DTweak Pro

Registry Defragmentation

Статус: Shareware, 21 день.
Размер: 2665 Кбайт.
Разработчик: http://www.Elcor.net.

Эта программа позволяет дефрагментировать, а также архивировать и восстановить реестр.
Возможность архивирования и восстановления реестра вам может пригодиться, так как данная программа автоматически не создает архив дефрагментируемых файлов реестра (а предыдущие рассмотренные программы при этом создают в каталоге %systemroot%\system32\config архивную копию файлов реестра). Поэтому перед выполнением дефрагментации на всякий случай лучше создать архив файлов реестра или точку восстановления.
Для выполнения дефрагментации реестра дважды щелкните кнопкой мыши на пункте Дефрагментация реестра. После этого перед вами отобразится мастер дефрагментации (рис. 5.43), где нужно выбрать кусты реестра, которые будут дефрагментированы, после чего нажать кнопку Начать.
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Рис. 5.43. Мастер дефрагментации файлов реестра

Плюсом данной программы является то, что она выводит красивый рисунок с изображением результатов выполненной дефрагментации (рис. 5.44).
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Рис. 5.44. Результат выполнения дефрагментации

Итоги

В конце раздела хотелось бы сделать небольшое сравнение результатов рассмотренных программ. Поскольку классическая дефрагментация реестра с использованием этих программ в сравнении не нуждается (просто нечего сравнивать), сравним размер реестра до и после выполнения дефрагментации.
Какой вывод можно сделать на основе результатов сравнения? Да, собственно, никакого — результат работы всех программ для дефрагментации реестра практически ничем не отличается (табл. 5.1). Единственное, на что можно обратить внимание, так это на удобство использования программы и ее функциональность. Иными словами, вы вряд ли будете использовать Registry Defragmentation, если у вас уже есть DTweak Pro или Vista Manager. Зачем, если их возможности практически одинаковы?
Таблица 5.1. Сравнение результатов сжатия файлов реестра
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5.3. Очистка реестра

Под очисткой реестра понимается поиск и удаление неверных параметров реестра. Например, если в значении параметра указан путь, которого в вашей системе не существует, то этот параметр точно неверен, а значит, его следует удалить.

Vista Smoker Pro

Как таковую функцию очистки реестра данная программа не поддерживает. Единственное, что она может сделать, так это проверить и очистить раздел общих библиотек. Для этого предназначен подраздел Shared DLL’s раздела Maintenance программы (рис. 5.45). Единственное, что вам нужно сделать, — нажать кнопку Find Invalid DLL’s, после чего нажать кнопку Remove Invalid Entries Above (конечно, если программа обнаружит несуществующие общие библиотеки).
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Рис. 5.45. Удаление общих библиотек

Общие библиотеки определяются параметрами строкового типа ветви реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\SharedDlls. Название параметра определяет путь к общей библиотеке. Значение же является счетчиком количества программ, которые данную библиотеку используют.
Программа Vista Smoker Pro проверяет существование общих библиотек, в честь которых названы параметры данной ветви реестра. Если библиотека не существует, то параметр, который на нее ссылается, считается неверным и отображается в списке Invalid DLL’s.

Vista Manager

Доступ к возможностям очистки реестра можно получить в подразделе Registry Cleaner раздела Cleaner программы Vista Manager (рис. 5.46). Этот подраздел состоит из дерева возможностей поиска (панель Registry Entries), которые поддерживает программа, а также из панели инструментов. Рассмотрим кнопки, которые можно встретить на панели инструментов.
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Рис. 5.46. Подраздел Registry Cleaner раздела Cleaner

• Scan Registry — с нажатия этой кнопки начинается сканирование реестра.
• Select All — позволяет выбрать (установив флажки) все проблемные параметры и ветви реестра, которые нашла программа. По умолчанию после сканирования все проблемные записи и так выбраны.
• Deselect All — позволяет убрать выделение со всех проблемных параметров и ветвей реестра, которые нашла программа.
• Delete — после того как процесс сканирования закончен, вы просмотрели результат сканирования и выбрали ненужные ветви и параметры реестра, можно нажимать эту кнопку. Это приведет к удалению всех выбранных ветвей и параметров реестра. Перед удалением программа предложит вам сделать архив реестра. Так, на всякий случай.
• Backup Registry — позволяет создать архив реестра.
• Restore Registry — дает возможность восстановить содержимое реестра из архива.
• Go to Registry — позволяет перейти к выбранной ветви реестра в редакторе реестра regedit.exe.
• Add to Skip List — дает возможность добавить выбранную ветвь реестра к списку исключений (содержимое которых удаляться не будет).
Сканирование реестра с помощью данной программы происходит очень медленно, поэтому, начав процесс, можно смело идти пить кофе. В целом же программа справляется с очисткой реестра. Если вы взглянете на ее результаты в подраздел «Итоги», то заметите, что она удалила самое большое количество параметров и ветвей реестра.
Тем не менее обратите еще раз внимание на рис. 5.46. Видно, что программа считает проблемной и хочет удалить ветвь реестра HKEY_CLASSES_ROOT\.contact\ShellNew (точнее, параметры этой ветви). Эта ветвь никак не может быть проблемной — она формирует пункт Контакт меню Создать контекстного меню Проводника и Рабочего стола. Удаление этих параметров приведет к удалению соответствующего пункта меню Создать.

DTweak Pro

Для очистки реестра можно применять и подраздел Registry Cleaner раздела Daily Tools программы DTweak Pro (рис. 5.47).
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Рис. 5.47. Подраздел Registry Cleaner раздела Daily Tools

Чтобы начать сканирование, достаточно воспользоваться ссылкой Start Scan. По умолчанию сканирование выполняется параллельно (то есть программа ищет все проблемные параметры и ветви реестра сразу). Этот способ должен считаться более быстрым, однако на самом деле это не так (по крайней мере, на однопроцессорных/одноядерных компьютерах). Поэтому лучше всего перед началом сканирования снять флажок Scan in parallel. Это не только повысит скорость процесса, но и поможет избежать различных ошибок (например, у меня при выполнении параллельного сканирования возникла ошибка, и операционная система предложила завершить программу либо выполнить ее отладку).
После того как сканирование завершится, напротив каждого сканируемого элемента будет отображено количество найденных ошибок данного типа. Воспользовавшись ссылкой Details, вы можете просмотреть список проблемных параметров и ветвей реестра и, если это необходимо, отменить удаление отдельных из них.
Удалять же найденные проблемные ветви и параметры реестра можно либо все вместе (ссылка Clean all invalid items), либо отдельно по типам неисправностей (ссылка Clean).

CCleaner

Статус: Shareware.
Размер: 2670 Кбайт.
Разработчик: http://www.ccleaner.com/.

Программа предназначена как для очистки реестра, так и для очистки файловой системы (вкладка Очистка). Кроме того, она позволяет просмотреть список установленных программ, а также программ, которые автоматически запускаются при загрузке компьютера (вкладка Сервис).
Очистка реестра запускается на вкладке Реестр (рис. 5.48). Чтобы выполнить очистку, достаточно нажать кнопку Поиск проблем, после чего — кнопку Исправить. В результате перед вами отобразится окно, представленное на рис. 5.49. С его помощью вы можете удалять как отдельные ошибочные параметры и ветви реестра, так и все ошибочные записи сразу.
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Рис. 5.48. Очистка реестра
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Рис. 5.49. Удаление ненужных ветвей реестра

Перед очисткой реестра можно задать ветви-исключения, содержимое которых очищаться не будет. Это делается с помощью раздела Исключения на вкладке Настройки программы CCleaner.
Помимо запуска программы вручную, вы можете воспользоваться параметром /AUTO, чтобы программа была запущена при загрузке операционной системы.

Итоги

Еще раз сравним программы. На этот раз будем сравнивать количество проблем, которые нашли программы для очистки реестра.
В табл. 5.2 представлено количество проблем, которые программы нашли при первой очистке реестра (строка «Очистка 1»). После того как программы обнаружили и удалили возникшие проблемы, компьютер бы перезагружен, и очистка началась повторно. В строке «Очистка 2» приведено количество проблем, которые программы нашли уже после удаления первых найденных проблем и перезагрузки компьютера.
Таблица 5.2. Сравнение результатов очистки реестра
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В третьей строке таблицы представлена разница между количеством проблем, найденных при первой очистке, и количеством проблем, найденных при второй очистке. Иными словами, фактически определяется количество параметров и ветвей реестра, которые были удалены.
Я не могу объяснить, почему программы сразу после первой очистки реестра смогли еще раз обнаружить такое большое количество проблем. Вряд ли они возникли сразу после перезагрузки компьютера. Скорее всего, ветви реестра, которые программы посчитали проблемными, было запрещено удалять (в реестре Windows Vista присутствует множество ветвей, доступ к которым запрещен даже администраторам). Поскольку их было запрещено удалять, значит, соответствующие ветви реестра необходимы для работы операционной системы и проблемными их считать никак нельзя.


5.4. Редакторы реестра

Стандартный Редактор реестра операционной системы Windows Vista хорош всем, кроме одного — он стандартный. Многим людям претит мысль о том, что они используют что-то стандартное. Именно поэтому таким большим спросом пользуются сторонние редакторы реестра.
Среди множества сторонних редакторов можно встретить такие, которые не лучше, а иногда даже и хуже стандартного Редактора реестра. Их мы рассматривать не будем.

Reg Organizer

Статус: Shareware, 30 дней.
Размер: 2087 Кбайт.
Разработчик: http://www.chemtable.com/organizer2.htm.

Данная программа является дефрагментатором, чистильщиком, твикером, да еще и редактором реестра. Именно из-за такой большой функциональности я и решил прокомментировать здесь эту программу, ведь иногда бывает удобнее использовать сразу весь комплекс возможностей одной программы, чем запускать нужные утилиты по отдельности. Хотя, если говорить честно, к данной программе это не относится (посмотрите результаты тестирования быстродействия далее).
Сразу после запуска программы вас встретит редактор реестра (рис. 5.50). С некоторыми ограничениями он поддерживает все возможности стандартного Редактора реестра regedit.exe. Кроме того, он поддерживает две дополнительные интересные возможности, доступ к которым проще всего получить с помощью контекстного меню параметра или подраздела реестра.
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Рис. 5.50. Редактор реестра программы Reg Organizer

• Подробнее о ключе — отображает такие сведения о данной ветви реестра, как количество вложенных в нее подразделов и параметров, размер данной ветви реестра, дату последнего изменения в ней, количество подразделов ветви, доступ к которым для вас запрещен.
• Искать в этом ключе — это самый простой способ отобразить окно поиска. При этом поиск будет выполнен только в содержимом открытой в данный момент ветви реестра, хотя вы можете самостоятельно расширить круг поиска. Однако не это самое важное. Дело в том, что данная программа, помимо стандартных возможностей поиска, обладает следующими возможностями:
– поиск только в значениях параметров определенного типа;
– автоматический и ручной поиск и замена;
– автоматический и ручной поиск и удаление параметров.
• Клонировать ключ — позволяет создать копию всего содержимого данной ветви реестра с указанным вами названием. В некоторых случаях при редактировании реестра этой возможности очень не хватает.
Кроме того, данный редактор реестра обладает гибкой системой переходов, заимствованной у Проводника. Другими словами, вы можете переходить к предыдущим открываемым ветвям реестра, в обратную сторону, а также на уровень выше.
Данная программа обладает несколькими незаменимыми плюсами, однако постоянно использовать ее невозможно по следующим причинам.
• Очень медленное открытие ветвей реестра.
• Если стандартный Редактор реестра при выделении ветви реестра, доступ к которой вам запрещен, просто не отображает ее содержимого, данный редактор реестра выводит сообщение об отказе в доступе. Это очень раздражает.
• Еще раз посмотрите на рис. 5.50. Программа решила, что параметр PublisherPolicyChangeTime имеет тип REG_NONE, и поэтому она не может получить доступ к нему. На самом деле данный параметр имеет тип REG_QWORD и стандартный Редактор реестра позволяет его изменять.
• С помощью данной программы нельзя изменять права доступа к ветвям реестра.

RegWorks

Статус: Freeware.
Размер: 999 Кбайт.
Разработчик: http://www.regwrks.com/ru/.

Бесплатный и очень качественно сделанный редактор реестра, который имеет все шансы стать заменой стандартного Редактора реестра. Он поддерживает все его возможности и, кроме того, несколько дополнительных возможностей, которые тем не менее никак не повлияли на его быстродействие.
В этой программе для удобной и быстрой работы можно использовать некоторые сочетания клавиш (табл. 5.3).
Таблица 5.3. Сочетания клавиш
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Привыкать к данному редактору реестра не придется, так как работа с ним практически ничем не отличается от использования стандартного Редактора реестра (рис. 5.51).
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Рис. 5.51. Программа RegWorks

Единственное, что вас должно насторожить на представленном рисунке, — это система вкладок, одной из которых является вкладка Реестр. По умолчанию открывается только эта вкладка, однако с помощью меню Вид вы можете отобразить и другие вкладки.
На отдельных вкладках реестра можно настроить дополнительные возможности программы. Так, помимо вкладки Реестр, вам, скорее всего, придется встретиться со следующими вкладками.
• Справочник — в состав программы RegWorks входит справочник с описанием множества параметров реестра. Если вам эта тема интересна (а иначе вы бы и не купили данную книгу), то всегда можете воспользоваться им, чтобы почерпнуть новые знания.
• Избранное — по умолчанию данная вкладка не отображается, однако она появится рядом с вкладкой Реестр, если вы добавите в Избранное хотя бы одну ветвь реестра. Как вы уже догадались, с ее помощью можно переходить по элементам Избранного.
• Монитор — в программе RegWorks есть возможность мониторинга реестра, во многом аналогичная программе RegMon, которую мы рассмотрим далее в этой книге. Как только вы активируете возможность мониторинга реестра, появится данная вкладка.
В этой программе также довольно интересным образом реализован механизм поиска. Сами возможности поиска полностью аналогичны возможностям Редактора реестра regedit.exe, однако способ отображения результатов поиска вас удивит. Дело в том, что они отображаются в виде всплывающего подраздела в правой части программы (рис. 5.52). Иначе говоря, после выполнения поиска вы сможете одновременно работать и с текущей ветвью реестра, и с результатами поиска. Чтобы закрыть результаты поиска, достаточно щелкнуть кнопкой мыши на значке крестика в области результатов поиска.
[image: ]
Рис. 5.52. Результаты поиска отображаются в виде всплывающего подраздела, название которого начинается со строки Результаты поиска

Кроме того, не стоит забывать об уникальных возможностях программы.
• Нажав сочетание клавиш Ctrl+H, вы откроете окно Замена, с помощью которого можно найти и заменить одно значение другим.
• С помощью команды Сервис → Сравнить можно сравнить содержимое двух ветвей реестра, в результате чего вы сможете узнать об общих ветвях и параметрах сравниваемых ветвей, а также о различиях в значениях параметров ветвей реестра. Результаты сравнения отображаются, как и результаты поиска.
• Используя команду Сервис → История изменений, можно просмотреть список изменений, которые вы вручную делали в реестре с момента установки данной программы. Кроме того, вы можете отменить каждое из выполненных ранее изменений.

Registrar Registry Manager

Статус: Shareware, бесплатная версия с урезанными возможностями.
Размер: 2571 Кбайт.
Разработчик: http://www.resplendence.com/.

Еще одна программа для редактирования реестра (рис. 5.53). Она поставляется в двух версиях: бесплатной (Lite) и платной. В бесплатной версии отключены многие возможности данного редактора реестра.
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Рис. 5.53. Редактор реестра Registrar Registry Manager

В программе работают следующие сочетания клавиш (табл. 5.4).
Таблица 5.4. Сочетания клавиш, используемые в программе Registrar Registry Manager
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Основной особенностью данного редактора реестра является то, что многие параметры и ветви реестра в нем (которые выделены полужирным) содержат описание на английском языке. Описание отображается непосредственно при открытии нужной ветви реестра, то есть искать его не придется. Более того, описания не являются статичными, то есть, воспользовавшись полем Description панели инструментов программы, вы сможете создать свое собственное описание или изменить уже существующее.
Вы также можете просмотреть описание для всех известных ветвей и параметров реестра в виде справочника. Для этого достаточно воспользоваться командой Bookmarks_Bookmark Editor (рис. 5.54).
[image: ]
Рис. 5.54. Отображение описания параметров и ветвей реестра в виде справочника

Кроме того, программа поддерживает множество дополнительных возможностей: сравнение ветвей реестра, мониторинг, редактирование REG-файлов, быструю смену владельца ветви реестра и т. д. Правда, все это доступно только в платной версии.

Registrar Command Line Edition

Статус: Shareware, бесплатная версия с урезанными возможностями.
Размер: 930 Кбайт.
Разработчик: http://www.resplendence.com/.

Данный редактор реестра мы рассмотрим очень поверхностно. Все дело в том, что он является особенным: в отличие от всех ранее рассмотренных, этот редактор предназначен для работы из командной строки.
Он поддерживает очень большое количество возможностей. Намного больше, чем стандартная программа командной строки reg.exe. Все эти возможности хорошо документированы в справке к данному редактору реестра (на английском языке). В табл. 5.5 представлено краткое описание возможностей данного редактора реестра.
Таблица 5.5. Параметры программы rrc.exe
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Итоги

Немаловажным фактором комфортной работы с редактором реестра является его быстродействие. Это неочевидный факт, который понимаешь только в тот момент, когда приходится ждать открытия нужной ветви реестра по 10–20 секунд. Это действительно непонятно сразу, ведь изначально новый редактор реестра выбирают только по его функциональности, даже не задумываясь, как эта функциональность повлияет на комфортность работы с реестром. Именно поэтому в качестве итогов проведу тестовое сравнение быстродействия стандартного Редактора реестра и его аналогов от сторонних производителей.
Подсчет производительности выполнялся на основе открытия корневого раздела HKEY_CLASSES_ROOT\CLSID. Первая строка таблицы содержит время в секундах, которое понадобилось редакторам на открытие этого раздела в первый раз. Вторая же строка таблицы содержит время в секундах, которое понадобилось редакторам на открытие раздела при следующем обращении к нему (табл. 5.6).
Таблица 5.6. Сравнение быстродействия редакторов реестра, в секундах
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1 Указано время открытия корневого раздела HKEY_CLASSES_ROOT + время открытия подраздела CLSID (так как при использовании Избранного данная программа не открывает последний подраздел избранной ветви, пришлось открывать его вручную).

Почему я два раза обращаюсь к одному и тому же разделу реестра? Просто время повторного открытия раздела для некоторых редакторов реестра меньше, чем время первого открытия. Это очень важно при редактировании нескольких параметров из подразделов одной и той же ветви реестра. Ведь, согласитесь, каждый раз ждать открытия ветви реестра по 10 секунд намного неудобнее, чем подождать один раз 10 секунд, а в дальнейшем — всего 1–2 секунды.


5.5. Мониторинг реестра

Registry Monitor

Статус: Freeware.
Размер: 271 Кбайт.
Разработчик: http://technet.microsoft.com/ru-ru/sysinternals/bb896652(en-us).aspx.

Программа не предназначена для внесения в реестр каких-либо изменений. Тем не менее целесообразность ее использования не вызывает сомнений, поскольку она предоставляет возможность отследить все обращения к реестру, независимо от текущего режима работы.
В этой программе можно применять следующие сочетания клавиш (табл. 5.7).
Таблица 5.7. Сочетания клавиш, используемые в программе
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Назначение и функциональные возможности
Функциональные возможности программы Registry Monitor позволяют решать следующие задачи:
• оперативное отслеживание всех обращений к системному реестру с возможностью дальнейшего анализа полученной информации;
• управление процессом слежения программы за обращениями к реестру;
• включение/выключение автоматического размещения на последней записи списка (то есть режима автоскроллинга);
• очистка списка обращений к реестру;
• использование механизма фильтрации (возможность отслеживания обращений к реестру отдельных программ, в том числе с применением маски);
• поиск требуемой позиции списка;
• оперативный переход в системный реестр с позиционированием на объекте реестра, который соответствует текущему элементу списка обращений.
Описание режимов работы
При входе в программу на экране открывается окно, представленное на рис. 5.55.
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Рис. 5.55. Рабочее окно Registry Monitor

В окне содержится перечень всех обращений к системному реестру, который постоянно пополняется. При этом по умолчанию включен режим автоматического перехода на последнюю запись списка. Для каждой позиции списка в соответствующих столбцах отображается аналитическая информация. Выбор требуемого режима работы программы осуществляется с помощью кнопок панели инструментов. Эти кнопки дублируются соответствующими командами главного меню программы. Далее мы рассмотрим все команды программы Registry Monitor (большинство из них вызываются нажатием соответствующих сочетаний клавиш).
• File → Save — предназначена для сохранения текущего списка в отдельном файле (с расширением LOG). Эту команду (активизируется также нажатием сочетания клавиш Ctrl+S) удобно использовать для последующего изучения текущего списка обращений к реестру.
• File → Capture Events — используется для временной приостановки и последующего включения слежения за обращениями к реестру. Данную команду (вызывается также нажатием сочетания клавиш Ctrl+E) рекомендуется применять, например, перед сохранением списка.
• File → Process Properties — при выполнении данной команды (вызывается также нажатием сочетания клавиш Ctrl+P) на экране отображается окно с расширенной информацией об элементе списка, на котором установлен указатель мыши. Аналогичная команда имеется в контекстном меню данного окна.
• Edit → Copy и Edit → Delete — предназначены для копирования текущей записи и удаления ее из списка соответственно. Этим командам соответствуют нажатия сочетания клавиш Ctrl+C и клавиши Delete.
• Edit → Find — включает режим поиска. При ее выполнении (команда выполняется также нажатием сочетания клавиш Ctrl+F) на экране отображается окно настройки параметров поиска (рис. 5.56).
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Рис. 5.56. Настройка параметров поиска

В данном окне в поле Что вводится текст для поиска. Установив флажки Только слово целиком и С учетом регистра, вы включите дополнительные параметры поиска. Переключатель Направление определяет направление поиска: к началу списка (Вверх) или к концу (Вниз). Поиск запускается нажатием кнопки Найти далее.
• Edit → Regedit Jump — при выполнении команды (вызывается и нажатием сочетания клавиш Ctrl+J) на экране отображается окно стандартного Редактора реестра с позиционированием на том объекте, к которому произошло обращение из выделенной в списке позиции.
• Edit → Clear Display — предназначена для очистки списка обращений к реестру. При ее выполнении (активизируется также нажатием сочетания клавиш Ctrl+X) очищается список обращений к реестру. Следует учитывать, что данная операция при большом количестве обращений к реестру выполняется достаточно долго, в некоторых случаях возможно даже «зависание» компьютера.
• Options → Font — позволяет настроить параметры шрифта. При ее выполнении на экране отображается окно Regmon Font, в котором по обычным правилам Windows устанавливаются требуемые параметры шрифта.
• Options → Filter/Highlight — дает возможность установить/снять фильтры на отображаемые данные. При ее выполнении (вызывается также нажатием сочетания клавиш Ctrl+L) на экране отображается окно Regmon Filter, в котором настраиваются параметры фильтра. Возможности программы позволяют, например, отслеживать обращения к реестру только некоторых приложений. При этом в окне настройки параметров фильтра предусмотрена возможность использования маски. Для применения фильтра следует последовательно нажать кнопки Apply и OK; значения фильтра по умолчанию восстанавливаются при нажатии кнопки Defaults.
• Options → History Depth — при выполнении этой команды (можно также воспользоваться сочетанием клавиш Ctrl+H) на экране отображается окно Regmon History Depth, в котором задается количество отображаемых на экране строк. Если в окне установлено значение 0, то количество отображаемых строк не ограничено.
• Options → Auto Scroll — предназначена для включения/выключения режима автоматического размещения на последней позиции списка. Вызывается также нажатием сочетания клавиш Ctrl+A.
• Options → Clock Time — позволяет переключить формат отображения времени, которое показывается во втором столбце таблицы (Time). Возможные варианты — системное время, в которое произошло обращение к реестру, и время в секундах, прошедшее с момента запуска программы Registry Monitor. Для переключения формата отображения можно воспользоваться и сочетанием клавиш Ctrl+T.
Примечание
В некоторых случаях переключение формата отображения времени срабатывает только при включенном режиме автоскроллинга.

• Options → Show Milliseconds — позволяет включить во временной формат отображение миллисекунд. Данная команда доступна, если только включено отображение системного времени, в которое произошло обращение к реестру.

Regshot

Программа Regshot представляет собой небольшую утилиту для работы с системным реестром. Она позволяет создавать и сравнивать снимки реестра. Использовать Regshot удобно, например, когда необходимо знать, какие изменения в реестр вносит при инсталляции та или иная программа.
Назначение и функциональные возможности
Задачи, решаемые с помощью программы Regshot, можно сформулировать следующим образом:
• создание и сравнение в любой момент времени снимков системного реестра;
• сравнение содержимого папок, хранящихся на компьютере;
• добавление к отчету произвольного комментария;
• выбор языка интерфейса и построения отчета;
• формирование отчета в текстовом либо HTML-формате.
Описание режимов работы
При запуске программы Regshot на экране появляется окно, представленное на рис. 5.57.
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Рис. 5.57. Настройка параметров сравнения

Данное окно содержит перечисленные ниже элементы.
• Сохранить файл отчета как — положение переключателя определяет формат сохранения отчета по итогам сравнения. Возможные варианты — Текст либо Документ HTML.
• Учет папок — при установленном флажке появляется поле для указания папок, содержимое которых требуется сравнить. Заполнение данного поля возможно как с клавиатуры (при этом следует учитывать, что пути к соответствующим папкам должны разделяться точкой с запятой), так и с помощью расположенной справа от поля кнопки выбора. При нажатии этой кнопки на экране отображается окно Обзор папок, в котором по обычным правилам Windows указывается требуемый путь.
• Путь для сохранения — в данном поле указывается путь, по которому будет сохранен файл отчета. Возможно заполнение поля как с клавиатуры, так и с помощью расположенной справа от него кнопки выбора.
• Добавить комментарий к отчету — в этом поле при необходимости можно ввести произвольный комментарий к отчету, сформированному по итогам сравнения. Этот комментарий будет содержаться в верхней части отчета в строке Комментарий; кроме того, в соответствии с комментарием будет называться файл отчета.
• 1й снимок — при нажатии этой кнопки открывается подменю, содержащее команды Снимок, Снимок+сохранить и Открыть. С помощью команды Снимок запускается процесс создания снимка. Команда Снимок+сохранить, помимо создания снимка, позволяет сохранить его по указанному пути в файле с расширением HIV (окно Сохранить как, в котором по обычным правилам Windows указывается требуемый путь, открывается сразу после создания снимка). Команда Открыть используется, когда для сравнения требуется взять не заново созданный снимок, а сохраненный ранее. При выполнении команды на экране отображается окно Открыть, в котором указывается путь к открываемому HIV-файлу с сохраненным ранее снимком.
• 2й снимок — данная кнопка работает аналогичным образом, с той разницей, что предназначена для создания второго снимка. В процессе создания снимков в нижней части окна отображается информация о количестве просканированных разделов реестра, параметров и прошедшем с начала сканирования времени.
• Сравнить — при нажатии этой кнопки запускается процесс сравнения снимков с формированием отчета в соответствии с заданными настройками.
Примечание
Кнопки 1й снимок, 2й снимок и Сравнить становятся доступными последовательно: сначала доступна кнопка 1й снимок, после создания снимка – кнопка 2й снимок, а после создания второго снимка – кнопка Сравнить. При открытии доступа к последующей кнопке предыдущая вновь становится недоступной.

• Очистить — при нажатии этой кнопки удаляется старая информация.
К несомненным достоинствам данной программы можно отнести то, что она является многоязычной. Выбрать требуемый язык можно в раскрывающемся списке, который расположен в правом нижнем углу окна настройки параметров сравнения. На рис. 5.57 в качестве языка интерфейса и построения отчета выбран русский (значение Russian).
Пример сформированного отчета о сравнении снимков в текстовом формате приведен на рис. 5.58.
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Рис. 5.58. Отчет о сравнении снимков реестра

Кратко проанализируем содержимое данного отчета.
Первая строка отчета содержит информацию о названии и версии программы Regshot.
Далее в строке Комментарий отображается комментарий к отчету (в этом случае — Отчет) в соответствии со значением, введенным в поле Добавить комментарий к отчету в окне настройки параметров отчета. Надо отметить, что в соответствии с заданным значением называется и файл отчета (см. рис. 5.58).
В строке Текущая дата указывается дата и время создания каждого снимка (через разделитель).
В строке Имя компьютера отображается имя компьютера, на котором был сделан каждый снимок (через разделитель).
Строка Имя пользователя указывает имя пользователя, создавшего каждый снимок (через разделитель).
Примечание
В рассматриваемом примере имя компьютера для каждого снимка идентично; это же касается и имени пользователя.

Далее в отчете следует информация, подробно характеризующая обнаруженные изменения. Все элементы списка сгруппированы в зависимости от изменений и функционального назначения. В частности, отдельно собраны новые разделы реестра, измененные разделы, удаленные разделы, новые параметры, измененные параметры, удаленные параметры и т. д. Если включен режим учета папок (для этого в окне настройки параметров сравнения (см. рис. 5.57) должен быть установлен флажок Учет папок), то отдельно показываются изменения в папках (приводится перечень новых, измененных и удаленных файлов). При этом для каждой группы показывается количество содержащихся в ней элементов списка.
Последняя строка отчета содержит информацию об общем количестве выявленных изменений.

RegWorks

Теперь рассмотрим, какие возможности по мониторингу реестра предоставляет рассмотренный ранее редактор реестра RegWorks. Чтобы запустить мониторинг реестра, необходимо воспользоваться командой Монитор → Запустить монитор.
Если вы запускаете монитор реестра в первый раз, то после открытия вкладки Монитор программа предложит вам создать фильтр (рис. 5.59). К этому же действию приводит выбор команды Монитор → Мастер создания фильтров. В противном случае будет использоваться фильтр, созданный ранее.
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Рис. 5.59. Окно создания фильтра

Создание фильтра заключается в выборе имени и типа фильтра, а также дополнительных параметров, которые зависят от типа фильтра. Тип определяется в раскрывающемся списке Вам нужно, который содержит следующие пункты.
• Отслеживать активность некоторых или всех процессов — реестр отслеживает любую активность программ, удовлетворяющих введенному шаблону.
При выборе данного пункта необходимо указать шаблон процессов, деятельность которых будет отслеживаться.
• Отслеживать операции чтения некоторых или всех процессов — реестр отслеживает все виды доступа к ветвям и параметрам реестра, кроме их изменения (мониторинг использования функций RegOpenKey, RegEnumKey, RegCloseKey, RegQueryInfoKey, RegEnumValue, RegQueryValue).
При выборе данного пункта необходимо указать шаблон процессов, деятельность которых будет отслеживаться.
• Отслеживать операции записи некоторых или всех процессов — реестр отслеживает все виды доступа к ветвям и параметрам реестра, которые приводят к их изменению (мониторинг использования функций RegSetValue, RegLoadKey, RegCreateKey, RegDeleteKey, RegDeleteValue, RegFlushKey, RegUnloadKey).
При выборе данного пункта необходимо указать шаблон процессов, деятельность которых будет отслеживаться.
• Отслеживать доступ к разделу — реестр отслеживает любую активность программ, удовлетворяющих введенному шаблону.
При выборе данного пункта необходимо указать шаблон процессов, деятельность которых будет отслеживаться, а также шаблон ветви реестра, доступ к которой будет отслеживаться.
После того как фильтр создан, будет запущен мониторинг реестра (рис. 5.60). Чтобы остановить мониторинг реестра, достаточно воспользоваться командой Монитор → Остановить монитор. После этого вы можете сохранить результаты мониторинга с помощью команды Монитор → Сохранить. Результаты сохраняются в формате XML.
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Рис. 5.60. Мониторинг реестра запущен

Помимо сохранения результатов работ мониторинга, вы можете отобразить их в окне браузера. Для этого достаточно воспользоваться командой Монитор → Открыть журнал в браузере.
Напоследок рассмотрим еще один способ создания/изменения фильтра, который более полезен, чем использование мастера. Это применение команды Монитор → Редактировать фильтры, после выбора которой перед вами отобразится окно Фильтры.
С помощью данного окна можно добавлять, удалять и изменять существующие фильтры. Нажав кнопку Изменить данного окна, вы сможете открыть окно Редактирование фильтра. С его помощью можно внутри одного фильтра создать несколько правил (несколько фильтров для мониторинга разных процессов), а также удалить или изменить уже существующие в контексте данного фильтра правила. Для этого достаточно воспользоваться кнопками Изменить, Добавить, Удалить. Попробуйте для примера изменить фильтр, который мы создали с помощью окна Мастер создания фильтров (рис. 5.61).
[image: ]
Рис. 5.61. Редактирование правил фильтра

Reg Organizer

Вы уже знаете, что в поставку данной программы входит редактор реестра, имеющий несколько полезных возможностей. Однако, помимо способности редактирования реестра, данная программа содержит еще одну очень интересную функцию — создания и сравнения снимков реестра, файловой системы и содержимого системных INI-файлов.
Чтобы воспользоваться данной функцией, нужно применить команду Команды → Установить приложение (рис. 5.62).
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Рис. 5.62. Мастер для установки нового приложения

Работа механизма сравнения снимков реестра реализована в виде мастера, на первом шаге которого вам предлагается либо выбрать созданный ранее снимок, либо создать новый.
После того как вы выберете/создадите снимок, программа предложит вам выполнить действия, результат которых нужно определить. Например, установить приложение. Как только все действия будут выполнены, нажмите кнопку Далее мастера. Это приведет к созданию второго снимка реестра.
И самый последний шаг мастера — собственно, сравнение двух снимков реестра (рис. 5.63). Для выполнения сравнения достаточно нажать кнопку Результаты.
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Рис. 5.63. Результат сравнения двух снимков реестра

На этом закончим рассмотрение различных программ для редактирования реестра. Перед тем как подвести итоги, опишу некоторые ситуации, возникающие при работе с реестром.


Глава 6
Тонкости и нештатные ситуации

В процессе работы с системным реестром Windows нередко возникают различные нестандартные ситуации. В данной главе я постараюсь в режиме «вопрос — ответ» подсказать читателю, как наиболее оптимальным образом и с минимальными потерями выходить из таких ситуаций. Однако следует учитывать, что описать все многообразие затруднительных положений, в которых пользователь может оказаться при работе с системным реестром, практически невозможно.
При выполнении трюков, связанных с отображением некоторых элементов Рабочего стола (значки, всплывающие подсказки у значков), изменения должны вступать в силу без перезагрузки компьютера, но этого не происходит. После перезагрузки — все в порядке. Почему?
Это недоразумение часто возникает у неопытных пользователей. Чтобы указанные изменения вступили в силу, перезагрузка компьютера действительно не требуется, а необходимо просто произвести обновление Рабочего стола с помощью команды Обновить, которая находится в контекстном меню, открываемом щелчком правой кнопкой мыши на Рабочем столе.
После использования демоверсии платной утилиты для работы с реестром система стала вести себя совершенно непонятно — например, при включении компьютера исчезают почти все значки с Рабочего стола (остаются только Документы, Музыка, Internet Explorer и Корзина), явно изменяются параметры работы мыши и т. п., хотя никаких изменений в реестр с помощью данной утилиты не вносилось. В чем может быть дело?
Причин возникновения подобных ситуаций может быть несколько, и в первую очередь здесь все зависит от конкретной утилиты, демоверсия которой использовалась. Если речь идет о программе Registry Toolkit (ее описание приведено в гл. 5), то не исключено, что такое поведение системы является отголоском экспериментов с режимом Планировщика — может быть, в нем остались какие-либо настройки, которые продолжают автоматически выполняться. Некоторые платные утилиты после истечения срока регистрации могут незаметно вносить произвольные изменения в реестр (своеобразная защита от несанкционированного использования). В большинстве случаев, чтобы прекратить подобное поведение системы, бывает достаточно выполнить два действия: во-первых, деинсталлировать платные утилиты с истекшим сроком регистрации, во-вторых — восстановить реестр в том виде, в котором он был до экспериментов с данными утилитами (например, импортировать в реестр предварительно сохраненный REG-файл с резервной копией реестра). Кстати, при использовании бесплатных утилит также могут возникать подобные ситуации — например, в программе jv16 PowerTools в режиме Автоматизация могут находиться настроенные ранее и забытые пользователем сценарии, которые регулярно выполняются.
При попытке поменять текущий часовой пояс в окне Свойства: Дата и время изменения вступили в силу только после перезагрузки компьютера, хотя должны были сразу после редактирования реестра. В чем может быть причина?
В некоторых случаях изменения параметров системных часов вступают в силу только после повторного открытия данного окна. Перезагрузка компьютера при этом действительно не требуется.
Работа в Редакторе реестра заблокирована с помощью REG_DWORD-параметра DisableRegistryTools (параметру присвоено значение 1, он находится в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System). Каким образом теперь можно вновь получить возможность редактирования реестра?
Несмотря на то что в данном случае запустить стандартный Редактор реестра невозможно, вносить в реестр необходимые изменения можно любыми другими способами — как путем использования файлов сервера сценариев Windows или INF-файлов, так и с помощью специально разработанных утилит для работы с реестром.
В результате редактирования списка веб-адресов (который содержится в раскрывающемся списке адресной строки Internet Explorer) из подраздела HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TypedURLs этот список почему.то существенно сократился, хотя в указанном подразделе присутствуют все необходимые строковые параметры с соответствующими значениями. В чем может быть причина подобной ситуации и как ее избежать?
С большой долей вероятности можно утверждать, что здесь дело в сбившейся нумерации параметров данного подраздела — список прервался в том месте, где нарушен требуемый порядок нумерации (см. разд. 4.1, подразд. «Прочие настройки Internet Explorer»).
Путем внесения соответствующих изменений в реестр были заблокированы команды Файл → Создать, Файл → Открыть, Файл → Сохранить как и Файл → Закрыть, которые находятся в главном меню окна Internet Explorer. Однако при попытке возврата к исходному состоянию внесенные в реестр изменения не срабатывают — например, по.прежнему невозможно закрыть окно Internet Explorer не только через Файл → Закрыть, но и при нажатии сочетания клавиш Alt+F4. Не работают также и другие перечисленные функции. Чем можно объяснить возникновение подобной ситуации и каким образом выйти из нее?
При внесении в реестр изменений, касающихся доступа к некоторым командам главного меню Internet Explorer, перезагрузка компьютера не требуется, однако изменения вступают в силу только после следующего открытия окна. В данном случае проблема заключается в том, что ввиду блокировки команды Файл → Закрыть невозможно закрыть текущее окно Internet Explorer, чтобы затем открыть его вновь. Наиболее приемлемый выход из ситуации — закрыть текущее окно Internet Explorer с помощью Диспетчера задач. В дальнейшем следует перед блокировкой команды Файл → Закрыть лишний раз убедиться в целесообразности этой операции.
Я изменил некоторые параметры в одной из дочерних ветвей ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet. Теперь мой компьютер не загружается. Что мне делать? Неужели придется устанавливать операционную систему заново?
Переустановка операционной системы действительно может помочь выпутаться из такого щекотливого положения. Однако назвать оптимальным данный способ никак нельзя. Если вы изменили содержимое ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet и теперь ваша операционная система перестала загружаться, то воспользуйтесь загрузкой операционной системы в режиме последней удачной конфигурации. Для этого необходимо во время загрузки компьютера при отображении загрузочного меню нажать клавишу F8. Это приведет к отображению меню Дополнительные варианты загрузки, в котором необходимо выбрать пункт Последняя удачная конфигурация (дополнительно) (рис. 6.1).
[image: ]
Рис. 6.1. Загрузка последней удачной конфигурации

Каким образом в программе RegClean можно только зафиксировать обнаруженные в процессе сканирования ошибки, не изменяя при этом системный реестр?
Данная утилита не предусматривает такой функции — при нажатии кнопки Fix Errors, которая появляется после завершения процесса сканирования, обнаруженные ошибки автоматически удаляются из реестра. Однако при этом в каталоге программы создается файл отката, с помощью которого можно сразу же вернуть реестру первоначальное состояние, и уже после этого спокойно изучить сохраненные в файле ошибки.

Заключение

Неоспоримым является тот факт, что системный реестр — это одновременно «мозговой центр» и «сердце» операционной системы, поэтому знание реестра Windows и умение с ним работать существенно повышают ценность любого специалиста.
Надеюсь, эта книга помогла вам в освоении неизвестных и скрытых возможностей реестра. Изначально подразумевается, что читатели знакомы с реестром не понаслышке, поэтому описание общих правил работы с реестром, его структуры, типов используемых в реестре данных приводится в начале книги поверхностно и призвано скорее напомнить некоторые подзабытые моменты, а не обучить навыкам работы с системным реестром «с нуля».
В издании описаны различные трюки, выполнение которых предлагается осуществлять с помощью REG-файлов (в некоторых случаях показано внесение соответствующих изменений в реестр с помощью стандартного Редактора реестра). По мере необходимости сделан акцент на возможных «побочных действиях», которые могут проявляться при выполнении того или иного трюка.
Несмотря на широкие функциональные возможности, заложенные в стандартном Редакторе реестра, а также возможность редактирования реестра с помощью REG-файлов, для работы с системным реестром рекомендуется использовать специально разработанные утилиты, которым посвящена отдельная глава. В частности, их применение целесообразно при выполнении операций, направленных на поддержание системного реестра в надлежащем порядке: при чистке, сканировании на наличие ошибок и некорректных записей, создании резервных копий, автоматическом поиске и замене данных в реестре. Кроме того, данные утилиты удобно использовать для редактирования реестра, тонкой настройки операционной системы, деинсталляции приложений и др. В издании описаны самые разные утилиты: платные, бесплатные, многофункциональные, специализированные и т. п. На прилагаемом к книге компакт-диске содержатся инсталляционные либо исполняемые файлы описанных в книге утилит, а также некоторые другие полезные программы.

Примечания

1 Group Policy Object (Объекты групповых политик) — набор настроек операционной системы Windows, которые может изменять только пользователь с правами администратора.

2 OEM-производитель — это компания, которая собрала и продала вам компьютер. Такие компании могут устанавливать специальную, более дешевую версию Windows.

3 Хук (hook) — это программное прерывание, которое может установить разработчик какой-либо программы на аппаратное устройство или компоненты операционной системы. Как только происходит какое-то обращение к устройству, для которого установлен хук, операционная система извещает об этом событии установившую хук программу.

4 Твип (twip) — типографская единица измерения, равная 1/20 пункта.
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