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	Приложение. Описание прилагаемого компакт-диска


Аннотация
Сегодня книжный рынок предлагает огромный выбор литературы о работе в Интернете – как для начинающих пользователей, так и для профессионалов. Но есть ли книги об Интернете, которые были бы интересны пользователю со средним уровнем подготовки? Таких изданий на русском языке почти нет. Данная книга призвана восполнить этот пробел. В ней собраны сотни неочевидных трюков и хитрых приемов для работы в Интернете, описаны десятки полезнейших программ, даны множество важных советов и рекомендаций.
Диапазон рассматриваемых авторами вопросов очень широк – это и оптимизация подключения, и расширение возможности браузеров, и секреты эффективного поиска, и вопросы безопасности… Можете не сомневаться: освоив эту книгу, вы будете проводить время в Интернете куда более эффективно и интересно.


Н. В. Баловсяк, О. М. Бойцев
Интернет. Новые возможности. Трюки и эффекты


Введение


Интернет давно стал обыденным элементом нашей повседневной жизни. Возможности, предоставляемые Сетью, просто огромны, а количество программ, позволяющих их реализовать и максимально эффективно использовать Интернет, исчисляется десятками и сотнями тысяч.
Обычно интернет-пользователи работают с двумя-тремя программами — браузером, почтовым клиентом, возможно, с интернет-пейджером. В книге рассказывается, как сделать работу в Сети максимально эффективной и использовать веб-возможности в полную силу. Приводятся также советы решения проблем, которые могут возникнуть при работе с Сетью.
Из книги вы узнаете, как эффективно настроить подключение к Интернету. Кроме того, здесь рассказано, с помощью каких программ можно ускорить соединение с Интернетом.
Браузер — основная программа для серфинга по сайтам Сети. В книге описывается тонкая настройка браузера Internet Explorer, а также представлены программы, расширяющие его функциональные возможности. Есть также главы о последних версиях других популярных браузеров: Firefox и Opera.
Интернет все чаще используется для сетевого общения. В книге рассматриваются наиболее популярные программы для общения в Сети (в том числе общение голосом), здесь можно прочесть о видах сетевого общения и о сервисах почтовых рассылок и Usenet-конференциях. Издание рассматривает также модную интернет-новинку — блоги (где можно зарегистрировать свой блог, а также программы для блоговедения).
В книге рассказывается также о секретах поиска в Интернете и о наиболее популярных поисковых сервисах. Вы узнаете, что такое метапоиск и какие программы помогут сделать поиск в Сети наиболее эффективным.
Сетевая безопасность — актуальная проблема для каждого интернет-пользователя. В издании рассказывается о настоящих и мнимых опасностях, а также о защите при веб-серфинге. Из книги вы узнаете, как путешествовать по Интернету с помощью мобильного телефона и как зарабатывать в Сети деньги.
Кроме того, на прилагаемом к книге компакт-диске представлен материал (более 200 страниц в формате PDF) об электронной почте, тонкой настройке популярных почтовых программ (The Bat! Outlook Express, Mozilla Thunderbird и плагинах для них), почтовом сервисе Gmail, антиспамерских приложениях, почтовых утилитах, создании и раскрутке сайтов, популярных интернет-сервисах и т. д.
Прочитав эту книгу, вы не просто узнаете о наиболее интересных программах для работы в Интернете, но и сможете использовать Сеть более эффективно благодаря трюкам и эффектам, предложенным в издании.
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От издательства

Ваши замечания, предложения и вопросы отправляйте по адресу электронной почты dgurski@minsk.piter.com (издательство «Питер», компьютерная редакция).
Мы будем рады узнать ваше мнение!
На сайте издательства http://www.piter.com вы найдете подробную информацию о наших книгах.

Глава 1
Оптимизация подключения к Интернету


– Влияние модема на скорость соединения
– Оптимизация подключения на уровне операционной системы
– Как настроить автодозвон
– Устранение неполадок, возникающих при подключении. Диагностика модемного соединения
– Утилиты для интернет-соединения
– Оптимизаторы подключения
– Программы для ведения статистики подключения

Несмотря на развитие высокоскоростных видов доступа к Интернету, многие люди продолжают использовать коммутируемое соединение с Сетью. При выборе модема, а также при подключении к Интернету могут возникнуть некоторые проблемы. В этой главе рассказывается, как оптимизировать соединение с Интернетом и устранить наиболее часто возникающие ошибки.

Влияние модема на скорость соединения

Выбор устройства для коммутируемого доступа в Сеть, безусловно, очень важен для работы в Интернете. Хороший модем обеспечивает более стойкое соединение с провайдером, а также лучшую скорость передачи данных. Однако не стоит думать, что качество интернет-подключения зависит только от модема.
Современные модемы бывают двух типов: внешние и внутренние. Внешние модемы — это устройства, имеющие собственный корпус, которые ставят на системный блок или рядом с ним и подключают специальным кабелем к СОМ– или USB-порту. Внутренние модемы подсоединяются к материнской плате в системном блоке компьютера. Значительно удобнее и надежнее использовать внешние устройства, за работой которых всегда можно наблюдать, ориентируясь по индикаторам-лампочкам.
Большинство производимых сегодня модемов может работать на скорости до 56 Кбит/с, а также обладать функциями коррекции ошибок и сжатия данных. Градация цен на модемы очень высока (например, от $14 до 180). Такая тенденция обусловлена отсутствием в более дешевых моделях устройств некоторых дополнительных параметров:
— помехоустойчивости модема (способности работать с телефонными линиями низкого качества);
— поддержки голосовых сообщений;
— автоответчика;
— переадресации звонков;
— возможности принятия факсов при отключенном компьютере и другие.
Все дополнительные возможности вряд ли понадобятся пользователю, поэтому при выборе модема стоит задуматься, платить ли деньги за эти во многом лишние функции.
ВНИМАНИЕ
При покупке модема нужно обращать внимание на его основные возможности – скорость работы, коррекцию ошибок и поддержку сжатия.

На стоимость модема могут существенно влиять и другие его характеристики:
— стоимость программного обеспечения, поставляемого с устройством;
— возможность изменения прошивки модема, что позволит ему использовать новые протоколы работы или расширит его возможности.
Прежде чем приобрести модем, необходимо выяснить качество телефонной линии, с которой будет работать модем. Если оно низкого уровня, то нужен модем с повышенной помехоустойчивостью.
Скорость устройства, указанная производителем, — это максимальная величина обмена данными, которую оно поддерживает. Если на модеме написано 33,6 Кбит/с (протокол V.34) или 56 Кбит/с (протокол V.90), то это совсем не значит, что скорость его работы в каждом конкретном случае будет именно такой. На практике она, как правило, будет ниже, а на сколько именно — зависит не только от модема, но и от качества телефонной линии. Реальная (без потерь, связанных с коррекцией ошибок) скорость 56 Кбит/с достигается очень редко даже на хороших коммутируемых линиях связи.
ВНИМАНИЕ
Выбирая модем, следует помнить, что скорость и качество его работы определяются не только параметрами самого устройства, но часто, и даже в большей степени, телефонной линией и АТС, к которым он подключен.

В России и других постсоветских странах встречаются телефонные станции следующих типов.
— Цифровые АТС нового поколения, обеспечивающие высокое качество связи, которая может ухудшаться из-за некачественной соединительной линии от абонента до станции. При работе с такими АТС, используя практически любой модем, поддерживающий протокол V.90, можно добиться скорости соединения до 52 Кбит/с.
— Электронные АТС старого поколения, обладающие немного худшей связью, чем станции предыдущей категории. Кроме соединительной линии, в этом случае на связь влияет качество настройки абонентского комплекта на АТС. С помощью таких станций можно достичь скорости соединения до 30–40 Кбит/с.
— Старые аналоговые АТС, на которых скорость подключения может быть от 4,8 до 33,6 Кбит/с. При этом наиболее дешевые модели модемов могут совсем не связываться с провайдером.
Модем пользователей, обладающих телефонным номером на АТС первой категории, скорее всего, успешно заработает с настройками по умолчанию. В противном случае почти наверняка потребуется ограничить максимальную скорость связи модема.
Теоретически модемы должны автоматически выбирать оптимальную скорость соединения. Однако на некачественной линии они часто пытаются удержать скорость выше необходимой, в результате чего связь обрывается. Кроме того, из-за постоянных попыток соединиться на высокой скорости и скорректировать ее эффективность обмена данными приближается к нулю.
Довольно часто одной из причин неустойчивой или медленной связи могут быть параллельные телефонные аппараты, подключенные к модему. Особенно актуально это для старых моделей с дисковым способом набора номера или дешевых аппаратов, не соответствующих вообще никаким стандартам. Наличие таких устройств может негативно отразиться на соединении, если по какой-то причине на параллельном телефоне будет снята трубка. Сигнал, поступающий из Сети, значительно исказится, и скорость связи модема может снизиться практически до нуля или вообще разорваться.
Телефон лучше подключать в гнездо PHONE в самом модеме. В этом случае во время связи телефон будет отключаться и не влиять на качество модемного соединения.
На качество связи могут воздействовать различные электромагнитные помехи, влияющие на телефонный провод, что может снизить скорость доступа в Интернет в полтора-два раза. Чтобы избавиться от проблем с проводкой, лучше всего провести телефонную линию по кратчайшему пути от телефонной розетки до модема. Необходимо также проследить, чтобы телефонный провод не пересекался с сетевыми кабелями 220 Вт (ведущими, например, к розеткам). В то же время длина линии должна быть по возможности минимальной. Если используются еще и параллельные телефоны, то подключать их следует только после модема.

Оптимизация подключения на уровне операционной системы

В Windows XP существует специальная служба QoS RSVP, которая может резервировать до 20 % пропускной способности соединения с Интернетом для некоторых сетевых приложений. Отключив эту службу, можно увеличить скорость работы в Сети.
Это можно сделать в окне Групповая политика. Чтобы попасть в данное окно, в меню Пуск следует выбрать пункт Выполнить и в окне Запуск программы ввести команду gpedit. msc. В открывшемся окне нужно перейти в раздел Конфигурация компьютера\Административные шаблоны\Сеть\Диспетчер пакетов QoS и дважды щелкнуть кнопкой мыши на строке Ограничить резервируемую пропускную способность. Откроется окно свойств ограничения, в котором на вкладке Параметр нужно изменить положение переключателя. Если он установлен в положение Включен, то в поле Ограничение пропускной способности нужно уменьшить его значение с 20 до 0 % или просто установить переключатель в положение Отключен.

Как настроить автодозвон

Функция автодозвона позволяет существующему подключению автоматически набирать номер телефона и соединяться с провайдером в случае разрыва связи, а также при любой попытке доступа к сетевым данным. Чтобы настроить автодозвон, на Панели управления необходимо выбрать категорию Сеть и подключения к Интернету, выделить нужное подключение, затем выполнить команду Дополнительно ► Параметры удаленного доступа. Для установки автонабора в области Включить автонабор номера для нужно установить флажок дозвона (рис. 1.1).
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Рис. 1.1. Установка автодозвона
Кроме этого, в окне свойств интернет-соединения на вкладке Параметры в разделе Число повторений набора номера введите, например, 100, и нажмите OK. Теперь, если линия вдруг будет занята, модем будет автоматически перезванивать.
ПРИМЕЧАНИЕ
Описанная выше функция будет работать при условии, что ваш модем определяет сигнал «занято» на телефонной линии.


Устранение неполадок, возникающих при подключении. Диагностика модемного соединения

К сожалению, операционная система не всегда может правильно определить причину неудачного подключения к Сети. В большинстве случаев она рекомендует проверить правильность ввода имени пользователя (его учетной записи) и пароля на вход в систему. Чаще всего связь действительно обрывается по этой причине, поэтому в случае неудачного соединения нужно перепроверить введенные учетные данные.
ПРИМЕЧАНИЕ
Одна из самых распространенных ошибок– наличие пробелов в начале или конце имени пользователя или пароля. Это не всегда заметно, и кажется, что имя набрано правильно.

Если введенные учетные данные верны, а связь с Интернетом по-прежнему отсутствует, то необходимо убедиться в правильности настроек интернет-соединения. Его параметры можно просмотреть, выбрав из контекстного меню интернет-подключения пункт Свойства.
При модемном соединении должны быть установлены следующие параметры:
– Тип подключаемого сервера удаленного доступа (вкладка Сеть) — PPP: Windows 95/ 98/NT4/2000, Internet (рис. 1.2);
– дополнительные параметры: флажок Войти в сеть — снят, Программное сжатие данных — установлен, Требуется зашифрованный пароль — установлен;
– допустимые сетевые протоколы: флажок NetBEUI — снят, IPX/SPX-совместимый — снят, TCP/IP — установлен;
– параметры протокола TCP/IP (кнопка Свойства) — должны быть следующие установки: Адрес IP назначается сервером, Адреса назначаются сервером;
— установите также флажки: Использовать сжатие IP-заголовков, Использовать стандартный шлюз для удаленной сети.
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Рис. 1.2. Параметры сетевого соединения
Если при соединении с Интернетом возникают проблемы, то обычно появляется сообщение об ошибке, из которого можно определить возможную причину неполадки. Сначала следует выяснить, на каком именно этапе обрывается установка связи, а затем уже пытаться устранить неисправности.

Проблемы, возможные при соединении с Интернетом

Наиболее типичные проблемы, которые могут возникать при попытке войти в Сеть.
Установка связи не доходит до набора номера
Возможно, модем не подключен, не настроен или используется другой программой.
ПРИМЕЧАНИЕ
Если модем не подключен к телефонной линии, то обычно он должен начать набор номера и лишь после этого сообщить об отсутствии гудка.

Нужно проверить состояние модема в Диспетчере устройств, после чего диагностировать его. Для этого дважды щелкните кнопкой мыши на значке модема в Диспетчере устройств, в появившемся окне перейдите на вкладку Диагностика и нажмите кнопку Опросить модем. При правильно настроенном модеме через несколько секунд вы должны увидеть на экране результат опроса. При неудаче повторите попытку после перезагрузки компьютера.
Связь обрывается во время набора номера
Скорее всего, это означает, что модем пользователя не может связаться с модемом интернет-провайдера. Можно позвонить провайдеру на тот же телефонный номер с обычного телефона. Если дозвониться невозможно или, дозвонившись, вы не услышали специальный звук работающего модема, то проблема в телефонной линии или провайдере, который может временно не работать или быть перегруженным.
При успешном дозвоне к провайдеру с обычного телефона проверьте подключение модема к телефонной линии и правильность номера, указанного в свойствах соединения.
СОВЕТ
Проверьте тип набора номера. Если телефонная станция не поддерживает тоновый набор, то нужно добавить латинскую букву p в начале номера и повторить попытку соединения.

Большинство модемов позволяют прослушать ход установки соединения через встроенный динамик. Опытные пользователи на слух различают звук набора номера и ответа модема провайдера, что позволяет им более точно определить возникшую проблему.
Причинами обрыва связи на этом этапе могут быть помехи на телефонной линии, а также неправильная настройка или неисправность модема. Попробуйте соединиться по другим номерам телефонов или подключиться к другому провайдеру.
Происходит соединение, но при проверке имени пользователя и пароля связь обрывается
Если до этого вы входили в Интернет под своими логином и паролем, сохраненными в системе, и проверка имени пользователя и пароля была довольно продолжительной, то следует перезагрузить компьютер и попытаться соединиться снова. Если пароль и логин каждый раз набираются заново, то нужно еще раз проверить вводимые сведения.
СОВЕТ
Обратите внимание, не нажата ли клавиша Caps Lock. Помните, что в пароле большие и маленькие буквы различаются между собой – набирайте их соответственно. Проверьте также, установлена ли английская раскладка клавиатуры.

Чтобы удостовериться, что вводимый пароль правильный, наберите его в любом текстовом редакторе (Блокнот, Microsoft Word и т. д.), выделите и через буфер обмена перенесите в окно соединения.
Соединение с Сетью иногда невозможно по причине банального отсутствия денег на счету пользователя.
При установке связи с Интернетом возникает сообщение: «Не удается подобрать протокол из числа протоколов, заданных для данного типа сервера»
Данная информация означает, что сетевой протокол TCP/IP установлен некорректно либо не установлен вовсе. Кроме того, могут быть установлены лишние сетевые протоколы, что, возможно, приводит к конфликтам и дополнительным временным задержкам при попытке соединения. Нужно проверить, установлен ли протокол TCP/IP.
Связь с Интернетом устанавливается нормально, но при попытке воспользоваться каким-либо сервисом возникает сообщение об ошибке
Возможно, не установлено TCP/IP-соединение. Проверьте правильность всех необходимых настроек. Чтобы выяснить, установлено ли соединение, нужно в окне Запуск программы (Пуск ► Выполнить) набрать команду ping google.com.
При нормально установленном соединении ответ должен быть следующим:
– Обмен пакетами с google.com [64.233.187.99] по 32 байт;
– Ответ от 64.233.187.99: число байт=32 время=214мс TTL=254;
– Ответ от 64.233.187.99: число байт=32 время=2214мс TTL=254;
– Ответ от 64.233.187.99: число байт=32 время=2514мс TTL=254;
– Ответ от 64.233.187.99: число байт=32 время=236мс TTL=254.
Если соединения нет, то появится сообщение Неизвестный IP-адрес google.com.
Связь с Сетью не устанавливается или неустойчива, часто обрывается, а скорость передачи данных очень низкая
Наиболее вероятная проблема здесь — качество телефонной линии либо неправильная настройка модема. На старых аналоговых АТС часто наблюдаются проблемы с качеством связи, что может быть причиной частых разъединений с Интернетом, а также его медленной работы. Чтобы решить проблему, нужно оптимально настроить модем под параметры телефонной линии.
Например, при неудовлетворительном качестве соединения на скорости 33,6 Кбит/с можно снизить ее, используя параметры настройки модема. Для этого отобразите окно настроек соединения (в окне Сеть и удаленный доступ к сети из контекстного меню соединения выберите пункт Свойства). На вкладке Общие нажмите кнопку Настройка под именем вашего модема. В открывшемся окне необходимо задать другой параметр Наибольшая скорость. Используя этот параметр, можно регулировать скорость соединения модема для достижения более стабильного качества связи.
При попытке подключиться появляется сообщение об ошибке: «Ошибка при соединении с сервером» или «модем не был обнаружен», хотя модем даже не успевает набрать номер
При этом модем установлен правильно и при нажатии кнопки Диагностика тест проходит нормально. Скорее всего, возникли проблемы с настройкой удаленного доступа в Windows и нужно переустановить этот компонент системы.
После проверки имени и пароля возникает сообщение: «Неправильно сконфигурирован протокол» или «Неправильно указан тип сервера»
Данная информация также указывает на проблемы с настройкой удаленного доступа в Windows. Отобразите окно дополнительных параметров вашего подключения, убедитесь, что установлен флажок Протокол Интернета (TCP/IP). Если имеются и другие флажки, то их нужно снять. В окне свойств TCP/IP-протокола на вкладке Дополнительно установите флажок Использовать по умолчанию.
После установки связи Интернет сообщает, что сервер не найден или не удается соединиться с сервером. Почтовая программа при этом работает
Необходимо проверить настройки прокси-сервера. В окне свойств обозревателя нажмите кнопку Настройка LAN. В открывшемся окне снимите все флажки в областях Автоматическая настройка и Прокси-сервер.

Коды ошибок удаленного доступа Windows

Если модем не соединяется с Интернетом, то на экране появляется не только сообщение об ошибке, но и ее номер, по которому можно гораздо точнее диагностировать проблему, возникшую при интернет-подключении.
Наиболее типичные ошибки удаленного доступа.
– 600 Начатая операция не закончена — произошла внутренняя ошибка, перезагрузите компьютер, чтобы убедиться, что все недавние изменения, внесенные в конфигурацию, вступили в силу.
– 602 Указанный порт уже открыт — COM-порт, который должен использоваться сетевым соединением, уже используется другим активным сетевым соединением или процессом (например, программой мониторинга телефонной линии, вроде факс-программы). Необходимо завершить работу с приложением, блокирующим COM-порт.
– 606 Указанный порт не подключен — произошла внутренняя ошибка, нужно также перезагрузить компьютер или попытаться повторно соединиться с Интернетом.
– 607 Обнаружено недопустимое событие — данная проблема решается, как и в предыдущем случае.
– 625 Система обнаружила недопустимые данные в файле телефонной книги — возможно, файл телефонной книги Rasphone. pbk поврежден. Удалите его из папки С: \WINDOWS\system32\ras, после чего перезапустите программу Удаленный доступ к сети, чтобы создать новую телефонную книгу.
– 628 Подключение было закрыто — при подключении по телефонной линии попробуйте соединиться повторно. Если сообщение продолжает появляться, то попробуйте снизить начальную скорость модема и отключить его дополнительные настройки.
– 629 Подключение было закрыто удаленным компьютером — соединение могло быть прервано по одной из следующих причин:
• неисправимая ошибка телефонной линии;
• шумы на линии;
• отключение системным администратором;
• неудавшаяся попытка соединения с модемом сервера удаленного доступа на выбранной скорости.
Чтобы повторить соединение, нажмите кнопку Перенабрать. При последующем возникновении этой ошибки нужно снизить скорость подключения модема до 9600 Кбит/с, после чего снова попробовать дозвониться. Можно также подключиться к другому серверу, чтобы определить, не связана ли проблема конкретно с сервером, на который вы пытаетесь дозвониться. Кроме того, стоит попробовать подключиться к своему серверу с другой телефонной линии.
– 634 Не удалось зарегистрировать компьютер в удаленной сети — сервер удаленного доступа не может зарегистрировать имя вашего компьютера в Сети. Такая ситуация возникает из-за проблем с протоколом NetBIOS, однако может случаться и с протоколами TCP/IP или IPX. Обычно это происходит, если такой IP-адрес уже используется в Интернете — нужно обратиться к своему провайдеру.
– 636 Устройство, подключенное к порту, не соответствует ожидаемому — возможно, аппаратная конфигурация пользователя и настройки конфигурации для подключения несовместимы друг с другом. Если вы заменили что-то из сетевого оборудования (последовательный порт или модем), то проверьте конфигурацию Удаленного доступа к сети.
– 646 Вход в это время дня для пользователя с данной учетной записью не разрешен — учетная запись пользователя сконфигурирована таким образом, что доступ в Сеть ограничен по времени суток (например, возможен только в определенные часы).
– 647 Учетная запись отключена — учетная запись пользователя блокирована. Это могло произойти из-за многочисленных повторяющихся неудачных попыток подключения. Системный администратор также мог отключить учетную запись из соображений безопасности (или за неуплату). Данная проблема решается только с провайдером.
– 649 Учетная запись не имеет прав для дозвона — учетная запись не имеет прав доступа на сервер по одной из следующих причин:
• учетная запись на выбранном сервере действительна, но у вас нет прав удаленного доступа к Сети;
• срок действия учетной записи истек, и она была отключена либо ваш удаленный доступ был закрыт;
• вы пытаетесь подключиться к серверу в неразрешенное время суток, количество попыток соединения превысило максимально допустимое либо учетная запись не позволяет удаленный вход;
• параметры учетной записи могут предотвращать подключения, например разрешать подключение только с определенных телефонных номеров (удаленный компьютер может разрешать подключения только локальным учетным записям).
– 676 Телефонная линия занята — перенаберите номер или автоматизируйте дозвон на вкладке Свойства в настройке соединения.
– 678 Ответ не получен — модем или другое устройство не снимает телефонную трубку. Проверьте номер телефона, по которому вы дозваниваетесь, и перенаберите его, а также убедитесь, что телефонная линия подключена в правильное гнездо модема.
– 680 Отсутствует гудок — телефонная линия может быть неверно подключена к модему либо отключена от него. Возможно, перед номером необходимо установить префикс, например, 9 для выхода на внешнюю линию либо номер мог оказаться слишком длинным. Убедитесь, что телефонная линия подключена в правильное гнездо модема, а на телефонной линии отсутствует прерывистый тональный сигнал, соответствующий сообщению автоответчика.
– 691 Доступ запрещен, поскольку такие имя пользователя или пароль недопустимы в этом домене — возможно, учетная запись не зарегистрирована на указанном домене, срок действия пароля пользователя истек либо неверно введена информация. Если вы не указывали домен, то сервер удаленного доступа пытается проверить ваши имя пользователя и пароль на домене, членом которого вы являетесь. Внимательно введите все сведения.
— 720 Попытка подключения не удалась, поскольку подключенному и локальному компьютерам не удалось согласовать управляющие протоколы PPP — отсутствуют сетевые протоколы управления PPP, сконфигурированные для вашего соединения, или соответствующий сетевой протокол не был установлен. Эта ошибка может возникать после изменения сетевого протокола в процессе обновления программного обеспечения.
– 721 Удаленный компьютер не отвечает — произошла попытка начать PPP-диалог, однако удаленный компьютер не отвечает. Данная неисправность также может указывать на аппаратные сбои вашего компьютера либо удаленного сервера.
– 735 Запрошенный адрес был отвергнут сервером — ваше соединение сконфигурировано для запроса специфического IP-адреса. Сервер не настроен на разрешение клиента запрашивать подобные адреса, либо специфический IP-адрес уже используется другим клиентом. Во избежание конфликтов адресации следует использовать DHCP.
– 736 Удаленный компьютер завершил работу протокола управления — диалог протокола управления каналом PPP начался, однако был завершен по требованию удаленного компьютера. Возможно, ошибка вызвана проблемами на сервере.
– 770 Удаленный компьютер отверг попытку подключения — возможно, удаленный компьютер отказывает в подключении из-за настроек вызывающей программы или иных аппаратных настроек.
– 771 Попытка подключиться не удалась, поскольку сеть перегружена — в этом случае нужно подождать и попытаться соединиться еще раз.
– 774 Попытка подключиться не удалась из-за временной ошибки. Попробуйте подключиться снова — подобная ошибка может быть следствием истечения времени или проблем с удаленным компьютером.


Утилиты для интернет-соединения

Чтобы соединиться с провайдером, можно использовать и штатные средства операционной системы — программу, встроенную в операционную систему, — Удаленный доступ к сети. Однако этим функции стандартного компонента Windows и ограничиваются.
Для более комфортного подключения к Интернету лучше воспользоваться специальной программой. Подобные приложения умеют выполнять задания по расписанию, запускать нужные приложения при установке соединения, сортировать телефоны дозвона и многое другое. Обычно некоторые их возможности не нужны большинству пользователей. Однако очень удобно иметь полный набор инструментов, ведь ненужная сегодня функция может стать крайне необходимой завтра.

VDialer

Утилита VDialer (http://v-programs.narod.ru/) — не просто программа для дозвона. В ее функции входит много других сервисных возможностей, так или иначе предназначенных для работы в Интернете при доступе по коммутируемому каналу. После установки VDialer импортирует все созданные ранее удаленные соединения.
Окно программы состоит из нескольких вкладок, предназначенных для создания соединения. Для дозвона с помощью VDialer на вкладке Главная необходимо выбрать созданное соединение и нажать кнопку Звонить (рис. 1.3). При этом на вкладке Настройки нужно ввести логин и пароль пользователя. Во время работы в Интернете на экране постоянно находится окно VDialer, где указано время, которое пользователь находится в Сети.
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Рис. 1.3. Окно VDialer
Программа позволяет задавать несколько телефонов дозвона для одного удаленного соединения. При неудачной попытке дозвона программа будет последовательно перебирать заданные номера. Многопользовательский режим предусматривает работу с несколькими учетными записями. Для каждой из них можно хранить отдельные имена пользователей и пароли, а также вести статистику времени, проведенного в Интернете.
Для пользователей, считающих свои затраты, VDialer предлагает очень удобную систему статистики проведенного в Сети времени и потраченных денег. Просмотреть эти данные можно на вкладке Статистика. На вкладке Настройки, используя кнопку Настройки соединений, можно установить тарифы оплаты для разных соединений. Данная возможность особенно удобна, если пользоваться услугами нескольких провайдеров, которые взимают разную плату в зависимости от времени доступа, а иногда и дней недели, например предоставляя скидки в выходные.
VDialer позволяет задать размер платы за час, проведенный в Интернете, не только в зависимости от времени, но и для каждого из дней недели. Планировщик программы поможет установить время, в которое VDialer должен будет самостоятельно подключиться к Интернету или прервать связь.
Утилита способна тестировать уровень защищенности пользовательских паролей, благодаря чему можно проверить степень их доступности шпионским программам. Не менее важен встроенный в программу антивирус.
В списке возможностей VDialer большую часть занимают сетевые сервисы. Чтобы открыть окно сетевых сервисов, необходимо на вкладке Настройки нажать кнопку Сетевой сервис. Сетевые сервисы утилиты предназначены для наблюдения за процессом соединения и определения различных сетевых параметров. Среди них — пингование хоста (оценка времени передачи информации при подключении), WhoIS-сервис, предназначенный для получения данных о любых существующих адресах или именах доменов в Интернете, IP-трассировщик.
Графический анализатор каналов связи наглядно отобразит его качество, загруженность и помехи. Вкладка Почта POP3 — удобное дополнение к стандартным возможностям почтовой программы. Если пользователь получает электронную почту через POP3-сервер, то VDialer может сообщить о наличии на сервере новых писем — нужно лишь указать адрес POP3-сервера, имя пользователя и пароль. Данная возможность позволяет проверять одновременно три ящика.

MuxaSoft Dialer

Программа MuxaSoft Dialer (http://www.muxasoft.com/) известна с 1998 года. Две первые версии утилиты имели большой успех, хотя в то время Интернет был еще чем-то новым и необычным. После полного приостановления проекта почти на пять лет недавно вышла четвертая версия программы, в которую авторы внесли значительные изменения.
После запуска MuxaSoft Dialer ее значок появляется в области уведомлений, и работа осуществляется через контекстное меню программы. Для дозвона необходимо выбрать пункт Звонить. Управлять соединениями и режимами работы утилиты можно с помощью меню Параметры. Подраздел Параметры в разделе Соединения позволяет задать несколько телефонов для одного соединения, которые программа будет перебирать в случае проблем или ошибок. Кроме того, можно задать интервалы времени, в которые не нужно пытаться соединяться с провайдером (рис. 1.4).
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Рис. 1.4. Окно настроек MuxaSoft Dialer
MuxaSoft Dialer позволяет задавать действия, которые необходимо выполнить после соединения, например запуск или закрытие приложений, воспроизведение звукового файла и т. д. После выбора задачи можно указать имя и путь к файлу приложения или звуковому файлу. Система статистики программы позволяет не только задать гибкие настройки почасовой оплаты использования Интернета, но и указать тариф в случае оплаты трафика.
Создатели MuxaSoft Dialer позаботились о безопасности своих пользователей. Параметры для шифрования логина, пароля и домена задаются в разделе Безопасность. В разделе Ограничения контролируются передача данных, скорость соединения и время, проводимое в Интернете. Установив значения этого раздела, можно настроить автоматический обрыв связи, если фактические параметры соединения не будут соответствовать заданным. С помощью планировщика можно создать расписание работы программы, в соответствии с которым утилита будет соединяться с Интернетом, запускать приложения и отключаться от Сети.
Состояние подключения можно отобразить в специальном плавающем окне, которое запускается после выбора пункта Настройка монитора. Здесь приведены данные о состоянии соединения, скорости и потраченной сумме.


Оптимизаторы подключения

Обычно при соединении с провайдером стандартная программа удаленного доступа не использует все резервы операционной системы и каналов связи. В Windows заложена возможность увеличить скорость соединения компьютера с Сетью на 25–30 %. Разработчики операционной системы не знают, как в будущем компьютер пользователя будет подключен к Интернету — по локальной сети или модему. Исходя из этого внутренние настройки операционной системы устанавливаются таким образом, чтобы найти «золотую середину» между обоими способами соединения. Специальные программы-оптимизаторы интернет-соединений позволяют найти такие скрытые резервы и увеличить скорость подключения к Сети.

Turbo Internet

Turbo Internet (http://optimizator.ru) предназначена для оптимизации параметров подключения к Интернету (рис. 1.5). Утилита может работать в ручном и автоматическом режимах. В главном окне Turbo Internet расположены кнопки, с помощью которых можно вручную установить способ подключения к Сети. В зависимости от типа подключения компьютера к Интернету нужно выбрать наиболее оптимальный способ соединения. Кнопка Наилучшие настройки предназначена для пользователей, способных задать параметры соединений вручную.
[image: ]
Рис. 1.5. Настройка параметров подключения программы Turbo Internet
В главном окне программы расположены следующие области: MTU (Макс. единица передачи), RWIN (Окно получения) и TTL (Время жизни пакета). Для каждого параметра можно выбрать значение, используемое операционной системой Windows по умолчанию, рекомендуемое, либо установить нужное значение вручную.
Кроме того, можно установить и другие параметры соединения — период сохранения сессии, размер кэша и т. д.

InternetVelocity

Программа InternetVelocity (http://www.internetvelocity.com/) — многофункциональный продукт, решающий ряд задач, возникающих во время интернет-серфинга. С помощью утилиты можно фильтровать интернет-рекламу в виде баннеров или всплывающих окон, а также увеличивать скорость получения и вывода документов браузером пользователя.
Установив программу, необходимо настроить ее для работы на конкретном компьютере. После первого открытия InternetVelocity запускается инструмент настройки утилиты. Необходимо указать блокировку рекламы, а также выбрать устройство интернет-доступа, которое нужно оптимизировать, здесь же задается максимально доступная скорость интернет-подключения.
Программа ведет статистику и мониторинг интернет-соединений. На вкладке Perf. Meter отображается график загрузки соединения, при этом отдельными цветами будет отображен интернет-трафик и трафик сайтов, которые считывались из кэша браузера. Здесь же размещена статистика блокирования всплывающих окон и баннеров.
Во время просмотра сайта, когда модем находится в режиме ожидания, программа может подгружать другие страницы, на которые ссылается текущая. Если пользователь решит открыть предлагаемые ресурсы, то они быстрее отобразятся в окне браузера. Подгрузка страниц настраивается на вкладке Web Prefetch, где можно указать количество одновременно загружаемых веб-страниц, а также определиться, нужно ли закачивать графические файлы.
С помощью InternetVelocity можно указать настройки кэша браузера — его месторасположение и размер. На специальной вкладке Browser можно указать параметры прокси-сервера для доступа к Интернету.
Настройки интернет-соединений возможны на вкладке TCP/IP Tuning. Выбрав устройство (модем или сетевую карту), можно задать значения полей MaxMTU, RWIN, TTL и др. (рис. 1.6).
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Рис. 1.6. Вкладка TCP/IP Tuning


Программы для ведения статистики подключения

Наряду с утилитами для дозвона и ускорения работы в Интернете полезно использовать программы для ведения статистики интернет-соединений. Такие приложения позволяют подсчитывать время, проведенное в Сети, определять объем трафика, а также подсчитывать по заданным тарифам потраченные на Интернет деньги.

StatistXP

С распространением DSL и широкополостного видов доступа к Сети стала актуальной задача подсчета использованного трафика. Одной из лучших программ, предназначенных для ведения статистики интернет-соединений, является StatistXP (http://mironovlab.ru/).
Данная программа позволяет учитывать все необходимые параметры доступа к Интернету, что важно при любом виде доступа в Сеть. Во время установки StatistXP предлагает установить сохранение интернет-статистики каждые десять минут, что очень удобно, особенно при нестойком соединении с помощью модема.
Подключенная программа оповещает пользователя звуковым сигналом о подключении к Сети, а в центре экрана размещает свое окно с информацией о статистике соединения: количестве проведенного в Интернете времени, сумме потраченных денег (если заданы тарифы почасовой оплаты), а также объем трафика. Значок StatistXP помещается в область уведомлений. Подведя к нему указатель мыши, можно получить доступ к остальным функциям программы и увидеть более детальную статистику интернет-соединения.
Выбор пункта Основное окно открывает окно, в котором можно задать дополнительные настройки программы. На вкладке Тарифы можно задать стоимость работы в Интернете, начиная от одного часа и заканчивая разными днями недели (например, скидки выходного дня), а также тарифы для разных подключений. В разделе Расчеты настраивается предупреждение о том, что на счету пользователя осталось меньше определенной суммы денег, например $1, или меньше одной минуты (программа позволяет задать эти параметры как для денежных расчетов, так и для временных промежутков) (рис. 1.7).
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Рис. 1.7. Окно настроек тарифов StatistXP
Программа позволяет автоматизировать некоторые процессы, которые должны начинаться после подключения к Интернету. В окне вкладки Автоматизация нужно указать, какие именно программы следует запустить. На вкладке Лимит можно также установить ограничения на интернет-соединения по времени и трафику. Программа сообщит о превышении установленного предела и предложит отключиться от Интернета.
StatistXP можно использовать и как инструмент соединения с Интернетом, причем для этого не нужно настраивать дополнительные параметры. После установки программа импортирует настройки всех существующих в системе соединений. Кроме того, StatistXP может самостоятельно соединяться с провайдером с помощью горячей клавиши F10.
Программа обладает гибкими настройками. На вкладке Настройки можете задать внешний вид окна со статистикой, способ тарификации (посекундный или поминутный), способ учета трафика (входящий, исходящий или суммарный), а также необходимость обратного звонка и некоторые дополнительные параметры.

DialUp Monitor

Программа DialUp Monitor (http://leo-soft.narod.ru) — удобный многофункциональный инструмент для ведения статистики по модемному подключению. Программа собирает и хранит статистику, а также обладает рядом других возможностей, делающих ее незаменимой при работе в Сети.
После подключения программа помещает свой значок в область уведомлений, а рядом с ним — строку с информацией, сообщающей, что в данный момент компьютер подключен к Интернету.
Программа проводит мониторинг всех соединений, существующих в системе, и учитывает затраты по каждому из них.
В разделе Статистика можно просмотреть детальную статистику по трафику и увидеть график загруженности интернет-канала. Детальную информацию по месяцам можно просмотреть в разделе Подробная статистика. Программа способна автоматически дозваниваться до провайдера по всем указанным соединениям, при этом в окне ее настроек можно задать все необходимые параметры: номер телефона, логин, пароль, необходимость повторного дозвона при наличии обратного звонка. DialUp Monitor позволяет использовать имеющиеся в системе номера дозвона, а также добавлять и настраивать новые непосредственно в окне программы (рис. 1.8).
В разделе События можно настроить выполнение действий, если параметры соединения будут отвечать определенным условиям. Например, задать воспроизведение звукового сигнала или отображение сообщения, когда подключено определенное соединение, когда продолжительность дозвона превышает указанное время либо скорость или трафик меньше заданных.
DialUp Monitor обладает возможностью настройки интерфейса информационного окна. По умолчанию в главном окне программы отображается только информация о том, что соединение подключено, а также его имя. В специальном разделе Подробная статистика можно задать отображение и других параметров — времени, трафика, скорости и даже IP-адресов. В разделе Настройки можно установить период проверки электронной почты, а параметры для этого (адреса серверов, а также логин и пароль) — в разделе Почта.
В программе также присутствуют разнообразные возможности формирования тарификации интернет-соединений — можно задать тарифы для разных соединений, времени дня и для разных дней недели.
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Рис. 1.8. Окно программы DialUp Monitor
Дополнительные возможности DialUp Monitor — наличие сетевых утилит, встроенных в программу, сервис WhoIs, возможность пингования серверов, сканирование портов, tracert и др.


Глава 2
Браузеры и секреты удобного веб-серфинга


– Тонкая настройка Internet Explorer
– Лучшие надстройки для Internet Explorer
– Opera
– Firefox
– Офлайн-браузеры
– Программы для автоматического заполнения форм

Для эффективного веб-серфинга недостаточно знать лишь базовые возможности браузеров. Инструменты тонкой настройки и программы, дополняющие браузеры, сделают интернет-путешествие гораздо более приятным.

Тонкая настройка Internet Explorer

Для тонкой настройки обозревателя Internet Explorer можно воспользоваться одним из двух способов. Первый вариант предполагает настройку ключей системного реестра и других системных переменных, обеспечивающих доступ к скрытым параметрам. Такой способ обеспечивает доступ к гораздо большему количеству настроек и не требует установки дополнительных приложений. Однако нужно быть очень внимательным, так как неверные настройки системного реестра чреваты проблемами в работе других приложений, имеющихся на компьютере. Во втором случае для тонкой настройки Internet Explorer можно воспользоваться специальными утилитами.

Тонкая настройка с помощью системного реестра

Рассмотрим примеры настройки Internet Explorer с помощью реестра.
Изменение заголовка Internet Explorer
Откройте Редактор реестра (для этого нужно в меню Пуск выбрать пункт Выполнить и в появившемся окне ввести команду regedit), перейдите в раздел системного реестра HKEY_CURRENT USER\Software\Microsoft\Internet Explorer\Main и создайте строковый параметр Window Title. Откройте созданный параметр для редактирования и введите строку, которая впоследствии будет отображаться в строке заголовка Internet Explorer.
Запрет сохранения паролей
Запретить запрос на сохранение паролей можно в окне настройки групповой политики. Для этого выполните команду Пуск ► Выполнить (или воспользуйтесь комбинацией клавиш Windows+R) и в появившемся окне укажите имя файла gpedit. msc — откроется окно Групповая политика. Здесь необходимо перейти в раздел Конфигурация пользователя\Административные шаблоны\Компоненты Windows\Internet Explorer. В открывшемся разделе (рис. 2.1) выберите пункт Запретить автозаполнению сохранение паролей, дважды щелкните на нем кнопкой мыши и в открывшемся окне установите переключатель в положение Включен.
Добавление вариантов подстановок при вводе адреса веб-страницы
При вводе адреса сайта в адресную строку обозреватель Internet Explorer самостоятельно добавляет к основной части адреса домены верхнего уровня. Данная особенность по умолчанию ограничена только некоторыми доменами — com, net, org и edu. Воспользовавшись специальным разделом реестра HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\Main\UrlTemplate, можно дополнить эти значения другими.
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Рис. 2.1. Окно Групповая политика
Чтобы добавить новый домен, создайте новый строковый параметр с последовательным номером (например, 5). Присвойте ему значение, равное домену, который нужно добавить, например, чтобы поиск происходил в домене ru, задайте значение www.%s.ru (%s — строка, которую вы набираете в адресной строке).
Чтобы изменить порядок подстановок, просто переименуйте значения в порядке логического возрастания. При этом помните, что параметр 1 будет подставляться первым.
ПРИМЕЧАНИЕ
Для использования данного параметра в настройках обозревателя должно быть разрешено автозаполнение при вводе веб-страниц (окно Свойства обозревателя, вкладка Содержание).

Запрет к изменению настроек браузера
В Windows есть возможность запретить (или разрешить) доступ к свойствам обозревателя Internet Explorer (Сервис ► Свойства обозревателя). Для этого в разделе HKEY CURRENT USER\Software\Policies\Microsoft\Internet Explorer\Restrictions нужно создать строковый параметр NoBrowserOptions со значением 1. Затем откройте раздел реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel (рис. 2.2).
Если такого раздела не существует, то создайте его. В разделе можно ввести переменные, которые позволят заблокировать доступ к некоторым настройкам Internet Explorer.
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Рис. 2.2. Окно изменения параметров системного реестра
ПРИМЕЧАНИЕ
Все настройки, изменяемые в этом разделе, будут относиться к пользователю, для которого в данный момент загружена операционная система.

В этот раздел необходимо добавить параметры типа DWORD, значение которого, равное 1, включает ограничение, 0 — выключает.
— AutoConfig — блокирует доступ к изменению Автоматических настроек (Свойства обозревателя ► Подключения ► Настройка параметров локальной сети (LAN)).
— CalendarContact — блокирует доступ к изменению Календаря и Адресной книги (Свойства обозревателя ► Программы).
— Certificates — блокирует доступ к кнопкам Сертификаты и Издатели (Свойства обозревателя ► Содержание).
— CertifPers — блокирует доступ к кнопке Сертификаты (Свойства обозревателя ► Содержание).
— CheckIf Default — блокирует доступ к изменению параметров Проверять, используется ли обозреватель Internet Explorer по умолчанию (Свойства обозревателя ► Программы).
— Colors — блокирует доступ к изменению параметров Цвета (Свойства обозревателя ► Общие ► Цвета).
— Connection Settings — блокирует доступ к изменению параметров подключения, кроме кнопки Установить для установки нового подключения (Свойства обозревателя ► Подключения).
— Accessibility — блокирует доступ к изменению параметров оформления (Свойства обозревателя ► Общие ► Оформление).
— Fonts — блокирует доступ к изменению параметров шрифтов (Свойства обозревателя ► Общие ► Шрифты).
— Languages — блокирует доступ к изменению параметров языков (Свойства обозревателя ► Общие ► Языки).
— Links — блокирует доступ к изменению параметров цветов ссылок (Свойства обозревателя ► Общие ► Цвета).
— Messaging — блокирует доступ к изменению параметров Электронная почта, Группы новостей и Связь по Интернету (Свойства обозревателя ► Программы).
— Privacy Settings — блокирует доступ к изменению параметров настройки (Свойства обозревателя ► Конфиденциальность).
— Profiles — блокирует доступ к кнопке Профиль (Свойства обозревателя ► Содержание).
— Proxy — блокирует доступ к изменению параметра Прокси-сервер (Свойства обозревателя ► Подключения ► Настройка LAN).
— Ratings — блокирует доступ к кнопкам Ограничения доступа (Свойства обозревателя ► Содержание);
— SecAddSites — запрещает добавлять сайты для раздела Безопасность (Свойства обозревателя ► Безопасность).
— SecChangeSettings — блокирует доступ к кнопкам Уровень безопасности для этой зоны (Свойства обозревателя ► Безопасность).
Кроме того, можно добавить еще некоторые параметры, скрывающие определенные вкладки в окне Свойства обозревателя:
— GeneralTab — Общие;
— SecurityTab — Безопасность;
— PrivacyTab — Конфиденциальность;
— ContentTab — Содержание;
— ConnectionsTab — Подключения;
— ProgramsTab — Программы;
— AdvancedTab — Дополнительно.
Удаление этих параметров или присвоение им значения 0 делает соответствующую вкладку видимой.
— Advanced — запрещает любые изменения на вкладке Дополнительно (при этом сама вкладка остается доступной).
— Settings — запрещает доступ к настройке параметров временных файлов (Свойства обозревателя ► Общие ► Временные файлы Интернета).
Аналогично предыдущим параметрам значение 1 включает запрет, 0 — отключает его.
Добавление кнопок управления на панель обозревателя
На панель Internet Explorer можно добавить собственные ссылки на программы или сайты. Для этого в окне Групповая политика, которое открывается командой gpedit. msc, вводимой в окне Запуск программы, необходимо перейти в раздел Конфигурация пользователя\Конфигурация Windows\Настройка Internet Explorer\Пользовательский интерфейс обозревателя\Настройка панели инструментов обозревателя. В открывшемся окне необходимо нажать кнопку Добавить, чтобы поместить на панель инструментов обозревателя новую кнопку и указать ее параметры — заголовок, исполняемый файл и файлы значков.
ПРИМЕЧАНИЕ
Для добавления программы на панель обозревателя потребуется два значка: цветной и черно-белый.

Изменение размера кэша браузера
Максимальный размер кэша обозревателя Internet Explorer может составлять около 1 Гбайт. Обычно размер кэша 80 Мбайт занимает место на диске и может уменьшить быстродействие системы. Чтобы изменить размер кэша браузера, необходимо в окне Свойства обозревателя на вкладке Общие в разделе Временные файлы Интернета нажать кнопку Параметры и в числовом поле с указанием размера используемого дискового пространства ввести значение от 5 до 80 Мбайт.
Изменение поискового робота Internet Explorer
По умолчанию в Internet Explorer установлен поисковый робот MSN. Воспользовавшись некоторыми ключами системного реестра, в качестве поисковика по умолчанию можно задать любой другой. Для этого в разделе реестра HKEY_LOCAL_MACHINE/ SOFTWARE/Microsoft/Internet Explorer/Search в правой части экрана выбираем по очереди параметры SearchAssistant и CustomizeSearch и изменяем их значения по умолчанию. Для этого следует щелкнуть правой кнопкой мыши на параметре реестра, выбрать пункт Изменить и ввести значение поисковика (например, для использования поисковика Google нужно указать его адрес http://www.google.com).
Очистка списка используемых ссылок в адресной строке Internet Explorer
Internet Explorer сохраняет в своей адресной строке последние введенные пользователем адреса, список которых можно отредактировать и удалить ненужные ссылки. Для этого в разделе системного реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Typed URLs (рис. 2.3) следует удалить ненужные параметры.
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Рис. 2.3. Настройка системного реестра для очистки списка используемых интернет-адресов
Увеличение времени ожидания ответа от сервера
Данная настройка особенно актуальна для владельцев низкоскоростных линий, когда браузер Internet Explorer сообщает о невозможности соединения с сервером.
Чтобы увеличить время ожидания обозревателем ответа от сервера, необходимо в окне системного реестра найти раздел HKEY_CURRENT_USER\Software\Microsoft\Windows\Current Version\Internet Settings.
Далее необходимо создать параметр ReceiveTimeout типа DWORD, где необходимо указать максимальное время ожидания в миллисекундах. Например, если нужно установить его равным десяти минутам, то величина, которую следует задать, составит 600 000 (10 × 60 × 1000).
ВНИМАНИЕ
Число необходимо задавать в десятичной системе счисления.

Загрузка более двух файлов одновременно
Максимальное количество одновременно скачиваемых файлов в браузере Internet Explorer ограничено. Сейчас лимит составляет два файла и один сеанс может находиться в режиме ожидания. Чтобы изменить это ограничение, например, до 20, необходимо открыть раздел системного реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings, в котором создать два параметра DWORD с именами MaxConnectionsPer1_0Server и MaxConnectionsPerServer, каждому из которых присвоить значение 20 — это и будет новый лимит.
Чтобы изменения вступили в силу, достаточно закрыть окно Редактор реестра и открыть новое окно браузера Internet Explorer.
Добавление адресной панели на Панель задач Windows XP
Браузер Internet Explorer позволяет добавить адресную панель на Панель задач Windows XP, в результате чего для просмотра веб-страницы достаточно будет ввести ее адрес в адресной строке на Панели задач. Для этого в контекстном меню Панели задач нужно отменить возможность ее закрепления, а затем — выполнить команду Панели инструментов ► Адрес (рис. 2.4).
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Рис. 2.4. Панель задач Windows с добавленной адресной строкой
Параметры колонтитулов Internet Explorer
При печати веб-документов в Internet Explorer браузер добавляет свои собственные колонтитулы к напечатанным страницам. При стандартных настройках вверху листа выводится заголовок окна документа, ее номер и общее количество страниц, а внизу — URL, дата и время печати. Internet Explorer позволяет не только управлять настройками печати, но также комбинировать возможные значения в колонтитулах в произвольном порядке.
Для настройки колонтитулов необходимо в окне Параметры страницы в области Колонтитулы в строках Верхний колонтитул и Нижний колонтитул указать нужную строку форматирования (рис. 2.5).
При этом в строке используются специальные шаблоны:
• &w — заголовок окна;
• &u — адрес страницы (URL);
• &d — дата в кратком формате;
• &D — дата в полном формате;
• &t — время;
• &p — номер текущей страницы;
• &P — общее количество страниц.
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Рис. 2.5. Окно Параметры страницы
ВНИМАНИЕ
В записях шаблонов имеет значение регистр – например, шаблоны &p и &P означают отображение разных значений в колонтитуле.

Дескриптор &b предназначен для разделения частей колонтитула, имеющих различное выравнивание. Количество дескрипторов &b в строке определяет способ выравнивания текста колонтитула. Например, запись &w &bСтр, где &p означает, что заголовок страницы будет выровнен по левому краю, а информация о ее номере — по правому. Если указать &bСтраница &p &b, то сведения о номере страницы будут размещены по центру.
Короткая и полная форма представления системной даты и формат времени данных определяются настройками системы, изменить которые можно на Панели управления.
Изменение размера нового окна
При открытии ссылки в новом окне браузера Internet Explorer оно иногда бывает странных размеров — слишком большое или слишком маленькое. Для изменения этих параметров необходимо открыть раздел реестра HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Internet Explorer/Main и удалить в нем параметр Window_Placement.
Отключение сообщения об ошибках
Чтобы при интернет-серфинге не появлялось сообщение об ошибке сценария, в окне Свойства обозревателя на вкладке Дополнительно нужно снять флажок Показывать уведомление о каждой ошибке сценария.
Отображение ссылок из Избранного в отдельном окне
Для отображения сайтов, сохраненных в Избранном, в отдельном окне Internet Explorer необходимо в разделе реестра HKEY_CURRENT_ROOT/InternetShortcut/ создать новый ключ, внутри его — еще один (например, Сommand). Дважды щелкнув кнопкой мыши на этом ключе, в открывшемся окне введите rundll32.exe shdocvw.dll, OpenURL %1. После сохранения системного реестра, если щелкнуть правой кнопкой мыши на ссылке, сохраненной в Избранном, в контекстном меню появится пункт Открывать в новом окне.
Удаление Flash-элементов с веб-страниц
Чтобы отключить Flash-элементы на просматриваемых страницах, в окне Запуск программы (Пуск ► Выполнить) введите regsvr32 C: \WINDOWS\system32\Macromed\Flash\Flash. ocx /u, то есть запустите файл regsvr32, в качестве параметра которого укажите путь к файлу flash. ocx, размещенному в папке с установленным Flash-проигрывателем.
Если требуется отобразить Flash-элементы, то в окне Запуск программы укажите команду regsvr32 C: \WINDOWS\system32\Macromed\Flash\Flash. ocx.

Утилиты для тонкой настройки Internet Explorer

Утилиты для тонкой настройки Internet Explorer упрощают доступ к изменению необходимых параметров, и с их помощью легко изменить установленные настройки.
Browser Extension Manager
Утилита Browser Extension Manager (http://www.nuetools.co.uk/bxman.html) предназначена для тонкой настройки практически любых параметров браузера Internet Explorer.
Окно программы состоит из нескольких вкладок, на каждой из которых настраиваются определенные параметры обозревателя. На вкладке ActiveX можно запретить отображение некоторых компонентов ActiveX. Воспользовавшись вкладкой Context Menu Entries, можно удалить неиспользуемые пункты контекстного меню. Вкладка Searching позволяет самостоятельно установить поисковые машины, которые будут использоваться в Internet Explorer.
На вкладке Tools можно просмотреть список установленных плагинов и панелей инструментов, имеющихся в Internet Explorer, здесь же можно избавиться от сетевого «мусора».
На вкладке General создается резервная копия всех настроек Internet Explorer (рис. 2.6) — будут сохранены все настройки, в том числе параметры системного реестра.
ПРИМЕЧАНИЕ
При возникновении каких-либо проблем всегда можно будет восстановить работоспособность браузера, вернув значения настроек из резервной копии.
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Рис. 2.6. Вкладка General окна утилиты Browser Extension Manager
IE Toolbar Manager
Данная программа (http://www.one.com.ua/ietool/download/ietoolm.exe) дополняет стандартные панели инструментов и контекстное меню Internet Explorer своими кнопками и пунктами, а также позволяет задать другие дополнительные параметры.
На четырех вкладках программы доступны инструменты настройки определенного типа. С помощью вкладки Standard Toolbar Buttons можно дополнить стандартную панель инструментов обозревателя новыми кнопками или изменить параметры уже существующих. При создании кнопки необходимо установить следующие параметры: текст подписи, ссылку на EXE-файл или сценарий, который будет выполняться в результате нажатия этой кнопки. Обязательный параметр для заполнения — адрес файла для формирования значка новой кнопки панели инструментов Internet Explorer.
ВНИМАНИЕ
Если не указать адрес, то после размещения кнопки на панели инструментов вместо ее значка будет отображен пустой квадратик.

Установив переключатель в положение Show in Tools, можно задать размещение пункта подменю в меню Сервис. В верхней части окна программы расположены кнопки, которые уже добавлены на панель инструментов Internet Explorer. Чтобы редактировать свойства кнопки, необходимо выделить нужную. Параметры полей, расположенных ниже, будут соответствовать их значениям для выделенной кнопки.
Новая кнопка не будет отображена на панели инструментов Internet Explorer сразу же, однако она появится в списке доступных кнопок. Открыть данный список можно с помощью команды Вид ► Панели инструментов ► Настройка и добавить из него новые кнопки на панель инструментов (рис. 2.7).
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Рис. 2.7. Окно редактирования кнопок
Вкладка Context Menu предназначена для добавления пунктов в контекстное меню браузера. Необходимо указать название пункта меню и адрес веб-страницы или EXE-файла, которые будут отображены (запущены) в результате выбора этого пункта.
Воспользовавшись вкладкой Backgrounds, можно задать цвет фона для просматриваемых страниц Internet Explorer и писем Outlook Express, а также для Проводника Windows. В этом случае необходимо выбрать BMP-файл, который и будет использоваться в качестве фона для этих программ.
Дополнительные параметры программы — адрес домашней страницы и адрес поисковой машины, используемой по умолчанию — можно настроить на вкладке Windows Attributes. Для автоматического отображения изменений в окне Internet Explorer следует воспользоваться кнопкой refresh.
Flash and Pics Control
Утилита Flash and Pics Control (http://www.browsertools.net/Flash-and-Pics-Control/index.html) настраивает параметры Internet Explorer, с помощью которых можно сэкономить трафик при интернет-серфинге. Сразу после запуска программы необходимо установить параметры работы браузера — задать отображение рисунков и Flash-анимации, а также снять флажки Enable Cookies, Enable Java Script и компонентов Run ActiveX controls.
В окне настроек можно указать отображение кнопки утилиты Flash and Pics Control на панели инструментов браузера, а также реакцию обозревателя на изменение режима работы программы — выполнять ли обновление страницы при изменении режима отображения картинок, Cookies и других элементов, над которыми Flash and Pics Control осуществляет контроль (рис. 2.8). Дополнительно можно изменить заданный по умолчанию путь к исполняемому файлу браузера.
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Рис. 2.8. Окно программы Flash and Pics Control
После установки настроек программа интегрируется в Internet Explorer в виде кнопки Pictures, размещенной на панели инструментов. С ее помощью можно легко изменять установленные по умолчанию режимы работы программы, позволяющие контролировать графику и Flash-анимацию, а также другие элементы. Для этого необходимо установить или снять соответствующий флажок. Пункт Configure предназначен для отображения окна настроек программы.
ПРИМЕЧАНИЕ
При переходе в режим запрещения картинок окно браузера нужно перезагрузить вручную, а при разрешении их отображения – окно перезагрузится автоматически.

Internet Explorer Security Pro
Благодаря данной утилите (http://1securitycenter.com/index.php) можно ограничить действия пользователя по настройке различных параметров браузера.
С помощью программы можно запретить доступ к ряду настроек браузера: разделу Избранное, в контекстные меню, элементы управления, на панели инструментов, к настройке веб-страниц и параметров безопасности. Для каждого вида настроек в окне утилиты существует специальный раздел. Например, при ограничении доступа к Избранному можно запретить сохранение ссылок или отказать в доступе в отключенном режиме к ссылкам, сохраненным в данном разделе.
В программе можно вручную установить некоторые каталоги, используемые во время интернет-серфинга, например каталог временных файлов, каталог закладок и истории просмотра веб-страниц. В настройках панелей инструментов можно запретить доступ к некоторым кнопкам панелей Internet Explorer, например, к окну настройки свойств браузера или к настройке панелей инструментов.
С помощью раздела Security Zones можно сконфигурировать и настроить параметры безопасности для пяти предустановленных в обозревателе зон: Интернет, Местная интрасеть, Надежные узлы, Ограниченные узлы, Мой компьютер. В разделе Web spy контролируются веб-сайты, используемые интернет-серферами, и ведется статистика посещений, просмотреть которую можно в разделе User activity (рис. 2.9).
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Рис. 2.9. Окно Internet Explorer Security Pro
VDBand
Эта программа (ftp://ftp. ware.ru/win/VDBand_v103b56. zip) добавляет в браузер панель инструментов Internet Explorer с четырьмя кнопками. Первая из кнопок включает и выключает отображение картинок, вторая — поддержку Cookies. Третья кнопка очищает кэш Internet Explorer, а четвертая — позволяет оперативно изменить используемый прокси-сервер. Адреса серверов хранятся в списке, который заполняется вручную.


Лучшие надстройки для Internet Explorer

Многие опытные пользователи часто сетуют, что в браузере Internet Explorer нет некоторых полезных инструментов. Улучшить функциональность классического обозревателя можно с помощью специальных программ-надстроек. Они используют движок Internet Explorer, то есть могут работать только при этом установленном браузере.

MyIE

Программа MyIE (http://www.myie2.ru) — одна из лучших надстроек для браузера Internet Explorer. Программа использует MDI-интерфейс, открывая ссылки на вкладках одного окна. На панели инструментов MyIE расположены кнопки для перемещения между открытыми вкладками. При закрытии браузера программа автоматически сохраняет все открытые в нем окна и отображает их при повторном запуске.
За наиболее часто просматриваемыми страницами можно закрепить не только комбинации клавиш, но и краткие имена — псевдонимы. После присвоения сайту имени на вкладке будет отображено именно это значение, а не стандартное название просматриваемой страницы (рис. 2.10). Кроме того, можно заблокировать открытую вкладку, чтобы случайно не закрыть ее, или защитить ее паролем.
MyIE предлагает удобные возможности серфинга. Например, можно установить возможность автоматической прокрутки страницы после ее загрузки. С помощью коллектора можно оставлять заметки к просматриваемому документу. В программе имеется фильтр всплывающих окон, которые можно сохранять в виде наборов-групп. Их потом можно будет открывать, отображая все сайты группы. Поиск с помощью MyIE ничем не уступает поиску с браузером Opera (рис. 2.11).
Панель поиска позволяет работать одновременно с шестью русскоязычными и двенадцатью англоязычными поисковыми машинами. При этом можно задавать не только поиск в Интернете, но также поиск программ и MP3-файлов.
Как и Opera, программа MyIE понимает движения мышью и знает, чего именно хочет пользователь. Если, удерживая нажатой правую кнопку мыши, переместить указатель, например, вниз и вправо (что означает закрыть окно), то программа закроет страницу. Движение указателя мыши справа налево вернет интернет-серфера на одну страницу назад, а смещение слева направо — откроет следующую.
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Рис. 2.10. Присвоение псевдонима отдельным веб-страницам
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Рис. 2.11. Поиск в программе MyIE
Программа может работать как privacy-менеджер. Пункты меню Очистка системы позволяют удалить следы работы в Сети — журнал, историю просмотра страниц, Cookies, заполненные формы и т. д. С помощью пункта Контроль загрузки страницы можно легко отключить дополнительные элементы веб-страниц, например запретить отображение картинок, сценариев, элементов ActiveX и т. д. (рис. 2.12).
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Рис. 2.12. Работа MyIE как privacy-менеджера
ПРИМЕЧАНИЕ
Программа обеспечивает доступ только к настройкам MyIE или только настройкам Internet Explorer. Можно задать, например, отображение картинок при работе в MyIE, но не отображение их во время серфинга с помощью Internet Explorer.


Maxthon Browser

Браузер Maxthon (http://www.maxthon.com) — отдельная версия надстройки MyIE, в которой сохранены все возможности этой программы, а некоторые из них разработаны даже лучше. Для работы с программой Maxthon ее нужно установить на жесткий диск.
ПРИМЕЧАНИЕ
Технически данный браузер – надстройка над обозревателем Internet Explorer, однако при этом его возможности настолько совершеннее и богаче, что многие пользователи, работавшие с Maxthon, больше не обращаются к известному браузеру.

Благодаря использованию ядра Internet Explorer Maxthon сохраняет полную совместимость с большинством веб-сайтов. Кроме того, в данной программе значительно расширены функциональные возможности обозревателя. Внимательно поработав с Maxthon, пользователь наверняка придет к выводу, что этот браузер вобрал в себя все лучшие черты Internet Explorer, Firefox и Opera (рис. 2.13).
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Рис. 2.13. Окно браузера Maxthon
При установке программа автоматически импортирует все настройки Internet Explorer — Избранное, содержимое журнала, Cookies, настройки безопасности и соединения и т. д. Таким образом, пользователю не нужно думать, как перенести ссылки на любимые страницы, и не придется звать администратора для настройки сетевых соединений.
Maxthon, как и MyIE, поддерживает работу с вкладками — если вы случайно закрыли одну из них, то эту операцию можно в любой момент отменить. При закрытии браузера, в котором открыто несколько вкладок, появляется окно (рис. 2.14). В нем можно выбрать, что будет открыто в браузере при его следующем запуске: домашняя страница, список последних посещенных страниц, последняя сессия или стартовая папка Избранного. Кроме того, установив соответствующие флажки, можно перезапустить браузер или настроить его таким образом, чтобы он всегда выполнял выбранное действие (флажок Не спрашивать больше).
Если выбрать команду Последняя сессия, то при следующем запуске Maxthon будут открыты те же страницы, которые были открыты последними. Если же выбрать команду Список последних посещенных страниц, при запуске браузера на отдельной вкладке будет доступен список сайтов, которые были открыты в момент закрытия браузера.
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Рис. 2.14. Окно, появляющееся при закрытии Maxthon
Можно сохранить открытые вкладки как группу. Для этого нужно выполнить команду Группы ► Сохранить все вкладки как Группу и в открывшемся окне ввести название группы. Затем для загрузки сохраненной группы необходимо будет выбрать название группы из списка меню Группы. Группы можно назвать аналогом Избранного в обозревателе Internet Explorer, только не для сайтов, а для их наборов. В данное меню можно сохранять наборы сайтов, просматриваемых ежедневно. При открытии группы не нужно будет вводить адрес каждого сайта. Кроме того, Maxthon упорядочивает группы, позволяя вручную добавлять или удалять из них вкладки.
Прежде чем начать поиск в Сети с помощью программы Maxthon, можно выбрать поисковую машину, которая будет использоваться. Для этого нужно щелкнуть на кнопке с изображением в левой части строки с поисковым запросом (рис. 2.15). Воспользовавшись специальной кнопкой, можно задать выделение слов цветом на страницах с результатами поиска.
Специальный модуль Сборщик заметок (Simple Collector) позволяет оставлять краткие записи во время веб-серфинга. В окне данного модуля можно разместить несколько вкладок, на каждой из которых записывать информацию, и в любой момент сохранить их в виде TXT-файла. Чтобы открыть окно данного модуля, нужно щелкнуть на кнопке Сборщик заметок в нижнем правом углу окна программы.
Maxthon — не просто браузер, это мощный продукт, в который входит сразу несколько модулей. Например, с помощью модуля «Ad-Охотник» можно блокировать всплывающие окна, задав их автоматическую блокировку или установив необходимые параметры блокировки вручную.
Для Maxthon существует большое количество дополнений. Чтобы выбрать нужные разделы, по которым отсортированы дополнения, следует нажать кнопку Дополнения под панелью инструментов. Есть разделы дополнений для серфинга, работы с почтой, развлечений, получения информации (например, прогноза погоды).
На боковой панели можно отобразить содержимое Избранного, окно входа в учетную запись (например, для общения на форуме Maxthon) и список RSS-лент (рис. 2.16).
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Рис. 2.15. Интернет-поиск в программе Maxthon
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Рис. 2.16. Чтение RSS-ленты в программе Maxthon
К интересным возможностям Maxthon относится использование Drag-and-Drop. Если перетащить мышью выделенный текст в любое место документа, то будет запущен поиск данного текста с помощью поискового сайта, который откроется на фоновой вкладке. Если же потянуть мышью ссылку, то эта ссылка будет открыта на фоновой вкладке.
Функциональность Maxthon можно расширить с помощью плагинов. Для данного браузера создано более 400 подключаемых модулей.

Утилиты для эффективного интернет-серфинга

Знание возможностей этих программ позволит пользователю превратить браузер в мощный инструмент, способный решить целый ряд несвойственных ему задач.
Создание RSS-ленты
Для создания RSS-ленты существует множество специальных утилит, одной из которых является FeedForAll (http://www.feedforall.com/).
После установки программы интерфейс отображения RSS-лент напоминает Проводник Windows — в левой части окна расположен список RSS-лент, а в правой отображено содержимое выделенной ленты. На панели инструментов можно создать, удалить или переименовать ленту или ее отдельный пункт. Здесь же размещены кнопки, с помощью которых изменяется порядок пунктов в RSS-ленте (рис. 2.17).
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Рис. 2.17. Настройки RSS-ленты в утилите FeedForAll
При создании новой ленты необходимо указать ее параметры — Title (заголовок), Description (описание) и Link (адрес). Специальное поле Pub Date позволяет указать время, начиная с которого файл будет доступен на сайте. Если в ленте будут встречаться изображения, то добавить их можно на вкладке Images.
В состав FeedForAll входит встроенный HTML-редактор. Здесь же можно просмотреть XML-код создаваемого файла. В состав программы входит специальный модуль, который позволяет сразу разместить созданную RSS-ленту на сайте и может закачать нужный файл на сервер по FTP-протоколу.
Для удобства работы с программой предусмотрен мастер создания RSS-лент, с помощью которого в пошаговом режиме можно создать ленту, указывая необходимые для этого параметры.
Просмотр страниц в режиме, отключенном от Сети
Для более удобного доступа к просмотренным страницам в браузерах можно воспользоваться утилитой CacheX (http://www.mwso.com/download/cachexie.zip), предназначенной для кэширования веб-страниц. Установив программу, можно просматривать посещенные страницы, не подключаясь для этого к Интернету (рис. 2.18).
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Рис. 2.18. Окно просмотра посещенных страниц без подключения к Интернету
После запуска в окне программы будут видны адреса всех просмотренных ранее сайтов. С помощью кнопок Text only и Web Pages only можно отобразить в окне CacheX только HTML-документы и скрыть файлы-изображения и файлы других вспомогательных объектов. В левой части окна программы нужно выбрать адрес сайта, чтобы справа увидеть посещенные страницы. Двойной щелчок кнопкой мыши отобразит содержимое этих страниц в окне браузера Internet Explorer.
Сохранение фрагмента веб-страницы
Иногда, работая в Интернете, необходимо сохранить не всю веб-страницу, а лишь фрагмент ее содержимого. Сохранять всю страницу нецелесообразно — тратится лишний трафик и время. Конечно, можно скопировать нужный фрагмент в окно текстового редактора, однако лучше воспользоваться утилитой Internet Explorer Text Archiver (http://www.pcnineoneone.com/tweaks/scripts9.html). Программа представляет собой сценарий, с помощью которого можно сохранять выделенный фрагмент содержимого веб-страницы в текстовом файле, выбрав соответствующий пункт контекстного меню (рис. 2.19).
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Рис. 2.19. Окно утилиты Internet Explorer Text Archiver
Разархивировав дистрибутив программы, вы получите четыре файла. Для установки пакета откройте файл Install_TextArchiver. vbs и укажите папку для размещения сохраняемых файлов. Чтобы запустить сценарий, откройте файл ArchiveSelTxtA. htm. В контекстное меню браузера будет добавлен пункт Archive Selected Text. Чтобы сохранить фрагмент с помощью этого пункта, необходимо будет дополнительно выбрать способ формирования имени текстового файла.
Удаление следов интернет-серфинга
Удалить следы работы в Интернете можно с помощью специальной бесплатной утилиты Free History Eraser (http://www.smartprotector.com/eraser/free-history-eraser.htm).
Программа удаляет всю информацию, по которой можно определить, где и когда пользователь бывал в Сети.
После открытия Free History Eraser в ее окне будут отображены следы пребывания в Интернете. Нажав кнопку Erase, их можно легко удалить. Программа позволяет удалить файлы журнала, Cookies, временные файлы, почистить файл index.dat, а также очистить список последних открытых документов и Корзину (рис. 2.20).
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Рис. 2.20. Окно программы Free History Eraser
Установив переключатель в положение AutoErase is ON, можно установить автоматическую очистку от сетевого «мусора» — файлы будут удалены после отключения от Интернета или закрытия последнего окна браузера.
Похожая программа — CCleaner (http://www.ccleaner.com) — позволит не только удалить файлы, являющиеся результатом интернет-серфинга, но и очистить операционную систему от огромного количества временных файлов, скапливающихся в процессе работы (большое количество таких файлов иногда замедляет работу системы).
Программа очищает кэш и историю просмотров страниц в Internet Explorer, Cookies, Index.dat, Корзину; удаляет файлы журнала и временные файлы программ-клиентов, таких как Проигрыватель Windows Media, eMule, Kazaa, Google Toolbar, Netscape, Nero, Adobe Acrobat, WinRAR, WinAce, WinZip. Кроме того, с помощью программы можно очистить системный реестр от элементов, оставляемых уже удаленными приложениями.
В окне CCleaner расположены три вкладки, каждая из которых предназначена для очистки временных файлов определенного типа. На вкладке Windows можно удалить файлы, оставшиеся в результате интернет-серфинга, а также списки последних просмотренных файлов или запущенных программ. Вкладки Приложения и Ошибки удаляют временные файлы установленных приложений и проверяют системный реестр и значки в главном меню и на Рабочем столе.
На каждой вкладке необходимо отметить разделы для удаления, после чего нажать кнопку Запустить Cleaner. В окне программы в области Состояние будут отображаться ход ее работы и список удаленных файлов (рис. 2.21).
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Рис. 2.21. Окно программы CCleaner
Программа CCleaner умеет также удалять приложения, для чего предназначена кнопка Сервис. В появившемся окне необходимо выбрать ненужную программу и нажать кнопку Деинсталляция.
Определение размера файла до закачки
При работе с Internet Explorer часто приходится закачивать файл неизвестного размера. С помощью утилиты Get File Size (http://www.browsertools.net/GFS/index.shtml) можно определить размер документа без его предварительного скачивания на компьютер.
После установки программа добавляет в контекстное меню браузера дополнительный пункт Get File Size. Чтобы использовать утилиту во время интернет-серфинга, нужно щелкнуть кнопкой мыши на ссылке на файл и выбрать пункт Get File Size (рис. 2.22).
Кроме размера файла, утилита представляет также информацию о времени его последней модификации, показывает примерное время закачки данных, способность сервера поддерживать докачку файлов и много другой полезной информации.
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Рис. 2.22. Определение размера скачиваемого файла в программе Get File Size
Движения мышью в Internet Explorer
С помощью плагина Mouse Gestures for Internet Explorer (http://www.ysgyfarnog.co.uk/utilities/mousegestures/mousegestures.exe) можно превратить Internet Explorer в Opera, по крайней мере, основные действия, выполняемые мышью, будут сответствовать аналогичным действиям в браузере Opera (рис. 2.23).
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Рис. 2.23. Выполнение движениями мыши действий в программе Mouse Gestures for Internet Explorer
Движения мышью позволяют управлять веб-серфингом, однако плагин дает пользователю возможность настроить различные действия самостоятельно. Для этого необходимо открыть окно настроек, выполнив команду Сервис ► Mouse Gestures. Здесь можно настроить практически все действия, необходимые при работе с браузером (прокрутка и выделение текста, переключение между сайтами, сворачивание и раскрытие рабочих окон, переход на домашнюю страницу, отправка документа на печать и т. д.).
Кроме стандартных действий, пользователь может задать еще десять своих, используя вкладку User Actions.
Редактирование HTML – документов в Internet Explorer
Благодаря плагину HTML Quick Edit Bar (http://www.winutility.com/qeb/) можно редактировать HTML-документы. После установки программы в окно браузера Internet Explorer будет добавлена еще одна панель инструментов, на которой расположены кнопки для выполнения основных операций редактирования HTML-документов. С их помощью можно изменять шрифт текста — тип, размер, цвет и способ выравнивания, а также вставлять списки и горизонтальные линии (рис. 2.24). Имеется также возможность вставки гиперссылки.
[image: ]
Рис. 2.24. Панель инструментов, добавленная программой HTML Quick Edit Bar
Воспользовавшись панелью HTML Tree, которая отображается с помощью команды Вид ► Панели обозревателя ► HTML Tree, можно открыть левую боковую панель, на которой будет видна структура HTML-документа. С ее помощью можно изменить или удалить те или иные теги и их атрибуты на просматриваемой странице.
В состав программы входит FTP-клиент, с помощью которого можно разместить отредактированную страницу на сервере, указав параметры доступа к FTP-серверу.
Контекстный перевод слов в Internet Explorer
Максимально упростить англо-русский (русско-английский) перевод слов и предложений поможет специальная утилита TranslateIt! (http://www.translateit.ru/download.htm).
После запуска значок программы появляется в области уведомлений, откуда можно управлять ее работой — изменять направление перевода, задавать настройки, проверять обновления утилиты. Если TranslateIt! находится в активном режиме (о чем сигнализирует значок), то для перевода незнакомого слова в браузере достаточно на несколько секунд задержать на нем указатель мыши. Рядом со словом появится перевод или сообщение, что перевод не найден (рис. 2.25).
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Рис. 2.25. Перевод слова в программе TranslateIt!
Если постоянно появляющееся всплывающее окно с переводом слова мешает в работе, то можно установить режим отображения перевода только при нажатой клавише Ctrl. В окне настроек программы можно задать следующие параметры:
— оформление и месторасположение всплывающего окна с переводом;
— настройку комбинации клавиш, которая впоследствии будет использоваться для изменения направления перевода;
— включение режима выделения переводимого слова;
— установку запуска программы одновременно со стартом операционной системы.
В режиме словаря можно не только искать перевод слова, но и изменять словарные статьи и задавать новые. Кроме стандартных англо-русского и русско-английского словарей, в состав программы входят два пустых пользовательских словаря, которые можно наполнять во время работы с утилитой.
Сохранение Flash-роликов на диск
С помощью утилиты Save Flash (http://www.saveflash.com) на диск можно сохранить Flash-ролики. Программа добавляет в Internet Explorer кнопку, которая изменяет свой цвет, если на текущей странице присутствуют ролики Flash-формата. С помощью этого плагина любой из роликов можно выбрать также для просмотра или сохранения.
Кроме того, непосредственно в окне Save Flash можно просмотреть сохраняемый Flash-ролик, настроив его таким образом, чтобы после окончания сразу демонстрировалось начало. Программа позволяет также снять копию ролика (кнопка Сделать снимок) и тут же сохранить ее в виде JPG-изображения (рис. 2.26).
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Рис. 2.26. Просмотр роликов в программе Save Flash
Сохранение контактной информации с веб-страниц
Информацию, встречающуюся на просматриваемых веб-страницах, можно сохранить с помощью программы IE Contacts Spy (http://www.emates.ru/download).
Для запуска плагина необходимо воспользоваться одноименным пунктом контекстного меню. Программа проверит веб-страницу на наличие на ней контактной информации и в случае обнаружения таковой сохранит ее в своей базе данных.
IE Contacts Spy умеет искать номера телефонов и факсов, адреса электронной почты и идентификаторы для служб MSN, AOL, ICQ, Yahoo!. Программа также способна фильтровать найденную информацию по временному признаку, типам контактов и адресу ресурса (рис. 2.27).
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Рис. 2.27. Интерфейс программы IE Contacts Spy
ПРИМЕЧАНИЕ
Всю полезную контактную информациию, сохраненную со страниц браузера с помощью плагина, можно экспортировать в буфер обмена, текстовый файл или любое из приложений Microsoft Office. Однако эта функция доступна лишь после бесплатной регистрации программы.

Сохранение веб-страниц в формате RFT
Формат готовых HTML-документов можно изменить на RTF, DOC или TXT с помощью специальной утилиты HTMLtoRTF Converter (http://htmltortf.com). Программа специально разработана для тех, кому необходимо редактировать или хранить в любом текстовом редакторе полученную из Интернета информацию (рис. 2.28).
После запуска программы в ее окне необходимо выбрать файл для конвертирования и указать папку, в которой будут размещены готовые документы. В настройках программы следует определить формат файла, установив переключатель Тип файла в требуемое положение (по умолчанию это *. rtf, однако можно выбрать значения *. doc или *. txt). Необходимо также задать вид кодировки HTML-документа и параметры конвертации таблиц и изображений.
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Рис. 2.28. Настройки конвертирования документа в программе HTMLtoRTF Converter
Следует отметить скорость преобразования HTML-файла в DOC-формат, которая составляет около десяти файлов в секунду. Установив флажок Конвертировать все файлы, можно изменить формат сразу всех HTML-документов, сохраненных в указанной папке.
Программа умеет обрабатывать все элементы HTML, включая CSS — стили, рисунки (GIF, JPEG), графики, диаграммы, таблицы, сохраняя при этом все параметры шрифтов.
В настройках HTMLtoRTF Converter можно выбрать режим конвертации — стандартный, точный и выборочный. При использовании точного режима текстовый документ будет абсолютно соответствовать виду исходной веб-страницы. Если установить выборочный режим, то можно вручную настроить некоторые параметры конвертации.

Надстройки Internet Explorer для работы с порталами

Разработчики крупных интернет-порталов предложили пользователям специализированные панели инструментов, значительно упрощающие доступ и использование основных сервисов, предоставляемых этими порталами. Вместе с удобными возможностями поиска это позволяет превратить браузер в многофункциональный поисковик, а часто — и в программу блокировки всплывающих окон, заполнения форм и решения многих других задач.
MSN Search Toolbar
Панель инструментов последней версии программы MSN Search Toolbar (http://toolbar.msn.com/) — универсальное средство локального и глобального поиска.
С помощью панели программы можно получить быстрый доступ ко всем сервисам MSN: к почтовой службе Hotmail, странице My MSN портала msn.com, интернет-пейджеру MSN Messenger, поисковой службе MSN Search, информационному сайту MSNBC.com, а также к некоторым другим сервисам MSN — News, Money, People, Travel.
Можно задать обычный поиск в Интернете с помощью параметра Search Web или воспользоваться рядом специфических инструментов поиска. Например, можно искать новости и изображения, производить поиск в своем регионе (near me), в каталогах желтых и белых страниц, каталогах интернет-магазинов, энциклопедиях и словарях, а также искать фильмы и музыкальные файлы (рис. 2.29).
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Рис. 2.29. Панель инструментов MSN Search Toolbar в окне Internet Explorer
Главная особенность последней версии MSN Search Toolbar — поддержка закладок– возможность, уже давно появившаяся в Opera и Mozilla, а также в различных надстройках на движке Internet Explorer. Закладки позволяют открывать сразу несколько страниц в одном окне браузера, делая работу с большим количеством сайтов более удобной.
Открыть закладку можно, воспользовавшись специальной кнопкой с изображением закладки или перейдя в режим открытия любой выбранной ссылки на отдельной закладке окна Internet Explorer. При работе с закладками программа может хранить и открывать наборы последних закладок. MSN Search Toolbar способна также сохранять закладки в своем наборе My tabs. Воспользовавшись специальным пунктом меню на панели инструментов программы, можно задать открытие всех закладок коллекции My tabs. Эта возможность полезна тем, кто ежедневно просматривает одни и те же сайты. Инструмент My tabs и способы управления им организованы даже удобнее, чем параметр Избранное в Internet Explorer.
Панель MSN Search Toolbar может использоваться и как менеджер форм. В настройках, доступных в программе, можно указать информацию, необходимую для заполнения различных форм, — адрес, номер кредитки, подпись. В настройках программы можно также задать комбинацию клавиш для запуска панели инструментов, диапазон поиска, используемый по умолчанию (локальный или глобальный), возможность подчеркивания искомого текста на странице и в файлах, а также другие дополнительные параметры.
Кроме того, панель инструментов позволяет блокировать всплывающие окна указанных адресов.
Yahoo! Toolbar
Панель программы (http://toolbar.yahoo.com) создана для обеспечения удобного доступа к сервисам Yahoo!. На панели изначально размещены кнопки для доступа к почте, финансовой информации, играм, персональному сервису My Yahoo! каталогу музыки. Каждая кнопка представляет собой раскрывающийся список, с помощью которого можно уточнить нужное действие. Например, воспользовавшись кнопкой mail, можно выбрать одно из следующих действий — написать письмо или отправить поздравление, послать по электронной почте адрес просматриваемой страницы или отфильтровать сообщение как спам. Кроме того, существуют специальные пункты для просмотра адресной книги, раздела с личными пометками и календаря. С помощью кнопки Games можно выбрать название конкретной игры либо перейти на страницу загрузки игр.
Параметры панели также обеспечивают доступ ко всем видам поиска, предлагаемого Yahoo!: поиск в Интернете, поиск картинок, видео, аудио, в каталоге, новостях, электронных магазинах, на карте, в словарях, в каталоге желтых страниц и др. На панели Yahoo! Toolbar имеется также сервис блокировки шпионского программного обеспечения — spyware.
На панели инструментов Yahoo! Toolbar можно установить настройки двух видов:
— изменение внешнего вида панели — изменение интерфейса панели инструментов и расположенных на ней кнопок;
— Personal options — кнопка, с помощью которой можно удалять и добавлять кнопки на панель инструментов.
ВНИМАНИЕ
Последняя функция доступна только зарегистрированным на Yahoo! пользователям.

После авторизации можно добавлять и удалять с панели инструментов Yahoo! Toolbar и другие кнопки, предоставляющие доступ к остальным ее сервисам. Например, кнопка для просмотра личного каталога закладок, вызова интернет-переводчика, просмотра спортивных новостей, вызова чата и др.
Уникальная функция Yahoo! Toolbar — возможность добавления своих кнопок на панель инструментов и присвоения им действия. За кнопкой можно закрепить адрес сайта, который будет вызываться при ее нажатии, а также задать название и ее внешний вид.
ПРИМЕЧАНИЕ
На панели инструментов можно поместить не более двух таких кнопок.

Google Toolbar
С помощью панели этой программы (http://toolbar.google.com) можно получить доступ к сервисам Google. На панели находится целый ряд инструментов для упрощения веб-серфинга.
При установке панели необходимо выбрать регион, который и определит используемый по умолчанию адрес Google. Выбрав значение «русскоязычный», пользователь сможет искать также и с помощью google.com.ru. С помощью панели инструментов Google Toolbar можно проводить обычный поиск или поиск с помощью локальной версии Google, искать на просматриваемой странице или воспользоваться сервисом «Мне повезет» (при этом авмотически будет открыт первый найденный сайт). Программа способна также искать картинки и проводить поиск в новостях и рассылках Google (рис. 2.30).
Кроме поиска, панель Google Toolbar можно использовать и для других задач, например для блокировки всплывающих окон, а также для заполнения форм на вебстраницах. При появлении на странице веб-формы, которая может быть заполнена с помощью этого инструмента, ее поле выделяется желтым цветом, а рядом с ним отображается всплывающая подсказка. Воспользовавшись кнопкой AutoFill, в первый раз можно заполнить стандартные поля, которые будут храниться в Google Toolbar, а при последующем открытии необходимо будет только выбрать нужные значения из стандартного списка.
Панель инструментов Google Toolbar можно использовать и для проверки орфографии, что очень удобно при заполнении различных форм или работе с почтой через веб-интерфейс.
ВНИМАНИЕ
Программа не воспринимает орфографию русского текста. Для проверки доступны тексты на английском, немецком, польском, датском, португальском и некоторых других языках (всего 11 языков).

Перечисленные возможности доступны на панели инструментов Google Toolbar по умолчанию. Дополнительно здесь можно разместить кнопку для перевода выделенного слова на другой язык. Кнопка Blog It предоставляет быстрый доступ к учетной записи пользователя на сервисе Bloglines. Кроме того, на панели инструментов можно разместить кнопки для всех видов поиска в Google.
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Рис. 2.30. Панель инструментов Google Toolbar в окне Internet Explorer
В программе существует удобный доступ к системе помощи, представленный для каждой функции и кнопки, расположенных на панели инструментов, в виде краткого описания, доступного непосредственно в окне Google Toolbar, и полного — размещенного на сервере Google.
В разделе настроек поиска с помощью панели инструментов можно указать не только способ отображения результатов (в текущем или новом окне браузера), но и возможность сохранения истории поисковых запросов, использования Google как поисковой машины по умолчанию и т. д.
«Яндекс. Бар»
Панель инструментов данной программы (http://bar.yandex.ru) предлагает доступ к целому ряду сервисов «Яндекса»: Новости, Деньги, Карты, Афиша, Отдых, Города, Погода, Телепрограмма, Словари, Народ и т. д. С помощью кнопки Службы можно воспользоваться разнообразными видами поиска — например, расширенным запросом, перейти на страницу настройки поиска, задать поиск по регионам и перейти к форумам «Яндекса», посетить страницу Вакансии Яндекса или перейти в Яндекс-маркет.
«Яндекс. Бар» поставляется с двумя встроенными конфигурациями меню и кнопок– Стандарт и Мастер и позволяет сохранять свои данные для авторизации.
Дополнительно на панели инструментов размещена кнопка открытия главной страницы «Яндекса», а также доступна кнопка просмотра личной коллекции закладок на http://zakladki.ru.
Среди инструментов поиска, доступных пользователям, присутствует как обычный поиск с помощью «Яндекса», так и возможность поиска на просматриваемой странице. Кроме того, можно задать поиск с помощью Google, Aport, «Рамблера», а также найти перевод слова.
Возможность, уникальная для таких программных продуктов, — поддержка модулей расширения — плагинов. Пользователям «Яндекс. Бар» доступны четыре модуля — модуль подсветки, личная почта, закладки и веб-индикатор. В разделе настроек можно удалить их или подключить повторно.
При работе модуля подсветки с документами, найденными поисковой системой http://www.yandex.ru, слова из поискового запроса будут выделены другим цветом.
Веб-индикатор дает возможность оценить известность рассматриваемой страницы с помощью тематического индекса цитирования. При нажатии кнопки веб-индикатора откроется специальное меню Этот сайт, в котором можно будет увидеть ссылки, связанные с просматриваемым сайтом или страницей.
Надстройка Менеджер личных закладок показывает в виде многоуровневого меню ссылок все закладки пользователя, размещенные в коллекции на сайте. Менеджер личных писем информирует пользователя о количестве непрочитанных писем в почтовом ящике, а также позволяет быстро перейти в папку Входящие.
С помощью пункта Дополнительно можно найти все похожие документы или страницы, а также узнать, к какой категории отнесен сайт в каталоге «Яндекса». Кроме того, можно просмотреть список всех страниц текущего сайта.
В настройках программы имеется возможность установки размера панели и кнопок, а также отдельного сохранения настроек для каждой панели инструментов и меню. В настройках можно изменить конфигурацию панели инструментов со специальной страницы на сервере http://www.yandex.ru.
«Спутник@mail.ru»
Портал http://www.mail.ru уже давно перестал быть только сервисом бесплатной почты, предложив пользователям целый ряд дополнительных сервисов. Для упрощения работы с имеющимися возможностями предназначена панель инструментов «Спутник@mail.ru» (http://sputnik.mail.ru). С ее помощью можно получить доступ к бесплатной почте на http://www.mail.ru, новостной информации (ТВ-программе, финансовой информации, новостям спорта, погоде и рейтингу сайтов на http://www.mail.ru) и развлечениям (афиша, музыка, гороскопы, анекдоты).
Программа позволяет осуществлять не только обычный поиск, но также поиск картинок, в каталоге программного обеспечения, в товарах, словаре, а также на просматриваемой странице. Дополнительная возможность — поиск сайтов, похожих на просматриваемый (рис. 2.31).
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Рис. 2.31. Панель, добавленная «Спутник@mail.ru» в окно Internet Explorer
Следует отметить гибкие возможности настройки внешнего вида панели «Спутник@mail.ru» и ее функциональных возможностей. Например, можно закрепить комбинации клавиш за основными кнопками, расположенными на панели инструментов, а также настроить внешний вид панелей и состав размещаемых на ней кнопок. Кроме того, пункт Новые версии позволяет запросить сайт http://www.mail.ru на наличие новых версий программы.

Борьба с рекламой: блокировка всплывающих окон и баннеров

Реклама присутствует в нашей жизни повсеместно. Она приносит пользу не только владельцам рекламных площадок и рекламодателям, но иногда и обычным пользователям. Вместе с тем реклама, особенно при интернет-серфинге, доставляет довольно много хлопот.
Реклама в Сети бывает двух видов: рекламные баннеры — специальные блоки на веб-страницах с рекламной информацией (в виде картинок, Flash-роликов и Java-сценариев) и всплывающие окна. Реклама не только отвлекает пользователя от работы, но и увеличивает трафик, поэтому стоит подумать, как от нее избавиться. Помочь в этом могут специальные программы, предназначенные для блокировки интернет-рекламы.
Как правило, большинство программ для блокировки рекламы сразу включают возможности по блокировке и баннеров, и всплывающих окон, а также различные дополнительные возможности.
Обычно программа распознает баннеры по адресу ресурса, откуда он генерируется, используя имеющийся в ней «черный» список. Некоторые утилиты позволяют пользователю корректировать такой список генераторов рекламы и экспортировать и импортировать его. Часто программы для блокировки рекламы позволяют вручную добавить баннеры в «черный» список. Важная возможность таких программ — умение вырезать Flash-ролики.
Часто одного списка «плохих» веб-адресов оказывается недостаточно. В таком случае используются и другие возможности по блокировке рекламы, например блокировка баннеров, имеющих определенные размеры. Необходимо настроить размеры блокируемых рисунков, в результате чего будут блокироваться не только баннеры стандартных, общеизвестных размеров (468 × 60, 88 × 31 и т. д.), но и любых других, заданных пользователем.
Программы для блокировки интернет-рекламы позволяют игнорировать загрузку картинок с других доменов. Очень часто баннеры и другая реклама занимают много полезного места на странице, из-за чего она намного увеличивается в размерах и просматривать ее неудобно. В этом случае нужно использовать функцию сжатия страницы за счет места, занимаемого рекламой.
AdsCleaner
Данная программа (http://www.adscleaner.com) выполняет сразу две функции: блокирует рекламу (различные баннеры и Flash-ролики) и всплывающие окна. Кроме того, AdsCleaner выполняет ряд дополнительных задач, упрощающих интернет-серфинг.
ПРИМЕЧАНИЕ
Работа с программой возможна только после ее длительной установки и регистрации.

После установки значок программы появляется в области уведомлений. Кроме того, в окно браузера Internet Explorer добавляются две панели, с помощью которых можно управлять режимом работы AdsCleaner. Например, с помощью специальных кнопок включается или отключается режим блокировки всплывающих окон, задается блокировка рекламы, Flash-роликов, а также отменяется загрузка рисунков (рис. 2.32).
В программе можно настроить список блокируемых адресов рекламы и список размеров рекламы для блокировки. Кроме того, на специальных вкладках можно сформировать «белый список» сайтов, для которых разрешено отображение любой рекламы. Все заблокированные окна отображаются на отдельной вкладке. Такой же раздел существует и для блокировки всплывающих окон.
Все посещенные веб-страницы программа размещает в специальном списке закладок, в структуре которого присутствуют не только сохраненные ссылки, но и некоторые другие сайты, например поисковые машины и каталоги программного обеспечения.
[image: ]
Рис. 2.32. Настройки программы AdsCleaner
В программе можно также создать группы веб-сайтов и разместить их на специальной панели в виде кнопок с названиями групп. После нажатия одной из таких кнопок в отдельных окнах браузера откроются все сайты, принадлежащие группе. Данная возможность незаменима, если приходится работать с большим количеством загруженных страниц.
Недостаток AdsCleaner в том, что программа практически никак не информирует пользователя, что окно заблокировано, — узнать об этом можно из всплывающей подсказки рядом со значком утилиты.
Дополнительная функция программы — возможность сохранения комментариев для веб-страниц, просматриваемых в браузере.
AdsCleaner помечает ссылки на посещенные ранее страницы особым образом (по умолчанию в виде перечеркнутого текста). Чтобы узнать, что скрывается за той или иной ссылкой, достаточно подвести к ней указатель мыши — программа отобразит всплывающую подсказку с сохраненной информацией о странице.
Во время просмотра веб-страниц можно сохранять их изображения в базе данных программы, а также указывать рейтинг ссылок. Включив отображение информации рядом со ссылкой, можно увидеть сохраненное изображение, рейтинг, а также время последнего просмотра страницы.
Ad Muncher
Ad Muncher (http://www.admuncher.com/) — одна из лучших программ для блокировки всплывающих окон. Ее основное преимущество в том, что она выполняет исключительно свою функцию — блокирует рекламу. Кроме того, Ad Muncher устанавливается очень быстро и легко.
Всплывающие окна блокируются в программе с помощью системы фильтров, в которую можно добавлять фильтры, созданные пользователем.
После запуска программы ее значок появляется в области уведомлений, и работать с ней можно с помощью контекстного меню. В специальном окне можно отобразить список заблокированных окон. В базе данных Ad Muncher сохраняется список адресов, с которых необходимо блокировать рекламу, он может автоматически обновляться через Интернет (рис. 2.33).
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Рис. 2.33. Окно программы Ad Muncher
В программе доступны гибкие настройки отображения рекламы и всплывающих окон, например, можно задать реакцию Ad Muncher на появление рекламных элементов — удалить из ее окна мультимедийные элементы: музыку, звуки или фоновые картинки. Кроме того, можно установить по размеру, какую рекламу блокировать, а какую — оставить. В результате программа заменяет рекламные блоки сообщением Munched, а в поле Change «Munched» advert replacement to можно заменить текст этого сообщения пользовательским. Аналогично в поле Change «Blocked by Munched» text to можно задать сообщение, которое будет отображаться при блокировке всплывающего окна.
В программе можно установить также момент блокировки всплывающих окон. Например, блокировать их при открытии сайта (пункт When a site is loading), при закрытии страницы, через 20 секунд после отображения. После установки переключателя в положение Display a notice in the browser status bar when a popup alert is blocking будет указано отображение в строке состояния браузера информации о блокировке всплывающего окна.
Ad Muncher блокирует также рекламу в ICQ, MSN Messanger и других интернет-сервисах. Дополнительная функция программы — возможность скрывать IP-адреса при посещении некоторых сайтов.
Программа поддерживает сжатие страницы за счет удаления рекламной информации. Чтобы не нарушать дизайн страницы, можно указать, чтобы место, занимаемое ранее баннерами, оставалось пустым.
FilterGate
Данная программа (http://filtergate.com) предлагает наиболее удобные возможности, связанные с блокировкой рекламы. Утилита блокирует не только всплывающие окна, возникающие при определенных событиях (открытии или закрытии веб-страницы и т. д.), но также баннеры по размеру и рисунки с других сайтов.
FilterGate поддерживает сжатие страницы за счет удаления рекламной информации. Программа делает страницу более компактной, позволяя видеть на ней только полезную информацию.
Утилита содержит adult-фильтр, позволяющий блокировать доступ к нежелательным ресурсам. Данный фильтр поддерживает достаточно большое количество настроек, благодаря которым можно не только запрещать доступ к определенным сайтам, но и отображать результаты запроса на определенные ключевые слова.
Дополнительно в программе существует PrivacyFilter, следящий, чтобы после интернет-серфинга на компьютере не оставалось следов в виде Cookies, временных файлов, записей журнала. Кроме того, программа позволяет быстро переключиться в режим text only, в котором отключается загрузка любой графики, значительно ускоряя таким образом отображение веб-страницы.
BanPopup
Программа BanPopup не требует установки — достаточно распаковать архив и запустить программу. В появившемся окне можно установить флажок для автоматической загрузки вместе с Windows и забыть о всплывающих окнах.
Дополнительно в программе имеется функция, после активизации которой любые ссылки на страницах, в том числе и почтовые, становятся доступны лишь при нажатии ссылки с удерживанием нажатой клавиши Ctrl. Данная возможность позволяет предотвратить открытие не запрошенных пользователем страниц.
Блокировку рекламы можно в любой момент отключить. Кроме того, можно скрыть значок программы, расположенный в области уведомлений.
Ad Killer
Блокировщик рекламы Ad Killer предоставляет пользователям очень скромный набор возможностей: стандартную блокировку всплывающих окон, отключение баннеров по адресам (в том числе и Flash-анимации), а также заполнение «белого» и «черного» списков рекламных адресов.
Достоинства программы — простое, стандартное меню, с которым быстро разберется даже начинающий пользователь, а также возможность очистки различных данных в Internet Explorer. Также в программе можно выбрать уровень надежности блокировки всплывающих окон.

Программы-цензоры

Интернет-серфинг приносит пользователям не только пользу, но также вирусы и шпионское программное обеспечение. К некоторым интернет-ресурсам лучше вовсе запретить доступ, особенно если компьютером пользуются дети. Посещение порнографических сайтов также чревато заражением компьютера.
Существуют специальные программы, позволяющие запретить доступ к определенным интернет-ресурсам и фиксирующие все действия, выполняемые пользователем за компьютером, в специальном файле. В этом документе будет содержаться информация о том, какие запускались программы, просматривались документы и веб-страницы, когда пользователь подключался к Интернету, а также многое другое.
Программы-цензоры умеют блокировать некоторые нежелательные сайты: запрещают доступ к порноресурсам или сайтам интернет-казино вашим детям.
StatWin Pro
Основное предназначение программы (http://www.sxrsoft.com/rus) — отслеживание действий пользователей, работающих за компьютером.
Работа с программой состоит из двух частей — настройки действий, которые необходимо контролировать, и непосредственного просмотра статистики использования компьютера. Для каждой из этих возможностей существуют специальные модули. Для настройки программы предназначен модуль ExecStat.
Процессы, за которыми наблюдает StatWin Pro, — все запускаемые программы, работа модема, полный контроль работы в Интернете (посещенные сайты, IP-адреса серверов), работа принтера, клавиатуры, мыши, действия в локальной сети, файловые операции, установка и удаление программ.
В модуле ExecStat можно задать отслеживаемые процессы, среди которых есть и специальный раздел для наблюдения за действиями при работе в Интернете. Например, можно задать сохранение в базе данных программы всех соединений и фиксирование просмотренных сайтов. Кроме того, программа позволяет ограничить время посещения Интернета указанным диапазоном, например установить, что подключение возможно только в определенные часы (рис. 2.34).
Для просмотра результатов работы существует специальный модуль Статистика. Для каждого вида действий, за которыми наблюдает программа, в окне статистики существует отдельная вкладка, на которой и отображаются текущие данные.
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Рис. 2.34. Настройки программы StatWin Pro
Для просмотра посещенных сайтов во время подключения к Интернету предназначена вкладка Интернет. Сайты, а список всех сеансов связи находится на вкладке Модем. В нижней части окна устанавливается интервал времени, за который отображается статистика: день, неделя, месяц, год. Здесь же устанавливается имя пользователя, по которому необходимо отобразить статистику.
Программа StatWin Pro позволяет запретить запуск некоторых приложений. Для этого необходимо запустить модуль настройки прав доступа, выполнив команду Инструменты ► Модуль SWAdmin ► Настройка прав доступа. В открывшемся окне с помощью кнопок Добавить и Редактировать устанавливается имя пользователя.
В окне Набор прав пользователя, используя те же кнопки, можно настроить реакцию программы на запуск некоторых приложений. Для этого указывается тип события, например Запуск процесса, путь к исполняемому файлу и реакция. При выборе реакции нужно соблюдать осторожность, так как в списке присутствуют пункты Заблокировать компьютер, Завершить процесс и др. В последнем случае у пользователя появятся две возможности — завершить процесс жестко, закрыв окно без сохранения, или мягко, с предложением сохранить результаты работы.
Доступ к программе можно защитить паролем. Базу данных со статистической информацией можно экспортировать в файл формата TXT, RTF, CSV или HTML.
CyberPatrol
Программа CyberPatrol (http://www.cyberpatrol.com) позволяет управлять доступом к Интернету, запрещая подключение в определенные часы (настраивается отдельно для каждого дня недели), а также ограничивая время пребывания в Сети в течение суток с точностью до минуты.
Программа работает на основе специальных списков сайтов — CyberLISTs, — которые можно посещать (CyberYES) и которые нельзя посещать ни в коем случае (CyberNOT). В каждом списке есть достаточно большое количество категорий (Violence/Profanity, Partial Nudity, Satan or Cult, Drugs и т. д.), причем пользователь может включать/отключать фильтрацию каждой категории в отдельности. Нежелательные ресурсы могут также определяться по ключевым словам, находящимся в адресе сайта.
CYBERsitter
Программа CYBERsitter (http://www.cybersitter.com) умеет блокировать не только определенные веб-сайты, но и использование ICQ и AOL Instant Messenger, доступ к FTP-серверам и эхо-конференциям.
С помощью программы можно запретить доступ в Интернет в определенное время суток. В CYBERsitter есть функция перенаправления обращений к поисковым сайтам на «семейный поисковик» Family Friendly Search, в котором из результатов поиска удаляются «взрослые» сайты.
Специальная функция System Snooper проверяет жесткий диск компьютера на предмет нахождения на нем свидетельств посещения ресурсов со «спорным» содержимым. Если результаты поиска покажут неэффективность текущих настроек программы, то на основе результатов проверки можно легко создать свой список запрещенных сайтов или ключевых слов и фраз.
Kontrol Lite
Фирма Kontrol Inc предлагает целый спектр программ-цензоров (сайт http://www.kontrol.info). Среди ее продуктов три версии интернет-фильтра: бесплатные Kontrol Lite и Kontrol Basic Beta, а также платный Kontrol Pro. Первый продукт — базовый, работает только в браузере Internet Explorer и обладает меньшими базовыми возможностями. Второй — гораздо более функционален, и именно его разработчики рекомендуют использовать для защиты. После установки программы ее необходимо зарегистрировать на сайте производителя.
ПРИМЕЧАНИЕ
Работа с программой возможна после ввода логина и пароля, которые пользователь получит по электронной почте после регистрации.

В настройках Kontrol Lite можно указать использование прокси-сервера и реакцию браузера при попытке открыть запрещенный сайт. После запуска значок программы появляется в области уведомлений. Управлять работой Kontrol Lite можно с помощью ее контекстного меню.
Программа работает только в режиме подключения. После запуска Kontrol Lite необходимо ввести логин и пароль для авторизации ее в Сети — соответствие этих параметров проверяется со значениями, сохраненными на сайте.
ПРИМЕЧАНИЕ
Работа этой программы значительно снижает скорость просмотра обычных сайтов.

Один из недостатков программы — невозможность ручной настройки списка блокируемых сайтов.
Internet inspector
Возможность настройки списка запрещенных сайтов делает программу Internet inspector одной из лучших в своей категории (http://www.measur.narod.ru/iiloadrus.htm). Это универсальный продукт, который ведет полную статистику всех интернет-соединений и может закрыть доступ к указанным сайтам (рис. 2.35).
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Рис. 2.35. Окно настроек Internet inspector
Программа не требует установки, а после запуска никак не проявляет себя — убедиться, что она работает, можно только в списке запущенных процессов. В Internet inspector существует три исполняемых файла: для запуска, остановки и настройки программы. В окне настроек можно задать блокировку определенных сайтов или страниц, установить параметры запуска (одновременно с запуском операционной системы), а также запретить доступ к программе паролем.

Менеджеры закладок

Одна из самых больших ценностей практически каждого интернет-серфера — коллекция собранных им ссылок. Браузер можно сменить, систему переустановить, и проблем это не вызовет. Однако утрата любимых ссылок, которые так долго собирались и сортировались, часто оказывается невосполнимой. Инструменты для работы с избранными ссылками — очень важная и полезная деталь при интернет-серфинге.
Linkman
Программа Linkman (http://outertech.com) — один из наиболее мощных и многофункциональных менеджеров закладок. Окно программы состоит из двух частей, что позволяет Linkman одновременно управлять двумя наборами объектов, представленными в каждой части окна программы. В одной части можно отобразить содержимое Избранного Internet Explorer, в другой — сохранять закладки во время работы. По завершении работы Linkman позволяет синхронизировать эти две коллекции закладок.
Управлять работой программы можно с помощью меню, щелкнув правой кнопкой мыши на значке Linkman, находящемся в области уведомлений. Воспользовавшись пунктами меню, можно добавить ссылку, открытую в браузере, в левую или правую часть программы, отобразить ее окно, открыть новое окно браузера и выполнить множество других действий (рис. 2.36).
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Рис. 2.36. Интерфейс программы Linkman
При работе с программой на экране может отображаться специальный значок Linkman — корзинка. Если перетащить на него ссылку, то она добавится в коллекцию ссылок программы.
Созданную структуру Linkman можно дополнить Избранным Internet Explorer, закладками Netscape Navigator или Firefox. Кроме того, можно объединить несколько наборов ссылок, то есть добавить в уже существующую коллекцию сохраненную раньше.
Очень удобен в программе способ описания элемента коллекции Linkman. Кроме ссылки и ее названия, в базе данных можно хранить также короткой текстовый комментарий, описание, ключевые слова и рейтинг ссылки. За ссылкой можно закрепить комбинацию клавиш для быстрого открытия.
Кроме общей коллекции, в Linkman существует еще два набора ссылок:
— раздел быстрых ссылок, доступ к которым осуществляется с помощью главного меню программы;
— набор ежедневных ссылок, каждая из которых после сохранения будет отображаться в отдельном окне браузера после запуска Linkman.
Программа умеет также удалять из коллекции повторяющиеся ссылки без возможности восстановления или перемещая их в специальную папку дубликатов.
Compass
Программа (http://softgauge.com/compass) уже долгое время остается одной из самых популярных и мощных программ управления закладками. Благодаря широкому набору полезных функций она является стандартом для данной категории программных продуктов и поддерживает форматы файлов закладок нескольких браузеров: Netscape Navigator, Internet Explorer и Opera.
После запуска Compass предложит импортировать ссылки из коллекций браузеров. Одна из особенностей программы — возможность детального описания закладки, что значительно упрощает работу с большими коллекциями ссылок. Compass умеет проверять созданный набор на наличие не только ссылок-дубликатов, но и похожих, а также неработающих ссылок.
ПРИМЕЧАНИЕ
Ссылку можно открыть в любом браузере, установленном в системе.

В программе доступен поиск в созданном наборе ссылок, который можно сохранить в виде отдельного HTML-документа или превратить в список ссылок, структуру папок, таблицу в формате HTML. При этом Compass позволяет экспортировать в HTML-файл не только весь набор, но и отдельный каталог.
Уникальная возможность, предоставляемая Compass, — создание карты диска. С помощью этой функции можно собрать и разместить в базе данных программы все адреса сайтов, на которые есть ссылки в документах, размещенных на диске.
Compass — это еще и своеобразный редактор заметок, с помощью которого можно вести личный дневник, создавать заметки, планы, памятки и т. д.
InBookmarks
Программа inBookmarks (http://www.hexilesoft.com/) отличается удобством просмотра созданной коллекции ссылок. В левой части программы отображается структура разделов коллекции, а в правой размещены объекты выделенного раздела. Значок быстрого доступа, расположенный на Рабочем столе, способствует удобному пополнению коллекции новыми объектами. Список закладок, сохраненных в базе данных программы, доступен с помощью этого значка без открытия основного окна программы (рис. 2.37).
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Рис. 2.37. Окно inBookmarks
Добавляемая в список inBookmarks закладка может содержать не только ссылку и название сайта, но и ключевые слова, краткое описание и рейтинг. Ссылки можно сортировать различными способами, в том числе и по рейтингу, что позволяет управлять даже очень большими коллекциями. В программе предусмотрена проверка ссылок на работоспособность и наличие дубликатов. InBookmarks умеет экспортировать коллекции ссылок, сохраненных практически в любом формате, а также импортировать ссылки в отдельный текстовый файл или HTML-документ.
Links Organizer
Данную программу (http://www.metaproducts.com) можно использовать не только в качестве менеджера закладок, но и как файловый менеджер (с его помощью можно управлять объектами файловой структуры).
В левой части окна программы отображена структура объектов компьютера — папки Главное меню, Рабочий стол, а также папка для панели быстрого запуска.
Для каждого из этих объектов в окне Links Organizer можно выполнять определенные действия, например, добавлять папки и ссылки, проверять ярлыки на работоспособность, а также настраивать расписание запуска программ. Эти же возможности доступны не только для файлов и папок, но и для ссылок, сохраненных в Избранном Internet Explorer или в закладках других браузеров. Links Organizer может работать непосредственно с коллекциями, созданными в браузерах, все ссылки, добавляемые в Избранное, или закладки одновременно доступны и в коллекциях программы (рис. 2.38).
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Рис. 2.38. Структура объектов компьютера в окне Links Organizer
Для сайтов, добавленных в специальный раздел программы Shedule links, можно настроить проверку обновлений их содержимого в указанное время и с заданной периодичностью.
Недостаток Links Organizer — несколько ограниченные инструменты импорта и экспорта — ссылки можно импортировать только в текстовый файл, а экспорт доступен для файлов формата CVS, TXT и HTML.
Advanced Link Catalog
Основное отличие программы Advanced Link Catalog (http://wizetech.com) от аналогов — умение работать с несколькими каталогами ссылок, которые можно сохранять в виде отдельного файла. Данная возможность позволяет создать отдельные каталоги для разных задач или разных тем, вместо того чтобы работать с одним большим разветвленным каталогом (рис. 2.39).
Программа поддерживает импорт и экспорт коллекций ссылок, здесь можно создавать папки и подпапки, размещать в них ссылки, для каждой из которых можно добавить несколько полей описания.
Advanced Link Catalog позволяет раскладывать ссылки по категориям, задавать в них поиск, делать резервные копии коллекций, добавлять к каждой ссылке комментарии.
Для поиска можно настроить разнообразные параметры: искать отдельные слова или фразу целиком, по названию, адресу, а также по расширенному описанию ссылки.
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Рис. 2.39. Окно Advanced Link Catalog
Visual Favorites
Программа Visual Favorites (http://vanillasoftware.com) встраивается в браузер Internet Explorer, добавляя свою кнопку на панель инструментов обозревателя. После запуска Visual Favorites в окне браузера на боковой панели будет отображено окно программы, в котором размещено содержимое Избранного Internet Explorer, а также кнопки для добавления ссылки в коллекцию Visual Favorites и кнопка поиска. В программе доступны разнообразные функции поиска: по ссылке, названию, использовать логические операции при построении условий поиска.
В нижней части боковой панели размещаются уменьшенные снимки страниц, ссылки которых имеются в коллекции Visual Favorites. С каждой ссылкой можно сохранять комментарии. Безусловное преимущество программы — создание снимков и работа непосредственно с Избранным (рис. 2.40).
Дополнительное управление программой осуществляется с помощью контекстного меню. Интересная функция Visual Favorites — возможность создания индекса, в результате чего будет сформирован алфавитный каталог слов, присутствующих в названиях ссылок. Выбор такого слова отобразит список и снимки ссылок, в названии которых встречалось это слово.
Visual Favorites можно использовать и как инструмент анонимного серфинга — специальная функция программы Private Session отключает сохранение Cookies и адресов просмотренных страниц в истории браузера.
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Рис. 2.40. Панель Visual Favorites, встроенная в Internet Explorer
NetVisualize Favorite Organizer
Рассматриваемая программа (http://netvisualize.com) — один из самых многофункциональных менеджеров закладок. На первый взгляд, его возможности мало отличаются от классических функций программ такого класса, однако удобный интерфейс и некоторые удачные решения в разработке делают этот продукт одним из лучших в своем классе.
Стандартные возможности программы — разнообразные инструменты импорта и экспорта ссылок. Для каждой ссылки в окне менеджера сохраняется уменьшенная копия снимка, которую можно сохранить также в виде отдельного графического файла. Кроме того, к ссылке можно добавить краткие примечания и установить ее рейтинг (рис. 2.41).
Программа умеет искать ссылки-дубликаты и проверять коллекцию на наличие повторяющихся ссылок. Дополнительные возможности менеджера — возможность отправки ссылки по указанному электронному адресу. При желании, выбрав пункт Создать ярлык главного меню программы, можно создать на Рабочем столе ярлык для ссылки, сохраненной в коллекции NetVisualize Favorite Organizer.
В программе доступны также некоторые системные функции, касающиеся веб-серфинга. Непосредственно из окна NetVisualize Favorite Organizer можно выполнить команды ping и tracerout. Доступны гибкие настройки внешнего вида менеджера. Недостаток работы программы — некорректная работа с кириллицей.
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Рис. 2.41. Параметры менеджера закладок NetVisualize Favorite Organizer
LinkSync
Для синхронизации закладок, сохраненных в разных браузерах, кроме импорта, можно воспользоваться специальной утилитой LinkSync.
ПРИМЕЧАНИЕ
Программа работает только с установленным пакетом Microsoft NET Framework 1.1.

LinkSync может синхронизировать закладки между коллекциями, созданными в Internet Explorer, Firefox, Mozilla, Netscape 8, K-Meleon, Opera 8 (рис. 2.42).
После запуска программы на вкладке Path Settings необходимо указать месторасположение папок с закладками для браузеров, установленных в системе. Программа сама определит папки с закладками — пользователю нужно будет лишь подтвердить правильность выбранных адресов, которые необходимо сохранить, воспользовавшись кнопкой Save Path.
На вкладке Sync Options следует выбрать пару браузеров и с помощью кнопки Start Sync начать синхронизацию.
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Рис. 2.42. Окно программы LinkSync
После синхронизации кнопкой Hide можно свернуть значок программы в область уведомлений. В этом случае LinkSync будет отслеживать добавление ссылок в закладки одного браузера и автоматически обновлять содержимое закладок других браузеров, с которыми установлена синхронизация.


Opera

Браузер Opera (http://www.opera.com) справедливо считается самым быстрым и многофункциональным. Разработчики воплотили в нем уникальные решения, а также предложили пользователям наиболее удобные инструменты настройки. Огромное количество плагинов и мощные средства поиска сделали этот продукт одним из лучших в своей категории.

Использование движений мышью

Одна из особенностей браузера Opera — имеющиеся в нем удобные инструменты навигации. Например, можно использовать мышь не только для перехода по ссылкам, но также, передвигая ее определенным образом, выполнять множество других действий.
Движения мышью предназначены для наиболее часто выполняемых операций. При определенном перемещении мыши в таких случаях следует удерживать нажатой, как правило, правую кнопку.

Навигационные движения мышью.
— Возврат к предыдущей странице. Удерживая нажатой правую кнопку мыши, нужно один раз нажать левую кнопку или, удерживая нажатой правую кнопку, передвинуть мышь влево.
— Переход на следующую страницу. Удерживая нажатой левую кнопку мыши, нужно один раз нажать правую кнопку или, удерживая нажатой правую кнопку, передвинуть мышь вправо.
— Переход в корневую папку. Нужно передвинуть мышь вверх и влево, удерживая при этом нажатой ее правую кнопку.
— Переход на домашнюю страницу. Нужно дважды щелкнуть левой кнопкой мыши на пустой странице.
— Обновить страницу. Удерживая нажатой правую кнопку мыши, нужно передвинуть мышь вверх, затем вниз.
— Остановить загрузку страницы. Удерживая нажатой правую кнопку мыши, необходимо передвинуть мышь вверх.

Движения мышью для управления страницами.
— Открыть новую страницу. Удерживая нажатой правую кнопку мыши, необходимо передвинуть мышь вниз или дважды щелкнуть ее левой кнопкой на пустом окне или панели страниц.
— Дублировать страницу. Удерживая нажатой правую кнопку мыши, нужно передвинуть мышь вниз, затем вверх.
— Восстановить или развернуть страницу. Удерживая нажатой правую кнопку мыши, необходимо передвинуть мышь вверх, затем вправо.
— Свернуть страницу. Удерживая нажатой правую кнопку мыши, следует передвинуть мышь вниз, затем влево.
— Закрыть страницу. Удерживая нажатой правую кнопку мыши, нужно передвинуть мышь вниз, затем вправо или, удерживая нажатой ту же кнопку, передвинуть мышь вправо-влево-вправо.
— Отмена движения мышью. Иногда, начав делать какой-то жест мышью, по какой-то причине требуется отменить его. Например, вы уже почти сделали жест для закрытия окна — осталось только отпустить правую кнопку мыши, но передумали закрывать окно. Однако если отпустить кнопку мыши, то движение завершится и окно закроется. Чтобы отменить жест, установите указатель мыши вне окна Opera (например, на Панель задач Windows) и только затем отпустите кнопку мыши — в результате движение не будет завершено и окно не закроется.

Движения мышью для управления ссылками.
— Открыть ссылку на новой странице. Необходимо установить указатель мыши на ссылку и, удерживая нажатой правую кнопку, передвинуть мышь вниз.
— Открыть ссылку на фоновой странице. Следует установить указатель мыши на ссылку и, удерживая нажатой правую кнопку, передвинуть мышь вниз, затем вверх.

Использование колеса прокрутки мыши.
— Прокрутка страницы вверх и вниз. Нужно вращать колесо прокрутки мыши вперед и назад.
— Масштабирование страницы. Следует вращать колесо мыши, удерживая нажатой клавишу Ctrl.
— Восстановление изначального масштаба. Удерживая нажатой клавишу Ctrl, нужно нажать также колесо мыши.
— Движение назад и вперед по истории страницы. Нужно вращать колесо мыши, удерживая нажатой клавишу Shift.
— Перемещение между открытыми страницами. Удерживая нажатой правую кнопку мыши, следует вращать колесо прокрутки мыши.

Дополнительные секреты навигации в Opera

Кроме движений мышью, в Opera доступен еще один способ навигации с помощью мыши. Чтобы перейти к следующей открытой странице, необходимо нажать левую кнопку мыши, щелкнув при этом правой. Если нажать правую кнопку несколько раз, то перелистается такое же количество страниц (например, тройной щелчок кнопкой мыши продвинет пользователя на три страницы вперед). Чтобы вернуться назад, необходимо удерживать правую кнопку мыши, щелкая левой.
ПРИМЕЧАНИЕ
При данных движениях совершенно неважно, где находится указатель мыши, – главное, чтобы окно браузера было активным.

Если вы предпочитаете навигацию с помощью клавиатуры, то следует запомнить комбинации клавиш Alt+Z и Alt+X, отображающие в месте расположения указателя мыши меню с возможными вариантами перехода вперед или назад. Просто перейти на одну страницу вперед или назад можно с помощью комбинации клавиш Alt+› и Alt+‹.

Opera: гибкие настройки

Общие принципы настройки интерфейса
Opera имеет полностью настраиваемый интерфейс, то есть внешний вид браузера (панель инструментов, контекстное и главное меню) можно изменять произвольным образом. Содержимое всех меню хранится в INI-файлах, что облегчает русификацию и ручное добавление своих пунктов. На этом основан способ внедрения плагинов в Opera.
При настройке браузера необходимо знать расположение двух папок — папки с установленным браузером (например, C: \Program Files\Opera) и папки с персональными настройками пользователя (С: \Documents and Settings\[Имя пользователя]\Application Data\Opera\Opera\profile\).
Установка плагинов
Расширения (плагины) для Opera обычно представляют собой DLL-файлы, которые после скачивания из Интернета необходимо скопировать в папку program\plugins, расположенную в каталоге установки. Все плагины, помещенные в эту папку, автоматически подключаются браузером при запуске. Проверить, какие именно плагины установлены, можно, выполнив команду Tools ► Advanced ► Plug-ins. Отключаются и включаются плагины с помощью команды Tools ► Quick Preferences ► Enable Plug-ins.
Настройка меню
Opera позволяет настроить интерфейс для себя каждому пользователю. Данная возможность касается всех меню, панелей управления, комбинаций клавиш, движений мышью. Настройка представляет собой редактирование файлов инициализации.
ВНИМАНИЕ
Файлы инициализации не рекомендуется редактировать во время работы Opera, так как изменения могут не отобразиться в браузере. Кроме того, следует помнить, что для корректной русификации все текстовые файлы с кириллицей должны сохраняться в формате UTF-8.

Также следует знать, что крайне нежелательно изменять стандартные файлы Opera (они размещены в подпапке defaults, расположенной в каталоге установки программы). Гораздо лучше создавать свои собственные файлы в своем личном профиле. Кроме того, нужно помнить, что в отличие от стандартных файлов профиль остается на компьютере даже после удаления Opera, поэтому в любой момент можно будет восстановить настройки, сохраненные в профиле.
Рассмотрим тонкую настройку браузера Opera на конкретном примере.
Например, нужно добавить в меню File пункт, открывающий текущую страницу в Internet Explorer. Для этого необходимо добавить новый пункт в файл standard_menu.ini. Откройте этот файл, например, в редакторе Блокнот и посмотрите на его первые две секции: [Version] и [Info]. Такие же секции должны быть и в вашем персональном файле настроек меню, который следует создать в подпапке menu профиля (например, файл mymenu.ini). Вот пример этих файлов:
[Version]
File Version=2
[Info]
Name=My menu preferences
Description=Personal Opera menu setup
Comments=This file contains only modified items.
Author=Nadia Balovsyak
Version=1

Пункт File Version менять не рекомендуется. В пункте Name указывается название меню, обязательно на латинском, и так, чтобы он отличался от соответствующего параметра в standard_menu.ini. Обратите внимание на необязательные комментарии: здесь указано, что в создаваемом файле будут храниться не все меню Opera, а только те, которые вы хотите изменить (рис. 2.43).
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Рис. 2.43. Настройка пункта меню Opera
Далее в standard_menu.ini найдите блок [Browser File Menu] и скопируйте его в my_menu.ini. Теперь в этот блок нужно добавить пункт Item, «Open in IE» = Execute program, «iexplore.exe», «%u», «Show spam».
Рассмотрим добавленную в примере строку подробнее.
Слово Item означает, что речь идет об обычном пункте меню. Дальше в кавычках указан текст, который отобразится в этом пункте меню. Если вы хотите, чтобы он был на русском языке, то измените в примере Open in IE на Открыть в IE. Однако при сохранении файла меню в Блокноте обязательно укажите кодировку UTF-8.
В стандартных элементах меню Opera вместо строки в кавычках обычно указывается какое-то число — это идентификатор строки из языкового файла. После знака равенства указывается действие, которое должно совершиться при выборе данного пункта меню. Формат записи этих действий может быть совершенно разный, но чаще всего понадобится запускать внешние программы, что как раз и продемонстрировано в примере.
Нужно запустить (Execute program) программу Internet Explorer (исполняемый файл «iexplore.exe»). В данном случае полный путь к программе можно не указывать, однако для других программ это нужно будет делать. Строка «%u» означает, что Internet Explorer получит один входящий параметр, а именно URL текущей страницы. Параметр «Show spam» — код значка. Его можно опустить, но тогда создаваемый пункт меню останется без красивой картинки.
Такой же пункт можно добавить и в контекстное меню ссылки. Для этого необходимо добавить похожий пункт в раздел [Link Popup Menu] файла standard_ menu.ini, его нужно скопировать в mymenu.ini и добавить там похожую запись: Item, «Open in IE» = Execute program, «iexplore.exe», «%l», «Show spam».
Существенное отличие — во входящем параметре. Теперь Internet Explorer должен показать не текущую страницу, а выбранную пользователем ссылку, что и отражено в коде «%l».
Затем в окне браузера Opera нужно выполнить команду Tools ► Preferences, а на вкладке Advanced выбрать слева пункт меню Toolbars. Можно увидеть, что в списке профилей меню под элементом Opera Standard появился еще один — My menu preferences. Это и есть только что созданный вами профиль. Выберите его и нажмите OK.
Подобным образом можно изменять другие меню (в том же файле) и панели инструментов. В этом случае понадобятся соответственно файл standardtoolbar.ini и папка toolbar из профиля.
Добавление русскоязычных поисковых машин
Для добавления к Opera своих поисковиков в настройках браузера нужно отредактировать файл search.ini.
Сначала следует определить ссылку на страницу с результатами поиска вашего поисковика. Например, для http://www.yandex.ru такая ссылка будет иметь вид http://www.yandex.ru/yandsearch?rpt=rad&text=%s, где %s — строка поиска.
Теперь в файле search.ini внесите следующие изменения:
[Search Engine 2]
Name=&Yandex.ru
URL=http://www.yandex.ru/yandsearch?rpt=rad&text=%sQuery=Key=yIs
post=0
Has endseparator=0
Encoding=windows-1251
Search Type=3
Verbtext=17063
Position=-1
Nameid=0
[Search Engine 3]
Name=&Rambler.ru
URL=http://search.rambler.ru/srch?words=%sQuery=Key=rIs
post=0
Has endseparator=0
Encoding=windows-1251
Search Type=3
Verbtext=17063
Position=-1
Nameid=0.
Таким образом, в список ваших поисковиков будут добавлены «Яндекс» и «Рамблер».
Добавление переводчика к контекстному меню Opera
Добавим к стандартным средствам перевода Opera инструмент, основанный на сервисе http://lingvo.yandex.ru. Сначала необходимо добавить ссылку на эту поисковую машину в файле search.ini (C: \Documents and Settings\имя пользователя\Application Data\Opera\Opera7\profile\search.ini) (рис. 2.44).
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Рис. 2.44. Начало добавления пункта для перевода в контекстное меню Opera
Пример:
«Search Engine 32»
Name=Translation
URL=http://lingvo.yandex.ru/cgi-bin/lingvo.pl?text=%s&l=%Dl%AC
Query=
Key=
Is post=C
Has endseparator=C
Encoding=UTF-8
Search Type=12C
Verbtext=17063
Position=-l
Nameid=0.
В english. lng или другой языковой файл (он находится в С: \Program Files\Opera) добавляем новую строку.
ВНИМАНИЕ
Обязательно убедитесь, что в файле english. lng больше нет этого номера. Теперь необходимо добавить несколько строк в файл standard_menu.ini.

Пример: 65216 ="Russian to/from English".
[Translate menu]
— 6
Item, 65216=Hotclick search, 120.

Здесь число 120 — значение параметра Search Туре из файла search.ini, a 65216 — номер строки из english. lng.
Теперь можно выделить слово на любой веб-странице и выполнить команду Translate ► Russian to/from English для получения перевода.
Сохранение паролей в безопасном месте
В браузере Opera можно задать сохранение файла с паролями не на жестком диске, а на flash-брелоке либо на зашифрованном диске. Для этого необходимо отредактировать файл opera6.ini, расположенный по адресу С: \Documents and Settings\‹Имя пользователя›\Application Data\Opera\Opera\Profile.
ВНИМАНИЕ
Редактировать данный файл нужно только при закрытом браузере.

Opera хранит пароли в файле wand.dat. Чтобы указать к нему путь, необходимо открыть файл opera6.ini в любом текстовом редакторе, найти параметр Wand Storage File и указать в нем путь к файлу wand.dat:
Wand Storage File:=f: \Pas\wand.dat

Плагины для Opera

Еще одно преимущество Opera — поддержка плагинов, расширяющих возможности этого браузера.
MHT Saver
Плагин MHT Saver предназначен для решения проблемы Opera с сохранением вебстраниц. С его помощью можно сохранять открытую в браузере страницу в формате MHT — то есть в виде одного файла.
Разархивировав плагин, скопируйте его в папку с установленным браузером Opera, например в C: \Program Files\Opera. Теперь необходимо отредактировать файл standardmenu.ini, чтобы добавить в него пункты запуска плагина.
В этом файле в блоке [Document Popup Menu] нужно вставить строку следующего содержания: Item, «Save as MHT» =Execute program, «MHTSaver.exe», «%u %t».
После имени исполняемого файла указаны параметры запуска программы. Параметры в этом случае могут быть следующими:
• %u — URL текущего документа;
• %l — URL ссылки;
• %t — выделенный текст;
• %s — исходное содержание документа;
• %c — содержимое буфера обмена.
Плагину MHT Saver передается URL текущего документа и выделенный текст, который программа автоматически делает заголовком страницы. В результате в контекстном меню появится пункт Save as MHT, выбор которого и позволит сохранить документ в формате MHT (рис. 2.45).
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Рис. 2.45. Новый пункт в контекстном меню браузера
URLFileSize
Плагин (http://flint-inc.ru/Programs/URLFileSize_2.0.rar) позволяет узнать точный размер файла еще до закачки. Распаковав дистрибутив, отредактируйте файл standart_menu.ini. В блок [Link Popup Menu] — контекстное меню URL-ссылки — нужно вставить следующую строку: Item,"Показать размер файла" = Execute program, «C: \Program Files\Opera\URLFileSize.exe»,"%l". Такое же действие нужно совершить для блока [Image Link Popup Menu] — контекстного меню изображения (рис. 2.46).
ВНИМАНИЕ
В меню добавлено русское имя пункта, поэтому файл меню должен иметь кодировку UTF-8, иначе вместо русского текста будет отображаться ряд квадратиков.

В результате в контекстном меню ссылки появится соответствующий пункт, в котором и будет отображен размер файла.
Opera Search.ini Editor
С помощью плагина Opera Search.ini Editor (http://opera.ucoz.ru/load/5-1-0-21) можно дополнить стандартный список поисковиков Opera гораздо проще, чем если добавлять браузеры самостоятельно. Плагин позволяет сделать это с помощью средств программы, без редактировании списка вручную.
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Рис. 2.46. Определение размера файла с помощью плагина URLFileSize
После запуска программы доступен список всех встроенных поисковых машин. Прежде всего нужно удалить все лишнее (выделить ненужный поисковик и нажать кнопку Удалить, а все изменения в INI-файл программа внесет сама) (рис. 2.47).
Для добавления новой поисковой машины нажмите кнопку Добавить. В окне программы можно выбрать названия поисковиков из уже готового списка, в котором доступны поисковые машины: Download.com (крупнейший архив программного обеспечения), Astalavista и Lomalka.ru, Filesearch.ru (поиск по FTP), «Яндекс» и «Рамблер», ShareReactor (поисковик по ресурсам сети eDonkey), Translate.ru (возможность интернет-перевода во многих направлениях), а также ряд других. Выберите нужные и сохраните изменения после завершения работы, а затем перетащите нужный поисковик на панель инструментов.
Кроме того, Opera Search.ini Editor позволяет пополнять базу данных поисковых машин через Интернет (пункт Скачать поисковые системы меню Специальное). Можно также вручную добавить свою поисковую систему с помощью URL-мастера. Данный модуль позволит определить все необходимые параметры добавляемых поисковых машин. Работа мастера состоит из трех шагов: поиск тестовой строки в поисковой системе, копирование содержимого поля адреса из браузера в мастер и автоматическое определение URL поисковой системы. В результате новые поисковые машины появятся в списке доступных после запуска Opera.
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Рис. 2.47. Интерфейс плагина Opera Search.ini Editor
OperaTools
Программа OperaTools (http://www.diplo.co.uk/download.php?id=1) и INI-файл (http://moldova.cc/dennis_hawks/filter.ini) — это комплект плагинов для Opera, позволяющий блокировать рекламу.
Для установки программы распакуйте архив в папку с OperaTools, а INI-файл скопируйте в папку C: \Documents and Settings\‹UserName›\Application Data\Opera\Opera\profile\filter.ini. В файле opera6.ini из папки C: \Documents and Settings\‹UserName›\Application Data\Opera\Opera\profile\ найдите блок [Adv User Prefs] и вставьте в него строку URL Filter File = C: \Documents and Settings\‹UserName›\Application Data\Opera\Opera\profile\filter.ini.
После выполненных действий Opera не будет загружать страницу, адрес которой находится в файле filter.ini. Данный файл можно дополнять собственными адресами. Откройте standard_menu.ini в редакторе и найдите блоки [Image Popup Menu] и [Image Link Popup Menu] (они отвечают за блокирование картинки). В оба блока вставьте строку Item, «Add to Block List» = Copy image address& Execute program, «C: \Program Files\OperaTools\OperaAdBlock.exe», «C:\Documents and Settings\‹UserName›\Application Data\Opera\Opera\profile\filter.ini».

Сохраните исправленный файл и перезапустите Opera — установка программы на этом завершится. Баннеры не будут отображаться, а для их добавления в файл filter.ini будет предназначен специальный пункт контекстного меню.
MeadCo’s Neptune
Существуют некоторые сайты, которые неверно отображаются в Opera, однако при этом отлично работают в браузере Internet Explorer. Просмотреть такие сервисы и в браузере Opera можно, воспользовавшись плагином MeadCo’s Neptune (http://www.meadroid.com/neptune/download/index.htm), который позволяет отобразить сайт средствами Internet Explorer. После установки и настройки этого плагина в контекстное меню будет добавлен пункт Open in IE, который и позволит открыть сайты с использованием движка Internet Explorer (рис. 2.48).
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Рис. 2.48. Пункт, позволяющий просматривать сайты с помощью средств Internet Explorer
СОВЕТ
После установки плагина обязательно убедитесь, что динамическая библиотека npmeadax.dll появилась в папке с установленным браузером Opera в подкаталоге plugins.

Теперь необходимо создать файл browser.htm, который будет отвечать за запуск движка Internet Explorer. В файле необходимо набрать следующий HTML-код:
‹html›‹head›
‹title›Internet Explorer‹/title›
‹meta content="text/html; charset=windows-1251" http-equiv"=Content-Type"›
‹body style="margin:0; padding:0; overflow: hidden;"›
‹script type="text/javascript"›
locationlen=window. location. search. length;
posL=window. location. search. indexOf( ? link= );
path=window. location. search. substring(posL+6, locationlen);
document. writeln( ‹embed style="border: none;" type="application/x-meadco-neptune-ax" width="100 %" height="100 %" param-location=" +path+ "›‹/embed› );
‹/script›
‹/body›‹/html›
Созданный файл browser.htm следует разместить в отдельном подкаталоге папки с установленным браузером Opera, например в папке IE.
После этого нужно зарегистрировать динамическую библиотеку npmeadax.dll. В окне Запуск программы (Пуск ► Выполнить или комбинация клавиш Windows+R) укажите команду regsvr32.exe «\полный путь к файлу npmeadax.dll».
ВНИМАНИЕ
Путь должен быть записан в кавычках.

В результате на экране откроется окно, информирующее об успешной регистрации библиотеки.
Теперь осталось включить в меню Opera пункт запуска движка Internet Explorer для просмотра файла. Для этого нужно добавить одну строку в файл standart_menu.ini, расположенный в каталоге с установленным браузером Opera. Необходимо найти в этом файле раздел [Document Popup Menu], в котором описано контекстное меню ссылки, и ввести строку Item, «Open in IE» = Go to page,"путь к файлу browser.htm? link=%u",,"Show spam".
Теперь плагин установлен. Открыть страницу с помощью движка Internet Explorer можно, щелкнув на ссылке правой кнопкой мыши и выбрав в меню Страница пункт Open in IE.
MOper
Воспользовавшись утилитой MOper (http://fubus.narod.ru/Download/Moper1.4Plus.exe), можно сделать браузер Opera по-настоящему мобильным и доступным без установки его на компьютер. Данная программа позволяет перенести настройки на другой компьютер, а при желании можно также работать с браузером без установки на локальный компьютер. Этот момент очень важен, так как теперь не требуется установка для работы с Opera и не нужны права администратора, чтобы пользоваться браузером в любом месте: на работе или в интернет-кафе.
Сначала необходимо запустить инсталлятор и указать параметры установки программы — рабочий каталог Opera и каталог, в котором будет храниться его копия. В результате будет создан практически точный вариант рабочего каталога Opera, однако в него будет добавлена еще одна папка — Moper. Теперь можно скопировать этот каталог на внешний носитель, например на flash-брелок, и запускать браузер с любого компьютера.
Принцип работы программы следующий: ссылка на утилиту MOper записывается в файле start. bat, который запускается при открытии Opera. При запуске файла вызывается программа MOper, которая меняет все необходимые конфигурационные файлы таким образом, чтобы создавалось впечатление, что браузер установлен на компьютер.
OperaTweak
Утилита OperaTweak (http://snoopy81.ifrance.com/en/operatweak.htm) предназначена для тонкой настройки браузера. Она позволяет изменить работу ряда функций Opera, настройка которых недоступна стандартными средствами (характеристики поисковых служб, пути к служебным папкам и т. п.) (рис. 2.49).
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Рис. 2.49. Внешний вид утилиты OperaTweak
После установки программы скопируйте ее в папку с установленным браузером Opera и запустите исполняемый файл OprTweak.exe — откроется окно программы, в котором необходимо указать размещение файла настроек программы opera6.ini. Теперь в окне OperaTweak можно легко изменить некоторые настройки Opera, например задать другие пути к файлам закладок, контактной информации и папке с плагинами. В последнем случае в список папок можно добавить созданные пользователем. В разделе Search Engine программа позволяет добавить свои поисковые машины в список стандартных, настроив при этом ключевое слово и порядковый номер поисковика.


Firefox

Браузер Firefox постепенно становится мощным конкурентом Internet Explorer. Все больше пользователей выбирают его за безопасность, удобство в работе и многие другие полезные возможности.

Секреты и тонкая настройка Firefox

Перечисленные ниже команды позволяют получить достаточно много справочной информации, недоступной из обычного меню Firefox. Необходимо ввести информацию в адресную строку браузера, и в окне будут представлены дополнительные сведения.
• about: — выводит справку о версии, ядре и номере сборки браузера, а также информацию об авторских правах.
• about: cache — предоставляет информацию о кэш-памяти (в том числе и дисковой) с указанием полного перечня всех файлов.
• about: buildconfig — выводит список возможностей и аргументов, использовавшихся при компиляции пользовательской версии Firefox.
• about: plugins — показывает установленные дополнительные модули в браузере (рис. 2.50).
• about: credits — представляет тех, кто принимал активное участие в разработке, отладке и тестировании Firefox.
• about: config — самая интересная команда, представляющая собой некоторое подобие Редактора реестра для Windows. Позволяет получить доступ ко многим скрытым настройкам браузера.
Кроме того, существуют особые CHROME-адреса, открывающие доступ к дополнительным настройкам:
— chrome://browser/content/bookmarks/bookmarksManager. xul — менеджер закладок;
— chrome://browser/content/bookmarks/bookmarksPanel. xul — панель закладок;
— chrome://global/content/consile. xul — консоль Java-сценария;
— chrome://pippki/content/pref-master-pass. xul — настройка мастер-пароля.
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Рис. 2.50. Дополнительная информация о Firefox
Ускорение запуска Firefox
Чтобы ускорить загрузку браузера, нужно воспользоваться свойством операционной системы Windows XP предварительного кэширования часто запускаемых программ. Для кэширования данных таких программ в системе используется специальная директория — C: \Program Files\Mozilla Firefox\.
Щелкнув правой кнопкой мыши на значке браузера, нужно перейти в окно настройки свойств ярлыка. В конце поля, в котором прописан путь к программе, необходимо дописать /Prefetch:1. Теперь путь к Firefox, если он был установлен на диск С:, получится следующий: «C: \Program Files\Mozilla Firefox\firefox.exe»/Prefetch:1.
Ускорение открытия Firefox при сворачивании и разворачивании окна браузера
По умолчанию при сворачивании своего окна в область уведомлений Firefox освобождает оперативную память операционной системы, а при разворачивании — повторно закачивает данные в память. Этот процесс не слишком проявляется на мощных компьютерах, однако на более слабых может быть весьма заметен.
Если чувствуются проблемы в скорости работы, то можно заставить не выгружать Firefox из оперативной памяти. Для этого нужно запустить редактор настроек (about: config), создать там новый двоичный параметр с именем config.trim_on_minimize и присвоить ему значение false. После перезагрузки браузера все внесенные изменения встанут на свои места.
Ограничение объема памяти Firefox
Для ограничения оперативной памяти, потребляемой Firefox, нужно также ввести команду about: config, создать новый целочисленный параметр browser. cache. memory. capacity и в качестве его значения указывать необходимое ограничение объема памяти в килобайтах, например, 10 000 Кбайт. Чтобы принять изменения, необходимо перезагрузить браузер.
Увеличение скорости работы Firefox
Увеличить скорость работы Firefox можно, если задать распараллеливание сетевых запросов. Для этого необходимо в окне настроек параметров браузера установить значение true следующим параметрам: network.http.pipelining, network.http.pipelining.firstrequest, network.http.proxy.firstrequest, отвечающим за распараллеливание сетевых запросов. Максимальное их количество также можно задать в специальном параметре — network.http.pipelining.maxrequest, указав его значение 32 или 64.
Кроме того, для ускорения загрузки сайтов необходимо выставить время между откликом сервера и началом отображения веб-страницы. Для этого предназначен параметр nglayout.ititialpaint.delay, которому нужно присвоить значение 0. Для ускорения запуска браузера можно также убрать отображение стартовых страниц при открытии, установив значение 0 для параметра browser.startup.page.
Закладки Firefox: доступ с помощью ключевых слов
Доступ к ссылкам, сохраненным в коллекции закладок браузера, возможен через ключевые слова. Настроив для ссылки ключевые слова, вместо того чтобы вводить ее адрес или выбирать из меню Закладки, можно в адресной строке набрать сохраненное ключевое слово, и ссылка откроется (рис. 2.51).
[image: ]
Рис. 2.51. Окно настройки закладки
Если в качестве ключевого слова задать одну букву, то открывать сайты можно будет, введя только один символ. Для этого в окне браузера выполните команду Закладки ► Упорядочить закладки. Выделив нужную закладку, из контекстного меню выберите пункт Свойства. Затем необходимо задать нужное значение в строке Ключевое слово.
СОВЕТ
Для наиболее часто используемых сайтов ключевое слово лучше выбрать однобуквенное (в крайнем случае – состоящее из двух букв).

Создание профилей пользователей Firefox
Создавать и запускать профили в Mozilla Firefox можно несколькими способами. Наиболее простой — создать новую глобальную переменную MOZ_NO_REMOTE со значением True. Сделать это можно следующим образом. Откройте окно свойств папки Мой компьютер, перейдите на вкладку Дополнительно, где нажмите кнопку Переменные среды. В открывшемся окне, воспользовавшись кнопкой Создать, создайте переменную с именем MOZ_NO_REMOTE и значением True. В результате после запуска Firefox появится запрос на создание нового профиля (рис. 2.52). В окне Выбор профиля пользователя можно настроить отображение этого окна при каждом запуске браузера, а также создать новый профиль.
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Рис. 2.52. Окно создания профиля
ПРИМЕЧАНИЕ
Данный способ – наиболее простой, однако при его использовании могут возникнуть проблемы с повторным запуском браузера при уже открытом окне Firefox.

Более удобный способ открытия профилей браузера — их запуск с помощью командного файла. Правда, для его использования профили уже должны быть созданы ранее. Вначале создайте командный файл start. cmd со следующим содержимым:
set MOZ_NO_REMOTE=true
start firefox.exe %*
Сохраните этот файл в папку с установленным браузером Firefox. Теперь для его запуска с конкретным профилем необходимо указать (например, в пункте Выполнить) start. cmd — p ‹имя профиля›.
Например, запустить профиль с именем BN теперь можно так: start. cmd — p BN.
Сделать запуск с помощью командного файла еще более удобным можно, если команду для запуска профиля сохранить в виде BAT-файла, который разместить в папке с установленным браузером Firefox. После этого для запуска профиля необходимо будет только открыть этот BAT-файл. Также можно создать для подобных BAT-файлов ярлыки и разместить их на Рабочем столе.
Настройка быстрого поиска Firefox
С помощью инструмента быстрого поиска можно значительно упростить доступ к поисковым системам. Задавать поиск с помощью поисковиков можно всего лишь указав имя поисковой системы и через пробел — текст поискового запроса. Например, запись google журнал Upgrade будет искать журнал Upgrade средствами Google.
Список поисковиков в быстром поиске можно дополнить своими ссылками, для чего необходимо сохранить ссылку в закладках и заполнить поля Название и Описание. В поле Ключевое слово необходимо указать короткое название закладки, которое потом будет использоваться для поиска (например, rambler) (рис. 2.53).
Самый важный параметр находится в поле Адрес. Получить этот параметр очень просто — запустите нужный поисковик (например, http://www.rambler.ru) и попробуйте задать в нем поисковый запрос. Например, если адрес страницы с результатами поиска с помощью «Рамблера» имеет вид http://www.rambler.ru/srch?words=%EA%EE%EC%EF%E5%F2%E5%ED%F2%ED%EE%F1%F2%FC&btnG=%CD%E0%E9%F2%E8%21, то адрес страницы поиска, который необходимо указать при создании закладки, — http://www.rambler.ru/srch?words=%s (вместо строки %s сюда будет подставляться строка поискового запроса). Теперь задать поиск с помощью «Рамблера», например, сайта журнала Chip можно, если в адресной строке Firefox набрать rambler журнал Chip.
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Рис. 2.53. Настройка инструментов быстрого поиска
Firefox: работа без мыши
Рассмотрим список сочетаний клавиш Firefox, которыми так богат этот браузер, ограничившись перечислением наиболее востребованных при веб-серфинге команд.
— Адрес вводится с помощью комбинации клавиш Ctrl+L или Alt+D. Заполнив поле, нужно нажать Alt+Enter для загрузки веб-страницы на новой вкладке.
— Навигация по ссылкам управляется клавишей Tab, а для открытия ссылок опять-таки на новой вкладке окна браузера нужно использовать комбинацию Ctrl+Enter.
— Для путешествия по страницам вперед-назад используется комбинация клавиш Alt+‹ или Alt+›. По открытым вкладкам можно перемещаться с помощью клавиш Ctrl+Page Up или Ctrl+Page Down, а закрываются они комбинацией клавиш Ctrl+F4.
— Если необходимо обновить страницу, минуя кэш, то следует воспользоваться комбинацией клавиш Ctrl+F5.
— Для поиска в Интернете предназначена комбинация клавиш Crtl+K — указатель мыши автоматически перейдет на панель поиска.
Для работы с текстом также существует ряд команд, которые можно выполнять без помощи мыши.
— Переключение в режим активного курсора осуществляется клавишей F7.
— Для выделения применяется комбинация клавиш Shift+‹ и Shift+›, для копирования — Ctrt+Ins, для вставки данных — Shift+Ins.
— Чтобы сохранить адрес веб-страницы, нужно нажать комбинацию клавиш Ctrl+D или Ctrl+Shift+D (последняя комбинация добавляет все активные вкладки в закладки).
— Для открытия окна закладок используется комбинация Ctrl+B.

Плагины для Firefox

Общие правила работы с плагинами: установка, удаление, настройка
Одно из основных преимуществ браузера Firefox — возможность использования специальных плагинов-расширений, позволяющих значительно улучшить функциональность браузера. Плагины обычно представляют собой XPI-файлы. Закачав плагин на компьютер, нужно разместить его в специальной папке, созданной для хранения плагинов (чаще всего это папка Plugins). После этого в окне Firefox в меню Файл следует выбрать пункт Открыть. Согласившись с установкой плагина, необходимо повторно открыть Firefox, и плагин будет установлен. Управлять и просматривать все установленные плагины можно, выбрав в меню Инструменты пункт Расширения. Здесь же можно удалить ненужные плагины.
Снимок всей веб-страницы Firefox
После установки специального расширения Screengrab! (http://andy.5263.org/screengrab/) пользователи Firefox могут делать снимок веб-страницы браузера. С помощью Screengrab! можно снять изображение сайта, даже если оно полностью не отображается в окне Firefox. Данное расширение работает на основе Java (рис. 2.54).
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Рис. 2.54. Пункт установленного плагина Screengrab! для снимка веб-страницы
После установки расширения в контекстном меню браузера появится дополнительный пункт Screengrab! содержащий подменю, в котором можно выбрать объект для сохранения в виде картинки.
Представленные в подменю варианты:
— Save document as image — в виде картинки будет сохранена вся веб-страница, даже если она не поместилась в окне полностью;
— Save viewpoint as image — сохранит в виде картинки видимую часть документа;
— Save window as image — позволит сохранить то, что поместилось в окне браузера.
Единственный недостаток плагина — формат создаваемых картинок, которые можно хранить только в PNG-формате.
Движения мышью в Firefox
Пользователи, привыкшие к движениям мышью в Opera, ожидали такой же весьма удобной возможности и от Firefox, что и было сделано в виде плагина All-In-One_Gestures (http://releases.mozilla.org/pub/mozilla.org/addons/12/).
Установив плагин, можно сразу же начинать работу с ним — по умолчанию в ответ на движения мышью с удерживаемой правой кнопкой браузер будет выполнять определенные действия, полностью соответствующие движениям в браузере Opera:
— справа налево — вернуться на одну страницу назад;
— сверху вниз — открыть новое окно;
— снизу вверх — открыть новую вкладку;
— вниз-вправо — свернуть окно;
— вниз-влево — закрыть окно.
Одновременно с движениями мышью в окне браузера отображается красная линия, соответствующая направлению движения. С ее помощью можно отслеживать правильность движений (рис. 2.55). Плагин обладает гибкими возможностями настройки. Для отображения окна настройки All-In-One_Gestures в меню Инструменты нужно выбрать пункт Расширения и в открывшемся окне — выделить имя плагина и нажать кнопку Настройки.
В настройках можно установить общие параметры, определяющие тип и цвет отображаемых линий подсказки. Остальные параметры, например реакция на прокрутку с помощью средней кнопки мыши, а также ряд других задаются на вкладке General Preferences.
Перечень действий и соответствующих им движений мышью размещен на вкладке Gestures Customization. Главная особенность плагина в том, что все значения в этом окне можно изменить, установив свои собственные жесты и соответствующие им действия с помощью кнопки Edit Gestures. Список жестов можно пополнить новыми пунктами, воспользовавшись кнопкой Add Gestures.
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Рис. 2.55. Применение движения мышью
Кроме того, на двух вкладках расширенных настроек плагина можно, например, задать кнопку мыши, используемую при движении, действия, выполняемые средней кнопкой мыши, и другие параметры.
Расширение для работы с вкладками Firefox
Расширение Tabbrowser Extension (сайт http://piro.sakura.ne.jp/xul/tabextensions/index.html.en) добавляет в Firefox дополнительные возможности управления вкладками. После его установки в главное меню браузера будет добавлено дополнительное меню Tab. С помощью плагина можно будет сохранять состояние окна браузера, то есть список открытых вкладок (рис. 2.56).
При повторном открытии Firefox загрузятся все вкладки, использовавшиеся в предыдущем сеансе работы. Если эта возможность лишняя, то можно задать запуск браузера в обычном режиме. Для этого в разделе Startup окна настроек Tabbrowser Extension (меню Tab пункт Tabbrowser Extension Preferences) можно выбрать один из пунктов: Load Startup page of Browser Normally или Restore the last tab session.
Кроме того, можно сохранить список вкладок для последующего его открытия с помощью пункта Save Current Tab Session. Используя пункт Edit Context Menu, можно сформировать контекстное меню вкладки, добавляя или удаляя пункты. Специальные пункты меню предназначены для перемещения вкладки влево или вправо, а также для дублирования содержимого на новой вкладке.
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Рис. 2.56. Меню, добавленное в окно браузера Firefox плагином Tabbrowser Extension
Щелчком правой кнопкой мыши на заголовке вкладки открывается ее контекстное меню, в котором доступен пункт Bookmark This Group of Tabs, позволяющий сохранить список открытых в окне браузера вкладок в меню Закладки Firefox.
В дополнительных настройках расширения Tabbrowser Extension можно задать реакцию браузера на выбор той или иной ссылки — каким образом и в каких случаях открывать ссылки на новых вкладках, а когда замещать существующие или открывать на фоновых вкладках. Кроме того, можно настроить движения мышью для различных операций с вкладками.
Для каждой вкладки, открытой в окне Firefox, с помощью пункта Permisions можно настроить отображение Java-сценариев, фреймов, картинок.
Экономия трафика и отображение картинок Firefox
Удобный инструмент для экономии трафика в Firefox — плагин ImgLikeOpera (http://imglikeopera.mozdev.org/).
После установки плагина в правом нижнем углу окна браузера Firefox появится его значок, показывающий режим работы ImgLikeOpera, с помощью которого и определяется отображение рисунков на просматриваемых веб-страницах. Возможны следующие режимы отображения: всех изображений, картинок из кэша или только из просматриваемого сайта или блокирование всех изображений.
Изменить режим работы плагина можно, щелкнув кнопкой мыши на значке расширения (рис. 2.57).
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Рис. 2.57. Режимы отображения картинок с помощью ImgLikeOpera
Особенность плагина в том, что с его помощью можно не только блокировать изображения, а также очень просто загружать необходимые картинки. Сделать это можно, щелкнув на картинке правой кнопкой мыши, удерживая нажатой клавишу Ctrl, или с помощью пункта Загрузить изображение контекстного меню.
Открыть управляющее окно расширения можно, воспользовавшись кнопкой со стрелкой рядом со значком плагина в правом нижнем углу браузера. В этом окне можно также задать режим работы программы, установить загрузку фоновых изображений, а также открыть окно расширенных настроек. В последнем окне можно задать множество дополнительных параметров: политику кэширования для новых табов и окон, открываемых в Firefox, а также принудительное кэширование изображений, установив для этого временной интервал.
Кроме того, на вкладке Фильтры окна настроек программы можно построить фильтры для блокировки изображений, используя стандартные правила, доступные в списке, или регулярные выражения.
Информация об IP-адресе
Узнать IP-адрес сайта можно с помощью расширения Hostipfox (сайт http://www.hostip.info/firefox/hostipfox-0.3.1.xpi) (рис. 2.58).
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Рис. 2.58. Расширение Hostipfox помогает узнать IP-адрес сайта
При своей работе Hostipfox использует возможности сервиса Hostip. info, предоставляющего бесплатные информационные услуги по IP-адресам. Принцип работы плагина очень прост — после его установки и настройки информация об IP-адресе будет размещена во всплывающем окне, которое появится при наведении на ссылку указателя мыши.
Блокировка рекламы
Для борьбы с веб-рекламой существует множество специальных программ (Proxomitron, Ad-Muncher и т. д.), однако если вы не хотите применять внешние утилиты, то воспользуйтесь соответствующим плагином.
Adblock (http://adblock.ethereal.net/Adblock_v.5/adblock-05-dev.xpi) — плагин, предназначенный для блокировки рекламы (рис. 2.59). К сожалению, для эффективной работы Adblock нужно настраивать вручную, самостоятельно прописывая в его параметрах все необходимые фильтры.
ПРИМЕЧАНИЕ
Плагин умеет блокировать графические элементы только по URL.

После установки плагин интегрируется в меню Инструменты, где в строке состояния появляется одноименная кнопка Adblock и в контекстное меню ссылки добавляется пункт Adblock Image. В любой момент блокировку рекламы можно отключить или просмотреть список заблокированных картинок. Если вы хотите, чтобы все рисунки страницы отображались, то можно добавить ее или весь сайт в «белый» список.
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Рис. 2.59. Пункт меню, добавленный плагином Adblock в браузер Firefox
При обнаружении рекламных блоков плагин заменит их отображение звездочкой. Если картинка не была заблокирована, то задать принудительное блокирование можно с помощью пункта Adblock контекстного меню ссылки.
Интеграция с менеджерами закачки
Лучший плагин для интеграции менеджеров загрузки в Firefox — FlashGot (https://addons.mozilla.org/en-US/firefox/addon/220), который поддерживает три десятка самых распространенных программ для Windows, Linux и MacOS X. Если вашего менеджера нет в списке, то его можно добавить вручную. С помощью FlashGot можно одним щелчком кнопки мыши отправить в менеджер загрузки единичные ссылки или все содержимое текущей вкладки (и даже всех вкладок в активном окне браузера) (рис. 2.60).
После установки в настройках плагина необходимо задать менеджеры закачки, установленные в программе, указав их имена и путь к исполняемым файлам. Для закачки с помощью плагина необходимо выбрать пункт FlashGot из контекстного меню ссылки. Плагин позволяет закачать отдельный файл или все файлы, расположенные на странице. Если в системе установлено несколько менеджеров закачки, то в контекстном меню плагина можно выбрать тот, который нужно использовать в данный момент.
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Рис. 2.60. Меню плагина FlashGot
Просмотр страниц с использованием движка Internet Explorer
Несмотря на то что Firefox становится все более совместимым с Internet Explorer, остаются сайты, которые отображаются в Firefox с ошибками или обладают ограниченной функциональностью, например http://photosight.ru.
Для их просмотра пригодится плагин IE Tab (https://addons.mozilla.org/en-US/firefox/addon/1419), позволяющий открывать любой сайт на вкладке Firefox с использованием движка Internet Explorer (рис. 2.61).
После установки плагин интегрируется в контекстное меню ссылки.
Чтобы открыть файл с помощью движка Internet Explorer, достаточно будет воспользоваться пунктом Открыть ссылку в новой вкладке IE Tab.
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Рис. 2.61. Возможности, добавленные плагином IE Tab
Перевод иностранных слов
Для перевода слов при веб-серфинге используется плагин Lingvo OnLine! (https://addons.mozilla.org/en-US/firefox/addon/991), позволяющий переводить слова с английского на русский и обратно с помощью одного из двух сервисов: http://lingvo.yandex.ru и http://lingvo.ru (рис. 2.62).
После установки плагин интегрируется в контекстное меню браузера. Для перевода слова необходимо выбрать пункт Translate with Lingvo и указать, с какого языка необходимо получить перевод. Во всплывающем окне будет отображен результат работы плагина с переводом выделенного слова.
Чтение RSS-лент
Для чтения RSS-лент в Firefox предназначен плагин Sage (https://addons.mozilla.org/en-US/firefox/addon/77).
Установленный плагин интегрируется на боковую панель браузера, где будут отображаться новостные ленты. Для хранения лент используется специальная папка Sage Feeds, добавляемая в закладки Firefox.
После обновления содержимое ленты будет отображено на той же боковой панели браузера, в нижней его части. В основном окне будет сформирована страница, на которой размещены заголовки и первые несколько предложений новости. Выбрав новость, можно отобразить ее в окне браузера (рис. 2.63).
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Рис. 2.62. Функции, добавленные плагином Lingvo OnLine
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Рис. 2.63. Чтение RSS-ленты в Firefox с помощью плагина Sage
В настройках можно убрать отображение лент в основном окне браузера, а также установить порядок отображения лент и папку для их размещения. Кроме того, программа поддерживает импорт и экспорт OPML-файла.
Автоматическое заполнение форм
Плагин AutoFormer (https://addons.mozilla.org/en-US/firefox/addon/1958) позволяет сохранять и загружать данные форм. Хотя Firefox и обладает для этого некоторыми возможностями, AutoFormer — более удобное и многофункциональное средство.
После установки плагин добавляет свою панель инструментов в окно браузера. После первого заполнения пользователем вручную формы на веб-странице нужно нажать кнопку Save form. При повторном посещении страницы достаточно воспользоваться кнопкой Load form, чтобы поля автоматически заполнились по сохраненным значениям (рис. 2.64).
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Рис. 2.64. Форма для автоматического заполнения
Плагин обладает гибкими настройками, например, можно сохранить сразу несколько профилей для ввода форм. Кроме того, с помощью AutoFormer можно редактировать сохраненные элементы форм.
Возможна также настройка внешнего вида панели, запрет или разрешение сохранения паролей.
Работа с сервисом LiveJournal в Firefox
С помощью клиента для браузера Deepest Sender (https://addons.mozilla.org/ru/firefox/addon/1811) можно превратить боковую панель Firefox в средство обновления дневника на сервисе livejournal.com.
Подтвердив установку плагина, необходимо перезапустить браузер. Выполнив команду Вид ► Боковая панель ► Deepest Sender, вы увидите на боковой панели Firefox установленный клиент для «Живого журнала» (ЖЖ). После авторизации — указания имени пользователя и пароля на боковой панели Firefox — появятся средства для работы с журналом.
ПРИМЕЧАНИЕ
С помощью этого клиента можно работать только со своим журналом, а средства просмотра и управления лентой друзей здесь практически недоступны.

Поле для создания записи состоит из трех вкладок. На вкладке Normal отображается содержимое будущей записи в обычном режиме. Здесь же доступна панель инструментов с кнопками для элементарного форматирования набранного текста, используя которые можно изменить начертание (полужирный или курсивный шрифт), а также задать тип выравнивания абзаца (рис. 2.65).
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Рис. 2.65. Интерфейс LiveJournal
Другие кнопки этой панели предназначены для вставки внешней ссылки или картинки, а также для добавления специальных тегов, используемых в ЖЖ-сообщениях: тегов для добавления ссылки на другого пользователя и добавления lj-cut (средства, с помощью которого большую запись можно просмотреть полностью, только перейдя по специальной ссылке).
Удобны для добавления записей и другие две вкладки. На вкладке Source можно просмотреть HTML-код созданной записи, а вкладка Preview предназначена для предварительного просмотра записи перед ее отправкой.
Дополнительные параметры записи можно установить, воспользовавшись кнопкой Post Options. В открывшемся окне можно задать уровень доступа (Общий, Только для друзей, Личный или Для определенной группы), здесь же можно выбрать параметры current mode (настроение) и current music (музыка), а также указать, какая картинка должна отображаться рядом с записью.
Контекстный поиск Yahoo!
Контекстный поиск — идеальное средство для новичков в сетевом поиске, испытывающих сложности при построении поисковых запросов. Система контекстного поиска работает следующим образом: анализирует выделенный текст и пытается определить тематическую направленность страницы, а по совокупности этих данных сама составляет поисковый запрос.
Плагин для Firefox позволяет осуществлять контекстный поиск с помощью поисковой машины Yahoo!. Сначала необходимо добавить в закладки ссылку на поиск в Сети с помощью Y!Q, добавив в перечень закладок новую закладку с адресом http://yq.search.yahoo.com/search?ei=UTF8&fr=sfp&context=%s. Сделать это можно, выбрав в меню Закладки пункт Добавить страницу в закладки. Затем нужно выполнить комнаду Закладки ► Упорядочить закладки, выбрать из списка пункт Y!QBetaonFireFox и нажать кнопку Свойства на панели инструментов менеджера закладок.
В открывшемся окне в строке ключевое слово укажите yq и нажмите OK. Теперь работать со средством контекстного поиска Y!Q можно будет, задав в адресной строке запись вида yq ‹поисковый запрос› (например, yq компьютерный журнал).
Для использования сервиса необходимо установить специальный плагин, скачав его с сайта http://extensionroom.mozdev.org/more-info/conquery.
После установки плагина в контекстном меню выделенного фрагмента появится пункт Запрос к. Чтобы в списке запросов присутствовала ссылка на поисковый инструмент, необходимо на веб-странице http://yq.search.yahoo.com/splash/firefox.html в разделе Options Add the Y!Q form щелкнуть на ссылке clicking here. Появится запрос о добавлении поисковой машины Y!Q к стандартному списку поисковиков.
Теперь для поиска с помощью Y!Q необходимо выбрать из контекстного меню пункт Запрос к Y!Q — результат будет тот же, что и при работе с Internet Explorer (рис. 2.66).
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Рис. 2.66. Поиск с помощью Y!Q
Прогноз погоды
Расширение Forecastfox (https://addons. mozilla.org/en-US/firefox/addon/2024) позволяет отображать прогноз погоды в указанном городе в строке состояния браузера. Установив расширение, необходимо задать его настройки, в частности выбрать, для какого именно города необходимо показывать прогноз, выбрать профили пользователя, указать тип прогноза: на один день или сразу на неделю. Кроме того, можно задать периодичность обновления прогноза погоды (рис. 2.67).
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Рис. 2.67. Прогноз погоды, размещенный на странице с помощью плагина Forecastfox


Офлайн-браузеры

Сохранить одну-две страницы сайта можно с помощью любого браузера. Если требуется сохранить весь сайт либо несколько фотоальбомов или каталогов мультимедийных файлов, то возможностей стандартных средств просмотра веб-страниц не хватит. Если нужно поместить на жесткий диск копию сайта, то следует воспользоваться специальными программами — офлайн-браузерами.

Offline Explorer

Offline Explorer (http://www.metaproducts.com) — одна из лучших программ для скачивания сайтов, которая может целиком загружать сайты на жесткий диск и показывать их пользователю. Кроме обычных веб-проектов, состоящих из набора простых HTML-страниц, Offline Explorer умеет работать и с динамическими проектами, то есть с сайтами, выполненными с использованием технологий PHP, XML. Большинство программ этого класса не могут скачивать подобные проекты.
Кроме того, Offline Explorer умеет распознавать и загружать 15 типов изображений, почти 20 видео– и около 10 аудиоформатов, полтора десятка архивов. Программа может также загружать специальные файлы, например сценарии Java и Visual Basic, таблицы стилей, Flash-ролики. Все эти возможности позволяют представить сохраненный на жестком диске веб-сайт в таком же виде, в каком он был в Интернете.
Offline Explorer умеет также просматривать и загружать содержимое FTP-серверов, разрешать доступ к сайтам по защищенному протоколу HTTPS.
Работать с программой можно с помощью удобного мастера. В окне программы наглядно отображается процесс скачивания сайта, содержимое которого будет доступно для просмотра непосредственно в окне Offline Explorer.
В программе присутствует планировщик, есть функция дозвона, что позволяет настроить офлайн-браузер так, чтобы строго в определенное время он сам подключался к Интернету и выполнял задание, завершив которое сразу же отключал связь (рис. 2.68).
Кроме того, программа просматривает веб-сайты на предмет изменений. С указанным интервалом времени Offline Explorer будет проверять обновления на указанных сайтах и в случае их обнаружения загружать изменившиеся или новые объекты поверх старых. Возможность отслеживания новой информации на сайтах позволит быть уверенным, что офлайновая копия сайта полностью соответствует размещенной в Сети.
Удобная функция Offline Explorer — поддержка шаблонов. Создав шаблон и сохранив его параметры для создания задания для закачки, иногда нужно только указать адрес скачиваемого сайта — остальное будет использовано с готового шаблона.
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Рис. 2.68. Окно программы Offline Explorer
При работе с программой доступны также дополнительные возможности. Например, Offline Explorer позволяет ограничить скорость загрузки сайтов, чтобы не мешать обычному интернет-серфингу.

«ДИСКо Качалка»

Программа «ДИСКо Качалка» (http://www.disco.ru/russian/products/pump.htm) выделяется среди аналогов относительной простотой и отсутствием громоздких настроек, что является одним из ее основных преимуществ.
«ДИСКо Качалка» — одна из немногих программ, позволяющих выбрать кодировку скачиваемой страницы, что автоматически решает проблему скачивания страниц на кириллице. Программа может скачивать отдельные страницы в заданном диапазоне или весь сайт целиком.
Следует отметить недостаточно широкие возможности фильтрации и настройки программы, хотя она позволяет установить или запретить скачивание файлов некоторых типов, например рисунки или мультимедийные файлы. Однако при этом каждый фильтр включает в себя группу однотипных форматов — например, нельзя установить скачивание графических файлов определенного формата, только скачивание всех графических файлов.
В параметрах работы программы можно задать максимальное количество страниц для скачивания, максимальный размер сохраняемого сайта, время ожидания ответа провайдера и максимальное количество запросов. Данные ограничения позволяют не скачивать очень большие сайты, экономя трафик и время, проведенное в Сети. Можно также задать уровень вложенности файлов для скачиваемого сайта (рис. 2.69).
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Рис. 2.69. Окно программы «ДИСКо Качалка»
Программа может работать в автономном режиме (без участия пользователя), поддерживая при этом автоматическое завершение работы и разрыв связи после окончания загрузки. С помощью «ДИСКо Качалки» можно настроить автоматическое обновление ссылок для локальных копий скачанных веб-страниц.
После скачивания программа умеет создавать карту навигации, с помощью которой можно не только просмотреть страницы, но и видеть переходы между ними. Кроме того, можно задать создание карты сайта перед скачиванием, просмотрев которую можно отметить, нужно ли скачивать сайт именно в таком объеме.


Программы для автоматического заполнения форм

Во время интернет-серфинга часто приходится заполнять различные формы на веб-страницах, указывая при этом одни и те же данные: фамилию, имя, адрес, дату рождения и многое другое. С помощью специальных программ можно сохранить эти данные в специальной базе, чтобы при необходимости подставлять эти сведения в формы на веб-страницах.

IE Scripter

После установки программа IE Scripter добавляет свою кнопку на панель инструментов браузера Internet Explorer. Встретив форму на веб-странице, нужно ввести данные, после чего нажать эту кнопку. В окне браузера отобразится дополнительная панель, с помощью которой и осуществляется управление работой программы. Введенные в форму данные можно сохранить, отобрав при этом значения, которые нужно сохранить, а какие нет.
Встретив форму на другом сайте, нажмите кнопку Load, чтобы воспользоваться сохраненными данными, — программа автоматически подставит все значения в нужные поля. Однако IE Scripter не всегда работает корректно, особенно с раскрывающимися списками. Кроме того, не предусмотрено использование различных данных для одной страницы, открытой в Internet Explorer, например, нельзя применить сведения нескольких почтовых ящиков — программа не умеет запоминать несколько наборов значений.
В базе данных IE Scripter можно также сохранить стандартный набор значений, который программа будет использовать при заполнении встреченных на веб-страницах форм. Эти параметры следует задать в окне настроек программы.
ПРИМЕЧАНИЕ
Набор стандартных параметров недостаточный, и их не всегда хватает для заполнения форм.

Эти параметры можно загрузить из набора, сохраненного в настройках Internet Explorer. Кроме того, в программе нельзя редактировать список ключевых слов, по которым определяется тип поля в веб-форме (рис. 2.70).
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Рис. 2.70. Окно настроек IE Scripter
Программа обладает гибкими настройками, которые можно сохранить в специальном файле. Дополнительные возможности IE Scripter: инструмент генерации паролей и просмотр Cookies.

RoboForm

Функциональные возможности RoboForm выделяют эту программу из ряда аналогичных продуктов, делая ее одной из лучших в своей категории. После установки RoboForm (http://www.roboform.com) также встраивается в Internet Explorer в виде дополнительной панели инструментов, вызываемой с помощью кнопки RoboForm. Кроме того, когда в браузере отображена панель инструментов RoboForm, в области уведомлений появляется значок программы, с помощью которого можно управлять ее работой.
Программа позволяет заполнять формы на веб-сайтах двумя способами. Посетив страницу, можно ввести на ней свои данные и нажать кнопку Сохранить — вся информация сохранится в базе данных RoboForm. Элементы базы данных программы с сохраненной информацией называются пасскартами. В следующий раз при посещении веб-страницы и выборе соответствующей пасскарты RoboForm автоматически заполнит поля. В любой момент содержимое пасскарты можно отредактировать (рис. 2.71).
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Рис. 2.71. Окно редактирования пасскарты RoboForm
Второй способ работы с программой заключается в сохранении анкеты с полями, которые встречаются на веб-формах. После создания анкеты с помощью специального модуля — редактора персон — программа разместит для нее кнопку на панели инструментов. Встретив на веб-странице форму, достаточно будет нажать эту кнопку, и все поля будут заполнены данными из этой анкеты.
Кроме того, в программу входит редактор заметок, с помощью которого можно легко сохранить краткие записи, возникающие при веб-серфинге. Переключение между модулями RoboForm выполнено с помощью соответствующих пунктов главного меню программы.
Разработчики побеспокоились о сохранении конфиденциальной информации — все существующие пасскарты, персоны и даже возможность добавления новых записей в базу данных программы можно защитить паролями с помощью генератора паролей.
RoboForm допускает создание папок для хранения пасскарт и анкет пользователей. Для каждого создаваемого набора значений на Рабочем столе можно разместить ярлык, обеспечив быстрый доступ к сохраненным данным.
RoboForm отслеживает выполняемые действия пользователя и при заполнении формы предлагает сохранить ее данные в пасскарте программы. RoboForm поддерживает многопользовательский режим, каждому пользователю можно установить свои личные параметры для заполнения форм.
Следует отметить широкие возможности настройки программы. Например, можно полностью настроить состав контекстного меню Internet Explorer, а также задать комбинации клавиш, применяемые программой для заполнения форм.


Глава 3
Usenet, форумы, блоги, подкастинг


– Как читать Usenet-конференции
– Популярные интернет-форумы, сообщества и клубы
– LiveJournal: ведем собственный дневник
– Списки рассылки
– Подкастинг: личная радиостанция – каждому!
– Социальная паутина
– Сетевой этикет

В данной главе мы рассмотрим такие сервисы Интернета, как Usenet, форумы, блоги и подкастинг.

Как читать Usenet-конференции

Usenet — один из наиболее старых сервисов Сети, существовавший задолго до появления Интернета в его современном виде. Этот сервис был разработан в одном из американских университетов еще в 1980 году, задолго до того, как широкая публика получила доступ к Всемирной сети.
Usenet представляет собой компьютерную сеть, используемую для общения и обмена файлами, он состоит из разделов newsgroups, в которые пользователи могут посылать сообщения.
ПРИМЕЧАНИЕ
Таким образом, в отличие от электронной почты, которая используетcя для общения «один на один», Usenet действует по принципу «один для всех». На Западе этот сервис часто называют новостями.

Несмотря на развитие инструментов сетевого общения, многие пользователи до сих пор предпочитают Usenet-конференции. В группы новостей сервиса пишут настоящие старожилы Интернета, и в этих сообщениях можно найти много полезной и интересной информации.
С точки зрения пользователя, Usenet-конференции представляют собой виртуальную доску объявлений, в которой есть разделы, содержащие статьи на любую тему, от политики до разведения кактусов. Эта доска объявлений доступна через Интернет — можно читать или помещать статьи в ту или иную конференцию, искать полезный совет или вступать в дискуссии.
Система Usenet помещает сообщения в группы новостей, которые могут быть прочитаны или дополнены любым пользователем, имеющим доступ к Интернету и специальную программу чтения новостей.
ПРИМЕЧАНИЕ
За годы работы сервиса количество групп новостей выросло до десятков и сотен тысяч, распространилось по всему миру и охватило всевозможные темы.

Информация в Usenet упорядочена, поэтому часто в группах новостей сервиса найти что-то гораздо проще, чем в Сети. С помощью приложений для работы с Usenet пользователь может подписаться на определенные новостные группы и получать сообщения, отправляемые в эти группы другими пользователями сервиса.
Все программы чтения новостей предполагают наличие некоторого сервера, который хранит архивы и обменивается с аналогичными серверами. Когда пользователь отправляет сообщение, оно доступно только на его сервере, однако из-за серверного обмена новостями письмо может оказаться на любом сервере Сети.
ПРИМЕЧАНИЕ
Сообщение, опубликованное на одном сервере, становится доступным миллионам абонентов по всему миру.

Такой механизм распространения сообщений (напоминающий систему ретрансляции) приводит к тому, что абонент может обнаружить нужные ему конференции на сервере одного из ближайших к нему узлов Сети.
ПРИМЕЧАНИЕ
Вместе с тем Usenet – децентрализованная система, так как каждый администратор сам решает, что хранить на своем сервере.

Кроме того, через некоторое время сообщения удаляются. Ответы на письма, отправленные другими пользователями, могут быть представлены в виде отзыва в Usenet или направляются почтой лично пользователю. Сообщения в Usenet обычно содержат текст, но могут включать также программы, изображения, документы и другие типы компьютерных файлов.
Новостные группы имеют названия, сформированные по принципу, аналогичному критериям создания доменных имен. Построение имен определяет принадлежность той или иной группы новостей к определенному типу. Например, группы sci. math и sci. physics находятся внутри иерархии sci (от англ. science — «наука»).
Название каждой группы точно определяет ее типовую принадлежность и обсуждаемые темы. Например, в названии группы новостей comp.os.linux.setup слово comp определяет, что эта группа относится к иерархии comp. Слово Os подчеркивает, что здесь обсуждаются операционные системы, linux указывает, что речь в этой конкретной группе идет об операционной системе Linux. Слово setup в названии обозначает, что обсуждаются здесь не общие вопросы философии Linux, а вполне конкретные проблемы ее установки. Таким же образом группа sci. archeology посвящена археологии, а группа misc. immigration. usa — вопросам выезда на ПМЖ в Соединенные Штаты Америки.
В Usenet существует семь основных категорий групп новостей, каждая из которых, в свою очередь, разделена на группы и подгруппы в соответствии с темами.
– comp (компьютеры) — в этих группах обсуждают темы компьютерной науки, источники программного обеспечения, информацию о компьютерном аппаратном обеспечении и программах, а также другие вопросы, интересующие компьютерных профессионалов и обычных пользователей.
Среди групп, входящих в эту категорию, могут быть, например, группа обсуждения интернет-протокола TCP-IP comp.protocols.tcp-ip, а также группа comp.infosystems.wais, в которой обсуждается Wide Area Information Server.
– misc (прочие) — содержатся темы, не поддающиеся однозначной классификации. В этом случае группы могут быть разбиты на многочисленные категории: фитнес, поиск работы, законодательство, инвестиции в недвижимость и т. д.
– news (новости) — в этих дискуссионных группах обсуждаются новости компьютерных сетей, сетевого администрирования и соответствующего программного обеспечения. Новые пользователи могут получить полезную информацию об этой категории в группе news. newusers. questions.
– rec (рекреация) — категория включает группы, в которых обсуждаются искусство и увлечения.
– sci (наука) — здесь обсуждаются темы, связанные с исследовательскими и прикладными науками.
— soc (общество) — группы акцентируют внимание на социальных вопросах. Некоторые дискуссии здесь связаны с мировой культурой.
– talk (общение) — категория, в которой открыто дискутируют по многим спорным вопросам: политика — talk. politics. drugs, обсуждение проблемы абортов — talk. abortion и т. д.
В отличие от семи официальных категорий Usenet может распространяться на многие другие группы новостей, представляющие локальный или региональный интерес. Например, категория alt включает альтернативные группы новостей, в которых могут быть представлены различные темы.
Категория альтернативных групп новостей не следует практически никаким правилам и содержит группы сообщений, которые слишком велики, спорны и необычны для стандартных иерархий Usenet (например, в группе alt. sex обсуждают проблемы, связанные с сексом).
Иерархия alt значительно превосходит «Большую Семерку» по количеству входящих в нее групп, что сильно усложняет ориентацию в этой категории. Практически любой пользователь Usenet может создать свою alt-группу, что объясняет огромное количество групп здесь и большую популярность этой категории.
Категория alt не подвластна процедурам, контролирующим новостные группы семи основных категорий, и, как результат, менее организована. Однако группы альтернативных новостей гораздо более специализированы: например, в «Большой Семерке» может быть группа, посвященная детской литературе, а в alt-иерархии — группа об одном определенном авторе. Двоичные файлы публикуются в alt. binaries, что делает alt самой большой иерархией.
В Usenet существует еще несколько необычных групп:
– bionet — темы этой категории главным образом адресованы биологам;
– biz — группы новостей относятся к бизнесу, компьютерным продуктам и услугам;
– clariNet — информация, полученная от служб коммерческих новостей и других официальных источников (сайт должен делать лицензионные отчисления, чтобы иметь доступ к этой категории);
– inet/ddn — другая альтернативная или прочая категория, содержащая интернетовские списки обсуждений.
Различные государственные и коммерческие организации и учреждения нередко устанавливают свой сервер новостей и сами занимаются его администрированием. Как правило, они создают собственную иерархию, недоступную за пределами организации. На тех же условиях в Usenet может существовать иерархия города (области, штата и т. д.). Такие иерархии называются локальными (региональными), и предназначены они в основном для публикации информационных сообщений о проблемах местного уровня.
Существуют также иерархии, предназначенные для определенного региона (japan.) или для обсуждения продуктов определенной компании (microsoft.). Здесь регулярно появляются анонсы новых продуктов, сообщения о выходе добавлений к программам и т. д.
Иерархия fido7.ru. включает в себя эхо-конференции сети FIDO на русском языке.
ПРИМЕЧАНИЕ
Официальный язык Usenet – английский, однако существует множество региональных групп, где люди общаются на родном языке.

Сколько групп в Usenet, сказать довольно трудно — на одном сервере их может быть 70 000, а на другом — только 50. Группы бывают модерируемые и немодерируемые (читать новости можно в любых). Различия возникнут, если вы захотите написать в группу сообщение. Если группа немодерируемая, то после отправки письмо сразу появится на сервере, к которому вы подключены, а через некоторое время распространится и по другим серверам Usenet. Если группа модерируется, то сообщение попадет модератору группы, который определит, отправлять ли письмо на сервер или удалить его.
Немодерируемые группы — наиболее распространенная категория групп новостей, однако такие группы не защищены от участников, рассылающих статьи, не соответствующие тематике группы, или от людей, присылающих оскорбительные материалы.
Модерирование группы — хороший способ избежать отклонения от тематики, оно сдерживает рост сообщений, отправляемых в эту категорию, и позволяет создавать специальные закрытые группы, отправлять сообщения в которые может только определенный круг людей.
Сообщения в Usenet представляют собой что-то вроде обычного электронного письма. Более того, протокол NNTP (Net News Transfer Protocol), на основе которого работает Usenet, очень похож на SMTP, но для использования Usenet вовсе не обязательно знать в деталях особенности механизма работы NNTP.
Сама новостная статья состоит из заголовка со служебной информацией и тела с текстом письма. Статьи организованы в треды. При этом в самом верху находится сообщение, открывшее тему, а за ним — ответы в хронологическом порядке. Тема может разветвляться, создавая своеобразное дерево сообщений.
СОВЕТ
В Usenet, безусловно, существуют устоявшиеся правила и своя культура, о которых можно почитать в группе новостей alt. culture. usenet. Если вы планируете только читать новости, то можно не заниматься вопросами Usenet-этикета. Однако если вы захотите отправлять сообщения, то сначала нужно познакомиться с культурой поведения в Usenet, чтобы избежать возможных проблем.

В Usenet лучше не делать вещей, которые не приветствуются в любом другом цивилизованном обществе. Не следует оскорблять людей, даже если они вам чем-то неприятны или как-то вас задели. Не поощряются резкие категоричные высказывания в духе «все дураки — один я умный». Не стоит отправлять свои сообщения в группы, где обсуждаются другие темы. Запрещается отсылать рекламу везде, кроме специально созданных для этой цели коммерческих групп. Прежде чем задать вопрос, полезно почитать FAQ, который, как правило, есть в любой более или менее приличной группе, — вероятно, в списке ЧАВО уже есть ответ.
Кроме FAQ, полезно немного почитать и саму конференцию — возможно, волнующая вас тема обсуждалась ранее. Не следует вести в группе личную переписку — для этого существует электронная почта. Кроме того, не всегда поощряется кросспостинг (когда одна и та же статья отправляется во множество разных групп).
Нарушив эти простые правила, вы получите предупреждение от модератора, или вам запретят добавлять свои сообщения в группу временно или навсегда.
ПРИМЕЧАНИЕ
Даже в немодерируемых группах alt лучше соблюдать правила хорошего тона. Конечно, никто не отлучит вас от группы (модератора здесь нет, и все равны), однако ваши сообщения будут просто игнорировать.

К сожалению, в Usenet можно поймать и вирус, и троянского коня, и шпионские программы — в этом плане группы новостей мало чем отличаются от остального Интернета. Новая «зараза» появляется в Usenet регулярно. Самое опасное при этом — именно ее новизна, так как даже надежный и проверенный антивирус может еще ничего о ней не знать.
Самые экстремальные в отношении вирусов — альтернативные группы, особенно бинарные. Производители вирусов частенько отсылают в группы новостей свои новые творения в надежде, что их скачают какие-нибудь неопытные и доверчивые пользователи. Чтобы не иметь лишних проблем, при малейшем подозрении не скачивайте файл.
Для участия в группах новостей Usenet следует иметь специальную программу — newsreader (читатель новостей), которая в чем-то похожа на почтовую программу, хотя только с чтением новостей успешно справляется и Outlook Express.
Чтобы читать группы новостей Usenet с помощью Outlook Express, необходимо добавить новую учетную запись Новости. Выполните команду Сервис ► Учетные записи, в открывшемся окне нажмите кнопку Добавить и выберите пункт Новости — будет запущен Мастер подключения к Интернету (рис. 3.1).
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Рис. 3.1. Мастер подключения к Интернету
Самый важный шаг работы мастера — третий, когда необходимо указать адрес сервера новостей. Укажите, например, news. lucky.net и завершите работу мастера. На панели папок появится значок для сервера новостей, а Outlook Express отобразит запрос относительно загрузки новостей из добавленной группы.
Считав список доступных новостей, программа отобразит их на экране (рис. 3.2).
Пользователю необходимо будет выбрать те, на которые он хотел бы подписаться, и нажать одноименную кнопку. Для чтения новостей из группы достаточно щелкнуть кнопкой мыши на ее названии, и рядом в окне Outlook Express появятся новости из этой группы.
Программа Outlook Express группирует сообщения, являющиеся ответами друг на друга, в разделы — «нити». В этом случае при просмотре таких сообщений рядом с их темой будет отображен символ +. Щелкнув на этом значке, можно просмотреть тексты других сообщений, вошедших в «нить». Сообщения, полученные из групп новостей Usenet, можно искать и сортировать.
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Рис. 3.2. Новостные каналы в окне Outlook Express
Ответить на сообщение из группы можно так же, как на обычное электронное письмо — достаточно нажать кнопку Ответить. Создать новое сообщение можно, воспользовавшись кнопкой создания нового письма при просмотре новостей из группы. Адрес получателя, представляющий собой в этом случае название группы новостей, будет проставлен автоматически.

Популярные интернет-форумы, сообщества и клубы

Все люди общаются между собой. Трудно представить человека, который никогда бы не испытывал желания поделиться новостями или послушать, что делается в мире. Специальные сайты Интернета созданы для общения их посетителей. В Сети можно найти сайты, посвященные практически любой теме. Почти на любом сайте есть форум, который дает возможность пообщаться с людьми, обсудить интересующие вопросы, получить консультацию.
Интернет-сообщества создаются не только вокруг форумов. Часто постоянные посетители сайта могут образовать сетевое сообщество.

Виды сетевых сообществ

Интернет-сообщества могут существовать в различных видах или форматах. В зависимости от формата существования сообщества его пользователям предоставляются те или иные возможности.
Сообщество может быть создано вокруг профессионального сайта или портала. Обычно сайт содержит периодически обновляемую информацию, интересную специалистам той или иной сферы: материалы прессы, новинки законодательства, а также обязательно наличие новостей отрасли.
Возможна ситуация, когда часть информации предоставляется только зарегистрированным членам, а некоторые сообщества регистрируют новых пользователей только после рекомендации уже зарегистрированных членов.
Для общения в форуме необходимо посещать сайт, на котором размещен форум. Сообщения в форуме чем-то напоминают почтовые — каждое из них имеет автора, тему и содержание, однако для отправки сообщения на форум не нужна никакая дополнительная программа — достаточно заполнить соответствующую форму на сайте.
Принципиальное свойство форума — объединение сообщений в треды. Когда вы отвечаете в форуме на чье-то сообщение, ваш ответ будет «привязан» к исходному сообщению. Последовательность таких ответов, ответов на ответы и т. д. и создает тред. В итоге форум представляет собой древовидную структуру, состоящую из тредов.
Сообщения в форуме обычно разделяются на несколько направлений или тем. После регистрации пользователь может писать в форум, то есть отвечать на сообщения по уже существующим темам обсуждения или создавать свою тему.
Форумы делятся на открытые и закрытые. В открытом форуме каждый желающий, соответствующий определенным начальным требованиям (не очень строгим), может стать его участником. При этом администрация форума может потребовать его регистрацию. Обновление списка участников в закрытых форумах проводится, например, администрацией.
Каждый конкретный форум имеет свою тематику — достаточно широкую, чтобы в ее пределах можно было вести многоплановое обсуждение. Часто несколько форумов сводят в одном месте, которое также называют форумом (в широком смысле).
Характерная особенность форума — сообщения хранятся в нем, практически не ограничиваясь во времени. В архивах форума можно искать и сохранять адреса наиболее интересных дискуссий.

Сообщества для специалистов-компьютерщиков и о компьютерах

Наиболее представлены в Сети сообщества программистов, системных администраторов, веб-дизайнеров, специалистов по IT-технологиям. Причины этого очевидны: Интернет — место профессиональной деятельности и среда обитания этих людей. Сделать сайт или форум для них не составляет большого труда.
Сайт для программистов http://www.ishodnik.ru содержит разветвленный форум, в котором обсуждают вопросы программирования на разных языках и обмениваются программами. Для неформального общения предусмотрен программистский чат. Периодически обновляемая документация, исходники, книги по программированию, которыми обмениваются члены сообщества, позволили ему стать популярным средством общения программистов. Существуют более специализированные сообщества, например форум программистов на Delphi — http://forum.igp.org.ua, сайт для программистов на «Си» с форумом, чатом, IRC-каналом — http://borland.xportal.ru.
Сайт для системных администраторов http://sysadmins.ru— кроме информации о профсоюзе и новинках прессы, содержит форум, в котором члены сообщества могут обсудить профессиональные вопросы, а специальные разделы форума отведены для неформального общения.
Создано несколько сообществ программистов на сервисе «Живого журнала» — livejournal.com, однако самое популярное из них находится по интернет-адресу http://www.livejournal.com/community/ru_programming.
Люди, для которых Интернет является местом и средством работы, создали настоящий пример того, что может называться сетевым сообществом. По адресу http://www.ezhe.ru расположен «Международный союз интернет-деятелей ЕЖЕ». В интернет-представительстве этого объединения, кроме новостей прессы, есть почтовая рассылка, несколько форумов по вопросам интернет-рекламы, интернет-маркетинга, форумы для обсуждения вопросов сетевой жизни (рис. 3.3).
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Рис. 3.3. Сайт «Международного союза интернет-деятелей ЕЖЕ»
ПРИМЕЧАНИЕ
Специализированные форумы и сообщества программистов и разработчиков можно найти на http://forum.vingrad.ru/, http://forum.developing.ru/, http://forum.codeby.net, http://www.proglan.ee/forum.

Один из наиболее популярных форумов — http://forum.ru-board.com, особенностью которого является довольно разветвленная структура тем, где каждый сможет найти что-то интересное для себя. Основная его часть посвящена компьютерам и Интернету, однако есть темы спорта, музыки и кино. В форуме участвует более полумиллиона пользователей, а за время его работы было затронуто более 300 000 тем.
На форуме http://forum.freesoft.ru обсуждается все, что связано с программным обеспечением. Здесь присутствуют стандартные разделы, присущие большинству компьютерных форумов: Windows, Железо, Игры, Интернет, Мультимедиа, Программирование.
Форум, посвященный программному обеспечению, расположен по адресу http://softboard.ru. Существуют следующие разделы о программном обеспечении:
• Операционные системы — здесь обсуждаются Windows Vista и другие ОС Microsoft, настройка и оптимизация системы, изменение интерфейса, а таже альтернативные операционные системы;
• Программное обеспечение — обсуждаются драйверы, программы для мультмедиа, графики, базы данных и др.;
• Интернет — в этом разделе идет обсуждение Интернета, программ для него, хостинга и доменов, скачивания файлов и т. д.;
• Тематические форумы — рассматриваются вопросы, посвященные аппаратному обеспечению, локальным сетям, играм, программированию, мобильным телефонам и КПК, фото-, аудио-, видео– и бытовой технике;
• Увлечения и Общение — разделы для общения посетителей форума на другие темы (спорт, кино, музыка и т. д.).
На форуме о мобильных устройствах — forum.onliner.ru — можно обсудить какую-нибудь новинку, появившуюся на рынке мобильных устройств, и решить — покупать ее или нет. На форуме также работает Барахолка, где можно покупать или продавать мобильные устройства.
Один из лучших компьютерных форумов расположен по адресу http://forum.ixbt.com (рис. 3.4).
Каждому компьютерщику рано или поздно приходится заглядывать на этот форум, где собрана огромная база опыта других людей. С помощью форума iXBT можно решить практически любую проблему, связанную с компьютерным аппаратным обеспечением.
По адресу http://forum.citforum.ru/ размещен еще один известный компьютерный форум, где новички и профессионалы общаются на темы Интернета, программного и аппаратного обеспечения, веб-дизайна и различных операционных систем. Форум о поисковых системах находится по адресу http://forum.searchengines.ru/.
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Рис. 3.4. Форум iXBT

Специализированные сообщества

На сайте «Сообщество менеджеров» — http://www.e-xecutive.ru— размещены интервью различных интересных личностей, а зарегистрированные члены сообщества могут общаться между собой (рис. 3.5).
Форум менеджеров также успешно работает на сайте ассоциации менеджеров — http://www.amr.ru. На сервисе блогов livejournal.com существует два сообщества менеджеров: «Менеджмент» — http://www.livejournal.com/community/ru_manager/ и «Вопросы управления» — http://www.livejournal.com/community/ru_management/.
Сообщество людей творческих специальностей, созданное с целью обмена информацией, поиска и предложений работы находится на сайте http://www.show-media-art.ru.
Журналисты как люди, заинтересованные в увеличении количества профессиональных связей, казалось бы, должны были создать не одно сетевое сообщество, однако самым активным сетевым объединением журналистов стало сообщество «папарацци», зарегистрированное на сервисе LiveJournal (http://www.livejournal.com/users/paparazzi/). Пользователи этого сообщества обмениваются контактной информацией лиц, известных в мире политики, спорта, общественной жизни. Здесь встречаются сообщения о поиске сотрудников и предложения материалов для публикации. Будущие журналисты, студенты журфака МГУ создали сообщество, расположенное на сайте http://www.journ.ru, а форум, находящийся на сайте заочников журфака http://jourfac.narod.ru, посещают не только студенты столичных вузов.
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Рис. 3.5. Сообщество менеджеров
Специалисты по пиару и рекламе занимают, наверное, второе место по количеству и величине сетевых сообществ. Это новая сфера, бурно развивающаяся, предполагающая информированность обо всех новинках, а также наличие большого количества контактов. На портале, посвященном рекламе и маркетингу, — http://www.sostav.ru — создан профессиональный клуб маркетологов. На странице http://www.forumsostav.ru/ обсуждаются актуальные вопросы, представляются материалы прошедших круглых столов и заседаний клуба. Sostav.ru — информационный специализированный веб-портал, занимающий лидирующие позиции в секторе русскоязычного Интернета, посвященного бизнесу в области рекламы, маркетинга и пиар-технологий.
В сообществе «Маркетинг в России и за рубежом» (http://www.livejournal.com/community/ru_marketing/) много дискуссий посвящено интернет-маркетингу.
Существует также несколько сообществ и клубов переводчиков. Например, http://trworkshop.net — «Город переводчиков», на форуме которого специалисты обсуждают несколько направлений, обмениваясь при этом заказами. Еще несколько объединений переводчиков находятся на сайтах http://www.trekker.ru/perevod и http://www.perevod.ru. Тематика обсуждений в сообществе переводчиков по адресу http://www.livejournal.com/community/ru_deutsch/ — немецкий язык. Сообщества общего направления: http://www.livejournal.com/community/maidan/, http://www.livejournal.com/community/ru_polyglot/, http://www.livejournal.com/community/ru_translate/.
Существуют также сетевые сообщества бухгалтеров — http://klerk.ru, популярностью пользуется форум в клубе бухгалтеров http://www.provodka.ru.
На сайте виртуального клуба юристов — http://www.yurclub.ru — существует форум для обсуждения интересующих вопросов, есть чат, члены клуба могут обмениваться своими материалами. Дискутируют юристы также и на http://www.femida.ru.
Активно осваивают Интернет и педагоги. Лучший ресурс для учителей — http://pedsovet.alledu.ru/, на котором существует много форумов для учителей разных специальностей.
Ресурс для банковских служащих, вокруг которого создалось сообщество, — http://bankir.ru, где есть форум, на котором обсуждается все: от проблем инвестирования до вопросов приема пластиковых карточек в разных районах Москвы (рис. 3.6).
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Рис. 3.6. Сообщество финансистов на Банкир. Ру
На форуме http://www.guitarplayer.ru/forum/ общаются музыканты (в основном гитаристы). Еще один виртуальный клуб общения для музыкантов на http://www.musicforums.ru/ содержит разветвленную структуру дискуссий.

Универсальные форумы и сообщества

Обсуждение насущных вопросов, связанных с домашней техникой, — профиль форума на сайте http://forum.qol.ru. Сюда можно обратиться перед покупкой новой бытовой техники, чтобы узнать отзывы о ней других пользователей форума, а также выяснить проблемы, связанные с покупаемой утварью. На форуме отдельно вынесены разделы Бытовая техника, Аудио, теле– и видеотехника, Коммуникации и телефония, Климатическая техника, Компьютерная техника. У форума QOL. RU имеется довольно обширная база опыта пользователей домашней техники.
Форум http://www.askme.ru — уникальный в Рунете, это скорее даже сборник вопросов-ответов, в котором собрана огромнейшая база информации. Удобная форма вопроса-ответа делает его весьма серьезной альтернативой традиционным форумам Сети. На форуме есть Сообщество экспертов, которое даст наиболее точный и практичный ответ на вопрос пользователя.
Универсальный форум «Форум волчат» расположен по адресу http://www.volchat.ru/forum/. Здесь обсуждаются общие вопросы: мужчина и женщина, медицина, дети, общество, бизнес, политика. Существуют разделы, посвященные компьютерам и Интернету. Здесь также есть несколько региональных форумов: волгоградский, московский и санкт-петербургский.
На странице http://rankings.big-boards.com/?filter=all,RU&p=allBig-boards можно найти рейтинг наиболее популярных форумов Рунета.

Правила поведения на форумах

Участники форума должны придерживаться определенных правил поведения, которые на первый взгляд могут показаться достаточно строгими, однако на самом деле созданы для блага всех участников форума. С правилами поведения обычно можно ознакомиться на сайте, где расположен форум.
Обычно на каждом форуме есть модератор — человек, следящий за правилами поведения на форуме. Модератор удаляет, закрывает или перемещает сообщения, не соответствующие заданной теме (если таковая имеется) и установленным правилам или содержащие некорректные или оскорбительные высказывания.
Если пользователь не соблюдает правила участия в форуме, то администраторы имеют право изменять персональную информацию пользователя и выносить им предупреждения.
ВНИМАНИЕ
Накопление мелких проступков и игнорирование замечаний модератора ведет к применению более суровых санкций, вплоть до запрета доступа на форум для некоторых пользователей.

На форумах различают постмодерацию и премодерацию. Наиболее распространена постмодерация, когда сообщения участников публикуются непосредственно по мере поступления, а модератор лишь иногда просматривает форум и удаляет «мусор».
Премодерация используется реже, поскольку она требует постоянной работы модератора — каждое поступившее сообщение сначала должно быть подтверждено (разрешено) модератором, и только после этого оно может быть опубликовано.
ПРИМЕЧАНИЕ
Обычно правила форумов, чатов и рассылок довольно демократичны: недопустимы прямое хамство и явная реклама. Стандартное требование звучит так: «Не флеймить и не спамить».

Пользователь форума имеет право создавать сообщения в форумах, высказывать свое мнение по поводу того или иного вопроса, относящегося к обсуждаемой теме, удалять или изменять свои личные сообщения или профиль.
Перед созданием новой темы на форуме ознакомьтесь с предыдущими — возможно, похожий вопрос уже кем-то поднимался, и тогда свою реплику вам лучше поместить в уже существующую тему. Если вы хотите затронуть проблему, которая еще не звучала на форуме, то лучше создать новую тему, а не поднимать этот вопрос внутри существующего обсуждения.
ПРИМЕЧАНИЕ
Если вы не уверены в корректности ваших действий, то спросите совета у модератора.

Засорение форумов, чатов, гостевых книг однообразной информацией называется на сетевом жаргоне «флудом». Не занимайтесь этим. Даже заманив таким образом посетителей, вы не добьетесь от них внимания и тем более заинтересованности в вашей информации. Более правильным будет размещение объявлений в нескольких форумах, чем написание нескольких одинаковых сообщений в одном.
ВНИМАНИЕ
Неписаное правило форумов: при создании сообщения запрещается использование информации, полученной от третьих лиц, без упоминания об источнике данных и разрешения автора. Также часто запрещается использование имен пользователей, похожих на имена других участников, с целью выдать себя за них и писать от их лица.

Еще одно правило касается формата текстовых сообщений на форуме — не используйте крупный текст, большие цитаты и подписи — это раздражает.


LiveJournal: ведем собственный дневник

«Есть ли у меня блог?» — такой перефразированный вопрос мистера Фикса, героя известного мультфильма, задают себе многие интернет-пользователи, ведь блог — это модно, современно, а иногда и необходимо. Новое явление сетевой моды последних лет — блогобум — заинтересовало многих веб-серферов: от новичков до профессионалов со стажем. Специально для блогов создаются проекты, сервис блогов открывают у себя известные порталы.

Общие понятия блогосферы

Слово «блог» — это калька английского blog, которое, в свою очередь, является сокращением от web-log (файл журнала). Файлами журнала называют периодические записи, оставляемые программой в процессе ее работы. Таким образом, если говорить почти дословно, то блог — это периодические записи в Интернете.
ПРИМЕЧАНИЕ
Термин «файл журнала» впервые использовал Йорн Баргер в декабре 1997 года. По его определению, блог – периодически обновляемый сайт, содержащий ссылки (иногда с комментариями) на статьи и различные ресурсы Интернета.

В этом понимании блогом можно считать любой каталог ссылок, время от времени пополняющийся новыми. Однако сегодня блоги — это только часть совокупности коллекций личных записей, объединенных этим названием.
С 1996 года стали создаваться современные блоги — появились места в Сети и специальное программное обеспечение, упрощающее обновление интернет-записей.
ПРИМЕЧАНИЕ
В 1999 году начался настоящий блогобум – блоги стали успешно конкурировать по популярности с домашними страницами и все чаще выигрывали эту борьбу. С 2002 года популярность блогов возросла настолько, что они были объявлены новым жанром сетевой литературы. Популярность нового сетевого явления привела к тому, что в США в университете Беркли стали обучать искусству ведения дневников.

В 2004 году стали появляться блоги известных личностей, превратившись в полноценные средства массовой информации наряду с другими видами: газетами, радио и новостными сайтами.
Согласно последним данным компании Technorati, специализирующейся на исследовании блогов, количество интернет-дневников удваивается каждые пять с половиной месяцев. Сегодня в Сети насчитывается уже свыше 27 млн блогов, что в 60 раз больше, чем три года назад. Впрочем, лишь около 2,7 млн блогов из них обновляются еженедельно и чаще. В сутки в блогосфере появляется 1,2 млн новых записей.
Блогосфера все сильнее входит в нашу жизнь. Слово «блог» заняло в 2004 году первое место в списке из десяти самых популярных поисковых запросов в словаре Мериэм-Вебстера. Не иметь блога сегодня — практически то же самое, что не иметь электронного адреса лет пять назад.
Наиболее популярные сервисы блогов — на сайтах http://livejournal.com и https://www.blogger.com. Зарегистрировать свой блог в Рунете можно на сайтах http://liveinternet.ru, http://li.ru, http://diary.ru, http://blog.ru, http://journals.ru, http://blog.gala.net. Сервисы блогов предлагают также http://www.rambler.ru и http://www.mail.ru. Англоязычные сайты, на которых можно зарегистрировать блог: http://www.blog-city.com, http://www.easyjournal.com, http://www.typepad.com, http://bigblog.com.

История «Живого журнала». Что можно делать в ЖЖ

18 марта 1999 года американец Брэд Фицпатрик оставил первую запись тестового характера на livejournal.com. Целью создания такого сервиса было представление информации о себе своим друзьям. Впоследствии доступ к сервису был открыт и для других пользователей. Русскоязычные интернет-серферы очень быстро перевели название сайта LiveJournal, сократив его до краткого ЖЖ.
ПРИМЕЧАНИЕ
30 ноября 1999 года в ЖЖ была сделана первая запись на русском языке.

Отсчет истории русскоязычного сообщества ЖЖ начинается 1 февраля 2001 года с создания дневника Романа Лейбова, одного из известных деятелей Рунета, филолога из Тарту.
LiveJournal предоставляет возможности, характерные для других блогов. Записи в журнале можно сравнить с записями в обычном дневнике — делаются они в хронологическом порядке. Страница журнала представляет собой записи, размещенные в обратном хронологическом порядке — в самом верху всегда размещена последняя запись, а при добавлении нового сообщения остальные сдвигаются вниз. Адрес дневника пользователя — http://www.имя_пользователя.livejournal.com. Каждая запись имеет свою уникальную ссылку. Сообщения можно помечать категориями-тегами, что позволяет просматривать записи определенной тематики (рис. 3.7).
На специальной странице Информация о пользователе размещают имя человека, список его друзей, дату рождения, а при желании — список интересов, краткую биографию и различную контактную информацию, например номер ICQ или адрес почтового ящика.
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Рис. 3.7. Популярный сервис блогов «Живой журнал»
Кроме написания дневника, сервис «Живого журнала» предоставляет удобные средства для чтения дневников других пользователей. Участников ЖЖ можно добавлять к себе в друзья и читать их записи также в обратном хронологическом порядке на специальной странице — ленте друзей. Адрес страницы друзей — http://www.имя_пользователя.livejournal.com/friends.
Записи сетевого дневника могут иметь один из трех уровней доступа. Первые два очевидны — это записи, открытые для всех, или сообщения, доступные только автору. Третий вид доступа характерен исключительно для интернет-дневников — только для друзей.
ПРИМЕЧАНИЕ
Записи блога могут комментироваться, однако автор дневника может запретить эту возможность. Комментировать можно не только записи, но и другие комментарии.

Лента комментариев напоминает дискуссию в форумах, но дискуссию удобно проиндексированную, в которой каждый комментарий имеет свой уникальный адрес.
Записи других пользователей можно сохранять в свою коллекцию наиболее понравившихся — Избранное.
Сервис, предоставляемый ЖЖ, — создание сообществ, представляющих собой такой же дневник, в котором могут оставлять записи разные пользователи, являющиеся членами сообщества. Журналы сообществ можно добавлять в ленту друзей так же, как обычных пользователей. Однако если в своем журнале пользователь пишет что хочет, то большинство сообществ модерируются, и в них можно оставлять сообщения только определенной тематики. Строгая, но совсем не лишняя мера является попыткой защитить журналы сообществ от потока нежелательных или не подходящих по теме сообщений.
В ЖЖ существуют сообщества различной направленности: для развлечения или общения людей с общими интересами (сообщества родителей, сообщества для обсуждения книг и кино). Сообщества профессионалов предназначены для обмена информацией и консультирования друг с другом специалистов одной сферы. Сообщества, созданные по географическому признаку, позволяют найти реальных друзей (а не только друзей журнала) в своем городе или стране.

Что пишут в ЖЖ

Сетевые дневники в зависимости от содержания можно разделить на несколько типов. Наибольшее количество журналов, зарегистрированных на livejournal.com, создаются именно как дневники и представляют собой информацию о событиях в жизни автора. Здесь можно прочесть о чем угодно: от сообщения о завтраке автора или рассказа, как ему испортили настроение в метро, до путевых заметок, впечатлений от прочитанной книги или просмотренного фильма.
Еще один тип журналов — изложение в литературной форме собственных размышлений, рассказы, фотографии. Этот тип похож скорее не на дневник, а на журнал, и именно такие журналы наиболее популярны среди других пользователей сервиса.
Основная цель существования третьего типа дневников — коммуникация. Содержание таких дневников — в основном афоризмы, анекдоты, ссылки на другие ресурсы, часто опросы или анкеты.
Очень небольшой процент дневников, зарегистрированных на livejournal.com, представляет собой блог в первоначальном значении этого слова, то есть набор ссылок на разные интернет-ресурсы.
ПРИМЕЧАНИЕ
Практически невозможно найти дневник, в котором присутствуют только рассказы или только ссылки. Почти в каждом из журналов встречаются записи, характерные для журналов разных типов.


Этикет блогов

Писать, что думаешь, не озираясь на других, — эту возможность не предоставляют другие средства сетевой коммуникации. Форумы, рассылки, дискуссионные группы, как правило, имеют строго ограниченную тематическую направленность. В сетевом дневнике автор получает практически полную свободу действий — здесь не будет наказания за отклонение от темы или за нецензурные выражения.
СОВЕТ
Заводя веб-дневник, следует быть морально готовым к тому, что любая запись, даже самая невинная, может быть раскритикована в комментариях или журнале другого пользователя, совершенно незнакомого с автором журнала.

Если вы пишете журнал в открытом доступе, то будьте готовы, что его станут читать другие люди и не всегда адекватно реагировать и воспринимать ваши сообщения.
Именно это противоречие ЖЖ (как и любого блога) требует определения правила, что писать, а что не писать в журнале. Если использовать ЖЖ только как личный дневник, не обращая внимания, что его могут прочесть другие пользователи, то можно наплевать на всяческие правила: приличия, общения, этикета и пр. Можно писать, что душа пожелает, используя нецензурные слова и явно провокационные заявления. Однако при этом не стоит рассчитывать на появление большого количества слушателей или друзей. Хотя справедливости ради следует отметить, что в русскоязычном сегменте ЖЖ есть некоторые пользователи, снискавшие славу и добавленные многими пользователями к себе в друзья именно благодаря своим провокационным записям.
СОВЕТ
Приготовьтесь также к тому, что о журнале могут узнать ваши коллеги или начальство, поэтому подумайте, прежде чем писать, что начальник дурак.

Любая коммуникационная среда имеет свои законы и правила поведения ее участников. Основные правила ЖЖ-этикета касаются комментирования. Как в реальной жизни и в других сетевых сообществах, здесь недопустимы оскорбления других пользователей. Против тех, кто нарушает это правило мирного сосуществования, используются различные меры: от удаления комментариев подобного рода и удаления пользователя из списка друзей до блокировки доступа зарвавшегося «писателя» к журналу.

ЖЖ-клиенты

Пользователи сервиса «Живого журнала» могут управлять своими записями через веб-интерфейс или используя специальную программу-клиент, которая сделает работу с журналом легкой и удобной.
Semagic
Semagic (http://semagic.sourceforge.net) — наиболее популярный ЖЖ-клиент, предлагающий самые разнообразные функции, связанные с управлением журналом. Одно из преимуществ программы — наличие русскоязычного интерфейса.
Semagic содержит разнообразные инструменты формирования записей журнала. Кроме текста записи, можно задать музыку, которая определяется автоматически, — программа считает ID3-теги музыкального файла, звучащего в данный момент в медиапроигрывателе. Можно также задать уровень доступа, установить параметры комментариев, выбрать картинку и настроение (рис. 3.8).
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Рис. 3.8. Окно ЖЖ-клиента Semagic
В Semagic содержатся разнообразные возможности форматирования записей — программа позволяет задавать типы и цвета шрифтов, применять различные типы выравнивания, а также вставлять нумерованный и маркированный списки. Кроме того, Semagic — один из немногих ЖЖ-клиентов, позволяющих вставлять вертикальные линии и таблицы в записи журнала.
Semagic обеспечивает удобные возможности вставки наиболее популярных ЖЖ-тегов — lj-cut, lj-cut с текстом, имя ЖЖ-пользователя или ссылку на ЖЖ-сообщество. Особенно удобно вставлять ники друзей пользователя — достаточно выбрать нужное имя из алфавитного списка всех ЖЖ-друзей.
Перед размещением записи в журнале программа позволяет предварительно просмотреть ее, можно также редактировать друзей и группы друзей.
Кроме того, Semagic — одна из немногих программ, отслеживающих динамику добавления пользователя в друзья. В программе предусмотрена также проверка правописания и справочная система.
В Semagic доступны гибкие настройки, в том числе внешнего вида программы. Любой из элементов, отображаемых на экране, можно легко отключить или, наоборот, задать его отображение.
LiveJournal for Windows
О минимальных функциональных возможностях клиента LiveJournal for Windows (http://haveheart.com/private/livejournal-1.4.7-BETA2WA3-full.exe) можно судить, взглянув на его окно, в котором, кроме рабочей области и панели инструментов, ничего не отображается (рис. 3.9). Программа обладает только базовыми возможностями — с ее помощью можно отображать в окне браузера различные страницы своей учетной записи в ЖЖ, например страницу со своими сообщениями, календарь, ленту друзей, информацию о пользователе, список to do.
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Рис. 3.9. Окно клиента LiveJournal for Windows
Предусмотрены общие возможности форматирования записи, например применение различных шрифтов. Можно вставлять в записи ссылки и картинки.
Команда Edit ► Make Link Image открывает универсальное окно, с помощью которого в запись можно вставить ссылку, указав ее адрес, имя другого пользователя «Живого журнала» или картинку (переключатель в положение Image), указав ее адрес и размеры — ширину и высоту. С помощью LiveJournal for Windows можно редактировать последнюю запись, добавленную в журнал.
В программе присутствуют минимальные настройки, касающиеся в основном ее запуска и расположения рабочего окна на экране.
Пункт View History из меню View позволит просмотреть записи за указанную дату. На экране появится календарь, выбрав в котором число можно будет увидеть список записей, внесенных в этот день в журнал. Дважды щелкнув кнопкой мыши на записи, можно ее редактировать.
Окно программы может отображаться в одном из двух режимов: mini mode и journal mode. В первом режиме отображается только рабочее поле и не видны кнопки для размещения записи в журнале.
В целом, клиент LiveJournal for Windows обеспечивает все необходимые возможности, однако некоторых функций здесь все же не хватает.
LochJournal
Клиент LochJournal (http://heanet.dl.sourceforge.net/sourceforge/lochjournal/ljsetup2.2.exe) выгодно отличается от аналогов, предоставляя своим пользователям функции, недоступные в других программах этого класса.
Одна из особенностей LochJournal — возможность ее работы с несколькими учетными записями ЖЖ.
После первого запуска программы необходимо настроить параметры доступа и авторизации — пользователь должен задать имя и пароль. В специальном поле в нижней части окна программы отображается журнал ее работы, где размещены системные сообщения, информирующие пользователя о действиях программы (рис. 3.10).
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Рис. 3.10. Окно LochJournal
После того как клиент соединился с сервером и скачал необходимые данные, станут доступны основные функции программы. Одна из особенностей LochJournal — возможность ее работы с несколькими учетными записями. Выполнив команду Profiles ► Edit Current, можно отредактировать параметры существующей учетной записи.
Меню Web содержит пункты для доступа к странице со свежими записями (recent entries), странице друзей (friends view), с личными данными (your profile), здесь же есть ссылки для просмотра группы друзей. В программе имеются удобные инструменты просмотра и редактирования списка друзей, при этом разными цветами отображены взаимные и невзаимные друзья и сообщества.
С помощью LochJournal всегда можно быть в курсе информации о днях рождения своих друзей. После нажатия кнопки Calendar откроется календарь на текущий месяц, в котором будут отмечены дни рождения пользователей-друзей, а слева — отображен общий список друзей и указаны даты их рождения.
Формируя и размещая запись с помощью LochJournal, можно настроить параметры уровня доступа записи, текущих музыки и настроения, задать картинку и выбрать, в каком журнале будет размещено сообщение, а также добавить в него специальные HTML-теги для форматирования и вставки ссылок. Используя меню Options, можно установить расширенные параметры, а также запретить или скрыть комментарии к записи.
Еще одна особенность LochJournal — возможность создания черновика сообщения. Список всех сохраненных черновиков отображается в главном окне программы. Используя кнопки, расположенные здесь, можно изменить или удалить сохраненный черновик.
В окне настроек программы можно задать использование браузера по умолчанию для отображения ссылок, а при необходимости — настроить прокси-сервер.
LJ.NET
LJ.NET (http://prdownloads.sourceforge.net/lj-net/lj-net-0-9-12official.zip) — удобный небольшой ЖЖ-клиент, решающий все необходимые задачи, связанные с управлением собственной учетной записью ЖЖ.
После установки и авторизации значок программы появится в области уведомлений, и с его помощью можно будет легко управлять журналом. Можно задать просмотр своих последних записей или ленты друзей. Существует также специальный пункт для просмотра журналов сообществ, в которых состоит пользователь.
Некоторые функции LJ. NET выделяют этот клиент среди аналогов. С помощью пункта Journal Manager можно просмотреть записи своего журнала или журнала указанного сообщества, задав нужную дату, а также сохранить запись журнала в текстовом файле (рис. 3.11).
В программе существует не менее удобный модуль создания записи. В окне LJ. NET предусмотрена настройка основных элементов — текста, темы, музыки, настроения, доступен выбор картинки, можно также настроить уровень записи и журнала, в который эта запись будет помещена. Присутствуют минимальные инструменты форматирования текста, можно запретить или скрыть комментарии, а также отменить получение комментариев по электронной почте.
Удобное решение — возможность применения стандартных ЖЖ-тегов, например lj-cut, lj-comm, lj-user.
ПРИМЕЧАНИЕ
Программа работает только при установленной программе Microsoft. NET.
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Рис. 3.11. Окно клиента LJ.NET

Другие блогосервисы

Мода на блоги захлестнула также Рунет и привела к появлению целого ряда сетевых сервисов, предлагающих услуги размещения дневника. Самый популярный — первый блогосервис, появившийся в англоязычном сегменте Сети, однако полюбившийся пользователям русскоязычной части Интернета — «Живой журнал» (livejournal.com). Другие сервисы сетевых дневников часто гораздо функциональнее LiveJournal, однако превзойти популярность ЖЖ не удалось еще ни одному из них. Основные возможности блогосервисов практически одинаковы: средства публикации записей, комментирования сообщений других пользователей, добавление записей в список регулярно просматриваемых. Сервисы сетевых дневников отличаются, в первую очередь, интерфейсом и, конечно, дополнительными возможностями.
Первые аналоги LiveJournal практически полностью копировали его функциональность, однако сервисы, появившиеся совсем недавно, отличаются интересными и нестандартными решениями.
Новый блогосервис http://www.blogonline.ru/ пока еще не слишком обитаем. В настройках, функциях, возможностях и даже в оформлении ресурс полностью повторяет ЖЖ, поскольку создан на открытом движке livejournal.com. Однако при этом сервис обладает одной очень интересной функцией: можно переносить в дневник на http://www.blogonline.ru/ записи журналов на livejournal.com, ЖЖ и Diary.ru и наоборот.
Блогосервис, созданный в противовес классическому livejournal.com, — http://www.deadjournal.com. Создатели ресурса приглашают всех, чья учетная запись по цензурным соображениям была заблокирована на livejournal.com, и обещают, что сами будут намного добрее и терпимее. В остальном все возможности сервиса аналогичны предлагаемым ЖЖ, за исключением того, что на http://www.deadjournal.com до сих пор действует система приглашений и, чтобы завести «мертвый журнал», придется поискать код или просто заплатить пять долларов.
На портале http://www.liveinternet.ru предлагается одновременно несколько сервисов. В первую очередь, это довольно известный сервис ведения сетевых дневников в Рунете — один из первых аналогов livejournal.com. Дополнительные сервисы http://www.liveinternet.ru — чат, сервис хранения фотографий, сервис знакомств, интернет-игры, сервис виртуальных открыток, форумы.
Каждый пользователь Liveinternet получает дневник, размещенный по адресу http://www.liveinternet.ru/users/имя_пользователя. Кроме стандартных возможностей добавления записей и их комментирования, у пользователя Liveinternet есть страница личных данных, а также фотоальбом. Пользователи Liveinternet могут оценивать дневники друг друга, не только добавляя в ленту друзей, но и выражая симпатии и антипатии авторам дневников, для чего на странице дневника пользователя размещены специальные ссылки.
Сервис Liveinternet предоставляет достаточно широкие инструменты для общения авторов дневников между собой. Например, автору дневника можно отправить личное сообщение. В дневник можно вставлять голосования, то есть записи в специальном формате, в которых пользователи могут выбирать ответы из нескольких предложенных вариантов. Можно подписаться на изменения в дневнике пользователя на http://www.liveinternet.ru — уведомление о добавлении новых записей будет приходить по указанному электронному адресу.
Одна из особенностей дневника на http://www.liveinternet.ru — возможность категоризации записей, которая появилась здесь задолго до создания тегов в ЖЖ. Задав в окне настроек дневника деление записей на категории, при добавлении сообщений можно указать, к какой именно категории относится запись. Список категорий и количество записей в каждой из них будут размещены в верхней части главной страницы дневника пользователя Liveinternet.
Можно просмотреть дневники пользователей, которые были обновлены за определенный промежуток времени, например за последние день, два, три, неделю. Также можно открыть дневники, в которых за указанный промежуток времени были оставлены комментарии. Доступен поиск по нику автора и алфавитный каталог всех пользователей сервиса, в котором, кроме имени, указаны количество записей и комментариев, а также дата их появления.
Пользователи http://journals.ru могут создавать не только личные дневники, но и клубы — аналоги сообществ, созданных для обсуждения каких-то вопросов, интересующих членов клуба. Сервис http://journals.ru предоставляет одни из наиболее широких возможностей настроек своего дневника для зарегистрированных пользователей, например создание своего фотоальбома. Очень удобно выполнено обновление записей, присутствует встроенный визуальный редактор, а к сообщению можно присоединить графический файл.
Обновить или просмотреть свой дневник можно с помощью специальной программы — офлайнового клиента. Пользователям http://journals.ru доступна детальная система помощи, ссылки на которую размещены на главной странице сайта. Здесь можно прочесть много интересного и полезного: от того, зачем нужен сетевой дневник и что можно с ним делать, до вопросов модерирования. Записи других пользователей можно добавлять в цитатник– сборник избранных записей, закладки (список ссылок на интересные записи).
Возможности еще одного сервиса на http://www.blog.ru стандартны. Пользователям доступен поиск дневников по имени, нику, электронному адресу, новости сайта можно просматривать в RSS-формате. Пользователи-новички не сразу становятся полноценными членами сообщества http://www.blog.ru, только выдержавших испытание принимают в братство. Помимо обычных дневников «обо всем», здесь существуют тематические блоги, посвященные каким-либо увлечениям, профессиям или городам.
Один из самых привлекательных дневниковых ресурсов — сайт http://dirty.ru/, отличающийся продуманным и изящным дизайном (рис. 3.12).
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Рис. 3.12. Сайт dirty.ru
За размещением записей в портале следят модераторы, поэтому качество сообщений здесь выше, чем на других сайтах. По сути, блог http://dirty.ru/ представляет собой непрофессиональный журнал с публикациями на любые темы.
Чтобы стать участником, нужно получить приглашение от администратора ресурса, отправив модераторам письмо с просьбой разрешить завести дневник на портале и показать при этом свои записи в других дневниках или на каком-нибудь сайте. При положительном решении модератор пришлет вам два кода доступа в http://dirty.ru/. Эта, на первый взгляд, строгая система оправдывает себя: если пользователю нечего предъявить, словесным творчеством он не занимается, то у него есть единственная возможность получить доступ к ресурсу — взять код у более продвинутого друга. Судя по качеству записей в журнале, такой фильтр совсем не бесполезен. Тематика сообщений на http://dirty.ru/ очень разнообразна — пользователи делятся друг с другом информацией, найденной в Сети, и обсуждают ее.
Совсем недавно представители «Рамблера» предложили пользователям Рунета сервис блогов нового поколения — «Рамблер. Планета» (http://planeta.rambler.ru/). Аналитики, как и сами разработчики, позиционируют этот сервис как полнофункциональный аналог популярной за рубежом службы MySpace. «Рамблер. Планета» — попытка создать универсальное сетевое пространство для персональных коммуникаций (рис. 3.13). На «Рамблер. Планете» можно вести свой блог, выкладывать фотографии, видеоролики и общаться с друзьями.
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Рис. 3.13. «Рамблер. Планета» – блогосервис нового поколения
«Рамблер. Планета» — сервис, рассчитанный на новое поколение пользователей. Старожилы Интернета вряд ли променяют свой блог или учетную запись в LiveJournal на «планеты» «Рамблера», однако тысячи юных российских пользователей Сети ежедневно открывают для себя виртуальное пространство вместе с «Рамблером».
В конце прошлого года сервис блогов предложил своим пользователям еще один портал Рунета — сервис блогов http://blogs.mail.ru/ на Mail.Ru. Здесь пользователи могут создавать собственные блоги, формировать список друзей и читать их дневники в единой ленте. Большое внимание уделено формированию сообществ пользователей по различным тематикам. Каждый пользователь блогов Mail.Ru может завести собственное сообщество и пригласить туда друзей или обсуждать заинтересовавшие его темы в одном из уже существующих.
Во многом уникален сервис ведения сетевых дневников на сайте http://npj.ru. Сервис достаточно функционален для рабочих групп, аналогов сообществ и для отдельных пользователей. После регистрации на http://npj.ru участник получает в свое распоряжение страницу с адресом http://npj.ru/имя_пользователя, на которой он может размещать свои записи: сообщения и документы. Сообщения являются аналогами дневниковых записей и предназначены для записей на ту или иную тему (они обычно связаны с определенной датой). По умолчанию страница пользователя представляет собой ленту сообщений (рис. 3.14).
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Рис. 3.14. Сервис «НПЖ. РУ»
Документы — это записи, изменяемые и дополняемые со временем. Документ, размещенный в журнале, можно также анонсировать, в результате чего будет создано сообщение с информацией о существующем документе. Кроме того, для журнала можно создать его дайджест, представляющий собой ссылки на записи, добавленные в журнал.
Интересная особенность сервиса, выделяющая его среди аналогов, — возможность классификации записей с помощью категорий. Дополнительные функции «НПЖ. РУ» — возможность совместной работы над документами, например редактирование созданных документов другими пользователями, а также просмотр истории изменений и сравнение версий.


Списки рассылки

Электронная почта может использоваться не только для общения нескольких людей между собой. Дополнительные области применения электронной почты позволяют решить другие задачи, связанные с общением пользователей между собой и с обменом информацией.

Списки рассылки: общие понятия

Электронная почта позволяет создавать и отправлять письма по определенной теме целому списку пользователей, кроме того, с ее помощью можно организовать дискуссию, в которой различные люди смогут обсуждать интересующие их вопросы. Реализовать эти и другие задачи можно с помощью специального сервиса Интернета — списка рассылки. Список рассылки — механизм, позволяющий разослать почтовое сообщение некоторой группе подписчиков.
Списки (или листы) рассылки — простая, но весьма полезная служба. Современные новостные списки рассылки позволяют получать на электронный ящик новости, биржевые сводки, анекдоты, прогноз погоды и т. д.
Существует два вида рассылок:
— рассылка как вещание (владелец рассылки отправляет письма, а подписчики их получают);
— рассылка как групповое общение, представляющая собой инструмент для общения подписчиков друг с другом.
Оба вида отличаются возможностью отправки сообщений в рассылках. В первом случае читатели рассылки не могут отправлять сообщения в рассылку для чтения их другими пользователями. Такие рассылки часто называют новостными, потому что подписчики не имеют возможности посылать в такие списки рассылки свои комментарии.
В этой главе детальнее рассмотрен именно второй тип рассылок– рассылки для общения, для которых существует групповой адрес — сообщения, посланные на него, получают все подписчики.
Чтобы подписаться на рассылку, чаще всего необходимо отправить письмо по специальному адресу или заполнить форму на сайте. Как правило, после этого пользователь получает от почтового робота письмо с просьбой подтвердить свою регистрацию (это сделано, чтобы кто-то посторонний не подписал человека против его желания).
Существует база данных адресов электронной почты — подписчиков списка рассылки, а также адрес списка рассылки. Любой из подписчиков (чей адрес есть в базе данных) может отправить письмо по этому адресу, и оно будет автоматически разослано всем остальным подписчикам, каждый из которых может ответить на это сообщение (ответ опять придет на адрес списка рассылки, что означает получение такого письма-ответа всеми подписчиками рассылки). Таким образом, с помощью электронной почты организуется дискуссия. Подписаться на список рассылки — значит занести свой адрес электронной почты в базу данных адресов списка рассылки.
Список рассылки в некоторых случаях гораздо удобнее для организации дискуссий и общения, чем привычный для этого инструмент — форум. В отличие от форума, не обязательно находиться в Интернете, чтобы читать сообщения других пользователей с помощью браузера. Все сообщения из списка рассылки будут приходить на ваш почтовый ящик, указанный при подписке на рассылку.
ПРИМЕЧАНИЕ
В отличие от сайтов, с помощью которых можно сделать общедоступной ту или иную информацию, списки рассылки обеспечивают уникальную возможность общения, объединяя всех интересующихся или занимающихся одинаковой проблемой в сообщество.

Современные системы создания списков рассылки позволяют создавать открытые листы рассылки со свободной подпиской и закрытые, в которых круг подписавшихся определяется создателем листа. Кроме того, в некоторых листах рассылки можно модерировать сообщения, то есть проверять их на соответствие правилам до перенаправления всем подписчикам. В этом случае письмо, отправленное в лист рассылки, будет получено его подписчиками после модерации, то есть будет одобрено и разрешено создателем рассылки.
Сервис списков рассылок похож также на публикацию новостей Usenet, однако он имеет существенные отличия.
— Сообщения, распространяемые по электронной почте, всегда будут прочитаны подписчиком, в то время как статьи в сетевых новостях стираются по прошествии определенного времени.
— Списки рассылки более управляемы и конфиденциальны: администратор списка полностью контролирует набор подписчиков и следит за содержанием сообщений в отличие от новостей Usenet, которые никому не принадлежат и менее управляемы.
— Для работы со списком рассылки достаточно доступа к электронной почте, а подписчиками могут быть люди, не имеющие доступа к новостям Usenet или каким-либо группам этих новостей.
— Такой способ передачи сообщений гораздо быстрее, так как сообщения передаются напрямую между абонентами, а не по цепочке между серверами.
Списки рассылки имеют достаточно широкую сферу применения. Веб-сайты или организации часто создают списки рассылки для оповещения своих клиентов, пользователей своих продуктов или просто заинтересованных лиц о выпуске новых товаров, коммерческих предложениях, разных новостях компании. В этом случае используют рассылки как вещание.
Кроме того, списки рассылки часто создаются для обсуждения какого-то вопроса. Списки рассылки также часто создаются виртуальными рабочими группами — людьми, работающими над одной проблемой, но живущими в разных точках планеты.

Группы рассылок Yahoo! Groups

Группы рассылок Yahoo! Groups (http://groups.yahoo.com/) — один из старейших сервисов почтовых рассылок в англоязычном сегменте Интернета. Сервис позволяет создать почтовую новостную рассылку, а также дискуссионную рассылку, предназначенную для общения. Основной недостаток сервиса Yahoo! Groups для русскоязычных пользователей: английский интерфейс программы, а также англоязычность большинства представленных здесь рассылок. На главной странице сайта представлен наиболее общий каталог рассылок. Найти рассылку можно с помощью каталога или задав поиск рассылки по ключевым словам (рис. 3.15).
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Рис. 3.15. Интерфейс Yahoo! Groups
Получив перечень рассылок, вы увидите информацию о них: название, количество подписчиков, краткое описание, а также статус, который определяет доступ посторонних пользователей к записям рассылки. В Yahoo! Groups существует два типа рассылок:
— открытые, позволяющие просмотреть ее записи всем желающим;
— закрытые, доступные только для ее подписчиков.
Выбрав название рассылки в этом списке, можно открыть ее страницу, адрес которой формируется следующим образом: http://groups.yahoo.com/group/название_рассылки.
Попав на страницу открытой рассылки, можно просмотреть несколько последних отправленных в нее записей. Здесь же размещены кнопки для подписки на RSS-ленту рассылки, также открытую рассылку можно внести в свой каталог RSS-лент на сервисе My Yahoo!.
Для закрытой рассылки такие сведения не представлены. Здесь есть только ее описание, а также активность пользователей, то есть информация о том, когда в рассылку отправлялись последние записи.
В нижней части окна браузера размещены адреса для подписки на рассылку, на один из которых нужно отправлять письмо, чтобы подписаться на рассылку (обычно адрес имеет вид название_рассылки-subscribe@yahoogroups.com). Кроме того, на этой странице есть адрес, на который следует отправлять сообщения в рассылку (название_рассылки@yahoogroups.com), а также адрес для отписки (название_рассылки-unsubscribe@yahoogroups.com) и адрес, на который можно отправить личное письмо автору рассылки (название_рассылки-owner@yahoogroups.com).
Отправив письмо на адрес, указанный для подписки, вы получите извещение, что вы сделали запрос на подписку на рассылку. Ответив на это письмо, вы подтвердите свое желание принимать участие в дискуссионной рассылке на Yahoo!.
Если у вас есть учетная запись, зарегистрированная на Yahoo! то вы можете подписаться на рассылку, воспользовавшись кнопкой Joint this Group, которая расположена в нижней части окна браузера. Нужно будет указать параметры доступа к своей учетной записи на Yahoo!: логин и пароль, после чего подтвердить подписку — указать тип электронных писем (HTML или plain text), выбрать электронный адрес, а также ввести цифровой код защиты.
Став полноправным участником рассылки, на странице рассылки на Yahoo! Groups вы сможете увидеть дополнительную информацию о рассылке — список участников, их фотографии (если они были размещены), опросы и другую информацию.

Группы рассылок Google Groups

Группы Google — еще один сервис создания дискуссионных рассылок. Группы Google http://groups.google.com — это бесплатное интерактивное сообщество и служба групп обсуждений, которая предлагает самый обширный в Интернете архив сообщений сети Usenet (более миллиарда записей), а также сервис, позволяющий создавать свои собственные рассылки (рис. 3.16).
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Рис. 3.16. Сервис Группы Google
Главная страница сервиса содержит общий тематический каталог всех зарегистрированных в Google Groups дискуссионных рассылок. В отличие от Yahoo! Groups в этом каталоге существует раздел Регионы и города, в котором можно выбрать дискуссионные рассылки по языковым или региональным признакам. Особенно удобна эта рубрика для русскоязычных пользователей, для которых существует сравнительно мало дискуссионных групп на сервисе Google Groups (чуть больше ста).
Очень многие функции групп Google похожи на аналогичные возможности, предоставляемые Yahoo! Groups. Например, в каталоге групп также представлено их название, краткое описание, количество подписчиков, а также статус (открытая или закрытая группа).
У каждой группы есть своя домашняя страница, находящаяся в системе Google, на которой пользователи могут создавать новые дискуссии, а также участвовать в старых обсуждениях. На странице группы как минимум размещено ее описание, а также, в зависимости от типа группы (открытая или закрытая), здесь может располагаться дополнительная информация о группе.
Каждая группа имеет собственный адрес электронной почты, благодаря которому пользователи могут поддерживать связь друг с другом. С помощью групп Google можно просматривать все общедоступные ресурсы, включая архив, состоящий из более чем миллиарда сообщений службы Usenet, опубликованных с 1981 года. В каждой группе есть также собственная функция быстрого поиска Google, благодаря которой можно легко найти нужные сообщения в архивах группы.
Группы Google не требуют специальных программ чтения новостей, что позволяет просматривать этот архив так же, как изучать HTML-страницы в Интернете. Кроме того, группы Google можно использовать для отправки собственных комментариев в существующую группу новостей Usenet.
Группы Google делятся на общедоступные и закрытые. Для работы с закрытыми группами Google, то есть для просмотра архива записей группы, необходимо присоединиться к группе, используя ссылку Присоединиться к группе на странице группы. Присоединиться к группе можно также, отправив сообщение ее владельцу с помощью специальной формы на сайте Google Groups.
ПРИМЕЧАНИЕ
Если вы уже являетесь пользователем предшествующих групп Google или пользователем Gmail, то для подписки на услуги групп Google можно использовать существующую учетную запись.

Чтобы просматривать общедоступные ресурсы групп Google, не нужно подписываться на эту услугу. Однако для использования дополнительных функций (чтение закрытых групп, отправка сообщений группам, создание собственных групп) требуется создать учетную запись Google. Для этого щелкните кнопкой мыши на ссылке Присоединиться в меню, расположенном в левой части экрана, и следуйте инструкциям. Все, что нужно, — это ввести адрес электронной почты.
Если группа, зарегистрированная на Google Groups, — открытая, то на странице этой группы можно посмотреть последние сообщения, отправлявшиеся в эту группу ее членами. При этом можно настраивать внешний вид страницы со списком сообщений (просматривать темы и начало сообщений или свернуть список, отобразив только заголовки, то есть темы). На странице группы также размещен адрес электронной почты, по которому можно писать в дискуссионную группу. Дополнительно на странице открытой группы доступен список наиболее активных тем, по которым велось обсуждение в группе.
Чтобы присоединиться к открытой группе, воспользуйтесь ссылкой, расположенной на странице группы. После авторизации система предложит выбрать один из вариантов чтения записей в группе.
– Просмотр сообщений в Интернете — вы не будете получать на свой почтовый адрес никаких сообщений, и вся работа с группой будет вестись только через веб-интерфейс.
– Краткий обзор сообщений — система создаст для вас сообщение о новой активности каждый день, то есть о том, кто и какие темы поднимал в этой дискуссионной группе.
– Дайджест сообщений — дайджест позволяет получать до 25 новых сообщений, упакованных в одно электронное письмо, обычно дайджест формируется один раз в день, но он является более расширенным вариантом, чем предыдущий.
– Сообщения — вы будете получать каждое сообщение сразу после его размещения в группе.
Дополнительная возможность работы с дискуссионными группами Google Groups — удобный поиск обсуждений внутри групп или групп по всему каталогу.
Чтобы получать оповещения о новых сообщениях по интересующей вас теме, нужно настроить оповещение Группы.
ПРИМЕЧАНИЕ
Оповещение Группы (как и оповещение о новостях или веб-оповещение) – это сообщение электронной почты, в котором говорится, что в результатах поиска в группах Google появились новые сообщения.

Чтобы настроить оповещение Группы, перейдите на главную страницу оповещений Google http://www.google.com/alerts, укажите условие поиска, выберите Groups из раскрывающегося меню Type, задайте частоту проверки результатов с помощью списка How often (раз в день (once a day), при наступлении события (as-it-happens) или раз в неделю (once a week)), введите свой адрес электронной почты в строку Your email, а затем нажмите кнопку Create alert. В результате вы получите сообщение с подтверждением подписки. Чтобы активизировать оповещение, щелкните в нем на ссылке.
Кроме того, сервис Google Groups позволяет подписаться на дискуссионную группу по электронной почте. Для того чтобы подписаться на рассылку Google Groups, отправьте сообщение на адрес имя_группы-subscribe@googlegroups.com. Если вы хотите отменить подписку группы, то отправьте сообщение на следующий адрес: имя_группы-unsubscribe@googlegroups.com.
ПРИМЕЧАНИЕ
Чтобы присоединиться к группе с ограниченным доступом, ваша заявка на участие должна быть одобрена владельцем группы.

Сервис Google Groups предоставляет интересную возможность оценки размещенных записей. Рядом с каждым сообщением в дискуссиях расположены кнопки, с помощью которых каждый, кто просматривает запись, может оценить сообщение, выбрав одну из пяти возможных оценок.
Кроме того, найдя интересное обсуждение, но не имея желания подписываться на всю группу, можно подписаться на отдельную цепочку обсуждений и получать новые статьи этой цепочки по почте без необходимости присоединения к группе. Чтобы подписаться на цепочку, нужно войти в группы Google.
Щелкните на названии сообщения, чтобы открыть цепочку. Просматривая цепочку в режиме разговора или в древообразном режиме, вы увидите значок в форме белого конверта вверху страницы, сразу за которым находится ссылка Отправлять мне обновления по электронной почте. Можно щелкнуть на значке или ссылке. После того как вы подписались, значок станет желтым, а ссылка изменится на Отменить получение обновлений по электронной почте. Новые сообщения, опубликованные в цепочке, будут высланы вам по электронной почте. Отменить свою подписку можно, щелкнув на значке или ссылке Отменить получение обновлений по электронной почте.
ПРИМЕЧАНИЕ
Подписки на цепочки доступны только для групп Google (но не для групп новостей Usenet).


Списки рассылок на Subscribe.ru

Старейший сервис почтовых рассылок в Рунете также позволяет создавать дискуссионные листы. На главной странице сайта расположены два каталога: новостных рассылок и дискуссионных листов. Для поиска рассылки можно найти нужную рубрику каталога дискуссионных листов или искать нужный дискуссионный лист, воспользовавшись формой для поиска.
ВНИМАНИЕ
Подписаться на рассылку можно с помощью формы на сайте или отправив электронное письмо по указанному адресу. Однако такая возможность есть только у зарегистрированных пользователей сервиса Subscribe.ru, поэтому перед подпиской на любую рассылку – дискуссионную или новостную – обязательно зарегистрируйтесь на сайте и получите пароль доступа к своей учетной записи.

Сервис почтовых рассылок Subscribe.ru также предлагает широкие возможности работы с письмами рассылок. Например, при подписке можно указать способ ее чтения — получать каждое письмо, читать сообщения через веб-интерфейс или получать ежедневный дайджест о том, что обсуждается в рассылке.
Кроме того, на странице с описанием дискуссионного листа есть адреса для писем на лист и адрес модератора, а также дополнительные характеристики листа: дата последнего выпуска, периодичность выпусков, наличие премодерации и количество подписчиков.


Подкастинг: личная радиостанция – каждому!

Последние несколько лет развитие Интернета имеет тенденцию к популяризации общественных сервисов: блогов, социальных сервисов, а также различных инструментов коммуникации. Совсем недавно в Сети появился еще один новый сервис — подкастинг.

Что такое подкастинг

Еще около года тому назад о подкастинге слышали только самые продвинутые интернет-пользователи, постоянно присутствующие на англоязычных форумах и блогах вроде Slashdot (http://slashdot.org). Сейчас о подкастинге пишут все, называя его модным, удобным, революционным и наделяя множеством других лестных эпитетов.
Слово «подкастинг» — термин, произошедший от слияния слов iPod и broadcasting. Подкастинг представляет собой вещание на портативные MP3-проигрыватели (например, на iPod), в том числе и Apple.
Таким образом, подкастинг представляет собой RSS-канал, ссылки в котором будут вести не на веб-страницы с новостями, а на аудиофайлы. После подписки на такой RSS-канал специальное программное обеспечение для чтения подкастинга периодически будет обращаться к сайту, на котором размещены подкасты, и закачивать их на компьютер пользователя. По мере появления новых файлов и обновления RSS-потока они автоматически размещаются на компьютере.
Особенность подкастинга в том, что слушатели, подписавшись на подкаст-канал, получают его обновления, то есть аудиофайлы с использованием технологии RSS, чаще всего существующие в формате MP3, — они называются подкастами.
Фактически подкастинг — это блог, но записи в таком блоге существуют не только в текстовом формате, но и в виде аудиофайлов.

Принцип работы подкастинга

Подкастинг чем-то напоминает интернет-радио, но в отличие от этого сетевого сервиса подкасты размещаются на компьютере пользователя в виде отдельных файлов, после чего их можно записывать на MP3-плеер и слушать в любое удобное время. Подкастинг подобен цифровому видеомагнитофону, который записывает любимые передачи по желанию пользователя и без его участия.
Часто подкастинг называют также персональным радио, так как благодаря этой технологии каждый обладатель компьютера и микрофона может записать свою передачу и выложить в Интернет, что, собственно, и делают создатели различных подкастов. Таким образом, чтобы вещать на весь мир, совсем не нужно настраивать специальные передающие устройства на радиоволны.
В использовании подкастов есть два основных преимущества. Во-первых, новые материалы загружаются автоматически и пользователю нет необходимости специально посещать страницы интересующего его сайта. Во-вторых, подкасты сохраняются для последующего прослушивания или просмотра на компьютере.
ПРИМЕЧАНИЕ
У подкастов есть существенный недостаток, особенно для пользователей из стран СНГ, – для эффективного использования подкастов необходимо наличие высокоскоростного доступа в Интернет, так как аудиофайлы могут занимать довольно много места.

Поскольку подкасты чаще скачиваются из Сети, а не прослушиваются в реальном времени, то вещание не прерывается из-за подкачивания недостающих килобайт, как это происходит при прослушивании интернет-радио.
Обычным слушателям подкастинг интересен тем, что с помощью этой технологии каждый желающий может сформировать для себя свою личную подборку тематических аудиофайлов и слушать их в свободное время. С помощью подкастинга можно слушать подкасты о музыке, технологиях, бизнесе, размышления о жизни — и все это без назойливой рекламы и с минимумом усилий.

Где искать подкасты

Подкастинг стремительно завоевывает всемирное веб-пространство. За два года существования подкастинга в Сети появилось огромное количество сайтов, имеющих эту технологию. Сайт родоначальника этого термина, Адама Керри, находится по адресу http://www.ipodder.org.
Другие англоязычные каталоги подкастов можно найти на http://www.engadget.com/common/videos/pt/rss.xml, http://www.geeknewscentral.com/podcast.xml (новости из мира технологий и программного обеспечения), http://www.ipodder.org/newsItems/departments/newPodcasts.xml (дайджест свежих подкастов из источников, зарегистрированных в каталоге), http://www.podcastbrothers.com/ (подкасты о том, как зарабатывать на подкастинге), http://abcnews.go.com/Technology/Podcasting/ (каталог подкастов американской телекомпании ABC).
Новости из мира подкастинга можно прочесть на http://www.podcastingnews.com/. Свой каталог подкастов предлагают Yahoo! (http://podcasts.yahoo.com/) и сайт компании Apple (http://www.apple.com/itunes/podcasts/). По веб-адресу http://www.podcasting-tools.com/ размещен сайт с инструментарием для подкастинга — здесь есть не только каталоги подкастов, но и статьи об этой технологии, нужные программы и множество другой полезной информации.
Не так давно был открыт российский каталог подкастов по веб-адресу http://www.russianpodcasting.ru/. В нем уже размещено более 21 000 подкастов.
По адресу http://www.businessaudio.ru/ размещен тематический подкастинг-сайт, с которого можно скачать подкасты о бизнесе, маркетинге и личной эффективности.
Существует подкастинг-портал Беларуси http://www.podcasting.by/ и украинский сайт о подкастинге http://www.podcastingua.com.
Каталоги подкастов можно найти по адресу http://www.podcastalley.com, http://www.podcast.net, http://www.digitalpodcast.com.
Большинство каталогов построены по одному и тому же принципу: существует классификатор, присутствует возможность поиска, форумы и прочие традиционные для крупных порталов функциональные особенности.

Программное обеспечение для подкастинга

Имея iPod (или любой другой цифровой проигрыватель), из Интернета можно скачивать радиопередачи, для чего используется специальная бесплатная программа — подкаст-приемник. Пользователь формирует запрос, а программа самостоятельно находит требуемые аудиофайлы, скачивает их с новостной RSS-ленты или интернет-радиостанции и автоматически записывает на проигрыватель. При этом можно подписаться на произвольное количество RSS-каналов, и компьютер время от времени будет обращаться к ним, автоматически закачивая новые радиопередачи.
Для просмотра подкаст-каналов можно использовать обычные программы для чтения RSS, но они в большинстве предлагают вручную сохранять MP3-файл. Недавно разработчики почтового клиента Thunderbird сообщили, что в последней версии этой программы добавлена возможность подписки на подкаст-каналы.
Juice
Одной из лучших программ для чтения подкастов считается программа Juice (http://juicereceiver.sourceforge.net), появившаяся в числе первых, определив требования к программному обеспечению этого класса.
Окно программы состоит из нескольких частей. На вкладке База Подкаст-директорий представлен довольно детальный каталог англоязычных подкастов, сгруппированных в папки в соответствии с их тематикой. Отсюда можно выбрать интересующую пользователя тему и скачать подкаст (рис. 3.17).
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Рис. 3.17. Интерфейс программы Juice
Для подписки на новые подкасты и проверки их обновлений предназначена вкладка Описания, где размещены названия подкастов, на которые подписан пользователь. С помощью кнопок этой вкладки можно добавить новую подписку на подкаст или удалить существующую. Кроме того, здесь можно задать принудительную проверку всех или только выделенных подкаст-каталогов на наличие новых подкастов. Специальный модуль Планировщик позволит настроить автоматическую проверку на наличие новых подкастов по времени. Здесь же можно задать закачку отмеченных подкастов. Проверить все каталоги на наличие новых подкастов можно, выполнив команду Инструменты ► Проверить все или с помощью кнопки, расположенной в области уведомлений.
Процедура закачки подкастов настраивается на вкладке Закачки.
ПРИМЕЧАНИЕ
Определенный недостаток Juice – программа не запрашивает у пользователя исходное месторасположение скачанного файла-подкаста.

Все скачанные файлы будут размещены в папке С: \Documents and Settings\имя пользователя\application data\iPodder\download\название_подкаст_каталога\имя файла подкаста. Изменить адрес этой папки можно только в разделе настроек программы.
Скачав подкаст, можно прослушать его в медиапроигрывателе, для чего предназначен соответствующий пункт контекстного меню скачанного файла.
Дополнительные возможности программы Juice — функции импорта и экспорта данных из OPML-файла.
В настройках программы можно задать параметры прокси-сервера и выбрать используемый по умолчанию медиапроигрыватель, который будет использоваться для прослушивания подкаста. В специальном разделе Настройки-Запуск можно задать запуск команды после закачки, например автоматический запуск проигрывателя MP3-файла для прослушивания только что скачанного подкаста.
Дополнительное преимущество программы — наличие многоязычного интерфейса (присутствует и русский язык).
ITunes
Музыкальный проигрыватель iTunes (http://itunes.com) также умеет считывать подкасты. После установки программы в каталоге медиафайлов в левой части окна iTunes располагается раздел Podcast. Выбрав из контекстного меню пункт Open, вы откроете раздел подкастов в отдельном окне (рис. 3.18).
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Рис. 3.18. Окно программы для скачивания подкастов iTunes
В этом окне можно скачать и прослушать конкретный подкаст-файл, выполнив команду Advanced ► Open Stream. Если вы хотите подписаться на подкаст, то следует выполнить команду Advanced ► Subscribe to Podcast. Кроме того, можно присвоить рейтинг каталогу подкастов, добавить подкаст в список воспроизведения и т. д.
В параметрах каталога подкастов можно задать способ его проверки на наличие новых подкастов с помощью пункта Update Podcast контекстного меню. При этом можете задать периодическую проверку (один раз в день или один раз в неделю) или ручную. Воспользовавшись кнопкой UnSubscribe, можно отписаться от каталога подкастов.


Социальная паутина

Последний год в Рунете был ознаменован возникновением ряда новых сервисов, уже давно популярных на Западе и в США. Речь идет о социальных сетях — специальном интернет-сервисе, позволяющем объединять людей по определенному принципу.
Социальная сеть в обычном значении этого слова представляет собой сообщество людей, знакомых между собой и связанных общими интересами, делом и т. д.
Если рассматривать социальную сеть в Интернете, то это понятие представляет собой сетевой ресурс, позволяющий находить и общаться с нужными и интересными людьми. Таким образом, социальная сеть — это сервис для взаимодействия людей в группе.
В более широком понимании социальной сетью является любое ЖЖ-сообщество и даже сетевое сообщество, члены которого общаются, например, на форуме. Однако особенностями сервисов социальных сетей нового поколения являются именно инструменты поиска нужных контактов и общения людей между собой.
По сути, социальные сети — это место виртуальной жизни людей в Интернете, благодаря которому пользователи могут легко взаимодействовать и общаться на рабочие или личные темы. Именно этот фактор определяет такую популярность социальных сетей.
Социальные сети имеют больше возможностей, чем другие, существовавшие ранее инструменты общения пользователей.
С помощью социальной сети каждый пользователь может создать свой виртуальный портрет. После регистрации можно сформировать свой профайл, в котором подробно указать свой опыт работы, увлечения, интересы и цели. В результате гораздо проще искать единомышленников, коллег, людей, общение с которыми необходимо по работе. Некоторые специализированные социальные сети созданы специально для упрощения поиска работы. В этом случае профайл пользователя представляет собой его актуальное электронное резюме.
ПРИМЕЧАНИЕ
Пользователь социальной сети фактически формирует свою виртуальную личность, различные проявления которой можно узнать, изучив содержимое его страниц на сервере социальной сети.

Многие сервисы социальных сетей позволяют создавать сетевые фотоальбомы, вести блоги (эти возможности предлагает, например, http://space.com), хранить личные подборки любимых музыкальных произведений или отзывы на прочитанные книги (например, http://ru.reader2.com). С определенной натяжкой можно назвать социальными сетями сообщества пользователей закладочного сервиса http://del.icio.us и сервиса сетевых фотоальбомов http://www.flickr.com, которые не предназначены для общения людей между собой, однако с их помощью можно создать виртуальный портрет пользователя Интернета, просмотрев его коллекцию закладок или подборку фотографий.
Существуют социальные сети, предназначенные исключительно для личных знакомств людей между собой, например, http://www.mamba.ru, насчитывающий сегодня более девяти миллионов пользователей.
Обычно сервис социальной сети предлагает ряд возможностей, например хранение личной карточки с контактными данными, сетевую адресную книгу (как, например, на сервисе http://www.plaxo.com), веб-органайзер, в котором можно записывать задания и который будет доступен с любого компьютера, и ряд других сервисов.
Наиболее популярные социальные сети — англоязычные Facebook (сайт http://www.facebook.com/) и LinkedIn (http://www.linkedin.com).
В 2003 году появился социальный MySpace (http://www.myspace.com), со временем ставший наиболее популярным социальным сервисом в Интернете.
Сравнительно недавно осознали необходимость создания своей социальной сети и крупные компании. Свои версии социальных сетей предложили Microsoft, Yahoo! Google.
Одно из самых крупных сетевых сообществ принадлежит, естественно, компании Microsoft — Spaces. MSN (http://spaces.msn.com/). Если вы уже зарегистрированы в Сети (пользуетесь почтой Hotmail или MSN Messenger), то регистрация в Spaces займет считанные секунды. Наш профиль уже будет заполнен, и вы сможете сразу же размещать сообщения в свой сетевой дневник, вносить фотографии в фотоальбом, наполнять свой аудиоархив. Spaces позволяет вести собственные списки рекомендаций — это ваш личный список избранных музыкальных произведений, книг, путешествий, интернет-ссылок, который станет доступным всем желающим. В Spaces имеется инструментарий для настройки интерфейса личного пространства. Можно отметить оригинальные нетипичные подходы в программировании сервиса, однако эти дополнительные удобства снижают скорость работы с сервисами.
Yahoo 360 (http://360.yahoo.com/) содержит больше инструментов по сравнению с Spaces. MSN, однако проигрывает другим специализированным сетям, тому же LinkedIn или MySpace. Социальная сеть Google Orkut (http://www.orkut.com) довольно быстро завоевала популярность, однако, несмотря на большое количество зарегистрированных там пользователей (около 12 млн), особой активности среди них не наблюдается.
Другой популярной социальной сетью русскоязычного Интернета является http://moikrug.ru — социальная сеть для профессионалов. Проект «Мой Круг» был создан в 2005 году группой недавних выпускников крупных московских вузов: МФТИ, МГУ и РЭШ. Первая версия была запущена в середине ноября 2005 года, и уже в феврале 2006 года количество пользователей сети «Мой Круг» составило несколько десятков тысяч.
«Мой Круг» — позволяет управлять большим количеством контактов и находить других людей напрямую или по рекомендациям непосредственных знакомых.
Авторы сайта ссылаются на известную гипотезу, что все люди на Земле знакомы не более чем через шесть рукопожатий. Согласно этой теории, любого человека можно найти всего через нескольких общих знакомых. Проблема в том, как определить нужного человека и найти эту самую цепочку знакомых, с помощью которых можно связаться с этим человеком. Решение именно этих задач обещает своим пользователям сервис «Мой Круг» (рис. 3.19).
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Рис. 3.19. Сервис «Мой Круг»
Каждый пользователь проекта размещает на сайте информацию о себе в специальном разделе, где можно детально описать свою профессиональную деятельность, указать ряд контактных данных (адрес электронной почты, номер телефона, имена в системах различных интернет-пейджеров), дать свой профессиональный портрет, а также рассказать об опыте работы (привести перечень мест работы и занимаемые должности). Дополнительно система позволяет указать образование, награды и увлечения, а также членство в сообществах и профессиональных организациях.
Следующий этап работы с сервисом «Мой Круг» — приглашение своих знакомых или других людей, которых можно найти, воспользовавшись системой поиска.
Таким образом, формируется первый круг. Если вы не знаете имен ваших знакомых, зарегистрированных в социальной сети «Мой Круг», то можно найти их, например, по профессии, городу или направлению профессиональной деятельности.
Получив список пользователей, их также можно пригласить в свой первый круг. Пользователи сервиса получат от вас приглашения по электронной почте, в ответ на которые они согласятся или отвергнут это предложение. Из тех, кто согласился, будет сформирован первый круг. Те, кто добавлен в первый круг людей из вашего первого круга пользователей, сформируют второй круг и т. д.
Некоторые пользователи не позволяют отправлять себе приглашения в свой первый круг напрямую — их можно пригласить зарегистрироваться через своих знакомых и коллег, образующих первый круг контактов этого пользователя. В результате нужного человека можно найти через цепочку из нескольких человек, знакомых друг с другом.
Таким образом, сервис «Мой Круг» позволяет сформировать виртуальное окружение людей, соответствующих вам по профессиональным или каким-то другим интересам. Теперь, если возникнет необходимость расширить свои профессиональные контакты, то можно воспользоваться сервисом «Мой Круг» и обратиться к кому-то из вашего круга или круга ваших знакомых. Сервис будет также полезен тем, кому необходимо поддерживать связь с коллегами и знакомыми и эффективно управлять существующими деловыми контактами. Пользователи системы в любой момент могут посмотреть контактную информацию своих знакомых из первого круга.
Вслед за сервисом «Мой Круг» в январе этого года на рынке появился еще один проект — «Паутина профессиональных знакомств» (http://webby.ru), разработчиком которого стала компания Headhunter, известная на рынке интернет-рекрутинга. По заявлению создателей, миссия проекта — трудоустройство специалистов и профессиональные знакомства (рис. 3.20).
Принципы работы у сервиса «Мой Круг» и Webby.ru похожи — после заполнения анкеты, в которой указываются личные данные, появляется возможность приглашать друзей, коллег и знакомых, расширяя свои первый круг или паутину знакомств.
Сервис призван решать вопросы поиска партнеров и клиентов среди тех, кому доверяют ваши знакомые, получения консультаций и экспертных мнений у специалистов, установления бизнес-знакомств, поддержания связей с людьми, находящимися в зоне ваших деловых интересов, восстановления утерянных контактов с однокурсниками и друзьями детства.
Зарегистрировавшись, каждый пользователь может «плести» свою «Паутину профессиональных знакомств», а также просматривать доступную информацию о членах Webby.ru своих коллег и партнеров. Важная функция нового сервиса — поддержание актуальных контактных данных знакомых и возможность быстро изменить информацию о себе и своей деятельности в «записных книжках» людей, состоящих в вашей «Паутине профессиональных знакомств».
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Рис. 3.20. Окно сервиса Webby.ru
Пример более универсальной социальной сети — сервис Привет. ру (сайт http://www.privet.ru/). По словам разработчиков, «это сайт о людях и место для интересного общения». Вы не найдете здесь возможностей для профессионального общения или поиска профессиональных контактов. Средства коммуникации http://comby.ru представляют собой классический сервис знакомств, дополненный инструментом создания фотоальбомов, ведения блога, а также создания личных вебстраниц.
Основная цель нового сервиса — дать российскому пользователю возможность общаться, самовыражаться, находить новых друзей и поддерживать связь со старыми. Основа концепции разрабатываемой социальной сети Привет. ру — объединение друзей и их интересов, отсюда и слоган сервиса: «Привет, интересные люди!».

Сетевой этикет

Чтобы чувствовать себя комфортно в любом обществе, не вызывать удивления и негодования старожилов и понимать слова и поступки других людей, необходимо знать как минимум две вещи: язык, на котором здесь общаются, и принятые правила поведения (это применимо не только к реальным, но и к виртуальным сообществам). По большому счету, виртуальный мир мало чем отличается от реального. И язык, и правила поведения в нем в основном такие же, как в обычном, офлайновом обществе. И здесь и там недопустимы грубость, невежливое отношение к собеседнику, оскорбления и излишняя агрессивность.
В виртуальном мире есть некоторые правила, определяемые его спецификой, которые называются сетевым этикетом. Правила сетевого этикета несложны, но знать их стоит, чтобы понимать собеседника или нечаянно не попасть впросак.
Существует этикет написания электронных писем, этикет сетевого общения, даже этикет создания веб-страниц. Каждый из этих видов деятельности имеет свою специфику, которая как раз и определяет правила поведения пользователей. Несмотря на это, существуют общие правила, соблюдать которые должен каждый уважающий себя интернет-пользователь.
СОВЕТ
Кратко можно сформулировать два правила поведения в Сети. Не позволяй себе делать виртуально то, чего ты не позволяешь себе в реальной жизни. Умей ставить себя на место другого человека.

Многие считают, что в сетевом общении допустимо гораздо больше, чем в реальной жизни, ведь анонимность, предоставляемая Интернетом, снимает с них обязанности вести себя в рамках общепринятых норм приличий. Не видя человека, гораздо проще сказать ему то, что вряд ли будет сказано в лицо.
Следует помнить, что сетевое общение во многом гораздо сложнее обычного. В реальном контактировании информация от одного собеседника к другому передается с помощью не только слов, но и жестами, взглядами, мимикой, интонацией. В Сети все это практически отсутствует.
Анонимность сетевого общения снимает с пользователей определенные ограничения. Вряд ли здравомыслящий и воспитанный человек начнет ругаться матом в гостях, оскорблять собеседников или помногу раз повторять одно и то же слово. Однако некоторые жители Сети считают это позволительным.
Попав в виртуальные гости (на сайт, в гостевую книгу сайта, форум или контакт-лист пользователя ICQ), виртуальные посетители в лучшем случае не считаются с хозяевами, пытаясь навязать свои правила поведения, а в худшем — позволяют себе оскорбления. За такое поведение в реальной жизни хозяин дома, в котором вы себе это позволили, в лучшем случае не пригласит вас больше в гости, в худшем — тут же выставит вон. Так же поступит и виртуальный хозяин, запретив вам доступ на форум или в чат либо внеся в игнор-лист.
Конечно, виртуальных квартир, где можно напакостить подобным образом, гораздо больше, чем домов реальных людей, но это не значит, что следует копить на своем счету псевдопобеды над терпением модераторов форумов и телеконференций или других пользователей Интернета.
ПРИМЕЧАНИЕ
Не забывайте, что большинство сетевых дискуссий фиксируются в файлах журнала форумов или интернет-пейджеров, в почтовых ящиках других пользователей или технической службой поддержки сайтов. Таким образом, при желании всегда можно найти управу на особо зарвавшихся пользователей, предоставив доказательства их недостойного поведения.

Попав в новую для себя среду, попытайтесь изучить правила поведения в ней. Не стесняйтесь спрашивать об этом завсегдатаев, которые помогут вам освоиться на незнакомой территории. Желание и готовность помочь друг другу — черта, гораздо чаще присутствующая в сетевой жизни, чем в обычной. В Интернете есть множество форумов, на которых можно получить ответ или посоветоваться с коллегами, а все это свидетельствует о прочности и взаимопомощи братства пользователей Интернета.
Однако интернет-серферы, как впрочем и большинство обычных граждан, люди занятые, которые к тому же платят за радость (или необходимость) пребывания в Сети, поэтому, задавая вопрос, будьте точны и лаконичны и постарайтесь понять, если собеседник откажет вам в помощи. Наверняка найдется другой, более дружелюбный, более настроенный на помощь или, в конце концов, более свободный человек, готовый вас выслушать и помочь в решении проблемы.
Говоря о сетевом этикете (сетикете), начнем рассказ о нем с этикета чатов. До сих пор еще бытует мнение, что чаты созданы для бездельников, которым нечего делать, и они убивают свое сетевое время (и деньги) в бессмысленном трепе с себе подобными. Полностью утверждать о неверности этого суждения нельзя, однако наряду с чатами для отдыха многие специализированные порталы размещают у себя чаты, где могут пообщаться профессионалы. В таких быстроразвивающихся формах учебы и работы, как дистанционное обучение и удаленная работа, чат — это одно из средств общения с сотрудниками или сокурсниками, поэтому знание правил поведения в месте общего сетевого сбора никогда не будет лишним, даже если раньше вы не посещали чаты.
ВНИМАНИЕ
Вразумительный ник, не оскорбляющий других участников чата, – первоначальное условие того, что вы будете встречены не в штыки. Приветствие и прощание, верное обращение к другим пользователям чата – очевидные вещи. Еще один нюанс – не стоит «флудить», то есть повторять одну и ту же фразу много раз, – вы рискуете заработать несколько нелицеприятных комплиментов от других пользователей и будете выставлены за дверь.

Знание сетикета не ограничивается только знанием правил поведения. Чтобы стать совсем «своим», выучите несколько сокращений, используемых завсегдатаями Интернета. По крайней мере, вы будете знать, что означают эти фразы, если встретите их на форуме или в чате:
— L8R (later) — позже;
— LOL (laughing out loud) — гpомко смеясь;
— CU (see you) — увидимся (до свидания);
— AKA (also known as) — также известен как;
— A/S/L (age/sex/location) — возраст/пол/местонахождение;
— B/C (because) — потому что;
— C&G (chuckle and grin) — хихикаю и улыбаюсь;
— BBS (be back soon) — скоро вернусь;
— IMHO (in my humble opinion) — по моему скромному мнению (чаще употребляется в значении «по-моему»);
— плз — пожалуйста (от англ. please);
— AFAIK (as far as I know) — насколько я знаю;
— BTW (By The Way) — кстати;
— NFC (No Further Comments) — я все сказал;
— WBR (With Best Regards) — с наилучшими пожеланиями;
— ASAP (As Soon As Possible) — как можно скорее.
Электронная почта сегодня иногда вытесняет телефон и другие привычные способы общения, так как ее возможности нельзя сравнить с другими видами коммуникации. Несмотря на то что электронный адрес есть у каждого пользователя Сети, культурой электронной переписки владеют очень немногие. Получая письмо от неизвестного отправителя, мы можем определить, кто именно его отправил, посмотрев на электронный адрес. Однако если в строке адреса стоит что-то не совсем вразумительное, например gate9@yandex.ru, то сложно понять, кто именно отправил сообщение. Не поленитесь настроить почтовую программу (или сервис веб-почты) таким образом, чтобы в поле Отправитель отображалась полная информация.
Также важна подпись в конце письма, которая как минимум должна содержать имя и фамилию, а для деловой корреспонденции — должность и название организации. Поле Тема в электронном сообщении необязательно для заполнения, однако оставлять его пустым — признак дурного тона.
ПРИМЕЧАНИЕ
Указывая тему сообщения, вы проявляете уважение прежде всего к времени адресата, так как, просмотрев темы, человек может решить для себя, что именно ему читать в первую очередь.

Удобное средство общения по электронной почте — цитирование сообщения, на которое дается ответ. Таким образом, отправитель и получатель письма ведут своеобразный диалог. Однако неумеренное цитирование (оверквотинг) — признак сетевой невоспитанности.
Размер сообщения также должен быть оправдан. Если вы отправляете пятистраничное электронное письмо, то подумайте о человеке, который будет его читать. Возможно, стоит потратить время и сократить свое послание.
ПРИМЕЧАНИЕ
Если у вашего адреса большие объемы корреспонденции, то короткие письма будут прочитаны быстрее. Это же правило касается вложенных файлов.

Сегодня у многих пользователей настройки почтовых программ позволяют не допускать получение писем с очень большими вложениями. Без предварительной договоренности не стоит отправлять письма с вложениями больше 700-1000 Кбайт. Несколько подобных попыток могут привести к тому, что вас занесут в «черный» список адресов, чьи сообщения блокируются, что, согласитесь, неприятно, особенно если вам еще необходимо будет иметь дело с адресатом.
Таким образом, правила сетикета не так уж сложны и выполнять их не составит большого труда для пользователей Интернета. Помня о правилах поведения в Сети, каждый раз открывая окно браузера, почтового клиента или интернет-пейджера, вы сможете избежать многих проблем.

Глава 4
Секреты поиска в Интернете


– Как функционируют поисковые машины и как правильно строить запросы
– Специальные виды поиска
– Эффективный поиск в Google
– «Яндекс» на полную мощь
– Поисковые программы
– Онлайновый метапоиск
– Пиринговые сети
– Архив Интернета

Поиск информации в Интернете — одна из самых частых операций, овладеть которой должен каждый пользователь компьютера.

Как функционируют поисковые машины и как правильно строить запросы

Современные поисковые машины представляют собой комплекс специальных программ, предназначенных для поиска информации в Интернете.
Принцип их работы состоит в следующем: время от времени они просматривают веб-страницы и регистрируют появившиеся там изменения. На этой основе создается база данных ссылок на веб-страницы. При ее формировании поисковые машины обращают внимание на некоторые дополнительные элементы, например на то, как часто встречается слово на странице, выделено ли оно, сколько ссылок на данный документ есть на других сайтах и др. Все эти сведения также будут учитываться при поиске.
Из-за необходимости постоянного обновления информации поисковые машины время от времени возвращаются к просмотренным ранее веб-страницам, чтобы найти и зарегистрировать возникнувшие там изменения.
Например, когда робот поисковой машины Google посещает сайт, он обращает внимание на две характеристики: слова на странице и место их расположения, то есть в какой именно части страницы они находятся.
Обнаружив список адресов и соответствующих им ключевых слов, робот-поисковик сохраняет эту информацию в своей базе данных. При этом сохраняется информация о количестве (частоте) упоминаний слова на странице с использованием некой величины — «веса» слова. Как раз на основе этих данных поисковая машина формирует списки ссылок, упорядоченные по весу слов поискового запроса, а также с учетом его местонахождения (в ссылках, метатегах, заголовке страницы и т. п.). Следует заметить, что у каждого коммерческого поисковика есть своя формула для вычисления веса ключевых слов при индексации. Это одна из причин, почему по одному и тому же запросу поисковики выдают разные результаты.
Пользователь, работая с поисковой машиной, задает запрос, в результате которого машина формирует список ссылок, упорядоченных по релевантности. Релевантность — это степень соответствия найденной страницы поисковому запросу.
Поисковые механизмы на первых местах списка располагают документы, которые содержат максимум слов из поискового запроса. Найденные ссылки сортируются в зависимости от местоположения ключевых слов (в заголовке, в начале текста или в первых параграфах) и частоты их использования в тексте. Таким образом, вверху размещены ссылки на сайты, в которых искомые слова встречаются чаще всего. Поэтому основная задача пользователя во время поиска в Интернете — получить список ссылок, которые соответствуют поисковому запросу.
Однако, несмотря на общие принципы работы и похожий интерфейс, поисковые машины отличаются между собой целым рядом параметров. Среди них: релевантность результатов, величина и частота обновления баз данных, скорость выдачи результатов и удобство работы.
Наряду с этим существуют и другие различия: языки запроса, зоны поиска, глубина поиска внутри документов, методы определения приоритетов и др. Это является еще одной причиной того, что применение разных поисковых машин дает различные результаты.
Итак, поисковая машина формирует список документов на основе сформированного пользователем запроса. Если запрос не выражает в полной мере суть поиска, его результаты не будут соответствовать тому, что пользователю собственно нужно. Поэтому в первую очередь необходимо уметь правильно создавать поисковые запросы. Их составляют так, чтобы область поиска была максимально конкретизирована, а значит, сужена.
ПРИМЕЧАНИЕ
Основную смысловую нагрузку в поисковом запросе несут имена существительные, гораздо реже – имена прилагательные, а вот использование глаголов почти бесполезно.

Таким образом, для эффективного поиска информации в первую очередь необходимо подобрать для запроса именно те слова, которые действительно несут основную смысловую нагрузку.
У каждой поисковой машины своя уникальная методика поиска, от эффективности которой зависит успех поисковика: чем больше релевантность полученного списка ссылок, тем выше успех на рынке поисковых машин. Механизм поиска не только хранится в секрете, но и регулярно меняется.
В настоящее время все поисковые механизмы ищут документы не только по строгому соответствию введенному запросу — все поисковые машины, которые работают с русскоязычными запросами, умеют проводить морфологический поиск. Это означает, что поиск осуществляется по всем формам слов, заданных в запросе, а также с учетом синонимов (то есть не только в определенном падеже и числе, но и в других).
Согласно общей классификации, поиск разделяют на простой, расширенный и сложный. Чаще всего большинство пользователей используют первый вариант. Принцип его использования состоит в формулировании запроса и получении списка ссылок, соответствующих ему.
Самая важная задача этого этапа — правильно подобрать слова для поискового запроса. Они должны быть, во-первых, характерны для документов, которые вы ищете, а во-вторых, не характерны для нерелевантных документов.
При использовании нескольких слов в поисковом запросе нужно знать, как именно будет производиться поиск– по каждому из слов в отдельности или же по всему запросу в целом. Ответ на этот вопрос зависит от того, какой логический оператор используется по умолчанию при обработке запроса. Это может быть один из двух операторов: AND (поиск по всем словам) или OR (по каждому в отдельности).
Обычно поисковые машины по умолчанию используют первый вариант. Это означает, что в ответ на запрос информационная компетентность поисковик будет искать сайты, в которых это словосочетание встречается полностью. Для использования других логических связей необходимо применить другие логические операторы. Их синтаксис обычно уникален в каждой поисковой машине, поэтому о них поговорим чуть позже.

Специальные виды поиска

Если вы хотите найти в Интернете не список сайтов, а нечто более конкретное, например, программу или книгу, в этом случае вам лучше воспользоваться специальными поисковыми машинами или же, в крайнем случае, специальными возможностями обычных поисковых машин.
Для поиска файлов можно воспользоваться поисковой машиной FileSearch.ru (http://www.filesearch.ru). FileSearch.ru — это поисковая система, осуществляющая поиск среди миллионов файлов, собранных практически со всех российских FTP-серверов и нескольких тысяч зарубежных серверов. База поиска постоянно обновляется (рис. 4.1).
Если традиционные поисковые машины системы ищут на WWW-серверах и HTML-страницах по их содержимому, то FileSearch.ru ищет на FTP-серверах по именам самих файлов и каталогов. Если вам нужна какая-либо программа, игра и т. п., то на WWW-серверах вы, скорее всего, найдете их описание, а найти и скачать нужный файл можно именно с помощью FileSearch.ru.
Кроме файлов, система умеет производить поиск изображений, а также MP3– или видеофайлов. Принцип работы системы аналогичен поиску с помощью обычных поисковых систем.
Метапоисковая система http://www.metabot.ru умеет искать самые разнообразные файлы (MP3, видео и др.). Прежде всего необходимо выбрать нужный вид поиска, установив соответствующий переключатель в нужное положение. Затем следует ввести поисковый запрос. В результате программа предложит список найденных ссылок.
Поиск файлов по FTP-серверам поможет произвести система Rambler-ftp (http://ftpsearch.rambler.ru/db/ftpsearch). Здесь также можно искать файлы самых разнообразных форматов. Пользователям системы доступен простой и расширенный поиск. По схожему принципу работает сервис http://ru.findfile.net, который ищет более чем по 1900 FTP-серверам.
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Рис. 4.1. Главная страница поисковика FileSearch.ru
Воспользоваться простым инструментом поиска по FTP-серверам можно на сайте http://ftpsearch.orbita.ru. Англоязычные поисковики размещены на сайтах http://www.ftpplanet.com, http://www.shareware.com.
Поисковая система Google позволяет осуществлять множество видов поиска. Доступ к некоторым из них возможен на странице англоязычного Google по адресу http://www.google.com. Например, воспользовавшись разделом Картинки, можно задать поиск картинок, Новости — поиск новостей. Cписок поисковых возможностей Google представлен на странице по адресу http://www.google.ru/intl/ru/options/.

Эффективный поиск в Google

Расширенный поиск (в зарубежных системах — Advanced Search) позволяет получить меньше ссылок, чем простой, но при этом их релевантность значительно повышается. В большинстве поисковых машин эта функция реализована. Для этого предназначена специальная ссылка на главной странице, по которой переходят на страницу расширенного поиска.
В данном режиме с помощью специальных средств можно задать более точные критерии отбора и уточнить область поиска. В этом случае расширенным является только набор критериев, а вот область поиска в большинстве случаев существенно сужается.

Расширенный поиск в Google

Рассмотрим некоторые инструменты расширенного поиска. В поисковой системе Google доступна настройка типа содержания запроса на искомых страницах. При этом возможны следующие варианты.
– со всеми словами — в этом режиме поиска формируется список всех индексированных страниц, содержащих все ключевые слова, в произвольном порядке. При этом сохраняется вероятность получения результатов, не соответствующих поисковому запросу.
– с точной фразой — в данном режиме поиска составляется список страниц, содержащих фразу, точно совпадающую с ключевой, знаки препинания при этом игнорируются. Обычно поиск точной фразы будет проводиться, если поисковый запрос взять в кавычки.
– с любым из слов — в результате поиска составляется список всех индексированных страниц, содержащих любое из слов поискового запроса. Нередко в этом случае число полученных ссылок огромно. Поиск по любому слову может быть удобен в случаях, когда пользователь не уверен в правильности подбора ключевых слов. Например, если вы точно не знаете, как называется какой-то термин, введите оба названия.
– без слов — если вы хотите исключить некоторые слова из результатов поиска, укажите их в данном поле (рис. 4.2).
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Рис. 4.2. Окно расширенного поиска Google
Большинство поисковых машин в параметрах расширенного поиска позволяют ограничить найденные ссылки рядом других параметров. Например, вы можете задать поиск страниц только на одном языке (параметр Язык), ограничить сайты определенным диапазоном дат обновления (это удобно, если нужно найти, например, только самые новые документы). Кроме этого, можно задать поиск документов определенного типа (например, только HTML, DOC, RTF, PPT или PDF-файлов) — для этого предназначен параметр Формат файла.
Многие поисковые машины позволяют ограничить поиск фрагментом страницы. Например, вы можете указать, что фраза поискового запроса может встречаться только в заголовке страницы или в основной части, в адресе или в любом месте страницы — это можно сделать с помощью параметра Упоминание.
Еще одно удобное решение, доступное среди параметров расширенного поиска, — возможность искать фразу поискового запроса на определенном сайте. Такая возможность доступна для всех на сегодня известных поисковых машин, она позволяет получить список документов с одного сайта, соответствующих запросу.

Сложный поиск в Google

Сложный поиск предусматривает возможность использования особенностей языка поисковых запросов. Он является уникальным по своему синтаксису для каждой поисковой системы, но его возможности схожи.
Вот наиболее популярные задачи, которые можно решить с помощью сложного поиска.
— Если вы хотите, чтобы найденные ссылки содержали точную фразу поискового запроса, то ее следует заключить в кавычки.
— Если в найденных документах должно быть несколько слов из поискового запроса, то необходимо применить логический оператор И (AND). При работе в Google ему соответствует знак +. Таким образом, запись книжный + магазин в строке поиска будет означать поиск таких сайтов, в состав которых вошли оба слова поискового запроса.
— Если в полученных ссылках должно быть хотя бы одно слово поискового запроса, то необходимо использовать оператор ИЛИ (OR). В Google для этого необходимо указать слово or.
— Если вы хотите из результирующего списка ссылок исключить документы с определенными словами, то для этого вам необходимо применить логический оператор НЕ. В Google используют символ — . Оператор НЕ нужно вводить после слова через пробел слитно с необязательным словом. Например, запрос вида карта Парижа — (агентство|тур) позволит найти карту, а не туры по Франции.
С подробностями использования Google можно познакомиться по адресу http://www.google.ru/support/?ctx=web.

Команды особого назначения

Дополнительные команды Google позволяют добиться лучших результатов и сузить область поиска. С их помощью вы можете ограничить область поиска, а также указать машине, что не нужно просматривать все страницы. Эти команды позволяют управлять поиском по самой странице, указывая, в какой именно ее части следует искать.
Эти специальные команды записываются перед параметром, а перед некоторыми необходимо указывать символ — . Рассмотрим следующие команды.
— allinlinks: ищет только в названиях ссылок, но не в тексте или названии страницы, например — allinlinks ain.
— allintext: ищет внутри текста на страницах, но не в ссылках или названии страницы, например — allintext:piter.
— allintittle: показывает результаты поиска в заголовке страницы.
— allinurl: показывает страницы, похожие на данный шаблон, например — allinurl:links.php.
— cache: находит копию страницы, проиндексированной в Google, даже если она уже недоступна по адресу в Интернете или изменила свое содержание. Иными словами, эта команда проводит поиск в кэше Google. Она пригодится для просмотра страниц, содержание которых часто меняется. Например, cache: www.news.com.
— cache: url показывает сохраненную версию данной страницы.
— filetype: эта команда позволяет ограничить поиск только файлами с заданным расширением. Однако будьте внимательны, параметры команды Google понимает слишком буквально, и поэтому если вы сначала наберете filetype:htm, а потом filetype:html, то результаты поиска в обоих случаях будут разными. Google поддерживает поиск в файлах наиболее популярных форматов PPT, XLS и DOC.
— info: url эта команда покажет страницу, содержащую ссылки на варианты поиска: поиск по похожим страницам, обратные ссылки и страницы, содержащие такую же ссылку. Результат тот же, что и если вписать в строку поиска адрес веб-страницы.
— intext: в этом случае при поиске не будут учитываться заголовки страниц и ссылки, а будет просматриваться только текст страницы (тега ‹body›). Это бывает полезно, когда вы разыскиваете некий фрагмент текста и вам, по большому счету, безразлично, какой у страницы заголовок и какие ссылки там расположены.
— intitle: данная команда, наоборот, ограничивает поиск только заголовком страницы, то есть содержимым тега ‹title›. Например, такая команда — intitle: первая полоса (пробелов между командой и параметром быть не должно) приведет к тому, что Google выдаст ссылки на первые полосы русскоязычных интернет-газет.
— inurl: по этой команде поиск будет проводиться только в адресе страницы. Обычно ее используют вместе с другими командами, когда хотят отыскать страницу поиска. Например, команда — inurl:search выведет список страниц, у которых в адресе встречается слово search. Например, search.aol.com или home.netscape.com/home/internet-search.html.
— link: возвращает список страниц, которые содержат ссылки на заданный сайт. Если ввести, например, — link:ain.com.ua, получите список страниц, ссылающихся на ресурс ain.com.ua. Это просто незаменимый инструмент мониторинга для тех, кто занимается «раскруткой» сайтов.
— related: с помощью этой команды вы сможете получить список страниц, похожих на данную. Например, если вы введете — related: lenta.ru, получите список ссылок на другие онлайновые СМИ. Кроме этого, — related: — удобное средство, если вы хотите узнать, к какой категории Google относит ваш сайт (или наоборот, если хотите найти авторитетные информационные сайты). Именно авторитетные, потому что Google при выводе результатов сортирует их в порядке значимости, и если вы введете, например, — related: cnn.com, то первые позиции среди результатов будут занимать наиболее весомые издания схожей тематики: The New York Times, WashingtonPost и т. д.
— site: — это, наверное, одна из самых часто используемых команд Google. Она позволяет ограничить поиск данных только указанным сайтом.

Структура адреса страницы Google с результатами поиска

Информация о структуре адреса страницы с результатами поиска позволит вам лучше разобраться в принципах использования поисковых машин.
Вот пример характерного адреса: http://www.google.com/search?num=55&hl=en&q=piter. Он состоит из следующих частей:
– num=55 — количество результатов на одной странице. Это количество может колебаться от 1 до 100. По умолчанию установлено значение 10;
– hl=en — этот параметр задает язык интерфейса Google. В данном случае это английский, но можно изменить на hl=ru (русский);
– q=piter — это сам запрос. К сожалению, ввести русский запрос в адресной строке человек не в состоянии. Вот каким образом выглядит, например, слово кактус: q=%D0%BA%D0%B0%D0%BA%D1%82%D1%83%D1%81.
Кроме того, к URL можно смело добавить еще несколько параметров:
– as_qdr=m1 — указывает максимальный «возраст» найденной информации в месяцах. Значения могут быть от 1 до 12;
– safe=on — включает систему фильтров, которая блокирует по большей части информацию явного порнографического характера.

Поиск Google на вашем сайте

В следующем листинге приведена форма, которая позволит искать информацию на вашем сайте. Чтобы все заработало, разместите этот HTML-код на своей странице и укажите свой адрес вместо mysite.com. Теперь посетители смогут искать интересующую их информацию на сайте средствами Google.
‹meta http-equiv="content-type" content="text/html; charset=UTF-8"›
‹form method="get" action="http://www.google.com/search"›
‹input type="text" name="q" size=32 maxlength=110 value="›
‹input type="submit" name="sa" value="Google!"›
‹input type="hidden" name="as_sitesearch" value="mysite.com"›
‹input type="hidden" name=hl value="ru"›
‹/form›
Кроме того, вы можете модифицировать форму по своему усмотрению, добавляя новые параметры. Например, следующая строка: ‹input type="hidden" name="as_filetype" value="txt"› заставит Google искать только текстовые документы.
Ограничение по дате искомых результатов можно задать, добавив строку ‹input type="hidden" name="as_qdr" value="m3"› (результаты трехмесячной давности). Если хотите найти данные шестимесячной давности, вместо m3 используйте m6, если ищете информацию за год, то замените m3 на латинское y.
Количество результатов на странице контролирует параметр ‹input type="hidden" name="num" value="50"›.

Поиск в Google по электронному адресу

Специальный инструмент Google под названием Google Alerts (веб-сайт http://www.google.com/alerts) позволяет получать результаты поиска по указанному электронному адресу. Для этого необходимо указать нужный поисковый запрос, задать тип поиска (новости, поиск в Интернете или поиск в Google Groups), а также указать периодичность и электронный адрес. В результате этого Google будет создавать электронные письма с указанием новых сайтов, которые соответствуют поисковому запросу, и присылать их на ваш электронный адрес.

Персональная страница на Google

Персональный поиск Google представляет собой весьма удобный инструмент, позволяющий каждому пользователю не только хранить нужные данные на сайте Google, но и создать оптимальный для себя внешний вид главной страницы сайта, превращая его в актуальный информационный ресурс.
Чтобы использовать персонализированный поиск Google, необходимо перейти на страницу http://www.google.com/ig. Для работы с сервисом необходимо зарегистрироваться на Google (это можно сделать здесь же). Однако те, кто уже зарегистрирован в Gmail, Froogle или какой-либо другой службе Google, могут указать здесь свои логин и пароль.
Внешний вид этой страницы можно настроить. Следует также отметить возможность работы с историей поисковых запросов. По умолчанию на главной странице размещено несколько блоков, среди которых — информация о погоде, последние новости, новые видео на сервисе YouTube и т. д. (рис. 4.3).
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Рис. 4.3. Персональная страница Google
Каждый из этих разделов можно отредактировать, свернуть или удалить. Для редактирования нужно щелкнуть на кнопке с изображением треугольничка и выбрать в появившемся меню строку Edit settings. Можно добавить и другие информационные блоки для отображения на главной странице персонального поиска. Для этого необходимо щелкнуть на том же треугольничке и выполнить команду You might also like. В результате появится список сервисов Google. Для добавления любого из них нужно щелкнуть в его описании на кнопке Add it now. Сервисы сгруппированы в разделы: News (содержит новостные сервисы), Tools (различные инструменты, например часы, календари, географические карты, словари, записные книжки), Communication (сервисы для общения) и т. д.
После добавления блока с Gmail на странице персонального поиска Google будут отображены заголовки последних сообщений, полученных в почтовый ящик на Gmail, адреса их отправителей и время получения письма.
Кроме того, сервис позволяет самостоятельно создать информационный блок и поместить его на главную страницу персонального поиска. Для этого необходимо задать запрос, в результате Google проведет поиск RSS-лент, соответствующих ему, и предложит поместить блок на страницу Google. Его содержимым будут экспортированные заголовки новостей найденной RSS-ленты.
Воспользовавшись ссылкой Classic Home, можно в любой момент перейти к классическому виду главной страницы Google, на которой не будут отображены все перечисленные информационные блоки.
Однако наиболее интересные возможности касаются поиска при работе с персонализированным сервисом Google. В этом случае на сайте сохраняется вся история предыдущих запросов к системе, она может быть помещена на главную страницу сервиса. Для перехода в полнофункциональный режим использования истории поиска воспользуйтесь ссылкой Web History.
На этой странице отображен список всех предыдущих запросов к системе с указанием дат поиска, то есть страница отображена в виде персонального дневника. В правой части экрана находится календарь поисковой активности — в нем разными цветами выделена интенсивность использования Google (цвета определяются в соответствии с количеством запросов к системе).
По мере наполнения истории поисковых запросов Google начинает группировать результаты поиска по темам.
На странице Web History после формирования запроса можно выбрать вид поиска — искать по личной истории поисковых запросов или в Сети. Получив результат, запрос можно упорядочить по релевантности или по дате поиска.
При поиске в персональной истории результаты сортируются в хронологической последовательности, где самые последние запросы выводятся первыми. Возле каждого результата указан поисковый запрос и перечень посещенных сайтов с указанием количества посещений. Ненужные результаты могут быть легко удалены из истории. Кроме того, предусмотрена возможность временного приостановления автосохранения запросов и найденных в ответ на них ссылок.
Не менее полезна возможность отображения похожих результатов, связанных с определенным термином, названием или объектом. Для этого можно воспользоваться ссылкой Related History. Сервис Web History также автоматически запоминает посещенные страницы и впоследствии выделяет их цветом, что значительно упрощает навигацию и просмотр ссылок полученного списка.


«Яндекс» на полную мощь

Бесспорно, самой популярной поисковой машиной русскоязычного Интернета является «Яндекс» (http://www.yandex.ru). Система содержит больше всего проиндексированных страниц, а качество ее поиска соответствует ее лозунгу — «найдется все».
Несомненным плюсом является то, что «Яндекс» учитывает морфологию русского языка во время поиска, то есть рассматривает все формы искомого слова. Если задан, например, запрос Смотреть, в результате поиска будут найдены ссылки на документы, содержащие кроме Смотреть слова смотри, смотрите, смотрел и т. д.
«Яндекс» также позволяет проводить расширенный поиск. В окне расширенного поиска в разделе употреблены в тексте можно выбрать один из двух вариантов: в любой форме или точно так, как в запросе. Выбор второго варианта означает поиск точного совпадения на искомых сайтах (рис. 4.4).
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Рис. 4.4. Окно расширенного поиска «Яндекса»
Кроме этого, работая с «Яндексом», вы можете ограничить расстояние между словами поискового запроса — они могут идти подряд, в одном предложении или не очень далеко. Это важно в тех случаях, когда слова из поискового запроса составляют логически цельную фразу, например, издательство «Питер», расписание поездов и т. п.
В расширенном поиске с помощью «Яндекса» можно ограничить ссылки регионом (например, Минск, Украина, Москва).
Специальные команды сложного поиска также позволяют управлять результатами поискового запроса. Например, если в найденном списке ссылок вы хотите получить точное соответствие найденного слова запросу, вам достаточно будет поставить восклицательный знак перед искомым словом (без пробела), например! смотреть.
Обратите внимание, что «Яндекс» различает заглавные и строчные буквы в поисковом запросе. Действует следующее правило: если в окне поиска вы набрали слово с заглавной буквы, то найдены будут только страницы, на которых это слово начинается с заглавной. Если слово написано со строчной буквы, то отыщутся все варианты написания — как со строчной, так и с заглавной.
Если вы хотите указать, что слово должно обязательно входить в результирующие сайты, перед ним следует поставить знак +. Наоборот, если вы не желаете, чтобы какое-либо слово встречалось в результатах поиска, поставьте перед ним знак — .
По умолчанию при обработке запроса «Яндекс», как и Google, использует логический оператор И. Это значит, что каждое слово, входящее в запрос, должно быть найдено. Если вы хотите получить в найденном списке одно из слов, используйте оператор OR, который в «Яндексе» имеет вид символа |.
В этом случае система будет искать сайты, где содержится хотя бы одно из перечисленных слов. Например, выражение юмор | шутка | анекдот | прикол означает, что нужно искать сайты, содержащие одно из указанных слов.
Еще одна удобная функция «Яндекса» — так называемый поиск с расстоянием — позволяет задать расстояние между словами. Расстояние между первым и вторым словом равно 1, между первым и третьим — 2. Расстояние между соседними словами, стоящими не в том порядке, будет отрицательным: -1.
Если между двумя словами находится знак / и число, значит, расстояние между словами не должно превышать значение этого числа. К примеру, запрос курсы /2 массажа означает, что вы требуете документы, в которых между словами курсы и массажа может находиться только одно слово. То есть подходят фразы: курсы лечебного массажа, курсы точечного массажа и просто курсы массажа.
В предыдущем случае расстояние может варьировать от 1 до 2. Если нужно задать расстояние жестко, введите запрос курсы /+2 массажа. Тем самым вы зафиксируете положение слова массажа относительно курсы.
Если вы хотите использовать оператор AND в пределах документа, используйте символ &&. Например, рецепты && (плавленый сыр).
Символ ~ означает оператор И НЕ (в пределах предложения), например, запрос банки ~ закон означает, что нужно искать сайты, на которых есть слово банки, но не встречается закон.
Символы — или ~ ~ — это бинарный оператор И НЕ (в пределах документа). Например, запрос путеводитель по Парижу ~ ~ (агентство | тур) позволит получить список документов, в которых встречается фраза путеводитель по Парижу, но при этом нет слов агентство или тур.
Специальные команды «Яндекса» позволяют дополнительно ограничить область поиска. Вот некоторые из них:
• $title (выражение) — позволяет провести поиск в заголовке страницы, например $title Питер;
• $anchor (выражение) — эта команда означает поиск в тексте ссылок, например $anchor Яndex находит ссылки, в которых есть слово Яndex;
• #keywords=(выражение) — поиск в ключевых словах, например следующее выражение: #keywords=(поисковая система);
• #abstract=(выражение) — поиск в описании страницы, например следующее выражение: #abstract=(искалка | поиск);
• #image="значение" — поиск картинок с указанным названием, например #image="nokia" выберет ссылки на сайты, на которых есть картинки с названием nokia;
• #hint=(выражение) — эта команда проведет поиск в подписях к изображениям, например #hint=(lenin | ленин);
• #url="значение" — означает поиск на заданном сайте (странице), например #url="www.lenta.ru";
• #link="значение" — поиск ссылок на заданный сайт, например следующее выражение: #link="www.yandex.ru";
• #mime="значение" — эта команда ограничивает тип найденных документов, например, в результате запроса концепция Web 2.0 #mime="pdf" вы найдете PDF-документы, в которых встречаются данные слова;
• host="www.host.ru" — оператор аналогичен url с именем хоста, но учитывает все зеркала сайта, например host="www.yandex.ru";
• rhost="ru.url.*" или rhost="ru.url.www" — оператор аналогичен host, но имя хоста записывается в обратном порядке — вначале домен верхнего уровня, затем второго и т. д. Если в конце указано.*, то поиск идет по всем поддоменам заданного домена (исключая ru. url!), например rhost="ru.yandex.*";
• lang="язык" — отбирает для поиска страницы, написанные на определенном языке, например на русском (ru), украинском (uk), белорусском (be), английском (en), французском (fr), немецком (de), например lang="de";
• like="url.ru/file.html" — отбирает для поиска страницы, похожие на заданный URL, например like="www.yandex.ru";
• domain="домен" — производит поиск по страницам, которые расположены в заданном домене, например domain="yandex" /+1 domain="ru";
• date="ГГГГ{*|ММ{*|ДД}}" — поиск производится только по страницам, дата которых удовлетворяет заданному условию, например date="200310*";
• cat=(ID региона) или cat=(ID темы) — поиск включает только страницы сайтов, зарегистрированных в каталоге, тематическая рубрика или регион которых совпадают с заданным.

Поисковые программы

В последнее время наряду с онлайновыми поисковыми машинами появляются и другие инструменты, предназначенные для поиска в Интернете. Одним из таких инструментов являются поисковые программы. Особенностью их работы является возможность искать сразу с помощью нескольких поисковиков. Поисковые программы также умеют группировать результаты поиска, а также сохранять их для последующего использования.

«ДИСКо Искатель»

Одним из преимуществ программы «ДИСКо Искатель» (http://www.disco.ru/russian/products/finder.htm) является использование русскоязычных поисковых машин. При поиске с ее помощью можно выбирать один из восьми поисковиков, среди которых, наряду с Google, Yahoo! AltaVista, используются «Апорт!», «Яндекс», «Рамблер». Этот список нельзя пополнить своими поисковыми серверами, но и этого набора достаточно для успешного поиска. При построении сложного запроса, состоящего из нескольких слов, можно задать использование различных условий, например или, и, точно (рис. 4.5).
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Рис. 4.5. Окно программы «ДИСКо Искатель»
Результат поиска с помощью «ДИСКо Искателя» также представлен очень удобно — в окне программы отображаются два списка: в левой части помещен перечень названий найденных ссылок, а справа — их адреса. При этом, если фраза поискового запроса встретилась несколько раз на одном сайте, такие ссылки будут объединены в разделы, а названия таких разделов и в левом, и в правом списке будут помечены символом +. Программа позволяет синхронизировать пункты левого и правого списка — воспользовавшись специальной командой контекстного меню, вы сможете выбрать адрес сайта из правого списка, соответствующий выделенному названию в левом.
Возможности программы не ограничиваются только поиском. «ДИСКо Искатель» позволяет проверять ссылки на работоспособность, и если ссылка не функционирует, ее можно удалить из списка.
Эту программу используют в первую очередь в тех случаях, когда необходимо не только найти набор ссылок, но еще и определить, на каких страницах одного сайта встречаются фразы поискового запроса. Кроме этого, она удобна, когда необходимо часто искать в Интернете одну и ту же информацию. Ведь здесь предусмотрено сохранение поискового запроса и списка найденных ссылок в виде отдельного файла. Эта возможность позволяет создавать свои собственные тематические подборки ссылок.
Сохранив таким образом все нужные запросы, вы можете в любой момент открыть файл и повторить поиск. Причем во время повторного поиска можно выделить новые ссылки, таким образом, вы сможете отслеживать появление новых сайтов, соответствующих вашему поисковому запросу.

Search+

Программа Search+ (http://srchplus.chat.ru) выделяется среди инструментов для метапоиска, ведь база данных используемых поисковых систем в этой программе является одной из самых больших. Количество сайтов, с помощью которых Search+ ищет, исчисляется десятками; все они сгруппированы в 40 тематических разделов. С помощью программа вы можете искать не только используя стандартные поисковые машины, но еще и с помощью других инструментов, например каталогов софта, энциклопедий, сайтов для поиска работы и др. (рис. 4.6).
Кроме этого, каждый из сайтов, сохраненный в каталогах программы, имеет еще одну характеристику — он принадлежит одной из девяти категорий, соответствующих географическим регионам: Belorussia, Russia, Ukraine, UK, World и др. В каждом разделе можно отметить, какие именно поисковые машины следует использовать; также можно ограничить поиск по региону. Однако дополнить этот список своими поисковыми машинами нельзя.
Формируя запрос в Search+, необходимо выбрать категорию, а также режим поиска (простой или расширенный). Во втором случае доступна возможность сортировки результата и настройка дополнительных параметров.
Очень удобно в программе представлен результат поиска. Это список ссылок с цитатой, содержащей поисковый запрос. Причем рядом с адресом будет указан источник, то есть поисковая машина, с помощью которой сайт был найден. Кроме этого, для каждой ссылки указан ее вес, то есть величина, показывающая соответствие ссылки поисковому запросу.
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Рис. 4.6. Окно программы Search+
Для каждой ссылки можно просмотреть ее свойства — источник, с помощью которого она была найдена, вес, а также дату создания документа и цитату, содержащую поисковый запрос.
Полученный список ссылок можно сохранить как во внутреннем формате программы, так и в одном из стандартных форматов — HTML или CSV. Программа позволяет обновить результаты поиска — еще раз опросить поисковики с этим же поисковым запросом. При этом новые ссылки будут выделены полужирным шрифтом, а при желании с помощью фильтра на экране можно оставить только их.

Quintura Search

Для начала отметим, что у программы очень красивый и не совсем обычный интерфейс, тем не менее работать с ней легко и удобно.
В результате поиска с помощью Quintura Search (http://www.quintura.com) вы получите список ссылок, а в левой части окна будет размещена так называемая смысловая карта поискового запроса. Программа предлагает для уточнения поискового запроса использовать термины (подсказки), которые по смыслу связаны со словами запроса (ведь слова запроса встречаются на найденных сайтах в сочетании с другими словами). Смысловая карта позволяет увидеть эти сочетания, более того, если указатель мыши навести на одно из слов смысловой карты, то рядом будут отображены и другие связанные с ним термины. Если выбрать какой-нибудь термин из смысловой карты, то в правой части окна будет размещен соответствующий результат поиска, то есть вы сможете увидеть, какие результаты выдаст поисковая машина, если добавить этот термин в запрос (рис. 4.7).
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Рис. 4.7. Quintura Search предлагает возможность уточнения поискового запроса
В настройках программы можно указать количество ссылок в результирующем списке. Можно также регулировать релевантность, то есть соответствие поисковому запросу.


Онлайновый метапоиск

Несмотря на постоянное улучшение алгоритмов поиска традиционных поисковых машин, их работа уже давно не удовлетворяет современного интернет-пользователя. Ведь чем короче путь от поискового запроса до полученного результата, тем лучше. При постоянном увеличении количества веб-сайтов использование традиционного метода поиска приведет к тому, что результат будет содержать много информационного шума — сайтов, которые случайно попали в результирующий список и не соответствуют или не совсем соответствуют поисковому запросу.
Кроме того, различия в стратегии, широте охвата и мощности разных систем очень часто приводят к тому, что разные поисковые машины дают разные результаты поиска при одних и тех же запросах. Этим не замедлили воспользоваться разработчики специальных программ, основанных исключительно на применении потенциала других, уже существующих традиционных поисковых систем.
Системы, которые не ведут собственной базы интернет-сайтов, а только предоставляют доступ к другим поисковым системам, называются метапоисковыми системами. По сути, метапоисковые системы — это посредник между пользователем и набором обычных поисковых систем. Они реализуют свои алгоритмы и методы обработки результатов работы других поисковых систем.
Метасистема позволяет в соответствии с пожеланиями пользователя ограничить свой поиск определенными серверами и осуществить уточненный поиск в полученном списке сайтов. Основной чертой такой системы является объединение поисковых серверов различных специализаций.
Большинство современных метапоисковых систем умеют обрабатывать полученные результаты поиска, как минимум они удаляют из результирующего списка сайтов ссылки-дубликаты. Большинство из них представляют список ссылок по суммарной релевантности, но некоторые группируют их по используемым поисковым машинам.
ПРИМЕЧАНИЕ
Иногда поиск с применением метасредств может оказаться очень медленным, ведь им приходится координировать во времени поступления результатов обработки поискового запроса от нескольких серверов. Еще одним недостатком является то, что они не позволяют использовать возможности языка запроса каждого из применяемых поисковых средств.

Метапоисковая система, которая умеет объединять полученные списки ссылок в группы, предлагает пользователям сразу два списка ссылок. Кроме обычного списка ссылок с указанием различной дополнительной информации, пользователь получает список ключевых слов, то есть разделов, в которые были сгруппированы полученные результаты поиска. Выбор ключевого слова в этом списке приведет к отображению соответствующих ему ссылок на найденные сайты.
Вы можете найти в Интернете метапоисковые системы, объединяющие результаты работы нескольких традиционных поисковых машин. Одной из таких систем является http://www.gahooyoogle.com. Метапоисковик GahooYoogle умеет искать сразу по двум поисковым машинам — Yahoo! и Google. В результате работы экран браузера будет разделен на две части: слева отобразится результат поиска, полученный с помощью Yahoo! справа — страничка с результатами поиска в Google.

Vivisimo

Один из старейших метапоисковиков — Vivisimo (http://vivisimo.com) использует группировку результатов поиска на основе содержимого сайтов. Вместо простого перечня ссылок он удобно упорядочивает результат. По запросу пользователя строится дерево тем, в котором размещены не только ключевые слова, но и типы документов (статьи, новости и т. д.) (рис. 4.8).
Сайты, для которых не были определены ключевые слова, будут отнесены к специальной группе Other topics. В результате работы Vivisimo создает сложную древовидную структуру, состоящую из разделов и подразделов. Рядом с названием каждого сайта отображаются ссылки, открывающиеся в новом окне или в фрейме текущего окна, здесь же можно осуществить предварительный просмотр найденного сайта. В последнем случае будет открыт специальный блок Preview в окне ниже названия ссылки.
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Рис. 4.8. Главное окно Vivisimo
При поиске можно задавать его тематическую направленность, можно искать как в общей категории (Search the web), так и проводить поиск в новостях нескольких типов, а также (специализированный поиск) по конкретным порталам (BBC News, eBay, Open Directory и т. д.).
Для каждой найденной ссылки в результирующем списке отображается название поисковой машины, с помощью которой она была найдена. Кроме обычного, пользователям Vivisimo доступен также и расширенный поиск. Среди его параметров настройка списка используемых поисковых средств, ограничение количества найденных ссылок, время поиска и язык.

Clusty

Еще одна метапоисковая система Clusty (http://www.clusty.com) — это дочерний проект Vivisimo. Возможности обеих этих систем похожи, но последняя имеет гораздо более удобные инструменты для структурирования результата поиска.
По умолчанию список ссылок, полученных в Clusty, сгруппирован по тематике. Однако кроме этого параметра, заданного по умолчанию, можно задать группировку полученных ссылок по источнику и по домену (URL) (рис. 4.9).
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Рис. 4.9. Окно с результатами поиска Clusty
Каждую полученную в результате поиска ссылку можно открыть в новом окне или в фрейме, кроме этого, можно просмотреть месторасположение найденной ссылки в дереве тем. Другими дополнительными возможностями Clusty является проведение специфического поиска — для этого предназначены вкладки News, Image, Shopping, Encyclopedia, Gossip. Используя вкладку Customize, можно настроить внешний вид и функциональные возможности Clusty для себя, добавив в стандартный набор вкладок еще одну, свою (при этом необходимо указать ее имя и отметить используемые в ней поисковые средства). При этом одновременно можно создать до четырех своих вкладок.


Пиринговые сети

Вы пересмотрели все поисковые машины, провели специализированный поиск по FTP, поиск программ — и все равно нужный файл не находится… В этом случае остается единственный выход — попытаться поискать файл в других сетях, так называемых файлообменных.
Развитие технологий доступа к Интернету, широкополосный доступ — все это делает еще более популярными инструменты обмена файлами. Современные скорости соединения с Сетью позволяют легко закачивать сотни мегабайт. Результатом этого стало развитие сервисов обмена файлами. Такие сервисы являются одним из самым популярных средств для распространения информации между пользователями. Они могут применяться, например, чтобы выложить объемный архив с фотографиями для друзей вместо того, чтобы отправлять его по почте, или для распространения в Интернете файлов, не нарушающих ничьих прав. Однако контролировать содержание хранилищ файлов, число которых доходит иногда до сотен тысяч или даже больше, практически невозможно.
Все началось в 1999 году, когда свет увидел проект Napster. Всего через год Napster стал едва ли не самым популярным брендом в Интернете. Причиной этого стала возможность с его помощью быстро и бесплатно скачивать музыку. Потом борцы за авторские права расправились с ненавистной им системой, однако пример был подан.
Не только Napster, но и другие файлообменные сети подвергались преследованию со стороны музыкальных компаний и компаний, выпускающих программное обеспечение. Однако это совсем не изменило отношения пользователей к подобным серверам.
Файлообменные сети используют принцип работы, который несколько отличается от привычного для большинства компьютерных сетей принципа «клиент-сервер». Они работают на основе технологии P2P.
Технология P2P (peer to peer) — это схема построения распределенной сети, каждый узел которой может одновременно выступать как в роли клиента, получающего информацию, так и в роли сервера, информацию предоставляющего. P2P-сети (или пиринговые) еще называют сетями равных возможностей, в которых осуществлено взаимодействие между всеми узлами сети.
Технология Р2Р подразумевает общение и распространение файлов между компьютерами в сети напрямую, без посредников. Это значит, что для передачи нового фильма от одного пользователя к другому не будет задействовано никаких промежуточных серверов, а значит, скорость закачки будет выше.
Общий принцип работы пиринговых сетей состоит в следующем: клиентская программа передает в сеть список файлов, которые она может предоставить для скачивания и которые хочет получить сама.
Как правило, сеть состоит из равноправных узлов, причем каждый из них взаимодействует лишь с некоторыми узлами сети, так как установление связи «каждый с каждым» невозможно из-за ограниченности ресурсов (как вычислительных, так и пропускных). При этом передача информации между узлами, не связанными в данный момент непосредственно, может осуществляться как по своеобразной «эстафете» (от узла к узлу), так и путем установления временной прямой связи. Маршрутизация и авторизация сообщений, передаваемых первым способом, происходит не на едином сервере, а на всех этих отдельных узлах.
Существуют две модели пиринговых сетей. Если поиск подходящих партнеров осуществляется с помощью сервера, а сами данные качаются напрямую, то такая сеть называется централизованной. Если любые компьютеры сети могут одновременно выполнять функции и клиентов, и серверов, посылая запросы друг другу, то подобный тип сетей называется децентрализованным.
Пиринговая сеть, которая поддерживает оба режима работы, является смешанной (гибридной).
Отметим, что централизованные P2P-сети, как правило, работают быстрее, но менее надежны, поскольку не могут функционировать без сервера. Гибридные системы наиболее оптимальны, поскольку они используют преимущества обеих моделей.
Чем больше человек участвует в пиринговой сети, тем лучше. Представьте, что своими файлами обмениваются несколько миллионов человек, у каждого из которых есть хотя бы 1 Гбайт информации. Выходит почти 1 000 000 Гбайт! Добавьте сюда еще специальные файловые хранилища энтузиастов, огромные объемы данных на Р2Р-серверах… Таким образом, в пиринговых сетях можно найти практически все, что угодно: от фильмов и музыки до исходных кодов вирусов и операционных систем.
На сегодняшний день существует множество Р2Р-сетей: BitTorrent, SHAREAZA, ed2k и т. д. Чем более распространена пиринговая сеть, тем больше вероятность найти в ней редкий и уникальный файл.
Сети P2P выступают хорошей альтернативой FTP-архивам, которые уже давно перестали справляться с ростом информационного наполнения и числа потребителей. Несмотря на постоянное улучшение количественных характеристик файлсерверной архитектуры, P2P потенциально обладает целым рядом преимуществ: балансировкой нагрузки, более широкой полосой пропускания, высокой устойчивостью и широкими возможностями по организации содержания.
У каждой пиринговой сети есть свой стандарт передачи данных, поэтому существуют клиенты, которые могут работать в нескольких сетях.

KaZaa

В сети KaZaa (http://www.kazaa.com) доступны для обмена файлы следующих типов: MP3, AVI, MPG, ASF, JPEG, GIF, BMP, DOC, RAR, ZIP, EXE и др. Для работы сеть использует центральный сервер.
Сеть KaZаa — одна из первых, которая возникла после исчезновения Napster. При работе с ней пользователь соединяется с одним из центральных серверов или с компонентами дополнительной подсети суперузлов, которые выполняют ту же роль, что и центральный сервер.
Среди достоинств сети можно назвать возможность работы со всеми форматами файлов, наличие докачки, умение копировать файл сразу у нескольких пользователей (у каждого свою часть файла) и др.
При работе с сетью в списке найденных файлов отображается полная информация о файле: длина, битрейт, исполнитель (для аудио и видео), название, размер экрана (для видео) и то, какие преимущества имеет данная сеть.
К недостаткам сети можно отнести то, что количество результатов поиска здесь ограничено первой сотней найденных файлов, а также большие очереди на закачку.
Для работы с сетью KaZaa используется одноименный клиент. Особенность программы состоит в полном отсутствии модулей spyware и adware.
При самом первом запуске KaZaa предложит зарегистрироваться и выбрать пользовательское имя. В дальнейшем подключение будет происходить автоматически при запуске программы. В статусной строке KaZaa можно увидеть информацию о количестве активных пользователей и о суммарном объеме доступных файлов.
KaZaa также поддерживает загрузку файла из нескольких источников. Поиск нужного файла занимает сравнительно много времени, но зато при подключении вам не придется перебирать список серверов — статус online будет доступен вскоре после запуска программы.
Специальная функция My Recommendations в окне My Files позволяет рекомендовать наиболее интересные для прослушивания музыкальные файлы.

EDonkey2000

В сети eDonkey2000 (http://www.edonkey2000.com) доступны для обмена практически любые файлы — сеть работает через центральные серверы.
Эту сеть еще называют «Осликом». Принцип ее работы состоит в использовании нескольких центральных серверов: то есть это нечто среднее между одноранговой технологией и клиент-серверной архитектурой.
Серверы играют роль справочника ссылок для закачки, а сама закачка файлов производится по принципу пиринговой сети с одного компьютера на другой. Интересной особенностью является тот факт, что как только пользователь начал качать какой-то файл — его компьютер тут же становится местом, откуда этот файл можно скачать. Причем, даже если файл переименован, он все равно будет опознан по уникальному индексу.
EMule (http://www.emule-project.net) — это программа-клиент для сети eDonkey2000. Она обладает удобным интерфейсом. Здесь присутствует встроенная поддержка русского языка и нет рекламы. При создании eMule была переработана и оптимизирована процедура загрузки файлов. Например, в первую очередь загружаются наиболее редкие блоки файла, а при повреждении блока повторно скачивается только его поврежденная часть. Кроме того, был улучшен поисковый механизм (рис. 4.10).
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Рис. 4.10. Окно программы eMule
После запуска программы часть серверов сразу доступна по умолчанию в базе данных, а специальная кнопка позволяет обновить его. После запуска программа опрашивает серверы и подключается к одному из них, который, в свою очередь, общается с другими серверами сети.
Вначале работы программы необходимо определить ресурсы общего доступа на вашем компьютере. Это очень важный этап, так как сеть eDonkey работает по принципу — чем больше вы отдаете, тем больше получаете.
Специальная система очереди и кредитов действует таким образом: пользователь получает нужные ему файлы гораздо быстрее, если закачивает их кому-нибудь еще. При необходимости можно ограничить доступ к спискам сетевых адресов или к именам конкретных клиентов пиринговой сети. EMule может получить список серверов не только с определенного ресурса, но и от партнеров по сети. Кроме того, партнеры могут обмениваться списками источников скачиваемых файлов, что снижает потребность в серверах.
Список файлов, которые пользователь скачивает у других или которые располагаются у него на диске в специальных открытых для доступа папках, при подключении к сети передается на соответствующий сервер, и они становятся доступными для скачивания другим клиентам, подключенным к тому же узлу.
Для любого файла, помещаемого в eDonkey, вычисляется хэш-сумма (специальная контрольная сумма, зависящая от содержимого файла), в соответствии с которой он однозначно определяется в сети независимо от его названия. Ссылки на файлы имеют следующий вид: ed2k://|file|SomeFile. zip|43573472|94cb15b58509c52afcf8bed5dd7a4bd|.
Этот цифровой идентификатор файла в сети eDonkey позволяет однозначно определить месторасположение файла. Таким образом, достаточно указать данный адрес, и клиент eMule самостоятельно найдет нужный файл на серверах сети eDonkey и начнет закачку на ваш компьютер.
Функция Предпросмотр позволяет ознакомиться с фильмами и заглянуть в архивы еще до того, как они скачаны до конца. В состав eMule включен планировщик задач, а также небольшой веб-сервер, позволяющий удаленно управлять программой через Интернет или с мобильного телефона, поддерживающего Java.

BitTorrent

Технологию BitTorrent (битовый поток) (http://www.bittorrent.com) создал в одиночку американский программист Брэм Коэн (Bram Cohen). Уже в 2001 году у него была готова первая версия BitTorrent, а через три года, в июне 2004-го, по данным исследования компании CacheLogic, более трети всего трафика в Интернете передавалось с использованием этого протокола.
Как таковой глобальной сети BitTorrent не существует. Пиринговая система работает следующим образом. Владелец некоторого файла с помощью специальной программы-клиента разбивает его на фрагменты, для каждого из которых вычисляется специальная контрольная сумма. Полученные в результате этой операции данные вместе с информацией об адресах серверов, на которых размещены фрагменты файла, а также адрес специального tracker-сервера сохраняются в небольшой файл с расширением torrent. Эти файлы размещаются в Интернете. Они являются ссылкой на необходимую информацию. Примечательным является тот факт, что BitTorrent — это единственная пиринговая сеть, у которой поиск файлов осуществляется не с помощью программы-клиента, а с помощью любой поисковой системы, например Google.
Другой пользователь скачивает файл с указанным расширением и запускает при помощи специализированной программы (например, SHAREAZA), после чего уже программа подключается к tracker-серверу. При этом клиент управляет процедурой закачки, обеспечивая эффективное управление скачиванием. Далее ситуация развивается по следующей схеме: искомый файл разбивается на блоки и передается через tracker-сервер по кускам от владельца к скачивающему пользователю. Однако со временем количество людей, копирующих этот конкретный файл, растет, а значит, увеличивается число загруженных ими блоков.
Для работы с сетью BitTorrent существует несколько клиентов, один из них так и называется BitTorrent (http://www.bitconjurer.org) (рис. 4.11).
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Рис. 4.11. Окно клиента BitTorrent, предназначенного для работы с одноименной сетью
Принцип работы программы состоит в следующем: после скачивания файла штатными средствами операционной системы необходимо дважды щелкнуть на нем кнопкой мыши, в результате чего будет запущен клиент и начнется скачивание нужного файла.

SHAREAZA

По отзывам пользователей, SHAREAZA (http://www.shareaza.com) является одним из лучших универсальных P2P-клиентов. Он весьма быстро завоевал популярность. Программа работает с четырьмя пиринговыми сетями (Gnutella2, Gnutella1, eDonkey2000/eMule, BitTorrent) и распознает пять видов ссылок (Magnet, Piolet, Gnutella, eDonkey2000/eMule, BitTorrent).
Программе не надо подключаться к каким-либо определенным серверам, она самостоятельно находит рабочие серверы и автоматически обновляет их список из Интернета. Она самостоятельно подключается к серверам выбранной пиринговой сети, а также закачивает torrent-файлы.
Можно задать поиск нужного файла — программа предоставит список файлов, которые можно будет скачать (рис. 4.12).
Кроме того, в программе реализован весьма быстрый поиск, к тому же она выдает различную полезную информацию, такую, например, как скорость доступного канала.
Также в SHAREAZA есть встроенный проигрыватель, позволяющий воспроизводить различные форматы музыки и видео. Причем возможен предварительный просмотр файлов, закачка которых еще не завершена.
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Рис. 4.12. Универсальный P2P-клиент SHAREAZA
В последнее время все большее число гигантов IT-мира стали обращать внимание на эту технологию, например компания Sun, объявившая о том, что в новый протокол Jxta будет добавлена поддержка карманных компьютеров и мобильных телефонов, что позволит мобильным устройствам получать доступ к данным и обмениваться информацией в P2P-сетях.


Архив Интернета

Интернет — среда, меняющаяся чрезвычайно быстро, страницы открываются и исчезают, их содержимое тоже непостоянно. Что делать, если вам нужна информация, ссылка на которую уже устарела? Только одно — посетить специальный сайт, своеобразный архив Интернета (http://www.archive.org) (рис. 4.13).
Безусловно, создать точную копию всех сайтов, существовавших когда-либо в виртуальном пространстве, просто нереально. Однако время от времени отслеживать обновления, а главное, не дать исчезнуть вовсе тем сайтам, которые по разным причинам перестали существовать, — вот основная задача архива Интернета.
Сервис, называемый The Internet Archive Wayback Machine, позволяет просматривать заархивированные версии сайтов Сети, в том числе за определенный промежуток времени.
Архив Интернета был основан в 1996 году Брюстером Кейлом (Brewster Kahle), который работает в тесном сотрудничестве с Библиотекой Конгресса США.
В декабре 2000 года Конгресс США выделил Библиотеке Конгресса $100 млн для разработки национальной программы сохранения цифровой информации. Помимо оплаты хранения, эти деньги пойдут и на научные исследования стабильности цифровых носителей. За долгие годы человечество научилось хранить бумажные материалы и знает все об их сохранности и долговечности. С цифровыми данными все иначе. В первые годы существования компьютеров люди предполагали, что цифровые данные смогут храниться без потерь десятилетиями. Однако сотрудники архивов уже заявляют, что магнитные пленки и гибкие диски, на которых хранится информация, выходят из строя.
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Рис. 4.13. Архив Интернета содержит копии всех сайтов
Кроме того, цифровые носители постоянно меняются, как меняются и аппаратные средства для их воспроизведения. Сейчас многие библиотеки и архивы являются обладателями больших собраний музыкальных и иных компакт-дисков, а также DVD, которые тоже стареют год от года.
Не стоит на месте и программное обеспечение, что приводит к появлению большого количества разных форматов, не всегда совместимых между собой. Поэтому специалисты архивного дела стараются хранить данные в таких стандартных форматах, как HTML и ASCII.
Немного статистики: объем накопленной в архиве информации измеряется в PB (petabyte), а растет со скоростью 20 Тбайт в месяц. Архив обновляется каждые два месяца. Архив Интернета планирует переписывать собираемые материалы на новые носители каждые пять лет, чтобы предотвратить потерю данных.
Кроме этого, совместно с архивом Интернета работает специальная поисковая машина Wayback Machine, которая позволяет путешествовать в прошлое Интернета и отыскивать сайты, которых уже не существует.
В качестве базы для поиска Wayback Machine использует не сам Интернет, а «Архив Интернета».
Wayback Machine очень полезна для журналистов, поскольку сохраняет «снимки» электронных газет так же, как микрофильмы сохраняют старые бумажные издания. Особенно это актуально в случае электронных изданий, которые не имеют собственного архива, как, например, знаменитый Drudge Report.
Для поиска информации в архиве достаточно указать адрес сайта, в результате чего вы получите список дат, за которые в архиве сохранены его «снимки». Вы можете выбрать нужное значение и просмотреть, как выглядел сайт в определенный день.
ПРИМЕЧАНИЕ
Следует заметить, что при использовании ссылок на научные статьи, опубликованные в Интернете, часто требуют указывать ссылку именно на архив Интернета.


Глава 5
Безопасность


– Вирусы. Мифы и реальность
– Анатомия spyware
– Самое главное о безопасности
– Анонимность в сети
– Идентифицируем нового знакомого
– Безопасная электронная почта: шифруем сообщения
– Безопасность паролей

Вопрос безопасности — один из самых важных для пользователей, работающих в Интернете, поскольку именно из Интернета в подавляющем большинстве случаев на компьютер проникают вирусы.

Вирусы. Мифы и реальность

Вирусы, получившие широкое распространение в компьютерной среде, взбудоражили весь мир. Взлом сетей, грабеж банков и похищение интеллектуальной собственности — все это давно уже не миф, а суровая реальность. Ежегодные убытки, наносимые последствиями вирусной активности, составляют миллиарды долларов.
Основное большинство вирусов — программы по сути безобидные, ограничивающие поле своей деятельности текстовыми, звуковыми и видеоэффектами. Написанные любителями, они в большинстве своем содержат ошибки программного кода, что не позволяет им в полной мере наносить вред. Помимо такой распространенной неприятности, как, например, форматирование системного диска, вирусы могут наносить ущерб аппаратной составляющей, выжигать люминофор монитора и даже влиять на здоровье (нашумевший вирус 777). Вы, наверное, уже слышали, что вирусы заражают преимущественно EXE– и COM-файлы. Так было до недавнего времени. На сегодняшний день инфицированными документами, созданными в Office, никого не удивишь. Совсем недавно были зарегистрированы случаи распространения вирусов через файлы формата JPEG.
Однако даже в том случае, если компьютер работает без сбоев и не подает никаких признаков вирусной активности, это вовсе не означает, что система не заражена. В некоторых системных папках может находиться троянский конь, отсылающий своему хозяину пароли от вашей электронной почты или, еще хуже, от платежной системы WebMoney.
В некоторых случаях большинство пользователей даже не подозревают, что являются объектами контроля.

Классификация вирусов

Следующая классификация, как мы надеемся, поможет сориентироваться в многообразии и особенностях вирусов. В ее основе лежит оригинальная классификация вирусов «Лаборатории Касперского».
По среде обитания вирусы можно разделить на:
— файловые вирусы, которые внедряются в исполняемые файлы (СОМ, ЕХЕ, SYS, BAT, DLL);
— загрузочные, которые внедряются в загрузочный сектор диска (Boot-сектор) или в сектор, содержащий системный загрузчик винчестера (Master Boot Record);
— макровирусы, которые внедряются в системы, использующие при работе так называемые макросы (например, Microsoft Word или Microsoft Excel).
Существуют и сочетания. Например, вирусы, заражающие как файлы, так и загрузочные секторы. Они, как правило, имеют довольно сложный алгоритм работы, часто применяют оригинальные методы проникновения в систему, и их труднее обнаружить.
Классификация вирусов по способам заражения.
— Резидентные вирусы — при инфицировании компьютера оставляют в оперативной памяти свою резидентную часть, которая затем перехватывает обращение операционной системы к объектам заражения и внедряется в них. Резидентные вирусы находятся в памяти и являются активными вплоть до выключения или перезагрузки компьютера.
— Нерезидентные вирусы — не заражают память компьютера и являются активными лишь ограниченное время.
По деструктивным возможностям вирусы можно разделить на:
— безвредные, то есть никак не влияющие на работу компьютера (кроме уменьшения свободной памяти на диске в результате своего распространения);
— неопасные, влияние которых ограничено уменьшением свободной памяти на диске и графическими, звуковыми и прочими эффектами;
— опасные — вирусы, которые могут привести к серьезным сбоям в работе;
— очень опасные — способные привести к потере программ, уничтожению данных, необходимой для работы компьютера информации, записанной в системных областях памяти, и т. д.
Классификация вирусов по особенностям алгоритма следующая.
— «Компаньон»-вирусы — алгоритм их работы состоит в том, что они создают для EXE-файлов файлы-спутники, имеющие то же самое имя, но с расширением СОМ. При запуске такого файла MS-DOS первым обнаружит и выполнит СОМ-файл, то есть вирус, который затем запустит и ЕХЕ-файл.
— Вирусы-«черви» (worm) — вариант «компаньон»-вирусов. «Черви» не связывают свои копии с какими-то файлами. Они создают свои копии на дисках и в папках дисков, никаким образом не изменяя других файлов и не используя сом-ехе-прием, описанный выше.
— «Паразитические» — все вирусы, которые при распространении своих копий обязательно изменяют содержимое дисковых секторов или файлов. В эту группу относятся все вирусы, которые не являются «червями» или «компаньон»-вирусами.
— «Студенческие» — крайне примитивные вирусы, часто нерезидентные и содержащие большое количество ошибок.
— «Стелс»-вирусы (вирусы-невидимки, stealth), представляют собой весьма совершенные программы, которые перехватывают обращения MS-DOS к пораженным файлам или секторам дисков и «подставляют» вместо себя незараженные участки информации. Кроме того, такие вирусы при обращении к файлам используют достаточно оригинальные алгоритмы, позволяющие обходить резидентные антивирусные мониторы.
— «Полиморфик»-вирусы (самошифрующиеся, или вирусы-«призраки», polymorphic) — достаточно трудно обнаруживаемые вирусы, не содержащие ни одного постоянного участка кода. В большинстве случаев два образца одного и того же «полиморфик»-вируса не будут иметь ни одного совпадения. Это достигается шифрованием основного тела вируса и модификациями программы-расшифровщика.
— Макровирусы — вирусы этого семейства используют возможности макроязыков (таких как Word Basic), встроенных в системы обработки данных (текстовые редакторы, электронные таблицы и т. д.). В настоящее время широко распространены макровирусы, заражающие документы текстового редактора Microsoft Word и электронные таблицы Microsoft Excel.
— Сетевые вирусы (сетевые «черви») — вирусы, которые распространяются в компьютерной сети и, как «компаньон»-вирусы, не изменяют файлы или секторы на дисках. Они проникают в память компьютера из компьютерной сети, вычисляют сетевые адреса других компьютеров и рассылают по этим адресам свои копии. Такие вирусы иногда создают рабочие файлы на дисках системы, но могут вообще не обращаться к ресурсам компьютера (за исключением оперативной памяти).

Пути заражения

Самые популярные способы заражения следующие.
— Через Интернет, так называемым «добровольным» cпособом: когда пользователь скачивает что-либо из Сети. Очень часто под безобидным ускорителем браузера может сидеть самый настоящий WIN95. CIH (WIN95. CIH, или «Чернобыль», перепрошивает BIOS компьютера).
— Через Интернет методом «навязывания»: из-за неграмотной настройки обозревателя вам предлагают (в лучшем случае) загрузить JavaScript, ActiveX и т. д. как подписанный элемент. Результатом такой загрузки могут стать открытые порты (порт — канал взаимодействия между двумя или более компьютерами) для дальнейшей атаки, удаления данных или кражи файлов. Дело в том, что в состав веб-страниц входят не только текст, графика, музыка и анимация (то есть данные), но и активное содержимое, которое включает в себя апплеты Java и элементы ActiveX. Так вот, данные объекты являются программным кодом, выполняющимся на компьютере пользователя. Что мешает злонамеренному пользователю написать такой код, который бы форматировал диск? Конечно же, настройки безопасности Internet Explorer. Поэтому в настройках безопасности интернет-обозревателя необходимо отключить загрузку неподписанных элементов ActiveX и использование элементов ActiveX, непомеченных как безопасные, а еще лучше установить высокий уровень безопасности.
Вирус из Интернета может проникнуть на ваш компьютер совершенно самомстоятельно — для этого достаточно быть подключенным к Сети. По этому механизму распространяется широко известный MSBlast, а также ряд других. Вот один из примеров алгоритма распространения посредством брешей в системе: используя брешь в службе DCOM RPC, «червь» проверяет 135-й порт машин, висящих в сети. При благоприятных результатах проверки открывается порт 4444 для ожидания последующих команд. Далее открывается порт 69 UDP, после чего на компьютер «червь» загружает файл носителя. Поэтому необходимо, чтобы в операционную систему были загружены новые обновления, иначе «черви» могут стать последним кодом, который она обработает.
— Самым распространенным способом заражения является распространение вирусов через электронную почту. Несмотря на многочисленные предупреждения и предосторожности, он прогрессирует. Поэтому будьте внимательны и никогда не открывайте прикрепленные файлы, пришедшие с сообщением от незнакомого человека.
— Через дискету или компакт-диск — также довольно распространенный способ заражения. По статистике пользователи проверяют дискеты чаще, чем диски, если не сказать более: компакт-диски обычно не проверяют вообще. Однако именно пиратские диски (никто не будет отрицать, что таких у нас большинство) играют значительную роль в распространении вирусов. Почему, когда вирус «Чернобыль» пронесся над Европой и Азией, оказалось, что инфицированы около миллиона машин, а в США — всего 10000? Потому, что он распространялся через нелегальное программное обеспечение, скопированное на компакт-диски. Поэтому возьмите за правило проверять съемные диски антивирусной программой и регулярно обновляйте антивирусные базы.
Иногда вирус может быть замаскирован под joke-программу, имитирующую вирус, хотя и Kaspersky 5.0, и Panda Platinum определяют его как самый настоящий вирус. Изобретательность создателя вируса в этом случае не знает границ: название такой «шутки» может быть: Not virus! Joke! Убедиться в объективности антивирусной проверки можно, лишь дизассемблировав подобную программу. Иногда вирусы могут находиться даже в программном коде антивируса.


Анатомия spyware

В данном разделе поговорим о троянских конях. Сразу следует сказать, что троянский конь — это не вирус. По сравнению с вирусами, которые уничтожают Windows и форматируют диски, они приносят меньший ущерб. Область их компетенции — воровство конфиденциальной информации, паролей с последующей передачей их хозяину. В классическом варианте троянский конь состоит из клиента и сервера. Серверная часть обычно находится на компьютере у жертвы, клиентская — у хозяина, то есть у того, кто создал троянского коня или просто модифицировал его, заставив работать на себя. Связь клиента и сервера осуществляется через какой-либо открытый порт. Протоколом передачи данных обычно является TCP/IP (Transmission Control Protocol/Internet Protocol), но известны троянские кони, которые используют и другие протоколы связи, в частности ICMP (протокол межсетевых управляющих сообщений — Internet Control Message Protocol) и даже UDP (User Dategram Protocol — протокол стека TCP/IP). Тот, кто создает троянских коней, умело маскирует их, например, под полезные программы. При их запуске вначале происходит выполнение кода, который затем передает управление основной программе. Троянский конь также может быть просто, но эффективно замаскирован под файл с любым расширением, например GIF.

Классификация троянских коней

Современная классификация троянских коней выглядит следующим образом.
— Mail Sender — наиболее распространенная разновидность, так как подавляющее большинство троянов, если не все, отсылают хозяину пароли доступа в Интернет, от электронной почты, ICQ, чатов и т. д. в зависимости от изобретательности их создателя. Например: Trojan-PSW. Win32. QQPass. du (ворует пароли Windows), Bandra. BOK (пытается украсть пароли от банковских сайтов), Bancos. LU (сохраняет пароли во временных файлах, а затем пытается отослать их хозяину), Banker. XP (собирает конфиденциальные данные, пароли, счета и т. д. и отправляет их хозяину).
— Backdoor — утилиты удаленного администрирования, обычно обладают возможностями Mail Sender и функциями удаленного управления компьютером. Такой троян ждет соединения со стороны клиента (через какой-либо порт), с помощью которого посылает команды на сервер. Например: Backdoor. Win32. Whisper. a (имеет встроенную функцию удаленного управления компьютером), Back Orifice (позволяет полностью контролировать компьютер).
— Программы-дозвонщики — отличаются тем, что могут нанести значительный финансовый урон, устанавливая соединение с зарубежным провайдером. С телефонного номера абонента происходит установка международного соединения, например, с островами Кука, Сьерра-Леоне, Диего-Гарсиа и т. д. Например: Trojan — PSW. Win32. DUT или trojan. dialuppasswordmailer. a, Trojan-PSW. Win32. Delf. gj, Not-a-virus: PSWTool. Win32. DialUpPaper, Not-a-virus: PornWare. Dialer. RTSMini и др.
— Трояны-кейлоггеры — удачно сочетают в себе функции кейлоггера и Send-Mailer. Они способны отслеживать нажатия клавиш клавиатуры и отсылать эту информацию своему создателю по почте или прямо на сервер, расположенный в Интернете. Например: Backdoor. Win32. Assasin.20, Backdoor. Win32. Assasin.20. n, Backdoor. Win32. BadBoy, Backdoor. Win32. Bancodor. d (keylogger. trojan) и др.
— Эмуляторы DDos (Distributed Denial of Service) — довольно интересная группа троянов. Серверная часть отслеживает определенный порт и, как только получает команды извне, начинает функционировать как нюкер (приложение, отсылающее на заданный IP шквал некорректно сформированных пакетов, что приводит к отказу в обслуживании).
— Downloader (загрузчики) — загружают из Интернета файлы без ведома пользователя. Это могут быть как интернет-страницы нецензурного содержания, так и просто вредоносные программы. Например: Trojan-Downloader. Win32. Agent. fk (после запуска создает папку под названием %Program Files%\Archive, после чего копирует себя в нее, размер загружаемых файлов может варьироваться), Trojan-Downloader. Win32. Small. bxp и др.
— Dropper (дропперы) — программы, созданные для скрытной установки в систему других троянских программ. Например, Trojan-Dropper. Win32. Agent. vw.
— Прокси-серверы — этот троянский конь устанавливает в вашу систему один из нескольких прокси-серверов (socks, HTTP и т. п.), а затем кто угодно, заплатив хозяину, или сам хозяин совершает интернет-серфинг через этот прокси, не боясь, что его IP вычислят.
Деструктивные троянские программы, помимо своих непосредственных функций сбора и отсылки конфиденциальной информации, могут форматировать диски, удалять системные файлы и т. д.

Найти и обезвредить!

Если ваш антивирус не выдает никаких сообщений, а возможность присутствия троянского коня высока, то попробуйте обнаружить шпиона, воспользовавшись специальными утилитами типа Trojan Remover. Как показывает практика, этот способ доступен даже самому неопытному пользователю, тем более что соответствующего программного обеспечения в Интернете более чем достаточно. Удалить троянского коня можно и вручную. Для своего запуска эти программы обычно прописываются в автозапуск в следующих ветвях реестра:
— HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Run (чаще всего);
— HKEY CURENT USER\Software\Microsoft\Windows\CurrentVersion\ Run;
— HKEY CURENT USER\Software\Microsoft\Windows\CurrentVersion\ Runonce;
— HKEY USERS\. Default\Software\Microsoft\Windows\CurrentVersion\ Run;
— HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\ Runonce.
При обнаружении неизвестной записи, то есть той, которая не принадлежит обычным приложениям, смело удаляйте ее. Стоит напомнить, что при работе с реестром следует придерживаться особой аккуратности. Нужно также просмотреть все, что прописано в автозагрузке. Для этого следует выполнить команду Пуск ► Выполнить, ввести в открывшемся окне msconfig и перейти на закладку Автозагрузка. Разрешают/запрещают автозагрузку конкретной программы установкой соответствующего флажка. Необходимо внимательно следить за своими драйверами и программами, прописанными в автозагрузку, — тогда будет намного больше шансов сразу определить троянского коня. Если троянский конь все же запустился, для начала следует распознать его и завершить процесс, ему принадлежащий, воспользовавшись сочетанием клавиш Ctrl+Alt+Delete. Однако, даже если вы не обнаружили его в процессах диспетчера задач, огорчаться не стоит. Полную информацию о запущенных в Windows программах можно увидеть, запустив утилиту XRun или ей подобную — CTask. Если вышеизложенные способы ничего не дали, а признаки наличия троянских коней очевидны (слишком большой трафик, непонятные процессы в оперативной памяти, частые зависания и неустойчивая работа приложений), то необходимо просканировать компьютер извне на наличие открытых портов. Все, что понадобится для такой операции, — это хороший сканер портов и ваш IP. Данная процедура высокоэффективна, с ее помощью выявляются даже самые скрытые троянские кони. Из сканеров наиболее популярен X-Spider.
Признаком наличия троянских коней являются открытые нестандартные порты:
23 — Tiny Telnet Server (= TTS);
25 — Ajan, Antigen, Email Password Sender, Haebi Coceda, Happy 99, Kuang2, ProMail trojan, Shtrilitz, Stealth, Tapiras, Terminator, WinPC, WinSpy;
31 — Master Paradise;
121 — BO jammerkillahV;
456 — HackersParadise;
555 — Phase Zero;
666 — Attack FTP;
1001 — Silencer;
1001 — WebEx;
1010 — Doly Trojan 1.30 (SubmCronco);
1011 — Doly Trojan 1.1+1.2;
1015 — Doly Trojan 1.5 (Subm. Cronco);
1033 — Netspy;
1042 — Bla1.1;
1170 — Streaming Audio Trojan;
1207 — SoftWar;
1243 — SubSeven;
1245 — Vodoo;
1269 — Maverick’s Matrix;
1492 — FTP99CMP;
1509 — PsyberStreamingServer Nikhil G;
1600 — Shiva Burka;
1807 — SpySender;
6669 — Vampire 1.0;
6670 — Deep Throat;
6883 — DeltaSource (DarkStar);
6912 — Shitheep;
6939 — Indoctrination;
7306 — NetMonitor;
7789 — iCkiller;
9872 — PortalOfDoom;
9875 — Portal of Doom;
9989 — iNi-Killer;
9989 — InIkiller;
10607 — Coma Danny;
11000 — SennaSpyTrojans;
11223 — ProgenicTrojan;
12076 — Gjamer;
12223 — Hackx99 KeyLogge;
12346 — NetBus 1. x (avoiding Netbuster);
12701 — Eclipse 2000;
16969 — Priotrity;
20000 — Millenium;
20034 — NetBus Pro;
20203 — Logged!;
20203 — Chupacabra;
20331 — Bla;
21544 — GirlFriend;
21554 — GirlFriend;
22222 — Prosiak 0.47;
23456 — EvilFtp;
27374 — Sub-7 2.1;
29891 — The Unexplained;
30029 — AOLTrojan 1.1;
30100 — NetSphere;
30303 — Socket25;
30999 — Kuang;
31787 — Hack’a’tack;
33911 — Trojan Spirit 2001 a;
34324 — Tiny Telnet Server;
34324 — BigGluck TN;
40412 — TheSpy;
40423 — Master Paradise;
50766 — Fore;
53001 — RemoteWindowsShutdown;
54320 — Back Orifice 2000 (default port);
54321 — Schoolbus 1.6+2.0;
61466 — Telecommando;
65000 — Devil 1.03.

Программное обеспечение против троянских коней

Для обнаружения и удаления троянских коней существует целый арсенал соответствующих программ. Вот лишь та малая часть, которая поможет защитить ваш компьютер от всевозможного рода шпионов.
— Advanced Spyware Remover — утилита, предназначенная для защиты персонального компьютера от вредоносных программ и шпионских модулей. Позволяет избавиться от рекламных программ, дозвонщиков, программ-шпионов, кейлоггеров и т. д. Программа проверяет системный реестр на наличие в нем ключей, принадлежащих вышеперечисленным типам вредоносных программ. Ее главной отличительной особенностью перед аналогами является высокая скорость работы сканера и обновляемая база сегментов вредоносного кода F-Secure BlackLight.
— SpyDefense — программа для обнаружения шпионских модулей. Позволяет найти и обезвредить большое количество компьютерных шпионов.
— WinPatrol — программа, предназначенная для повышения безопасности Windows. Отслеживает и уничтожает различные шпионские модули и вредоносные программы типа Adware и Spyware.
— Arovax Shield — утилита, предназначенная для защиты от программ-шпионов. Позволяет в режиме реального времени следить за безопасностью системы, предупреждая пользователя о проникновении в нее троянских коней через Интернет.
— Arovax AntiSpyware — утилита для удаления программ-шпионов. На сегодняшний день в ее базе содержится свыше 33 000 сегментов вредоносного кода Microsoft.
— AntiSpyware — система для борьбы с вредоносными программами и шпионскими модулями разработки Microsoft. Как утверждает разработчик, утилита держит под контролем более 50 так называемых spyware-путей, по которым в компьютер могут попасть шпионские модули.
— Trend Micro CWShredder — утилита для нахождения и удаления шпионских программ. Позволяет обнаружить следы присутствия так называемых Cool Web Search-программ (их относят к троянским коням).
— SpyRemover — неплохая программа для поиска шпионских модулей. Распознает более 27 500 типов вредоносных программ. Имеется возможность автоматического обновления.
— XSpy Shield Gold — это мощная программа, которая поможет защититься от spyware-модулей, которые присутствуют в некоторых программных продуктах и других шпионских модулях и могут представлять угрозу безопасности вашей операционной системы.
— Anti-keylogger — утилита для операционных систем семейства Windows 2k/XP, защищающая от кейлоггеров.
— CounterSpy — аналог программы Ad-aware. Позволяет удалить шпионские модули с вашего компьютера.
— Spy Sweeper — неплохая программа для защиты от шпионских модулей, а также от троянов и кейлоггеров.
— HookMonitor — предназначена для администрирования процесса установки глобальных ловушек на клавиатуру. Выявляет и блокирует модули spyware, ведущие наблюдение за набором паролей и т. п.
— Browser Sentinel — постоянно наблюдает за уязвимыми зонами системы на предмет обнаружения вредоносных компонентов. Она уведомит вас и поможет удалить программы-шпионы, рекламу, клавиатурных шпионов, программы автодозвона и прочих непрошеных гостей.
В заключение хотелось бы отметить, что широкое распространение троянских коней было, есть и будет, так как они являются мощным инструментом получения конфиденциальной информации, кражи личных данных и др. Чтобы остановить вирус, в одних случаях бывает достаточно использовать SpyRemover и ей подобные программы, в других необходим антивирус. Однако только комплексное применение методов защиты обеспечит полную безопасность вашей системы.


Самое главное о безопасности

По итогам исследования, проведенного германской компанией Honey Net, которая объединяет группу исследователей, занимающихся проблемой безопасности Интернета, было установлено, что в настоящее время более миллиона компьютеров заражены пиратскими программами, рассылающими спам и вредоносные программы. Самое интересное, что обычный пользователь может даже и не подозревать, что его компьютер стал средством распространения вирусов.
В данном разделе рассмотрены основные уязвимые места Windows и выстроена модель многоуровневой защиты.

Это не дыра – это целая нора

Ошибки в Windows как обнаруживались, так и обнаруживаются, и ничего тут не поделать. Эпидемии Nimda, Red Code и MS Blast лишний раз показали, насколько уязвимы могут быть операционные системы. Windows без обновлений — основной фактор уязвимости компьютера. Ни для кого не секрет, что большинство «червей» заражают систему именно благодаря наличию брешей, или дыр. Как яркое подтверждение сказанному, хотелось бы упомянуть наиболее нашумевших представителей. MS Blast заражает систему, эксплуатируя уязвимость в службе DCOM RPC (служба удаленного вызова процедур). Модификации «червя» SdBot распространяются, используя пять дыр, в том числе и вышеназванную. «Черви» семейства Sober и Sasser известны своими «пристрастиями» к службе LSASS (Local Security Authority Subsystem — один из сервисов, обеспечивающих безопасность системы), которую успешно эксплуатируют без ведома пользователя. Учитывая, что большинство «червей» используют уязвимость на переполнение буфера, а служб и портов в Windows более чем достаточно, то появление новых «червей» или модификаций старых, применяющих новые дыры, не заставит себя ждать.
Поэтому необходимо следить за появлением новых уязвимостей и регулярно обновлять систему.
Многие пользователи активно используют Internet Explorer. Не секрет, что он без должных пакетов обновлений является хорошим объектом для атак извне. JavaScript, ActiveX, Dhtml и др. могут быть успешно использованы для атаки, кражи файлов, удаления данных и т. п. В подтверждение вышесказанному приведен HTML-код, возможности которого при соответствующей доработке можно использовать для запуска любого произвольного кода на машине жертвы:
‹HTML›
‹OBJECT CLASSID='CLSID:10000000
CODEBASE='C:\Windows\system32\logoff.exe'›
‹/OBJECT›‹HTML›
Удачной альтернативой являются такие продукты, как Opera и Avant Browser.

Выбираем антивирус

В настоящее время среди бесплатных программ можно выделить много достойных продуктов. Учитывая результаты официальных и неофициальных тестирований, а также собственный опыт, можно с уверенностью сказать, что абсолютной защиты нет. При определенных условиях даже самый авторитетный, с хорошей эвристикой и модулем анализа подозрительного поведения программного кода антивирус может дать сбой. Не надо забывать, что параллельно с развитием антивирусного программного обеспечения совершенствуются и вирусы. Существует семейство вирусов, так называемые stealth-вирусы, отличительной особенностью которых является наличие системы скрытия от антивирусной программы — благодаря особенностям работы программного кода такие вирусы отслеживают обращения антивируса к инфицированному файлу и представляют последний незараженным. В результате — вируса как будто бы и нет. На самом деле он распространяется от файла к файлу, скрывая свой присутствие. Подтверждением данному служит яркий пример — Optix Killer, который просто отключает антивирусную программу.
Крайне желательно, чтобы на вашем компьютере были установлены по крайней мере две операционные системы. Зачем? Во-первых, удобно «препарировать» Windows. Во-вторых, наличие чистой среды при проверке зараженной более чем желательно, особенно если дело касается stealth-вирусов и быстро распространяющихся «червей». Можно посоветовать два антивируса (на разных системах, естественно): Kaspersky Antivirus и Panda Internet Security. Первый имеет обширные базы, хотя они зачастую могут содержать вирусы и записи на эксплоиты (программы, написанные для практического использования какой-либо уязвимости в злонамеренных целях), нюкеры, кейлоггеры, а также программы, идентифицируемые KAV как «хакерский инструментарий». Panda прельщает анализом подозрительного поведения программного кода, защитой от неизвестных угроз, модулем самодиагностики — в общем, своей многофункциональностью. Ансамблю этих двух наиболее уважаемых антивирусных продуктов вполне можно доверить безопасность вашего компьютера. Только вот от самых новых вирусов они все равно вашу систему не спасут.
Существуют также программы-ревизоры. В качестве примера можно привести Adinf. Принцип ее работы основан на сохранении в специальной базе основных данных о каждом логическом диске в системе. При первом запуске в таблицах запоминаются объем оперативной памяти, образы главного загрузочного сектора, других загрузочных секторов, список сбойных кластеров, структура дерева каталогов, длины и контрольные суммы файлов. Когда вирус заражает компьютер, он изменяет объект, в который внедряется исполняемый файл, главный загрузочный сектор, FAT-таблица. Если ревизор обнаруживает на диске изменения, характерные для действия вируса, он предупреждает об этом пользователя. Важным отличием Adinf от других существующих программ-ревизоров является доступ к дискам без использования функций операционной системы. Такой метод позволяет успешно обнаруживать stealth-вирусы. Кроме борьбы с вирусами, Adinf следит за целостностью и сохранностью информации на жестком диске, выявляя все происходящие изменения.
Следует также отметить, что максимум, на что способен встроенный в SP2 брандмауэр, — это отражать примитивнейшие атаки на компьютер. Грамотной DOS-атаке с использованием хотя бы ICMP (Internet Control Message Protocol — протокол межсетевых управляющих сообщений, используемый для диагностики состояния сетей) он противостоять не сможет. Для этого существует более серьезное программное обеспечение, например брандмауэр ZoneAlarm (http://www.zonelabs.com). ZoneAlarm можно посоветовать всем, кому нужен авторитетный «наблюдатель» сетевой активности вашего компьютера. Любая попытка вырваться в Сеть или установить соединение из Сети, сканирование ваших портов регистрируется ZoneAlarm с указанием порта и IP.


Анонимность в сети

Для начала необходимо четко себе уяснить, что при кажущейся безопасности и приватности нахождение в Интернете все же остается не более конфиденциальным, чем посещение местного гастронома. Говоря об анонимности интернет-серфинга, следует упомянуть о локальной и сетевой безопасности.

Как посетить сайт, чтобы об этом никто не знал (чистка кэша, журнала, Cookies)

Локально следы ваших посещений фиксируются интернет-обозревателем и записываются в журнал. Помимо журнальных записей, историю можно воспроизвести, просмотрев содержание папки Temporary Internet Files и Cookies. Чтобы избавиться от компрометирующих записей, необходимо сделать следующее.
1. На панели настроек обозревателя нажать кнопку Журнал, в появившемся окне (рис 5.1) выделить правой кнопкой мыши посещенные страницы и выбрать в контекстном меню пункт Удалить.
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Рис. 5.1. Журнал
2. Далее следует выполнить команду Сервис ► Свойство обозревателя и в открывшемся окне на вкладке Временные файлы Интернета нажать кнопку Удалить «Cookie», а затем — Удалить файлы (рис. 5.2).
ПРИМЕЧАНИЕ
Если вы пользуетесь браузерами вроде Opera или Mozilla, то необходимо дополнительно очистить следы в журналах этих обозревателей.

Доверить очистку можно специализированным утилитам. Чтобы очистить кэш (временные файлы Интернета, которые сохраняются на диске для последующего ускоренного просмотра веб-страниц), можно воспользоваться программой ClearIECache и т. п. Если необходима более тщательная чистка, то вам следует воспользоваться утилитой CCleaner, описанной в разделе «Лучшие надстройки для Internet Explorer» гл. 2.
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Рис. 5.2. Удаляем временные файлы и Cookies

Прокси-сервер

Для начала необходимо представить, каким же образом информация о ваших действиях в Интернете может стать доступной другим лицам. Как известно, каждому пользователю присваивается уникальный IP-адрес. Предположим, вы взломали сайт. Первым действием администратора взломанного сайта станет просматривать файлы журнала, куда вносится история сетевой активности сервера. Выяснив ваш IP, не составит особого труда узнать номер телефона, с которого было произведено соединение.
Таким образом, чтобы ваш IP нигде не сохранялся, необходим своего рода посредник. Таким посредником является прокси-сервер. Когда вы соединяетесь таким образом, то на какой бы вы сайт ни попали, будет сохранен IP, принадлежащий прокси-серверу. Для идеальной анонимности необходимо использовать цепочку из прокси. При этом сначала соединяются с одним прокси-сервером, потом с него заходят на второй, со второго — на третий и затем уже соединяются с нужным узлом. Скорость связи при этом довольно сильно снижается, но зато безопасность повышается многократно. Длина такой цепочки зависит от того, насколько хорошо нужно «спрятаться». Обычно хватает трех звеньев. Для удобной работы с прокси-серверами понадобится программа SocksChain, которую можно скачать по адресу http://www.ufasoft.com/socks/.
ПРИМЕЧАНИЕ
Использование прокси-сервера не может гарантировать стопроцентную уверенность в анонимности действий в Сети, так как, просмотрев файлы журнала прокси-серверов, можно легко установить, чей же это IP-адрес.

Список ныне существующих прокси-серверов непостоянен. Данное обстоятельство обусловлено тем, что некоторые из них исчезают, другие появляются. Наиболее популярными являются http://www.proxys4all.com, http://www.freeproxy.ru и http://www.ruproxy.ru.
Установить соединение через прокси-сервер можно, выполнив в Internet Explorer команду Сервис ► Свойства обозревателя ► Подключение ► Настройка. Затем в соответствующие поля области значений Прокси-сервер следует ввести адрес сервера и порт (рис. 5.3).
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Рис. 5.3. Настраиваем прокси-сервер
Настроив таким образом соединение, не забудьте проверить, действительно ли он предоставляет сайту не ваш IP, а свой. Для этого прокси-сервер необходимо протестировать утилитами вроде Proxy Checker (http://www.proxychecker.net/) или с помощью таких сайтов, как http://www.all-nettools.com и http://www.leader.ru/secure/who.html.

Анонимный серфинг

Для осуществления анонимного серфинга можно использовать службы, называемые Anonymizer (анонимайзер). Эти бесплатные сервисы позволяют работать в Сети анонимно. Анонимайзер по сути — прокси-сервер, представляющий собой обычную веб-страницу, похожую на страницы поисковых систем. Только вместо поисковых фраз вам необходимо в поле ввода набрать URL того сайта, на который вы хотите перейти. После чего, нажав кнопку Submit, Go, Surf Anonymously и т. п., вы попадете на нужный сайт. Такой службой является, например, http://www.emoney.al.ru/security/ansurf.htm (рис. 5.4).
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Рис. 5.4. Анонимный серфинг на http://www.emoney.al.ru/security/ansurf.htm
Процесс перемещения по сайту автоматизирован, набирать новый URL не нужно — все страницы будут просматриваться с помощью анонимайзера. При использовании такой службы след в файлах журналов оставляете не вы, а анонимайзер, что исключает возможность сбора личной информации. Cookies до вас также не доходят. На некоторые сайты, например Hotmail, зайти таким образом невозможно, что, вероятно, можно объяснить желанием их владельцев контролировать действия посетителей. Анонимайзер также не работает с безопасными узлами, использующими SSL.
СОВЕТ
Существует возможность создания цепочки из анонимайзеров (как и для прокси-серверов, она значительно усложнит задачу тому, кто попытается вычислить ваш IP). Создать такую цепочку (CGI proxy) очень просто – достаточно в одном анонимайзере набрать адрес другого и нажать Go, а уже затем указывать адрес нужного вам сайта.

Ниже приведен список некоторых анонимайзеров; выбор в данном случае — дело вкуса пользователя.
— Anonymouse (http://anonymouse.ws) — отличный анонимайзер. Может не только анонимно просматривать страницы, но также отправлять анонимные сообщения по почте и смотреть новости.
— ShadowBrowser (http://www.shadowbrowser.com/) — обеспечивает анонимный серфинг по Интернету и сокрытие истории ваших перемещений. Не требует установки программ.
— ProxyKing (http://www.proxyking.net) — защищает от отслеживания ваших действий в Сети, скрывая файлы Cookies.
— ProxyFoxy (http://www.proxyfoxy.com) — предлагает бесплатный анонимный серфинг по Интернету, скрывая файлы Cookies, рекламу и сценарии.
— 75i (http://www.75i.net) — бесплатный анонимайзер, который позволяет путешествовать по Интернету совершенно анонимно и безопасно.
— Proxyz (http://www.proxyz.be) — это бесплатный интернет-сервис, позволяющий анонимно путешествовать по Интернету. Вы можете также использовать его для доступа к закрытым веб-сайтам в школе или офисе.
— ShadowSurf free anonymous proxy (http://www.shadowsurf.com) — на 100 % анонимный серфинг по Интернету. Вы можете получить доступ к заблокированным сайтам, при этом ваш IP-адрес не будет виден. Не требует установки.
— Famous5 (http://www.famous5.net) — бесплатный анонимайзер. Вырезает рекламу и скрывает ваш IP-адрес.


Идентифицируем нового знакомого
Поиск информации о человеке по почтовому адресу

Информацию о человеке в Cети можно найти в самых разных местах: на его персональной странице, во всевозможных гостевых книгах, каталогах адресов, досках объявлений и веб-конференциях, в архивах списков рассылки и телеконференций, а также во всевозможных каталогах пользователей ICQ. Для поиска не нужно обладать какими-то специальными навыками, достаточно воспользоваться обычными поисковыми серверами, как общего назначения («Рамблер», «Яндекс», Google, Yahoo! AltaVista, HotBot), так и специализированными (DejaNews — поиск по телеконференциям, WhoWhere, Four11, BigFoot — каталоги адресов). Кроме того, многие поисковики общего назначения включают в себя интерфейсы и для поиска в почтовых каталогах и в телеконференциях. DejaNews, к примеру, ведет базу сообщений с начала 1990-х годов. Информация эта, естественно, актуальна при условии, что данные, представленные пользователем, верны.

Определение IP по ICQ

Чтобы определить IP того, кто общается с вами посредством ICQ, достаточно воспользоваться программой UIN2IP (http://neptunix.narod.ru/uin.htm).
Вот список некоторых функций UIN2IP:
— автоматическое обновление листа;
— автоматическое копирование IP-адреса в буфер при двойном щелчке кнопкой мыши на соответствующей позиции списка;
— возможность срочного обновления;
— автоматический запуск программы вместе с Windows.

Определение IP через электронную почту

Чтобы определить IP компьютера, с которого было отправлено письмо, достаточно просмотреть заголовок сообщения (head или RFC-заголовок). Например, у сообщения почтового сервиса http://www.mail.ru заголовок сообщения выглядит так:
From 693236.6714442@zotomerk.com Thu Mar 16 11:34:22 2006
Return-path: ‹693236.6714442@zotomerk.com›
Received: from [66.62.45.146] (port=43649 helo=MIT4.zotomerk.com)
by mx19. mail.ru with esmtp
id 1FJnw5-000Evs-00
for pioner sky@mail.ru; Thu, 16 Mar 2006 11:34:21 +0300
Received-SPF: none (mx19. mail.ru: 66.62.45.146 is neither permitted nor denied by domain of zotomerk.com) client-ip=66.62.45.146; envelope-from=693236.6714442@zotomerk.com;
helo=MIT4.zotomerk.com;
Received: by MIT4.zotomerk.com id h34iiu07blk5 for ‹pioner sky@mail.ru›; Thu, 16 Mar 2006 00:43:24-0800 (envelope-from ‹693236.6714442@zotomerk.com›)
Message-Id: ‹mImzJpqgfrAbCdTJKDtgumIIm@zotomerk.com›
Reply-To: ‹Abner@zotomerk.com›
From: TVolution ‹Abner@zotomerk.com›
Subject: Watch TV on your PC in 2 minutes
Date: Thu, 16 Mar 2006 00:34:21-0800
X–Complaints-To: ‹complaints@zotomerk.com›
Mime-Version: 1.0
Content-Type: multipart/alternative; boundary=-mImzJpqgfrAbCdTJKDtgumIIm
Status:
To: ‹pioner_sky@mail.ru›
X-Spam: Not detected
Третья строка данного заголовка содержит IP-адрес компьютера (66.62.45.146), с которого было отправлено сообщение.

Как найти настоящего отправителя письма

Просмотрев заголовок письма и определив IP-адрес машины, теоретически можно узнать, кто настоящий отправитель. Сделать это можно, воспользовавшись службой Whois (http://www.whois.net) (рис. 5.5). Она позволяет по IP определить провайдера, его выдавшего, географическое положение и многое другое, вплоть до адреса администратора домена.
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Рис. 5.5. Служба Whois
Чтобы определить провайдера по IP-адресу, нужно перейти на страницу http://tools.whois.net/hostname и ввести в строке поиска интересующий вас IP.


Безопасная электронная почта: шифруем сообщения

Вы, наверное, заметили, что очень часто при переходе на какой-либо сайт, где требуется регистрация и введение личных данных, в строке Адрес привычный http:// меняется на https:// и в нижней части окна Internet Explorer появляется значок в виде желтого замка. С этого момента передача данных осуществляется посредством SSL.
Ни для кого не секрет, что передача почтовых сообщений посредством протоколов POP3 (Post Office Protocol, версия 3, — популярный протокол для получения сообщений электронной почты) и SMTP (Simple Mail Transfer Protocol — простейший протокол передачи сообщений) не обеспечивает должного уровня защиты и в ряде случаев ставит под сомнение факт конфиденциальной передачи данных.
Если передаваемые вами данные можно отнести к разряду критических, да и вообще вы хотите быть уверенным в том, что никто, кроме получателя, не прочитает сообщение, то самое время вспомнить про протоколы защищенной связи. Одним из таких протоколов является SSL — открытый стандарт для создания безопасных каналов подключения, предотвращающих утечку важных конфиденциальных сведений, например таких, как номера кредитных карт. Данный протокол в основном используют для проведения электронных финансовых операций через Интернет, хотя предназначен он для работы и с другими службами Интернета.

Безопасность паролей

Одной из причин утечки информации (это относится как к индивидуальным пользователям, так и к крупным предприятиям) являются слабые пароли или их полное отсутствие. Данное обстоятельство открывает возможность применения специализированных программ для подбора паролей, которые получили широкое распространение и довольно часто используются представителями компьютерного андеграунда. Помимо слабых паролей, которые, по статистике, используются в 70 % случаев, необходимо упомянуть и об алгоритмах шифрования, криптографическая устойчивость которых в ряде случаев оставляет желать лучшего. Ко всему прочему следует добавить множественные уязвимости операционной системы. В данном разделе рассмотрим возможности специализированных программ для нелегального получения паролей.
ВНИМАНИЕ
Следующая информация приведена в ознакомительных целях. Авторы книги не несут никакой ответственности за использование данной информации в злонамеренных целях.


Можно ли подобрать пароль к почтовому серверу

На сегодняшний день существует большое количество программ, позволяющих в считанные минуты подобрать пароль к почтовому серверу. Принцип их работы основан на последовательном переборе паролей (Brute Force). В качестве примера можно привести продукт Brutus-AET2, который помимо функции взлома паролей к почтовому серверу выполняет и некоторые другие (рис. 5.6).
Возможности Brutus-AET2 не ограничиваются только лишь взломом почтовых серверов: предусмотрен взлом FTP-серверов, Telnet, SMB и HTP-серверов.
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Рис. 5.6. Интерфейс Brutus-AET2

Можно ли узнать пароли, которые когда-либо вводились в Internet Explorer

Чтобы узнать пароль, введенный в Internet Explorer, достаточно воспользоваться специализированными программами вроде Internet Explorer Password Recovery Master. Ее устанавливают на целевую машину, и при наличии сохраненных паролей на вкладках Set Passwords, User Passwords и AutoComplete находят нужные пароли. Впрочем, их может и не быть, если пользователь пароли не сохранял (рис. 5.7).
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Рис. 5.7. Пароли в Internet Explorer не были сохранены
СОВЕТ
При запросе браузера об автоматическом сохранении пароля рекомендуется нажать кнопку Нет.



Глава 6
Сетевое общение


– Секреты ICQ
– Альтернативы ICQ
– Сеть FIDO
– IP-телефония. Программы для голосового общения

Общение — один из самых популярных способов использования Интернета. Существует очень много инструментов сетевого общения, и каждый человек может найти для себя наиболее удобный. Средства асинхронного общения (электронная почта, форумы, пользовательская сеть) существовали очень давно, они возникли практически одновременно с Всемирной сетью. Программы же, предназначенные для мгновенного обмена сообщениями, — это сравнительно новый сервис Интернета. Такие приложения (их еще называют интернет-пейджерами, интернет-мессенджерами или IM-программами) позволяют двум людям, подключенным к Интернету, общаться между собой, обмениваясь текстовыми сообщениями.

Секреты ICQ

В 1996 году была представлена первая система обмена мгновенными сообщениями — ICQ (http://www.icq.com), разработка израильской фирмы Mirabilis.
В то время четверо программистов реализовали в своем продукте новый способ интерактивного общения. До появления ICQ общение в Интернете было делом затруднительным: нужно было или заранее обговорить место и время встречи, или долго сидеть в каком-нибудь чате, ожидая друга, или ждать, когда собеседник прочитает электронное письмо и ответит. Программа ICQ успешно решила все эти проблемы.
Ее название произносится как «ай-си-кью». Эта аббревиатура сама по себе ничего не означает: просто она близка по звучанию к фразе I seek you, которая переводится с английского языка как «Я ищу тебя». В русском языке название ICQ быстро преобразовалось в «аську».
Уже через год после появления ICQ количество ее пользователей стало исчисляться миллионами, а номер ICQ стал одним из атрибутов визитной карточки, полноправно присутствующим рядом с номером телефона и адресом электронной почты делового человека.
Взрывная популярность ICQ была столь впечатляюща, что многие компании, и без того знаменитые своим программным обеспечением для работы в Интернете, сразу же захотели создать подобные утилиты. Среди них и America Online (крупнейший провайдер в США; в 1997 году интегрировала программу AOL Instant Messenger в браузер Netscape Navigator), и компания Microsoft (основала в 1999 году MSN Messenger Service), и крупнейшие поисковые системы, такие как AltaVista и Yahoo! (выпустили соответственно программы AltaVista Messenger и Yahoo! Messenger). Эти приложения частично или полностью копируют принцип работы ICQ. Конечно, каждая программа имеет свои достоинства и недостатки, и трудно сказать, какая из них покажется вам удобнее, компактнее и красивее. Однако ясно то, что ни одному приложению данного направления еще долго не удастся собрать под своими знаменами такую же армию поклонников, какая уже есть у ICQ.
Для функционирования полноценной системы обмена сообщениями в реальном времени необходимы следующие компоненты.
— Сервер — программа, принимающая поступающие к ней сообщения от клиента, обрабатывающая содержащуюся в них информацию и отправляющая их по нужному адресу. Сервер обычно находится на удаленном компьютере в сети.
— Клиент — программа, отправляющая сообщения на сервер для других абонентов и принимающая сообщения от них. Работает на локальном компьютере каждого собеседника.
— Сеть — среда, в которой передаются сообщения. Это может быть, например, Интернет или локальная сеть на основе протокола TCP/IP.
Именно по этому принципу и работает ICQ. Каждый пользователь сети ICQ имеет свой номер — ICQUIN, по которому его можно найти. На компьютере пользователь устанавливает программу-приемник, которая помогает обмениваться сообщениями с сервером.
Работать с ICQ можно, только если вы подключены к серверу программы, который и осуществляет взаимодействие между всеми подключившимися к нему пользователями. После запуска ваш ICQ-клиент подключается к ICQ-серверу, сообщая ему о том, что теперь вы находитесь в сети ICQ. Информация о вашей доступности становится известной тем пользователям, в чьих списках контактов вы присутствуете. ICQ этих пользователей начинают отображать ваше имя среди тех, кто находится в режиме подключения.
Работая с интернет-пейджером ICQ, вы можете использовать несколько видов подключения или состояния (рис. 6.1). Эти состояния позволяют сказать другим людям из вашего списка контактов, что вы готовы поболтать, заняты, отошли от компьютера и т. д.
При работе с ICQ вы можете использовать одно из следующих состояний.
– Online (Доступен/Подключен). Это означает, что пользователь подключен к Интернету.
– Away (Отсутствует). Такое состояние говорит о том, что в данный момент человека нет за компьютером.
– N/A (Н/Д, недоступен). Пользователь ушел, и неизвестно, когда вернется.
– Occupied (Занят). Пользователь занят, просьба не беспокоить.
– Disconnect (Отключен). Это означает, что пользователь отключен от Интернета.
– Invisible (Невиден). Это состояние любят выбирать занятые люди. Ведь оно означает, что пользователь подключен к серверу ICQ, однако об этом никто не знает. В списках контактов других пользователей имя такого человека будет среди тех, кто в настоящее время не находится на связи. Если вы хотите «открыться» некоторым пользователям, то есть разрешить «видеть» вас, то можете настроить это. Для этого выполните команду Main ► Options (Главное ► Настройки), перейдите в раздел Privacy Lists (Приватные списки) и в списке My contacts (Мои контакты) установите флажки Visible (Видимый) напротив ников пользователей, которые должны видеть вас всегда (рис. 6.2). После этого нажмите кнопку OK.
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Рис. 6.1. Окно ICQ
Задать время перехода вашей ICQ из одного состояния в другое можно в окне настроек программы, которое открывается при выполнении команды Main ► Options (Главное ► Настройки). В разделе General (Основные) вы можете определить параметры времени изменения состояния. По умолчанию здесь установлено, что в состояние Away (Отсутствует) ICQ перейдет, если в течение 10 минут за компьютером не выполнялось никаких действий, а состояние N/A (Н/Д) наступит через 30 минут.
После того как вы укажете вид подключения, программа начнет процесс соединения с сервером ICQ. В момент установления соединения лепестки цветка на значке в области уведомлений Панели задач будут мигать, изменяя цвет с красного на зеленый и наоборот. Когда соединение будет установлено, цветок станет зеленым.
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Рис. 6.2. Задание пользователей, которые всегда будут видеть ваше состояние в ICQ
Если ICQ сталкивается с проблемами при попытке соединиться с сервером (например, при отсутствии связи с Интернетом), то возле цветка в области уведомлений появится всплывающее сообщение с соответствующей информацией. Если щелкнуть на этом сообщении, то откроется окно с настройками соединения.
Программа ICQ может автоматически запускаться при загрузке Windows, избавляя вас от необходимости запускать ее вручную. Для этого установите флажок Open on startup (Запускать при загрузке) в стартовом окне ICQ.
В ICQ можно отправлять не только текстовые сообщения. В верхней части окна обмена сообщениями представлены и другие функции. Так, например, можно отправлять пользователю файлы или SMS на мобильный телефон (данная услуга доступна не всегда).
Нововведение шестой версии ICQ– группировка всех окон сообщений в одном. Переключаться между различными собеседниками можно, щелкая на вкладках в верхней части окна сообщений. Чтобы сделать окно отдельным, нужно нажать кнопку Separate this conversation (Отделить этот разговор), расположенную вверху окна над картинкой собеседника.
Система ICQ предлагает несколько решений по обеспечению безопасности пользователей. Например, чтобы избежать получения ICQ-спама, воспользуйтесь параметрами области Spam Control (Контроль за спамом) раздела Privacy (Приватность) окна Options (Настройки), которое появляется при выполнении команды Main ► Options (Главное ► Настройки).

Альтернативы ICQ

Популярность интернет-пейджеров привела к возникновению целого ряда других клиентских программ. Официальный клиент ICQ от Mirabilis претерпел за время своего существования значительные изменения. Этот программный продукт уверенно двигался, если можно так сказать, «вширь»: появлялись все новые настройки, подчас ненужные и избыточные. Программа ICQ постепенно начала превращаться во что-то громоздкое, несуразное и неудобное для многих пользователей, которые принимают ее как средство общения и которым ни к чему навязчивые сервисы в виде игр, шумных напоминаний о чужих днях рождения, возможности отправки открыток и т. д. Вскоре в компанию Mirabilis стали поступать нелестные отзывы об их официальном клиенте, и разработчики разделили семейство ICQ на Lite и Professional.
Наряду с функциями обмена сообщениями, ICQ умеет пересылать файлы другим пользователям системы, отправлять SMS-сообщения. Программа умеет хранить контакты как на сервере, так и на локальном компьютере, в ней доступны удобные инструменты для сохранения истории сообщений.
Сообщения можно форматировать различными способами — изменять текст фона и шрифта, использовать графические смайлики.
ICQ часто обвиняют в чрезмерной требовательности к компьютерным ресурсам и обилии неиспользуемых возможностей.
На сегодняшний день в мире существует несколько служб обмена быстрыми сообщениями. В России самой популярной является ICQ, набирает также популярность QIP, американцы предпочитают MSN Messenger и Yahoo! Messenger. Менее популярны Jabber, AIM, Odigo. Это разнообразие привело к появлению множества программ-клиентов, предназначенных для обмена сообщениями в режиме реального времени. Некоторые клиенты поддерживают только один протокол (например, ICQ), другие предлагают более универсальное решение, позволяя работать сразу с несколькими сетями обмена мгновенными сообщениями.

Rambler-ICQ

Программа Rambler-ICQ (http://icq. rambler.ru) — это российская версия интернет-пейджера ICQ. Ее выпускает компания «Рамблер Интернет Холдинг».
Интернет-пейджер от «Рамблера» является маркетинговой надстройкой над сервисом и собственно клиентом ICQ, а точнее ICQ 5.1.
В Rambler-ICQ есть возможность организации голосового чата и отправки видеосообщений.
На стартовой заставке Rambler-ICQ размещается поисковая строка «Рамблера», прогноз погоды и курсы валют, новости, вход на другие сервисы портала.
Благодаря технологии ICQ XtraZ пользователи Rambler-ICQ смогут применять сервисы «Рамблера» напрямую из клиента ICQ. Программа-клиент Rambler-ICQ интегрирована с почтовой службой «Рамблера», благодаря чему пользователи в окне Rambler-ICQ могут видеть, не пришли ли новые письма, и открывать почтовый ящик из окна «аськи» (в том числе запускать создание нового почтового сообщения). В программу также встроена строка поиска с помощью «Рамблера».
В Rambler-ICQ есть возможность слушать радиостанции в режиме онлайн благодаря сервису «Rambler Аудио» и просматривать видео с помощью сервиса Rambler Vision.
К дополнительным возможностям программы можно отнести поддержку обложек, функцию одновременной отправки сообщений нескольким пользователям (Buzz It), мультичат.
Еще одним удобным решением можно назвать возобновление прерванного диалога (в окне видны последние фразы беседы). Ранее после закрытия диалога переписку можно было найти только в History.
В Rambler-ICQ, кроме стандартных, каждый пользователь может сформировать собственные состояния работы с ICQ. Для этого существует специальный модуль — Редактор состояний. Его можно выбрать из списка состояний главного окна ICQ. В результате будет открыто окно менеджера состояний. В нем вы можете задать параметры своего нового состояния: выбрать соответствующую ему картинку, задать название и сформировать текстовое сообщение, которое будут получать пользователи, пытающиеся обратиться к вам. Не забудьте установить флажок, означающий, что состояние активно (рис. 6.3). В результате этого оно будет добавлено в список стандартных состояний вашей ICQ.
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Рис. 6.3. Окно редактора состояний

Trillian

Программа поддерживает работу сразу с несколькими протоколами — ICQ, AIM, MSN Messenger, Yahoo! Instant Messenger, Jabber и даже IRC.
Trillian (http://www.ceruleanstudios.com/) позволяет активизировать одновременно несколько пользователей, поддерживает многочисленные ICQ-сессии, умеет экспортировать список контактов из локальных файлов ICQ.
Существуют две версии программы — базовая бесплатная и более функциональная Trillian Pro, стоимостью $25.
Одной из уникальных функций программы можно назвать поддержку обложек и модулей расширения. Каждая обложка включает в себя звуковую схему и собственный набор смайликов. Не менее впечатляет и внешний вид программы с красивым и необычным оформлением.
Доступны и широкие настройки программы, правда, в основном они касаются внешнего вида и поддерживаемых протоколов.
К недостаткам программы можно отнести тот факт, что Trillian редко доставляет сообщения, отправленные в автономном режиме. Кроме этого, не поддерживается русский язык интерфейса.

Miranda

Miranda (http://miranda-im.org) можно назвать вторым по популярности интернет-пейджером после ICQ.
Программа поддерживает множество протоколов обмена сообщениями (ICQ, AIM, MSN Messenger, Yahoo! Instant Messenger, IRC, Jabber, Gadu-Gadu, NetSend).
Главные достоинства Miranda — хорошее соединение и поддержка большого количества сменных панелей.
Недаром Miranda еще называют конструктором: пользователь может скомбинировать модули и получить оптимальное лично для себя решение. Программа умеет отправлять SMS, проверять электронную почту, показывать погоду, шифровать сообщения, напоминать о событиях, определять в Сети пользователей со статусом Invisible и даже делать наклейки на Рабочий стол Windows. Если скачать с сайта разработчика специальный модуль, то программа сможет читать RSS-ленты.
В Miranda настраивается практически все — шрифты и цвета, внешний вид, горячие клавиши, можно присвоить звуки событиям.
В настройках можно заставить программу не оповещать о появлении в Сети пользователей из списка контактов, фильтровать сообщения, содержащие ссылки на другие сайты, пропускать сообщения о добавлении пользователя в список контактов.
Для тех, кто не хочет самостоятельно заниматься поиском и подключением к Сети, существует Miranda LEM pack (http://www.lemnews.com/miranda) — уже готовая русифицированная сборка с большим количеством панелей для более удобного представления и поиска информации, импорта и экспорта контактов и ряда других не менее полезных функций.

QIP

В последнее время набирает популярность интернет-пейджер QIP (http://qip.ru). Основные принципы, которыми руководствуются его разработчики, — полное отсутствие рекламы (за навязчивую рекламу, кстати, многие пользователи не любят программу ICQ), добавление новых функций с учетом отзывов пользователей и простота работы с приложением.
Программа QIP позволяет одновременно запускать несколько копий приложения (то есть использовать одновременно несколько учетных записей).
QIP одним из первых стал использовать «вкладочную» систему: для каждого собеседника открывается не новое окно, а новая вкладка в одном и том же окне. Возможно, кому-то это покажется неудобным, но любителям и почитателям браузера Mozilla Firefox, который работает по такому же принципу, этот мессенджер придется по душе.
Утилита содержит большое количество настроек (рис. 6.4). Их количество превосходит число параметров популярной ICQ. Например, QIP предлагает больше статусов. Кроме статусов ICQ, есть такие: Готов поболтать, Злой, Депрессия, Дома, На работе, Кушаю. Для каждого статуса можно задать текстовое сообщение.
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Рис. 6.4. Настройки QIP
В сообщение можно легко вставить адрес из Избранного Internet Explorer, щелкнув на соответствующей кнопке в окне сообщения и выбрав нужный сайт. Кроме того, если собеседник также пользуется программой QIP, то можно отправить ему сообщение, защищенное паролем.
Если подвести указатель к имени пользователя в списке контактов, то можно узнать некоторую дополнительную информацию, например сколько времени провел данный пользователь в Сети (рис. 6.5).
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Рис. 6.5. Дополнительная информация о контакте
Для QIP существует большое количество обложек, которые полностью меняют облик программы, в том числе звуковое оформление и набор смайликов.
В QIP есть интересная функция Всевидящее око, которая дает возможность знать, кто добавил вас в свой список контактов, кто читал ваши статусные сообщения и т. д.
QIP по умолчанию сохраняет историю разговоров с каждым собеседником (хранится в виде файла TXT). «Хистори» можно открыть в отдельном окне, в котором реализована возможность поиска. Тому, кому захочется освежить в памяти былые разговоры, эта возможность наверняка понравится.
В последней версии QIP (8030) реализована новая функция: программа показывает, доставлено ли сообщение до собеседника. Это очень удобно, если есть какие-то проблемы с Сетью.


Сеть FIDO

Сеть FIDO часто называют прародителем Интернета, по крайней мере, в странах бывшего СССР. Еще каких-нибудь 5–7 лет назад фидошников было намного больше, чем интернетчиков, а по популярности FIDO значительно превосходила Интернет. Естественно, сейчас ситуация изменилась, но все же и сегодня есть много приверженцев старого доброго FIDO, которые считают, что именно здесь остался настоящий дух сетевого общения, отсутствующий в большом Интернете.
FidoNet — это всемирная любительская компьютерная сеть. Она прекрасно выполняет функции, которые стоят перед любой сетью, — позволяет ее пользователям обмениваться сообщениями как друг с другом, так и с группой пользователей. Сеть FidoNet — всемирная, она существует в 57 странах: в Северной Америке, Европе, Австралии, Новой Зеландии, Латинской Америке, Африке и Азии. Сеть FIDO — любительская, то есть она некоммерческая (с бесплатным доступом) и держится только благодаря усилиям и энтузиазму ее участников.
FIDO была придумана молодым лос-анджелесским программистом Томом Дженнингсом в 1984 году. Именно тогда они с Джоном Мэдиллом из Балтимора написали программу, позволяющую быстро и без особых хлопот обмениваться электронными посланиями. Эта идея показалась интересной их знакомым, и уже к августу 1984 года в сети FIDO было около 30 узлов, в феврале 1985 года — 160, а через десять лет, в феврале 1995 года, — более 37 000 по всему миру. Первый российский узел FIDO появился в 1990 году в Новосибирске. Приблизительно в то же время возникли узлы в Челябинске, Москве и Ленинграде.
Сеть FIDO представляет собой объединение компьютеров-узлов. Узлом в FIDO может стать любой компьютер, у которого есть модем и специальное программное обеспечение.
Участники FIDO подчинены строгой иерархии, которая определяет их возможности. Точка (Point) — самый низший уровень в иерархии FIDO. Точками являются обычные пользователи FidoNet.
Узел (Noda) — более высокий уровень, аналог сервера в Интернете. Чтобы стать узлом, нужно как минимум быть владельцем доступного по телефонной линии компьютера с архивом файлов. Узлы участвуют в пересылке почты и сообщений из групп новостей по сети FIDO, передавая их от одного к другому. Эти сообщения и считывают точки с компьютера своего узла.
Итак, чтобы подключиться к FIDO, необходимо найти узел в вашем городе.
Именно узел является наименьшей структурной единицей сети FidoNet; в то же время это основная единица FidoNet.
Следующий уровень иерархии FIDO — сеть (Network) — это объединение узлов в некой локальной географической области. Далее следует регион (Region) — это достаточно крупная определенная географическая область, включающая узлы некоторых сетей.
Наивысший уровень — это зона (Zone) — наиболее крупная структурная единица FidoNet, большая географическая область, включающая множество регионов и охватывающая одну или несколько стран и континентов. FidoNet насчитывает шесть зон: Северная Америка; Европа, территория бывшего СССР; Австралия, Океания; Южная Америка; Африка; Азия.
Адрес каждого узла в FidoNet имеет числовую форму и строится по схеме зона:– сеть или регион/узел.
Таким образом, сетевая принадлежность конкретного узла, например 2:5020/113, определяется как узел 113 сети 5020 региона 50 зоны 2 FidoNet. Географическое местоположение узла можно также определить из сетевого адреса: 2 — Европа, 50 — Россия, 5020 — Москва.
Основополагающим принципом FidoNet является обеспечение возможности передачи данных напрямую от любого узла FidoNet к любому другому узлу. Это обеспечивается распространением среди всех узлов сети списка-справочника узлов (NodeList). Актуальность списка-справочника поддерживается выпуском еженедельных файлов изменений и добавлений и рассылкой их по сети.
Основными видами информации, которой обмениваются между собой узлы FidoNet, являются личная почта (NetMail), эхо-конференции (EchoMail) и файловые эхо-конференции.
Одной из основных целей, которые преследовались при создании инструментов работы в FIDO, было достижение как можно меньшего размера сообщений при пересылке их по сети.
Личная почта считается основным средством обмена информацией между членами FidoNet. Сообщение, посланное личной почтой FidoNet, всегда имеет одного конкретного получателя, определяемого в первую очередь своим сетевым адресом.
Эхо-конференции FidoNet по принципу действия аналогичны телеконференциям Интернета — каждое сообщение, помещаемое в эхо-конференцию, доступно для прочтения всем подписчикам конференции. Однако имеются и существенные отличия.
Телеконференцию Интернета можно сравнить с обычной конференцией — информация, распространяемая в телеконференции, не адресована никому из ее подписчиков в отдельности, то есть любой посылающий сообщение в телеконференцию выступает как бы в роли докладчика с трибуны.
Эхо-конференции FidoNet носят гораздо более демократичный характер, их можно сравнить и с круглым столом, и с разговорами на вечеринке. Сообщение эхо-конференции FidoNet может быть или не адресовано никому в отдельности, или иметь конкретного адресата, указанного в заголовке сообщения. Это делает общение в эхо-конференциях FidoNet более живым, чем в конференциях Интернета, — можно отвечать конкретному человеку, вести в рамках одной эхо-конференции несколько обособленных дискуссий, легко выделять сообщения, адресованные только конкретному получателю эхо-конференции, и т. п.
Основная характеристика эхо-конференции — ее название, которое должно быть уникальным в пределах ее распространения. Название обычно отражает тематику эхо-конференции, однако в FidoNet не существует такой строгой иерархической системы названий, как в Интернете.
Программное обеспечение, без которого невозможна работа в сети FIDO, состоит из трех программ — отправителя (мейлера) — программы для приема и передачи сообщений, эхо-процессора (тоссера) — программы для обработки полученных сообщений и подготовки к отправке исходящих, и редактора — программы для чтения и написания писем.
Отправитель — это специальная почтовая программа, предназначенная для отправки почтовых пакетов, содержащих как сетевую (личную), так и эхо-почту, на другой узел сети FIDO. В результате правильной настройки отправителя вы сможете соединиться с узлом, забрать всю почту, предназначенную для вас, принять и отправить различные файлы.
Наиболее популярный FIDO-отправитель — это T-Mail. Программа представляет собой обычное консольное приложение. Существует версия T-Mail/IP для работы через Интернет.
Редактор сообщений позволяет вам просматривать базу и редактировать письма (отвечать на них, писать новые). Самый популярный редактор сообщений в FIDO — GoldEd. Эта программа в настройках не нуждается. Вам нужно только указать свой сетевой адрес в файле golded.cfg. Все остальные настройки касаются только удобства работы с редактором: вы можете настроить уникальный шаблон приветствия в файле с расширением TPL, можете прописать путь узла связи, чтобы при написании письма вам оставалось указать только имя, а адрес подставился автоматически.
Первое свое письмо вы должны написать почтовому роботу по имени Areafix. Этот робот выступает как бы распорядителем конференций. Чтобы подписаться или отписаться от конференции, вы должны каждый раз обращаться к нему.
Сначала вы заходите в GoldEd, выбираете раздел Netmail и нажимаете кнопку Insert. В поле to: вы вводите имя Areafix адрес_сисопа, а в поле Subj — свой пароль на сессию. В поле письма пишете %LIST. С помощью этой команды вы получите список эхо-конференций, доступных вашему системному оператору.
Чтобы сохранить письмо, нажмите F2 и выберите пункт Сохранить. Теперь выходите из GoldED и запускайте файл scann.exe. После запуска файла эхо-процессор ищет в базе новые письма и находит ваше, преобразовывая его в исходящий архив ArcMail.
Программа эхо-процессор распаковывает архивы с почтой, сортируя их на сетевую почту (архив ArcMail) и эхо-почту, впоследствии преобразующуюся в отдельные письма. Весь этот процесс превращения называется тоссингом (tossing). Наиболее популярные эхо-процессоры в странах СНГ — HPT (High Portable Tosser), FastEcho, Squish.
Чтобы подключиться к сети FIDO, нужны компьютер, телефон, модем и босс. Босс — это системный оператор сети FIDO, владелец собственного узла, который может подключать к сети других пользователей (точек). Связь в FIDO для точек обычно осуществляется по телефону. Внутри сети можно посылать и получать электронную почту и файлы, участвовать в эхо-конференциях.
Для подключения к сети FIDO сначала нужно взять файл со списком узлов (NodeList) и найти узел в вашем городе (в вашей области) с подходящими для вас параметрами (телефон, скорость модема).
Затем нужно прозвонить отправителем по телефону, указанному в строке узла, и проверить связь, причем нужно звонить только в рабочее время узла. Если связь оказалась хорошей и устойчивой, то нужно связаться с системным оператором узла и попросить подключения.
Лучше написать системному оператору по FIDO, то есть в редакторе писем, и послать отправителем письмо. Если же у вас проблемы с установкой программного обеспечения FIDO и его настройкой, то напишите через Интернет.
Предварительно (до переписки с системным оператором) лучше почитать в Интернете о FidoNet, понять принципы его работы и FIDO-этикет.

IP-телефония. Программы для голосового общения

IP-телефония позволяет совершать звонки по всему миру с помощью Интернета, и стоимость таких звонков будет в десятки раз меньше, чем звонков по обычному телефону. Кроме обычных телефонных разговоров, посредством IP-телефонии можно устраивать аудио– и видеоконференции или посылать факсы.
В глобальном смысле IP-телефония — это довольно широкое понятие. Мы же поговорим о технологии VoIP, или же просто интернет-телефонии. VоIP — это частный случай IP-телефонии, требующий от каждого из участников сетевого разговора подключенного к Сети компьютера и установленного специального программного обеспечения. Такую схему называют «компьютер-компьютер» Возможны еще схемы: «компьютер-телефон» и «телефон-телефон».
При связи «компьютер-компьютер» записанная на микрофон речь отправителя преобразуется в цифровую, полученный сигнал сжимается в зависимости от алгоритмов сжатия в 4, 8 или 10 раз, разбивается на пакеты данных и отправляется по назначению. Система IP-телефонии получателя принимает пакеты, отправляет закодированный голос на раскодирование и выводит его на колонки или наушники.
В схеме «компьютер-телефон» пакеты отправляются не напрямую получателю, а провайдеру услуг IP-телефонии, который выступает в качестве посредника — декодирует сигнал в аналоговый и передает его по телефонным сетям абоненту.
Схема «телефон-телефон» предусматривает связь по телефону. Но в этом случае сигнал идет не по стандартным коммутационным телефонным сетям, а по их IP-аналогам, что является очень выгодным решением. Абонент по обычному телефону получает доступ к шлюзу, заставляя последний соединить его с нужным номером. Шлюз анализирует номер и решает, какой его собрат имеет с этим номером самую быструю связь. Далее два шлюза соединяются (может быть даже через Интернет), и через выходной шлюз, связанный со своей телефонной сетью, вызывается требуемый абонент.
IP-телефония во много раз эффективнее в использовании, чем обычные телефонные линии. Дело в том, что классические телефонные сети для разговора двух абонентов нуждаются в физическом выделенном канале. Это неудобно и невыгодно по двум причинам. Во-первых, кабель стоит денег, а его протягивание и ремонт в случае необходимости требуют времени и нудной работы. А в сетях IP-телефонии вся информация передается по виртуальным каналам, не зависящим от каких-либо физических факторов.
Частный случай IP-телефонии — интернет-телефония — очень распространен и широко используется сотнями тысяч людей в разных странах, и выбор этот сделан неспроста. Позвонить с помощью Интернета будет стоить вам почти в несколько десятков раз дешевле, чем сделать это, прибегая к услугам обычной международной связи.
Наиболее популярной и достойной программой для интернет-телефонии является Skype (http://www.skype.com). После установки она настраивается автоматически и работает по технологии, схожей с идентичными сетями, то есть у нее нет центрального сервера, который обрабатывает звонки. Все клиенты соединяются друг с другом напрямую. Программа Skype хорошо защищена с помощью самого современного алгоритма шифрования AES (Advanced Encryption Standard) и не испытывает трудностей при работе с брандмауэрами. Качество голоса в Skype на высоте.
Основные возможности программы позволяют общаться с одним или несколькими пользователями. С помощью программы также можно звонить через Интернет на обычный телефон.
Для нормальной работы программы необходим компьютер со следующими характеристиками: процессор 400 МГц, 128 Мбайт оперативной памяти и 15 Мбайт на жестком диске. Для звукового общения требуются звуковая карта, динамики (или наушники) и микрофон. Для нормальной работы Skype необходимо интернет-соединение не ниже 33,6 Кбайт/с. Кроме того, вы не сможете общаться через Skype, если выходите в Интернет через GPRS.
При первом запуске программы откроется окно регистрации, где вам необходимо ввести информацию о себе: ник, который должен быть уникальным в системе, адрес электронной почты, имя, страну и прочие стандартные данные.
После запуска программы в области уведомлений Панели задач появится значок Skype (рис. 6.6).
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Рис. 6.6. Значок программы Skype в области уведомлений
Главное окно Skype состоит из нескольких вкладок. На вкладке Контакты отображается список абонентов, других пользователей Skype, которых вы добавили в контакты. На вкладке Набрать номер можно позвонить на обычный телефон (рис. 6.7). В этом случае звонок будет платный. На вкладке История отображается история звонков.
[image: ]
Рис. 6.7. Окно Skype
Под списком абонентов расположена строка ввода имени пользователя Skype, которому вы хотите позвонить, или номер обычного телефона. Под строкой — кнопки вызова абонента и строка состояния. Кнопки вызова используются для вызова выбранного абонента и завершения разговора. Если вы хотите позвонить абоненту Skype, введите его псевдоним в строке адреса, и программа соединит вас с указанным человеком, если он в данный момент находится в Сети.
В строке состояния отображается количество абонентов, подключенных в данный момент к Сети. Здесь же можно поменять ваше состояние, отключиться от Skype или настроить переадресацию вызовов.
Программа позволяет находить людей в системе. Поиск абонентов здесь аналогичен поиску в ICQ — можно найти людей из вашего города, также можно задать поиск по возрасту, дню рождению и иным параметрам (рис. 6.8). Кроме того, программа может импортировать контакты из Outlook Express, Microsoft Outlook, MSN Hotmail, Yahoo! и GMail.
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Рис. 6.8. Окно поиска абонентов в Skype
Если щелкнуть на имени пользователя правой кнопкой мыши, то откроется контекстное меню пользователя, в котором отображается список действий — вы можете вызвать абонента, начать общение с ним, отправить SMS, файл или ваш список контактов, послать сообщение на автоответчик обычного телефона, пригласить на конференцию, посмотреть информацию о пользователе, настроить быстрое соединение с данным абонентом, перечислить ему деньги со своего баланса, а также удалить, переименовать или проигнорировать абонента.
Кроме общения с помощью микрофона, в программе есть функция чата: вы можете пригласить в чат других пользователей из вашего листа или же это может сделать другой абонент. В любой момент можно получить информацию о любом пользователе в чате либо позвонить ему.
Одна из главных особенностей программы состоит в возможности звонков на обычный телефон — как городской, так и мобильный, — причем тарифы на такие разговоры значительно ниже обычных (по словам Skype, 10 евро должно хватить на 10 часов телефонных звонков на стационарные телефоны в любой точке мира).
Чтобы позвонить на телефон, вам предварительно нужно пополнить свой счет через личную страницу пользователя. Это можно сделать с помощью кредитной карты (MasterCard, Visa, American Express), также для россиян рекомендуется система Moneybookers.
Перед тем как набрать номер стационарного телефона, нужно на вкладке Набрать номер из раскрывающегося списка Выберите страну/регион, куда вы звоните выбрать страну, в которую вы будете звонить. Затем в списке Введите местный номер следует набрать код города и номер телефона. Для вызова необходимо нажать кнопку Позвонить (зеленая кнопка с изображением поднятой телефонной трубки).
В программе есть возможность создавать конференционный звонок. В нем могут принимать участие до десяти человек. Начать звонок просто, и есть несколько способов сделать это. Удерживая клавишу Ctrl, можно выбрать участников конференц-звонка из Списка Абонентов. Как только они будут выделены, нажмите кнопку Телеконференция на панели инструментов. В результате откроется окно конференции и вы будете видеть имена ее участников. Когда эти участники ответят на ваш запрос, они будут добавлены к конференции. Если вы находитесь уже в режиме звонка и хотели бы добавить дополнительного участника, можете выбрать человека из вашего списка абонентов и нажать кнопку Телеконференция на панели инструментов. Вы также можете просто щелкнуть правой кнопкой мыши на желаемом абоненте из списка абонентов и выбрать Пригласить на конференцию. Имейте в виду, что хозяин конференции (человек, который начал конференцию) — единственный человек, который может добавить новых участников. Кроме того, так как конференция в Skype основана на пиринговых сетях (P2P), важно, чтобы хозяин конференции (человек, который начинает конференцию) имел хорошее интернет-соединение и компьютер с большим количеством оперативной памяти. Если вы планируете конференцию со многими участниками, то должны выбрать человека с лучшим интернет-соединением и сделать его инициатором (хозяином) конференции.

Глава 7
Качаем файлы


– Менеджеры закачки
– FTP-клиенты

У каждого пользователя время от времени возникает необходимость сохранить информацию из Интернета. Сохранение обычных веб-страниц сложностей не вызывает — достаточно выбрать Файл ► Сохранить как и место расположения файла, а также указать тип сохраненного файла. В результате этих действий страница будет сохранена. Если же вам нужно сохранить файл, размещенный в Интернете, то с помощью пункта Сохранить объект как контекстного меню это не всегда можно сделать. Дело еще в том, что, если вы используете коммутируемый доступ, связь может оборваться, и вам придется начинать закачку заново. Избежать этой проблемы, равно как и решить ряд других задач, связанных с загрузкой файлов, вам помогут специальные программы — менеджеры закачки.

Менеджеры закачки

За последнее время менеджеры закачки (download-менеджеры) превратились в мощные многофункциональные инструменты для работы в Интернете, не только позволяющие упростить процесс скачивания файлов, но и умеющие решать целый ряд других задач. Среди возможностей download-менеджеров можно выделить следующие: планирование загрузки по времени, возможность докачки файлов, поиск альтернативных серверов для загрузки, возможность многопотоковой загрузки. Кроме вышеперечисленных, программы этого класса могут обладать и другими интересными и полезными функциями.

FlashGet

FlashGet (http://www.flashget.com/index_en.htm) — это один из самых известных менеджеров закачки, разработанный еще в конце 1990-х годов (рис. 7.1). Возможности программы охватывают все необходимые функции, предназначенные для закачки файлов. FlashGet встраивается в Internet Explorer, добавляя свою панель инструментов и пункты в контекстное меню. Кроме того, программа умеет отслеживать содержимое буфера обмена и реагировать на копирование в него ссылок на файлы определенного типа (например, формата RAR, ZIP, EXE). Удобной возможностью программы является наличие пункта Закачать все, с помощью которого можно скачать все ссылки, размещенные на веб-странице. При этом можно применить фильтр для отбора файлов определенных типов. Файлы во время закачки можно распределять по категориям. Помимо того, что существуют стандартные категории, пользователь может создавать и собственные. FlashGet позволяет сохранять параметры доступа для тех сайтов, для которых требуется авторизация.
В приложении присутствует планировщик, файл может быть разделен на несколько заданий. FlashGet умеет искать зеркала для загрузки и производить закачку с наиболее быстрых серверов. При работе с программой на экране может отображаться корзина, предназначенная для упрощения доступа к основному окну FlashGet. Следует также отметить, что здесь наглядно отображается статистика закачки. В программе поддерживаются около 30 языков интерфейса, среди которых присутствует и русский.
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Рис. 7.1. Окно программы FlashGet
Интересная возможность, доступная пользователям FlashGet, — это наличие встроенного в программу браузера, с помощью которого можно просматривать заголовки страниц и папок. Вам достаточно будет ввести адрес веб-страницы, и встроенный браузер FlashGet покажет все подкаталоги и файлы, размещенные на ней. Отсюда легко можно задать закачку всех объектов, находящихся на странице.
Можно также использовать пакетное скачивание файлов. Это удобно, если нужно скачать большое количество файлов, расположенных на одном сайте и имеющих системно изменяющиеся названия (например, имя_файла. rar, имя_файла2. rar, имя_файла3. rar и т. д.). Задание можно определить с помощью цифрового счетчика или указав изменяющиеся буквы.

ReGet

Одним из преимуществ программы ReGet (http://deluxe.reget.com/ru/) является ее легкая настройка, с которой могут справиться даже неопытные пользователи. Кроме того, ReGet позволяет скачивать файлы с большой скоростью, благодаря разделению скачиваемого файла на потоки (доступно до 40 потоков).
ReGet имеет две версии — ReGet Junior и ReGet Deluxe. Первая предназначена для начинающих пользователей. Она содержит меньше настроек, чем ReGet Deluxe, и позволяет пользователям легко и надежно скачивать файлы, не задумываясь о параметрах. Для ReGet Deluxe существует много обложек, дающих возможность изменять интерфейс приложения.
ReGet Deluxe подойдет опытным пользователям, которые скачивают большое количество файлов. Он содержит менеджер сайтов, расширенный планировщик, историю скачанных файлов и множество других разнообразных настроек.
Бесплатная версия ReGet — ReGet Deluxe Personal — имеет такой же функционал, как и ReGet Deluxe (отсутствует только мультиязычность и возможность использования технической поддержки), и предназначена для установки только на домашние компьютеры.
Мы рассмотрим ReGet Deluxe, как наиболее функциональную.
Разработчики программы предложили, наверное, больше всего разнообразных возможностей, позволяющих оптимизировать работу с закачками. Недаром ReGet Deluxe называют наиболее интеллектуальным менеджером закачек (рис. 7.2).
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Рис. 7.2. ReGet Deluxe – один из наиболее удобных менеджеров закачки
Наличие трех режимов приоритета по трафику позволяет гибко настроить распределение скорости закачки между приложениями. При этом, если во время закачки вы введете в адресную строку браузера адрес веб-сайта, программа сама сможет понизить скорость закачки, предоставив вам возможность нормально работать и долго не ждать открытия просматриваемых страниц.
Программа ReGet Deluxe соединила в себе все лучшие возможности, предлагаемые на сегодняшний день менеджерами закачек. Она умеет искать зеркальные серверы, просматривать содержимое ZIP-архивов, определять размер файла до закачки. После установки программа добавляет в основные браузеры (не только в Internet Explorer) свою панель инструментов, причем она является настраиваемой — пользователь может самостоятельно сформировать ее содержимое. ReGet Deluxe умеет отслеживать содержимое буфера обмена. При этом в настройках программы можно задать, в каких именно случаях (то есть для каких типов файлов и для каких браузеров) перехватывать скопированную в буфер ссылку на файл.
ReGet Deluxe позволяет быстро загрузить из контекстного меню браузера все файлы, ссылки на которые присутствуют на просматриваемой веб-странице. Для этого предназначен пункт контекстного меню Загрузить все. В результате этого программа создаст нумерованный список по маске в том случае, если несколько файлов имеют одинаковые расширения.
Программа ReGet Deluxe показала себя лучше всех при скачивании файлов со сложными ссылками, которые не распознавались другими менеджерами закачек. Она умеет обрабатывать все типы ссылок, в результате чего сама может быстро найти ссылку на конечный файл для загрузки.
Отдельного внимания заслуживает универсальный планировщик ReGet Deluxe, позволяющий настроить параметры для каждой закачки отдельно — например, задать время, когда закачку начать или остановить. Планировщик также позволяет изменять приоритет по трафику или запускать внешние программы.
При закачке файла вы можете разделить его на произвольное количество фрагментов. Программа содержит менеджер FTP-серверов, разнообразные настройки поиска. Кроме того, ReGet Deluxe позволяет составить список всех ссылок в тексте большого объема.
При закачке программа поддерживает работу с HTTPS-серверами, следует также отметить, что количество попыток загрузки не ограничено. Есть возможность создать детальный журнал работы программы.
Модуль Автоматизация позволяет настроить некоторые действия программы, например, вы можете задать автоматический разрыв связи в том случае, если в программе нет активных закачек. Здесь также можно сформировать правила для автоматической сортировки файлов по типам.


FTP-клиенты

Если вам необходимо разместить файлы в Интернете либо передать их нескольким пользователям, то лучшим способом решения этой проблемы является использование протокола FTP. Он специально создан для передачи файлов по Интернету.
Для работы с FTP-серверами используют специальные программы, которые называются FTP-клиентами. Программы этого класса обеспечивают удобный доступ пользователя к FTP-серверам. С их помощью пользователь может просматривать содержимое FTP и обмениваться данными между папками на локальном компьютере и FTP, а также выполнять ряд других задач.
Визуально FTP-сайт выглядит как ваш жесткий диск в Проводнике Windows. По большому счету он им и является. FTP-сервер еще можно сравнить с подключенным к вашему компьютеру сетевым диском.

CuteFTP

CuteFTP (http://www.globalscape.com/) — один из наиболее популярных FTP-клиентов. Интерфейс программы выдержан в классическом для FTP-клиентов стиле — окно CuteFTP разделено на несколько частей. В окне приложения вы увидите содержимое локального диска, выделенного FTP-сервера и записи журнала работы программы. Копирование файлов между локальным каталогом и FTP происходит простым перетаскиванием файла из одной части окна программы в другую (рис. 7.3).
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Рис. 7.3. Окно программы CuteFTP
Кроме того, и в правой и в левой частях главного окна программы можно выполнять стандартные операции над файлами (копировать, перемещать, удалять, переименовывать, просматривать, редактировать и запускать на выполнение) при помощи контекстного меню.
Создание подключения к FTP-серверу в CuteFTP сводится к указанию названия подключения, адреса сервера, имени пользователя и пароля для входа на сервер. Следует также указать папку, которую нужно открыть на вкладке Local Drives после подключения к серверу, и папку, в которую следует перейти на сервере. К недостаткам создания подключения при помощи мастера можно отнести то, что большинство параметров подключения в этом случае остаются настроенными по умолчанию. Все эти настройки могут быть исправлены в дальнейшем при помощи редактирования свойств созданного мастером подключения.
В CuteFTP присутствует встроенная система закладок — своеобразное Избранное.
Программа умеет следить за буфером обмена браузера и переводить скопированные в него FTP-ссылки для последующего открытия в ней. CuteFTP умеет работать по расписанию, подключаться через прокси-сервер.
Следует отметить разнообразные возможности программы по управлению папками. Так, например, она позволяет сравнивать содержимое двух папок и синхронизировать их. Функция Monitor Local Folder дает возможность отслеживать содержимое локальной папки и в случае появления в ней новых файлов обновлять содержимое указанной папки на FTP-сервере.
Для сравнения двух папок, локальной и размещенной на FTP-сервере, достаточно открыть их в соответствующих окнах CuteFTP и воспользоваться пунктом меню Tools ► Folder Tools ► Compare Folders. Затем необходимо задать параметры, по которым будут сравниваться папки, и после подтверждения условий сравнения в окне программы будут выделены отличающиеся файлы как на FTP-сервере, так и в локальной папке. После этого вы можете легко закачать все отсутствующие или отличающиеся файлы из локальной папки на FTP-сервер.
Кроме того, CuteFTP позволяет легко синхронизировать локальные папки и папки FTP-сервера — для этого предназначен пункт контекстного меню Tools ► Folder Tools ► Synchronize Folders. При этом необходимо указать направление синхронизации в раскрывающемся списке Please select the direction of synchronization. Вы можете создать в локальной папке точную копию каталога, размещенного на FTP-сервере или, наоборот, на FTP добиться точного соответствия с локальной папкой. Существует и третий вариант синхронизации — когда она происходит в обоих направлениях, то есть в локальную папку сохраняются отсутствующие в ней файлы из каталога на сервере либо на сервер закачиваются отсутствующие или измененные файлы, которые есть в локальной папке.
CuteFTP может скачать данные с FTP-сервера и автоматически создать из них архивную копию. Для этого предназначен пункт контекстного меню Tools ► Folder Tools ► Backup Remote Folders. Скачанные данные будут автоматически сжаты архиватором (если этот параметр выбран в настройках) и сохранены в файле с именем, в котором будут указаны дата и время создания резервной копии, а также имя сервера, с которого создавалась резервная копия.
Встроенный в CuteFTP редактор файлов с подсветкой синтаксиса позволяет редактировать файлы, которые хранятся как на компьютере, так и на FTP-сервере.
На панели инструментов доступны кнопки, которые позволяют быстро вставить в редактируемый документ часто используемые теги и просмотреть результат в браузере. В результате выбора команды редактирования CuteFTP скачивает файл во временную папку, а после завершения изменений снова размещает измененный файл на сервере.
При большом количестве файлов в папке программа позволяет применить фильтр для их отображения. CuteFTP умеет скачивать большие файлы в несколько потоков. Для этого нужно щелкнуть на файле правой кнопкой мыши и в контекстном меню выбрать Download/Upload Advanced ► Multi-part Download/Upload.
Скачав несколько файлов, можно сохранить очередь закачек в файле. Впоследствии, чтобы скачать или закачать те же файлы в те же папки, будет достаточно открыть сохраненный файл очереди и выбрать из контекстного меню пункт Transfer All.
Особого внимания в работе с CuteFTP заслуживает поддержка сценариев, при помощи которых можно полностью автоматизировать определенные действия. Сценарии CuteFTP представляют собой аналог макросов. В сценарий можно записать последовательность определенных действий. Впоследствии готовый сценарий можно запланировать к исполнению с помощью планировщика.

Ipswitch WS_FTP Professional

Окно программы Ipswitch WS_FTP Professional (http://www.ipswitch.com/) напоминает Проводник Windows — слева отображено содержимое локальной папки, а справа вы можете увидеть содержимое просматриваемого FTP-сервера. Кнопки в центральной части окна программы позволят легко загрузить файл на FTP или, наоборот, скачать его с сервера.
Соединение с сервером программы возможно вручную — для этого достаточно ввести его адрес в адресной строке программы. Кроме этого, вы можете использовать специальный мастер соединений с сервером. Менеджер сайтов позволит сохранить параметры доступа к различным FTP-серверам (рис. 7.4).
Среди действий, выполняемых с помощью Ipswitch WS_FTP Professional, доступны не только стандартные (создание папки, копирование объекта). Программа позволяет отредактировать файл, расположенный непосредственно на FTP-сервере. При этом файл будет скачан на локальный компьютер, запустится соответствующее приложение для его обработки, и в результате после сохранения файл будет снова размещен на FTP-сервере.
В программе присутствует модуль синхронизации локальной папки и папки на FTP-сервере, есть также планировщик работы с FTP-сервером. Воспользовавшись специальным режимом Append Mode, вы сможете при копировании файлов не обновлять старые версии более новыми, а добавлять их к уже существующим файлам.
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Рис. 7.4. Окно Ipswitch WS_FTP Professional
В отличие от других программ этого класса, Ipswitch WS_FTP Professional позволяет использовать различные методы шифрования при работе в Интернете — не только стандартное 128-битное шифрование, но еще и PGP-режим.
Следует отметить гибкие настройки программы. Например, можно сконфигурировать брандмауэр непосредственно в окне программы таким образом, чтобы он не блокировал доступ к FTP-серверам.
Доступны разнообразные настройки поиска, которые мало отличаются от функций поиска в операционной системе. В частности, вы можете искать не только по имени или расширению файла — среди параметров поиска доступны также настройки размера и даты создания файлов.
Существует специальный пункт меню для запуска команд работы с FTP. Например, вы можете выбрать запуск таких команд, как list, chmode, site, nslt.

FTP-клиент в Total Commander

Этот популярный файловый менеджер также неплохо работает в качестве FTP-клиента (http://www.ghisler.com/). Работа с FTP-сервером начинается после создания соединения — для этого предназначена кнопка FTP Connect на панели инструментов программы. В открывшемся окне Connect to ftp server нажмите New connection и задайте параметры будущего соединения: хост, имя пользователя, пароль. Здесь возможно также задать удаленную папку сервера, которая будет открываться сразу после соединения, и локальную папку, которая откроется в соседнем окне, чтобы вы сразу же смогли начать работать с файлами (рис. 7.5). После настройки всех параметров нажмите кнопку Connect.
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Рис. 7.5. Параметры соединения с FTP-сервером в Total Commander
Файловая структура FTP-сервера после соединения отображается в одном из двух окон программы. Работа по протоколу FTP для пользователя Total Commander практически не отличается от работы с локальным диском: для удаления, переименования файлов и папок используются те же команды и элементы интерфейса программы.
FTP-клиент Total Commander позволяет хранить учетные записи FTP-серверов, возобновлять передачу или получение файла при обрыве связи, создавать очередь заданий. Поддерживается и передача данных между двумя FTP-серверами напрямую, доступна синхронизация директорий.


Глава 8
Администрирование


– Настройка ограничений доступа к сайтам
– Блокировка доступа к некоторым пунктам меню Internet Explorer
– Дополнительные функции Internet Explorer
– Ограничение доступа к сетевым ресурсам и открытие некоторых значков
– Администрирование в других браузерах

Ни для кого не секрет, что вопросам безопасности в операционной системе Windows уделено очень мало внимания. Любой пользователь может изменить практически любые настройки операционной системы и других установленных программ, в частности — браузера Internet Explorer.
Если человек один работает за компьютером, к которому нет доступа посторонних, то подобные проблемы перед пользователем не стоят. Зато на предприятиях, в компьютерных клубах, конторах это очень актуальный вопрос.
Если за компьютером работает несколько пользователей, то у владельца возникает задача администрирования, то есть управления компьютером и программным обеспечением с целью ограничения прав доступа других пользователей, например блокирование доступа к некоторым сайтам или ограничение доступа к настройкам. Достаточно часто требуется устанавливать ограничения на интернет-трафик либо запрещать возможность закачки файлов. Некоторые вопросы, касающиеся тонкой настройки браузера Internet Explorer, были описаны в гл. 2. Здесь будет рассказано о возможностях операционной системы и браузера Internet Explorer, относящихся к администрированию компьютера.
Администрирование компьютера — это очень широкое понятие. Оно касается не только ограничения прав пользователей. С помощью этих возможностей можно ограничить доступ посторонних программ к настройкам Internet Explorer, что позволит обезопасить свой компьютер от вторжения вредоносных вирусов.

Настройка ограничений доступа к сайтам

Браузер Internet Explorer позволяет ограничить доступ к некоторым сайтам. Для этого предназначена вкладка Содержание окна Свойства обозревателя (рис. 8.1).
Вкладка содержит три области, с помощью которых можно задать настройки безопасности и ограничения доступа в Internet Explorer:
– Ограничение доступа — позволяет ввести ограничения на просмотр информации в Интернете;
– Сертификаты — предназначена для просмотра личных сертификатов безопасности, установленных на данном компьютере, сертификатов узлов и издателей;
– Личные данные — хранит персональные данные, предоставляемые узлам при запросах.
Используя область Ограничение доступа вкладки Содержание, вы сможете ввести ограничения на просмотр в Интернете пользователями вашего компьютера (в первую очередь детьми) информации, использующей ненормативную лексику, текст и рисунки о насилии и сексе.
Нажав кнопку Включить, вы откроете диалоговое окно Ограничение доступа, содержащее четыре вкладки: Оценки, Разрешенные узлы, Общие и Дополнительно (рис. 8.2).
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Рис. 8.1. Вкладка Содержание окна Свойства обозревателя
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Рис. 8.2. Окно настройки ограничения доступа
В верхней части вкладки Оценки расположен список разделов, на которые можно задать ограничения, а ниже находится ползунок, указывающий уровень ограничения. Для изменения уровня запрета на просмотр информации выберите из списка настраиваемую категорию. При этом в области Описание этой вкладки отображается информация об установленном уровне запрета для данного раздела. Перемещая ползунок, измените установленный уровень доступности данной категории.
Вкладка Разрешенные узлы позволяет сформировать список узлов, которые можно просматривать или, наоборот, не просматривать, несмотря на параметры, установленные на вкладке Оценки.
Флажок Пользователи могут просматривать узлы, не имеющие оценок вкладки Общие определяет разрешение на просмотр узлов, не имеющих оценки, для пользователей данного компьютера. При установке этого флажка пользователь получает доступ к нежелательному материалу, если рейтинг веб-страницы не определен. Если этот флажок не установлен, то пользователь не будет иметь доступа к вебстраницам, не имеющим оценки, даже если они не содержат нежелательного материала.
Установленный флажок Разрешить ввод пароля для просмотра запрещенных узлов вкладки Общие позволяет просматривать запрещенную для просмотра информацию веб-страниц после ввода пароля.
После включения ограничения информации изменить его настройки вы сможете с помощью кнопки Настройка. При этом если в окне Ограничение доступа был задан пароль, то получить доступ к настройкам можно будет, только задав его. С помощью кнопки Отключить можно будет снять ограничения на просмотр вебсайтов.

Блокировка доступа к некоторым пунктам меню Internet Explorer

Рассмотрим некоторые специальные параметры настройки операционной системы и браузера Internet Explorer.
— Запретить доступ к настройкам Internet Explorer можно с помощью раздела реестра HKEY CURRENT USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoBrowserOptions (тип DWORD) со значением 1. Он полностью запрещает доступ к настройкам Internet Explorer и если включен, то все описанные ниже параметры игнорируются.
— Удаление пункта меню Файл из Internet Explorer. Откройте раздел реестра
HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Создайте здесь параметр NoFileMenu (тип DWORD) со значением 1. Это приведет к удалению пункта меню Файл из Internet Explorer.
Этот пункт будет также удален из окна Проводника и папки Мои документы. С помощью параметра NoFileMenu вы фактически сможете запретить печать документов, а также их открытие и сохранение.
— Запрет на создание нового окна. Для этого предназначен раздел системного реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoFileNew (тип DWORD) со значением 1, он будет использоваться для запрета создания нового окна при выборе Файл ► Создать ► Окно.
— Запрет на расширенное меню для пункта Создать. Откройте раздел реестра HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer. Создайте здесь параметр NoExpandedNewMenu (тип DWORD) со значением 1 для запрета расширенного меню при выборе Файл ► Создать ► Окно, включающего в себя команды Сообщение, Объявление, Контакт, Вызов через Интернет.
— Блокирование пункта Открыть. Сделать это вы сможете с помощью раздела реестра HKEY CURRENT USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoFileOpen (тип DWORD) со значением 1, чтобы пользователь не мог открыть страницу, выбрав Файл ► Открыть. В этом случае будет выводиться соответствующее предупреждение.
— Удаление пункта Сохранить как из меню Файл. Запретить сохранение веб-страниц можно с помощью раздела реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoBrowserSaveAs (тип DWORD) со значением 1.
— Удаление пунктов Печать и Предварительный просмотр из меню Файл. Удалить эти пункты вы сможете с помощью раздела HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoPrinting (тип DWORD) со значением 1.
— Удаление пунктов Импорт и экспорт. Отменить возможности импорта и экспорта вы сможете, воспользовавшись разделом реестра HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer. Создайте здесь параметр DisableImportExportFavorites (тип DWORD) со значением 1, чтобы убрать команды Импорт и экспорт из меню Файл. В этом случае при попытке нажать кнопку Готово будет выводиться соответствующее предупреждение.
— Запретить доступ к контекстному меню вы сможете, воспользовавшись разделом HKEY CURRENT USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoBrowserContextMenu (тип DWORD) со значением 1, чтобы запретить вызов контекстного меню. Таким образом вы сможете блокировать целый ряд возможностей, например сохранение файлов или картинок, дополнение Избранного и т. д.
— Блокирование пункта меню Открыть в новом окне. Для этого воспользуйтесь разделом реестра HKEY CURRENT USER\Software\Policies\Microsoft\ Internet Explorer\Restrictions. Создайте здесь параметр типа DWORD NoOpeninNewWnd со значением 1.
— Блокирование загрузки файлов. Воспользуйтесь разделом системного реестра HKEY CURRENT USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoSelectDownloadDir (тип DWORD) со значением 1, чтобы запретить пользователю загружать файлы из Интернета. При попытке нажать кнопку Сохранить в диалоговом окне загрузки файлов будет выводиться соответствующее предупреждение.
— Блокирование параметра Сохранить веб-страницу полностью меню Сохранить как. Раздел реестра HKEY CURRENT USER\Software\Policies\Microsoft\Internet Explorer\Infodelivery\Restrictions позволит вам заблокировать возможность загрузки полной веб-страницы. Создайте здесь параметр NoBrowserSaveWebComplete (тип DWORD) со значением 1, чтобы запретить сохранять страницу полностью — с картинками, сценариями, файлами. Теперь пользователь сможет сохранять просматриваемый сайт как текстовый файл либо выбрав пункт Веб-страница, только HTML. Если вы ранее установили ограничение на просмотр сайтов, то отменить его сможете с помощью раздела HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Policies\Ratings. Чтобы убрать ограничение на доступ к сайтам в Internet Explorer, достаточно удалить все параметры из этого раздела.
— Блокирование клавиши F3 (Поиск). Для блокировки возможности поиска откройте раздел реестра HKEY CURRENT USER\Software\Policies\Microsoft\Internet Explorer\Restrictions. Создайте здесь параметр NoFindFiles (тип DWORD) со значением 1.
— Панель инструментов изображений. С помощью раздела HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\PhotoSupport вы сможете заблокировать панель инструментов изображений, которая появляется при наведении указателя мыши на рисунок и позволяет быстро осуществлять различные операции: сохранить, печатать, послать по почте, открыть папку Мои рисунки. Создайте здесь параметр MyPicsHoverbar (тип DWORD) со значением 1. Для включения панели удалите описанный параметр или присвойте ему значение 0.
Другой способ удалить эту панель — создать параметр типа STRING с именем Enable MyPics Hoverbar в разделе HKEY CURRENT USER\Software\Microsoft\Internet Explorer\Main и присвоить ему значение yes. Соответственно для того, чтобы выключить панель, присвойте значение no.
Для появления панели инструментов изображений размер рисунка должен быть не менее 130 х 130 пикселов. Если вы хотите изменить данное значение, то создайте параметр Image Filter (тип DWORD) в разделе реестра HKEY CURRENT USER\Software\Microsoft\Internet Explorer\Main и присвойте ему нужное значение.
По умолчанию панель инструментов изображений появляется смещенной на 10 пикселов от верхнего левого угла изображения. Для изменения этой настройки создайте параметр Offset (тип DWORD) в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main и присвойте ему нужное значение.

Дополнительные функции Internet Explorer

Пароли

Рассмотрим параметры системного реестра для настройки использования паролей в браузере Internet Explorer.
— Для отключения кэширования паролей создайте в разделе HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings параметр DisablePasswordCaching (тип DWORD) со значением 1. По умолчанию в Internet Explorer пароли кэшируются.
— Запрос на сохранение пароля. Создайте в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main параметр FormSuggest PW Ask (тип string) со значением yes, чтобы Internet Explorer выводил окно с вопросом о том, сохранять ли пароль. Соответственно значение no означает, что такое окно не выводится.

Автозаполнение

Рассмотрим параметры системного реестра для настройки использования автозаполнения в Internet Explorer.
— Автозаполнение имен пользователей и паролей в формах. Для применения автозаполнения при вводе имени пользователя выберите раздел системного реестра HKEY CURRENT USER\Software\Microsoft\Internet Explorer\Main и создайте здесь параметр FormSuggest Passwords (тип STRING) со значением yes. Соответственно, чтобы не использовать эту функцию, задайте значение no.
— Чтобы включить автозаполнение форм, выберите раздел HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main. Создайте в нем параметр Use FormSuggest (тип STRING) со значением yes, чтобы включить автозаполнение форм. Internet Explorer выводит подсказки, в которых можно выбрать ранее введенные данные. Соответственно, чтобы отключить эту возможность, используйте значение no.
— Чтобы включить автозаполнение в строке адреса, создайте в разделе реестра HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Explorer\AutoComplete параметр с именем AutoSuggest (тип STRING) и значением yes. Соответственно, чтобы отключить, используется значение no.


Ограничение доступа к сетевым ресурсам и открытие некоторых значков

Рассмотрим параметры системного реестра для настройки ограничения доступа к сетевым ресурсам в браузере Internet Explorer.
— Чтобы скрыть значок Вся сеть из Моего сетевого окружения и чтобы пользователи могли работать только с их собственной рабочей группой или доменом и не видели остальные, воспользуйтесь разделом реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Network. Создайте здесь параметр NoEntireNetwork (тип binary или DWORD) со значением 1.
Скрытие значка не налагает запрет для текущего пользователя на просмотр или подключение к компьютерам из его рабочей группы или домена. Пользователь может подключиться к удаленным компьютерам с указанием полного сетевого имени разделенного ресурса в диалоговых окнах как в команде Выполнить, так и в команде Подключить сетевой диск.
Удалите созданный параметр или измените его значение на 0, чтобы вернуть настройки к первоначальному виду.
— Чтобы скрыть информацию о компьютерах локальной сети, воспользуйтесь разделом реестра HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Policies\Network. Создайте здесь параметр типа binary или DWORD NoWorkgroupContents со значением 1. Этот параметр скрывает все содержание рабочей группы из Сетевого окружения.
При этом пользователи могут подключаться к компьютерам в своей рабочей группе или домене. Для этого необходимо набрать полное сетевое имя разделенного ресурса в диалоговых окнах команд Выполнить или Подключить сетевой диск.
Удалите созданный параметр или измените его значение на 0, чтобы вернуть настройки к первоначальному виду.
— Чтобы скрыть значок Соседние компьютеры в папке Сетевое окружение и в диалоговом окне обзора для подключения сетевых дисков, воспользуйтесь разделом
HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, создайте здесь параметр с именем NoComputersNearMe (тип binary или DWORD) и значением 1. Эти настройки влияют только на текущего пользователя.
Удалите созданный параметр или измените его значение на 0, чтобы вернуть настройки к первоначальному виду.
— Запрет анонимного доступа к ресурсам локальной сети. Для запрета null-сессии, которая позволяет другому пользователю получить информацию о доступных для общего пользования директориях и об имеющихся на компьютере локальных пользователях, модифицируйте в разделе HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa значение параметра типа DWORD RestrictAnonymous. Этот параметр может принимать следующие значения:
1 — запрещает анонимным пользователям просматривать удаленно учетные записи и ресурсы, открытые для общего доступа;
2 — запрещает любой неявный доступ к системе (в Сетевом окружении компьютер не будет виден, однако доступ к нему можно будет получить, обратившись по IP-адресу).
Установки вступят в силу после перезагрузки системы. Измените значение параметра на 0, чтобы вернуть настройки к первоначальному виду.
— Запрет соединения удаленного доступа. Полностью запретить использование соединений удаленного доступа можно с помощью раздела системного реестра
HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Network. Создайте здесь параметр с именем NoDialIn (тип DWORD) и значением 1.
ПРИМЕЧАНИЕ
Чтобы убрать ограничение на доступ к сайтам в Internet Explorer, достаточно удалить все параметры из разделов HKEY_LOCAL_MACHINE\SOFTWARE\ Microsoft\Windows\CurrentVersion\policies\Ratings и HKEY_CURRENT_USER\ Software\Microsoft\Windows\CurrentVersion\Policies\Ratings.


Администрирование в других браузерах

В других браузерах (например, Firefox, Mozilla) присутствует гораздо меньше встроенных параметров администрирования. Хотя некоторые из них заслуживают отдельного внимания. Так, например, в разделе Дополнительно ► Установка ПО окна настроек Mozilla можно задать параметры установки программного обеспечения в браузере. А в разделе Навигатор ► Загрузки можно указать действия браузера при загрузке файлов. Установив флажок Не открывать ничего, вы таким образом запретите загрузку файлов в Mozilla.
Похожие настройки есть и в Firefox. Если же вы захотите блокировать доступ к отдельным сайтам в Firefox, это можно сделать с помощью плагина Adblock, о котором говорилось в гл. 2.

Глава 9
Мобильный телефон и Интернет


– Интернет-серфинг с телефона
– Поиск и закачка игр, мелодий и изображений
– Телефон как модем
– Вирусы и безопасность мобильных телефонов

Еще совсем недавно мобильный телефон был из разряда чего-то экзотического. Более того, эта штука была довольно громоздка, и говорить о мобильном Интернете через телефон не приходилось.
Оправдывая закон Мура, техника развивается семимильными шагами, и сегодня уже никого не удивишь наличием Всемирной паутины прямо в «трубке». И если в один прекрасный день вы почувствовали, что Интернет должен быть с вами за городом, в транспорте и везде, где бы вы ни находились, то это самый верный повод тотчас получить это «чудо», используя современные технологии мобильного доступа.

Интернет-серфинг с телефона

Существует два варианта выхода в Интернет посредством мобильного телефона:
— через WAP-браузер мобильного телефона (позволяет просматривать WAP-сайты);
— используя мобильный телефон в качестве беспроводного модема (GPRS-технологии), подключив его (через Bluetooth, дата-кабель и т. д.) к вашему компьютеру.
Wireless Application Protocol (WAP) — это протокол, предусматривающий беспроводной доступ к информационным и сервисным ресурсам Интернета непосредственно с мобильного телефона. Для выхода в Сеть достаточно иметь мобильный телефон с поддержкой WAP версии 1.1 или выше. С помощью телефона, оснащенного WAP-браузером (а таких сейчас большинство), можно выйти на веб-серверы, информация на которых представлена в специальном формате WML (Wireless Markup Language). WML-формат адаптирован под возможности мобильного телефона, которые в ряде случаев ограничены разрешением дисплея, невысокими графическими возможностями и небольшим объемом памяти.
ПРИМЕЧАНИЕ
Как правило, ежемесячная плата за пользование WAP не взимается, а оплачивается только реальное время пребывания в Сети по тарифам услуги «Мобильный Интернет».


Немного теории

Wireless Application Protocol разработан специально для быстрой передачи небольших пакетов данных. За поддержку и продвижение протокола ответственна межотраслевая организация WAP Forum (http://www.wapforum.org), основанная компаниями Motorola, Nokia, Ericsson и Phone.com. Первоначальная версия WAP (1.0) поддерживала только два стандарта HDML и WML, используя которые можно было создавать специальные страницы гипертекста, доступные для просмотра браузером мобильного телефона. Однако в дальнейшем стандарт HDML не получил широкого распространения и в настоящее время не поддерживается. Протокол WML базируется на XML (Extensible Markup Language).
Основное преимущество WAP заключается в том, что для работы в Интернете абоненту не нужны дополнительные устройства (компьютер и модем), достаточно одного мобильного аппарата с поддержкой WAP.

Как подключиться

Чтобы активизировать на мобильном телефоне WAP-браузер, необходимо произвести соответствующие настройки. Для каждого оператора настройки индивидуальны, поэтому за уточнениями следует обращаться в службу технической поддержки своего оператора связи или на его сайт: там подробно расскажут, как настроить тот или иной мобильный телефон. Общими установками для различных моделей являются лишь IP-адрес, номер доступа, пароль, имя пользователя. В некоторые модели, вероятно, потребуется ввести такие установки, как: Port #, Linger Time, IP Port, Call Type, Access Type, Response Timer, Service Centre и пр.
В настоящее время поддержка WAP-протокола доступна даже в самых дешевых сотовых телефонах, не имеющих встроенного модема (например, Siemens A50), но не следует забывать о том, что не каждый оператор сотовой связи предоставляет услуги мобильного доступа к Интернету.
В качестве примера настроек можно привести информацию о настройках WAP оператора МТС (взято с сайта http://www1.mymts.ru/wap/wap-settings/through_gprs/siemens/C65/) для телефона Siemens M65.
1. В меню аппарата выберите пункт Настройки (Setup). Выберите Передача данных (Connectivity) и включите GPRS (слева от пункта GPRS должен установиться флажок).
2. Выберите пункт меню Настройки ► Передача данных ► Служба данных (Setup ► Connectivity ► Data services). Отобразится список профилей. Выберите профиль Пусто 1 (Empty 1) (или другой свободный профиль). Чтобы изменить название профиля, нажмите левую кнопку под надписью Переименовать (Rename). Введите название, например, MTS и нажмите кнопку под надписью Сохранить (Save). Для настроек профиля нажмите клавишу под надписью Опции (Options) на дисплее и выберите Изменить (Edit). Появится сообщение Изменения могут повлиять на приложение. Продолжить? (Changes may affect application. Continue?). Нажмите Да (Yes). Выберите Данные GPRS (GPRS Settings), нажмите Изменить (Edit). Последовательно введите необходимые значения:
 APN: wap. mts.ru;
 Пользователь (Login): mts;
 Пароль (Password): mts;
 DNS 1 (опция) (DNS 1 (opt.)): 000.000.000.000 (не изменять);
 DNS 2 (опция) (DNS 1 (opt.)): 000.000.000.000 (не изменять).
Нажмите клавишу под надписью Сохранить (Save).
3. В меню аппарата выберите пункт Интернет/игр (Surf & fun). Выберите Интернет (Internet), нажмите правую кнопку под надписью Опции (Options), выберите Настройка ► Профили ► Профиль 1 (Setup ► Profiles ► Profile 1) (или другой свободный профиль), нажмите правую кнопку под надписью Опции (Options) и выберите Изменить (Edit). Последовательно введите необходимые значения:
 Название профиля (Profile name): MTS;
 Стартовая страница (Homepage): http://wap.mts.ru;
 Протокол (Protocol): WAP/WSP;
 ID сервера (Server ID): mts;
 IP-адрес (IP-address): 192.168.192.168;
 Порт (Port): 9201;
 Имя пользователя прокси (Username proxy): mts;
 Пароль прокси (Password proxy): mts;
 Время работы GPRS (GPRS lingertime): настройку не изменять;
 Время работы CSD (CSD lingertime): настройку не изменять;
 Профиль соединения (Connection profile): MTS.
Сохраните произведенные настройки нажатием кнопки под надписью Сохранить (Save).
4. Для активизации профиля в меню Интернет/игр (Surf & fun) выберите Интернет (Internet), нажмите кнопку под надписью Опции (Options). Выберите Настройка ► Профили ► MTS (Setup ► Profiles ► MTS).
5. Для выхода на WAP-сайт МТС в меню Интернет/игр (Surf & fun) выберите Интернет (Internet) и нажмите левую клавишу под надписью Стартовая страница (Homepage).


Поиск и закачка игр, мелодий и изображений

Если вы счастливый обладатель телефона, воспроизводящего какие-либо звуковые форматы (MID тоже в счет) и поддерживающего технологию Java, то вам непременно надоест однообразие картинок, мелодий и игр, изначально прошитых в «мозги» вашего электронного друга. Вот тогда-то, вооружившись кабелями, технологией IR и Bluetooth, вы с энтузиазмом пионера приступите к «мозговому штурму» вашего электронного любимца. Когда вы развлечетесь таким образом, вам обязательно захочется чего-то большего, например скачать мелодию или картинку через WAP, находясь в автобусе.
Как уже говорилось в разделе «Интернет-серфинг с телефона» данной главы, в настоящее время WAP-технология находит самое широкое применение там, где необходим беспроводной доступ к информационным и сервисным ресурсам Интернета.
Данная технология широко используется для создания интернет-ресурсов, доступных непосредственно с мобильного телефона, в частности для создания сайтов, где скачать мелодию или картинку не составляет особого труда. Несмотря на относительную новизну WAP, таких сайтов достаточно. В качестве примера можно привести WAP-сайт wap.fank.ru/?begun, предлагающий своим посетителям нечто весьма интересное (рис. 9.1).
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Рис. 9.1. Окно WAP-сайта Fank.ru
Можно также рассмотреть WAP-сайт wap.avtoinformator.ru, который предлагает следующее: полифония, MP3; Java-игры; знакомства по SMS; бесплатный Java-каталог полифонии; видеоролики для мобильника; фоновые темы для мобильного телефона; WAP-игры онлайн; анекдоты, гороскопы. Этот список далеко не полный, полную версию смотрите на сайте.
Как и для самых обычных сайтов, для WAP существуют свои поисковые системы. Одной из них является поисковая машина WAP Look (рис. 9.2).
Рассмотрим возможности данной поисковой системы. WAP Look — мобильная поисковая система по русскоязычным WAP-сайтам и ресурсам, позволяющая производить поиск как с мобильного телефона и карманного компьютера (КПК), так и с обычного компьютера. На сегодняшний день система охватывает практически весь русскоязычный WAP. Поддерживаются различные способы альтернативного ввода с мобильного телефона, такие как транслитерация и побуквенный ввод. Помимо этого доступны мобильные средства общения и развлечений (чат, форум, каталог Java-игр, каталог мелодий). В WAP Look расположен регулярно обновляющийся список новых WAP-сайтов, что само по себе достаточно удобно. Поиск нужного ресурса производится либо через строку поиска, либо с помощью каталога, представленного множеством тематических категорий, среди которых следующие: WAP-развлечения, досуг, игры, мелодии, медицина, музыка, новости, обучение, погода, эротика.
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Рис. 9.2. Поисковая машина WAP Look

Телефон как модем

При поддержке GPRS-протокола ваш телефон довольно просто превратить в самый настоящий модем, который с легкостью можно подключить к настольному компьютеру, ноутбуку либо КПК. Результатом такого полезного сотрудничества телефона и компьютера, как вы уже догадались, является полноценный выход во Всемирную паутину. Последнее, согласитесь, довольно удобно, учитывая, что вы не используете никаких телефонных проводов.

GPRS

GPRS (General Packet Radio Service) — технология пакетной передачи данных, которая позволяет получать и передавать информацию с помощью мобильного телефона на существенно более высоких скоростях по сравнению со стандартным голосовым каналом GSM (9,6 Кбит/с). Теоретический максимум в GPRS составляет 171,2 Кбит/с. Независимо от скорости, GPRS-технология гарантирует постоянную связь с Интернетом, что является существенным прогрессом по сравнению с тем, что было раньше, когда в сетях была возможна передача только голосовых данных.
ПРИМЕЧАНИЕ
В настоящее время разработана более совершенная технология EDGE (Enhanced Data rates for GSM Evolution). Данная услуга является логическим продолжением GPRS с большей пропускной способностью трафика и скоростью передачи данных до 384 Кбит/с.

Как уже было сказано в начале главы, существует два различных способа использования технологии GPRS для доступа в Интернет.
— Первый способ — GPRS-устройство (мобильный телефон со встроенной системой GPRS) используется как самый обычный модем, подключаемый к компьютеру (ноутбуку, КПК).
— Второй способ — это подключение к Интернету напрямую с мобильного устройства, поддерживающего технологию GPRS. Этот способ позволяет при помощи встроенного мини-браузера просматривать веб-страницы в формате WAP (о нем речь шла в разделе «Интернет-серфинг с телефона» данной главы).

От теории к практике

На сегодняшний день мобильный телефон с поддержкой GPRS — не редкость. Сотовые с поддержкой этой технологии представлены практически всеми производителями в широком ценовом диапазоне (начиная от Motorola T260 и заканчивая Sony Ericsson K700i).
СОВЕТ
Тем, кто намерен использовать аппарат именно для подключения к Интернету, следует обратить внимание на количество каналов для передачи данных в той или иной модели. Один канал обеспечивает скорость передачи данных до 13,4 Кбит/с. Соответственно мобильный телефон с поддержкой четырех каналов для входящего трафика может обеспечить прием данных со скоростью 53,6 Кбит/с.

Современные модели мобильных телефонов, как правило, имеют 3–4 канала для приема данных и 1–2 — для отправки. В отличие от модемного подключения, при котором приходится дозваниваться до провайдера, подключение через мобильный телефон происходит практически мгновенно. Но есть и подводные камни. Дело в том, что голосовая связь имеет приоритет над передачей данных, поэтому качество мобильного Интернета напрямую зависит от загруженности базовых станций в момент соединения. Поэтому неудивительно, если в часы пик скорость передачи данных будет невысока. В большинстве же случаев соединение через GPRS не уступает по скорости обычному модемному.
Большинство аппаратов сохраняют возможность приема входящих звонков при подключении к Интернету. Существует даже классификация, согласно которой мобильные телефоны с поддержкой GPRS подразделяются на два класса:
— телефоны класса А, с которых можно звонить, не прерывая соединения с Интернетом;
— телефоны класса B, которые могут либо передавать данные, либо осуществлять голосовое соединение.
Чем хорош GPRS
Режим доступа по протоколу GPRS хорош тем, что возможно постоянное подключение к Интернету, причем оплачивается лишь исходящий и входящий трафик (некоторые операторы могут взимать дополнительную абонентскую плату за пользование услугой). Почему GPRS дешевле обычного соединения с Интернетом по сотовому телефону? «Разгадка» кроется в специфике пакетной передачи данных протокола: информация собирается в пакеты и передается в эфир параллельно основным разговорам. Пакеты как бы заполняют «бреши» (не используемые в данный момент голосовые каналы), которые всегда присутствуют в промежутках между отдельными словами и фразами абонентов, кроме того, использование сразу нескольких «пустот» голосовых каналов обеспечивает высокие скорости передачи данных. На практике GPRS-технология позволяет следующее:
— получать полноценный доступ в Интернет;
— работать с электронной почтой;
— общаться в чате и ICQ;
— звонить и отвечать на вызовы одновременно с передачей данных;
— пользоваться такими сервисами и услугами, как MMS, WAP, различные приложения корпоративной сети, мобильное телевидение;
— определять местоположение нужного абонента, театра, ресторана, получать географические карты, маршруты;
— загружать полифонические мелодии, игры, музыку, картинки.
Настраиваем GPRS-соединение
Прежде всего необходимо включить услугу передачи данных с использованием GPRS у вашего оператора мобильной связи. Это можно сделать в офисе, на сайте компании или по телефону. Далее необходимо установить адекватные настройки GPRS-соединения в самом телефоне, позвонив в службу поддержки вашего оператора. В ряде случаев настройки отличаются и зависят от оператора и модели вашего телефона. На примере МТС это выглядит так:
— Название профиля (Profile name): mts-internet;
— Канал данных (Data bearer): GPRS;
— Точка доступа (APN): internet. mts. by;
— Имя пользователя (User name): mts;
— Пароль (Password): mts.

В настройках удаленного подключения, предварительно созданного на вашем компьютере (далее см. более подробное описание удаленного подключения через Bluetooth) необходимо обратить внимание на следующее.
1. В свойствах удаленного соединения на вкладке Тип подключаемого сервера удаленного доступа установите: тип сервера удаленного доступа PPP: Windows95/98/NT4/2000, Internet.
2. Снимите все флажки, за исключением Протокол Интернета (TCP/IP), в области Компоненты, используемые этим подключением.
3. Выберите пункт Протокол Интернета (TCP/IP) и в появившемся окне установите переключатель в положение Получить IP-адрес автоматически.
4. Нажмите кнопку Дополнительно. Установите флажок Использовать основной шлюз в удаленной сети. ОтключитеИспользовать сжатие IP-заголовков. Сохраните введенные настройки.
Независимо от того, как вы подключаете мобильный телефон к компьютеру (кабель на последовательный или USB-порт, через инфракрасный порт, Bluetooth), необходимо установить в систему новый модем, используя драйвер, который находится на компакт-диске из комплекта поставки телефона.
Рассмотрим более подробно последовательность установки соединения посредством Bluetooth. При подключении телефона к компьютеру через Bluetooth поиск и установка модема осуществляются автоматически: после установки соответствующих драйверов для модуля Bluetooth в области уведомлений появляется значок, сигнализирующий о наличии нового сетевого подключения.
Щелкнув на значке правой кнопкой мыши, откройте его контекстное меню. После этого выберитеБыстрое соединение ► Dial-up Networking ► Найти устройства (рис. 9.3).
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Рис. 9.3. Поиск модема через Bluetooth-соединение
После непродолжительной установки модема его можно найти в свойствах удаленного подключения Bluetooth (рис. 9.4).
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Рис. 9.4. Модем найден
После настройки GPRS-соединения в вашем телефоне и установки модема на компьютере самое время поставить все точки над «i», введя номер телефона (для МТС — 0885), имя пользователя (mts) и пароль (mts). Процесс соединения в данном случае выглядит примерно так, как на рис. 9.5.
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Рис. 9.5. Коммутируемое соединение через Bluetooth
Соединение установлено. Можно выходить в Сеть.


Вирусы и безопасность мобильных телефонов

Нашествие вирусов для портативных устройств — миф или реальность? Скорее реальность. Проблема безопасности мобильных устройств сегодня актуальна как никогда, и неудивительно, что первым ее проявлением являются компьютерные вирусы. Сегодня уже никого не удивишь вирусом для смартфона или КПК. Специалисты по безопасности констатируют: количество вирусов для портативных устройств растет из года в год. Более того, вирусы как таковые отнюдь не единственная угроза для владельцев суперсовременных мобильных телефонов. На подходе появление таких коварных программ, как spyware и adware (шпионское и рекламное программное обеспечение).

Краткая история мобильных вирусов

Началом истории вирусов для мобильных телефонов можно считать июнь 2004 года. Именно тогда командой вирусописателей 29А был создан первый вирус для смартфонов. Вирус распространялся посредством технологии беспроводной передачи данных Bluetooth и заражал мобильные устройства с операционной системой Symbian. Согласно классификации «Лаборатории Касперского» вирус получил название Worm. SymbOS. Cabir. При запуске зараженного файла «червь» выводит на экран надпись Cabir, за что, собственно, и получил свое название. После того как «червь» внедрится систему, он сканирует доступные устройства в сетевом окружении Bluetooth, а затем выбирает «первую попавшуюся жертву», чтобы переслать ей свою копию. Самое интересное заключается в том, что оригинальный экземпляр Worm. SymbOS. Cabir по настоятельным рекомендациям автора-создателя был разослан в антивирусные компании, однако спустя некоторое время исходные коды «червя» появились в Интернете, что, собственно, и явилось причиной создания различных модификаций вредоносной программы. Публикация исходных кодов этого вируса сделала его «свободным» — «червь» начал самостоятельно «странствовать» по мобильным телефонам во всем мире.
Уже спустя месяц после появления Cabir антивирусные компании констатировали появление нового вируса для мобильных телефонов — Virus. WinCE. Duts, который примечателен тем, что является фактически первым файловым вирусом для операционной системы Windows Mobile. Спустя некоторое время коллекция вирусологов пополнилась утилитой удаленного администрирования (классификацию вредоносных программ см. в гл. 5) — Backdoor. WinCE. Brador.
Через некоторое время мобильный мир узнал о новой угрозе — программа QDial26 способна нанести реальный ущерб владельцу «сотового». QDial26, содержащаяся в игре Mosquito 2.0, попав в телефон, берет его под контроль, результатом чего является отсылка дорогих SMS на сервисные номера. QDial26 представляет собой троянскую программу, которая избирательно поражает мобильные телефоны, работающие под управлением операционной системы Symbian OS 6.0.
Спустя несколько месяцев под видом установочного пакета значков и тем Рабочего стола на некоторых форумах можно было встретить троянскую программу Trojan. SymbOS. Skuller, которая примечательна тем, что при установке способна полностью замещать программные файлы Symbian и выводить на экран изображения в виде черепа. Появление данной вредоносной программы можно считать символичным событием, так как большинство последующих мобильных вирусов создавались при использовании обнаруженной уязвимости Symbian OS (использована информация «Лаборатории Касперского»):
— Trojan. SymbOS. Dampig, перезаписывающая системные приложения поврежденными;
— Trojan. SymbOS. Drever, отключающая автоматический запуск некоторых антивирусов путем перезаписи их загрузчиков;
— Trojan. SymbOS. Fontal, подменяющая системные файлы шрифтов на другие, абсолютно работоспособные, но не соответствующие данному языковому дистрибутиву операционной системы файлы шрифтов, в результате чего телефон перестает загружаться;
— Trojan. SymbOS. Hobble, заменяющая системное приложение File Explorer на поврежденное;
— Trojan. SymbOS. Appdisabler и Trojan. SymbOS. Doombot, которые повторяют функционал Trojan. SymbOS. Dampig (вторая также инсталлирует в систему Worm. SymbOS. Comwar);
— Trojan. SymbOS. Blankfont, практически аналогичная Trojan. SymbOS. Fontal.

Безопасность мобильных устройств под угрозой

Говоря о безопасности мобильных устройств, следует отметить ряд особенностей, благодаря которым распространение вирусов может носить масштабный характер.
— Абсолютное большинство ныне существующих мобильных вирусов являются «червями», что способствует их глобальному распространению и заражению большого количества мобильных устройств.
— Cуществующие в настоящее время модификации «червей» Worm. SymbOS. Cabir и WormSymbOS. Comwar (а таких большинство в общем проценте мобильных вирусов) распространяются посредством технологии беспроводной связи Bluetooth и MMS.
Самое интересное заключается в том, что в распространении вируса через Bluetooth ключевая роль отводится человеческому фактору: «червь» и его модификации (Worm. SymbOS. Cabir) при заражении не используют никаких уязвимостей системы, а инсталлируются «добровольно». На экране атакованного Symbian-телефона, вне зависимости от установленной в нем операционной системы, появляется уведомление о входящем файле и запрос на его загрузку. Пользователь, подтверждая запрос, фактически сам заражает свой телефон. После установки «червь» начинает активно сканировать окружающее пространство в поисках нового доступного для заражения Bluetooth-устройства. Для более полного представления картины заражения здесь уместно напомнить принципы организации Bluetooth.
Bluetooth — технология беспроводной передачи данных, разработана в 1998 году. На настоящий момент технология получила широкое распространение и активно используется для обмена данными между различными портативными устройствами: телефонами и гарнитурами к ним, КПК и настольными компьютерами и др. Радиус действия Bluetooth-связи ограничивается 10–20 м, причем физические препятствия (стены и др.) слабо прерывают связь. Теоретическая скорость передачи данных доходит до 721 Кбит/с.
Картина мобильных вирусов была бы неполной, если бы мы не упомянули «червь» WormSymbOS. Comwar, который для своего распространения, помимо технологии Bluetooth, использует технологию MMS, рассылая по имеющимся номерам телефонов адресной книги MMS-сообщения с «сюрпризом» — вложенной копией своего инсталляционного файла.
Содержание рассылаемых «червем» сообщений целиком и полностью носит «социально-инженерный характер» и представлен примерно такими сообщениями: Symbian security update, Nokia RingtoneManager for all models и т. д. Получив такое сообщение, Symbian-телефон автоматически запускает на исполнение вложенный в него файл, после чего «червь» устанавливается в систему.
Если рассуждать о том, какой из механизмов передачи данных — Bluetooth или MMS — является более опасным, то ответ на этот вопрос, скорее всего, останется открытым. Посудите сами: MMS-технология поддерживается, несомненно, большим количеством телефонов, в то же время Bluetooth обеспечивает универсальность, позволяя объединять устройства различного типа.
Что же касается платформы заражения, то тут «приоритет» следует отдать Symbian-телефонам, которые автоматически загружают и запускают любой файл, оказавшийся в папке Входящие. Что же касается телефонов с установленной операционной системой Windows Mobile, то такие аппараты лишь сохраняют полученный файл в память, не запуская его.
Исходя из всего вышесказанного, можно было бы предположить, что Symbian является наиболее уязвимой мобильной платформой, но не следует забывать, что она всего лишь объект для нападения, как наиболее распространенная мобильная операционная система, и поэтому все точки над «i» пока еще ставить слишком рано.


Глава 10
Реально ли заработать в Интернете


– Аукцион eBay
– Баннеры и баннерные показы
– Интернет-магазины
– Партнерские программы Google
– «Халява» в Сети
– Как получать деньги, отвечая на вопросы
– Сертификаты Brainbench
– Системы электронных платежей

Да, реально. На сегодняшний день существует множество способов, позволяющих заработать деньги, не выходя из дома. Данный вид заработка доступен рядовому пользователю и не требует каких-либо сверхъестественных способностей. Все, что вам нужно, — это компьютер, подключенный к Интернету, и немного терпения. Среди многочисленных разновидностей интернет-заработка существуют такие, которые ввиду своей популярности и распространенности уже стали классикой. О них мы и поговорим.

Аукцион eBay

На сегодняшний день eBay (http://www.ebay.com) занимает лидирующие позиции среди аналогичных ему проектов (рис. 10.1). Днем рождения интернет-аукциона можно считать далекий 1995 год, когда в России Интернет только начинал развиваться. Изначально аукцион eBay задумывался как интернет-ресурс для продажи редких вещей, представляющих собой коллекционную ценность, в США. Но уже через десять лет ввиду глобальной популярности и востребованности eBay стал монопольным гигантом зарубежного интернет-бизнеса, прокачивающим через себя миллионы долларов. Сегодня eBay можно смело назвать транснациональной корпорацией, объединяющей в единую систему тысячи компаний и услуг. В торгах аукциона задействовано более 100000000 пользователей, средний размер заработка которых составляет от $100 до 3000.
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Рис. 10.1. Интернет-аукцион eBay
Каким же образом обычному человеку влиться в этот финансовый круговорот? На самом деле все просто. Прежде всего, необходимо зарегистрироваться. Регистрация интуитивно проста и доступна даже рядовому пользователю.
Зарегистрировались? Отлично. Как говорится, полпути уже пройдено. Теперь за дело. Для начала надо что-либо купить, а потом продать. Для этого используется одна из схем торговли.
— Покупаем товар через eBay в США — перепродаем его в России. В качестве товара с успехом подойдет различная электроника (MP3-проигрыватели, КПК, ноутбуки и т. д.), пользующаяся популярностью среди нашего населения.
— Покупаем вещи, имеющие коллекционную ценность: фотоаппараты, старые денежные купюры, статуэтки, трофеи, медали, открытки — вещи такого рода всегда популярны, а коллекционеры всего мира готовы отдать вам за них свои деньги. Затем продаем все это на аукционе eBay, естественно, получая заслуженные деньги.
Как и в обычном аукционе, продавец назначает минимальную начальную цену на товар, которая, как правило, значительно ниже его реальной стоимости. Поэтому, если вы увидите ноутбук стоимостью $30, не удивляйтесь — в последние минуты аукциона его цена наверняка вырастет до $300. Листинг товаров может быть выставлен на различное количество дней в определенной категории. В течение этого времени его посещают потенциальные покупатели, изучая условия продажи, оплаты и доставки товара. В случае если кто-то заинтересован в покупке данного товара, он делает ставку, то есть назначает ту цену, которую готов выложить за него. Если другой пользователь аукциона eBay готов предложить более высокую цену — он делает соответствующую ставку, перебивая предыдущую. Аукцион выигрывает наиболее высокая ставка на момент его окончания. Затем покупатель и продавец контактируют друг с другом, договариваясь о деталях оплаты и доставки. Покупатель производит оплату, продавец после получения платежа отправляет товар. По пришествии товара покупатель оставляет короткий отзыв, который может быть положительным или отрицательным.

Баннеры и баннерные показы

Зарабатываем на показе рекламы

Если у вас есть собственный сайт, то это очень хороший инструмент для заработка. Если же сайта у вас нет, то это повод его создать (создание сайта описывается в дополнительном тексте, который находится на прилагаемом компакт-диске).
Не секрет, что продажа пространства сайта под рекламные баннеры является одним из самых популярных способов заработка. Но обо всем по порядку.
Итак, что такое баннер? Баннер представляет собой графический файл, имеющий ссылку на другой сайт. Схема предельно проста. Вы размещаете на своем сайте баннеры, щелчки кнопкой мыши на которых перенаправляют посетителя на определенный адрес в Сети. Если быть более точным, то размещается HTML-код, например:
‹a href="http://digita.ru/digita.phtml?from=partner_login"›
‹img src="http://partner.porta.ru/banners/digita/3.gif" width="468" height="60" border="0"›‹/a›
Этот код к моменту открытия страницы сайта подгружает баннер (рис. 10.2).
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Рис. 10.2. Баннер, соответствующий HTML – коду
Продавец баннеров, с которым вы заключили сделку, фиксирует переходы с вашего сайта на целевой адрес. После чего, в зависимости от стоимости одного щелчка кнопкой мыши и количества переходов, вам назначается определенная сумма выплаты. Нетрудно догадаться, что критерием успеха в данном случае является количество щелчков кнопкой мыши на баннере. Последнее, в свою очередь, зависит от посещаемости вашего сайта и от того, насколько активно пользователи реагируют на баннер.

Баннерные сети

Обычно, чтобы увеличить количество щелчков кнопкой мыши на баннере, прибегают к помощи баннерных сетей. Вы регистрируетесь в баннерной сети и устанавливаете на свой сайт код показа баннеров сайтов-участников. Ваш баннер, как вы уже поняли, размещается на других сайтах. Таким образом, участвуя в подобных сетях, сайты рекламируют друг друга, многократно увеличивая свою посещаемость.
Рассмотрим три основных варианта заработка, которые держатся на возможностях крупнейших представителей баннерных сетей.
— Участие в крупной универсальной баннерообменной сети, например RLE (http://www.rle.ru), LBN. ru (http://new.lbn.ru) или ClickHere (http://www.clickhere.ru), накопление баннерных показов и продажа их на баннерной бирже BanStock.com (http://banstock.com).
— Регистрация в рекламном брокере CLX (http://clx.ru) и размещение на своем сайте рекламных ссылок «за сутки» или баннеров рекламодателей «за показы» или «за щелчки кнопкой мыши».
— Участие в рекламных сетях Adnet. Ru (http://adv.adnet.ru), ClickSale (http://www.clicksale.ru/) или RORER (http://www.rorer.ru).
Рассмотрим подробнее каждый из этих вариантов.
— Продажа показов баннеров на баннерной бирже BanStock.com. Если ваш сайт имеет посещаемость около 100 хостов и более в сутки, то смело выбирайте любую понравившуюся баннерную сеть — ClickHere, RLE либо LBN. ru. Технология проста: регистрируетесь, устанавливаете код вызова показов баннеров на страницы своего сайта и начинаете накапливать баннерные показы.
Допустим, ваш сайт способен показывать ежедневно 1500 баннеров, учитывая комиссию сети (обычно она составляет около 10 %). В этом случае вы в месяц накопите около 50 000 показов этих сетей, которые затем сможете продать на баннерной бирже BanStock.com за 3 WMZ (WM — WebMoney — единица электронного расчета, приблизительно соответствующая $1; Z в данном случае обозначает кошелек платежной системы). Продажа баннеров на бирже BanStock.com происходит в автоматическом режиме. Чтобы сделать ставку на продажу, вам достаточно всего лишь быть участником платежной системы WebMoney и при регистрации указать свой WM-идентификатор и Z-кошелек.
— Рекламный брокер CLX. CLX — это крупнейший брокер (посредник) между владельцами сайтов и рекламодателями. Пользуясь услугами данного брокера, ваш заработок может составлять от 5 до 50 WMZ в месяц (все зависит от рейтинга и статуса вашего сайта).
Самое главное в работе с CLX — это продвинуть свой сайт в первую категорию и не спеша выбрать самых лучших рекламодателей, которые будут рады за приличные деньги разместить свою рекламу на вашем сайте.
Сайты первой категории в CLX имеют привилегированное положение: на главной странице сайта можно разместить шесть текстовых ссылок «за сутки» по цене 0,06-0,08 WMZ в сутки.
СОВЕТ
Запомните, главное правило при выборе рекламодателей – не бросаться на предложения тех, кто обещает золотые горы, но готов платить за размещение ссылки «за сутки» всего 0,05 WMZ. Выбирайте более серьезные фирмы, которые уже давно функционируют на рынке, всегда активны и платят за размещение ссылки 0,07-0,08 WMZ в сутки.

Следует также учитывать, что сайты с посещаемостью менее 50 хостов в сутки и низким ИЦ (ИЦ, индекс цитирования, — показатель, характеризующий, насколько часто сайт фигурирует в ссылках, каталогах сайтов, базах поисковиков) регистрировать в CLX не рекомендуется. Лучше подождать, пока у сайта будет ИЦ не ниже 100, и только потом подавать его на регистрацию. Этим вы обеспечите попадание в первую категорию сайтов и, как следствие, хороший заработок.
— Участие в рекламных сетях Adnet. Ru, ClickSale или RORER. Adnet. Ru — рекламная сеть с оплатой показов баннеров, ClickSale — с оплатой щелчков кнопкой мыши на баннерах. Сотрудничество с рекламными сетями подобного типа предусматривает проверку модераторами сети, после чего вас уведомляют по почте, допущен или нет ваш сайт к участию.
Минимальная сумма, которую вы раз в месяц можете снять со своей учетной записи на кошелек в системе WebMoney, для Adnet. Ru составляет 50 WMZ, а для ClickSale — 10 WMZ. Поэтому участвовать в этих рекламных сетях выгодно только крупным сайтам с высокой посещаемостью.
— RORER — элитная контекстная рекламная сеть. Это единственная в России рекламная система, аудитория которой регулярно исследуется компанией TNS Gallup.


Интернет-магазины

Более сложный способ заработка — это участие в партнерских программах какой-либо фирмы, например интернет-магазина. Для участия в партнерской программе вы регистрируетесь на сайте интернет-магазина и устанавливаете на своем сайте рекламу какого-нибудь товара, по которой посетитель придет на веб-страницу рекламодателя. И если он там что-то купит, то вы получите определенный процент от покупки. Естественно, что чем дороже вещь, купленная посетителем, тем больше вам заплатят. В настоящее время существует огромное количество интернет-магазинов, поддерживающих подобные партнерские программы. В качестве примера можно привести следующие.
— PORTA. ru (сайт http://porta.ru/) — известный российский интернет-магазин (рис. 10.3). За каждый уникальный щелчок кнопкой мыши на баннере можно получить $0,02. За покупку вы можете получить до 25 % суммы сделки. Ваша реферальская ссылка (с помощью которой можно привлекать в систему других пользователей путем установки ее на своем сайте), по которой пользователь заходил давным-давно, будет храниться полгода, и если посетитель зайдет на сайт PORTA. ru через три месяца, то вам будут идти проценты от его покупки. Перевод денег от 500 рублей. Только страны СНГ.
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Рис. 10.3. Баннер интернет-магазина PORTA. ru
— Digita.ru (http://digita.ru) — специализированный интернет-магазин электроники только для жителей России и СНГ. Огромный выбор цифровой техники от мировых производителей (рис. 10.4). Платит 2 цента за уникальный щелчок кнопкой мыши (за неделю) на их ссылке или баннере. Поддерживается разработчиками PORTA. ru. Перевод денег от 500 рублей.
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Рис. 10.4. Баннер интернет-магазина Digita.ru
— CDA. RU (http://cda.ru) — интернет-магазин компакт-дисков только для жителей России и СНГ (рис. 10.5). В продаже имеются компакт-диски, MD (минидиски) и DVD. Платит 1 цент за уникальный щелчок кнопкой мыши (за неделю) на их ссылке или баннере плюс до 25 % от продажи. Поддерживается разработчиками PORTA. ru. Перевод денег от 500 рублей.
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Рис. 10.5. Баннер интернет-магазина CDA. RU
— PalmShop.ru (http://www.palmshop.ru) — платит за один щелчок кнопкой мыши 5 центов (рис. 10.6). На товары существуют скидки в размере 10 %. Ваш клиент становится покупателем от вас как минимум на месяц. Минимума для снятия денег нет.
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Рис. 10.6. Баннер интернет-магазина PalmShop.ru
— EServer.ru (http://eserver.ru) — компания по обеспечению хостинга сайтов (рис. 10.7). Платит 1 цент за уникальный щелчок кнопкой мыши на их ссылке и 10 % от суммы сделки с клиентом, пришедшим от вас. Минимальная сумма — $5.
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Рис. 10.7. Баннер компании eServer.ru

Партнерские программы Google

Чтобы стать партнером знаменитого Google, вовсе не обязательно быть директором транснациональной корпорации. Для сотрудничества с гигантом у вас должен быть свой сайт и, естественно, желание сотрудничать. Регистрация партнеров интуитивно проста. Щелкаете кнопкой мыши на ссылке Google Рекламные программы, и вашему взору открывается следующая страница (рис. 10.8), на которой предлагается стать партнером одной из двух программ.
— Google AdWords — платная программа, которая рассчитана на тех, кто готов выложить определенную сумму за активное продвижение своего интернет-проекта.
— Google AdSense — участие в данной программе не предусматривает оплату со стороны клиента, скорее наоборот — Google размещает свою рекламу у вас на сайте и платит вам за ее показы. При накоплении не менее $100 производится выплата, форма которой оговаривается индивидуально.
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Рис. 10.8. Рекламные программы Google
Остановимся на программе Google AdSense подробней.
Программа Google AdSense — это быстрый и простой способ размещать подходящие по смыслу, ненавязчивые объявления Google на страницах веб-сайтов и зарабатывать деньги. Поскольку объявления связаны с предметом поиска пользователей, это позволяет одновременно получать доход и повышать функциональность страниц. Издатели сайтов могут предоставлять своим пользователям средство поиска Google в Интернете и заработать деньги на объявлениях Google, располагающихся на страницах результатов поиска.
Программа является бесплатной и объединяет в себе рекламу с оплатой щелчков кнопкой мыши и тысячи показов. Объявления Google, которые будут показаны на страницах сайта пользователя, используют или оплату щелчков кнопкой мыши (CPC), или оплату тысячи показов (CPM). Объявления, отображаемые на страницах результатов AdSense для поиска, используют только оплату щелчков кнопкой мыши.
Чтобы узнать свою прибыль, достаточно просто войти в систему со своим паролем и именем пользователя, щелкнув кнопкой мыши на вкладке Отчеты. На ней будут приведены общее количество показов страниц и объявлений, количество щелчков кнопкой мыши на объявлениях, рейтинг переходов, действительный CPM и общая прибыль.

«Халява» в Сети

Программное обеспечение

Можно ли получить что-либо бесплатно в Сети? Можно! В первую очередь это относится к бесплатному (freeware) программному обеспечению. Тонны ПО на любой цвет и вкус, для любого рода деятельности — от сканеров безопасности и до графических редакторов. Бесплатное в данном случае не значит неполноценное. Вспомнить хотя бы операционную систему Linux, распространяющуюся бесплатно. Комментарии, как говорится, излишни. Если вы любитель бесплатного программного обеспечения, то искать вам его следует, например, на http://www.download.ru или http://www.freeware.ru. Есть вариант проще: просто наберите в Google freeware, и перед вами откроются бесчисленные ссылки данной категории.

Ловись рыбка большая и малая

Если хочется получить нечто большее, чем просто программное обеспечение, придется «попотеть» в поиске сайтов фирм, проводящих рекламные акции по рассылке сувениров, образцов продукции. Чаще всего в качестве сувениров выступают ручки, майки, кепки, компакт-диски и DVD, коврики для мыши и т. д. Все, что от вас попросят взамен, — это заполнить анкету с именем, почтовым адресом и адресом электронной почты. Побочные эффекты от таких заказов однотипны — через некоторое время ваш ящик завалят электронной «макулатурой» — рекламой, каталогами, списками новостей и т. д.
Если вы любитель чего-то более внушительного, чем кепка или компакт-диск, то вам необходимо зайти на следующие сайты.
— FreeDisk.ru (http://www.freedisk.ru) (рис. 10.9). Здесь вам готовы предложить много чего бесплатного: диски, путеводители, кассеты, одежду, товары для компьютера и многое другое. В доказательство полученной «халявы» на сайте выложены интригующие фотографии мобильных телефонов, ноутбуков и многого другого, возбуждающего неподготовленную психику.
— «Самое вкусное в Сети» (http://particle.tts.lt/xal) (рис. 10.10).
Вот как описана «халява» и способы ее получения на «Самом вкусном в Сети».
«Я получил уже три разных телефона, вот их фотография! Инструкция: как попадете на сайт, выберите в лото девять цифр и приступайте к регистрации. При регистрации вас попросят выбрать подарок, выбирайте мобильный телефон. Кроме телефона, есть и другие не менее ценные призы! Совет: под каждой халявой около слова Заказать есть значки, они индивидуальны для каждой халявы, смотрите вверху страницу расшифровку этих значков-подсказок».

— FreeLife (http://freelife.ruweb.net) (рис. 10.11).
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Рис. 10.9. Окно сайта http://www.freedisk.ru
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Рис. 10.10. Окно сайта http://particle.tts.lt/xal/
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Рис. 10.11. Окно сайта http://freelife.ruweb.net
На данном сайте любителям «халявы» будет предложено следующее: мобильные телефоны Sony Ericsson k790i, Motorola RAZR v3i, Nokia 9210; смартфон Nokia N80; ЖК-монитор LG размером 15 дюймов; бесплатные DVD от сайта знакомств; цифровой 3,2-мегапиксельный фотоаппарат Canon A510; карманный компьютер Palm; мобильник Nokia 921 °Communicator со встроенным мини-компьютером.

Наверное, каждый после увиденного захочет спросить сам себя: может, это сон, неужели это все правда?! Отчасти. Бесплатные товары, как, собственно, и люди, получившие их, существуют. Летом обратите внимание на молодых людей — если кто-либо важно шествует в футболке с рекламой немецких инструментов по обработке металла, почти на сто процентов можно быть уверенным, что одежда получена «на халяву» через Интернет. На сегодняшний день для СНГ получение присланного из-за рубежа товара особых трудностей не представляет. Вещи подобного рода таможенной пошлиной не облагаются. Хотя есть и некоторые подводные камни. Существуют некоторые ограничения на количество единиц заказанного товара, из чего следует, что лучше не наглеть, даже если речь идет о «халяве».


Как получать деньги, отвечая на вопросы

Не секрет, что каждый день маркетинговые компании, рекламные фирмы и крупнейшие производители создают новые товары и услуги. Сотни компаний инвестируют миллионы долларов на исследование состояния рынка. Нет ничего удивительного в том, что эти компании желают «держать руку на пульсе» спроса и предложения. Опросы многократно окупают себя, так как это выгодно и компаниям, и тем, кого опрашивают. Корпорации не желают, чтобы миллионы долларов утекали из-за возможной ошибки, поэтому они реально готовы платить людям за их мнение. На самом деле, рассказывая о предпочтениях и высказывая свое мнение, потребители оказывают неоценимую помощь. Отзывы потребителей о новой продукции, услугах и сервисах, пожелания, а также здоровая критика крайне необходимы производителям для создания новых и улучшения существующих товаров. Существуют два наиболее эффективных метода сбора потребительской информации — проведение опросов и создание фокус-групп.

— Опросы обычно проводятся через Интернет (реже по телефону), занимают примерно от 7 до 45 минут и содержат серию вопросов об определенном товаре. Опросы являются быстрым и крайне эффективным способом выяснения мнения и желаний потребителя. Исследовательские компании отдают себе отчет в том, что для привлечения людей и создания желания отвечать на вопросы нужно предложить что-то взамен. Поэтому за участие в опросах вы можете получать до $75 или различные призы.
— Фокус-группа представляет собой группу из нескольких человек, обсуждающих определенный товар. Обсуждение проходит по Интернету или в специальной комнате и может длиться до одного часа. Вы просто делитесь своим мнением и обсуждаете определенный товар с другими участниками. Вы можете получить до $95 за участие.
Заработок с помощью интернет-опросов. Некоторые часто задаваемые вопросы.
— Жители каких стран могут участвовать в опросах? Многие международные компании допускают участников со всего мира. Для них ценно ваше мнение, так как вполне возможно, что они будет продавать свои товары и в вашей стране. Единственным требованием для большинства компаний является возраст — вам должно быть больше 18 лет, других ограничений нет.
— Как выглядит платный опрос? В основном опрос состоит из 15–75 вопросов, вам предлагаются варианты ответов, иногда имеется место для добавления личных комментариев. Чем больше вопросов — тем больше вам платят.
— Сколько стоит участие в опросах? Регистрируйтесь в любых компаниях и работайте с ними совершенно бесплатно. Выплаты производятся чеками, подарочными сертификатами или призами. Обычно высылают чек два раза в месяц или после каждого опроса. Как только появится опрос, соответствующий вашему профилю, вы получите приглашение по электронной почте. Чем в большем количестве компаний вы зарегистрируйтесь, тем больше заработаете. Ограничений нет!
— Сколько возможно заработать? Вы можете получать от $10 до 100 в час в зависимости от того, сколько опросов заполните. В большинстве случаев компании платят от $5 до 25 за опрос, вдобавок вы участвуете в розыгрыше призов. Однако, пожалуйста, не думайте, что вы станете миллионером за неделю. Никто не раздает деньги всем желающим. Любая работа требует времени и сил. Используйте этот вид заработка как источник легкого дополнительного дохода, например получая $200 в месяц. Вы также можете серьезно заняться этой деятельностью и получать до $1500 в месяц.

Итак, если вы заинтересовались подобным видом интернет-заработка, то вам непременно следует зайти на сайты следующих компаний, специализирующихся на платных опросах.
— Acop (http://www.acop.com) — компания платит за заполнение анкет и за оценку присланных ею бесплатно вещей (рис. 10.12). Вы получите приглашение по электронной почте.
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Рис. 10.12. Окно сайта компании American Consumer Opinion
— I.Think.Inc (http://www.ithinkinc.com) — за ответы на анкеты получаете деньги и участвуете в розыгрышах крупных денежных призов. После регистрации пришлют письмо, на которое обязательно нужно ответить.
— I-Say (http://www.i-say.com) — плата за анкетирование.
— SurveyPayday (http://www.surveypayday.com) — новый спонсор, оплачивающий заполнение анкет от $1 до 25 в зависимости от времени, которое на нее нужно потратить. Минимальная сумма высылки чека — $15. За реферала, заполнившего хотя бы одну анкету, дается $0,25. Работают со всеми странами.
— Technology Advisory Board (http://www.technologyboard.com) — вас приглашают заполнять анкеты, касающиеся новых технологий, программ, операционных систем и др. (рис. 10.13). За каждую анкету платят от $10 до 200.
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Рис. 10.13. Окно сайта Technology Advisory Board
— GlobalTestMarket (http://www.globaltestmarket.com) — вам дают вещи и за это еще платят. Фирма раздает вещи, которые вы укажете при регистрации, а потом еще и платит деньги за то, что вы оцените качество. Когда потребуется ваше мнение, вы получите приглашение по электронной почте. Сайт доступен на русском языке.

Сертификаты Brainbench

При поиске работы через Интернет важным является доказать работодателю, что вы чего-то стоите. Если у вас есть возможность предъявить работодателю сертификат авторитетной компании, подтверждающий ваши знания, то это уже серьезно. Бесплатная сертификация от компании Brainbench — это отличный способ повысить свои шансы трудоустройства. Сертификаты Brainbench признаются крупными компаниями в США, а также более чем в 70 странах мира. Они также одобрены Международной ассоциацией веб-мастеров (International Webmasters Association). Наличие сертификатов Brainbench оказывает положительное влияние при получении визы в США.
Чтобы зарегистрироваться, достаточно зайти на http://brainbench.com/xml/bb/business/hiring/hireemployees.xml (рис. 10.14).
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Рис. 10.14. Получить сертификат Brainbench просто
Сайт предоставляет возможность зарегистрироваться и сдать экзамен в режиме online по 120 областям. Кроме информационных технологий, можно получить сертификат в следующих областях: бизнес, финансы, торговля, языки, промышленность и др. В случае успешной сдачи экзамена Brainbench высылает бумажную копию сертификата. Можно указать ссылку на своей веб-странице или в письме, щелкнув кнопкой мыши на которой работодатель сможет увидеть результаты тестов и информацию о вашей карьере и достижениях.
Brainbench является мировым лидером в сфере интернет-сертификации IT-специалистов. Около 1 млн сертификатов было выслано в более 100 стран мира.
Сейчас сертификация в Brainbench бесплатная и экзамены можно пересдавать сколько угодно раз.

Системы электронных платежей

Системы электронных платежей смело входят в нашу жизнь. Количество пользователей, готовых покупать товары через Интернет, неуклонно растет. Для многих электронная наличность — средство вполне обыденное, как и сами платежные системы, оперирующие тем или иным видом электронных денежных эквивалентов. Из систем электронных платежей, которые активно действуют на территории СНГ, можно назвать WebMoney Transfer и «Яndex. Деньги» (PayCash). Из зарубежных стоит указать в первую очередь американскую PayPal, затем E-gold.
Как ни крути, а электронные деньги для обычного среднестатистического пользователя, тем более для нашего, все-таки экзотика. Покупки в Сети реальны, когда есть доступ в Интернет, они комфортны, когда скорость соединения достойна. По статистике, страны СНГ (и Россия в частности) не слишком, скажем так, компьютеризированы и интернетизированы. Однако если вспомнить про Пакистан и другие страны, где Интернету уделяется не слишком много внимания, то нынешнее положение не покажется столь плачевным. Более того, согласно статистическим исследованиям, количество пользователей Интернета, готовых что-либо купить по Сети, постоянно растет.
Не секрет, что на сегодняшний день самой известной и популярной системой электронных платежей является WebMoney (рис. 10.15).
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Рис. 10.15. WebMoney – крупнейшая система электронных платежей
Возможность быстро и без особых усилий совершать безналичные расчеты через Интернет, надежность, высокофункциональность и доступность даже для рядового пользователя делают данную систему безоговорочным лидером среди аналогичных проектов. Итак, рассмотрим возможности WebMoney подробней.
С помощью системы WebMoney Transfer вы можете:
— производить расчеты с другими пользователями, оплачивать товары и услуги в Сети;
— обсуждать с партнерами условия торговых сделок посредством голосового сервиса, видеоконференции, защищенной WM-почты;
— получать и выдавать займы в титульных знаках (в том числе и коллективно);
— автоматизировать управление бюджетом вашей совместной деятельности или сетевого предприятия;
— оплачивать услуги мобильных операторов, провайдеров Интернета, телевидение, подписку на СМИ;
— создавать собственные цифровые чеки Paymer для оплаты ваших товаров и услуг в интернет-магазинах и моментальных расчетов вне Сети;
— производить обмен электронных валют по выгодному курсу;
— распространять программные продукты и электронные книги в защищенном от копирования формате;
— производить расчеты по электронной почте, использовать мобильный телефон в качестве кошелька.

Становимся участником WebMoney

Чтобы стать участником WebMoney, необходимо сделать следующее.
1. Зайти на сайт http://www.webmoney.ru и скачать программу для работы с системой. На момент написания книги это WebMoney Keeper Classic или WebMoney Keeper Light.
2. Установить программу на свой компьютер.
3. Необходимо зарегистрироваться в платежной системе. Регистрация интуитивно проста и доступна даже начинающему. После инсталляции дистрибутива запускаем WebMoney Keeper и в открывшемся окне нажимаем кнопку Регистрация.

На экране появится диалог регистрации в системе WebMoney. В этом диалоге вам будет предложено следующее.
— Указать место для хранения файлов с ключом и кошельками (на дискете или жестком диске компьютера).
— Назначить пароль для запуска WebMoney Keeper.
— Ввести информацию о себе.

Чтобы ввести информацию о себе, нажмите кнопку справа от надписи Введите информацию о пользователе и заполните поля редактирования в появившемся диалоге (поля, отмеченные *, обязательны для заполнения). Если вы ввели корректные данные, закройте диалог Информация о корреспонденте, нажав кнопку Сохранить. Затем закройте диалог Создание нового клиента WebMoney, нажав кнопку Создать. Процесс регистрации будет выполнен автоматически. Вам будет присвоен уникальный WM-идентификатор, необходимый для входа в систему. Запишите его и пароль, а также обязательно сделайте резервную копию файла с ключом на дискете (а лучше двух). После установки программа создаст три кошелька: R-, Z– и Е-типа, которые вы сможете использовать для проведения расчетов в системе.
ПРИМЕЧАНИЕ
Если в процессе регистрации у вас возникли проблемы с подключением и вы получили сообщение об ошибке, то, скорее всего, либо оборвалась связь с Интернетом, либо вы подключены к Сети через Proxy.

Таким образом, зарегистрировавшись в системе, вы получаете несколько WM-кошельков, через которые, как вы уже поняли, и осуществляются денежные операции по переводу, конвертации и обналичиванию электронных денежных единиц.
— WMR — эквивалент RUR на R-кошельках;
— WME — эквивалент EUR на Е-кошельках;
— WMZ — эквивалент USD на Z-кошельках;
— WMU — эквивалент UAH на U-кошельках;
— WMY — эквивалент UZS на Y-кошельках;
— WM-C и WM-D — эквивалент WMZ для кредитных операций на С– и D-кошельках.

Пополнение кошельков WebMoney

Пополнить свой WM-кошелек возможно одним из следующих способов:
— банковским переводом;
— почтовым переводом;
— через один из обменных пунктов системы;
— через предоплаченную карточку.
ПРИМЕЧАНИЕ
В том случае, если вы желаете заняться серьезным и крупным бизнесом в Интернете, желательно получить аттестат WebMoney– для этого нужно будет указать свои паспортные данные, а также уплатить сумму от $5. Аттестат нужен исключительно для повышения уровня доверия ваших потенциальных клиентов.

Вывести средства из системы можно:
— банковским переводом;
— почтовым переводом;
— через один из обменных пунктов системы;
— на карточку VISA.
Как видите, возможности системы приличны. Переводы быстры и безопасны. Вы нажимаете кнопку, и уже через несколько секунд адресат (в какой бы точке земного шара он ни находился) получает WebMoney на свой электронный кошелек.


Приложение. Описание прилагаемого компакт-диска

На компакт-диске, прилагаемом к книге, находится большинство дистрибутивов программ, которые в ней описаны. Если приложение бесплатно, то вы можете свободно использовать версию, записанную на прилагаемый к книге компакт-диск. Если программа коммерческая, то вы можете лишь ознакомиться с ее возможностями, после чего удалить с жесткого диска или заплатить за нее и продолжить ее применение. Среди программ, записанных на компакт-диске, вы можете встретить следующие версии.
— Полнофункциональные — это дистрибутивы бесплатных программ. Такими программами вы можете пользоваться без необходимости платить за них. Обычно разработчики бесплатных программ оставляют координаты для добровольных пожертвований на развитие программы.
ВНИМАНИЕ
Будьте внимательны: некоторые программы бесплатны только для некоммерческого использования. Если вы собираетесь использовать их в коммерческих проектах, вам нужно заплатить за них.

— Ознакомительные (Trial) — обычно эти версии программ имеют те же возможности, что и полнофункциональные зарегистрированные версии, однако время их использования ограничено. Обычно с такими программами можно работать не более 30 дней. Некоторые программы имеют ограничение по количеству запусков. При запуске и завершении работы ознакомительных версий программ часто появляются рекламные окна с напоминанием о регистрации. После ввода регистрационного ключа ознакомительные версии становятся полнофункциональными, потому что временные ограничения по их использованию автоматически снимаются.
— Демонстрационные — как правило, это не ограниченные по времени использования версии программ, в которых доступны не все возможности. Используя их, можно только получить общее представление о возможностях программ. Обычно после регистрации демонстрационные версии нельзя превратить в полнофункциональные, и вместе с регистрационными данными разработчики предоставляют полную версию программы. Конечно, то, какой способ представления своего продукта использовать, решает сам разработчик. Для большинства пользователей, несомненно, более удобными являются ознакомительные версии, так как они, во-первых, позволяют поработать с программой, а не просто оценить ее, а во-вторых, не требуют дополнительно загружать программу после покупки.
Программы на компакт-диске находятся в папках, соответствующих главам книги.
– Глава 1 — программы для соединения с Интернетом, оптимизации подключения и ведения статистики.
– Глава 2 — плагины для Internet Explorer, Opera и плагины для Firefox, офлайн-браузеры и приложения для автоматического заполнения форм.
– Глава 3 — программы для подкастинга и ЖЖ-клиенты.
– Глава 4 — утилиты для поиска в Интернете.
– Глава 5 — программное обеспечение против троянских коней и для обеспечения безопасности паролей.
– Глава 6 — приложения для использования интернет-телефонии, клиенты IRC, приложения для общения в Интернете.
– Глава 7 — FTP-клиенты и менеджеры закачки.
– Глава 10 — системы электронных платежей.
– Дополнительные главы — программы, рассмотренные в дополнительных главах книги, которые находятся на компакт-диске. Это почтовые утилиты, RSS-агрегаторы и приложения для отслеживания изменений на сайтах.
Обычно дистрибутив программы представляет собой файл с расширением EXE. Это установочный файл, при запуске которого вы увидите окно мастера, который поможет вам инсталлировать программу.
Кроме того, на компакт-диске находятся дополнительные главы книги в формате PDF. Эти главы посвящены электронной почте, дополнительным сервисам Интернета, созданию и «раскрутке» веб-сайтов, а также «запрещенному» Интернету.
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