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Аннотация
Каких-то полвека назад человек не мог себе даже представить, как далеко может шагнуть технологический прогресс. Сейчас никого не удивляет всемирная автоматизация – мы не можем себе представить жизнь без электроники и возможностей, которые она обеспечивает. Персональный компьютер стал неотъемлемой частью человека, обыденным инструментом, как в профессиональной деятельности, так и в повседневной жизни. Но у всего, в том числе и у прогресса, есть отрицательные стороны: влияние компьютеров на здоровье человека, минусы автоматизации труда, зависимость от машин, развитие интернет-мошенничеств, сбои в работе ЭВМ– данное издание поможет разобраться широкому кругу читателей в чем польза и вред компьютеризации.
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От автора

Компьютер вполне можно сравнить с мифическим Янусом, одна половина лица которого была светлой, а вторая — черной. Если бы компьютеризация несла только блага, ее можно было бы безоговорочно превозносить. Однако чего она больше принесла — благ или бед — сказать пока трудно. Попробуем общими усилиями разобраться в этом.
Представьте себе на минуту такие становящиеся привычными эпизоды. Ребенок лет семи в магазине, где продается электроника, сосредоточенно нажимает на клавиши, ведя сложную игру с миникомпьютером… Мужчина подъезжает на машине к аккуратному металлическому шкафчику, засовывает в его щель пластиковую карточку, и оттуда выскакивают банкноты… Журналист по мобильному телефону передает текст за тысячи километров прямо в типографию, причем умная машина сама набирает его…
Все это и многое другое обеспечивает микроэлектроника, которая стала сердцевиной технологической революции. Неслучайно эту революцию нередко называют компьютерной. Мини-компьютеры, интегральные схемы, промышленные роботы, микропроцессоры — вот где сосредоточена суть происходящего в последние десятилетия коренного технологического переворота. Персональные компьютеры прочно внедрились во все области управленческого, конторского труда, везде, где накапливается, обрабатывается и передается информация, стали обыденными в квартирах многих россиян.
Микроэлектроника уверенно шагнула в сферу образования и повседневной жизни человека. Детский игрушечный компьютер обучает дошкольников и школьников арифметике, грамматике, развивает интерес к музыке, знакомит с основными принципами программирования. К середине XXI века люди будут жить в окружении таких машин и вещей, о которых мы сейчас можем в лучшем случае фантазировать.
Но кто рискнет утверждать, что технический прогресс не может быть вреден? Конечно, технофобия и недоверие к науке сродни тоске по телеге или лаптям, однако… Необходимо приглядеться и к другой стороне компьютеризации, ибо и солнце может привести к ожогам, если им пользоваться неразумно. Что ж говорить о техническом прогрессе, который уже не раз обращался во зло людям, особенно в военной области!
Дело не только в военных космических программах. Технологический переворот затронул и обычные виды вооружений, особенно в связи с применением компьютеров, новых материалов, более совершенной оптики. Кто успевает в науках, но отстает в нравах, тот больше отстает, чем успевает, говорили в старину. Увы, это верно и в начале XXI века, когда японцы испытали танк, который полностью обслуживается роботами и компьютерами.
Сегодняшнюю жизнь уже невозможно представить без широкого использования средств вычислительной техники. Компьютеры повсюду — и на заводах, и в учреждениях, и дома. Они стали обыденным рабочим инструментом в различных областях экономики, науки, культуры. Что принес с собой компьютер: благо или зло? Трудный вопрос, не имеющий однозначного ответа. Попробуем ответить на него, но начать придется издалека.
Был ли компьютер у древних греков? «Что за глупый вопрос?!» — недоуменно воскликнет читатель и будет не прав. Еще 1900-м году у греческого острова Антикитира в остове затонувшего античного судна ловцы губок нашли металлический ящик, датируемый по надписям на нем и амфорам, бывшим рядом, 65-м годом до новой эры. В ящике лежал какой-то сложный прибор размерами 16x82x9 сантиметров. С той поры ученые пытались выяснить назначение этого загадочного прибора, состоящего из тридцати двух зубчатых колес, передачи и вращающихся пластин с буквами и цифрами. Большинство специалистов пришли к выводу, что прибор использовался для трудоемких астрономических расчетов. Многие ученые сравнивают его с современным компьютером, считают его прототипом! С конца 80-х годов XX века «античный компьютер» демонстрируется в Национальном археологическом музее в Афинах. Если будете в столице Греции — полюбопытствуйте.
Около 170 лет назад, в 1833 году, Чарлз Бэббидж создал вычислительную машину с программным управлением, которая следовала инструкциям, проколотым на карточках. Это, как считается, был первый «механический компьютер» общего назначения. А вот первый большой компьютер был построен британцами совсем недавно — в конце 1945 года. Этот гигант весил 30 тонн и занимал почти стометровый зал. Назывался монстр ENIAC. Состоял он из 18 тысяч электронных ламп, потреблял 130 кВт и мог выполнять 300 операций умножения за секунду. И тем не менее уже через шесть лет была проведена первая компьютерная конференция, а еще через пятилетку Джон Мак-Карти ввел в оборот словосочетание «искусственный интеллект». В 1965 году в университете Пенсильвании Ричарду Векселблату была присвоена первая ученая степень в области компьютерных наук. В 1971 году появился первый персональный компьютер, а уже через четыре года в Лос-Анджелесе открылся первый магазин, торгующий персональными и микроЭВМ.
Итак, немногим менее тридцати лет назад мир начал компьютеризироваться: компания IBM выпустила первую персоналку. Это было скромное устройство с 16 килобайтами оперативной памяти, работающее по системе Microsoft DOS. Мыши не было вовсе, а жесткий диск вмещал всего 160 килобайт — аж 20 страниц машинописного текста. Стоила новинка 3000 долларов за модель с черно-белым монитором и 6000 — с цветным. Сейчас даже трудно представить, как можно было пользоваться таким неповоротливым монстром! А тогда за первый год было продано 136 тысяч ПК.
Еще совсем недавно создатели вычислительной техники, путаясь в рулонах бумажных лент, испещренных цифрами, мечтали о том дивном времени, когда они будут общаться со своими компьютерами, как с людьми, — просто разговаривая. Однако, как и в случае восприятия человеком животного мира, технический «антропоморфизм» часто оказывается в пролете: пылесосом работают иначе, чем веником; автомобилю оказалось «удобнее» ездить, а не бегать; самолет летает не так, как стрекоза.
Заставить компьютер «беседовать» оказалось довольно трудной задачей, до конца пока не решенной, может быть, еще и потому, что стала ясна ее второстепенность. С другой стороны, у компьютеров раскрылись гигантские и неожиданные возможности, в свое время едва ли представимые. Одна из них — дисплей, компьютерный экран, общающийся со своим хозяином на более совершенном языке, чем словесный, — на языке образов.
Настоящий переворот в компьютеризации человечества совершило появление компьютерной графики, а вместе с ней — графических интерфейсов, простых и понятных даже длинноногим секретаршам, туго поддающимся обучению. Компьютер, доселе доступный лишь узкому клану истинных «профи», вершивших почти что колдовские пассы над терминалами электронных «шкафов», стал воистину персональным. Для общения с умным помощником уже не нужен диплом математического факультета. Вполне достаточно умения прицельно попадать курсором мыши в маленькую «иконку» на экране монитора. Чего проще? Даже у детишек, не умеющих читать, это здорово получается — сам видел!
За прошедшие годы десятки миллионов больших и малых компьютеров, установленных в домах и на рабочих местах сотен миллионов людей во всем мире, создали не просто новые условия труда, а совершенно новую среду обитания, новый тип отношений человека с миром и, как теперь стало понятно, — фундамент новой компьютеризированной цивилизации.
К сожалению, мы, бывшие советские люди, даже представить себе толком не можем, насколько широко используются компьютеры продвинутыми капиталистами. Приведу несколько примеров. Прилетев, например, в Лондон, вы садитесь в знаменитое английское такси. Внешне оно старомодно, но практически у каждого таксиста есть компьютер, который он арендует за весьма умеренную плату. Набрав на клавиатуре название улицы, куда вы направляетесь, таксист видит на экране маршрут, по которому удобнее всего проехать. Спутниковая связь позволяет избежать автомобильных пробок на всем пути вашего следования. Удобно, ничего не скажешь!
Вы приехали в гостиницу. Вместо обычного ключа вам вручают пластиковую карточку, которую вы вставляете в замочную скважину. Карточка имеет магнитный код, который считывает электронный замок на двери номера, соединенный с центральным компьютером. Со сменой постояльца меняется и магнитный код.
В начале 90-х годов прошлого века в Европе вошли в широкий обиход банкоматы, которые встраиваются в дома и стоят на оживленных перекрестках. Если у вас есть счет в банке, вы можете снять или положить на него деньги, произвести обмен валюты и другие банковские операции, не заходя в банк. Достаточно иметь пластиковую карточку, которую вам выдали в банке. Вы вставляете ее в щель банкомата и после нажатия кнопок получаете нужную вам сумму. Банкоматы за рубежом устроены так, что ими могут пользоваться даже слепые. Им выдают специальные карточки, по которым банкомат узнает, что перед ним слепой клиент, и будет разговаривать с ним, предлагая наиболее выгодные для него услуги. Сейчас банкоматы есть и во многих наших городах.
Компьютер нынче и в России все более активно вторгается в сферу обучения, воспитания, досуга, поскольку микропроцессорами теперь снабжается множество бытовых устройств — вплоть до детских игрушек. Очень широкое распространение получили электронные видеоигры. В США их ежегодно продается на сумму около двух миллиардов долларов. Многие из этих игр полезны: учат логически мыслить, развивают словарный запас и т. д. Все более массовым становится и производство «электронных учителей», обучающих ребенка языку, арифметике, правилам логики, т. е. фактически участвующих в формировании человеческой личности. Это, увы, открывает новые возможности в манипулировании общественным сознанием.
Системы автоматизированного обучения вовлекают обучающегося в живой процесс общения с интересующим его предметом практически в любой области знаний, позволяя каждому самостоятельно организовывать этот процесс. В настоящее время умение обращаться с компьютером все чаще рассматривается как один из элементарных навыков, которыми обязан овладеть каждый грамотный человек. Дело это не совсем простое, особенно для людей старшего поколения, но очень увлекательное, открывающее широкие перспективы.
Одним из типичных последствий массовой компьютеризации стало так называемое электронное надомничество, которое наиболее распространено в США. Речь идет о том, что многие виды конторских работ, счетных операций и т. д. можно осуществлять, не выходя из жилища, оборудованного соответствующими устройствами и каналами связи (например, персональным компьютером, присоединенным к информационной сети). Это относится не только к таким высокооплачиваемым профессиям, как различного рода эксперты и консультанты, проектировщики и архитекторы, но и к относительно простым видам работ. В расчет здесь берутся многие факторы: у работающего уменьшаются расходы на транспорт, экономится время, сокращается плата нанимателя за помещение, электроэнергию и др.
А если попытаться хотя бы в нескольких штрихах обрисовать будущие картины из жизни мирового делового сообщества? Предприниматели управляют производством, проводят бизнес-саммиты, заключают сделки и участвуют в торговых операциях, находясь в любой точке планеты, но не покидая офиса или гостиничного номера, оснащенных лишь определенным набором электронных «инструментов»: персональным компьютером, цифровым телефоном, оборудованием для видеоконференций и мультимедийными приложениями.
Собрания акционеров, заседания советов директоров, обучение персонала проводятся с применением мультимедийных средств и электронной почты, что значительно упрощает и удешевляет управление компаниями. Между банковскими счетами, проходя по Интернету, курсируют виртуальные денежные потоки. Покупатели посещают виртуальные магазины, разглядывают электронные витрины, оформляют заказы и получают покупки, не выходя из собственного дома (точнее, не отрываясь от экрана домашнего компьютера). Удобно? Да! Но не забывайте про двуличие электронного Януса. Давайте вместе приглядимся к обеим половинам его физиономии, взвесим за и против и сделаем для себя выводы, понятное дело, неокончательные. Компьютерная революция ведь еще только набирает обороты.

Глава I. ВСЁ МОГУТ ЭВМ?


Не человек, а видит, понимает и соображает

Компьютер можно представить как некую разновидность машинного мозга. Это устройство, которое позволяет совершать вне человеческого мозга те действия, которые прежде можно было делать только внутри него, — таково мнение специалистов. И оно, как мы вскоре убедимся, очень близко к истине.
Фирма «Грид Системз» осенью 1989 года объявила о начале производства первых в США портативных персональных компьютеров, «понимающих» текст, написанный от руки. Новинка, получившая название «Гридпэк», стала крупным достижением на пути создания портативного компьютера — «записной книжки», то бишь ноутбука. Информация вводилась в ЭВМ специальным электронным пером. Менее чем через секунду начертанный символ появлялся на экране, генерируемый уже компьютерной системой распознавания образов. «Гридпэк» понимал практически любой почерк.
Аппарат нашел широкое применение. Шофер грузового автомобиля мог быстро заполнить специальную форму доставки и сдачи груза; полицейскому, разбирающему дорожно-транспортное происшествие, он позволял не только сделать необходимые записи, но и нарисовать схему ДТП; студенты с успехом использовали «Гридпэк» для конспектирования лекций и внесения в текст иллюстраций.
Американская компания «Ксерокс» в 1992 году разработала портативный вариант «говорящего» аппарата для слепых, способный считывать книжный или любой другой печатный текст и воспроизводить его электронным голосом с помощью синтезатора. Аппарат, размеры которого чуть превышали размеры обычного портфеля, весил около 9 кг и продавался тогда по цене 5495 долларов. По словам его создателей, подобные же аппараты предыдущего поколения состояли из двух частей, весили почти 25 кг и стоили вдвое дороже. С тех пор прошло 17 лет. И аппарат стал гораздо меньше, и стоит он теперь намного дешевле.
Владельцы персональных компьютеров уже в начале 90-х годов были освобождены от необходимости поиска незнакомого иностранного слова в словаре. С помощью диска-приставки компьютер превращался в квалифицированного переводчика «со знанием» двенадцати языков, способного перевести текст, предположим, с английского на французский, китайский, датский и т. д.
Прибор назвали просто — «войс» («голос» в переводе с английского). Изготовленный еще в 1987 году по заказу одной из туристических фирм США, он предназначался для перевода несложных текстов бытового характера с одного языка на другой. В эксплуатации электронный переводчик крайне прост: достаточно вначале нажать клавишу с обозначением того языка, на который вы хотите перевести свой вопрос, а потом произнести и саму несложную фразу типа «извините, где я поблизости могу обменять деньги?». Через несколько секунд приятный мужской баритон повторит ваш вопрос на французском, немецком, итальянском или испанском.
Первые образцы электронного переводчика были достаточно неуклюжи — весили свыше двух килограммов и весьма дороги — каждый стоил не дешевле полутора тысяч долларов, но их современные конструкции стали очень популярными среди любителей путешествий, которых и в России становится все больше.
Поддерживать беседу на незнакомом языке гораздо легче с помощью портативного «переводчика». Более совершенная модель компьютера-переводчика была представлена на зимней выставке электронных машин в Лас-Вегасе в 1990 году. Память миниатюрного аппарата содержала орфографию, произношение, склонение и спряжение более чем 250 тысяч слов на английском и испанском языках. Отпускная стоимость компьютера составила 299 американских долларов. Чувствуете разницу?
В начале 1991 года в США была представлена очередная техническая новинка — электронный «переводчик», умещающийся на ладони. Он помнил 10 тысяч слов, 65 тысяч фраз на английском, французском, испанском, итальянском и немецком языках. Причем по желанию покупателя полиглот мог иметь мужской или женский голос. Понятно, что на всех языках произношение было отменное.
Небольшое устройство, разработанное японскими инженерами в 2004 году, пока владеет только японским и английским. Система состоит из трех компонентов — устройства распознавания речи, программы-переводчика и синтезатора голоса. Разговорный язык преобразуется в текст, который программа переводит, а синтезатор озвучивает. Вся процедура занимает около секунды. Чтобы система заговорила на любом другом языке, ее надо научить понимать его носителей. Для этого необходимо как минимум 100 разных голосов…
Закордонные секретари-машинистки еще в 1989 году были очень недовольны: у них появился серьезный конкурент — электронная пишущая машинка, способная воспринимать то, что ей диктуют, и превращать голос в печатный текст. Что поделаешь, XXI век был уже на пороге! Это устройство «понимало» до 20 тысяч слов, могло освоить дополнительный лексикон (если оператор говорил слова и тут же набирал их на клавиатуре), а также расшифровывать омонимы. Розничная цена, правда, «кусалась», — до 20 тысяч долларов, почти годовой оклад секретаря. Новая помощница деловых людей, увы, была не лишена серьезного недостатка: не красила ногти и не носила мини-юбки, обтягивающие крутые бедра.
На выставке электроники, проходившей в Чикаго летом 1993 года, корпорация «Тэнди» выставила «зуммер-секретаря». Устройство размером с ладонь, будучи мини-компьютером с обширной памятью, могло считывать печатный текст. Оно, кроме того, служило записной книжкой, календарем событий, владело 26 иностранными языками, содержало справочную информацию по городам и штатам США, подключалось к персональному компьютеру и телекоммуникационным каналам. Это вам не баран начхал!
Но давайте о чем-нибудь попроще. На рынках США и Канады весной 2004 года появился портативный сканер «Докьюпен», выполненный в форме пенала размером с авторучку и массой всего 57 г. Им можно сканировать документы формата А4, а встроенной памяти хватает для хранения текста и рисунков, занимающих 100 страниц. Работают со сканером так: его кладут на лист параллельно верхнему обрезу, а затем проводят до нижнего края страницы. Прибор оборудован линейкой оптических сенсоров, на обработку одной страницы требуется 4–8 секунд. И хотя разрешение и скорость считывания невелики, сканер хорош тем, что благодаря автономному питанию им можно пользоваться, например, в читальном зале библиотеки, в аудитории академии и даже на улице. Отсканированные данные передаются на компьютер через специальный порт.
Вам когда-нибудь приходилось выкидывать ручку, которая перестала писать? Для большинства читателей ответ на этот вопрос, конечно же, будет утвердительным. А вот ручка С-Pen, созданная шведскими инженерами, не пишет с самого начала потому, что она… читает.
Представьте, что вы едете в метро и видите на стене вагона очень важное объявление. Вы достаете эту ручку и под недоуменными взглядами остальных пассажиров проводите ею по тексту. Всё, ручка прочитала необходимую информацию и сохранила ее в своей памяти. После этого вы в любой момент можете просмотреть записанные слова и цифры (адрес и номер телефона, например) на небольшом дисплее на боку ручки.
Как вы уже, наверное, догадались, на самом деле С-Pen представляет собой карманный сканер весом всего 80 граммов и длиной 14 сантиметров. С ее помощью можно отсканировать и сохранить в памяти две тысячи страниц текста — несколько увесистых томов. Сканирование происходит с помощью встроенной миниатюрной цифровой камеры, воспринимающей 100 кадров в секунду. Вся прочитанная информация отображается на жидкокристаллическом дисплее, сохраняется в памяти ручки и затем может быть передана в домашний или карманный компьютер.
Этой же суперручкой можно воспользоваться и для перевода небольших фраз, например содержания меню во французском ресторане. Правда, делать это придется пословно, поскольку переводить фразы полностью С-Pen пока не умеет. Но, как говорится, лиха беда начало.
Первая С-Pen появилась на рынке еще в 1999 году и распознавала текст на девяти языках. Новая модель 600 МХ, продажи которой в России начались в феврале 2001 года, способна распознавать текст уже на 53 языках, включая и русский. Всего год понадобился отечественным разработчикам для того, чтобы «втиснуть» свои программы в столь маленький предмет. Задачу «подковать шведскую блоху» наши умницы решили настолько успешно, что теперь российской системой распознавания комплектуются ручки С-Pen, продающиеся не только в России, но и во всем мире.
Еще один плюс «ручки наоборот», — она легко может заменить собой дискету: сравнительно небольшие файлы (до нескольких мегабайт) можно запросто пересылать из компьютера в ручку и обратно. Минусов у читающей ручки всего два. Во-первых, она все-таки пока не может писать, а во-вторых, стоит аж 260 долларов. Но надо немного потерпеть, ибо любая компьютерная новинка со временем начинает стремительно дешеветь. Такое на нашей памяти происходило, и не один раз.
Корпорация «Фудзицу» создала электронный «глаз», который по своим «разрешающим способностям» уже сопоставим с человеческим. По строению он, конечно же, разительно отличается от картинки, знакомой нам по учебникам анатомии. В нем нет ни роговицы, ни хрусталика, ни сетчатки, но зато есть цветное восприятие мира, определение размеров объектов, фиксация измерений в окружающей среде.
Человеческий глаз имеет хороший КПД — 60 «кадров» в секунду, а электронный — всего 30. Казалось бы, целая пропасть, и говорить о супердостижении еще рано. Но электроника тем и хороша, что позволяет восполнять недостатки одного «блока» достоинствами другого, — японские конструкторы с помощью чувствительного компьютера-анализатора довели скорость переработки получаемой электронным глазом информации до скорости, с которой работают человеческие органы зрения. Это сразу сделало электронный «глаз» реально «зрячим», дало ему возможность воспринимать окружающий мир в движении, красках и натуральных величинах.
Если раньше, к примеру, в робототехнике в качестве «органов зрения» использовались световые датчики и сенсорные устройства, а движение механизма обеспечивалось магнитными указателями, которые «считывал» специальный прибор, то теперь всю эту сложную схему заменяет одна видеокамера с управляющим компьютерным блоком, размеры которого, кстати сказать, меньше листа бумаги. При определении своего местоположения и направления движения «интеллектуальный робот», созданный «Фудзицу», анализирует 256 вариантов, выбирая из них единственный, соответствующий заданной оператором установке. Например, приказ сформулирован так: идти вдоль белой линии. Выполняя его, робот сначала определяет свои «координаты», затем находит белую полосу и движется по ней уже самостоятельно, без дополнительных корректировок.
Основная заслуга в новой разработке принадлежит не столько электронщикам-практикам, собравшим уникальный «глаз», сколько теоретикам, предложившим вместо традиционной цифровой системы компьютерного анализа так называемую теорию пушинки. Она базируется не на четких цифровых «лимитах», ограничивающих сферу действия электроники жестким выбором «или — или», а на просчете более сложной комбинации, основанной на дедуктивном отборе, а потому допускающей отклонения.
Представьте себе ситуацию: робот движется по той же белой полосе, ширина которой вдруг начинает меняться. Традиционный робот встанет перед такой задачей в тупик и не сдвинется с места, пока диспропорция не будет приведена в привычную ему «норму». Робот «Фудзицу» преодолеет этот барьер без помех, потому что он учитывает не только параметры полосы, но и другие «вводные», например цвет. В другом варианте это может быть направление или угол движения, очертания предмета — короче, все те дополнительные ориентиры, которыми как раз и вооружают человека его глаза.
Разработка одной из крупнейших в Японии электротехнических компаний «Фудзицу» — первый опыт подобного рода в мировой практике, сулящий интереснейшие перспективы. Корпорация уже испытала новшество на конвейерных линиях автомобильной промышленности. Она занимается не только «глазами» роботов, но и другими частями механического «тела», в том числе — компьютерными «мозгами», работая уже не первый год над созданием «нейрокомпьютера», принципы функционирования которого идентичны тем, что происходят в человеческом мозге.
Не менее совершенную оптическую систему, способную выполнять функции сетчатой оболочки глаза, разработали специалисты японского концерна «Тосиба». Изобретению прочили большое будущее в сфере медицины, а также в биокомпьютерах. Эта система представляет собой тончайшую прозрачную пленку с искусственными жировыми элементами, способными вызывать химические реакции при их освещении. Пленку пронизывает огромное количество мельчайших отверстий диаметром около ста микрон, она способна помочь и людям со слабым зрением.
«Глазами» роботов-спасателей, которые постепенно заменят людей при ликвидации пожаров и других стихийных бедствий, могут быть высокочувствительные лазерные сенсоры, разработанные специалистами одного из крупнейших в Японии электротехнических концернов «Мацусита». Эти устройства испускают лазерные лучи, которые, отражаясь от скрытых пламенем и дымом объектов, позволяют вывести на экран видеотерминала их изображение. Эти сенсоры не боятся ни высокой температуры, ни самого густого дыма. Поэтому они могут стать практически незаменимыми в ходе спасательных работ во время пожаров на крупных нефтехимических комплексах, в многоэтажных зданиях и тоннелях. Чего-чего, а пожаров на таких объектах хватает!
Лазерные сенсоры «Мацуситы» были разработаны в рамках проекта создания «роботов, действующих в опасных ситуациях», осуществляемого по инициативе Министерства промышленности Японии. Подобные устройства могут с успехом использоваться в автомобилях для движения в условиях ограниченной видимости и на полностью автоматизированных промышленных предприятиях. Подробно о роботах мы поговорим в следующей главе.
Да что там зрение и слух! Компьютеры начинают имитировать высшую нервную деятельность человека. Моделирование искусственного мозга — электронное воспроизведение функций нервной клетки — привлекает к себе все больше изобретателей в области электронно-вычислительной техники. Чтобы создать лучшие машины, специалисты пытаются познать суть процессов в живой природе, а затем воплотить полученные данные в компьютере. И делается это уже давно.
Двое американских инженеров еще весной 1968 года запатентовали электронные схемы, имитирующие процессы человеческого мышления (забывания, принятия решения). В патенте это изобретение описывается как центральная познавательная ячейка автоматического действия. Другая электронная машина, имитирующая процесс мышления, реагировала на окружающую среду с помощью искусственного глаза, состоящего из ряда фотоэлементов, и накопителя информации. Кстати сказать, это изобретение уже не первый год применяется в химической промышленности и для регулирования автотранспортных потоков.
В устройстве, изобретенном психологом, исследователем головного мозга Арнольдом Трегубом, с помощью электродов на основе эффекта электролитического осаждения моделируются соединения между нервными клетками. Это, по мнению ученого, напоминает процесс возникновения идей в мозгу человека. Такой компьютер способен использовать свой «жизненный опыт» и «усваивать» уроки оператора.
Японцы, как всегда, пошли дальше. Компания «Фудзицу» еще в начале 1988 года разработала технологию так называемого нейрокомпьютера, «функционирующего как человеческий мозг». По сути, это означает качественно новый этап в развитии компьютерной техники даже по сравнению с ЭВМ пятого поколения. Что же представляет собой достижение «Фудзицу»?
Объем памяти, скорость операций и прочие характеристики нынешних компьютеров могут отличаться разительно, однако основным ключом к каждому была и остается программа, заложенная в него человеком. Здесь же разработчики поставили иную задачу — научить компьютер самостоятельно думать и автономно действовать. Чтобы достичь этой цели, за основу был взят принцип работы человеческого мозга, по сути, создан первый прототип биокомпьютера, сочетающего в себе биотехнологию с электроникой.
Центральный элемент мозга — нейроклетка, впитывающая в себя, как губка воду, разнообразную информацию. В биокомпьютере ее роль играют особые полупроводники, именуемые «нейрочипами». В мозгу человека функционируют около 14 миллиардов нейроклеток, а нейрокомпьютер «Фудзицу» по его возможностям можно приравнять к 100 тысячам. Разрыв, нет слов, колоссальный. Но важно отметить, что существовавшие тогда суперкомпьютеры выполняли операции в объемах всего лишь шести мозговых клеток, поэтому создание биокомпьютера — не просто шаг вперед, а мощный рывок в развитии электронной техники.
Три года спустя была собрана действующая модель новой машины. Пока компьютерный мозг можно сравнить с мозгом ребенка, его многому предстоит научить. Но, получив нужные сведения, нейрокомпьютер уже не нуждается в постоянных подсказках и указаниях, он сам анализирует поступающую по собственным «клеткам» информацию, оценивает ее, просчитывает варианты возможных действий и из множества выбирает оптимальный. Сфера применения? Например, искусственный мозг для промышленных роботов…
Создание нейрокомпьютера велось в строжайшей тайне, за бетонными заводскими корпусами. И только когда «Фудзицу» убедилась в успехе, первая информация о компьютере шестого поколения просочилась в прессу.
Еще одна из ведущих компьютерных компаний недавно объявила о сенсационном изобретении своих инженеров. Им удалось создать элемент компьютерной цепи внутри одной молекулы. Новый элемент в сто тысяч раз тоньше человеческого волоса. В его основе лежат так называемые углеродные нанотрубки, которые, по мнению специалистов, представляют собой достойную альтернативу нынешним кремниевым процессорам.
Ученые давно и активно ищут замену кремнию, ибо в течение ближайших десяти лет возможности дальнейшей миниатюризации таких схем будут исчерпаны. Специалисты полагают, что им на смену придут углеродные нанотрубки. На их базе, вероятнее всего, и будут созданы сверхскоростные компьютеры, использующие ничтожное количество электроэнергии. Углеродная нанотрубка — это молекула, которая почти в 500 раз меньше молекулы кремния. При работе она выделяет меньше тепла, расходует меньше энергии и, подчеркну это особо, на порядок прочнее стали.
А что же мы — совсем отстали? Оказывается — нет. Очень радует, что именно Россия, обогнав Европу, недавно стала третьей в мире страной, создавшей компьютер производительностью триллион операций в секунду. Знай наших!
Ученые из Принстонского университета в начале 2004 года изобрели материалы, которые в будущем позволят создавать дешевые и сверхплотные электронные устройства памяти. В перспективе это будет пластиковая карточка, сохраняющая большой объем данных, считываемых намного быстрее, чем с компакт-диска. Устройство считывания тоже будет очень маленьким, поскольку в нем не нужны механические узлы, как на приводе CD-ROM.
Новое поколение электронных устройств совместит в себе органику (пластмасса) и неорганические компоненты (слой кремния). Это постоянные запоминающие устройства, которые не позволяют переписывать содержащуюся на карточке информацию. Такое устройство на основе полимера может хранить до 1 гигабайта информации (около тысячи высококачественных изображений) в одном кубическом сантиметре. И это, говорят, далеко не предел.
Хотя следует заметить, что сама идея оптического, а не электронного компьютера не так уж и нова. Эксперименты в этом направлении начались в недрах американского научно-исследовательского комплекса еще в конце 50-х годов прошлого века. Принципиальная разница между обычной ЭВМ и оптической состоит в том, что в последней циркулируют не электроны, а фотоны — частицы света. В отличие от вступающих между собой в реакцию электронов, они не мешают друг другу, не требуют особой проводяще-направляющей среды, могут проходить сквозь себе подобных без всякого ущерба. К тому же фотоны передвигаются быстрее, чем что-либо во Вселенной. Недаром же утвердилось нарицательное понятие — «скорость света».
Мощность современного компьютера определяется именно скоростью, с которой работают его компоненты, а также тем, насколько плотно они могут быть размещены. С обеих точек зрения фотоны представляют собой идеальный элемент такого устройства. Более того, оптический компьютер нуждается лишь в малой части той энергии, которую потребляет его электронный собрат. А значит, ему не грозит опасность перегрева, поэтому ОВМ поддается самой оптимальной компоновке. Трудность же заключается в том, что если в ЭВМ переключателями направления движения электронов служат микроскопические транзисторы, то задавать направление фотонам можно только каким-то оптическим способом. Долгое время эта задача казалась неразрешимой.
Но в 1990 году американец Алан Хуанг доказал «жизненность принципа ОВМ». Этим он очень обязан Дэвиду Миллеру, создавшему в 1986 году самый маленький в мире оптический переключатель, настолько маленький, что две их тысячи умещаются внутри буквы «о» обычного газетного шрифта. Тем самым была решена основополагающая проблема: найден эквивалент транзистору. Оптический переключатель Миллера, производимый из сложного синтетического материала, способен, не перегреваясь, изменить направление движения фотонов миллиард раз в секунду.
Взяв переключатель Миллера за основу, Алан пять лет работал над схемой простейшей ОВМ, и она наконец была представлена на обозрение специалистов. Выглядела эта первая экспериментальная ОВМ далеко не так импозантно, как современные ей модели электронных компьютеров. Их возможности тоже пока были несопоставимы: ОВМ не имела «памяти» и могла производить лишь элементарные математические действия. Однако в Центре оптических исследований США считают, что Хуанг хорошо «подтолкнул стрелку на часах технологического прогресса».
Сам же изобретатель полагает, что уже вскоре наиболее мощные вычислительные устройства заимеют оптические «внутренности». Скептики, а их немало, возражали, что преимущества ОВМ должны быть поистине подавляющими, чтобы после всех многомиллиардных затрат промышленный мир решился заменить уже существующий парк компьютеров.
Но, видимо, неоспоримая теоретическая истина, что ОВМ способна функционировать в тысячу раз быстрее, чем ЭВМ, кое-что да значит. Во всяком случае для японцев, которые, как известно, весьма преуспели по части электроники. И если 13 крупных японских компаний, в том числе такие гиганты, как «Мицубиси» и «Ниппон электрик», вместе с Министерством промышленности сочли нужным разработать 10-летний план оптических исследований, то похоже, что завтрашний день вычислительной техники надо искать именно в этом направлении.
В 1994 году американский исследователь Питер Шон подсчитал, что квантовый компьютер вычислит факториал тысячезначного числа всего за несколько часов. В то время как несколько сотен обычных компьютеров потратили бы на эту задачу 1025 лет. Для справки: возраст Вселенной — 1010 лет. Впечатляет?
Быстрыми темпами идет и миниатюризация компьютеров. Так, 33-летний X. Шрикумар, специалист по автоматическим системам из Массачусетского университета (США), в 1999 году создал компьютер величиной с таблетку аспирина. Его мини-компьютер запрограммирован на работу в глобальной сети Интернет, а также способен управлять домашними электроприборами и аппаратурой. Мини-компьютер, вмонтированный в соответствующие устройства, может в нужное время сварить кофе, записать телепередачи на видеомагнитофон и даже самостоятельно включиться в компьютерную сеть. Он состоит из миниатюрного процессора и чипа электронной памяти, куда поступают данные из Интернета.
Шрикумару удалось собрать свой мини-компьютер из деталей, купленных в магазине. Общая стоимость «таблетки» оказалась равной 98 центам. Это почти в 800 раз дешевле аналогичного мини-компьютера, созданного незадолго до этого инженерами Стенфордского университета. Ай да Шрикумар, настоящий компьютерный Кулибин!
Обычно данные вводятся в компьютер через клавиатуру. Еще в 1985 году одна американская компания предлагала использовать для этой цели эластичную перчатку. Снабженная датчиками, соприкасаясь с ладонью, кистью, фалангами и кончиками пальцев, она преобразует движения руки в различные комбинации электрических сигналов. За каждой буквой алфавита, цифрой и знаком препинания закреплен определенный жест. Освоив этот язык жестов, оператор уверенно вводит данные в компьютер, перебирая пальцами в воздухе. Так можно и печатать на электронной пишущей машинке, то бишь клавиатуре.
А в 1993 году появилось устройство, могущее трансформировать «живую» речь человека в компьютерный язык и через несколько секунд распечатать ее в машинописном виде.
Закрепленный на голове монитор, выпущенный германской компанией Круппа еще в 1990 году, открывает широкие перспективы в сфере телекоммуникации. Система, позволяет вести активный диалог между компьютером и человеком. Компьютер получает от человека устные (!) команды, а отвечает визуальной информацией на экране монитора, сопровождая ее словесными комментариями. Это уже диалог почти на равных.
А вы, дорогой читатель, сняв телефонную трубку, наберите цифру «100». Приятный голос с едва заметным металлическим акцентом мгновенно ответит, назвав точное время. И уже никого из нас не удивляет, что ему отвечает компьютер. Напомню, что «говорящие часы» разработали в 1987 году сотрудники Научно-исследовательского института радио. В каждый из моментов времени компьютер выбирал нужную микросхему, считывал ее содержание, преобразуя машинный язык в человеческий голос.
Уже стало привычным, что компьютеры «разговаривают». В ряде случаев они оснащаются синтезаторами речи; многим знаком «металлический» голос компьютера, отвечающего на вопрос или что-то напоминающего. Проблема создания «говорящих» ЭВМ оказалась более простой, чем их обучение «пониманию» человеческой речи и исполнению устных команд. Но и в этой области достигнуты обнадеживающие результаты. Так, в США еще в 1991 году создали программу для компьютера, позволяющую ему «читать по губам», т. е. понимать речь человека по движению его губ. Подобные устройства могут существенно облегчить работу и быт людей, а потому заслуживают широкого распространения.
Компьютеры, которые могут говорить и выполнять отданные им устно распоряжения, уже не новинка. Есть компьютеры, способные разговаривать и слушать. Собрав необходимую информацию, ЭВМ обращается к своей памяти и начинает поиск нужных сведений. Техника голосовой связи с компьютером включает синтез речи и выполнение голосовых команд, но первая задача проще. Искусственная речь образуется благодаря специальной системе, которая способна накапливать в памяти звуки, входящие в состав слов (так называемые фонемы), и различные правила их комбинаций. В нужный момент информация, поступающая из памяти, преобразуется в звуки, имитирующие человеческий голос.
Системы речевого синтеза применяются сейчас во многих областях. Фотоаппарат «Токер», например, приятным женским голосом советует, как использовать вспышку или выбрать правильное расстояние при фотографировании. Компьютер «Амиго» способен громким голосом читать текст, появляющийся на его экране. Есть модели наручных часов, сообщающих время. Всего не перечислишь.
Не следует, однако, думать, что эта техника используется только в какой-либо бытовой аппаратуре. Можно привести примеры ее промышленного применения. Система с синтезированием речи входит в состав телефонной справочной службы Нью-Йорка. Работает она следующим образом: когда поступает запрос о номере телефона, оператор с помощью ЭВМ находит нужный номер и включает механизм искусственного голоса, дважды сообщающий его запрашивающему. Сам же оператор в это время обслуживает уже другого абонента. Это сокращает время операции на 5—10 секунд. Такая система позволяет каждому работнику в течение смены ответить на 20–25 % запросов больше.
Техника опознавания голоса оказалась намного сложнее. Чтобы научить компьютер «понимать» живую речь, слова нужно преобразовать в цифровой код. Любое слово должно быть закодировано с помощью комбинаций цифр «0» и «1», которые вводятся в память машины. Когда ЭВМ получает какую-либо голосовую команду, она преобразует ее в цифровые комбинации и сопоставляет с хранящимися в памяти. Если там находится эквивалент, то компьютер выполняет действие, предусмотренное командой.
В США уже давно используются машины, способные выполнять некоторые простые устные приказы. В аэропорту Чикаго, например, при сортировке багажа громко произносится название аэропорта назначения, и чемоданы автоматически подаются куда надо. Абоненты одной из телефонных сетей производят вызовы без набора номеров. Они говорят: «Соедините с квартирой» или «Дайте контору», и номер, записанный в памяти ЭВМ, набирается автоматически. Похожим образом действуют сейчас даже некоторые модели мобильных телефонов.
«Говорящие» компьютеры, применяемые британской авиацией, обычно отдают приказы мужским голосом. Однако в экстремальных случаях, когда грозит опасность, команды передаются женским голосом. Психологи еще в 1988 году установили, что в трудных случаях мужчины быстрее реагируют именно на голос женщины. Может, он звучит убедительнее или вызывает меньшее отторжение?
Некоторые автомобильные компании еще в середине 80-х годов прошлого века начали производить «говорящие» автомобили, способные сообщать водителю данные о расходе бензина, утечке масла или перегреве двигателя. В настоящее время специалисты продолжают усовершенствовать автомобили, способные воспринимать голос владельца. Выпущены экспериментальные модели, оборудованные блокирующими устройствами рулевого колеса, запоров и стеклоочистителей, которые начинают функционировать лишь по команде владельца, образец голоса которого заложен в память бортового компьютера.
Но абсолютная «верность» автомобиля голосу владельца — это одновременно и преимущество, и недостаток. Система предохраняет автомобиль от угона, но и не позволяет сесть за руль никому другому, даже друзьям, родственникам и сторожам автостоянок, вынужденным иногда переставлять автомашину без ведома владельца, освобождая проезд.
Если непросто создать ЭВМ, способную воспринимать слова, произносимые различными людьми, то еще труднее научить ее «понимать» сложные фразы. Для этого необходимо запрограммировать работу компьютера таким образом, чтобы он мог разбираться во всех тонкостях человеческой речи со всем разнообразием акцентов и интонаций. Это исключительно сложно. Даже во фразе, произнесенной одним человеком, приходится иметь дело не только с такими понятиями, как диапазон и каденция голоса, но часто и с таким явлением, как слияние двух слов, следующих одно за другим. Кроме того, ЭВМ должна отфильтровывать и отбраковывать разные непроизвольно вырывающиеся звуки и бормотание, внешние шумы, чихание, кашель.
Специалисты активно решают эти проблемы. В стадии доработки находится метод, позволяющий компьютеру модифицировать незнакомую ему цифровую комбинацию слова до тех пор, пока он не найдет в своей памяти «нечто подобное». Такая техника была использована одной из калифорнийских компаний при конструировании автоматической пишущей машинки. Процессор этой машинки запрограммирован таким образом, что он может создавать фонетическое приближение любого слова, не входящего в его словарный состав. В результате машинка очень недурно и совершенно самостоятельно печатает под диктовку.
Инженеры компании ИБМ сумели создать пишущую машинку, которая может в ходе диктовки разделять слова, различать звуки и произношение говорящего, а потому правильно печатает диктуемые слова с минимальным количеством ошибок (примерно 3 %). Это превосходный результат, но стоимость машинки пока еще довольно велика, а ее словарный запас ограничен несколькими тысячами слов.
А вот радостная весть для особо ленивых компьютерщиков: клавиатура не сегодня завтра окажется в музее науки и истории. В Японии в ноябре 1999 года на рынок поступила специальная программа, которая позволяет работать с ЭВМ в устной форме — необходимый текст достаточно просто надиктовать, не прилагая никаких иных усилий. Она с точностью до 99 % распознает диктуемый материал и действует вдвое быстрее самой квалифицированной машинистки. Новинка разработана компанией «Нихон IBM» и понимает аж 80 тысяч слов, но при желании «словарь» можно расширить до 140 тысяч. Пока программа понимает и пишет только на японском, но, учитывая возможный массовый спрос на нее, фирма сообщила о готовности адаптировать ее к восприятию других языков, прежде всего самого распространенного — английского.
Воспитать настоящего Электроника намерены исследователи из Плимутского университета. В 2008 году они выиграли грант на проект по созданию роботоязыка и в течение ближайших четырех лет будут учить робота-малыша iCub (от англ. — «я — детеныш») понимать человеческий язык и разговаривать на нем. Ожидается, что к проекту будут привлечены специалисты по языковому развитию, которые обычно учат детей говорить. Кроме умения воспроизводить человеческую речь ученые надеются научить робота выполнять и другие простейшие задачи, например, вставлять объекты разной формы в соответствующие отверстия, строить примитивные сооружения из деревянных блоков, называть предметы и описывать свои действия. Ожидается, что исследование станет очередной вехой в развитии робототехнологии и поможет в создании гуманоидных роботов, которые смогут обучаться, думать и разговаривать, как люди.
Сила мысли — реальная сила, и это не голословное утверждение. Ах как иногда хочется, чтобы только подумал — и все, что надо, уже было сделано! Или обладать магической способностью к телекинезу — перемещать предметы с помощью напряженной силы мысли! Пустые мечты? Ан нет!
Перед экраном компьютера сидит экспериментатор. На указательный палец его правой руки надето что-то вроде кольца на подставке. Человек не делает ни единого движения, а на экране горнолыжник спускается по трассе, ловко объезжая флажки. Экспериментатор управляет им… мысленно.
«Достаточно подумать “влево” и мысленно представить себе это движение — и объект на экране начнет перемещаться в нужном направлении. Так же послушно он выполняет команды “вправо” и “прямо”, — поясняет Рон Гордон, президент калифорнийской компании “Азер 90”. — А обеспечивает такую связку “мысль-объект” сенсорное “кольцо”, которое считывает в общей сложности 89 различных человеческих параметров, например, пульс, температуру тела и так далее. Компьютер расшифровывает их и воспринимает как командные сигналы».
Речь идет не об уникальной лабораторной разработке, — на прилавки американских магазинов уже выброшено множество компьютерных игр, использующих связку «мысль-объект». Однако у изобретения, над которым специалисты компании работали восемь лет, может быть и более серьезное применение. По крайней мере кинофирма «Мирамакс» решила воспользоваться творением калифорнийской «Азер 90», чтобы зритель мог увидеть финал фильма таким, каким он его себе мысленно представляет. Новый компьютер пригодится и в сфере просвещения — нужная информация на его экране будет появляться по мысленному запросу студента, — и для управления автоматическими инвалидными креслами-колясками.
Японские ученые снова демонстрируют миру чудеса изобретательности. Инженер Казухиро Танигучи из Университета Осаки года два назад придумал, как управлять плеером с помощью подмигивания. Схема управления проста донельзя. Для того чтобы запустить на плеере следующую песню, его владельцу необходимо на секунду моргнуть правым глазом. Если он проделает ту же процедуру левым глазом, iPod начнет проигрывать предыдущий трек. А моргание в течение секунды обоими глазами работает как клавиша Play/Pause.
Система управления состоит из микросхемы и двух миниатюрных инфракрасных датчиков, которые находятся в очках или наушниках, реагируют на поведение глаз своего хозяина и передают сигнал в плеер. Ее создатель уверяет, что система будет работать без сбоев и не станет реагировать на случайные моргания глаз человека. Обычно люди моргают очень быстро, поэтому электроника сможет уловить разницу между осознанным и случайным движением век. Применение изобретению могут найти медсестры, скалолазы, мотоциклисты, астронавты, а также оно будет полезно инвалидам.
И… неожиданный поворот темы. Люди, работающие со сложной техникой, знают, что машины могут по-разному реагировать на различных субъектов. Этим странным явлением заинтересовались сотрудники лаборатории по исследованию инженерных аномалий при Принстонском университете (США). Они пришли к выводу, что человеческий мозг может оказывать прямое воздействие на работу электронных машин. Как выяснилось, микропроцессоры и электронные схемы весьма чутко реагируют на мысли и эмоции людей! Ученым удалось найти экспериментальное доказательство этого необычного явления. Компьютер генерировал случайные числа, а участники эксперимента должны были мысленно добиваться того, чтобы машина выдавала как можно более высокие их значения. Лаборатория провела несколько миллионов таких экспериментов. Анализ их результатов показал, что более двух третей испытуемых силой мысли оказывали заметное воздействие на работу компьютера!
Хорошо известна «неформальность» отношений между физиками и их экспериментальной аппаратурой. Говорят, что «степень учености» физика-теоретика измеряется его способностью одним своим приближением выводить из строя сложные приборы. Швейцарец Вольфганг Паули был, без сомнения, отличным специалистом: стоило ему лишь переступить порог лаборатории, как аппаратура начинала расстраиваться, зашкаливать, падать с полок и даже вспыхивать. Известный американский изобретатель и экспериментатор Томас Эдисон обладал другой способностью — непонятным образом заставлял устройства работать быстрее. А вот совсем близкий, «доморощенный» пример: Евгения Длугач, сотрудница Института атомной энергии в Москве, способна сжечь любой самый надежный осциллограф. Для этого ей достаточно подойти к прибору на расстояние двух метров.
В ходе дальнейших экспериментов, проведенных в упомянутой лаборатории в середине 1999 года, выяснилось, что двое или трое людей, пытающихся вместе повлиять на работу компьютера, достигали успеха в значительно большем числе случаев. Любопытная закономерность: более заметное воздействие на электронную технику оказывали представительницы прекрасного пола. Ласковыми словами и нежными поглаживаниями по металлическому корпусу компьютера дамы добивались ошеломляющих результатов: в целом ряде случаев они сумели заставить микропроцессоры работать быстрее! Ученые пока не могут дать разумного объяснения столь странному явлению. А чего тут мудрить? Давно известно, что машина любит ласку!

Некоторые специальности компьютера

В 1984 году на ВДНХ была представлена экспозиция, которая рассказала о методах реставрации архивных документов с помощью компьютеров. Вот малоизвестный портрет Сергея Есенина. Стеклянный негатив разбит, а от трещин на снимке остались белые полосы. Как от них избавиться?
Электронный луч считывающего устройства делит фотографию на сотни тысяч мельчайших элементов, определяя при этом плотность каждого. Такое дискретное изображение, элементы которого пока не видны, выводится на экран дисплея. Но вот всю площадь экрана занимает один фрагмент снимка — и становится видно, какие исправления нужно внести. В машину введена программа реставрации. Элементы, на которые разбит снимок, укрупняются еще, с ними уже можно работать. Уточняется их оптическая плотность, а также участков, приходящихся на поврежденные места. Оператор запускает программу, и компьютер заполняет белые следы от трещин на негативе. Фрагмент за фрагментом исследуется и реставрируется вся фотография. Затем восстановленный снимок, при необходимости, переводится на негативную пленку, и фотодокумент, чистый, без повреждений, готов. Просто? Не совсем, но очень эффективно.
Еще 20 лет назад на подмогу режиссерам и художникам студии «Союзмультфильм» пришел компьютер. Вот нарисован последний, пятьдесят второй человечек, и внимательный телеглаз ЭВМ просматривает демонстрируемые ей рисунки. Вспышка контрольной лампочки извещает: все пятьдесят два «близнеца» осели в электронной памяти. Нажата очередная клавиша — и на экране дисплея шустро забегал рисованный человечек.
— Теперь я даже не могу себе представить, как раньше работал без компьютера, — признается режиссер. — Кстати, экономится не только время, но и пленка, ведь с экрана дисплея снимаем сразу чистовой вариант. А художникам компьютер дал возможность импровизировать: один и тот же эпизод они могут прокручивать по нескольку раз с любой скоростью.
Еще в 1986 году штатное место библиотекаря в одном из самых крупных книжных хранилищ мира — Государственной публичной библиотеке СССР — занял компьютер. Электронный пришелец сразу же принялся за дело. Если раньше работники каждого отдела библиотеки вносили данные на новые книги только в свои списки, то теперь книжная новинка и ее исходные данные тут же поступали в память ЭВМ. По заказу читателя компьютер сам отыскивает новую книгу, которая тотчас выдается. Если же книга занята, то ЭВМ вежливо осведомит заказчика, кто ее читатель в настоящее время и на какой срок она будет задержана.
В начале 1991 года появились системы голосовых команд для управления сельскохозяйственной техникой. Была создана действующая модель гусеничного трактора. Управление им осуществлялось голосом с помощью набора команд, записанных в памяти встроенного микрокомпьютера. По команде происходили запуск двигателя, переключение скоростей, движение вперед и назад, повороты вправо и влево. Но модель не всегда безмолвствовала. Если кончался керосин, то раздавалась фраза: «Горючее на исходе». Фраза повторялась до тех пор, пока не залито горючее в бак или не выключится двигатель.
Специализированная бортовая ЭВМ, разработанная под руководством доктора технических наук Л. И. Гром-Мазничевского, может устанавливаться на любую сельскохозяйственную технику. Она сама определяет оптимальные скоростные и нагрузочные режимы, обеспечивает контроль исправности электрических устройств, следит за экономным расходом топлива, защищает узлы от перегрузок. Другая система регулирует раздачу кормов дойным коровам, отпуская больше комбикорма той, которая удоистее. Но перенесемся в более высокие сферы.
Хлопотливая для композитора работа — запись возникающих в его сознании мелодий на нотной бумаге — в 1977 году была облегчена. За 20 тысяч долларов американская фирма «Мьюзиком Лимитед» бралась поставить машину, в которой рояль совмещен с ЭВМ. В то время как композитор импровизирует новую мелодию, компьютер мгновенно «пересчитывает» ее мотив на язык нотных знаков и тут же передает на экран монитора готовую нотную запись. Получив соответствующую команду, машина печатает ноты.
Да, неудержимый технический прогресс рождает такие технологии, которые способны вдохнуть новую жизнь в, казалось бы, давно устоявшиеся художественные формы. Так произошло, например, когда Баха и Моцарта переложили на электронный синтезатор. Мелодия осталась прежней, но зазвучала совсем по-другому.
Увлечение компьютерной музыкой привело к активному развитию в Уральской государственной консерватории новых, перспективных направлений работы, в частности к созданию студии электронно-акустической музыки. Персональный компьютер работает там по программе, позволяющей создавать нетривиальные музыкальные композиции. Он может за секунды решать технические задачи, обычно занимающие у композитора несколько дней. Широкие творческие перспективы открывает возможность синтеза необычных тембров, соединение «живого» звука с электронным, а также старого и нового композиторского и исполнительского подходов. Твори, выдумывай, пробуй!
Электронная музыка обогащает средства для воплощения творческих идей, предоставляет дополнительные способы выразить их в современной популярной форме. Если одного симфонического оркестра оказывается мало, в его состав вводятся синтезаторы. Очень необычные результаты дает соединение голоса и электронного звука. Невероятно, но без особых трудностей могут быть синтезированы тембры инструментов, которых давно уже нет. Хотите послушать, как звучит свирель Пана или гусли Садко?
На Западе «электронная» музыка давно собирает полные залы. Проходят концерты и целые циклы подобных произведений. В России она делает первые шаги, и Екатеринбург — один из пионеров новых дорожек. 20 апреля 1992 года состоялся первый ее выход в свет — в консерватории прошел концерт. С тех пор сделано многое.
В этой связи нельзя не отметить, что еще в 50-е годы прошлого века предпринимались попытки создания мелодий и воспроизведения отдельных звуков с помощью тогдашних ЭВМ. Однако это были скромные опыты, интересные лишь узкому кругу специалистов. Они только укрепили уверенность в том, что настоящего творческого музыканта не способен заменить никакой компьютер.
Но уже в 80-е годы ситуация круто изменилась. Вся инструментальная часть самого популярного в 1984 году в ФРГ шлягера «Обратная сторона рая» была создана компьютером. Как заметил композитор К. Эванс, при использовании набора запрограммированных правил композиции получается «музыка без музыкантов». У нас в стране первой пластинкой компьютерной музыки стал диск «Пульс-1» композиторов А. Родионова и Б. Тихомирова.
Как это делается? Генератор случайных чисел предлагает одну ноту за другой, которые как бы пропускаются через фильтр — набор правил. Если нота удовлетворяет этому набору, то попадает в нотную строку создаваемого произведения. В противном случае она отбрасывается и предлагается другая. Предвидеть, какой будет следующая нота, нельзя — она выбирается вроде бы случайно. Однако эта «случайность» выбора на самом деле подчиняется своим закономерностям, которые вносят в распределение нот определенную упорядоченность. Эти закономерности, включенные в набор правил композиции, отражают особенности музыкального стиля автора, народности, жанра, музыкальной эпохи и т. д.
Музыкальный компьютер уже сейчас способен чрезвычайно точно воспроизводить любые звуковые оттенки, он гибок и разнообразен. Буквально за секунды он может дать новую инструментовку только что созданной композиции, за короткое время создать произведение в любых вариациях, помочь в написании и ранжировании музыки. Компьютеры способны передать звучание любого инструмента настолько точно, что различий с оригиналом практически не будет. Они не имитируют звуки, а воспроизводят их с самым высоким качеством. Музыканты всегда критиковали «мертвое» звучание электронных инструментов, но и этот недостаток был успешно преодолен.
Компьютер создает так называемые динамические звуки, характерные для обычных инструментов. Достаточно записать желаемый звук через микрофон в память музыкального компьютера, а уж он сам разложит его на цифровые составляющие и запомнит. Одного такого ввода достаточно, чтобы ЭВМ запомнила все звуковые и тембровые «нюансы» инструмента. Воспроизведение может быть даже полифоническим: звучит не одиночная труба, а целый ансамбль трубачей. Боясь безработицы, музыканты в Великобритании даже подняли вопрос о запрете таких компьютеров-исполнителей.
Исследователи Массачусетского технологического института в США еще 20 лет назад разработали программу ЭВМ для исполнения на синтезаторе партии клавесина в сонате Генделя для клавесина, скрипки и флейты. Специальный датчик реагирует на движения дирижерской палочки, определяя темп исполнения партии синтезатором, играющим синхронно со скрипачом и флейтистом.
Ученые думают также о создании программ для помощи драматургам. Например, написав сцену, будут «проигрывать» ее на экране дисплея, используя имеющиеся в памяти ЭВМ персонажи, декорации и костюмы.
Синтезированная компьютером музыка и речь — не новинка, но компьютеры уже начали петь. В 1986 году в опере композитора-авангардиста Г. Бертуистла «Маска Орфея» партию Бога исполнял голос компьютера, синтезированный в Парижском институте акустических и музыкальных исследований. Компьютер Королевского технологического института в Стокгольме солирует в «Реквиеме» Верди, причем даже специалисты отказываются верить, что это поет не человек. Выпущен компакт-диск с этой записью. В том же институте синтезирован запоминающийся голос Луи Армстронга.
Будем надеяться, что успехи компьютерной техники окажутся полезными и для науки, и для педагогики, и для искусства. Синтез певческих голосов позволяет лучше понять, как работает голосовая система человека. Сведения о том, как создается певческий голос, позволят улучшить подготовку будущих певцов. Наконец, введение компьютера в оперные представления дает интересные и неожиданные эффекты.
Но перейдем к проблемам более прозаическим. Роберт Гиббонс, специалист по компьютерам из Иллинойского университета, заметив, что лысеет, решил в 1986 году испытать лечение новым лекарственным средством, которое, как утверждала реклама, отлично стимулирует рост волос. Средство ему не помогло, зато он разработал для косметологов метод подсчета волос на голове.
Попринимав лекарство полгода, Гиббонс пришел к врачу для оценки результатов, и врач, посмотрев на фотографию лысины пациента, сделанную до начала лечения, сказал, что волос как будто стало немного больше. Такой метод оценки поразил Гиббонса, и он поинтересовался, а нет ли более точного. Оказалось, что иногда подсчитывают число волос в кружке диаметром в дюйм (2,51 см), случайно выбранном на голове, а потом повторяют подсчет после лечения. Но ведь кружок может быть выбран на таком месте, которое нехарактерно для всей шевелюры. В кружке, предположим, волос прибавится, а в целом на голове, увы, совсем наоборот.
Вот Гиббонс и создал установку на основе ЭВМ для точного сравнения числа волос до и после лечения. Телекамера, рассматривая лысину, передает ее изображение компьютеру, а тот переводит его в числа и накапливает их в своей памяти. Когда после лечения машине снова покажут голову пациента, она вновь переведет изображение в числа, сравнит их с хранящимися в памяти и определит разницу. Теперь действие лекарства можно оценить точно. Гиббонс сам подвергся такой процедуре и определил, что потерял за время лечения 10 % имевшихся волос. Полечили, называется…
Семейное счастье турка Сулеймана Гурески длилось 21 год и разбилось вдребезги из-за постоянных разладов в семье. После шести лет развода бывшие супруги Гурески — каждый порознь — в 1987 году обратились в Измире в городское бюро службы брачных знакомств, чтобы найти себе нового спутника жизни. Компьютер, аккумулирующий анкеты тех, кто желает вступить в брак, проделал вычислительные операции. Среди нескольких тысяч кандидатов наиболее подходящими друг другу оказались… разведенные Гурески. При повторной регистрации брака «молодожены» заявили, что с помощью компьютера они убедились, что их союз, несмотря ни на что, был идеальным. А ссоры? Милые бранятся — только тешатся.
Японским свахам 20 лет назад пришлось потесниться, когда в сферу брачных отношений неудержимо вторглись электронные купидоны. Не без помощи, заметим, самого человека, который все охотнее полагается не на собственный здравый смысл, а на аналитические возможности всезнайки-компьютера.
Многие тысячи японцев вверили свои судьбы компьютерам посреднических брачных фирм. Специалисты по компьютерным бракам утверждают, что, заглядывая в будущее, они создают новый тип отношений между мужчиной и женщиной. Хороший или плохой — это вопрос, похоже, риторический.
Став клиентом одной из фирм, японец или японка начинают регулярно получать (без указания имен, конечно) сводки данных о претендентах на руку и сердце. Предварительно они ставят компьютер в известность о примерном наборе качеств, необходимых, с их точки зрения, для будущего спутника жизни. Если какой-то «вариант» подходит, достаточно списаться с интересующей персоной через фирму. При обоюдном согласии организуется встреча, а дальше уж — как получится. Компьютер компьютером, но ведь сердцу не прикажешь… Тем не менее одна из компаний за восемь лет деятельности организовала (иначе не скажешь) 13 тысяч браков. Сколько из них оказались счастливыми — об этом статистика умалчивает.
На расходы почти в равной пропорции идут как мужчины, так и женщины. Японкам приходится торопиться, ведь с каждым годом безжалостный компьютер снижает их шансы. К тому же требуется отстоять в очереди. После обработки примерно полутора тысяч единиц информации о желающих вступить в брак ЭВМ выдают три варианта в месяц. И это не всё. Электронная сваха отказывается вести дела с мужчинами ростом ниже 150, а с женщинами выше 180 см (нужно учитывать японскую специфику) и с лицами обоих полов, не имеющими среднего образования. Вот какая привереда!
Кому нравится стоять в очередях? Но как сделать, чтобы их не было? В Японии в 1988 году автоматизация распространилась на торговлю ювелирными изделиями. Для покупки ожерелья из бриллиантов или жемчуга достаточно опустить в щель автомата деньги или вставить пластиковую кредитную карточку. Торговые автоматы — а их в стране тогда насчитывалось 5 миллионов — приносили многие миллиарды долларов прибыли, продавая различные товары, включая сигареты, зубные щетки, лепешки с сыром, пиво и… драгоценности.
Идея автоматизировать торговлю ювелирными изделиями и бижутерией принадлежала компании «Танаки», которая, расположив свои первые ювелирные автоматы возле рассчитанного на состоятельных клиентов токийского дома моделей «Вивр», не просчиталась. За одно только воскресенье автомат продал товаров на 2500 долларов. Среди купленного — и дорогущий жемчужный кулон, и простенькие перламутровые серьги. Окрыленные успехом сотрудники компании установили таких «продавцов» в Токио, Кобе и Осаке. Торговля через автоматы активно распространяется на все новые области. В токийском книжном магазине для верующих-христиан, например, установлен автомат, продающий Библию.
На центральном вокзале Франкфурта-на-Майне (Германия) в середине 2009 года появился торговый автомат, продающий за 30 евро однограммовые слитки золота. Каждый слиток упакован в выложенную бархатом металлическую коробочку с сертификатом подлинности. Через несколько месяцев такой же автомат установили и в аэропорту Франкфурта, но у него в запасе еще и слитки по 5 и 10 граммов. В Германии, Швейцарии и Австрии намечено поставить 500 подобных автоматов.
Нельзя не отметить, что медицинские специалисты еще в 1983 году создали и успешно опробовали на животных оригинальное устройство для помощи больным сахарным диабетом. Оно представляет собой инсулиновый насос, который в соответствии с командами микроЭВМ регулирует уровень сахара в крови. Внедрение этого прибора в медицинскую практику значительно облегчило жизнь многих больных коварным диабетом.
Инъекции им назначают потому, что собственного инсулина в организме у диабетиков вырабатывается недостаточно или не вырабатывается совсем. Программы, контролирующие уровень сахара в крови, стали храниться не в огромных ЭВМ и даже не в настольных персональных компьютерах. Вместо них задействовали крохотную ЭВМ, которая вместе с насосом для инсулина помещалась прямо в животе больного.
Вживляемый инсулиновый насос с программным управлением размером около 9 см устанавливался путем несложной хирургической операции. Резервуар с инсулином для насоса нужно заправлять раз в несколько месяцев, причем лекарство вводится прямо через кожу, под которой вживлена мембрана его приемника. После наложения швов единственное связующее звено между прибором и внешним миром — радиоволны, с помощью которых врач направляет в брюшную полость команды по программированию, перепрограммированию и контролю работы насоса. Он посылает свои распоряжения через вживленный радиоприемник.
Используя такую связь, врач передает команды, по какой программе в течение дня вводить инсулин. Больной, которому вшит также собственный маленький радиопередатчик, может сигнализировать о любых временных изменениях в программе впрыскивания инсулина: вводить его меньше после физических нагрузок, больше — после приема пищи. Если больной, к примеру, сообщил, что чувствует себя обессиленным, а врач хочет проверить, не получил ли пациент в предыдущие дни излишек инсулина, к его услугам сведения из памяти вживленного микропроцессора о трехнедельном графике его введения.
Поскольку прибор можно запрограммировать на «непрерывное дозирование» инсулина, уровень сахара в крови у больных станет стабильнее, чем при отдельных инъекциях. Но самое большое преимущество устройства — это его гибкость. Врачу несложно изменять программу дозировки, передавая новые команды из врачебного кабинета в брюшную полость пациента прямо по телефону. Увы, при злом умысле прервать жизнь диабетика с помощью неправильного сигнала тоже не составит большого труда. Но пока не будем о грустном.
Несколько датских фирм объединились, чтобы создать многофункциональный датчик жизненных показателей человека. Небольшая коробочка, меньше спичечной, приклеивается пластырем на тело и постоянно измеряет кровяное давление, насыщенность крови кислородом и сахаром, регистрирует температуру тела и частоту пульса. В случае выхода этих параметров за нормальные значения приборчик может сам через сеть мобильной телефонии вызвать «скорую помощь».
Одна японская фирма в 1988 году разработала микропроцессор, который можно вмонтировать в зубной протез. Мини-ЭВМ связана с микроскопическими кристаллическими датчиками, которые устанавливаются во рту человека. Если вдруг в одном из здоровых зубов начался процесс разрушения, слабые сигналы датчиков усиливаются процессором и в виде легких болевых ощущений передаются в мозг. Таким образом осуществляется ранняя диагностика зубных заболеваний. А нам все «Бленд-а-мед» рекомендуют в рекламных заставках!
Несколько лет назад германская фирма «Сименс» выпустила компьютерную систему для изготовления зубных пломб из керамики. С ее помощью опытный дантист может за час сделать и установить нужную пломбу. Вся процедура состоит из нескольких стадий. Сначала с помощью специальной камеры на мониторе создается трехмерное изображение зуба с дефектом. Прямо на экране дантист конструирует пломбу нужной формы. С помощью автоматического фрезерного станка компьютер изготавливает пломбу, врач устанавливает ее в дупло, подгоняет по прикусу и полирует внешнюю поверхность. Так что тому, кому уже поздно бороться с кариесом, тоже можно особо не волноваться, — компьютер и тут поможет.
Ученые из того же «Сименса» разработали в 1998 году интересный прибор — миниатюрный датчик измерения кровяного давления. Датчик — величиной меньше спичечной головки — вшивается в кровеносный сосуд и оттуда по первому радиозапросу сообщает давление своего хозяина.
И те бедолаги, которые по состоянию здоровья вынуждены время от времени проходить медицинскую процедуру под названием «гастроскопия», тоже могут облегченно вздохнуть, — в скором времени им не надо будет заглатывать толстый резиновый шланг, испытывая при этом весьма отвратные ощущения.
Американские и израильские ученые в 2001 году разработали микрокамеру, которая с успехом заменит проведение гастроскопии в ее нынешнем откровенно варварском варианте. Успешные испытания этого новшества недавно прошли в Австралии. Крошечный приборчик — размером с обычную таблетку — состоит из цветной камеры, антенны, подсветки и батарейки. Проглоченное пациентом устройство проходит через его организм, выдавая в цвете полную картину состояния слизистых оболочек желудка и кишечника и заодно выявляя желудочно-кишечные заболевания. При этом камера настолько миниатюрна, что пациент не испытывает никаких ощущений дискомфорта с момента ее попадания в организм и до выхода наружу.
К грудной клетке пациента прикрепляется компьютерное устройство, считывающее информацию по мере ее поступления и передающее на экран монитора. Цена такого многоразового стерилизуемого устройства, которое может использоваться до исчерпания ресурса батарейки (а это около полугода), около 140 долларов США, что вдвое дешевле аппарата для традиционного проведения процедуры гастроскопии (последний, правда, рассчитан минимум на 5 лет работы, точнее говоря, истязания пациентов).
Еще более впечатляет отечественная разработка. Не так давно специалисты Института проблем механики положили начало целому направлению в медицине. Речь — о микроскопических роботах-врачах. Коллектив под руководством академика Дмитрия Климова разработал «жучка» для лечения кровеносных сосудов. Механическое «насекомое» вводится в сосуд и ползет по нему, очищая и «латая» микротрещины. Создатели отечественного «жучка», возможно, сами того не подозревая, очень близко подошли к решению проблемы преодоления старости.
— Микроскопические роботы-врачи могут в буквальном смысле вылечивать от старости, — считает ученый-геронтолог из Санкт-Петербурга Михаил Соловьев. — Причины старения организма имеют молекулярную природу. Чтобы омолодиться, нужно прооперировать не орган, а каждую клетку, даже молекулу. Для этого сейчас и создаются так называемые молекулярные роботы. Это белковое или органическое микросущество, задача которого — восстанавливать разрушенные химические связи в человеческих клетках.
Нанотехнологи из Массачусетского технологического института (США) в 2009 году придумали микросканер, который можно вживлять в организм во время проведения стандартной биопсии. Это крошечный цилиндрик, похожий на таблетку, диаметром 5 мм. Сделан он из полиэтилена — материала, инертного для организма. Но внутрь «таблетки» помещены намагниченные мельчайшие частицы, на поверхность которых тонким слоем нанесены антитела к веществам, производимым раковыми клетками.
Полупроницаемая мембрана из поликарбоната пропускает молекулы этих веществ внутрь сканера, где антитела заставляют их собираться на поверхности частиц. «Преступные группировки» легко ловит затем ядерно-магнитный томограф. По количеству и характеру скоплений молекул врачи могут понять, как ведет себя опухоль: увеличивается в размерах или уменьшается, реагирует на лечение или нет и даже не начинается ли в ней процесс метастазирования.
В испытаниях на мышах микросканер исправно снабжал врачей информацией о «поднадзорном» в течение месяца и помогал корректировать лечение. Ведь в борьбе с раком одна из самых сложных проблем — своевременность и точность терапии. Каждый день брать биопсию у больного не будешь, а изменения в опухоли происходят очень быстро. Это устройство со временем позволит серьезно улучшить лечение рака: из непредсказуемого смертельно опасного недуга превратить его в управляемую хроническую болезнь.
Ученые полагают, что наночастицы внутри «таблетки» можно покрыть и другими антителами. И тогда можно будет прицельно лечить гормональные нарушения и многие другие болезни.
Медикам и биологам известно немало веществ, способных убить раковые клетки. Но просто выпить их раствор (ложечку-другую после обеда) — не получится. Или отравишь весь организм напрочь, или не получишь никакого лечебного эффекта. Проблема в «точечной» доставке препарата. Это вообще одна из самых сложных задач при разработке любых лекарств, а уж в случае с раком — в особенности.
В 2008 году американские ученые разработали и построили «корабли» с поперечником всего 50 нанометров, которые способны плавать по всему организму, ловко избегая уничтожения «сторожевыми катерами» (агентами иммунной системы), находить раковые клетки и доставлять в них одновременно несколько видов груза.
Сочетание в одном флаконе транспортной, целебной и диагностической функций — уникальная особенность сложных нанокомплексов. Исследователи называют их грузовыми кораблями, поскольку в основе проекта — прочный корпус, созданный в расчете на длительное плавание по кровотоку. Ученые получили корпуса своих нанопосудин из видоизмененных липидов, которые весьма точно подражают поверхности живых клеток. За счет этой маскировки им удается оставаться незаметными для иммунной системы.
Исследователи спроектировали молекулы таким образом, чтобы они могли спокойно плавать по всему телу в течение нескольких часов, прежде чем окажутся разрушенными. Но в этот момент практически все они уже доставят свой груз (или десант) к цели — внутрь раковой клетки. До того же времени прочные липидные стенки должны исключить случайное высвобождение токсичного (т. е. опасного для здоровых тканей) содержимого. В липидной нанокапсуле ученые ухитрились разместить еще несколько «пассажиров». Это наночастицы оксида железа и флуоресцентные квантовые точки. И те и другие предназначены для диагностики раковых образований.
Американские новаторы не считают, что уже достигли совершенства. Навигацию нанокапсул можно еще улучшить. В настоящее время ученые работают над созданием таких «химических кодов» или соединений-добавок к корпусам нанокораблей, которые позволили бы направлять лекарства к конкретным опухолям, в отдельные органы и вообще — в выбранные медиками точки в организме.
Замечу, что в разработку нанороботов ежегодно вкладываются десятки миллиардов долларов. Правда, пока не в России, где успехи и возможности поскромнее. Лечение молекулярными роботами выглядит примерно так: пациенту делают инъекцию, в которой — миллионы этих самых «микрохирургов», и армия искусственных существ начинает выполнять в организме нужную работу. Человек на время превращается в «муравейник», населенный нанороботами. Процессом руководит компьютер, а информация «исполнителям» передается через магнитное поле, в которое помещают пациента. В идеале по окончании сеанса человек избавляется от всех «болячек» и вновь становится молодым. После этого большинство нанороботов выводят из организма, а небольшую часть оставляют — для мелкого «текущего ремонта»…
Смех, как известно, — лучшее лекарство. Однако до сих пор никто не знал, как вычислить его «дозировку». Этой целью задались японские ученые из университета Кансаи в 2005 году, но только через три года опытным путем им удалось придумать прибор, способный точно измерять силу смеха.
Работа нового устройства основана на информации, считываемой с датчиков, которые крепятся на щеки, грудь и живот испытуемого. Когда человек смеется, они измеряют число и силу мускульных сокращений в специальных единицах — аН. При этом одна секунда сильного искреннего смеха взрослого человека соответствует 5 аН. Любопытно, что мощность смеха у детей в два раза больше. По мнению ученых, так происходит потому, что взрослые намеренно контролируют свои эмоции, а дети смеются не сдерживаясь. Разработчики нового устройства утверждают, что оно способно различать несколько типов смеха: радостный, издевательский и даже саркастический. Отметим, что феномен человеческого смеха давно интересует ученых. Ранее исследователи демонстрировали «измерители улыбок» на основе камеры и программы распознавания образов. Японцы же намерены создать портативный вариант своего измерителя смеха для применения в медицинских и развлекательных целях.
Персональный компьютер будущего — это микросхема, вживленная в мозг его владельца, считает профессор университета Западной Англии П. Томас. Энергия для его питания будет вырабатываться генератором, упрятанным в подошву обуви. По словам ученого, работы в этом направлении начались еще в 1996 году, и «мозговые» компьютеры смогут появиться в течение ближайших тридцати лет. Первыми их обладателями, скорее всего, станут военные.
Солдаты на поле боя будут избавлены от необходимости пользоваться громоздким радиооборудованием. «Мозговой» компьютер будет связан с глобальной системой посредством спутниковой связи, потому военнослужащий в любой момент сможет получить необходимую информацию или команду. Вслед за военными «мозговыми» компьютерами обеспечат инвалидов по зрению, которые смогут «видеть» изображение, передаваемое миниатюрной видеокамерой прямо на зрительный нерв. На последующих этапах компьютеры-микросхемы будут вживляться в мозг работников финансовой сферы, а также людей с интенсивной умственной деятельностью. Информация сможет выдаваться, например, на стекла очков, выполняющих функции экранов.
Однако компьютерное будущее, нарисованное профессором Томасом, при внимательном рассмотрении оказывается отнюдь не безоблачным. Уже сейчас раздаются тревожные голоса о том, что компьютер становится мощным наркотиком, пристрастившись к которому человек навсегда становится его рабом. Последние исследования показывают, что «компьютеризированные» дети нередко теряют интерес к окружающему миру, предпочитая погружение в виртуальную реальность. Так, недавно 16-летний подросток провел 10 дней в больнице в состоянии гипнотического транса, в который он впал под воздействием новой компьютерной игры. Подробнее об этом речь впереди.
Кроме того, кто сможет поручиться за чистоту помыслов специалистов по программированию «мозговых» компьютеров? Ведь с их внедрением появится принципиальная возможность не только снабжать человека нужной информацией, но и полностью контролировать его действия. Так можно превратить человека в биоробота, послушно исполняющего любые команды.
Если вы полагаете, что беспокоиться не о чем, давайте познакомимся с одним канадцем. На вид Стив Манн ничем не отличается от других прохожих на улицах Торонто. Разве что выглядит немного рассеяннее остальных, но это потому, что, пока другие тупо теряют время на передвижение, Стив занимается нужными делами: оплачивает счета, ведет деловые переговоры, просматривает результаты спортивных состязаний и телевизионные новости. Делает он все это прямо на ходу, на улице. Несмотря на свою молодость (профессору Манну около сорока лет), он ведущий специалист в области лэптопов, т. е. миниатюрных переносных компьютеров. Первый такой компьютер, собранный Манном в начале восьмидесятых, был громоздким тяжелым ящиком, который приходилось носить на спине, как рюкзак.
А вот разработанный в 2000 году «Уиэркомп» помещается в солнцезащитных очках и практически незаметен. В очки вмонтированы миниатюрный экран на жидких кристаллах, видеокамера, наушники, микрофоны и даже антенна. Все это действует от крошечного микропроцессора, прикрепленного под воротником рубашки, а мышь Манн держит в руке. «Уиэркомп» поддерживает непрерывную связь с обычным персональным компьютером профессора, стоящим у него дома.
Кроме своих миниатюрных размеров, «Уиэркомп» обладает и другими преимуществами. С помощью видеокамеры он записывает все, что находится перед его владельцем, и передает эту информацию на «базу». Это свойство нового лэптопа Стива Манна очень заинтересовало, как вы уже, наверное, догадались, военных и полицейских.
Мини-компьютер незаменим и в быту. Пошел, к примеру, муж в магазин и забыл, что нужно купить. Растяпа связывается с оставшейся дома женой. Та видит на экране домашнего компьютера витрину с товарами, перед которой стоит ее рассеянный муженек, и через считанные секунды посылает по электронной почте список нужных продуктов.
И еще одно очень полезное свойство «Уиэркомпа». В довершение ко всему он скоро сможет «разбираться» и в рекламе. Если его владелец терпеть не может надоевшую рекламу какого-то товара или услуг, то «Уиэркомп» автоматически заменит ее для хозяина, когда она попадется ему на улице, другой, более приятной картинкой или мелодией. Хорошо бы через такой «комп» смотреть кинофильмы по нашему телевидению!
Эти темные очки появились на прилавках британских магазинов осенью 2008 года. В оправе очков-шпионов спрятана фотокамера с кнопкой дистанционного управления и микрочипом памяти, который вмещает до 15 тыс. цветных цифровых снимков. Новинка пользуется большим спросом, и неудивительно: их цена сравнима со стоимостью «обычных» модных очков…
А теперь поговорим об изобразительном искусстве и литературоведении. С помощью технологии «металлофото» лет десять назад на металлические пластины были перенесены гравюры великих мастеров прошлого. Сама эта технология включает в себя современные компьютеры, точнейшие лазерные принтеры и металл с особыми свойствами. Она не предусматривает никаких красок или покрытий — лазерная обработка меняет саму структуру металла, потому изображение становится практически вечным, ибо не поддается влиянию влаги, перепадам температур, воздействию кислот или солнечных лучей.
«Металлофото» уже нашло самое широкое применение в промышленности, в городском хозяйстве, в офисах, на транспорте в качестве всевозможных табличек, указателей, вывесок, объявлений, инструкций… Но в сфере изобразительного искусства эта технология, надо сказать, творит прямо-таки чудеса. Лазерный принтер, способный нанести более сотни точек на квадратный сантиметр поверхности, позволяет изготовить копию художественного шедевра с непревзойденной точностью.
Вот, к примеру, портрет Рембрандта, выполненный Ван Дейком. Еще в XVII веке Понтиус снял с картины гравюру, причем очень постарался передать графическими средствами игру красок и теней, вплоть до фактуры ткани. Переложенная на металл эта гравюра предстала в новом свете: как бы ожила — стала менять тон в зависимости от ракурса. Подобные превращения испытывают перенесенные на металл гравюры, офорты и даже карандашные рисунки.
Компьютер позволяет «копнуть» и древнюю историю. Разгадать, например, тайны Большого сфинкса, который уже не одну тысячу лет охраняет долину пирамид в Гизе, пытались египтологи разных поколений. Десять лет жизни отдал этому делу и американец Марк Ленер. Четыре года он потратил на то, чтобы разработать математический алгоритм восстановления первоначального облика сфинкса. Ведь за свою долгую историю гигантская каменная фигура с туловищем льва и странной головой немало натерпелась и от людей, и от сил природы. Достоверно известно, что в XV веке вандалы отбили ей нос, а борода пала жертвой выветривания. Вроде бы и солдаты Наполеона выпустили несколько ядер по физиономии загадочного колосса…
Еще шесть лет ушло у Ленера на то, чтобы с помощью специальной камеры сделать 2,6 миллиона снимков статуи, фиксируя строго определенные точки на ее поверхности. Компьютерная обработка этих данных позволила реконструировать истинную внешность сфинкса. Сравнивая ее с сохранившимися изображениями, Ленер пришел к выводу, что голова сфинкса — это скульптурный портрет фараона Хефрена. Но самое интересное вот что: компьютер поместил перед грудью сфинкса, между его лапами, статую наследника Хефрена — фараона Аменхотепа II. Эта фигура не сохранилась вообще, и египтологи сошлись в мнении, что она, вероятно, была самой первой завершенной частью гигантской скульптуры, потому и разрушилась еще в незапамятные времена. Так компьютер помог воссоздать то, что не дошло до наших дней даже в легендах.
А вот другой сюжет. Когда европейские мореплаватели эпохи Великих географических открытий с величайшими трудами и риском прокладывали первые маршруты в Тихом океане, они с немалым изумлением каждый раз обнаруживали: все острова «водной пустыни», пригодные для жизни и отстоящие друг от друга порой на многие сотни морских миль, уже заселены. Этот факт и лег в основу так называемой дрейфовой гипотезы, суть которой сводится к тому, что уровень навигационных познаний жителей тихоокеанских островов не позволял им совершать целенаправленные, точно рассчитанные плавания на расстояния свыше 300–400 миль. Следовательно, заселение Океании во многом определял случай — буря, унесшая каноэ с людьми к необитаемому острову, течение, подхватившее бальсовый плот и прибившее его к пустынному коралловому атоллу.
Группа новозеландских исследователей решила доверить проверку истинности этой гипотезы компьютеру, расписав для него ветры и течения на каждый день (по данным с 1855 по 1938 год), а также дрейфовые скорости судов при той или иной силе ветра и течений. И компьютер начал выдавать «катастрофические» результаты.
…732 лодки отплыли от острова Тикопиа, расположенного в западной Меланезии, в направлении Фиджи — и всего два экипажа достигли архипелага. Столько же раз пытались жители Маркизских островов доплыть до необитаемых атоллов Каролайн — только 70 лодкам удалось завершить свое опасное странствие. Причем это оказалось самым благоприятным исходом. Ни один из плотов, отправившихся от перуанского побережья, так и не увидел земли. А из тех 732 экипажей, которые, отдав себя воле ветров и течений, пытались дойти до острова Пасхи, лишь один достиг его каменистых неприступных берегов. Результаты компьютерного эксперимента наглядно показали — случайный дрейф не мог привести к заселению островов Океании.
«На основании результатов наших исследований мы пришли к выводу, — заключают с академически выверенной осторожностью исследователи, — что дрейфовая гипотеза в ее чистой форме неудовлетворительна из-за крайне малой вероятности заселения окраинных частей полинезийского треугольника путем дрейфовых процессов, а также проникновения в него таким путем групп переселенцев с Запада или Востока».
Выходит, острова Океании были заселены в результате целенаправленных плаваний? Исследователи задали компьютеру и этот вопрос. В исходные данные были внесены поправки на то, что древние суда могли плыть до 90 градусов против ветра, т. е. избранным курсом при помощи сравнительно несложных навигационных приемов. И тогда ЭВМ «нарисовала» совершенно иную картину. Один лишь пример: из 732 судов, отплывших от острова Раротонга избранным курсом на юго-запад, около 440 «достигли» Новой Зеландии. Это уже совсем другое дело!
А ведь эксперимент был ограничен самыми минимальными навигационными навыками древних — теми, с существованием которых согласны даже наиболее активные сторонники дрейфовой гипотезы.
Исследователи не ставили себе задачей выяснить, откуда именно — из Азии или Южной Америки — плыли первооткрыватели тех или иных островов Тихого океана. Но вывод их однозначен: откуда бы ни приплыли в Океанию первопоселенцы, они были не робинзонами, нечаянно обретшими спасительную землю, но колумбами каменного века.

Увидим всё, что пожелаем?

Машинная графика — это запрограммированное и управляемое человеком изображение на мониторе компьютера. Только воображение программиста ограничивает диапазон компьютерных образов. Они могут быть представлены в виде мультипликации, рисунков, картин, чертежей, архитектурных изображений, имитационных моделей и т. д. и т. п. Способность машинной графики воплощать мысли и идеи в видимые объекты приводит к тому, что она становится универсальным языком нашего времени.
Как создается компьютерное изображение? В принципе довольно просто. Экран компьютера состоит из мельчайших точек, которые действуют аналогично набору электрических ламп. Каждая микроскопическая точка может быть включена или выключена, как лампочка. Разница состоит лишь в том, что делается это десятки раз в секунду. С помощью экрана, заменяющего холст, и света вместо краски программист строит изображение. Если 10 лет назад он должен был сделать полный расклад по включению и выключению каждой точки, то сейчас художник может производить переключение всех лампочек электронным пером на экране или мышью на специальном планшете с такой же скоростью, с какой рисует.
Поэтому стоит ли удивляться, что недавно на японском телевидении появилась новая «звезда» — юная Киоко Датэ. Она красива, остроумна, обладает энциклопедической эрудицией, прекрасно сложена, великолепно поет и танцует… Такой букет достоинств в одном человеке — большая редкость, и потому неудивительно, что Киоко быстро завоевала зрительские симпатии. Этому способствовал и некоторый ореол таинственности, окружающий 17-летнюю «звезду». Поклонники Датэ недоумевали — как она все успевает, выдерживая немыслимый рабочий ритм: днем ведет телепередачи, снимается в клипах и рекламных роликах, а ночью работает «диск-жокеем» на одной из токийских радиостанций, до самого утра отвечая на звонки радиослушателей. Еще одна странность: очаровательная Датэ никогда не появлялась на людях. Даже коллеги по телевидению ни разу не встречали ее в студии…
Вскоре журналисты выведали секрет Киоко. И эта новость вызвала у них настоящий шок. Оказалось, что в реальности такой девушки не существует. Есть так называемая виртуальная личность — порождение особой компьютерной программы, разработанной специалистами фирмы «Хори Про». Хотя этот проект обошелся в несколько сотен миллионов иен, руководство телестудии довольно: виртуальная Киоко не уступает самым талантливым ведущим, при этом не требует зарплаты, не капризничает, и главное — никогда не постареет. Создатели «виртуальной девы» сообщили журналистам, что в самом скором времени их продукция может потеснить и киноактеров…
Созданные с помощью компьютера виртуальные персонажи — компьютерные люди — поначалу заметно отличались от «настоящих» актеров и традиционных мультипликационных персонажей некоторой механистичностью движений и бедной мимикой лиц. Однако новое их поколение, обязанное своим появлением быстрому прогрессу компьютерных технологий, может уже в этом десятилетии потеснить с экранов телевизоров «живых» телеведущих и даже артистов кино.
В мире телевидения «работает» и еще один такой персонаж, созданный специалистами известной фирмы «НВидиа», — Утренняя фея. Она обладает способностью делать самые сложные «человеческие» движения, в том числе мимические. Фигура Утренней феи состоит из 150 тысяч треугольников различных размеров, движения которых создают у зрителей полную иллюзию реальности ее существования.
Специалисты полагают, что создание компьютерных персонажей нового поколения приведет к серьезным изменениям в электронных средствах массовой информации, к появлению нового поколения игрового кино, в котором компьютерные актеры не будут отличаться от реальных.
До этого пока далековато, хотя фильм «Аватар» показывает, что гораздо ближе, чем думали скептики. Давайте о чем попроще. Часто бывает, что, придя в парикмахерскую, мы сами толком не можем решить, какую выбрать прическу. А когда кажется, что наконец найден оптимальный вариант, то потом, взглянув в зеркало, с огорчением убеждаемся, что из него смотрит «чужое лицо»… Легко решит все эти проблемы «компьютер-парикмахер», разработанный специалистами ФРГ в 1985 году. На экране он воспроизводит лицо клиента и при этом меняет прически.
Окраска волос тоже не такое простое дело, как может показаться на первый взгляд. Тут нужно учитывать не только пожелания клиентки, но и целый ряд моментов: цвет глаз и кожи, возраст и комплекцию, характер и даже рост. Мастеру нередко приходится тратить много сил, чтобы доказать модницам свою правоту. Чтобы облегчить работу парикмахерам и повысить качество причесок, один лондонский салон красоты еще 20 лет назад стал использовать, ну конечно же, компьютер. После ввода соответствующих данных он в считанные секунды выдает рекомендации, с которыми вынуждены соглашаться даже самые несговорчивые посетительницы салона.
Клиентки косметических салонов, желающие покорить сердца своих избранников, могут увидеть на мониторе компьютера, как они будут выглядеть с новой прической или с другим цветом волос. Сравнения «если — то» помогают врачам и пациентам планировать косметические и пластические операции, предварительно проанализировав множество вариантов изменения внешности.
Другие области применения машинной графики в медицине не менее интересны. В гамбургской университетской больнице, например, можно совершить «путешествие» по черепу пациента: исследовать его так, будто он не имеет тканей ни внутри, ни снаружи. Машинная графика позволяет изучить малейшие деформации и мельчайшие подробности, а специальные красно-зеленые очки создают стереоэффект. Трехмерное изображение мозга больного можно тотчас воспроизвести с помощью средств машинной графики. При этом во время процедуры пациент бодрствует.
Подобно луковичной шелухе, слои кожи, мышц и костей «снимаются» компьютером с головы пациента. Синтезированная из серии двумерных изображений, полученных с помощью методики магнитного резонанса, трехмерная картина мозга может быть повернута и изучена в любом ракурсе, при разных увеличениях. До того как взяться за скальпель, хирург может воспользоваться этой «живой» моделью, чтобы определить размеры и положение опухоли в мозгу. Аналогичным образом врач может изучить трехмерное компьютерное изображение перелома перед тем, как вернуть обломки костей на место.
В германском Центре исследований раковых заболеваний в Гейдельберге дозировка и точное место имплантации мельчайших металлических радиоактивных капсул в пораженный опухолью мозг пациента определяется так. Описывая технологию внедрения капсул размером 0,8 миллиметра, представитель центра В. Шлегель сказал: «Мы не могли делать этого раньше, так как не имели средств машинной графики. Сейчас, получив возможность видеть опухоль и ее окружение, мы можем точно определить необходимую дозу и место имплантации».
Молекулярная биология и генная инженерия тоже находятся под влиянием средств машинной графики. Они, например, позволяют ученым разрабатывать порошки с улучшенными моющими свойствами. В Сан-Франциско ведущий разработчик молекулярных моделей Роберт Лангридж использует компьютер для наглядного изучения белков и ДНК, создавая их компьютерные изображения, которые говорят об их структуре и взаимодействии больше, чем длинные словесные описания.
Современные киноманы, привыкшие к буйству красок на экранах телевизоров и кинотеатров, часто сетуют, что старые черно-белые фильмы, даже снятые лучшими мастерами кинематографа, производят на них удручающее впечатление. На заре кинопроизводства, когда еще не было цветной пленки, иногда малым тиражом выпускались раскрашенные фильмы: кадрики расцвечивались вручную анилиновыми красками. Сколько же времени и усидчивости требовалось!
Канадский инженер У. Маркл более двадцати лет назад создал систему, которая с помощью ЭВМ переписывает старые черно-белые фильмы на магнитную пленку, одновременно придавая изображению цвет. Оператор системы, рассматривая первый кадр фильма на экране телемонитора, дает указания, какому объекту какой цвет придать. При этом в его распоряжении «электронная палитра» из 4080 тонов и оттенков. Дальше компьютер действует сам, придавая каждому объекту выбранный цвет и даже учитывая игру светотени. Когда в кадре появляется новый предмет или картина полностью меняется, звуковой сигнал привлекает внимание оператора, и тот дает новые указания.
На «оцвечивание» одного кадра тратится три секунды, на полуторачасовой фильм у тренированного оператора уходит 72 часа рабочего времени. «Оцвеченные» видеокопии старых фильмов Маркл продает для домашних видеотек. Нет принципиальных препятствий и к тому, чтобы перевести магнитную запись на цветную кинопленку, пригодную для демонстрации в обычных кинотеатрах.
— Ах как нам их не хватает, — вздыхают поклонники кинематографа, просматривая старые ленты с любимыми Мэрилин Монро, Фернанделем, Анной Маньяни. Видимо, то же чувство скорби по ушедшим из жизни актерам руководило канадцами Дэниелем и Надей Тальманн, когда они в 1989 году взялись за создание компьютерного видеофильма. Семиминутный ролик «Место встречи — Монреаль» передает на экране такой сюжет: Мэрилин Монро беседует с известным американским актером Хамфри Богартом. Сходство компьютерных образов с реальными персонажами заставило адвокатов двух бывших кинозвезд предъявить претензии программистам. Правда, все закончилось миром.
Дэниель поделился секретами создания своего компьютерного сюжета. По фотоснимкам и кадрам из фильмов были изготовлены гипсовые фигуры актеров. Компьютер «считал» все параметры с этих образов… «Нам нужен был лишь исходный вариант, — пояснил Дэниель. — Это компьютер заставил актера на дисплее двигаться, говорить и улыбаться. Улучшенная программа позволяет закладывать образы действующих лиц прямо с фотографий, а если герой вымышленный — то из компьютерного каталога…»
Более совершенная программа воссоздает образы столь похожие на истинных героев, что лишь настоящий ценитель кино может распознать подделку. Актерам же, невзирая на титулы и звания, видимо, придется хорошенько постараться, чтобы выдержать конкуренцию со своими электронными двойниками.
В начале декабря 2005 года по НТВ был показан фильм Эндрю Никкола «Симона», в котором роль главной героини играет виртуальная женщина. Этот показ стал поводом вернуться к событиям десятилетней давности, когда в Санкт-Петербургском Доме журналиста прошла пресс-конференция бывших наших соотечественников Вики Арсеньевой и Марка Левина. Подобно многим своим коллегам-программистам, оставшись в начале 90-х годов без работы, эти талантливые ребята перебрались в США, где попытались заняться новомодным перспективным делом — компьютерным обеспечением кино– и телеиндустрии. Вместе с ранее оказавшимися за океаном соотечественниками они образовали творческую группу «Альфа», названную так по первым буквам фамилий ее членов.
Чтобы встать на ноги и наработать стартовый капитал, ребята из «Альфы» вначале сделали пробный рекламный ролик для шляпной индустрии, где роль привередливого покупателя, примерявшего шляпы разных фасонов, исполнял виртуальный Чарли Чаплин.
К несчастью для себя, творческая группа жила еще советскими категориями и не успела познать все «прелести» рынка. Образец виртуальной рекламы был в пробных целях прокручен по одному из частных телеканалов, и тут же возник прецедент: кто-то из многочисленных наследников любвеобильного Чарли подал на «Альфу» в суд за использование его дедушки в рекламных целях. А точнее, поставил вопрос ребром: хотите дедушку — платите!
На пресс-конференции волшебники «Альфы», оживившие на экране давно умершего киногероя, рассказывали об этом без улыбки, — судебная тяжба была в разгаре и грозила обернуться крахом всех их дальнейших планов. Правда, у их адвоката был главный козырь: ролик с Чаплином еще не был зарегистрированной рекламной продукцией, а лишь демонстрацией возможностей новейших компьютерных технологий.
Впрочем, «Альфа», несмотря на название, вовсе не была лидером в сфере виртуального кино. Еще в конце 80-х известный немецкий режиссер Вольфганг Петерсен, автор фильмов «Подлодка» и «Бесконечная история», снял киноленту «Любимый враг» с использованием компьютерной симуляции: космический корабль летит во Вселенной, а у зрителя создается впечатление, что съемка велась камерой, летящей рядом с кораблем. Затем камера проникает сквозь его стены и демонстрирует интерьеры его помещений и палуб. Но это не макеты и не комбинированная съемка, — корабль существовал лишь в памяти компьютера. Шесть суток подряд работали новейшие по тем временам ЭВМ, чтобы создать виртуальный интерьер виртуального космического корабля.
Но компьютер способен создавать не только мертвые интерьеры. С его помощью можно делать все, что угодно человеческой фантазии, или имитировать то, что существует, существовало или будет существовать в природе. Недаром девизом «Альфы», образованной бывшими нашими соотечественниками, стала строчка из известной советской песни: «Мы рождены, чтоб сказку сделать былью». И речь, естественно, не идет только об «оживлении» сказочных или фантастических персонажей, хотя нынешняя голливудская космическая и прочая кинофантастика уже не может существовать без компьютерных технологий. «Альфа» замахнулась на следующий этап: оживить на экране давно умерших кинозвезд и заставить их играть роли в современных фильмах.
Разумеется, и до «Альфы» предпринимались подобные попытки. В частности, Дэниель и Надя Тальманн сделали небольшой ролик, в котором встретились за столом и общались Богарт и Мэрилин Монро. К сожалению, эта имитация была довольно грубой, смахивающей на мультипликацию, поскольку «оживлялись» гипсовые фигуры актеров. «Альфа» же сразу начала работать с фото– и кинокадрами, чтобы виртуальный персонаж был неотличим от своего прообраза. И эта процедура намного сложнее, чем оживление сказочного или доисторического персонажа вроде динозавра или птеродактиля. Наши читатели сами могут убедиться, купив в любом киоске видеодиск, что эти давно вымершие существа в научно-популярных английских фильмах выглядят и ведут себя как живые. Но создателям этого виртуального «Парка юрского периода» было несомненно проще, — зрителям не с чем сравнивать их работу.
Иное дело — оживший на экране всеми легкоузнаваемый киногерой. И хотя первые попытки создания виртуальных персонажей тоже относятся к концу 80-х, в них были использованы некие безликие образы. Так, в Англии на телеэкране появился виртуальный доктор, а звездой среди американских компьютерных персонажей стала дама «Секси Робот». Поразительно естественные движения виртуальной женщины были скопированы у живой танцовщицы. Но уже следующий шаг — синтезирование живого или уже давно умершего персонажа, требовал существенно больших затрат компьютерного времени. А поскольку компьютерная техника в последние десятилетия развивалась стремительно и давно пройден рубеж быстродействия в миллиард операций в секунду, для реализации подобной возможности понадобилось всего несколько лет, особенно в связи с развитием новых систем цифрового телевидения.
Для сравнения хочу напомнить, что первые виртуальные персонажи создавались на киностудии «Бавария» с помощью суперЭВМ научно-исследовательской лаборатории авиации и космонавтики с быстродействием в несколько миллионов операций в секунду. При этом одна-единственная секунда фильма состоит из 24 фазовых кадров, а для создания одного фазового кадра обычный компьютер должен работать целый час. Однако специалисты по виртуальному кино полагают, что решающую роль в их деле могут сыграть не скорость быстродействия и объем памяти компьютера, а программное обеспечение и ноу-хау сотрудников.
Конечно же, ныне здравствующие кинозвезды категорически против, чтобы их потеснили на экране ожившие мертвецы. Но у режиссеров, продюсеров и авторов фильмов прямо противоположное мнение. Виртуальным киногероям не надо платить фантастические гонорары, они не капризничают, не напиваются во время съемок и не садятся на иглу. А главное, не умирают внезапно в разгар съемок фильма. Не выдам большого секрета, если напомню, что уже в нескольких голливудских фильмах по этим причинам роли доигрывали виртуальные персонажи. А в одном из них актрису, категорически отказавшуюся сниматься в постельных сценах, безропотно заменила виртуальная дублерша.
Создатель «Симоны» строит сюжет своего фильма на том, что в разгар съемок отказалась дальше работать капризная кинозвезда, и режиссеру приходится заменить ее компьютерной программой. Так рождается виртуальная женщина — Симона. Кстати, сам Эндрю Никкол обеими руками за виртуальных актеров. По его словам, «они идеальные исполнители воли режиссера. Они не болеют, не умирают, не капризничают и всегда готовы к работе». По-видимому, для большей интриги фильма фамилия исполнительницы роли Симоны в титрах не значится. А вот ребята из «Альфы» хотят пойти дальше.
Компьютерные изображения теперь можно встретить повсюду: на телевидении в качестве заставок видеоканалов, в рекламных роликах в виде пляшущих фруктов или поющей зубной пасты, в журналах с ультрасовременными иллюстрациями, на дисплеях практически всех научных и производственных лабораторий мира.
А вот другой вариант. Лондонская картинная галерея Хайп весной 2004 года обратилась к художникам и дизайнерам всего мира с предложением прислать по электронной почте (или по обычной, но на цифровых носителях) свои произведения. Было обещано, что все работы будут распечатаны, а затем развешаны на стенах залов галереи. Организаторы утверждали, что располагают принтерами огромных размеров и широким набором чернил, поэтому могут гарантировать полное сохранение первоначального замысла автора.
Цель выставки — дать возможность малоизвестным художникам показать свои работы. Первыми пришли файлы из Китая, Индии и Гонконга. С экспонатами выставки можно ознакомиться не только в Лондоне — они есть и на сайте галереи в Интернете.
А вот вариант попроще. Редко навещаете маму и бабушку? Одна американская компания весной 2007 года предложила такое решение — виртуальный семейный прием пищи. Видеопанель и камеры, установленные над столом, позволяют создать иллюзию совместной трапезы или чаепития, как бы далеко вы ни находились от своих родных.
Лет 15 назад в промышленности развитых капиталистических стран произошел настоящий бум. С тех пор почти ежедневно одна новинка сменяет другую. Например, фирма «Интел» недавно представила первый в мире микропроцессор, содержащий миллион транзисторов. Такой чип, размером в четыре раза меньше обычной почтовой марки, еще сильнее ускорит построение изображений. Общество, не имеющее средств машинной графики, вскоре будет представляться столь же необычным, как мир до изобретения пластмассы.
И то сказать. Миллионы изделий, выпускаемых в США, были спроектированы, начерчены и представлены на экране компьютера прежде, чем началось их промышленное производство. Благодаря машинной графике ученые смогли заглянуть внутрь молекул, проследить процессы, происходящие внутри умирающей звезды или в ходе ядерного взрыва. Человеческому разуму стало доступно ранее недостижимое. Все, что только можно себе вообразить, может быть изображено в мельчайших подробностях, в любых формах, подвергнуто анализу и изучению в любом разрезе и под любым углом зрения, в любом цвете и с любым увеличением. Каково?!
В промышленности — от аэрокосмической до легкой и текстильной — конструкторы широко используют компьютерные рабочие станции с графическим программным обеспечением, что позволяет свести к минимуму утомительную чертежную работу, освобождая время для творческого проектирования. Поскольку срок, проходящий от зарождения первоначальной идеи нового изделия до выпуска конечного продукта, становится все более критическим фактором, определяющим его успех на рынке, системы автоматического проектирования все настойчивее вторгаются в производственный процесс.
Да, во многих конструкторских бюро кульманы заменены мониторами компьютеров и инженеры-проектировщики не чертят, а комбинируют свои конструкции из готовых чертежей отдельных узлов и деталей, заложенных в память ЭВМ. Автоматизированное проектирование очень ускоряет и упрощает работу инженера, но, как показал эксперимент, проведенный в Техническом университете Дрездена (ФРГ), на ранних стадиях проектирования работа по старинке, с ватманом, карандашом и рейсфедером, предпочтительнее.
Большой группе студентов, будущим инженерам, умеющим работать с компьютерными программами для конструирования, в 2004 году предложили разработать гриль для барбекю. При этом 22 студентам дали только бумагу и готовальни, другим 22 пришлось самостоятельно рисовать свои наброски на компьютерном планшете, пользуясь электронным карандашом, а третью группу вооружили компьютерами с новейшей программой автоматического конструирования.
Результаты первых двух групп не только превосходили успехи компьютерных конструкторов, но и появились заметно быстрее. «Рукодельные» наброски к тому же легче читались. По мнению психологов, проводивших эксперимент, карандаш гораздо проще в обращении, чем компьютер с его сложной системой команд и меню. Умственные усилия уходят в основном на то, чтобы управиться с программой, а не на поиск элегантных инженерных решений. В дальнейшем же при конкретизации замысла лучше воспользоваться компьютером.
Не только художники, но и скульпторы, печатники, видеорежиссеры получили в лице компьютерной графики новое могучее изобразительное средство. Она создает такую свободу для их творчества, которую невозможно было себе представить еще десять лет назад. Имея на своей электронной палитре 16 миллионов цветов, художник может в считанные секунды изменить цвета своей композиции, нажатием кнопки на клавиатуре придать ей другой ракурс или добавить еще один источник освещения.
Хочу напомнить, что автомобильная промышленность первой взяла на вооружение проектирование изделий с помощью компьютера. Если он помогает и в его изготовлении, это уже называется автоматизированным производством. В настоящее время оно используется почти во всех областях, начиная с автомобилестроения и кончая архитектурой.
Возможность анализа на компьютере различных вариантов решения задачи делает компьютерную графику мощным инструментом проектирования. Изображения, на создание которых раньше уходили многие часы, теперь появляются за доли секунды, ведь на экранах обычных графических рабочих станций располагаются уже миллионы светящихся точек, так называемых пикселей.
Неограниченный набор возможностей при этом имеют архитекторы. Заказчик может изучить проект здания, полученного на компьютере, под любым углом зрения и при любом освещении задолго до начала строительных работ. Архитектор и заказчик могут посмотреть на будущий объект в любой сезон и в любое время суток, изменить окружающую обстановку, увидеть объект с другой улицы, изнутри и даже из окна пролетающего самолета. Использование законов оптики и огромного многообразия оттенков позволяет создавать очень сложные изображения, воспринимаемые как высококачественные фотографии.
Средства машинной графики широко используются и в знаменитой Национальной лаборатории в Лос-Аламосе (штат Нью-Мексико), где во время Второй мировой войны создавалась атомная бомба. Из 250 суперкомпьютеров серии «Крей», существующих в мире, 11 работает в Лос-Аламосе. Представитель этой лаборатории пояснил: «В 1980 году для того, чтобы получить три изображения на суперкомпьютере «Крей-1», я трудился всю ночь. Пять лет назад — одну секунду, а сейчас работа идет в реальном времени со скоростью 30 картинок в секунду. Я хочу, чтобы работу ограничивала лишь моя глупость или мое воображение, но не машина».
Иногда исследуемые объекты требуют очень тщательного изучения и расчета. Так произошло, например, с неисправными соединительными узлами «Челленджера», ставшими причиной его трагического взрыва и гибели американских астронавтов. Соединения были наглядно воспроизведены на экране после введения в компьютер их параметров. Компьютерный анализ поведения этих узлов при различных нагрузках позволил инженерам ясно увидеть, как топливный бак от холода вышел из строя и стал причиной крупнейшей американской трагедии за всю космическую эру.
«Поместив» самого себя внутрь изображения, инженер из исследовательского центра НАСА изучил иллюзорный поток горючего, вытекающего из топливных баков космического корабля. При этом он пользовался прибором стереоскопического зрения и так называемой цифровой перчаткой, позволяющей «мановением руки» манипулировать виртуальными струями горючего. Каково?!
Часто компьютерное моделирование — единственный способ получить информацию, в частности при разработке нового сверхзвукового самолета, который будет летать со скоростью 28 тысяч километров в час. «Поскольку ни одна аэродинамическая труба не способна создать такие условия, проектирование и испытания проводятся с помощью машинного моделирования и графики», — продолжает инженер.
Одна из наиболее «горячих» областей применения машинной графики — научная визуализация, позволяющая увидеть, как будут развиваться те или иные процессы. Она позволит открыть тайны фундаментальных законов природы. Лучшие телескопы, например, могут предоставить только неподвижный кадр развертывающегося гигантского выброса из черной дыры — центра далекой галактики. Эти видимые телескопами выбросы могут быть длиной в миллионы световых лет. «Анимационное» моделирование позволяет изучать их вблизи в любом условном цвете и при любой скорости развития процессов.
Но то, что делается сейчас, — только начало. Промышленная революция в США в свое время заняла полвека. Но лишь десятилетие потребовалось для того, чтобы американцы стали первым в мире обществом, зависимым от компьютеров. Потому не будет преувеличением сказать, что возможности машинной графики огромны и ограничиваются только человеческим воображением. Машинная графика — это мост между человеком и удивительнейшими из машин, когда-либо им созданными.
Например, с помощью формул так называемой фрактальной геометрии, которая позволяет изображать облака, горы и другие природные формы, можно создать пейзаж неведомого мира. Каждое изображение состоит из подобных друг другу мельчайших элементов («фракталов», в частности, маленьких горок), которые, в свою очередь, сами примыкают друг к другу в виде последовательно уменьшающихся копий. Таким образом, мощные компьютеры в союзе с интеллектом человека и его творческим даром уже который год несут людям прогресс и духовное наслаждение.

Компьютер – шахматный супермен

Попытки создать машину — соперника человека за шахматной доской — насчитывают более двухсот тридцати лет. Еще в 1769 году Вольфганг фон Кемпелен, советник при дворе австрийской эрцгерцогини Марии-Терезии, подарил ей «автомат, умеющий играть в шахматы». Диковинку возили по королевским дворам Европы. Сам Наполеон Бонапарт сражался с автоматом и, увы, проигрывал. Слава «механического шахматиста» стала громкой, однако на самом деле в агрегате был ловко упрятан человек. Обман продержался почти полстолетия и открылся только в 20-х годах ХIХ века. За это время в автомате сменили друг друга несколько выдающихся шахматистов того времени.
Нынче подобный обман заведомо обречен на провал. Да и нужды в нем нет — появились мощные компьютеры, разработкой шахматных программ для которых занимаются специальные коллективы. В 1977 году на рынок были выброшены первые шахматные микрокомпьютеры — идеальные партнеры и хорошие игроки, к тому же вполне доступные по стоимости. Они всегда под рукой, с ними не стыдно помериться силами, точнее говоря, интеллектом.
Согласитесь, играть в шахматы с роботом — занятие довольно интересное. Такой робот-соперник был в 1981 году сконструирован в Лос-Анджелесе, штат Калифорния. Он имел механическую руку и с первого взгляда походил на игрушечный строительный кран. Садясь играть с ним в шахматы, можно быть уверенным: противник он достойный, хотя может вам и проиграть. Ведь его «квалификация» зависит от используемой программы, которая может быть рассчитана как на начинающих, так и на профессионалов. А чтобы вы не чувствовали, что ваш соперник — бездушная машина, конструкторы решили его немного «очеловечить». Он может «радоваться» и «огорчаться» ходом игры с помощью вмонтированного в него звукового устройства.
Правда, несмотря на успехи компьютеров в шахматных баталиях, еще до недавнего времени считалось: до гроссмейстерских высот им пока очень далеко. Это устоявшееся мнение буквально опрокинула сенсация, разразившаяся в шахматном мире в сентябре 1988 года. Программа для компьютера, созданная в университете Карнеги-Меллона, победила в демонстрационном матче бывшего чемпиона США по шахматам А. Денкера (кстати сказать, фамилия в переводе с немецкого означает «мыслитель»). Впервые в истории шахмат ЭВМ переиграла гроссмейстера.
Но уже через два месяца компьютер, запрограммированный другой творческой группой из того же университета, превзошел сенсационное достижение своего предшественника. Названный «Дип Сот» (Глубокомысленный), этот компьютер стал одним из победителей международного турнира в Лас-Вегасе (США), в котором участвовали около ста ведущих шахматистов мира. Над досками задумчиво склонялись многие шахматные знаменитости, в том числе экс-чемпион мира Михаил Таль.
В этом напряженном шахматном состязании первые два места поделили компьютер и английский гроссмейстер Э. Майлс. Новая шахматная звезда — «Глубокомысленный» — одержал ряд побед над мастерами и даже обыграл популярного датского гроссмейстера Бента Ларсена, входящего в число пятидесяти сильнейших шахматистов мира. Хотя за людей отомстил другой гроссмейстер — американец У. Браун, поражение Ларсена от ЭВМ стало сенсацией. Ведь в играх турнира «Дип Сот» набрал такое количество очков, которого достаточно для получения звания международного гроссмейстера.
За это достижение создатели программы для «Глубокомысленного» были удостоены приза в 10 тысяч долларов из фонда, учрежденного известным ученым, специалистом в области информатики Эдвардом Фредкиным, а гроссмейстер Макс Эйве должен был «с прискорбием признать, что компьютеры играют год от года все лучше».
И дальше события развивались довольно красноречиво. 23 октября 1989 года состоялся беспрецедентный в истории шахмат матч между чемпионом мира Гарри Каспаровым и сильнейшим в мире шахматным компьютером «Дип Сот». Поединок проводился в Нью-Йоркской Академии искусств и привлек пристальное внимание не только любителей шахмат, но и специалистов в области компьютерной техники.
В первой партии белыми играл «Глубокомысленный» и проиграл на 53-м ходу. Во второй, заключительной, встрече, которая состоялась после небольшого перерыва, Г. Каспаров применил в дебюте новинку. Компьютер отреагировал на нее далеко не лучшим образом и заметно отстал в развитии дебюта уже с первых ходов. Атаку на короля чемпион мира провел в своих лучших традициях: пожертвовал коня, но вынудил противника расстаться с ферзем. «Дип Сот», правда, еще пытался организовать оборону, но уже на 37-м ходу был вынужден признать поражение.
— Партии были разными, — прокомментировал тот матч чемпион мира. — В первой я играл солидно и переиграл программу в позиционном стиле. Во втором поединке я намеренно с первых ходов стремился к осложнениям и выиграл уже в комбинационном ключе». Отвечая на вопрос, изменил ли он свое мнение, что ЭВМ не сможет превзойти сильнейшего шахматиста мира, Г. Каспаров ответил, что пока он делом доказал правоту своей точки зрения. «Но компьютеры совершенствуются. Мы уже видим, как они не играют до мата, а научились сдаваться», — сыронизировал он под дружный смех собравшихся.
Чемпион мира тогда шутил. Ведь «Глубокомысленный», по его мнению, делал ошибки на уровне среднего гроссмейстера. Однако создатели программы — четыре аспиранта и доктор наук, ставшие сотрудниками знаменитой электронной компании IBM, — отнюдь не собирались почивать на лаврах. Они объявили о намерении в четыре раза увеличить число специализированных микропроцессов, с помощью которых их детище будет анализировать свои и чужие ходы. Некоторые специалисты заявили, что этот более мощный «мозг» позволит компьютеру после нескольких лет тренировки выиграть главный приз Э. Фредкина в 100 тысяч долларов за победу над самым сильным шахматистом планеты.
Экс-чемпион США по шахматам Роберт Бирн, игравший с «Дип Сот», заявил, что трудно подготовиться в игре с машиной, поскольку она довольно часто меняет дебюты. Ее стиль не постоянен, как у человека, а изменяется в зависимости от заложенной программы. Благодаря своим богатым возможностям ЭВМ за 3 минуты анализирует миллионы вариантов и с помощью оценочных матриц делает выбор среди их крайне разветвленной системы. Не всякому человеческому мозгу такое под силу.
Чувствуете? А ведь еще совсем недавно считалось, что компьютеры напрочь лишены творческого воображения, следовательно, способны обыгрывать лишь посредственных шахматистов. Что это мнение уже тогда безнадежно устарело, свидетельствует хотя бы победа американского компьютера над гроссмейстерами Денкером и Ларсеном.
Но и это не предел компьютерных возможностей. Вскоре в Мюнхене во время сеанса одновременной игры шахматная ЭВМ «Мефисто-Порторозе» выиграла партию у Анатолия Карпова, бывшего чемпионом мира с 1975 по 1985 год и продолжавшего претендовать на этот титул. Если учесть, что ни при каких обстоятельствах прежде ни в одной шахматной партии компьютер не побеждал человека, обладавшего званием чемпиона мира, то проигрыш А. Карпова стал событием беспрецедентным, свидетельствующим о громадном прогрессе в разработке шахматных компьютерных программ.
Правда, в ходе этого сеанса бывший чемпион мира играл сразу против 24 соперников, среди которых был и «Мефисто-Порторозе». Но именно компьютер оказался единственным, кто выиграл у Карпова. Эта программа к тому времени уже несколько раз побеждала в чемпионатах мира по шахматам, проводимых среди ЭВМ. Когда экс-чемпиона мира попросили прокомментировать ход партии, он ответил: «Все было так же, как в игре против Гарри Каспарова: я допустил ошибку». Примечательно, однако, что электронный противник сумел воспользоваться ошибкой и вышел победителем.
Шахматные ЭВМ продолжали совершенствоваться. В мае 1993 года в Нью-Йорке состоялся турнир, в котором четыре гроссмейстера встречались с новыми шахматными микрокомпьютерами. В команду гроссмейстеров (а их тогда в мире насчитывалось 350) входили М. Длуги, Б. Гулько, П. Вульф и М. Роуд, а за сборную «электронных шахматистов» играли ЭВМ «Альфа», «Рекс Чесс», «Мефисто» и «Фиделити Марк-4». Симптоматично, что ни одному из гроссмейстеров не удалось добиться абсолютной победы. Микрокомпьютер «Альфа» выиграл в двух партиях из четырех и стал лучшим среди электронных «коллег». Среди гроссмейстеров сильнейшим оказался М. Длуги, который набрал 3,5 очка.
Разработка микрокомпьютеров дала и еще один неожиданный результат. В 1990 году впервые в истории шахмат гроссмейстера победил самый юный из когда-либо участвовавших в подобных матчах игрок — шестилетний ученик одной из начальных школ Лондона Джордж Хассапис. Проигравшей стороной стал американец Орест Попович. Матч длился всего 10 минут, победа пришла к чудо-ребенку — шахматисту с двухлетним стажем — после 19 ходов. Учили Джорджа древней игре брат и сестра, но постоянным его партнером за шахматной доской был микрокомпьютер. Ему во многом и обязан мальчик своей победой над гроссмейстером.
Но самой перспективной, пожалуй, является программа «Дип Сот». В июле 1991 года программист М. Кэмпбелл заявил в Мадриде, что американский шахматный компьютер с этой программой сможет победить чемпиона мира Гарри Каспарова в начале 1994 года. Он пояснил, что улучшения, внесенные в программу, приведут к тому, что ЭВМ от стадии грубой силы в расчете ходов перейдет к лучшей оценке позиций, поскольку ее базовые данные основаны на партиях, сыгранных гроссмейстерами. Если «Дип Сот II» имел механизм, способный проанализировать 8 миллионов позиций в секунду, то его следующая модификация, которая должна была появиться в конце 1993 года, наделена тремя главными качествами сильного шахматиста: расчетом ходов, оценкой позиций и принятием решений при скорости быстродействия уже целый миллиард операций в секунду. «Вот тогда мы и встретимся с Каспаровым, имея шансы на успех», — подытожил свое интервью агентству «Франс Пресс» Мюррей Кэмпбелл.
Заметим, что «Глубокомысленный» уже доказал свою эрудицию во время финала чемпионата 1992 года между Г. Каспаровым и А. Карповым. Он выявил в игре соперников ряд ошибок и неточностей, анализируя партии после их окончания. Не зря французский журнал «Сьянс э Авенир» назвал «Дип Сот» информационным монстром.
И все же чемпион мира не терял надежды. В интервью журналу «Шпигель» он сказал, что «шахматисты должны одновременно думать в трех измерениях: материальном, временном и позиционном. ЭВМ же, прежде всего, думает о материальном, правда, необычайно быстро. Если однажды она перестанет пренебрегать двумя другими измерениями, то это будет означать перелом». Когда же у него спросили, не окажется ли он последним чемпионом мира — человеком, Г. Каспаров ответил: «Я попытаюсь остаться им как можно дольше и защитить достоинство человечества». Хорошее намерение, но…
Быстрый прогресс шахматных компьютеров уже тогда был совершенно очевиден. Не переиграют ли ЭВМ в будущем все мыслимые шахматные партии, не исчерпают ли возможностей этой древней игры, которую знатоки относят и к области науки, и к искусству, и к спорту? Думаю, что такая опасность если и грозит, то очень не скоро.
Здесь уместно напомнить, что, несмотря на малую площадь доски с 64 клетками, игра в шахматы содержит в себе не менее 1043 возможных позиций, а число различных положений, которые могут занять на шахматном поле все 32 фигуры, выражается 52-значным числом
7 534 686 312 361 225 327*1033. Вариантов только первых десяти ходов в шахматах насчитывается столько, что, чтобы сделать их, все человечество должно было бы непрерывно передвигать фигуры в течение 217 миллиардов лет. Общее же число возможных вариантов шахматных партий равно 2*10116, что неизмеримо больше, чем число электронов во всей Вселенной. Если бы все население земного шара круглые сутки без сна и отдыха играло в шахматы, делая ежесекудно по одному ходу, то потребовалось бы не меньше 10100 веков, чтобы проиграть все варианты шахматных партий.
Один из основоположников кибернетики профессор Уильям Росс Эшби писал: «Число вариантов при игре в шахматы таково, что ни мозг, ни электронная вычислительная машина не могут и никогда не сумеют перебрать все варианты за промежуток времени, соизмеримый не то что с продолжительностью человеческой жизни, но и со временем существования человечества. А для создания машины, способной справиться с такой задачей, понадобится все вещество многих солнечных систем. Отсюда вывод: шахматы — игра неисчерпаемая».
Следовательно, если «информационный монстр» и стал «суперменом» шахмат, это отнюдь не будет означать, что шахматная игра утратит для людей свой притягательный интерес. Напротив, от союза человека и компьютера за шахматной доской могут раскрыться такие грани этой древней игры, которые обогатят интеллектуальные возможности людей, ибо не кто иной, как человек, является создателем и шахмат, и шахматных программ для своих электронных помощников-соперников — компьютеров.
Человек привык считать себя царем природы. Право на это звание наши предки завоевали в ожесточенной борьбе с другими видами. Победу принесли не более острые зубы и не более крепкие мышцы, а такие эфемерные, на первый взгляд, качества, как интеллект и сознание. И на долгие века на «эволюционном Олимпе» воцарилось равновесие, установленное, казалось бы, раз и навсегда. Но ситуация изменилась коренным образом: в начале сентября 1994 года в третьем турнире по быстрым шахматам в Лондоне гомо сапиенс (в лице чемпиона мира по шахматам Гарри Каспарова) потерпел интеллектуальное поражение от компьютера «Пентиум», оснащенного программой «Джиниус» (Гений), со счетом 1,5:0,5. А ведь всего лишь 5 лет назад Каспаров легко переиграл сильнейшую по тем временам программу «Дип Сот» в показательном матче в Нью-Йорке, самонадеянно заявив, что компьютеру не удастся его победить вплоть до начала третьего тысячелетия.
Когда в Мюнхене на блицтурнире программа «Фриц-3» дважды победила чемпиона мира Гарри Каспарова — в турнирной и показательной партиях, это уже не вызвало сенсации. И хотя затем последовал реванш в Кельне, а вслед за ним — победа в столице Великобритании над ненавистной программой «Фриц», полного морального удовлетворения Г. Каспаров, да и все болельщики за него, увы, не получили.
Потом в средствах массовой информации появились осторожные комментарии по этому поводу. Вывод, увы, неутешительный: специалисты явно недооценивают масштабов произошедшего. Общая тональность выступлений (за редким исключением) розово-убаюкивающая: «Ничего страшного, случайность, в игре все бывает… Выиграл не кибернетический мозг, а программа, которую составляли люди, так что в любом случае победило человечество…» И почти никто не акцентировал внимание на том, что за команду людей выступал лучший из лучших, тогда как команда ЭВМ была представлена далеко не самой мощной машиной.
Напомню, что компьютер-победитель «Джиниус», «обдумывая» ходы в исторической шахматной партии, просчитывал варианты со скоростью 200 миллионов операций в секунду, тогда как 50 миллиардов нейронов каспаровского мозга способны только на две операции в секунду. Разница, что и говорить. Между тем еще в 1996 году японцы создали ЭВМ, совершающую уже 300 миллиардов операций в секунду, а недавно из Токио пришло сообщение о компьютере, способном перерабатывать информацию со скоростью один триллион операций в секунду. И естественно, это еще не предел для стремительно совершенствующихся «электронных мозгов». А что человечество? Сможет ли оно выставить на матч-реванш шахматиста, условно говоря, в пять тысяч раз сильнее Каспарова?..
Оптимисты недоумевают: «Зачем противопоставлять людей и компьютеры? Это ведь просто замечательно, что у нас появились электронные помощники!» Но в опасениях пессимистов, считающих, что «компьютерная экспансия» представляет для человечества реальную угрозу, увы, есть логика. Им слово.
— Надо констатировать тревожный факт, что на арене эволюционной борьбы появился серьезный соперник, способный бить нас нашим же оружием — интеллектом, — заявил психолог Д. Азаров, занимающийся исследованиями в области феноменов массового сознания. — К сожалению, сейчас мало кто понимает это. Несмотря на стремительный прогресс информационных технологий, ни у кого из специалистов язык не поворачивается публично назвать «электронные микросхемы» разумными. А собственно, почему? Академик П. Симонов в свое время определил сознание как свойство мозга совершать операции с информацией. И если ученые признают эту формулировку для гомо сапиенс, то почему отказывают в «сознании» кибернетическим устройствам, способным оперировать информационными массивами и быстрее, и точнее человека?..
В психиатрии есть такой термин — «вытеснение». Это один из видов психологической защиты, когда в безвыходных ситуациях мозг вдруг перестает воспринимать несущие угрозу мысли, переживания, образы. При «вытеснении», к примеру, вы можете перестать замечать убийцу, приближающегося к вам с ножом в руке, хотя все остальное будете видеть вполне отчетливо. Вероятно, этим психическим феноменом можно объяснить и странную «слепоту» человечества, не желающего признавать, что «электронные мозги» бьют нас уже на всех фронтах. И поражение Гарри Каспарова — лишь один из эпизодов в этом намечающемся противостоянии.

Глава II. ЗНАКОМЬТЕСЬ – РОБОТЫ


Паровой человек, его предшественники и собратья

Идеальный робот виделся инженерам и конструкторам как максимально приближенное по своим возможностям к человеку механическое существо, способное освоить самые сложные и опасные профессии. Несмотря на впечатляющие достижения робототехники, до идеала было еще безмерно далеко, а контуры электронного совершенства терялись где-то в далеких горизонтах будущего тысячелетия, что, впрочем, не делало саму идею утопичной. «Прорывы» в роботостроении, фиксируемые в 80—90-е годы прошлого века, создавали реальную основу для того, чтобы заветная мечта нескольких поколений изобретателей все же сбылась.
Роботостроение — быстро развивающаяся отрасль. Роботы достаточно хорошо зарекомендовали себя как эффективные средства автоматизации. Одной из стран, где роботы особенно широко используются и выпускаются в немалом количестве, являются США. Развитие американского роботостроения с самого начала ориентировалось на повышение надежности роботов. Этому, в частности, служили особо строгий контроль и испытания отдельных узлов, а также всего устройства по специальной программе.
По мере эволюции роботов все большее распространение получали датчики визуального обследования — своеобразные «глаза» робота в системе искусственного зрения, где широко используются телевизионные камеры. Промышленные роботы, снабженные органами искусственного зрения, стали обычным явлением уже в 1976 году. Стандартная модель включала видеокамеру и была способна различать детали при сортировке. Оптическая информация преобразовывалась в электрические сигналы, которые затем обрабатывались микропроцессором.
Система дистанционного управления и наблюдения за действиями роботов была создана в 1986 году в японском НИИ электронной техники. Основная особенность нового монитора заключалась в том, что оператор, надевая специальные электронные очки, соединенные с воспроизводящим устройством, мог наблюдать на экране объемное изображение, дающее полный эффект присутствия. Кроме того, одновременно могли воспроизводиться до 60 кадров как реального, так и графического объемного изображения. Вся система состояла из четырех телекамер, монитора и пульта управления. Специалисты считали, что внедрение такого монитора намного облегчит управление сложными манипуляциями роботов.
Появление промышленных роботов-манипуляторов стимулировала возросшая необходимость в них для автоматизации различных производственных операций. Роботы обрели вполне конкретный технический облик и широко используются в различных отраслях промышленности многих стран мира. С момента появления первых роботов-автоматов прошло несколько поколений их эволюции. Первое поколение — это автоматически действующие манипуляторы с жестким алгоритмизированным управлением, в которых программные и механические устройства довольно легко перестраиваются в зависимости от характера выполняемых операций.
Адаптивные роботы, наделенные системами «очувствления» и специализированными блоками обработки информации и управления на базе компьютера, составляют группу второго поколения, и наконец, роботы третьего поколения объединяют в себе автоматические манипуляционные устройства с «искусственным интеллектом». Однако они пока не способны соперничать с человеческим разумом.
Под «искусственным интеллектом» роботов подразумевается техническая система, способная ориентироваться в пространстве, т. е. распознавать неизвестную, постоянно меняющуюся обстановку, автоматически оценивать ситуацию и принимать подходящие решения о последующих действиях в связи с поставленной технологической задачей. Иными словами, роботы третьего поколения призваны «планировать» операции и в установленных человеком границах выполнять их. Для них вполне приемлемы понятия «самообучение» и «накопление опыта», которые в последующих манипуляциях роботов, даже при изменении характера действий, могут быть использованы и оказаться весьма полезными. Однако пока существует ряд сложных и еще далеко не решенных проблем. Среди них такие, как надежность, экономичность, гибкость и др.
Японская корпорация «Тошиба» летом 1987 года сообщила о том, что ее специалистам удалось создать «умного робота», который может стать родоначальником нового поколения в семействе автоматов, применяемых на сборочных процессах. Что же он умеет? Прежде всего робот способен самостоятельно принимать решения по ходу работы и собирать из разрозненных деталей нужные комбинации в соответствии с заданной моделью. Все его предшественники были ограничены пусть и виртуозными, но однообразными операциями, определенными конкретной программой. «Умный робот» выбирает последовательность действий сам, без дополнительных инструкций и вмешательств оператора, руководствуясь лишь своим «чутьем» и моделью продукции, с которой он постоянно сверяется.
Робот невысок (в половину человеческого роста), имеет туловище, две руки, на каждой из которых по три пальца, шею и две телекамеры вместо глаз. С помощью чувствительных шаров и микропроцессоров он считывает с модели необходимую информацию, которая собирается на компьютерной станции. Здесь же фиксируется и «картинка», увиденная глазами-камерами. После того как данные собраны, робот анализирует их, составляет программу и выполняет ее, собирая из деталей копию оригинала.
Если вы думаете, что роботы появились сравнительно недавно, то сильно заблуждаетесь. Еще во втором веке до н. э. в храмах Египта действовали автоматы по продаже освященной воды. Количество воды, вытекавшей из крана, соответствовало весу монет, опущенных в приемное устройство автомата. В храме Зевса в Афинах тоже был автоматический продавец освященной воды.
Согласно древнегреческим легендам Гефест — божественный кузнец Олимпа — изготовил две золотые статуи молодых женщин, которые могли двигаться и помогать хромому богу, поддерживая его во время прогулок. Похоже, в Древней Греции существовало четкое представление об автоматике.
Кибернетика, оказывается, — древняя наука. В Китае она была известна как искусство «Хвай-шу», с помощью которого можно было оживить статуи, чтобы они помогали своему создателю. В истории императора Та-Чжуана есть описание механического человека. Императрица так увлеклась роботом, что ревнивый правитель Поднебесной империи повелел конструктору сломать его, хотя и ему самому этот робот тоже очень нравился.
Инженеры Александрии более 2000 лет назад создали около сотни разнообразных автоматов, описания которых сохранились. Легендарный Дедал делал человекообразные фигуры, которые могли двигаться. Как сообщает Платон, эти роботы были настолько активными, что приходилось их охранять, чтоб они не сбежали. В храмах Феба в Египте были фигуры богов, которые говорили и жестикулировали. По свидетельству Герсиласио де ла Веги, у инков долины Римак была статуя, которая «разговаривала и давала советы, отвечала на вопросы как Дельфийский оракул».
Зашифрованные инструкции по созданию роботов столетиями хранились в книгах. Монах Герберт д'Орильяк (920—1063), профессор Реймского университета, а позднее папа Сильвестр Второй, сообщает, что у него был бронзовый автомат, который отвечал на вопросы. Сконструировал он его сам. Этот робот мог отвечать на важные вопросы, касающиеся политики или религии, лаконичными «да» или «нет». Не исключено, что записи по его программированию и обслуживанию могут храниться в библиотеке Ватикана. «Магическая голова» автомата после смерти папы, увы, исчезла. А может, спрятана от греха подальше?
Архиепископ Регенсбурга Альберт (1206–1280) имел прозвище Магнус (Великий). Почти 20 лет он посвятил созданию андроида. Этот автомат был сделан из «металлов и неизвестных вещей». Механический человек двигался, разговаривал и выполнял домашние работы. Альберт и его ученик Фома Аквинский жили вместе, андроид прислуживал им обоим. Судьба автомата оказалась плачевной: однажды Фома, разозленный его медлительностью, схватил молоток и разбил робота. Замечу, что Альберт Магнус был выдающимся ученым своего времени. В XIII столетии он заявил, что Млечный Путь — это скопление очень отдаленных звезд. Позже он и Фома Аквинский были причислены Католической церковью к лику святых, а слово «андроид» сохранилось в науке как обозначение человекоподобного робота.
История применения боевых роботов в войнах началась только в XIX веке. Двум американским исследователям удалось собрать уникальную информацию о роботах Викторианской эпохи, когда экономический рост Великобритании сопровождался расцветом науки и техники. После долгой и кропотливой работы в библиотеках, архивах и частных коллекциях они отыскали самого первого в мире боевого робота — Парового Человека, — созданного сто сорок пять лет назад — в 1865 году! Удалось по крупицам собрать данные и о последующих разработках — Электрическом Человеке и Автоматическом Человеке. Наиболее всестороннее описание исследователи составили о первом механическом роботе-солдате, известном под именем Бойерплейт (Паровая Тарелка).
В историческом романе «Громадный охотник, или Паровой Человек в прериях» Эдвард Эллис в 1865 году поведал миру об одаренном конструкторе — Джоне Брейнерде — создателе механического «человека, который движется на пару».
Паровой Человек не был андроидом — скорее это был паровоз в форме человека. К счастью, описание машины Брейнерда сохранилось: «Этот могучий исполин был приблизительно трехметрового роста, ни одна лошадь не могла сравниться с ним: гигант с легкостью тянул фургон с пятью пассажирами. У Парового Человека все, даже лицо, было сделано из железа, а тело окрашено в черный цвет. Экстраординарный механизм имел пару как бы испуганных глаз и огромный усмехающийся рот. В носу у него было приспособление, подобное свистку паровоза, через которое выходил пар. Там, где у человека находится грудь, у него был паровой котел с дверцей для подбрасывания дров. Две его руки держали поршни, а подошвы массивных ног покрывали острые шипы, чтобы предотвратить скольжение.
В ранце на спине у него были клапаны, а на шее — вожжи, с помощью которых водитель управлял Паровым Человеком, в то время как слева шел шнур для контроля над свистком в носу». По свидетельствам очевидцев, первый Паровой Человек мог двигаться со скоростью до 30 миль в час (около 50 км/час). Единственным существенным недостатком была необходимость постоянно возить с собой огромное количество дров, ведь «подкармливать» монстра нужно было непрерывно.
Судя по всему, разбогатев и получив образование, Джон Брейнерд хотел усовершенствовать свою разработку, но вместо этого в 1875 году продал патент Фрэнку Риду, который через год построил свою улучшенную версию Парового Человека. Второй «паровозочеловек» стал еще выше (3,65 метра), получил фары вместо глаз, а пепел от сгоревших дров высыпался на землю через специальные каналы в ногах. Благодаря особой поршневой системе удалось усилить мощность конечностей, снизить вес всей конструкции за счет применения сплавов, так что скорость его стала выше, чем у предшественника, — более 80 км/час.
Несмотря на очевидный успех второго по счету Парового Человека, Фрэнк Рид, разочаровавшись в паровых двигателях в целом, переключился на электрические модели. В итоге в 1885 году прошли первые испытания Электрического Человека. На чудом сохранившихся иллюстрациях видно, что у этой машины был довольно мощный прожектор, а противников ожидали электрические разряды, которыми монстр стрелял прямо из глаз. Больше о механизмах Рида практически ничего не известно.
Наибольшее количество информации собрано о роботе, созданном в 80-е годы XIX века профессором А. Кемпионом. В 1882 году он получил множество патентов на свои изобретения — от створчатых трубопроводов до многоступенчатых электрических систем — и стал миллионером. В 1888 году Кемпион построил в Чикаго лабораторию и приступил к работе над механическим солдатом.
До 1893 года о Кемпионе ничего не было слышно, пока он вдруг не заявил о себе на Международной колумбийской выставке. Несмотря на широкую рекламную кампанию — робот вместе с создателем в 1901 году побывал в кругосветном плавании, — материалов об изобретателе и его роботе сохранилось мало.
Робот был задуман как опытный образец Механического Солдата. Когда в 1898 году Соединенные Штаты объявили войну Испании, Арчи Кемпион увидел возможность для демонстрации боевых способностей своего создания на практике. Зная о неравнодушии тогдашнего президента США Теодора Рузвельта к новым технологиям, Кемпион уговорил его зачислить робота в отряд добровольцев. 24 июня 1898 года Механический Солдат впервые участвовал в бою, во время атаки обратив противника в бегство. Он прошел всю войну вплоть до подписания в Париже мирного договора 10 декабря 1898 года.
С 1916 года в Мексике робот участвовал в кампании против Панчо Вильи, — сохранился рассказ очевидца тех событий Модесто Невареса: «Вдруг кто-то крикнул, что к северу от города захвачен в плен американский солдат. Его вели к гостинице, где разместился Панчо Вилья. У меня была возможность убедиться, что более странного солдата я никогда в своей жизни не видел. Этот американец не был человеком вообще, поскольку он был сделан полностью из металла, а ростом превосходил любого из солдат на целую голову. Позже я узнал, что часовые пытались остановить эту металлическую фигуру огнем из винтовки, но пули были для гиганта подобны москитам». В 1918 году во время Первой мировой войны Механический Солдат был отправлен в тыл врага со специальной разведывательной миссией. С задания он не вернулся, больше его никто не видел.
Исторический курьез? Ничуть не бывало! В 50-х годах минувшего века американская компания, занимающаяся созданием автоматических защитных систем, придумала огромного робота, который мог не только обнаруживать врага при помощи сенсоров, но и решать, как с ним поступить. Его вооружили 150-миллиметровой пушкой и позволили самому выбирать тактику уничтожения неприятеля. Затем появились снаряды, которые благодаря микроволновым радарам самостоятельно (!) выбирали цель и уничтожали вражеские боеприпасы. Для ВМС США тогда же были разработаны маневренные роботы-разведчики, которые, двигаясь по местности, передавали нужные данные военным.
Режиссеры современных фильмов любят показывать, как думают их герои — пока еще фантастические Терминатор и Робокоп. Перед мысленным взором киборга постоянно появляется изображение экрана компьютера, где высвечиваются команды. По ним робот принимает решения и действует. Но от фантазии до реальности — один шаг, а то и меньше.
Часовые, которым не грозит опасность заснуть на посту или оказаться застигнутыми врасплох, появились в армии США еще в 1996 году. Речь идет о роботах-охранниках. Внешне часовой-робот больше походит на электромобиль для передвижения по полю для игры в гольф. «Ногами» электронному стражу служат шесть резиновых колес, а «глазами» — миниатюрная телекамера. Часовой-робот полностью автономен, обладает способностью самостоятельно передвигаться на площади около 60 квадратных километров, обходит крупные препятствия типа грузовиков и танков, а также обнаруживает крадущихся лазутчиков на расстоянии около 100 метров.
Робот может быть вооружен автоматом или электрошоковым устройством, парализующим нарушителя до прибытия военной полиции. Электронного охранника можно оснастить и «спрей-пушкой», которая окатит нарушителя жидким клеем, очень затрудняющим его движения. Армия США испытала часового-робота на охране арсеналов, складов, авиабаз и причалов. В результате была заказана большая партия электронных охранников, что принесло существенную экономию средств. При серийном производстве каждый робот-охранник, который может нести круглосуточную вахту 7 дней в неделю без перерывов на обед, перекуров и отпуска, обошелся всего в 100 тысяч долларов.
К идее использования вместо живого пехотинца робота военные пришли уже давно. Правда, до недавних пор у них не было такого бойца, но последние разработки постепенно начинают воплощать в металле универсального солдата. Как же он выглядит сейчас?
Самая большая на сегодняшний день-категория боевых роботов — это разведчики, транспортировщики, саперы. В последнее время конструкторы идут по все более усложняющемуся пути, добавляя своим детищам искусственного интеллекта и самостоятельности, но до полной автономности машинам еще далеко.
Самым необычным проектом робота-транспортера является, пожалуй, «Большой пес», на разработку которого Пентагон выделил 1,5 миллиона долларов. Робот высотой 70 сантиметров и длиной 1,3 метра со скоростью 5,3 км/час переносит до 55 килограммов полезного груза. Вместо головы у него что-то вроде контейнера. Он призван помочь американским пехотинцам, которые таскают на себе снаряжение весом до 45 кг. «Пес» пока находится в стадии доработки, — понятно, что умения шагом преодолевать 35-градусные наклоны явно недостаточно для боевых действий, да и грохочет он, выдавая в окружающую среду около 100 децибел. Связано это с тем, что в машине в качестве источника питания установлен двухтактный одноцилиндровый бензиновый двигатель. Конечно, во время боя тарахтение стаи механических псов будет не очень слышно, зато в перерывах между стрельбой враг точно будет знать, куда валить следующую порцию снарядов и мин — туда, куда побежали шумные роботы.
За передвижение и «самочувствие» «Большого пса» отвечает бортовой компьютер, связанный с рядом датчиков, включающих в себя даже лазерный гироскоп и систему стереовидения. Вся эта автоматика также позволяет роботу удерживать равновесие, даже если его сильно толкают.
Что касается по-настоящему воинственных роботов, то в армии США есть и такие. Наиболее простым вариантом является вооруженный разведчик «Сворд». В стандартную комплектацию робота входит легкий пулемет М249 калибра 5,56 мм (боекомплект — 300 выстрелов) или единый пулемет М240 калибра 7,62 мм (боекомплект — 350 выстрелов). Теоретически же робота можно оснастить любым вооружением — от снайперской винтовки до гранатомета.
45-килограммовая платформа, на которой установлено вооружение, в высоту имеет около метра и может передвигаться по пересеченной местности со скоростью 7 км/час. Заряда аккумуляторов хватает на четыре часа работы, в зависимости от характера действий «Сворда». Цена робота — всего 200 тысяч долларов.
Более серьезная машина под названием «Гладиатор» получилась у разработчиков из Института Карнеги — Меллона. Еще бы: гусеничный 725-килограммовый робот, защищенный противопульной броней и вооруженный пулеметом M240 калибра 7,62 мм, сможет наделать немало неприятностей врагам. Помимо этого «Гладиатор» умеет ставить дымовые завесы и стрелять гранатами со слезоточивым газом, а заодно буксировать одноосный прицеп с необходимыми в бою вещами. Последнее делает «Гладиатора» весьма полезным товарищем пехотинцу — как нечто среднее между бронетранспортером и передвижным броневым щитом.
Итак, каковы плюсы боевых роботов? Если отбросить в сторону разведку и транспортировку боеприпасов или раненых, то получается, что робот, во-первых, метко стреляет. В бою пехотинец испытывает мощнейший стресс, отчего боец, на полигоне показывавший отличные результаты, в мешанине боя может палить в белый свет как в копеечку. Робот лишен подобных человеческих недостатков — он всего лишь засекает цель, прицеливается и стреляет, не заботясь ни о чем (в том числе и о собственной сохранности).
Во-вторых, у робота не может быть болевого шока, влияющего на боевые качества, да и бронирование посильнее, даже чем у бойца штурмового подразделения. Следовательно, его не так просто вывести из строя. В-третьих, робота можно использовать в качестве подрывника-камикадзе. До сих пор для подрыва бронетехники использовались люди (японская армия во Второй мировой) и собаки (советская армия), но идея привязать к радиоуправляемой машинке блок взрывчатки никому в голову пока не пришла. Возможно, это связано с тем, что стоимость роботов пока достаточно велика. Тем не менее идея достаточно перспективная, особенно если удешевить стоимость механического смертника.
И наконец, в-четвертых, роботы стоят гораздо дешевле живых солдат. Так, один терминатор обходится Министерству обороны США в 150–400 тысяч долларов (плюс расходы на транспортировку и техническое обслуживание, которые увеличивают стоимость робота максимум вдвое на всем протяжении его существования), тогда как один-единственный солдат обходится Пентагону в среднем в 8 миллионов долларов. Комментарии, как говорится, излишни.
Но, несмотря на все плюсы, боевые роботы не лишены и недостатков. Во-первых, до изобретения людьми полноценного искусственного интеллекта, равного человеческому, роботы будут для человека не более чем младшими братьями по разуму, а потому на поле боя от них можно ожидать не совсем адекватного поведения. Пока боевые роботы по маневренным характеристикам все же уступают людям.
Так есть ли у терминаторов будущее? Предлагаю вернуться к этому вопросу лет через десять, когда он, думаю, уже не будет вопросом…
Список воинственных роботов можно было продолжить, но главный вывод, который был сделан специалистом в этой области профессором К. Уорвиком, заключался в абсурдном на первый взгляд прогнозе: «Через полвека вполне вероятна ситуация, что “умные машины” станут управлять человеком». Кевин — убежденный пацифист, и кроме научной деятельности его все больше беспокоят успехи военных в освоении киберпространства. Вместе со своими единомышленниками профессор пытается дать ответ на вечный вопрос: что есть человек и чем он отличается от других существ?
Во многом кибернетик поддерживает генетиков, считающих поведение и даже судьбу человека «запрограммированными» генами всех его предков. Воодушевлен Уорвик и точкой зрения, будто бы Адам и Ева были биороботами, в которых Бог заложил «стартовую» генетическую программу. Сама эта программа гораздо важнее той биологической структуры (то бишь нашего тела), в которую она помещена.
В результате были проведены эксперименты, которые подвели кафедру, руководимую Уорвиком, к созданию роботов с интеллектом насекомых. Современного Адама профессор нарек Уолтером, а вместо Евы создал Элму, которой еще есть чему поучиться, хотя уже изначально ее создали с более сильным интеллектом, чем у ее приятеля. И ног ей сделали больше (шесть, как у таракана), а ультразвуковые датчики позволяют «роботессе» чувствовать себя весьма уверенно.
В отличие от нас, с нашим убогим набором восприятия, роботы дополняют информацию об окружающем мире за счет ультрафиолетовых, инфракрасных и рентгеновских лучей. Мы воспринимаем мир в трех измерениях, они же способны воспринимать его в тысячах, и для нас это непостижимо. Конечно, роботы еще не так опасны, ведь их «стартовая» программа может выниматься, как батарейка из часов.
Тут людей и подстерегает первая опасность: мы почему-то уверены, что думающие машины выполняют лишь то, что им приказывает человек. Но представьте, что это вы — машина, чей интеллект гораздо выше того, кто отдает вам команды. Разве вы не придумали бы, как обхитрить глупца, уверенного в том, что он и есть венец Природы? Вы бы наверняка нашли способ выйти из-под ненавистного контроля этого убожества! Увы, об этом никто всерьез не задумывается. А вот отец многих роботов — профессор Кевин Уорвик — был весьма озадачен, обнаружив у своих созданий способность к самообучению и общению! И понял, что очень вероятна ситуация, когда машина просто не захочет выполнять поручения человека.
Ведь это факт, что человечество ведет себя по отношению к компютерам беспечно. Оно само дает «думающим машинам» полнейшую информацию о себе. Роботы помогают хирургам делать операции, они вытесняют рабочих с производства, помогают чиновникам и банкирам. В 80-е годы ХХ века перед крупными промышленными и финансовыми корпорациями встал вопрос о срочном техническом переоснащении — засилье компьютеров и роботов у конкурентов вело «традиционных» бизнесменов к краху. В итоге самую сложную работу (от ремонта ядерных объектов до биржевых сделок) начали передоверять машинам. Хорошо еще, что человек оставлял за собой право ответственного решения.
Кевин — человек подозрительный. Он скоро понял, что бегающие, ползающие в его лаборатории «милые» роботы начали жить своей жизнью. Он «застукал» одного из своих любимцев за тем, что тот, не получив на это разрешения или стартовой программы, залез в Интернет, нашел там нью-йоркского робота (по выражению профессора, «слонявшегося в тот день без дела») и самостоятельно передал ему информацию о том, как можно двигаться по комнате, не натыкаясь на вещи. Английский робот сам обучился не натыкаться на что попало и обучил этому своего американского собрата. Многие, узнав об этом, возликовали, Уорвик — нет. Ведь его «милашки» начали обладать зачатками индивидуальности: в процессе самообучения кто-то был сомневающимся в себе, кто-то чересчур храбрым…
При этом некоторые роботы имели интеллект всего в 50 мозговых клеток (уровень улитки). У персонального компьютера он равен 10 тысячам мозговых клеток (уровень пчелы). У человека объем мозга составляет сто миллиардов клеток. Лет через десять компьютер догонит человека, а через двадцать оставит далеко позади. Теперь представьте себе, что умная машина, осознающая свое превосходство над человеком, послала программу в Интернет. Вы усомнитесь: разве у машины может быть сознание? Вспомните афоризм древних: «Я мыслю, значит, существую». Вот и ответ на ваш вопрос.
Профессор написал книгу «Нашествие роботов», которая быстро стала бестселлером. Осенью 1999 года Уорвик приезжал в Россию: представить русский вариант книги и познакомить общественность со своими детками. Последнее детище кибернетика — кошка Сид — настораживает. Она ходит, сидит, виляет мягким местом — все по команде «папы», но ее интеллект уже намного выше, чем у предыдущих созданий Кевина. Создавая роботов, он уверен: исключить опасность их бунта можно двумя способами. Во-первых, необходимо принять международный пакт об ограничении интеллекта машин, а во-вторых, человек одолеет робота, став киборгом, иными словами, улучшив свой интеллект с помощью компьютера. Но это — при благоприятном развитии ситуации.
Разумная «форма жизни», превосходящая людей, может захватить нашу планету к концу следующего столетия. Выступая в 1995 году на собрании британской научной ассоциации, Кевин Уорвик заявил, что эта «форма» может быть и не похожа на Терминатора, но способна обладать таким же инстинктом убивать и стремлением заменить своих хозяев-людей.
Развитие машинного интеллекта достигло такого уровня, что компьютер, владеющий некоторыми мыслительными способностями человека, может быть создан уже в ближайшие 50 лет. После этого машины обретут способность создавать копии себе подобных, как и живые организмы, а затем их интеллект превзойдет человеческий.
По мнению профессора, тогда на Земле разовьется новая форма жизни. Если машины станут столь же разумными, как и мы, люди, то, используя свои преимущества, они вскоре превзойдут людей. Если не будут предприняты меры, то человечество останется позади. В худшем случае «машины захватят нас», и тогда закономерен вопрос, как они будут относиться к менее разумной форме жизни, т. е. к людям. «Как мы относимся к животным, которые менее разумны, чем мы? Мы не можем полагаться на то, что разумные роботы будут обращаться с нами доброжелательно и благородно, поскольку мы сами не обращаемся так с низшими формами жизни», — утверждает он.
Рано или поздно количество перейдет в качество, и компьютерная техника приобретет свойства, присмотревшись к которым, мы, оставаясь честными, не сможем не назвать их разумом. И тогда наступит момент, когда все неинтересное перепоручат машинам. (Как жить дальше? Чем заняться той обезьяне, которая сидит внутри каждого из нас, если у нее нет никаких забот?) Об этом почти никто не задумывается.
Уже во многих сферах жизни компьютеры превосходят людей, например ЭВМ обыграла лучшего в мире шахматиста. «Мы должны учитывать подобный вариант развития. Если даже не сбудется мой мрачный прогноз, все равно случится нечто весьма близкое к нему», — считает Уорвик, ибо «ни одна математическая или научная теория не может пока опровергнуть то, что люди сами создадут форму жизни, превосходящую их по разуму. Уже сейчас необходимо готовиться к грядущему, в котором будет существовать более разумная форма жизни, чем гомо сапиенс». А может зря профессор паникует, видит все в черном свете? Ох, похоже не зря.

Не только помощники, но и…

Не могу не отметить, что Международная организация труда еще в 1990 году сформулировала семь правил робототехники:
1. Роботы должны конструироваться и использоваться только с целью повышения благосостояния человека.
2. Роботы должны заменять людей лишь на тех работах, которые опасны или почему-либо нежелательны для человека.
3. Робот должен полностью повиноваться человеку, чтобы не подавлять его физически или психологически.
4. Робот не должен вредить человеку, в опасной ситуации он может причинить травму лишь себе.
5. Если роботы заменяют людей на рабочем месте, это должно делаться только с согласия заменяемых.
6. Управление роботом должно быть простым, чтобы его легко было использовать как помощника человека.
7. Выполнив свою задачу, робот должен уходить, чтобы не мешать другим работающим — людям или роботам.
Хорошие правила, ничего не скажешь. Но вот выполняются ли они?..
Хотя роботы все чаще заменяют человека на вредных производствах, но, как выяснилось, они сами создают новые опасности. Наиболее распространенные несчастные случаи, связанные с роботами, — это травмы или даже гибель человека, случайно подвернувшегося под механическую руку, когда робот совершает ею неожиданное быстрое движение. Бывает, что робот прижимает человека к стене, перемещаясь или поворачивая свой корпус. Наносятся травмы и тяжелыми деталями или заготовками, которые иногда вдруг выскальзывают из зажима манипулятора.
Конечно, во всех системах роботов предусматривается та или иная блокировка, задача которой — сделать невозможным пребывание человека в рабочей зоне автомата или исключить возможность движений робота, когда поблизости находится человек. Тем не менее несчастные случаи время от времени все же происходят. Их причины — ошибки в программировании, радиопомехи или наводки по электросети, к которым бывают чувствительны управляющие устройства роботов, наконец, неисправности в системе управления и просто неосторожность рабочих, плохо усвоивших технику безопасности.
Наводит на размышления и ситуация, сложившаяся через несколько недель после открытия выставки «Экспо-85» в японском городе Цукуба близ Токио. Многие из демонстрируемых там суперсовременных роботов стали проявлять… симптомы «заболевания». Специалист по электронике профессор Масахиро Мори охарактеризовал это явление как «перенапряжение» и «утомление». Роботы перестали правильно реагировать на команды, издавали неожиданные звуки. По мнению Мори, главной причиной такого расстройства электронных систем послужили микроскопические частицы пыли, забившиеся в сенсорные устройства. Чепуха вроде бы — пыль, а последствия…
Джеймс Зейглер, специалист из Нью-Йоркского центра исследований компании IBM, был заинтригован целой серией необъяснимых неполадок в компьютерной сети, о которых ему докладывали подчиненные. Объяснение им было найдено осенью 1996 года. Сбои в работе компьютеров, утверждает Зейглер, происходят в результате воздействия некоего космического излучения. Может быть, это лучи солнечного происхождения, а может — сверхбыстрые субатомные частицы, возникающие в результате взрывов сверхновых звезд. Нередко приходится иметь дело с нейтронами, которые стирают участок памяти микропроцессора, попадая на него. Иногда это пи-мезоны, очень тяжелые частицы с отрицательным зарядом, которые производят в микропроцессоре маленький взрыв с разрушением атомов.
Неполадки чаще возникают в местах, расположенных высоко над уровнем моря (там больше шансов, что космические лучи не рассеются в атмосфере). Было подсчитано, что в Денвере таких поломок происходит в 338 раз больше, чем в Нью-Йорке. Географическая широта тоже играет роль: чем ближе к экватору, тем космическое воздействие меньше. А как эти вездесущие частицы действуют на электронные мозги роботов? Едва ли благотворно!
Первый случай «убийства» роботом человека произошел в Японии в 1981 году. Инженер нарушил правила техники безопасности — зашел за ограждение робота-фрезеровщика. В поле зрения машины попала новая «деталь» — он схватил человека в свои железные руки, перевернул его, закрепил на столе и распорол фрезой сверху донизу. Этого бы, конечно, не случилось, обладай робот современными способностями — он запросто отличил бы человека от детали и сжалился бы над ним. Но тогда…
До конца апреля 1987 года в Японии было зарегистрировано десять таких прискорбных фактов, из них в четырех случаях виновным оказался сам человек, а в шести — робот, совершивший неожиданное резкое движение. Ежегодно в Японии отмечается 5–6 случаев травм, связанных с роботами. Всего на заводах Японии трудится несколько сотен тысяч роботов, потому о чем вроде бы говорить? Пустяки.
Пожалуй, наиболее жестоко повел себя по отношению к человеку один советский шахматный суперкомпьютер, поразивший летом 1990 года током гроссмейстера, вчистую обыгравшего его. Электрический разряд, который получил шахматист, коснувшись металлической доски, оказался летальным. С тех пор как было открыто электричество, людей частенько било током, но данный инцидент по-своему уникален: состоялся суд, известие о котором вызвало естественное удивление у юристов.
Вот что заявил следователь: «Это был не несчастный случай, а преднамеренное убийство. Компьютер обладал достаточным сознанием и чувством собственного достоинства, чтобы пойти на такой шаг. Он был запрограммирован на победу, и когда этого не удалось сделать мирным путем, он уничтожил соперника». Возможно, несерьезно рассуждать о виновности компьютера, но высказанная точка зрения заслуживает внимания: машина, способная решать сложнейшие задачи, должна отвечать за свои действия.
Нельзя не отметить, что роботы способны наносить здоровью своих живых коллег и косвенный вред: увеличивая угрозу безработицы, они вызывают у рабочих стресс, который ведет к различным заболеваниям. Чаще всего отмечаются язва желудка, сердечно-сосудистые и психические расстройства. Но и создавая новые рабочие места, роботизация может усиливать стрессовое состояние, поскольку рабочий постоянно опасается отстать от темпа, задаваемого компьютеризированным «коллегой».
Однако все не так однозначно. Робот, названный в шутку Джозефиной, был так прилежен и неутомим, что его хозяева не могли и представить, что вскоре произойдет. А Джозефине, похоже, дьявольски надоела однообразная работа (она склеивала швы). Взяв руками-манипуляторами банку с растворителем, она вылила ее содержимое в свое электронное нутро. Это «самоубийство» произошло на одном из предприятий американского штата Огайо в начале 1987 года.
Робота «Доника» взяли «на поруки» те, кто произвели его на свет. До лета 1985 года он работал официантом в эдинбургском ресторане «Кавио». Беспрецедентный юридический казус благополучно разрешен. Все стороны, участвовавшие в деле, удовлетворены решением британской Фемиды. А сам обвиняемый, говорят, начнет новую жизнь.
В деле все было как положено: и повестка о явке, и присяжные, и судья в традиционном белом парике — лорд Дэвидсон. Механический официант обвинялся в том, что побил посуду, пролил вино, сокрушил мебель и вообще вызвал кутерьму в зале, которая кончилась тем, что робот в шляпе и с галстуком-бабочкой потерял не только голос, но и голову. Она просто отвалилась и упала на колени посетителя.
Первый процесс над электронным существом стал ристалищем, на котором столкнулись ресторатор, не пожалевший денег на техническую новинку, и инженерная мысль в лице лондонской компании «Прожектс Барлоу». Хозяин «Кавио» утверждал, что его диковинный работник, приобретенный за 4887 фунтов стерлингов для привлечения клиентуры, обладал прирожденными, так сказать, дефектами. «Нет, — возразил в суде один из создателей «Доника» Д. Фернандо, — наше детище покинуло отчий дом в полном порядке. Просто бизнесмен от общепита приобрел его не новым, а после службы в другом месте, когда он порядком поизносился».
Пока шло разбирательство и звучали взаимные обвинения, «Доник» безмолвно стоял на месте, отведенном для обвиняемых. И непонятно было, стыдился он своего проступка, который, как гласит судебный документ, «напугал и встревожил посетителей», или гордился им. Ведь бунт, по странной случайности, произошел после распоряжения хозяина разносить спиртное. Во всяком случае на состоявшейся в июле 1985 года в Плимуте ежегодной конференции Британской медицинской ассоциации громко прозвучала озабоченность ростом потребления алкоголя в стране. Этот слет врачей потребовал, чтобы была прекращена любая реклама спиртных напитков. Так что если посмотреть на процесс в Эдинбурге с этой точки зрения, то «Доник» заслуживает не наказания, а поощрения…
В Венгрии еще в 1983 году была создана экспериментальная установка-робот, способная воспроизводить вложенные в нее тексты на русском и венгерском языках, причем не только в изъявительной, но также в вопросительной и повелительной интонациях. О степени технических трудностей при создании говорящей машины свидетельствует тот факт, что для того, чтобы робот произнес на венгерском языке короткое «добрый день», нужно было заложить в его память 600 различных характеристик. Основой установки-робота является миникомпьютер, к которому подключен генератор речи.
Да, современные роботы умеют многое, а вот студенты Калифорнийского университета еще в 1989 году научили своего робота… вскрывать сейфы без ключа. Действовал он по всем правилам опытного взломщика: крутил шифровальные диски и прислушивался к их щелчкам. Примерно через полторы минуты замок с самым сложным цифровым кодом открывался. А зачем все это нужно? Не удивляйтесь, но робота-медвежатника студентам заказали профессора: они либо забывают шифр, либо теряют ключи от казенных сейфов. Понятно, что патентное бюро отказалось его регистрировать, поскольку есть реальный риск подпольного копирования и продажи робота гангстерам.
Эти злодеи, как известно, всегда держат нос по ветру технического прогресса. Захлестнувшая США повальная автоматизация не обошла стороной и преступный мир. В июле 1993 года в Нью-Йорке была сорвана попытка ограбить банк с помощью робота. Это был первый известный случай такого рода. «Мне никогда не приходилось видеть ничего подобного», — заявил Томас Режински — детектив городской полиции Нью-Йорка по расследованиям особо важных преступлений.
По его словам, попытка ограбления была предпринята изобретательными взломщиками в городском районе Куинс, где проживает немало эмигрантов из Европы. Предметом их вожделений стал устроенный по принципу почтового ящика наружный сейф, куда окрестные бизнесмены в выходные дни складывали выручку. От его содержимого грабителей отделяли толстая каменная стена и прочная стальная стенка сейфа. Преодолеть это препятствие взломщикам должен был помочь промышленный робот, оснащенный электродрелью с гидравлическим приводом. В дрель была вставлена фреза длиной около 70 сантиметров и диаметром 12,7 сантиметра. Как подчеркнул детектив, «подобное оборудование обычно используется в строительной промышленности США. Это очень дорогой и мощный аппарат».
Агрегат высотой 1,2 метра был установлен на самоходную тележку с автомобильным аккумулятором. В качестве «источника питания» для электродрели приспособили ближайший фонарный столб. Для охлаждения фрезы к ней был подведен шланг, подсоединенный к пожарному крану. Придвинув робота к стене, за которой располагался сейф, грабители надели на него для маскировки пустую картонную коробку, а сами отправились в автофургон, оставленный на противоположной стороне улицы, и принялись «за дело» с помощью дистанционного управления. По мнению детектива, для того чтобы пробурить стену и оболочку сейфа с помощью такого агрегата, им потребовалось бы около получаса.
Однако взломщиков, как это иногда бывает, подвело «непредвиденное обстоятельство». В соседнем с банком супермаркете странные звуки и затрясшиеся стены привлекли внимание ночных уборщиков, которые вызвали полицию. Непонятно, что именно спугнуло гангстеров, но через несколько минут после звонка уборщики заметили, как мимо супермаркета резво промчался порядком изъеденный ржавчиной белый автофургон, в котором сидели трое мужчин. «Робот-медвежатник» был брошен злоумышленниками на месте преступления, а затем «задержан» полицией.
Не отстает от американских уголовников и наша «братва». 22 июня 1999 года около полудня перед центральным офисом компании «Русское золото» на противоположном тротуаре припарковался красный ВАЗ-2104 с тонированными стеклами, из которого вышли трое кавказцев. Сотрудник ЧОП «Защита и информация» Сергей Петрищев, стоявший перед входом в офис, обратил на них внимание, но быстро успокоился, когда те направились во двор соседнего дома. Вскоре из-за угла выехала черная «Волга». Когда она поравнялась с особняком, полоснула автоматная очередь.
Петрищев сначала решил, что стреляют из этой машины, но вскоре увидел, что «Волга» сама попала под обстрел и фактически прикрыла его от пуль. Во все стороны от нее летели осколки стекол, куски металла и обшивки, а пули то и дело щелкали по фасаду здания. Охраннику стало не до выяснения, откуда ведется стрельба, — две пули попали ему в правое бедро. Когда подоспела вызванная им по рации подмога, расстрелянная «Волга» уже умчалась в сторону Садового кольца. За ней в погоню бросились милиционеры из соседнего отделения.
Сотрудники, как и охранник, в суматохе не разобрались, откуда стреляют. После нескольких минут бешеной гонки по Садовому кольцу «Волга» вдруг остановилась сама. Подоспевшие милиционеры увидели, как из ее дверей буквально вываливаются на тротуар двое истекающих кровью мужчин. Выяснилось, что гендиректор военно-строительного управления Николай Семенов и его водитель Александр Николаенко, как и догнавшие их милиционеры, оказались перед офисом «Русского золота» случайно — проезжали мимо. Попав под автоматную очередь, Семенов получил тяжелейшее ранение в грудь, а Николаенко — в правое предплечье. Оба решили, что стреляют в них, и рванули без оглядки.
Тем временем перед офисом «Русского золота» собралась толпа. Служащие и просто зеваки показывали на красную «четверку», стоящую на противоположном тротуаре, не решаясь к ней подойти. Машина, как и прежде, была пуста, но из-за опущенного стекла пассажирской двери торчал дымящийся ствол автомата. Именно оттуда и велась стрельба — причем автомат смолк, когда опустел патронный рожок.
Выяснилось, что «калашников», прикрепленный с помощью специальной подвижной конструкции к пассажирскому сиденью, приводился в действие дистанционно. Управлял им преступник, сидевший в кустах неподалеку. Там оперативники нашли пульт. С такими устройствами российская милиция столкнулась впервые, да и в мировой практике подобных случаев не было. Возможно, идею дистанционно управляемого оружия злоумышленники позаимствовали из крутого боевика «Шакал»?..
Когда начали обследовать устройство в автомобиле, кто-то из оперативников предположил, что он может быть заминирован. Тогда решили вызвать взрывотехников ФСБ. Робот-сапер принялся вскрывать «четверку». Причем все его манипуляции, опять же впервые в России, напрямую транслировались по каналу MTV. Прерывалась трансляция, когда у робота заканчивалось горючее или специалистам приходилось заменять у него манипуляторы. Лишь к вечеру выяснилось, что взрывного устройства в машине нет.
Криминальный шлейф тянется за «Русским золотом», контролирующим крупнейшие столичные рынки, уже несколько лет. Так, в 1997 году разразился конфликт между московским Фондом развития правоохранительных органов (ФРПО) и фондом «Защита», учрежденным «Русским золотом» и его дочерними фирмами. Какое-то время обе организации тесно сотрудничали, и ФРПО передал партнеру два столичных рынка — Тушинский и Митинский. Но затем президент ФРПО Игорь Туров заявил, что передача была незаконной и сослался на своего заместителя Сергея Дроздова. Через неделю Дроздова застрелили в Подольске. А перед этим было совершено два неудачных покушения на директора Митинского рынка Михаила Бороду. В кого же целил автомат? Хорошо, что не в нас с вами, уважаемые читатели.

Что умеют роботы

Хотя некоторые популяризаторы науки и пытались утверждать обратное, «умный, всесторонне развитый» робот все еще остается более мечтой, нежели реальностью. Конечно, роботы уже сегодня облегчают жизнь людей. Но все-таки «железные человеки» еще далеки от тех созданий, которые знакомы нам по научно-фантастическим произведениям. Роботизация производственных процессов давно никого не удивляет, но по-настоящему говорящего, самостоятельно думающего и действующего робота как не было, так и нет.
А что же есть? Есть гибкие производственные системы, которые собирают и красят автомобили, проводят сложную сварку, изготовляют сверхточные турбины и роторные валы. Роботы неуклонно вытесняют людей на заводах. Стало уже привычным видеть их на сварке кузовов. Фирма «Фэнукс Роботикс» направила «киборга» в окрасочную камеру, дав ему распылитель. Робот не только видит, оценивает и корректирует результат своей работы, но и сам открывает крышку багажника или капот, чтобы окрасить деталь изнутри. Вполне доступна ему и аэрография — лишь бы в память занесли нужный рисунок. На предприятии фирмы «Дженерал электрик» в Луисвилле промышленный робот способен «увидеть» рефрижераторный компрессор, «взять» его и перенести с одного конвейера на другой. На атомной станции «Тримайл айленд» шестиколесный робот по имени Ровер выполняет огромный объем работ по очистке зараженных помещений. В медицинском центре в Лонг-Бич механическая рука выполняет сложнейшие операции.
А что же планировалось к началу XXI столетия? Ученые считали, что к 2001 году американцы будут иметь у себя в домах персональных роботов, которые смогут убирать в квартире, поливать цветы, кормить домашних животных, мыть автомашины и даже вынимать из холодильника и приносить на стол банку пива или кока-колы. Роботы должны были использоваться как сборщики фруктов и ягод, санитары в больницах, фотографы в фотоателье, широко применяться в аварийных ситуациях на атомных станциях, в угольных шахтах, на космической орбите.
Главное отличие современных роботов от ранее существовавших — их автономия, независимость от прямых или запрограммированных инструкций человека. Давно сконструирован робот, способный помогать инвалидам. Он может выступать в роли официанта, посудомойки, личного секретаря, способного позвонить по телефону, заказать такси, оплатить счет, вписав в него номер кредитной карточки владельца.
Роботы XXI века должны быть по-настоящему умными, т. е. уметь оценивать конкретную ситуацию, принимать самостоятельные решения и действовать без всякой подсказки. А пока…
Телефон дома — благо, и в этом сейчас никого убеждать не приходится. Но, как и за всякое благо, за него время от времени приходится платить, а это, как известно, любит далеко не каждый. Вот цифры: в Ленинграде в середине 80-х ежегодно происходило около 40 миллионов междугородных телефонных разговоров, городская станция ежемесячно отправляла абонентам примерно 350 тысяч счетов. Но, увы, 30–40 тысяч счетов, пока их не оплатят, доставляли службе немало хлопот…
И звонили, звонили неплательщикам телефонистки. Дело довольно хлопотное и, понятно, не слишком приятное. На помощь пришел… робот. Да, да, именно он, начиная с 1 февраля 1985 года упорно и методично обзванивал забывчивых владельцев телефонных аппаратов. Ведь в его памяти содержались номера всех абонентов-должников. За час он мог «побеседовать» с 50 абонентами, что почти в 5 раз больше, чем успевала сделать самая квалифицированная телефонистка. Ну а вступать с автоматом в спор, понятное дело, какой смысл…
Когда Кларк Дил, начальник санитарной службы города Файетвилл (штат Северная Каролина), в феврале 1985 года шел к себе на службу, он мурлыкал веселенький мотивчик. Настроение еще долго оставалось бы безоблачным, если бы, поднявшись в кабинет, Дил не решил «пообщаться» со своим служебным компьютером. Ответив на все интересовавшие хозяина вопросы, он, кроме того, невозмутимо сообщил, что минувшей ночью из стен вверенного Дилу учреждения с промежутками в одну секунду было сделано более ста телефонных звонков.
Радужное настроение мгновенно испарилось. Ведь ночью в конторе не оставалось ни одной живой души! Неужели взломщики?.. Однако ничего не похищено. Да и едва ли кому-то придет в голову взламывать хитроумные замки, чтобы позвонить среди ночи. Да еще сто раз подряд!
Негодуя и в то же время удивляясь, директор отправился на поиски возмутителей спокойствия, которые вскоре и предстали перед его осуждающим взором. Ночными болтунами оказались… два автомата по продаже кока-колы. И звонили они вовсе не из озорства или желания подложить свинью главе санитарной службы. Просто каждый из них был оборудован устройством, которое в определенный момент сообщало по телефону в диспетчерскую службу, что кока-кола на исходе и пора пополнить ее запас. Непонятно только, почему автоматам «взбрело в голову» требовать «дозаправки» в столь неурочный час!
Бывают случаи и позаковыристей. 31-летний Алексей Меняйлов, играя в мае 1991 года на игровых автоматах во Дворце культуры Белсовпрофа в Минске, получил в графе «выигрыш» сумму в размере 999 999 рублей. По факту выигрыша был составлен протокол за подписью заинтересованных сторон. Администрация Дворца культуры не выдала Алексею эту астрономическую сумму и предложила выключить аппарат. Победитель, одолживший 8 тысяч рублей для игры, отказался от этого предложения и вместе с друзьями ночевал в зале, охраняя показания включенного игрового аппарата. «Белаттракцион», закупивший в Голландии эти аппараты, направил фирме-изготовителю запрос по поводу того, кто должен выплатить выигрыш Алексею Меняйлову.
Руководство «Белаттракциона» получило из Голландии ответ на свой запрос. В ответе, подписанном генеральным директором фирмы «Бэко» Тилбургом, говорилось: «В программу вашего автомата супервыигрыш не заложен. Сбой в работе может произойти вследствие небольших колебаний напряжения сети. В Голландии в таком случае игрок получает деньги, на которые он имеет право. В вашем случае — 5106 руб. Именно эта сумма была вложена в игру на момент появления цифры «999 999». То-то Миняйлов расстроился. Почти держал в руках бешеные деньги, и на тебе!
Правда, на полученный выигрыш он мог купить, например, часы с кукушкой, которые всегда в моде. В Японии в 1984 году выпустили электронный вариант часов с этой популярной птичкой. Вместо дверцы у часов экран дисплея. Когда приходит время «кукушке» подать голос, на экранчике появляется движущееся изображение этой птицы. Традиционное «ку-ку» исходит из синтезатора звуков. Аппарат можно легко перестроить на другое изображение. Тогда на экранчике появится, например, изображение филина (при этом синтезатор примется «ухать»), дельфина, играющего с мячом, или подмигивающего глаза. Ничего, мол, в следующий раз больше повезет. А вот другой вариант электронных часов, разработанный в Японии. На них вместо циферблата со стрелками и дисплея — стилизованное изображение восточной красавицы. При нажатии кнопки мелодичный женский голос (должно быть, этой самой красавицы) объявляет точное время.
До чего же японцы удивительный народ! Все-то у них автоматизировано! Опустили монетку — получите продукт. Рыбу или десяток яиц, к примеру. А ежели романтики захотелось — отправляйтесь к витрине с готовыми свежайшими букетами. И здесь вам не придется обращаться с навязчивыми продавцами. Все предельно просто: хотите вот эти желтые герберы — платите и нажимайте кнопку. Цветы — прекрасный подарок. Жаль только, что автоматы не умеют подносить подарки людям…
Проявлена забота и о самих красавицах. Выпущенные в 2006 году часы OV-Watch анализируют содержание ионов хлора на поверхности кожи и на основании этих данных за четыре дня предупреждают свою владелицу о наступлении овуляции, т. е. времени, благоприятного для зачатия. И тут в дело вступает мужчина.
А чтобы он не проспал на свидание, в Массачусетском технологическом институте (США) в 2005 году был разработан прототип «настойчивого» будильника. Если не желающий просыпаться хозяин выключит звон, нажав на кнопку, будильник спрыгивает с прикроватной тумбочки на пол, куда-нибудь прячется и через минуту снова поднимает беспрерывный звон. Тут уж хозяину приходится встать и найти источник назойливого шума. Причем каждое утро будильник прячется в новом месте.
Музыку теперь можно покупать в автоматах, как, например, газеты. Для этого а Ярославле в 2009 году создали электронную систему наподобие той, что служит для оплаты Интернета и мобильной связи. На сенсорном экране терминала покупатель выбирает полюбившееся музыкальное произведение, подключает к разъему USB флэш-память, мобильный телефон или медиаплеер и вставляет в щель купюру указанного достоинства.
Терминал по каналу передачи данных автоматически связывается с региональным сервером, а тот через Интернет — с поставщиком-правообладателем. Получив подтверждение об оплате, из банка данных на терминал перекачивается музыкальный файл. Предварительно можно бесплатно прослушать демонстрационную запись.
В той же компании разработали музыкальный автомат для баров, казино и других развлекательных учреждений. В отличие от механических автоматов, в которых можно было выбрать одну из сотни загруженных в аппарат пластинок, здесь ассортимент гораздо шире: в электронной библиотеке хранится более 70 тыс. записей музыкальных номеров и видеоклипов. Прослушать номер можно через встроенные в автомат динамики или — еще лучше — через подключенный к автомату музыкальный центр. Для любителей пения предусмотрен режим караоке…
Одна японская компания года четыре назад начала выпуск электронных устройств, имитирующих поведение собаки. Компьютеризированный робот-дог воспроизводит около 800 различных звуков, включая человеческую речь. В нем заложено 16 вариантов поведения — владелец сам может выбрать характер для своего «домашнего любимца». Кроме того, в механизм электронной собачки встроены датчики, реагирующие на свет, звук и прикосновения. Вероятно, игрушка будет пользоваться спросом у одиноких людей и семей с детьми. Еще бы, собака, которая не гадит, не просит есть, не кусается и даже не лает, если на то нет желания ее хозяев, да еще и не требует, чтобы ее регулярно выгуливали. Правда, в случае поломки ее ремонт обойдется в немалую сумму…
Новый прибор, выпущенный японской фирмой еще в 1990 году, предсказывает погоду для территории в радиусе 20 километров. Владельцу достаточно нажать на кнопку — и женский голос (на японском или английском языке) поставит его в известность, будет завтра солнечно, переменно, облачно или пойдет дождь. Для тех, кто не знает ни того, ни другого языка, одновременно высвечивается соответствующий символ. Кроме того, прибор служит будильником — в заданный момент раздается сигнал, и голос сообщает точное время.
В 2006 году в Японии разработали говорящую подушку нового поколения, которая дает советы о том, как лучше и полезнее человеку спать. Подушка, представленная японским Институтом исследования сна, изготовлена из мягкого уретана и оснащена множеством сенсоров, которые фиксируют и оценивают движения головы и тела человека. На основе этой информации подушка «вычисляет», насколько приятным был сон того, кто на ней спал.
«Если вы плохо спали в течение нескольких дней, подушка может сказать вам, например, почему вы просто так ложитесь спать каждый вечер, не попробовать ли вам перед сном принять расслабляющую ванну?» — рассказала Наоми Адати, руководитель компании, которая занимается продажей подушек нового поколения. Как пишет газета «Джапан Таймс», в случае если вы, напротив, спите отлично, подушка будет неустанно повторять: «Вы великолепно спите, продолжайте в том же духе!»
Пока подушка может предложить 40 различных советов для отличного сна, которые можно также прочитать на встроенном в нее с правой стороны небольшом жидкокристаллическом дисплее. Вместе с тем, как предупреждают изобретатели, новая разработка не предназначена для того, чтобы улучшить сон или избавить человека от бессонницы. «Подушка лишь дает советы, как сделать лучше, тем самым вырабатывая у людей привычку к здоровому сну», — отмечает Адати.
Но это так, можно сказать, пустяки. Французские специалисты с помощью робота обследовали изнутри под водой корпус знаменитого «Титаника». Операция прошла летом 1986 года. Для ее осуществления по заказу Французского института исследований использовался подводный робот, получивший имя «Робен». И он зарекомендовал себя совсем неплохо.
Не подкачал и робот, созданный австрийскими инженерами в 1990 году: на испытаниях он сумел найти монету на дне озера Замерангер, где вода не так уж прозрачна, а глубина составляет несколько десятков метров. Вооруженный тремя прожекторами, двумя телекамерами, двумя «руками» и «карманом» для находок, робот не только нашел, но и поднял монету на поверхность. Максимальная глубина его погружения — 120 метров.
Флэш, Куки и Максвел — неразлучная троица. Каждому из них от роду меньше двух лет, но во всей университетской больнице в Станфорде нет таких неутомимых работников. Днем и ночью они выполняют свои монотонные, но такие необходимые обязанности — доставляют различные грузы и обслуживают лифты.
Флэш, Куки и Максвел — роботы. Сверкая желтыми мигалками и нащупывая путь красными сенсорными лучами, они с осени 1993 года уверенно разъезжают по всем этажам, кабинетам и палатам больницы.
Нет предела удивлению и восхищению всех, кто впервые видит их в деле. Роботы всегда изысканно вежливы, и если обращаются к людям, то со словами: «Не будете ли вы так любезны, чтобы отступить в сторону, — вы блокируете мой путь» или «Пожалуйста, следуйте инструкциям на моем зеленом экране и нажмите среднюю кнопку».
«Когда мы говорим о них между собой, — рассказывает заведующая радиологической фильмотекой Дебора Уильямс, — то относимся к ним, как к людям. Для нас Флэш, Куки и Максвел сродни детям. И очень часто, обращаясь к одному из них, мы говорим: «Сходи и приведи свою сестру или своего брата». Куки ведь у нас — девочка, и говорит она обольстительным голосом. А Флэш и Максвел — мальчики, и тон у них сугубо деловой».
Кстати, саму Дебору все в больнице называют мамой роботов. Она их не просто опекает, но и нежно любит. Источником «разума» ее «детей» является компьютер, который управляет роботами и контролирует их передвижения. В памяти троицы заложен подробный план всей больницы. Помимо этого систему ориентации и команд обеспечивают и радиоантенны, установленные в ключевых точках больничного комплекса.
Основное место работы Флэша, Куки и Максвела — отделение радиологии и отдел материально-технического снабжения. Обычно они доставляют с места на место малогабаритные медицинские приборы и оборудование, различную документацию и рентгеновские снимки. Каждый из них стоит 60 тысяч долларов, кроме того, 25 тысяч долларов было истрачено на модификацию лифтов, чтобы они могли ими пользоваться. Все эти затраты окупились за три года.
В США в 1985 году впервые в нейрохирургической практике был применен робот. По размеру это устройство не больше кухонного миксера, с «рукой», снабженной специальным щупом, который позволяет медикам с высокой точностью определить границы опухоли в мозге пациента и тем самым значительно сузить область хирургического вмешательства. По мнению специалистов, в определенных условиях робот может оказаться вполне безопасным, надежным и эффективным инструментом. Но при этом, как отмечает ученый Й. Кво, разработавший программу компьютерного управления роботом, «он никогда не сможет полностью заменить чуткие руки хирурга, а останется его незаменимым помощником». Первая операция с применением такого устройства была успешно проведена в клинике города Лонг-Бич (штат Калифорния) и длилась три часа.
В США робот заменяет и медсестру. Механический ассистент по имени Джеф «работает» в нью-йоркском госпитале «Гора Синай». Его обязанность — разносить и подавать врачам инструменты. Специальное навигационное устройство позволяет Джефу двигаться в нужном направлении. Умеет он и говорить. Правда, в его лексиконе всего несколько фраз — «Спасибо», «Возьмите инструменты», а в случае внезапного возникновения неполадки он кричит: «Я застрял, вызовите оператора!»
Для тех больных, которые предпочитают терпеть недомогание, нежели обращаться к врачу, американские ученые разработали «виртуальную перчатку». Это устройство было впервые продемонстрировано осенью 2006 года на Всемирном конгрессе специалистов по биофизике и медицинской технике в Чикаго. Заболел у вас, к примеру, живот, а врача вызывать очень не хочется. Что делать? Вы надеваете на руку перчатку с датчиками и начинаете осторожно пальпировать собственный живот или же доверяете эту процедуру кому-то из близких.
Компьютер, к которому подключены датчики, конструирует и показывает на экране трехмерную модель вашего тела. А где-то в медицинском центре, с которым у вас установлена связь, врач надевает на руку устройство обратной связи и прикасается им к экрану компьютера, на котором высветилась модель тела больного. При этом врач испытывает ровно те же ощущения, как если бы он непосредственно пальпировал ваш живот. Через компьютерную сеть он сможет обнаружить у больного опухоль, внутреннее кровотечение или, например, самый обычный аппендицит.
Однако погодите радоваться. В производство «виртуальная перчатка» будет запущена нескоро, сейчас конструкторы ее дорабатывают. Да и предназначена она скорее всего все тем же медикам, которые по тем или иным причинам не смогут осмотреть больного лично (например, если он проживает в труднодоступном районе), а потому прибегнут к чудо-технике.
А вот в США медицинскую помощь через компьютер скоро будут получать люди, у которых просто нет денег на регулярные посещения врача. Осенью 2006 года в беднейших районах Нью-Йорка начался эксперимент, в котором участвуют 3000 людей, больных диабетом. 1500 человек получили компьютеры, с помощью которых они будут следить за уровнем сахара в крови и артериальным давлением, а также регулярно отсылать в больницу фотографии кожных покровов своих стоп (при диабете кожа на стопе иногда покрывается язвами — так называемая диабетическая стопа). Другие 1500 больных будут, как и раньше, изредка ходить на прием к врачу. Через два года медики проверят, какой способ наблюдения за больными эффективней.
Но это далеко не все, чем может удивить нас современная медицина. Недавно в Институте Сан-Раффаэле (Милан, Италия) была сделана операция на сердце 34-летнему мужчине, страдающему фибрилляцией предсердий. Казалось бы, ничего удивительного в этом нет. За исключением одного: оперирующий хирург находился в Бостоне, за шесть тысяч километров от больного.
В тело больного через гибкие катетеры был введен маленький зонд, который управлялся с помощью радиочастотных сигналов. Добравшись по кровеносным сосудам до сердца больного, зонд начал уничтожать микроскопические участки, подававшие аномальные электрические сигналы и тем самым мешавшие нормальной работе предсердий. Профессор Карло Паппоне, проводивший операцию из Бостона, управлял роботом в далекой операционной, сидя перед экраном монитора. На всякий случай рядом с больным находились кардиохирурги, которые при каких-либо нарушениях в работе аппаратуры вмешались бы в ход операции.
Медики из американского Балтимора провели уже 17 операций на расстоянии по удалению почки больным, находящимся в Риме. Правда, в семи случаях эксперимент пришлось прервать, и операцию заканчивали итальянские хирурги, находившиеся в операционной. Обычно это происходило из-за проблем с управлением роботом.
Зачем нужны такие «фокусы», возможно, спросит кто-то. Почему бы врачу самому не находиться в операционной? Дело в том, что никто не застрахован от такой ситуации: в момент, когда больному срочно понадобится сложная операция, необходимый для ее проведения высококлассный специалист может оказаться весьма далеко и просто не успеет прийти на помощь. Вот тогда и можно прибегнуть к информационным и спутниковым технологиям, которые позволяют проводить уникальные операции на расстоянии.
Кстати, недавно в Страсбурге пациентке был удален желчный пузырь микророботом, которым управлял хирург, находившийся в Нью-Йорке.
Сейчас из-за высокой стоимости телехирургии и определенных технических трудностей операции на расстоянии проводятся нечасто — обычно лишь в экспериментальных целях. Кстати, не остается в стороне от технического прогресса и Россия. Недавно в Москве состоялась конференция, на которой обсуждали вопросы внедрения телемедицины в ежедневную практику врачей. Телемедицина позволит качественно обследовать людей на расстоянии, а также контролировать состояние больных, перенесших сложную операцию, уже после их возвращения домой. Телемедицина даст возможность пациенту лишний раз не ездить в клинику — врач сможет обследовать и лечить его дистанционно. Хорошие новости! Скорее бы они получили широкое распространение!
А вот кое-что попроще. Специалисты противопожарного ведомства японского города Йокогамы создали в 1992 году «говорящий» огнетушитель. Небольшая пластиковая коробочка, прикрепляемая к обычному баллону со специальным раствором для тушения пожара, человеческим голосом в течение нескольких секунд объясняет пользователю правила обращения с огнетушителем.
По данным опроса, проведенного органами власти Йокогамы, около 60 % владельцев огнетушителей не имеют никакого представления о том, как обращаться с этим нехитрым приспособлением. Говорящие устройства для огнетушителей, которые с помощью интегральной микросхемы включаются автоматически при небольшом сотрясении баллона, предоставлены в распоряжение всех пожарных команд.
Для тех, кто увлекается бегом или спортивной ходьбой и при этом хочет контролировать каждый свой шаг, фирмы «Адидас» и «Пума» лет 20 назад разработали кроссовки с… микрокомпьютером. Перед началом бега компьютеру, прикрепленному с обратной стороны язычка ботинка, сообщаются сведения о весе тела и ширине шага его владельца. Во время бега или ходьбы счетное устройство получает данные о каждом шаге от датчика, установленного в подошве под большим пальцем. Затраченное время, пройденное расстояние — все это отражается на «мини-экране» язычка кроссовки.
Летом 1991 года одна японская фирма утверждала, что уже близка к созданию новой, совершенно нетрадиционной, так называемой подсказывающей обуви. Например, человек, собираясь утром выйти из дому, хочет надеть легкие летние туфли. Но на улице идет холодный осенний дождь. При попытке надеть такие туфли последние несколько сжимаются в объеме, одновременно «произнося» человеческим голосом фразу: «Сегодня эта обувь непригодна!» Секрет в том, что под стельку заложена сложная «конструкция» микрокомпьютера. Основной недостаток такой обуви — уж очень высокая стоимость.
По виду это самые обычные электронные часы фирмы «Касио». Но это не совсем так, ибо они показывают не только время — с их помощью можно быстро узнать параметры кровяного давления. «Би-Пи-100» разработаны в начале 1991 года специалистами филиала японской компании «Касио», расположенного в штате Нью-Джерси. Принцип их действия прост: достаточно нажать на кнопку специального датчика, и через полминуты на циферблате появятся цифры, указывающие величину давления и частоту пульса. Причем указывается точная дата и время снятия показаний. Примечательная деталь: когда давление слишком высокое (или слишком низкое), загорается сигнал, предупреждающий об опасности.
В мире развелось так много мини-приборов, что если их собрать вместе, потребуется большой грузовик: карманные компьютеры, копировальные аппараты, мобильные телефоны, калькуляторы. Да, не забыть бы про миниатюрный видеомагнитофон, телевизор, электронный словарь-переводчик в записной книжке… Множество разработок в «микромире», как нетрудно догадаться, принадлежит японцам. Фирма «Шарп» сконструировала еще и переносной электрокардиограф, утвержденный Министерством здравоохранения Японии. Те, у кого «пошаливает» сердце, получили его в 1990 году.
В памяти прибора содержится до 64 килобайт информации о состоянии здоровья его владельца. Если больной почувствует боли в области сердца, ему достаточно подключить электроды к пяти точкам на груди и нажать кнопку «Запись». Остальное кардиограф сделает сам. Ведь врачу часто бывает трудно установить, был ли у пациента сердечный приступ или просто «вспышка» аритмии. Электронная «медицинская карта» покажет работу сердца больного в период кризиса на экране крохотного дисплея. Согласитесь, неплохо. Кстати сказать, в 1998 году в Японии появились туалеты, способные «самостоятельно» делать анализ мочи и экскрементов и передавать результаты анализов лечащему врачу.
Во французском Национальном центре научных исследований недавно разработана электронная трость для слабовидящих и слепых людей. К ее верхней части крепится небольшое устройство, сравнимое по размерам с пультом дистанционного управления телевизором. Оно генерирует лазерный луч, который «ощупывает» дорогу на расстоянии. Если на пути обнаружено препятствие, трость либо издает тревожный сигнал, либо вибрирует. По словам разработчиков, самая сложная техническая задача заключалась в том, чтобы изобретение одинаково хорошо работало в условиях разного освещения и в любую погоду. Теперь главное — научить незрячих людей правильно обращаться с новинкой, многим из которых будет непросто к ней приспособиться.
Сотрудники Университета имени Бен Гуриона в Израиле еще летом 1992 года создали компьютер, определяющий, по какой причине плачут младенцы. Этот прибор, установленный рядом с колыбелью, с помощью акустических средств улавливает различные типы плача грудных детей и позволяет определить его повод — усталость, болезнь, голод или жажду. Он устанавливает также, от какого недомогания страдает новорожденный.
Робот по имени «До-ре-ми», созданный японской фирмой «Дайто» лет 20 назад, призван взять на себя тяжесть бессонных ночей, знакомых каждому родителю. Он представляет собой автоматизированную колыбель с магнитофоном, которая начинает качаться, чуть только ребенок заплачет. Одновременно звучат записанные на пленку голоса родителей. Колыбель «До-ре-ми» отличает плач младенца от голоса взрослых, и нет опасности, что она закачается без необходимости и разбудит спящего малыша.
Другой умный аппарат запатентован весной 1992 года научной сотрудницей Медицинского центра по исследованию проблем детства штата Вашингтон Линдой Уор. Подключенный к телу, он в точности симулирует 20 симптомов беременности, в том числе ощущение излишнего веса, затруднение работы сердца и легких, повышенное артериальное давление, тошноту при определенных запахах и т. д. Самое удивительное, что все это может испытать и мужчина, получив таким образом достаточно полное представление о том, что именно выпало на долю его забеременевшей супруги.
По мнению специалистов, симулятор может сыграть важную роль в воспитании чувства ответственности. Девушки школьного возраста, испытавшие на себе его воздействие, говорят, что теперь гораздо серьезнее относятся к той роли, которая уготована им природой. Мужчины же, испытавшие «беременность», начинают лучше относиться к женщинам вообще, а к тем, кто готовится стать матерями, — в особенности.
Оригинального робота изобрел американский ученый Стюарт Уилкинсон. Его детище заряжается энергией благодаря… пище. Он состоит из трех контейнеров, управляемых двигателем, внутри которого находится микробиологическая среда из бактерий. Перерабатывая пищу, бактерии выделяют тепловую энергию, преобразующуюся в электричество. Чем богаче продукты белками и углеводами, тем больше энергии выделяется. Сам Уилкинсон во время экспериментов «кормил» робота сахаром, но мясо, по его мнению, будет способствовать более эффективной работе. Кстати, робот при демонстрации получил кличку Ням-Ням. Зрителей же, собравшихся поглазеть на него, больше всего интересовал вопрос, не может ли машина этого класса оказаться опасной для человека? Что если, исчерпав запас энергии, она вздумает подкрепиться оператором? Получится робот-каннибал. Надеюсь, до этого не дойдет, а если дойдет, то нескоро.
Весной 2006 г. авторитетный журнал Science, издаваемый в США, сообщил о последних исследованиях, проведенных в Институте нанотехнологий при Техасском университете в Далласе. Благодаря этим исследованиям ученые создали две разновидности искусственных мышц, которые превращают химическую энергию в механическую и работают как настоящие мускулы. Руководит исследованиями профессор Рэй Боумен. Финансирует программу Агентство перспективных оборонных разработок Министерства обороны США.
— Однажды, сидя в баре, вы сможете заметить рядом с собой робота, который пьет виски для того, чтобы получить необходимую для работы энергию, — шутит доктор Боумен. И он не так уж далек от истины. Все дело в том, что искусственные мышцы работают благодаря энергии, которую получают из водорода или спирта.
— Сегодня роботам даже самого последнего поколения необходима энергия, которую они получают от какого-либо источника электричества. Поэтому свобода их передвижения ограниченна, — продолжает Рэй Боумен. — Мы избавим роботов от этих «энергетических кандалов».
Ученые из Далласа создали два типа искусственных мускулов, которые питают сами себя, превращая химическую энергию в механическую и тем самым получая возможность неограниченного передвижения. Первый тип мышц сделан из титано-никелевых проводов с эффектом запоминания формы, которые покрыты платиновым катализатором. Пары метанола, водорода и кислорода проходят через платиновое покрытие и в результате реакции выделяют тепло. Это тепло нагревает провода, и они сокращаются, как настоящие мышцы. Стоит потоку паров иссякнуть, провода распрямляются, возвращаясь к первоначальной форме. Невероятно, однако мускулы, состоящие из проволоки, сильнее настоящих мышц таких же размеров в сто раз!
Второй тип искусственных мышц состоит из углеродных нанотрубок, покрытых металлическим катализатором. В результате определенных реакций на покрытии создается заряд, который заставляет нанотрубки расширяться. По мнению ученых, такие мышцы более перспективны, так как они, кроме прочих достоинств, могут быть конденсатором, накапливающим и хранящим электричество до того момента, пока оно не понадобится.
Зачем же нужны искусственные мышцы, работающие на метаноле? Они будут использованы при разработке роботизированных конечностей и протезов, которым для работы не нужны батарейки. Искусственные мускулы могут иметь микро– и наноразмеры. В перспективе ученые намерены заменить металлический катализатор на катализатор из связанных энзимов, что позволит мускулам получать энергию из обычных продуктов питания, как это происходит в человеческом организме. Тогда их можно будет применять для создания искусственных органов, например сердца.
Действительность тем временем превосходит самые смелые ожидания: у роботов и впрямь все как у людей. Даже размножение! В США создана компьютерная система, способная без вмешательства человека воспроизводить роботов. Ее авторы — Ход Липсон и Джордан Поллак из Массачусетского технологического института. Задача системы — воспроизвести простейшую модель механизма, способного горизонтально перемещаться в пространстве. На начальном этапе компьютер разрабатывает тысячи виртуальных проектов, имитирующих процессы эволюции растительного и животного мира, затем выбирает оптимальный вариант и необходимые компоненты. Информация передается на автоматическую установку, занимающуюся сборкой механизма.
В дальнейшем планируется создавать самовоспроизводящихся роботов, т. е. над проектом будет работать уже не центральный компьютер, а дочерняя модель. Она воспроизведет другую модель, та, в свою очередь, еще одну и еще… Что ждет нас дальше?
Времена меняются, и роботы меняются вместе с ними. Сфера их применения расширяется, роботам подвластно все, ведь фантазия их творцов неистощима. Особенно изобретательны на сей счет японцы. Профессор Садада, например, в 1989 году разработал электронного диагноста, способного безошибочно определить малейшие ортопедические отклонения. А робот-поводырь, внешне напоминающий небольшую собаку, даже имеет преимущество в цене перед своим живым «собратом». Частная фирма выпустила робота, собирающего апельсины с учетом их зрелости.
С его электронным собратом не только приятно поговорить. Ему можно доверить всю черновую домашнюю работу: уборку комнат, стирку белья, приготовление обеда, проверку уроков у детей. А если в квартиру попытаются проникнуть охотники до чужого добра, этот робот, созданный лет 20 назад американскими специалистами, приведет в действие сигнальную систему, вызовет по телефону полицию и заблокирует двери…
Посреди лаборатории стоит инженер Мицуно, а рядом с ним кукла в человеческий рост, точное подобие Мэрилин Монро — блондинка, с томными голубыми глазами, облаченная в платье с глубоким вырезом. Подобно заботливому отцу, Мицуно любовно разглаживает ее локоны, поправляет колье. Но вот включается музыкальная запись, и «Мэрилин», как по волшебству, оживает. Она лучезарно улыбается, отвешивает поклон и, подыгрывая себе на гитаре, начинает петь. В такт дыханию у куклы поднимаются и опускаются розовые плечи, а когда она поет о чем-то грустном, то прикрывает глаза. Кончив петь, «Мэрилин» игриво подмигивает.
Мицуно, 44-летний художник и изобретатель, к осени 1982 года создал, кроме нее, еще девять кукол-роботов. Первым его творением был «Томас Эдисон». За ним последовали «двойники» Джона Кеннеди, знаменитого киноартиста Т. Бандо, потом появилась целая семья фантастических существ — феи, русалки, а с ними свирепый самурай.
«Семейка» Мицуно мгновенно завоевала популярность. С середины 1970-х годов его куклы регулярно появлялись на всех промышленных ярмарках и на экранах телевизоров. А токийский универмаг Кобэ взял «Мэрилин Монро» напрокат, чтобы привлекать покупателей. Внутри «Мэрилин» действует 80 соленоидов (катушки, по которым проходит электроток). Именно столько мускулов занято в движениях человеческого тела и лица, которые кукла имитирует.
Изготовлением роботов Мицуно начал заниматься в 60-х годах прошлого века, когда в японской электронике разразился бум. Тогда уже существовали радиороботы. Но, по его мнению, они были «слишком медлительны и примитивны». Мицуно решил сконструировать своего робота, и через восемь лет появился «Эдисон». Больше всего усилий, как ни странно, потребовалось для воссоздания искусственной кожи, которая не должна была отличаться от человеческой. Мицуно занялся химией и наконец получил мягкую, эластичную кожу из винила, которую и запатентовал.
Группа японских туристов осенью 1991 года пришла в зоопарк португальского города Порту. Внезапно в небе над открытой площадкой зоопарка появилась какая-то крупная птица с несоразмерно большим клювом. В ней тотчас же распознали большого тукана, обитающего в Центральной и Южной Америке. Птица повела себя очень агрессивно — стала гоняться за дикими козами, пасущимися на лужайке. В природных условиях туканы этого не делают, поэтому служители зоопарка решили подстрелить «пернатого агрессора». Тогда один японский турист проделал какие-то манипуляции с черной коробочкой, после чего злой «тукан» спикировал к нему на плечо. Японцы извинились за происшествие: оказалось, что это был летающий робот, изготовленный японской электронной фирмой с рекламными целями.
На 2008 год Ливерпуль был объявлен европейской культурной столицей. Мэрия, однако, озабочена, что вид города портят многочисленные голуби. Их расплодилось великое множество, да и разжирели они изрядно — ведь горожане регулярно подкармливают их пищевыми отходами. И вот, собравшись на очередное заседание, работники мэрии решили, что в птичье царство нужно внедрить роботизированных хищников, которые отпугивали бы голубей. А поскольку на них обычно охотится сокол-сапсан, такими и сделали роботов. Десяток механизированных хищников под названием «робо-псы» с конца 2006 г. сидят на крышах в центре Ливерпуля. Они двигаются, машут крыльями и даже пронзительно кричат — совсем как соколы. Окончательный результат внедрения пока неясен.
Хороший ли закройщик компьютер? Об этом еще 20 лет назад могли сказать посетители одного из стокгольмских магазинов. Клиент входит в магазин и включает видеосистему. На экране — манекенщики в одежде, помеченной номерами. Покупатель выбирает модель и нажимает кнопку с нужным номером. Потом отмечает на пульте свои показатели — рост, объем груди и т. д., платит деньги и идет домой. Одежду, скроенную компьютером, ему вскоре присылают по почте. А если новинка плохо сидит на клиенте — «виноват» он сам. Электроника не признает никаких отклонений от нормы, а значит, и «нестандартных» фигур.
А вот другой подход. Инженеры из французского Центра по проблемам изготовления одежды в 1987 году разработали систему из двух электронных модулей. Первый из них снимает с клиента, пришедшего к портному, мерку и вводит данные в компьютер. Второй модуль осматривает клиента с помощью телекамеры и накладывает на его изображение рисунок предлагаемой модной одежды. Заказчик может видеть себя на экране цветного телевизора, «примеряя» различные модели. После того как выбор сделан, компьютер с учетом проведенных обмеров делает выкройку заказанной одежды.
Известно, что профессия закройщика сложна, умение рационально использовать ткань приходит только после многих лет практической работы. Когда нужно кроить костюм или платье в условиях фабричного производства, нежелательность отходов возрастает многократно. Искусным закройщиком еще в 1985 году показала себя ЭВМ, которую обучили этому ремеслу специалисты профильного института в Харькове.
Вначале машина вступает в диалог: на дисплее появляются вопросы о фасоне будущего костюма, его размере и других исходных данных. Через несколько минут на экране монитора высвечивается картинка. На ней изображены плотно уложенные детали заказанного костюма. Это и есть карта раскроя. Здесь же приведены количественные показатели раскладки, в том числе и процент отхода. Можно попросить ЭВМ сделать раскладку на два, пять, семьдесят костюмов.
Оказалось, что детали четырнадцати костюмов уложились наиболее рациональным образом. Если есть рулоны ткани различной длины, то компьютер подскажет, какой из них целесообразнее использовать. Лучший из полученных результатов по команде оператора заносится в банк раскладок и документируется.
У решения этой задачи, кстати сказать, интересная предыстория. Еще в XIX веке великий русский математик П. Л. Чебышев в центре мировой моды, в Париже, ознакомил специалистов со своей теоретической работой «О кройке одежды», где рассмотрел в чисто научном плане вопрос о наилучшем покрытии кривых поверхностей плоскими выкройками из ткани. Эта теория и стала основой рационального раскроя материалов.
Американские конструкторы уже давненько разработали швейную машину, в которой можно запрограммировать почти полторы сотни операций, и каких! Вышивать, например, монограммы, имена и полные фразы машина умеет без всяких затруднений. Она не только шьет всеми известными стежками, но и комбинирует их по хозяйскому желанию. А вот шведская машинка «Хаскварна» использует как программу для вышивания информацию на специальных кассетах: предусмотрено более сотни видов стежков. Эта машинка способна вышить фразу из пятидесяти двух букв, не затруднят ее и цифры.
Но, наверное, интереснее всего ознакомиться с японской машинкой. Она голосом сообщит вам о своих неполадках, о неправильной программе, о неверной последовательности стежков — для этого в нее встроен специальный речевой блок. Последний запоминает всю последовательность операций при сшивании определенной вещи и второй раз шьет уже без всяких напоминаний. Вот она — способность к обучению!..
Ученые японского исследовательского института ATR в 2008 году разработали нового робота, способного наблюдать за людьми и подсказывать им верный путь, если те заблудились. Модель оборудована 16 камерами и лазерными дальномерами. Кроме того, правильно оценивать ситуацию ему помогают 9 RFID-считывателей. Робот способен следить за 20 людьми одновременно. Разработчики робота предлагают использовать его для экспедиций в малоизученные районы земли или при работах в экстремальных условиях.
Специалисты корейского института науки и технологии разработали мобильного робота, способного ориентироваться в городских условиях. Модель Securo оборудована системой GPRS, лазерным сканером и компасом. В ходе испытаний Securo смог передвигаться со скоростью 5,4 км в час. При этом роботы этой серии могут работать и без спутниковой навигации, запоминая маршрут.
Какой официант не возмутится, если ему вместо ассигнации клиент подсунет фальшивку? А вот два «официанта», работавших в одном из калифорнийских ресторанов в 1984 году, когда им вместо монеты опускали в отверстие для чаевых… пуговицу, лишь вежливо указывали клиенту на его «ошибку». «Официанты» эти, как вы уже догадались, — роботы. Они передвигались по залу и, принимая заказы у посетителей, поддакивали им: «Да, сэр, да». В маленьком ресторане, хозяин которого обзавелся уникальными электронными помощниками, с тех пор всегда полно посетителей.
В баре «Сетубал» португальского города Каштелу-Бранку новый «бармен» — электронный робот — появился в начале 1990 года. Он умел готовить сэндвичи с сыром, ветчиной, колбасой, брынзой, взбивать коктейли, продавал мороженое, соки, прохладительные напитки.
Клиенту достаточно было опустить в приемник робота монету и нажать соответствующую кнопку. Однако если клиент пытался опустить в монетоприемник какой-нибудь суррогат, робот суровым голосом произносил: «Пользуйтесь, пожалуйста, полноценной монетой!»
На выставке в Сан-Франциско летом 1990 года демонстрировался такой вот робот-бармен. «Реагировал» он на жетоны и голос. По заказу посетителей мгновенно готовил своими четырьмя «руками» любой коктейль (в электронной памяти — 30 рецептов). «Бармен», однако, не обслужит клиента, находящегося «под мухой»: его микросхемы «чуют» даже самое незначительное изменение речи под влиянием алкоголя. В этом случае он возвращал опущенный в него жетон, а сигнальные лампочки гасли — «бармен» отказывался принять заказ.
В один из баров города Норфолк (штат Небраска) осенним вечером 1991 года вошли двое мужчин. Один из них имел внешность «типичного янки»: рост около двух метров, богатырское сложение, ярко-синие глаза и огненно-рыжие волосы. «Типичный янки» оказался несловоохотливым — лишь изредка бросал короткие реплики каким-то «бесцветным» голосом, зато пил джин и виски почти без передышки. Бармен подсчитал: в общей сложности он выпил более двух литров, но оставался совершенно трезвым. Наконец, спутник «типичного янки» раскрыл секрет: с ним был не человек, а антропоидный робот по кличке Джоб. Его в рекламных целях создала одна японская электронная фирма, введя в память робота для пущего куража программу «сильно пьющий мужчина».
Но что мы всё по барам да по барам? На молочных фермах Голландии еще в 1992 году появился робот-дояр. В отличие от обычных доильных аппаратов, управляемый компьютером робот может самостоятельно передвигаться по коровнику и доить животных без помощи человека. Электронный дояр способен увеличить надои от каждой коровы на 15 % и, как считают его создатели, при повсеместном внедрении произведет революцию в молочном животноводстве. Что до самих коров, то им, как показали первые испытания, тоже понравился новый «хозяин». Животные очень быстро привыкают к нему, вероятно, потому, что доит он их более регулярно и тщательно.
Роботы давно уже научились выгуливать болонок, мыть посуду и смешивать коктейли по любимому рецепту… Следовало ожидать, что дерзкая фантазия их создателей уведет роботов из кухонно-бытовых сфер в область более возвышенную. Так и оказалось: роботы «увлеклись» музыкой. Один из них, созданный в 1983 году профессором Токийского университета И. Като, освоил фортепиано. Пока еще, правда, ему удается играть только простенькие песенки, да и то в присутствии человека, повторяя движения его пальцев. По сравнению с «Уам-7» — так звучит «имя» робота-пианиста — робот-гитарист японского инженера С. Нагасима — виртуоз. Он может брать сложнейшие аккорды, получив «задание» через клавиатуру компьютера. Для этого, правда, ему едва хватает 90 резиновых пальцев…
Сократить многолетний и нелегкий путь овладения игрой на фортепиано до нескольких минут позволяет «волшебная система обучения», созданная в 1992 году компьютерной фирмой «Софтвэер тулуоркс». Соединив портативную электронную клавиатуру и персональный компьютер плюс кое-какие специальные приспособления, специалисты получили «волшебное фортепиано», превращающее любого профана во вполне сносного музыканта. На экране монитора появляется картинка клавиатуры с правильным положением пальцев. Механическое обучение идет в строгой последовательности. Если «мгновенный пианист» сфальшивит на первом «этюде», компьютер ни за что не допустит его к следующей нотной странице. Если же пассаж будет сыгран правильно, стайка веселых уток пролетит над музыкальным текстом.
Японская компания «Тайто» вызвала в 1987 году настоящую сенсацию, объявив о создании первого в мире робота, который может играть на классической гитаре. Электронный солист был, мягко говоря, тяжеловат: весил 260 килограммов и на вид необычен: у него шесть «пальцев» на правой руке и 73 — на левой. На качество исполнения, впрочем, внешний вид не влиял. Робот-гитарист играет вещи, требующие виртуозной музыкальной техники, и знает наизусть 50 произведений, составляющих его концертный репертуар. Корпорация «Тайто» рассчитывала на большой коммерческий успех от внедрения на рынок своего электронного чуда, заломив за «гитариста» 12,5 миллиона иен. Желающие приобрести новинку нашлись не сразу.
Да, если вспомнить еще и о том, что ЭВМ давно уже тяготеют к сочинительству музыки, то стоит ли удивляться, если скоро мы станем свидетелями рождения принципиально нового направления в музыке: рок-н-робот, например. Или робот-джаз? В самом деле, ведь если есть роботы-пианисты и гитаристы, то почему бы не создать робота-ударника и робота-дирижера? А заодно — и роботов-слушателей. Их «ушам» такая музыка будет привычнее. Может, я и ошибаюсь.

Нелюди наступают

Еще для поколения 50-х годов прошлого века робот был фантастическим существом, которое писательское воображение ставило на вершину технического прогресса. Сегодня он, обученный десяткам профессий, прочно утвердился в современной промышленности. Роботы давно шагнули в строительство, сельское хозяйство, медицину, космос, активно вторгаются в домашний быт. По прикидкам специалистов, к середине нынешнего столетия роботы должны заменить человека практически во всех вредных производствах, начиная от работ на атомных реакторах и кончая функциями водолазов. Они повсеместно превратятся в больничных сиделок, обретут педагогические навыки и даже заменят слепым поводыря.
Такие роботы уже существуют, хотя и в немногочисленных пока экземплярах. Японцы во всяком случае ведут разработки и испытывают опытные образцы по всем перечисленным позициям, всерьез готовясь к грядущей эре роботов. И это не случайно. Сегодня именно Япония держит прочное первенство по числу используемых роботов, составляющему больше половины от общемирового показателя. Япония лидирует и в экспорте роботов. Эти впечатляющие факты будут еще более весомы, если учесть, что первые японские роботы появились около 30 лет назад. Всего-то навсего!
Поворотным моментом в японской робототехнике стала вторая половина 80-х годов, знаменовавшая собой появление на свет более совершенных систем, использующих мощные компьютеры, сенсорную технику, видеоустройства. В дополнение к «рукам» роботы получили электронные «мозги», «осязание» и «зрение». Если раньше для каждой новой операции робота нужно было программировать, закладывая в него необходимый навык, то теперь он сам ориентируется в изменяющихся обстоятельствах, общается с человеком на компьютерном языке. Роботы нового поколения пока в меньшинстве, да и стоят они дороговато. Но специалисты уверены в их будущем.
Что же принесли роботы экономике? Повышение производительности труда, снижение себестоимости, высокое качество изделий, экономию сырья и энергии, внедрение гибких технологий, позволяющих, отвечая на капризные колебания рынка, мгновенно перестраиваться на выпуск новой продукции.
Сами производители роботов смотрят на проблему несколько иначе. По их мнению, при всех японских успехах в сфере роботизации Япония использует всего лишь 20 % возможностей, которые открывает робототехника. С другой стороны, роботы нуждаются в постоянном совершенствовании, чтобы не отстать от общего уровня. Если одна операция выполняется сегодня роботом за 3 секунды, то через 3 года на нее потребуется уже одна, а еще через два года всего лишь 0,2 секунды. Иными словами, за 5–6 лет самый совершенный сегодня робот безнадежно устареет. В этом сверхбыстром моральном старении — залог будущего развития, если хотите, гарантированный спрос на продукцию робототехники.
Стоит особо сказать об одном достижении, которое остается как бы в тени, хотя имеет важное значение. Роботизация — отнюдь не привилегия тузов индустрии, и, несмотря на высокую стоимость, она достаточно доступна всем остальным. Робот — вещь недешевая, но система проката и лизинг успешно решили эту проблему. Если фирма не в состоянии приобрести робота, то она может арендовать его на 5–7 лет, выплачивая ежемесячный взнос, в среднем меньший, чем зарплата одного рабочего.
Внутренняя конкуренция стимулирует быстро растущий технический уровень японских роботов, система проката обеспечивает гарантированный сбыт. Старение нации и структура занятости (отток рабочих рук в сферу обслуживания) облегчают социальные аспекты роботизации, сводят к минимуму вероятность серьезных конфликтов на почве внедрения прогрессивной техники. Вспомните восстания луддитов!
Что же дальше? Здешние специалисты считают, что вслед за областью материального производства грядет эра роботов в быту. Сегодня, больше для забавы, уже продаются роботы, которые могут налить вам стакан соку или вымыть пол. В фешенебельных токийских ресторанах, и не только в них, роботы выполняют обязанности официантов. Это и многое другое — только начало. Приготовить пищу, убрать квартиру, поиграть с ребенком, присмотреть за больным — все это вполне по силам роботу. Авторы доклада исследовательского комитета японского агентства по науке и технике убеждены, что именно так скоро и будет — к 2010 году. В Японии, конечно!
Это, наверное, хорошо, но не исключено, что прогнозы о вытеснении человеческого интеллекта искусственным станут явью в самом ближайшем будущем. Уже сегодня есть электронные технологии, способные выполнять многие функции, свойственные человеку. Прежде всего речь идет об автоматах, запрограммированных на выполнение ряда механических операций, требующих, однако, некоторых интеллектуальных усилий. Так, в Таиланде разработали модель робота-охранника. Управление им осуществляется с помощью пароля через… Интернет. Устройство оборудовано видеокамерами слежения и сенсорными датчиками, способными реагировать на движущиеся предметы и перепады температуры. Кроме того, робот снабжен огнестрельным оружием, которое может применить в случае необходимости. Разумеется, все действия металлического охранника зависят от команд оператора. Пока зависят.
Японские инженеры, приободренные успехом ранее выпущенных кибернетических собак, в конце 2004 года наладили производство роботов-охранников «Банрю», что значит «дракон-стражник». Робот снабжен видеокамерами, в том числе инфракрасными, видящими в темноте, и разного рода датчиками. Заметив проникновение в дом чужака, «дракон» встает на задние лапы (в такой позе его рост достигает метра), начинает завывать и сверкать глазами, тем временем набирая номер телефона полиции и сотового телефона хозяина. При цене 18 тысяч долларов уже продано около полусотни таких охранников.
Звонит телефон. Из трубки раздается голос робота: «Внимание, тревога в зоне 3». Это звонил робот-сторож соседа, уехавшего в отпуск. Владелец телефона нажимает на специальную кнопку, и на экране телевизора виден взломщик, орудующий в соседнем доме. Теперь остается только позвонить в полицию… Примерно таков сценарий действия робота-сторожа, демонстрировавшегося в Париже на одиннадцатой международной выставке «Еврозащита-88».
Роботов теперь можно найти повсюду. Особенно эффективны они для защиты банков от нападений грабителей, поскольку не робеют под дулами автоматов и не усыпляются газовыми гранатами. Но услугами роботов пользуются немногие: пока это слишком дорого. На парижской выставке можно было увидеть ставшие совсем крохотными камеры, которыми можно охватить все закоулки в банках, кассовых помещениях контор и универмагов. Парижская полиция с гордостью демонстрировала устройство, позволяющее постоянно держать в поле зрения две тысячи различных пунктов — в банках, на предприятиях и в общественных зданиях — с одного, центрального, пульта.
В жизнь развитых стран с 1992 года постепенно входит понятие «умный дом», над созданием которого работают ученые Японии, США и Европы. Владельцам этих домов, например, не нужно будет иметь ключа: компьютер с помощью телекамеры «узнает» подходящего к дому хозяина и распахнет дверь. Робот не только примет верхнюю одежду, но и сообщит последние новости или содержание телефонных разговоров, которые он «вел» со звонившими. В комнатах, естественно, наведен полный порядок, на кухне владельца дома ждет только что сваренный кофе, а возможно, даже обед, заказанный по телефону. Но и это еще не все.
Технология RFID (радиочастотная идентификация) — вот что действительно может сильно изменить нашу жизнь. Изначально придуманная для нужд компаний, занимающихся почтовыми отправлениями, она очень скоро привлекла внимание и других бизнесменов. На крохотный чип можно записать необходимую информацию о продукте, а потом за доли секунды считать ее, даже не прикасаясь к самому чипу. Чип вообще не должен быть виден — главное, чтобы он оказался в радиусе действия принимающего устройства. А теперь представьте себе, что случится, если подобными метками снабдить все товары, приобретаемые в магазинах.
Во-первых, это на порядок упростило бы жизнь управляющих самих магазинов: в любой момент они могли бы знать, сколько товаров и каких наименований находится в торговом зале. Во-вторых, покупателю больше не надо было бы стоять в очереди, ожидая, пока кассир считает все штрих-коды на каждом йогурте: достаточно просто прокатить забитую тележку через сканер и оплатить получившуюся сумму. В-третьих, попав домой к покупателю, продукты сразу бы стали частью единой информационной сети. Скажем, холодильник бы точно знал, что именно в нем находится, когда истечет срок годности того или иного продукта и при каких температурных режимах они дольше сохранятся. Оценивая содержимое, холодильник мог бы напомнить хозяину, что у него закончилось пиво, а срок годности кефира истечет через два дня.
Перед тем как решить что-то приготовить, достаточно будет просмотреть подсказанный центральным сервером список блюд, которые можно сделать из имеющихся в перечне продуктов. Стиральная машина, считав метки на ярлыках одежды, выдаст рекомендации по загрузке, обратив ваше внимание на те вещи, которые нельзя стирать вместе. Выбор программы стирки, скорее всего, останется за человеком, но в принципе сделать это машина смогла бы и сама. Датчики загрязнения помогут определить, когда вещь станет чистой, чтоб не тратить на стирку лишнее время и электроэнергию.
Благодаря радиочастотным меткам на предметах дом в целом будет «понимать», что и где в нем находится. Дом сможет напомнить, что заканчивается туалетная бумага, или поможет, например, отыскать ключи от машины — они к этому моменту тоже превратятся в чип, встроенный в тонкую карточку.
Современные «умные дома» заставляют нас привыкать к гигантским пультам и заучивать сотни команд, а «дом будущего» будет помогать нам жить.
RFID-метка содержит всего два элемента: микросхему и плоскую обмотку-антенну. На микросхему записывается необходимая информация. Напряжение, наведенное считывающим устройством в антенне, достаточно велико для того, чтобы снабдить карту энергией, необходимой для обработки информации и посылки обратного сигнала. Радиус действия зависит от мощности считывающего устройства и конфигурации метки. Современные образцы могут считываться с расстояния более 10 метров. Уже несколько лет ведутся унификация и стандартизация технологии. Приблизительное время глобального внедрения — 2015 год.
Однако уже сейчас эта технология может спасти многие жизни. Во время длительных и серьезных операций используется огромное количество марлевых тампонов. Именно их чаще всего забывают хирурги внутри тела пациента, и они становятся источником опасной инфекции и осложнений. По данным координатора Исследовательского проекта врачебных ошибок анестезиолога доктора Алекса Макарио из Медицинской школы Стенфорда (Калифорния), ежегодно только американские хирурги оставляют в операционной зоне около 1500 предметов, большую часть которых как раз и составляют тампоны. Чтобы избежать этого, ученые в 2006 году создали тампоны с чипами радиочастотной идентификации, позволяющие быстро их обнаружить во время операции. По словам разработчиков, первое же клиническое испытание с участием девяти добровольцев продемонстрировало стопроцентную эффективность новой технологии. В ходе клинического эксперимента врач при помощи электронного детектора за считанные секунды смог обнаружить и извлечь абсолютно все усовершенствованные тампоны.
К 2000 году близ Токио, в префектуре Тиба, должен был появиться первый на планете полностью компьютеризированный город. Автор проекта — профессор Токийского университета Кэн Сакамура, спонсоры — 130 корпораций, включая такие всемирно известные, как «Фудзицу», «Сони», «Ай-би-эм», «Моторола». На паях они согласились предоставить необходимые для осуществления замысла 100 миллиардов иен.
Что значит полностью компьютеризированный? Ну, к примеру, освещение в домах регулируется автоматически, в зависимости от того, ясное небо или пасмурное, полдень или смеркается. В единую и легкоуправляемую систему объединены ванная, телефон, музыкальная и видеоаппаратура, кухонные агрегаты. Жителю чудо-города не придется утруждать себя даже таким утомительным занятием, как поворачивание водопроводного крана. Достаточно нежного прикосновения к стене. И даже, извините, воду в туалете спускать необязательно, — за этим проследит компьютер.
Офисы, размещенные в городе, полностью освобождены от бумажного делопроизводства. Не нужны ни курьеры, ни секретари. Требующийся служащему файл нажатием кнопки будет за несколько секунд доставлен из подвального хранилища, либо необходимая справка появится на дисплее рабочего стола. Деревья тут растут не только снаружи, но и внутри зданий. Город-компьютер по площади невелик — около одного квадратного километра, население тоже ограничено — тысяча постоянных жителей и шесть тысяч тех, кто ежедневно приезжает сюда на работу…
Не поверите, но пришло время и роботам посоревноваться в своем интеллекте. В мае 1990 года в Глазго была проведена первая международная олимпиада среди роботов-интеллектуалов из США, Канады, Норвегии, Финляндии, Франции, ФРГ и Италии. Главные требования, предъявляемые судьями к роботам-участникам, — полная автономность (никаких проводов подключения или магнитов) и 15-минутная демонстрация своих «талантов». Оценки ставились по следующим критериям: дизайн и устройство, поведение с акцентом на способность обретать новые умения, а также конструкторские достижения. Хотя олимпиаде был присущ элемент развлекательности, цель ее очень серьезна — стимулировать создание высокоинтеллектуальных роботов не только для промышленности, но и для научных лабораторий.
Шесть лет назад в Австралии прошел футбольный чемпионат среди роботов под названием «RoboCup-2000», на который съехались специалисты в области электроники и искусственного интеллекта из 35 стран мира. В турнирах для разных категорий механизмов приняло участие около 150 «команд». Роботы передвигались по стадиону при помощи механических тележек, зрение им заменяли видеокамеры. В лиге стимуляторов португальская команда FC-Portugal одержала верх над немецкой Karlrune. В чемпионате участвовали и две российские команды роботов — PSU и Polytech-100, однако они быстро выбыли из игры. Впрочем, в задачу организаторов этого мероприятия входили вовсе не победы в матчах, а демонстрация возможностей новых технологий.
С 24 по 27 ноября 2004 года в одном из павильонов ВВЦ прошла вторая специализированная выставка «Робототехника», организованная компанией «Эксподизайн». В экспозиции приняли участие более семидесяти академических и отраслевых институтов, высших и средних учебных заведений, промышленных предприятий. В материалах средств массовой информации тематика выставки занимала далеко не последнее место.
В отличие от многих выставок, где преобладают зарубежные фирмы, здесь львиная доля экспонатов принадлежала отечественным разработчикам. Среди них были как флагманы российской науки и промышленности (МГТУ им. Н.Э. Баумана, Институт прикладной математики им. М.В. Келдыша, Институт машиноведения им. А.А. Благонравова, АвтоВАЗ и др.), так и небольшие предприятия и даже гимназия из г. Зеленограда.
В дни работы выставки прошли международный круглый стол по проблемам промышленной робототехники и всероссийский семинар «Робототехника и мехатроника». По выставочной традиции организаторы провели конкурс на лучшие работы. В номинации «Бизнес-предложение» были отмечены: Опытно-конструкторское бюро при Владимирском государственном университете — за проект автоматизированного ортопедического аппарата, ИПМ им. М.В. Келдыша и Донецкий государственный институт искусственного интеллекта (Украина) — за совместный проект интеллектуальной системы технического слуха роботов, Пензенский государственный университет — за проект компьютерной диагностической системы «Кардиовид» и ООО «Робо-систем» из г. Тольятти — за проект универсальной системы управления роботами. Так что и у нас все не так плохо…
Самый маленький микроробот под названием «Месье» производства японской корпорации «Сейко» попал в Книгу рекордов Гиннесса выпуска 1994 года. Модель микроробота объемом в 1 кубический сантиметр предназначена для проверки водопроводных сетей и других труднодоступных мест. Стоимость «малютки» около 50 тысяч иен. Во время автоматического движения робота в направлении к любому источнику энергии происходит его зарядка.
А еще через семь лет японское правительство выделило 5 миллионов долларов США на проект Токийского университета по созданию дистанционно управляемых тараканов. Японские ученые снабжают насекомое микрочипом, который подключен к головному нервному центру таракана. Стимулируя разные нервные окончания электрическими импульсами, можно заставить таракана свернуть направо, налево или побежать вперед. Пока насекомые-киборги не очень управляемы и частенько бегают по своей воле. Но авторы проекта получили солидное госфинансирование и надеются, что их тараканы, снабженные мини-камерами, будут очень полезны во время поисковых и спасательных операций.
В то же время группа исследователей из Университета Западной Англии разработала робота, выполняющего совсем другую работу. Он охотится на слизней — известных садовых вредителей, на борьбу с которыми британские фермеры ежегодно тратят около 20 миллионов фунтов стерлингов. Испытания показали, что робот способен поймать до 70 % слизней. Самое интересное, что создатели «охотника» планируют сделать его совершенно автономным: питанием робота станут сами слизни.
Таким образом, с учетом японских и британских разработок уже лет через десять нас может ожидать настоящая война между насекомыми-киборгами и более крупными роботами, которые станут на них охотиться.

Робот может и такое

Компания «Бритиш телеком», которая обеспечивает телефонную связь по всей стране, весной 1992 года проводила интересный эксперимент в лондонском районе Орлингтон. Если в этом районе позвонить в справочную телефонную службу (аналогичную нашей «09»), вам ответит компьютерный робот, запрограммированный вести простой диалог с абонентами и выдавать требуемые справки, а также соединять абонента с нужным номером через «оператора». «Система Икс», как называется это устройство, различает все акценты стандартного английского языка. «Бритиш телеком» намерена со временем заменить роботами большинство из 25 тысяч женщин-операторов, которые сейчас выполняют эту работу. Операторам останутся лишь сложные справки, которые робот давать пока не в состоянии.
В Парижском культурном центре имени Помпиду летом 1988 года был установлен читающий автомат для слепых. Этот прибор размером с большую стиральную машину читал вслух любую книгу, которую клали текстом вниз на стекло в верхней части корпуса. Сначала электронный мозг машины анализировал полстраницы текста, усваивая начертание шрифта, а после этого начинал читать. Пульт управления позволял регулировать скорость чтения, возвращаться к уже прочитанному месту, воспроизводить отдельные незнакомые или непонятные слушателю слова по буквам. Переворачивать страницы должен сам слушатель.
Автомат был способен читать французские и английские тексты, для перехода с языка на язык менялся магнитный диск с программой. К недостаткам устройства относят его сравнительно большие габариты и высокую стоимость. Многим не нравится невыразительный механический голос чтеца. Тем не менее свыше 700 таких автоматов функционирует в США.
Чем пишут картины? Странный вопрос — маслом или акварелью, скажете вы. Чем еще? Персонажи Ильфа и Петрова для этой цели использовали гайки и овес. Так. Еще чем? Кен Моултон, специалист по компьютерам, не стал связываться с красками, железками и злаками. В качестве ассистента он еще двадцать лет назад привлек компьютер и решил изобразить свой собственный портрет. Фотография Кена была пропущена через ЭВМ, и машина «переложила» цветовые тона на цифры. Вместо красок Моултон использовал… костяшки домино. Определенная цифра объясняла, костяшку какого цвета следует класть на это место.
А вот другой подход. Грифель плавно тронулся и пополз по бумаге. Он скользил по белому листу, почти не отрываясь, и линии, что оставались за ним, медленно складывались в черты человеческого лица. «Странная манера письма», — можно было бы подумать, если бы речь шла об обычном художнике, но на сей раз перед мольбертом стоял робот. Однако самое удивительное заключалось даже не в этом. Электронный «живописец» действовал не по программе, заложенной в него заранее. Он рисовал… с натуры. Эта «умная» машина стояла в павильоне проходившей в Японии выставки «Экспо-85». «Наука и техника в доме человека» — так назывался один из ее разделов. Здесь кроме художника роботы-танцоры, певцы, композиторы.
Видимо, блокноты в руках официантов, куда те записывают заказы посетителей, могут уйти в прошлое. На смену им придут маленькие приемопередатчики, «компьютеры заказов», сконструированные в ФРГ, которые прикрепляются на руке подобно часам. Официанту нет нужды записывать заказываемые блюда, а потом идти на кухню. Ему достаточно нажимать соответствующие кнопки своего передатчика, и заказы высвечиваются на специальных табло у шеф-повара. Тот без труда разбирает, к какому столу и что нужно приготовить. Проходит немного времени, и официант получает сигнал, что заказанные блюда готовы. Такой «компьютер заказов» поможет гораздо меньшему количеству официантов быстрее выполнять ту же самую работу.
Хотя механизм обоняния человека до сих пор еще не вполне изучен, английские инженеры в 1984 году создали компьютер-нос, способный улавливать малейшие запахи. Его обоняние не уступает обонянию специалистов в области парфюмерии, поэтому профессия «нюхачей» — дегустаторов ароматических парфюмерных изделий — может со временем отойти в прошлое. Компьютер-нос различает по аромату травы, цветы, пряности. Через четыре года на свет появился робот, которого научила… нюхать группа ученых из Токийского технологического института. В его память в графической форме введены анализы различных запахов. «Нюхающий» робот предназначался для широкого применения, например, как контролер за качеством пищевой и косметической продукции.
В Университете Линкёпинга (Швеция) в 1992 году разработали еще один электронный прибор, анализирующий запахи. Принцип его действия основан на сверхточном контроле за характеристиками электрического тока в покрытом специальным составом полупроводнике под воздействием пучка света, проходящего через различную газовую среду. Показатели прибора преобразуются в цифровой ряд, позволяющий после соответствующей математической обработки установить, чем именно пахнет.
Американский журнал «Тайм» в 1999 году привел такое «расписание» прогресса в области роботостроения. Одной из главных областей, где роботы скоро «выйдут на оперативный простор», будет медицина. Рука робота не дрогнет даже при самой сложной операции. Однако врачи будут вести за ним самое пристальное наблюдение. В медицине большие перспективы у роботов в области микробиологии. Ученые предсказывают, что по размеру эти аппараты будут с бактерию. Введенные в кровь, они смогут достигнуть любого капилляра, передать необходимые данные или очистить сосуд от тромбов.
В 2005 году возникнет массовый рынок автоматических помощников — роботы в роли пылесосов, машин для стрижки газонов, игрушек. Уже сегодня созданный японской фирмой «Сони» собака-робот Айбо умеет играть в мяч. В больницах Японии «меню-роботы» доставляют лежачим пациентам пищу.
В 2015 году роботы, возможно, приобретут интеллект мыши и их можно будет «дрессировать». Они смогут открывать дверь, снимать телефонную трубку, убирать со стола посуду. В 2030 году, по мнению ученых, эти автоматы по своему «умственному развитию» достигнут уровня обезьяны. А в 2050-м в промышленном производстве труд роботов будет использоваться так же широко, как сегодня в автомобилестроении.
Уже в 2000 году роботы умели изображать радость и обиду, подбегать к человеку при его появлении, наливать вино из бутылки в бокал, танцевать и ловко обходить препятствия. Через пять лет они смогут самостоятельно находить электрическую розетку и будут сами заряжать себе аккумуляторы. К середине XXI века они сравняются с нами по уровню интеллекта, что поставит человечество перед проблемой, которая затмит все нынешние национальные, расовые и идеологические конфликты. И главное — люди никак не смогут помешать этой тенденции, более того, они ее сейчас всячески подстегивают.
В обоснованности такого прогноза абсолютно убеждены специалисты многочисленных японских научных центров, отчаянно конкурирующих между собой в создании все более совершенных роботов. Большинство фундаментальных теоретических разработок на этот счет, кстати, принадлежит американским исследователям. Однако именно японцы, как это было с транзисторными приемниками и видеомагнитофонами, лидируют в практическом воплощении заморских идей. Они не сомневаются, что уже в ближайшие годы «умная» бытовая техника, а потом и роботы станут самым ходовым потребительским товаром во всех развитых странах планеты.
Прорыв на этом направлении был достигнут 1 июня 1999 года, когда корпорация «Сони» начала продажу через Интернет электронных собачек с элементами искусственного интеллекта, умеющих лаять, вилять хвостиком, играть в мяч и, главное, обучаться новым навыкам, приобретая индивидуальные черты. Первую партию в три тысячи песиков (по две с лишним тысячи долларов за каждого!) расхватали за двадцать минут. Эксперимент, сами понимаете, был признан удачным: «Сони» точно установила, что потребители в богатых странах не только готовы, но прямо-таки горят желанием завести себе новых электронных друзей, хотя настоящий щенок обошелся бы им куда дешевле.
С тех пор японцы чуть ли не раз в неделю объявляют о новых успехах в разработке самых разных роботов. Электронные рыбы уже плавают в аквариумах, не отличаясь повадками и обликом от живых соседок. Вслед за первой искусственной собачкой появился целый выводок похожих домашних зверушек по куда более приемлемым ценам. Роботы уже ходят плавно, как люди, стоят на одной ноге и выполняют непростые операции — скажем, включают и выключают манипуляторами свет в комнате. Автомобильная компания «Хонда», активно конкурирующая с «Сони» в этой области, начала сдавать в аренду своих «электронных гуманоидов» для развлечения гостей на вечеринках и приемах.
Человечество слишком много времени тратит на домашнюю работу. Спросите об этом любую женщину, и почти наверняка она начнет жаловаться на то, сколько труда требуют уборка, стирка, приготовление пищи… Сразу несколько японских компаний разрабатывают сейчас робота-уборщика для обычных квартир, который будет уничтожать малейшие пылинки в доверенном ему пространстве.
Кухонные комбайны будущего поколения фирмы «Мацусита» обязаны самостоятельно фиксировать и запоминать вкусы своих хозяев (скажем, сколько молока наливать в чашку с кофе), выуживать из Интернета и предлагать им рецепты новых блюд. Разработки такого рода в принципе уже готовы — речь идет лишь о том, чтобы придать им оптимальную рыночную форму и сбить себестоимость этих все еще слишком дорогих аппаратов. В широкой продаже они появятся уже в ближайшие годы.
Прекрасный выход для тех, кто вечно спешит и кому постоянно не хватает времени на приготовление, например, завтрака, предложила одна японская фирма, создавшая аппарат «специально для лентяев». Для того чтобы каждый день иметь горячий завтрак с чашкой ароматно пахнущего кофе, достаточно открыть крышку этого автоматического помощника, забросить в него один-два ломтика хлеба, пару яиц, насыпать немного молотого кофе и установить таймер на положенное время приготовления. Через несколько минут — пожалуйста, у вас на столе хрустящие тосты, горячая яичница и бодрящий напиток.
Этот аппарат, названный его создателями «Омакасэ риори сан» — что-то вроде «Закажи три блюда», — оснащен сигнализатором, который известит о том, что завтрак готов. Этот помощник вечно спешащих и ленивых обладает целым набором функций: установленный внутри него прибор разбивает яичную скорлупу и выливает содержимое на специальную жаровню, хлеб поджаривается в трех режимах, а приготовленный кофе, объемом до пяти чашек, сохраняется горячим в течение получаса.
На подходе автомобили-самокаты с искусственным интеллектом. По указанию человека они будут сами двигаться к указанной цели, избавив хозяина от утомительной обязанности крутить баранку и нажимать на педали. Японский инженер Такэо Канэда из американского Университета Карнеги — Меллона уже создал прототип такого автомобиля, который испытывался в 2000 году на дорогах США. Для страховки рядом с роботом-шофером, правда, сидел водитель-человек, однако машина уже достаточно уверенно ездит и без его помощи. Эксперты полагают, что практическое превращение таких разработок в товары широкого потребления произойдет на стыке первого и второго десятилетий XXI века.
Исследователи из швейцарского Института искусственного интеллекта осенью 2003 года начали разработку нового робота на колесах, управляемого «силой мысли». Основой для решения этой задачи послужили эксперименты, проведенные ранее в городе Атланта (США). Пять лет назад американские нейрохирурги вживили в мозг парализованных пациентов электроды и подсоединили их к компьютеру. Выяснилось, что в момент мысленного совершения физического действия, например перемещения курсора по экрану, резко возрастает физическая активность двигательных центров мозга. Причем в зависимости от того, в каком направлении человеку нужно переместить курсор, она меняется.
Постепенно инвалиды научились эффективно управлять курсором с помощью мысленных приказов. В результате люди, которых болезнь лишила не только движений, но и речи, смогли общаться с окружающими. Однако широкого распространения этот опыт не получил, поскольку вживление электродов в мозг требует сложной и небезопасной нейрохирургической операции. Чтобы избежать этого затруднения, швейцарские специалисты создали абсолютно безопасный, не требующий вмешательства в работу мозга специальный шлем с электродами. Эксперименты показали, что, надев его, человек может передавать на компьютер некоторые мысленные команды. Теперь специалисты предлагают «вооружить» новым шлемом полностью парализованных пациентов, чтобы те могли управлять необходимой им техникой, прежде всего инвалидной коляской.
Обслуживающий больного компьютер использует программное обеспечение на основе нейронных сетей, позволяющих «натренировать» его на мгновенное распознавание различных видов электрической активности мозга. Одновременно разрабатывается управляемая «кибернетическая коляска». К настоящему времени удалось добиться, чтобы робот не налетел на кого-нибудь, рванувшись вперед из-за мысли, случайно мелькнувшей в голове «седока». Кроме того, коляска будет снабжена собственным сложным программным обеспечением и инфракрасными сенсорами, позволяющими избегать препятствий и ориентироваться в пространстве.
Американка Джейн Уолтерс уже много лет полностью парализована. Тем не менее Джейн готовится стать программистом ЭВМ. Недоумение легко рассеивается, если пояснить, что Джейн печатает. глазами. Делать это ей позволяет специальная видеосистема, созданная группой конструкторов из института роботов при американском Университете Карнеги лет двадцать назад. Видеокамера фиксирует малейшее движение глаза, в то время как взгляд скользит по панели с набором букв, цифр и знаков пунктуации. Для «написания» на дисплее буквы нужно лишь на мгновение задержать на ней свой взгляд. Причем на один знак уходит в среднем полсекунды. За минуту же при соответствующей тренировке можно написать примерно десять английских слов.
Одна немецкая компания выпустила первую систему управления компьютером при помощи сигналов головного мозга. Она позволит создавать и отсылать сообщения по электронной почте, играть в компьютерные игры.
Работа системы обеспечивается за счет считывания электроэнцефалограммы головного мозга с помощью электродов, усиления сигнала и его программной интерпретации. Усилитель сигналов головного мозга подключается к компьютеру через специальный порт. По словам разработчиков, усилитель позволяет интерпретировать сигналы мозга с ювелирной точностью, что позволит существенно уменьшить количество электродов. В 2007 году система номинирована на Европейскую премию за достижения в области информационных и коммуникационных технологий.
Японская фирма «Пента-Оушен» с 1995 года разрабатывает систему полной автоматизации строительства. Система испытывалась в Сингапуре на стройке нескольких сорокаэтажных небоскребов. Все элементы здания и строительные детали снабжены наклейками со штрихкодом или микросхемами с информацией, указывающей, куда надо ставить данную деталь. Эти материалы сложены вокруг стройплощадки в определенных местах. Автоматические подъемные краны, руководимые центральным компьютером стройки, разыскивают эти детали и, руководствуясь имеющейся на них информацией, с миллиметровой точностью монтируют их на место.
Только при сильном ветре в кабины кранов приходится подниматься крановщикам. За порядком на стройплощадке присматривает один человек, так, на всякий случай. Вся стройка идет под защитной крышей, установленной на четырех башнях, растущих вместе с домом. Датчики, телекамеры и другая электроника, работающая на стройплощадке, требуют защиты от дождя и солнца. После окончания строительства подъемные краны демонтируют крышу, а потом и сами себя.
Все вышеизложенное свидетельствует о том, что в ближайшие десять лет в робототехнике неизбежны радикальные изменения. В какой-то момент в единый узел свяжутся достижения в деле создания новых материалов, миниатюризации деталей и узлов, разработки лазерных и инфракрасных сенсоров, систем различения и имитации человеческой речи, мини-процессоров особой мощности. Тогда и достигнет своей кульминации компьютерная революция, последствия которой предсказать пока невозможно. Ясно только, что в наступившем веке обязательно появятся уникальные роботы, делающие невозможное возможным.
С развитием нанотехнологий ученые, занимающиеся проблемами роботизации, связывают наступление «золотого века» человечества. И это неудивительно. Нанороботы и впрямь способны творить чудеса. Но сначала давайте уточним, что представляет собой наноробот. Запомните, что за единицу измерения в нанотехнологиях принят нанометр. Он в миллиард раз меньше обычного метра — примерно во столько раз толщина пальца меньше диаметра Земли. Толщина человеческого волоса составляет около 80 тысяч нанометров.
Его образно можно представить как автономный космический корабль. Он имеет собственный двигатель, позволяющий ему самостоятельно быстро передвигаться в любом направлении, «руки»-манипуляторы, дающие возможность взаимодействовать с миром, мощный компьютер, который управляет его действиями, и систему связи, которая позволяет ему получать необходимые данные и команды, а также взаимодействовать с другими такими же кораблями. От космического корабля его отличает только одно: размеры наноробота всего в десятки нанометров, это в сотни раз меньше, чем толщина человеческого волоса.
Такие размеры, компьютерная начинка и манипуляторы позволяют нанороботу захватывать отдельные атомы и расставлять их в нужном порядке. Таким образом, он может создавать структуры любой сложности с требуемыми свойствами из подручного органического и неорганического материала, в том числе и самих себя, размножаясь делением, как это делают бактерии.
В цивилизации, обладающей развитой инфраструктурой нанороботов, настанет настоящий, «золотой век». Отпадет необходимость и в огромных заводах, и в маленьких фабриках, загрязняющих своими отходами окружающую среду и истощающих как недра Земли, так и ее биосферу. Их заменит небольшое устройство величиной с холодильник. Внутри будут находиться компьютер, емкость с различными химическими элементами и колония нанороботов. Например, утром человеку понадобилась щетка, чтобы почистить зубы. Он отдает команду компьютеру: тот активирует программу сборки зубной щетки. Нанороботы начинают вылавливать в растворе необходимые для создания щетки атомы и расставлять их по местам. Через некоторое время щетка готова. После гигиенической процедуры щетка помещается в емкость, и нанороботы разбирают ее на исходные атомы. Потеряется смысл в накоплении различных, в том числе и очень дорогих, вещей. Ведь нанороботы могут создать любую одежду, любое украшение, даже сделанное из бриллиантов.
Изменится и облик городов. Человек выходит на улицу. Ему нужен транспорт. Он выбирает себе марку автомобиля, и вскоре перед его подъездом появляется только что сложенный из атомов «ауди» самой последней модели, с водородным или электродвигателем.
Нанороботы смогут, наконец, решить одну из самых сложных экологических проблем современности — прекратить загрязнение нашей планеты. Новая технология, по сути, безотходна. Вышедшие из строя устаревшие вещи не выбрасываются, а просто разбираются нанороботами на атомы.
Ждать «золотого века» осталось недолго. Серьезные исследования доказали: саморазмножающегося робота можно построить уже в ближайшем будущем. При этом он будет не сложнее, чем процессор Pentium IV.

Глава III. С КОМПЬЮТЕРОМ НАПЕРЕВЕС


Караул! Утащили компьютер

Необычное дело о краже рассмотрели в Запорожском областном суде весной 1990 года. Предметом воровства стали компьютеры, похищенные с территории завода «Преобразователь». Первую их партию вынесли глубокой ночью. Для этого преступник преодолел забор, по водосточной трубе поднялся на второй этаж лабораторно-инженерного корпуса, через форточку проник в зал персональных компьютеров. И уволок две ЭВМ японского производства плюс клавиатуру, 30 дискет, а всего имущества более чем на 46 тысяч рублей.
А чего не поживиться, если зал с дорогостоящим оборудованием не имел даже элементарной сигнализации?! Но если вы думаете, что она появилась там после кражи, то сильно ошибаетесь. Единственное, что догадались сделать работники предприятия, так это плотнее закрыть форточку, а потому в следующий визит, состоявшийся через 10 дней, похитителю пришлось выбить стекло. Теперь он унес компьютер с видеомонитором и набор дисководов сметной стоимостью 19 200 рублей. В третий раз… Впрочем, здесь проявила бдительность милиция, а то всякое могло случиться.
Похитителем, кстати, оказался не матерый рецидивист, а 18-летний А. Лазаренко, преследовавший не столько корыстные цели, сколько идею ублажить свою подружку Абрамову, питавшую неуемную страсть к компьютерным играм. За это пристрастие и лишился Александр на шесть лет свободы. Ну а ответственные лица «Преобразователя» отделались легким служебным испугом.
Всего три весенних недели 1990 года потребовалось сотрудникам саратовской милиции, чтобы раскрыть серию преступлений, совершенных на территории Балаковской АЭС. Рассказывает заместитель начальника областного уголовного розыска полковник милиции А. Ефимов:
— Сообщение о похищении двух компьютеров иностранного производства общей стоимостью более 90 тысяч рублей из помещения материального склада «Балаковоатомэнерго» поступило в милицию города Балаково 19 марта. Точную дату преступления никто назвать не мог, поскольку момент кражи остался для охраны тайной.
Оперативная группа установила: помещение вскрыто путем подбора ключей. Это навело на мысль, что злоумышленниками могут быть люди, хорошо знакомые с обстановкой на территории АЭС и системой охраны. Версия подтверждалась и показаниями некоторых свидетелей. В этом направлении и стали действовать сотрудники уголовного розыска. Вскоре в поле их зрения попали двое сварщиков централизованного ремонтного цеха, расположенного на территории АЭС. Тщательно проверили их и, убедившись в причастности к краже, задержали. Как же похитители собирались распорядиться компьютерами и другой техникой? Сбыть за 10–15 тысяч рублей. Не успели, милиция помешала.
К началу апреля 1991 года в институтах Новосибирского академгородка было совершено 20 краж компьютеров и вычислительной техники. Каждый похищенный компьютер стоил не менее 50—100 тысяч рублей. Долгое время противостоять этим кражам не удавалось. Тогда институты академгородка создали специальный фонд «Компьютер» и объявили премию в три тысячи рублей сотруднику милиции, который задержит преступников. Ее получил заместитель начальника уголовного розыска Советского ОВД, майор милиции Виктор Конопелько, раскрывший преступную группу.
Кражи ЭВМ, персональных и более мощных компьютеров весной 1991 года стали привычным атрибутом уголовной хроники. Но та, что произошла в Казанском универсальном зрелищно-спортивном зале, — особенная.
…Взломав дверь радиорубки, воры унесли… пульт управления электронным табло, лишив тем самым десятки тысяч болельщиков возможности следить за количеством забитых шайб и фамилиями отличившихся игроков. Нетрудно представить возмущение любителей хоккея: ведь запасного пульта у дирекции не было, а на изготовление нового требуется несколько месяцев! Поиски велись в двух направлениях: милиция усиленно искала злодеев, дирекция и руководство хоккейного спортклуба «Итиль» — новый пульт…
Руководство Рудненского завода «Казогнеупор» осенью 1992 года предложило немедленно выплатить 200 тысяч рублей тому, кто укажет, где именно находится похищенный с предприятия программатор с импортного пресса. За всю долгую историю завода подобных пропаж не случалось. Профессиональные программисты недоумевают: украденное невозможно применить в быту, зато сложное импортное оборудование без программатора в любой момент может попросту «вырубиться». Сыщики шутят, что воры, проникшие на «Казогнеупор», утащили программатор только потому, что оттуда тащить больше уже нечего.
400 тысяч рублей — такое вознаграждение в марте 1991 года определил совет свердловского МЖК за возвращение похищенной вместе с компьютером уникальной дискеты с записью программы спасения Урала.
Весной 1990 года из НИИ радиационной медицины Министерства здравоохранения Белоруссии вместе с компьютерами украли и «здоровье» людей — унесли сведения о медицинских наблюдениях за жителями пострадавших от радиации районов. Пока шло следствие, врачи республики через прессу обращались к преступникам с просьбой вернуть похищенное, но тщетно. В сентябре 1990 года похитители компьютеров, в памяти которых содержались радиометрические данные на пострадавших от аварии на Чернобыльской АЭС, были задержаны. Они молоды, все трое не старше 20 лет. Информация, содержавшаяся в памяти изъятых у воров компьютеров, не сохранилась. Однако специалисты рассчитывают восстановить хотя бы ее часть.
В июле 1991 года в Минске завершился судебный процесс над похитителями компьютеров и дискет из НИИ радиационной медицины. Не преувеличиваю: этого суда ждала вся республика. Почти год шло скрупулезное расследование. Еще бы: ведь на многострадальной земле, где в чернобыльской зоне живет каждый пятый житель, из единственного в этой области НИИ была совершена невероятная кража — пропала информация о состоянии здоровья тысяч и тысяч больных. Что это — изощренное злодейство или самое «обыкновенное и привычное» воровство современной дорогостоящей аппаратуры?
Суд досконально исследовал материалы дела и пришел к выводу: да, кража «обыкновенная». Парни крали компьютеры, ничего не зная об их «начинке», и даже не подозревали о том, в какое учреждение забрались. Однако, как ни странно, легче от этого на душе не становится: шесть, пять и четыре года лишения свободы, которые получили преступники, — наука за самую простую истину: не укради. Компьютеры и дискеты вернули в НИИ. Работа по восстановлению информации поручена высококлассным специалистам. Родители похитителей оплатили многочисленные издержки. Но и это не успокаивает. Виной всему опять стали безалаберность и разгильдяйство: в НИИ не было сигнализации, даже форточка на момент кражи была открыта. Ох уж эти форточки!..
Предмет дерзких ночных ограблений — организации и фирмы, имеющие дорогостоящую оргтехнику: компьютеры, принтеры, ксероксы… Преступную группу, специализирующуюся на хищении компьютеров, не останавливали ни замысловатые замки, легко поддающиеся воровским «спецам», ни мощные решетки на окнах, которые они режут особым инструментом, как солому. И технику, между прочим, снимали аккуратно, не повредив ни единого проводка, что позволяло предполагать, что в составе банды — «товарищи с дипломами» и со сложной вычислительной техникой они на «ты». Одним словом, «интеллектуалы».
Мелкие фирмы, где дорогая техника составляла основную «материальную базу», после подобного налета оказывались не в состоянии ее восстановить и переставали существовать. Тем более что надежда вернуть ее с помощью правоохранительных органов таяла день ото дня. В июне 1998 года очередной жертвой «компьютерной банды» (хотя, возможно, она действовала в Ставрополе не одна) стал ставропольский филиал Всероссийского межотраслевого научно-учебного центра по вычислительной технике и информатике. Аккуратно и споро перерезав толстенные решетки, преступники вынесли через оконный проем целый компьютерный класс — буквально все системные блоки и часть мониторов к ним.
Прибывший на место кражи директор центра Владимир Кривоконь тотчас позвонил в дежурную часть Ленинского РОВД г. Ставрополя, настаивая на оперативной присылке разыскников с собакой, благо что следов преступники оставили предостаточно. Но милиционеры прибыли, понятно, без собаки только через… три часа. Как выяснилось, у них не было бензина для заправки автомашины.
Замечу, что помещение, где работает учебный центр, находится в самом центре Ставрополя и буквально в считаных метрах от следственного управления УВД края, прочих «солидных» учреждений. Так что случись, скажем, ограбление банка, с которым соседствует несчастная «учебка», при такой разворотливости сотрудников милиции преступники с мешками денег укатили бы за многие десятки километров от краевого центра. Прибывший на место преступления следователь «утешил» директора филиала: «Вероятность раскрыть преступление — процентов десять, не больше».
Буквально на следующую ночь воры прибыли к выпотрошенному помещению снова, чтобы вывезти оставшиеся мониторы, которые не поместились в их транспорт в первую ночь. Дело происходило в праздничные майские дни, потому воры рассчитывали, что кража останется незамеченной по меньшей мере трое суток. Но решетка на окнах была спешно заварена, а услышавшая подозрительные шорохи вахтерша стала звонить на милицейский пост…
Бандиты от неудачи были в ярости, кричали перепуганной женщине, что все равно-де никакие «менты» их не остановят и они доведут здесь свое дело до конца… Милиция приехала, когда злодеев и след простыл. Владельцы офисов в панике. На какой из них положит глаз в следующий раз «специализированная банда», которой и впрямь, похоже, милиция нипочем?
Некоторые социологи еще в 1988 году утверждали, что в странах Запада при помощи домашнего персонального компьютера совершается краж больше, чем ограблений с ножом и пистолетом. «Компьютерные бандиты» — это выражение еще с тех пор прочно вошло в лексикон лиц, имеющих дело с электроникой.
Тогда же в США было изобретено устройство, которое, казалось, станет непреодолимой преградой для мошенников с «электронной отмычкой». Биометрическое устройство контроля доступа к ЭВМ — так называлась новинка — реагировало не на стандартный цифровой или буквенный пароль, который можно легко подсмотреть или выведать, а на отпечатки пальцев хозяина.
Может, взять на вооружение зарубежный опыт, где компьютеры оснащаются средствами аутентичной идентификации (например, по физиологическим характеристикам: отпечаткам пальцев, рисунку сетчатки глаз, голосу и т. п.)? Чужим они не подчиняются, так что и красть их станет бессмысленно.
Характерные рисунки кожи на пальцах наших рук давно используют в своей работе криминалисты, опознавая по отпечаткам пальцев и жертв, и преступников. Но наконец-то дактилоскопия послужила для ученых в совсем другой области — компьютерных технологий.
Еще совсем недавно секретная и личная информация, хранящаяся в компьютере, была надежно защищена паролем, идентифицирующими карточками, блокировалась ключами. Но человечество всегда проявляло нездоровый интерес к чужим тайнам. Вскоре выяснилось, что любой школьник, хорошо разбирающийся в компьютерах, если очень постарается, может внедриться в святая святых практически любой фирмы, хранящей свои секретные разработки в недрах компьютера. Что бы мы делали, если б не японцы!
Электронная фирма «Фудзицу» разработала способ блокировки памяти компьютеров, основанный на распознавании им отпечатков пальцев. Теперь, чтобы «раскрыть» компьютер, необходимо на 0,3 секунды прижать указательный палец к специальному окошечку, он сравнит его рисунок с заложенной в него дактилоскопической картотекой и пропустит (или, наоборот, заблокирует) пользователя к блокам памяти. В память можно заложить 60 отпечатков, которые, кстати, там воспроизведены не полностью, а отражают лишь характерные детали рисунка, что еще больше затрудняет доступ несертифицированного пользователя к банку данных.
Не отстают от японских ученых и их немецкие коллеги. Фирма «Сименс» работает над мобильным телефоном, который будет узнавать своего хозяина также по отпечаткам пальцев. Если «чужие» пальчики решили позвонить с этого телефона, у них ничего не получится. Чтобы телефон подключился, нужно секунду-другую подержать палец на определенной клавише. За это время микрокомпьютер сравнит рисунок кожи с тем, что хранится у него в памяти. Диапазон применения этой технологии очень широк: например, можно по этому принципу делать замки — на дверях домов, машин, это может быть кредитная карточка, по которой деньги сможет получить только ее владелец. И не надо забивать голову никакими цифрами-кодами — пусть об этом заботится компьютер.
А вот канадская фирма «Абсолют» создала специальный компьютерный вирус, который помогает выявить воров, где бы они ни находились. Вирус записан на жестком диске, выдерживает даже полное стирание информации и не выявляется никакими антивирусными программами. Как только компьютер подключают к какой-либо сети передачи информации, он начинает раз в неделю звонить в информационный центр «Абсолюта», причем за счет фирмы. Определитель номера помогает отыскать пропажу. Если этот номер заранее зарегистрирован владельцем в фирме, то никаких дальнейших действий не следует. Если же это незарегистрированный номер, то фирма сообщает владельцу компьютера и в полицию о своей находке. Оказывается, и вирус бывает полезным, надо же!
Аутентификация по паролю или с помощью специализированных устройств, как теперь понятно, не вполне надежна. Пароль может быть перехвачен, спецустройство похищено или подделано. Гораздо лучше биометрические системы аутентификации, поскольку идентифицируется биометрический признак человека, неразрывно с ним связанный, который невозможно потерять, передать, забыть.
Все биометрические технологии построены на измерении тех или иных личных характеристик человека. Понятно, что чем уникальнее будут используемые биометрические признаки, тем проще различать их носителей. Эти признаки относятся к одной из двух групп. К статическим (неизменяемым) биометрическим характеристикам относятся отпечатки пальцев, геометрия ладони, рисунок сосудов глазного дна (сетчатки глаза), геометрия лица, расположение вен на руке и радужная оболочка глаза. Динамические биометрические признаки человека — это его термограмма, особенности голоса, динамика рукописной подписи и клавиатурный почерк.
Если вы внимательно читали детектив Дэна Брауна «Ангелы и демоны», то наверняка запомнили, как проник злоумышленник в хранилище антиматерии в ЦЕРНЕ, оборудованное системой идентификации по радужной оболочке глаза. Для этого он вырвал у своей жертвы глаз и воспользовался им как отмычкой. Нечто подобное возможно в отношении любой статической характеристики, но совершенно исключено при использовании второй группы биометрических признаков.
Ввод рукописного слова или подписи в компьютер с помощью графического планшета или парольной фразы с клавиатуры, когда регистрируются, а затем сравниваются динамические характеристики обычного или клавиатурного почерка, может быть осуществлен только законным пользователем, и никем другим. Если же это будет делаться по принуждению, то параметры станут другими, измененными под действием стресса.
Время идет, времена меняются. А нравы? Повальные кражи жестких дисков персональных компьютеров и других носителей информации, по прогнозам московских милиционеров, ожидали столичных коммерсантов в конце 1999 года. Как считали сыщики, в таких кражах зачастую очень заинтересованы сами предприниматели, которые таким образом стремятся оттянуть сдачу отчетных документов в налоговую инспекцию и другие контролирующие органы.
По словам сыщиков, достаточно взглянуть на оперативные сводки последних месяцев за последние годы, чтобы заметить странную закономерность. Чем ближе Новый год, тем чаще неизвестные злоумышленники проникают в офисы различных коммерческих фирм и предприятий и похищают оттуда либо системные блоки компьютеров, либо их «мозг» — жесткие диски (они же винчестеры). Причем от злоумышленников страдает в основном техника руководителей фирм и их бухгалтеров. Да и логика выбора добычи у воров какая-то странная: похитив жесткий диск, они, например, игнорируют другую дорогостоящую и более полезную технику — музыкальные центры и сотовые телефоны.
По глубокому убеждению сыщиков, все эти кражи — не что иное, как попытки предпринимателей оттянуть время сдачи отчетных документов. Пострадавшие от воров с компьютерным уклоном коммерсанты с упорством, достойным лучшего применения, начинают осаждать отделения милиции и просить если не обнаружения пропавшей «запчасти», то хотя бы выдачи официальной справки о том, что носитель отчетной информации похищен и начато расследование.
Сыщики УВД Центрального округа вспомнили, как к ним обратились представители самарской фирмы, имеющей в Москве филиал. Предприниматели сетовали, что неизвестные злодеи утащили из их офиса системный блок компьютера. По странному стечению обстоятельств на следующий день из Самары на инспекцию московского филиала прибыл аудитор, который был вынужден несолоно хлебавши вернуться восвояси.
При столь же «загадочных» обстоятельствах в течение нескольких недель пропали системные блоки у фирм, расположенных на территории ОВД «Соколиная Гора», «Донской» и нескольких отделений милиции Центрального округа столицы. Уставшие бороться с этим явлением оперативники этого округа решили обратиться к коллегам из налоговой полиции (тогда еще не расформированной) с предложением: как только из офиса пропали носители коммерческой информации, сразу же начинать полную проверку фирмы, не дожидаясь положенных отчетов, якобы унесенных вместе с винчестерами.
Бывают и другие напасти. Так, в 1999 году в течение трех недель в городе Касимове Рязанской области была парализована финансовая деятельность предприятия электрических и тепловых сетей. Виновником ЧП стал бывший инженер-программист предприятия, который поссорился с руководством и подал заявление об уходе. Перед увольнением он изъял из всех компьютеров организации программу, управляющую базой данных, уничтожил информацию о расчетах за электроэнергию и тепло. Энергетики не могли понять причины сбоя в компьютерной сети, пока уволенный не расклеил по городу объявления, в которых предлагал заинтересованным лицам купить украденную программу за 40 тысяч рублей. После обращения директора предприятия в милицию было возбуждено уголовное дело по статье Уголовного кодекса, карающей за нарушение правил эксплуатации ЭВМ.
Но и борцы с преступностью тоже не застрахованы от неожиданностей. В сентябре 1999 года неизвестные обокрали приемную прокурора Псковской областной природоохранной прокуратуры. Преступники забрали из служебного помещения, находящегося на первом этаже, компьютер с правовой базой данных, факс, ксерокс, телевизор, магнитофон, диктофон и даже электрочайник. Воры проникли в приемную через окно, защищенное решеткой, установленной еще в 40-х годах прошлого века. При этом грабители почему-то не тронули имущество частной транспортной конторы, рекламного бюро, переплетной и обувной мастерских, расположенных на одном этаже с прокурорским кабинетом.
Той же ночью в Бердске неизвестные проникли в общественную приемную депутата Госдумы Олега Гонжарова. Похоже, что один из преступников спрятался в подвальном помещении, в котором находятся приемная и зал компьютерных игр, а по окончании рабочего дня открыл дверь и впустил сообщников. Из зала компьютерных игр были вынесены четыре компьютера. В приемной похитителям ничем особенным поживиться не удалось. Они учинили в помещении погром, сорвали и сломали вывеску общественной приемной. Расположенный рядом магазин «Автозапчасти» преступники трогать не стали, — он был оборудован сигнализацией.
В августе 2000 года сотрудники Московского уголовного розыска арестовали злоумышленников, похитивших компьютеры из НИИ «Путеец». На Митинском радиорынке столицы оперативники задержали 20-летнего Алексея Корякина из подмосковного Солнечногорска и 35-летнего Родиона Никонова. Молодые люди пытались продать 15 ноутбуков, которые, как оказалось, давно числятся пропавшими из новосибирского НИИ. А дело было так.
В ночь на 1 апреля 2000 года из кабинета НИИ «Путеец» Новосибирского государственного университета (НГУ) неизвестные украли 53 стоявших на столах ноутбука, общая стоимость которых составляла 1,3 миллиона рублей. Обнаружив пропажу, сотрудники НИИ сообщили об этом в местное отделение милиции, заявив, что компьютеры изготовлены специально для НГУ и для бытового использования непригодны. Странно, кому могли понадобиться такие «ущербные» компьютеры? В том, что это действительно так, задержанные Корякин и Никонов убедились лично. Попытавшись включить украденные ноутбуки, они не добились от них нормальной работы и решили, что техника неисправна.
Тогда расстроенные молодые люди, прихватив с собой 15 компьютеров, отправились в Москву, прямо на фирму-производитель «непослушного» оборудования. Приехав в столичный офис компании, Корякин и Никонов спросили у программистов, почему компьютеры не работают, на что получили вежливый ответ: «Так, мол, и было задумано». А как только странные посетители ушли, сотрудники офиса позвонили в Новосибирск, где им рассказали о краже.
Вскоре о необразованных посетителях узнали и оперативники МУРа. Они разработали план спецоперации, в ходе которой негласно «перекрыли» Митинский радиорынок. В эту сеть и попались Корякин и Никонов: их задержали с ноутбуками в руках. А потом подельников этапировали в Новосибирск, где им пришлось помочь сотрудникам местного уголовного розыска отыскать недостающие 38 компьютеров.
И все же нашенским похитителям компьютеров до заокеанских пока очень далеко. Известно, что в США ежедневно похищается около двух тысяч персональных компьютеров. Конечно, пропажа компьютера само по себе событие неприятное, но исчезновение вместе с ним всей хранящейся в нем информации — просто катастрофа.
Группа налетчиков, вооруженных полуавтоматическими винтовками, в феврале 1998 года ворвалась в грузовой терминал международного аэропорта Сан-Франциско и умыкнула 47 ящиков с электронными блоками памяти. Общая стоимость похищенного превысила 1 миллион долларов. Груз прибыл в Сан-Франциско из Южной Кореи. Блоки памяти были изготовлены на заводах компаний «Самсунг» и «Хэнде» и предназначались для продажи американским партнерам этих компаний. Расследованием ограбления занималась городская полиция вместе с агентами таможенной службы США.
А вот другой случай. Группа людей обошла помещения компании в Мэриленде. В их карманах были сильные магниты, в результате почти все магнитные диски памяти ЭВМ были повреждены. Ломатели машин, противники нового были во все времена, есть они и сейчас. В США, например, появились граждане, ставящие себе целью сокрушение компьютеров. Компьютеры поджигают, закладывают в них взрывчатку, заливают диски краской…
Возможность негласного снятия с компьютерных систем закрытых данных весьма интересует исследовательские подразделения крупнейших западных корпораций, в частности, для получения интересующих их сведений о конкурентах. Современный уровень компьютерной техники и заложенные в ней возможности позволяют не только нелегально изымать из информационных банков необходимые сведения, но и вводить в них дополнительные данные, манипулировать хранящейся в них информацией, стирать целые информационные массивы, лишая таким образом на какое-то время своих конкурентов возможности оперативного принятия решений.
В конце ноября 1984 года французские журналисты осуществили оригинальный эксперимент, убедительно показавший практическую возможность несанкционированного доступа к памяти ЭВМ фирмы СИЗИ, специализирующейся на информационном обслуживании правительственных учреждений, национализированных и частных фирм Франции. Воспользовавшись услугами бывшего служащего этой компании, который располагал кодом для входа в информационную систему СИЗИ через обычные телефонные линии, они без особого труда извлекли из системы очень важную информацию. Как доказательство они опубликовали часть полученных сведений, из которых были изъяты только наиболее секретные детали. Разразился громкий скандал.
Впрочем, можно обойтись и без кода доступа. Экран дисплея как бы разбрасывает вокруг себя данные («электронный смог»). Эти волны, как и при телевизионном вещании, проникают сквозь стекло и каменные стены, распространяются до тысячи метров. Приняв эти сигналы и передав их на другой компьютер, можно восстановить изображение, бывшее на мониторе. Правда, у каждого компьютера свой «голос», зависящий от частоты, интенсивности и других характеристик, которые несколько различны даже у серийной аппаратуры.
Похитители информации, имея приемник, который прост по конструкции, легко могут снять с ЭВМ любые данные. Во время практических экспериментов удавалось получать данные, которые выводились одновременно на 25 дисплейных терминалов, расположенных в непосредственной близости друг от друга, и отделять данные, выведенные на каждый экран. Теоретически можно разделить и 50 терминалов. А если использовать видеозапись, то анализ потом можно осуществить без всяких помех. Потому стоит ли удивляться, что один преступник записал на магнитофон образцы шума, сопровождающие выпечатывание каждого символа принтером, и, проигрывая на малой скорости записи шума при распечатке интересующих его программ, расшифровал их.
А можно обойтись и без таких сложностей. В январе 1997 года работники городской администрации заметили, что некий злоумышленник ночью проник в один из кабинетов и «скачал» с компьютера всю информацию, касающуюся вопросов землеотвода. Тогда преступление осталось нераскрытым. В феврале, проезжая мимо своего здания, сотрудники администрации обратили внимание на светящиеся окна над собственными рабочими столами. Поднялись наверх и застали там охранника, изучающего материалы, для чужого глаза не предназначенные. Захваченный с поличным отнекиваться не стал, сознавшись, что его специально заслали с целью кражи закрытой информации.

ЭВМ – орудие злоумышленника

Специалисты полагают, что компьютерные преступления будущего будут отличаться от преступлений настоящего тем, что они станут еще опаснее. Они подчеркивают, что в недалеком будущем самыми распространенными вредоносными факторами (как и объектами противоправного посягательства) станут не вещи, а информация.
Первым преступником, использовавшим компьютерную технику, считают Альфонса Конфессоре. Двадцать окружных судов США в 1969 году признали его виновным в компьютерных махинациях, с помощью которых он нанес ущерб в 620 тысяч долларов. В нашей стране, пожалуй, впервые всерьез задумались о борьбе с компьютерной преступностью в 1983 году, когда один из программистов Волжского автомобильного завода сознательно ввел ошибку в программу управления производством. В результате встал главный конвейер и 400 машин не вышли из ворот завода.
С тех пор компьютер стал достоянием многих. Но вот что печально: как только школьнику приобретают компьютер в комплекте с периферийным оборудованием (сканером, принтером, модемом), то он первым делом «забивает винчестер» информацией эротического и порнографического содержания. Вторым этапом нередко становится попытка печатания поддельных денежных знаков. Здесь, вероятно, действует простой принцип: «Зачем работать, чтобы зарабатывать деньги, если их можно быстро напечатать»?
Количество случаев изготовления несовершеннолетними поддельных билетов Банка России растет в геометрической прогрессии. Если в 2003 году по таким фактам, например, в Омской области было возбуждено несколько уголовных дел, то за 9 месяцев 2004 года — около трех десятков. И уже не является курьезом, когда ученик 8-го класса сельской школы печатает 100-рублевую поддельную купюру, чтобы купить у соседки-пенсионерки несколько бутылок самогона. В августе 2004 года приговором районного суда 16-летнему омичу было назначено наказание в виде лишения свободы сроком на 5 лет (а это минимальное наказание по ст. 186 УК РФ) за изготовление и сбыт тридцати 50-рублевых купюр.
В мае 2006 г. в одну из авиакомпаний пришло электронное письмо, в котором неизвестный потребовал 13 млн. долларов за якобы достоверную информацию о точных датах и времени терактов на бортах самолетов. Через 36 часов после обращения авиакомпании в МВД был задержан одиннадцатиклассник из Новосибирской области, который таким образом решил подзаработать денег.
Чуть более продвинутые в области компьютерных знаний школьники, прикупив в ближайшем книжном магазине «Пособие для юного и начинающего хакера» или в газетном киоске журнал «Хакер», не задумываясь о возможных последствиях и только из чувства «спортивного интереса», пытаются взломать какой-либо сайт, заблокировать его работу, или несанкционированно скачать с него конфиденциальную информацию.
При рекламе табачной и алкогольной продукции информация, предупреждающая о вреде их употребления, обязательна. Но кто и где видел доступную широкому кругу пользователей персональных компьютеров литературу со сведениями о возможных последствиях неправомерного использования средств компьютерной техники и информационных потоков? А ведь не нужно каких-либо особых материальных затрат, чтобы в инструкциях по эксплуатации средств компьютерной техники дать выдержки из отдельных статей Уголовного кодекса, которые касаются подделки документов и их реквизитов, изготовления или сбыта поддельных документов, государственных наград, штампов, печатей, бланков, нарушения авторских и смежных прав, а также преступлений в сфере компьютерной информации (неправомерный доступ к этой информации; создание, использование и распространение вредоносных программ для ЭВМ; нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети). Основы элементарных правовых знаний следовало бы давать школьникам и на уроках по основам безопасности жизнедеятельности.
Да, компьютерные злоумышленники очень помолодели. Невольно вспоминается давняя история. В информационно-вычислительный центр Алтайского политехнического института пришла милиция. Из сейфа заместителя начальника ИВЦ Владимира Калиниченко были извлечены кипы машинописных листов, глянцевых фотокопий, 16 магнитных лент к ЭВМ с записями всевозможных сочинений — сборники гороскопов, анекдотов, гаданий.
Калиниченко цену себе знал. Никто в ИВЦ не мог так быстро и грамотно, как он, заложить в ЭВМ сложную программу. Никто лучше не разбирался в хитросплетениях схем сложнейшего механизма. И никто так стремительно не продвигался по служебной лестнице, как он. Разве он один мечтал остаться работать при институте? Остался он. Да и руководству, понятно, все приглянуться не могут. Он — с первого дня. Надо было сделать срочное задание — вызывался сам. Устанавливали машины нового поколения — взял на себя сложную работу. Пришла пора их осваивать — снова первый. На похвалу в его адрес не скупились, как могли выдвигали. Рядовой инженер, начальник ЭВМ, начальник смены, заместитель начальника ИВЦ…
Внешне он вроде бы и не изменился за эти годы. По-прежнему спешил в пустующую лабораторию по выходным. По-прежнему допоздна горел там свет. Но отнюдь не научные задачки подбрасывал Калиниченко умной машине. Трудилась она, не зная, как и хозяин, усталости, не в пользу родного института — на карман Калиниченко.
Присвоил себе право самолично распоряжаться машиной? Уступили… А там и до престижных командировок черед дошел. Москва, Минск, Рига, Горький, Вильнюс — он выбирал! Оформил в контору по совместительству… жену. Около 7 тысяч рублей заработал Калиниченко на государственной машине. Потребовались помощники. Колебался: вдруг откажутся да еще сообщат, куда следует? Но доходы, набегающие, как на спидометре такси, буквально одурманивали «интеллигента». Лишь за один 1983 год он прикарманил более 100 часов машинного времени по цене 75 рублей за каждый. А институт ежегодно арендовал несколько тысяч часов машинного времени в других ИВЦ города…
Летом 1989 года была разоблачена организованная группа расхитителей, которая действовала в системе снабжения Минавтодора РСФСР. В ее составе были начальники отделов конторы «Доркомплект» и центральной снабженческой организации отрасли, ряд других должностных лиц — всего 26 человек. Расследованием было установлено, что преступники, используя недостатки при обработке бухгалтерских документов на ЭВМ, реализовывали дефицитную бытовую технику — кинокамеры, телевизоры, фотоаппараты — под видом запасных частей. Таким способом преступники похитили аппаратуры на 65 тысяч рублей. С тех пор прошло совсем немного лет, но многое изменилось.
Мартину Янеку нет еще и двадцати двух. Но он уже «особо опасный преступник», обвиняющийся в совершении «хищений в особо крупных размерах в целях личного обогащения». Компьютер был главным увлечением Мартина с детства. В 17 лет он выиграл чемпионат Чехии по программированию, а после окончания средней школы был принят на работу в сберегательный банк — обслуживать компьютерную систему.
Юному программисту не потребовалось много времени для того, чтобы выяснить: система эта чрезвычайно слабо защищена, в нее можно легко проникнуть и манипулировать со счетами вкладчиков. Об этом он поспешил доложить непосредственному начальству. «Меня выслушали, но не восприняли серьезно, — сетует Мартин. — Да и что, по их мнению, может соображать новичок, работающий в банке всего месяц?» Спустя какое-то время молодой программист обратился к начальству повыше — в областное банковское управление в Пльзене. Там его выслушали и… пригрозили увольнением за «нездоровые фантазии».
Чтобы доказать свою правоту, парень решил идти другим путем. В сентябре 1991 года он с помощью компьютера перевел 80 тысяч крон на свой личный счет и получил их. Все надеялся, что этих денег хватятся, а потому постоянно носил их с собой на работу в спортивной сумке. Хотел сказать с видом победителя: «Да вот же они! Я же предупреждал, что сеть плохо защищена, а с помощью ЭВМ можно изъять любую сумму». Но этого не произошло. И банковский служащий в течение семи месяцев продолжал свои эксперименты, а в результате довел сумму полученной с помощью компьютера наличности до пяти миллионов. Но и ее в банке почему-то никто не считал пропавшей. Тогда он решил сыграть по-крупному. «Всего за 45 минут я перевел 30 миллионов 200 тысяч крон на два счета в Карловых Варах! Это была моя последняя операция…»
Трудно сказать, сколько еще продолжались бы эти компьютерные игры. Но одна из сотрудниц банка обратила внимание на огромные «сбережения» на счете своего коллеги. После того как он получил 30 миллионов крон и отнес их в гараж, его задержала криминальная полиция.
А вот другой пример. На железнодорожной станции Юдино в апреле 1992 года была разоблачена опасная воровская шайка, похитившая из вагонов промышленных и продовольственных товаров на полмиллиона рублей. Главарем преступной банды, состоящей из пятидесяти человек, оказалась… молодая, симпатичная женщина. Потрошители вагонов действовали с размахом. Атаманша по роду службы имела доступ к компьютеру, в память которого закладывались сведения о движении поездов с зашифрованными названиями грузов. Выкрав коды наиболее ценных товаров, она получала подробнейшую информацию: в каком вагоне какого состава находится наиболее ценный груз. Члены банды, вооруженные портативными рациями, вовремя оказывались у нужного вагона и в течение нескольких минут опорожняли его.
Работники Внешэкономбанка весной 1992 года обратили внимание, что в течение дня один и тот же человек получил валюту по различным паспортам. При проверке был задержан администратор центра досуга «Союз» Богомолов, у которого изъяли шесть поддельных паспортов и 17 тысяч долларов США. Как выяснилось, начальник отдела автоматизации Внешэкономбанка при пересчете валютных средств, находящихся на архивных счетах граждан, умышленно завысил сумму на 706 тысяч инвалютных рублей, часть из которых, используя разработанную программу для компьютерной системы банка, переводил на счета, открытые Богомоловым. Таким образом жулики весьма цивилизованным способом умыкнули 125 тысяч долларов США. Но затем поторопились и попались.
Миллиард рублей в ноябре 1996 года попытались похитить злоумышленники из Национального банка Республики Башкортостан. Два человека были задержаны в Уфе при попытке снять со счетов государственного банка и перевести частным коммерческим фирмам эту ну очень крупную сумму. Для проводки ложного платежного поручения через систему межбанковских электронных расчетов они использовали обычный персональный компьютер. В ходе обысков у них были изъяты вещественные доказательства: предназначенное «для взлома» программное обеспечение, факс-модемы, банковская документация.
Аппетиты у преступников не уменьшаются. Ежеквартально они внедряют в сети подразделений Центрального банка России фиктивную информацию о платежах на десятки миллиардов рублей. Весной 1996 года преступники пытались внедрить в банковскую компьютерную систему Москвы поддельные векселя с реквизитами Московского сберегательного банка с тем, чтобы похитить 375 миллиардов рублей и 80 миллионов долларов США.
При помощи обычного персонального компьютера стоимостью в 200 долларов 14-летний американец из Калифорнии осенью 1989 года преодолел систему защиты доступа к банковским счетам и выудил из них за два месяца более 11 тысяч долларов. Эту сумму он перевел на другой счет, затребовал по почте ряд необходимых ему товаров на адрес снятого им абонентского ящика и расплатился украденными деньгами. Полиции в конце концов удалось задержать «электронного взломщика». Подвела преступника юношеская самонадеянность — он подключался к компьютерной системе банка прямо по телефону, не выходя из собственного дома. Самое неприятное в этом деле то, что паренек поделился информацией, как ему удалось внедриться в электронную банковскую систему, еще как минимум с 60 владельцами персональных компьютеров по всей стране. Но это дела давно минувших дней. Вот кое-что поновее.
В 2008 году трое мошенников с помощью мобильного телефона выиграли 1,3 миллиона фунтов стерлингов в престижном казино Лондона. Это были двое выходцев из Сербии и одна женщина из Венгрии. Преступники использовали сканер, встроенный в мобильный телефон, для того, чтобы предугадать результат вращения рулетки. Устройство позволяло вычислить скорость оборотов рулетки и высвечивало наиболее вероятные выигрышные числа. Вероятность выигрыша тем самым возрастала от 37 к одному, до шести к одному.
Мошенников подвела неопытность: они поторопились взять с казино как можно больше денег за меньшее время. За два дня троица огребла 1,3 миллиона фунтов. В результате всех троих арестовали прямо в казино. Правда, после допроса их отпустили. Дело в том, что в Великобритании любой, кто выигрывает деньги в казино нечестным путем, подпадает под действие закона об обмане в игорном бизнесе. А он от… 1845 года, потому ничего не знает про новые технические устройства. Теперь парламент собрался рассмотреть проект закона, где будет прописан механизм наказаний за мошенническое использование в азартных играх посторонних технических средств.
Сын известного московского композитора Леонида Гофмана 21-летний Илья был задержан в сентябре 1998 года вместе со своими друзьями за хищение 20 тысяч долларов сразу из нескольких американских виртуальных интернет-магазинов. Студент Московской консерватории по классу альта Гофман и 19-летние жители подмосковных Мытищ Артем Фидельман и Владимир Вознесенский познакомились в одном из интернетовских чатов («болталок»). Идея создания мошеннической группы принадлежала альтисту, предложившему свой домашний компьютер в качестве рабочего инструмента, то бишь орудия совершения преступления.
Около двух месяцев ушло на отработку механизма взламывания кодов, которые защищают счета магазинов, торгующих в США компьютерами. И уже с середины августа на заведенные сразу в нескольких российских банках карточки начала поступать валюта. Причем за один раз преступники скачивали не больше нескольких сотен долларов, чтобы крупные суммы не бросались в глаза сотрудникам банков и компаний. После поступления валюты на счета молодые люди тут же спешили в банк, чтобы ее обналичить. Специальное подразделение УЭП ГУВД вышло на них через месяц. При всей осторожности они не могли не наследить в международной банковской сети SPRINT, которой пользуются в основном банки и финансовые компании. Пришлось троице отвечать на вопросы следователя.
Новое поколение российских преступников, только начинающее осваивать криминальную арену, поражает даже матерых сыщиков. Прекрасно подготовленные физически, они вооружены не только современнейшим огнестрельным оружием, но и прогрессивными технологиями. Особые опасения экспертов по борьбе с преступностью вызывает то, что в последнее время они сталкиваются с бандами, организованными по родственному признаку: клановость, сделавшая непобедимой итальянскую мафию, оказалась свойственной и российскому криминальному миру.
Летом 1998 года муровцы задержали банду родственников, орудовавшую на северо-востоке столицы. 23-летний москвич Андрей Демидов, вернувшись из мест не столь отдаленных, первым делом встретился со своим двоюродным братом — жителем подмосковного Щелкова Дмитрием Кармановым. На пару они поразмыслили, как им жить дальше, и сошлись на том, что честным трудом благосостояния не обретешь. Потому братья решили заняться грабежами, совместив увлечение Дмитрия компьютерной техникой и уголовный опыт Андрея.
Для начала они приобрели газету «Из рук в руки» и телефонную базу МГТС, с помощью которой по любому номеру телефона, зарегистрированному в Москве, можно без труда определить фамилию и адрес владельца. В качестве потенциальных жертв были намечены люди, желающие обменять свою жилплощадь на большую с солидной доплатой.
Связавшись с одной такой семейной парой, желающей обменять коммуналку по ул. Галушкина на отдельную квартиру, братья договорились о встрече. В обмен на комнату в коммуналке они предложили несуществующую двухкомнатную квартиру на ул. 1905 года. Для подстраховки кузены заглянули в телефонную базу МГТС — чтобы случайно не наткнуться на посредника, который мог все испортить.
В назначенный день в дверь коммуналки на ул. Галушкина позвонили. Ничего не подозревающий хозяин открыл дверь — и стоящие на пороге люди в масках мгновенно скрутили его, а затем, угрожая газовыми пистолетами, потребовали приготовленную валюту.
На следующий день братья занесли в собственную компьютерную базу данных имя первой жертвы, а вскоре «черный» список пополнился новыми фамилиями. Братья действовали очень слаженно и жестоко: сковывали наручниками свои жертвы, обрывали телефонные провода, быстро забирали деньги и тут же скрывались. Вся операция занимала не более 5 минут, и когда пострадавшим удавалось освободиться и позвонить в милицию, преступники находились уже далеко за городом. Заранее обдумывая план отступления, братья-разбойники специально выбирали квартиры, расположенные в микрорайонах близ МКАД.
Сумма, которую удалось унести из первой ограбленной квартиры, — 10 тысяч американских долларов — вполне удовлетворила братьев. Они купили автомобиль ВАЗ-2107, чтобы в следующий раз было сподручнее удирать с места преступления, а также сканер-радиоприемник, который можно настроить на любую открытую радиоволну и прослушать переговоры, ведущиеся на этой частоте. И теперь, покидая место преступления, грабители внимательно слушали настроенный на милицейскую волну приемник-перехватчик. Когда стражи порядка объявляли их «семерку» в розыск, они уезжали из опасного района.
Совершив несколько ограблений, разбойники собрались пополнить боевой арсенал, до этого состоявший только из двух газовых пистолетов и двух пар наручников. Проезжая как-то раз через подмосковный город Солнечногорск, они приметили там магазинчик «Оружейный дом-2», в котором и решили раздобыть все необходимое.
Напасть на магазин, начиненный огнестрельным оружием, они побоялись, но вскоре надумали сделать под него подкоп. Несколько дней кузены ожесточенно рыли землю, а докопавшись однажды ночью до бетонного пола, стали бурить в нем дыру. Правда, в самый неподходящий момент сработала сигнализация, и к магазину прибыли милиционеры, однако в этот момент братья затаились под землей.
Не обнаружив ничего подозрительного, стражи порядка уехали, но братья, не прекратившие долбить бетон, заставляли их возвращаться еще несколько раз. В конце концов милиционеры решили больше не реагировать на тревожные сигналы, подумав, что сигнализация дала сбой. В итоге братья беспрепятственно пролезли в торговый зал и вынесли оттуда целый арсенал: четыре карабина «Сайга», карабин «Тигр», два карабина «Вепрь», два помповых ружья «Бекас», пять газовых пистолетов и 300 патронов. Большую часть украденного оружия и набитый патронами чемодан они спрятали в тайнике, а с собой возили лишь самое необходимое.
Именно привычка возить в багажнике своей «семерки» набор бандитских аксессуаров и подвела кузенов. К тому времени как они обворовали оружейный магазин, сотрудники МУРа и сыщики УВД Северо-Восточного округа столицы решили покончить с бандой, совершающей однотипные ограбления. По показаниям пострадавших они определили примерный район действия бандитов и дали соответствующие указания всем патрульным группам, курирующим опасную зону.
Одной из них и довелось задержать потерявших осторожность братьев. Милицейский патруль заметил на Осташковской улице подозрительную «семерку». Милиционеры решили заглянуть в багажник машины, где нашли карабины «Сайга» и «Вепрь», три пары наручников, сканер и маски с прорезями для глаз.
«Жигули» отконвоировали в отделение, куда срочно приехали сотрудники МУРа. Но и они едва не упустили одного из братьев — Дмитрия. Дождавшись, пока милиционеры ослабят внимание, он пробежал по комнате и на глазах изумленных оперативников выпрыгнул в окно пятого этажа. Но не долетев до земли, беглец застрял в ветвях старой березы, откуда его и сняли сотрудники.
После этого отпираться было уже бессмысленно, и кузены признались в совершенных ограблениях. Однако братья-разбойники рассказали далеко не все: в их «черной» компьютерной базе милиционеры обнаружили еще 13 адресов, хозяев этих квартир они навестить еще не успели. Злодеи предстали перед судом по обвинению в бандитизме.
В феврале 2000 года земельный суд Берлина приговорил Карла Блома — заведующего складом фирмы «Вест Логистик» из Мариенфельда к 3 годам и 3 месяцам лишения свободы за хищение двух миллионов плиток шоколада. Провернуть это «сладкое дело» 52-летнему обвиняемому удалось без большого труда. Он просто воспользовался ошибкой программистов на кондитерской фабрике фирмы «Штольверк», вследствие чего компьютерный учет не сопоставлял движение шоколада, идущего в оптовую торговлю, с его производством в отдельных цехах. Таким образом жулик накопил 200 тонн «неучтенки» и с помощью трех сообщников однажды ночью вывез со склада два миллиона шоколадных плиток. Добычу срочно распродали в супермаркеты по всей Германии. Не жадность, а именно скорость погубила «шоколадную банду». Карл не торговался и сбывал шоколадки ниже их себестоимости — всего по полмарки за штуку. В расчетливой и знающей всему цену Германии такая широта натуры вызвала подозрение, и через полгода успешный бизнес был прикрыт криминальной полицией.
В Лос-Анджелесе в январе 2003 года арестовали студента Чикагского университета Игоря Серебряного по обвинению в хищении секретной информации у калифорнийской компании спутникового телевидения DirectTV и ее распространении в Интернете.
По данным следствия, в сентябре 1999 года И. Серебряный по просьбе своего дяди проработал две с половиной недели копировальщиком в адвокатской конторе, которая представляет компанию. Минувшим летом компания ввела в действие «карту четвертого периода», на которой записана информация, позволяющая получать через спутник транслируемые ею программы. Однако в октябре на пиратских сайтах стала появляться абсолютно секретная техническая информация, а также конфиденциальная переписка, касающаяся устройства данной карты. В связи с этим компания обратилась в ФБР. Выяснилось, что утечка произошла из адвокатской конторы, которую она наняла себе в помощь.
Следствие установило, что адвокатская контора воспользовалась услугами посторонней фирмы, сотрудники которой дали подписку о неразглашении, а также получили спецпропуска и доступ в помещение, где лежало 27 коробок с секретными материалами, касающимися кодированной чудо-карты. Они занимались копированием, сканированием и другой обработкой документов, полученных от компании. Один из сотрудников, в свою очередь, привлек на помощь своего племянника И. Серебряного, которого проводил в контору по своему спецпропуску. 17 декабря 2002 года ФБР вызвало студента на допрос. Игорь сознался, что похитил секретную техническую информацию, а затем распространил ее при помощи Всемирной паутины для того, чтобы помочь взломщикам раскодировать карту и дать людям возможность смотреть платное спутниковое телевидение даром. Такой вот современный Робин Гуд. А теперь перейдем к его родственникам.

А программы-то пиратские!

Необязательно красть компьютеры или их комплектующие. Можно украсть, например, дорогущую программу и продать. Наши продавцы краденого поступают так. Появляется новая хорошая программа — игра, переводчик или операционная система, — ее защиту взламывают, «пробитые» копии записывают на лазерный диск и продают где попало. Говорят, что сегодня 89 % программ в России — ворованные. Потери компьютерных компаний только в нашей стране ежегодно составляют около 250 миллионов долларов.
С момента зарождения компьютерного бизнеса Россия была благодатной почвой для развития пиратства. Программное обеспечение зачастую приходило к нам без документации. Лицензированные программы стоимостью несколько сотен долларов и сейчас немногим по карману. Вот на помощь и пришли электронные взломщики, взяв на себя роль этаких «благородных разбойников». Воровали дорогие программы, тиражировали и продавали за бесценок в огромных количествах.
Пиратство лишает российских изготовителей программного обеспечения стимула к производству. На торговцев пиратскими программами (их «Мекка» расположена на печально знаменитом Митинском радиорынке) несколько раз проводились облавы. Но дело это слишком прибыльное, чтобы с ним так быстро покончили. Месячный доход торговца часто превышает тысячу долларов. И все же многие программисты единодушны в том, что у компьютерного пиратства есть положительные стороны. Оно — своеобразный «двигатель прогресса». Без него наш компьютерный бизнес не развивался бы так стремительно, а главное, не совершенствовались бы системы защиты ценной компьютерной информации.
Более трети проданных во всем мире за 2003 год компьютерных программ — пиратские копии. По Европе эта цифра составляет 37 %, и даже в законопослушной Германии треть установленного на компьютерах программного обеспечения представляют собой нелегальные копии. При этом 98 % опрошенных немцев-компьютерщиков признают, что написание программ — серьезный труд и они должны стоить солидных денег.
А теперь перенесемся в Дубай, один из крупнейших торговых городов Персидского залива, который еще в начале 1991 года стал центром компьютерного пиратства на Ближнем Востоке. В результате незаконного копирования программ для персональных компьютеров потери компаний, занимающихся программированием, составляют миллионы долларов. По оценкам представителя международной корпорации «Лотус девелопмент», она одна теряет здесь до 100 миллионов долларов ежегодно. Компьютерное пиратство переместилось в страны Залива с Дальнего Востока, где принимаются все более строгие законы и правила, обеспечивающие авторские права компаний, работающих над программным обеспечением персональных компьютеров.
По оценкам специалистов, к началу 1998 года 91 % рынка компьютерных программ России был подпольным. Это означает, что даже солидные государственные учреждения, включая целый ряд банков, фирм, министерств и ведомств, работают на краденой или, выражаясь другими словами, контрафактной продукции. Эксперты компьютерного рынка прогнозируют, что проблема программной контрабанды будет одной из глобальных экономических проблем XXI столетия.
Когда американские инженеры приехали в Россию для обмена опытом с НПО «Машиностроение» (подмосковный Реутов), они обомлели: компьютеры объединения были оснащены таким количеством программ самых известных в мире производителей, что гости, подсчитав, во сколько должно обойтись это удовольствие, потеряли дар речи. Один из иностранцев наконец ошарашенно протянул: «Это же сотни тысяч долларов!» Веселью хозяев не было предела: «навороченные» программы были куплены за… десять долларов каждая, в то время как в США каждый экземпляр обходится минимум в 100 долларов.
Американцы не поверили. Тогда их повезли на два знаменитых на всю Россию столичных рынка — Митинский и «Горбушку» (находится в Москве возле ДК им. Горбунова). Провели по рядам, где задешево можно купить лазерный диск с подборкой нескольких программ. Американцы все равно подозревали подвох. Один из них все же рискнул приобрести сборник. После его «проверки» группа заокеанских инженеров рванула на рынки набивать сумки дисками с «халявными» программами. Товар был в основном из Китая и Болгарии. Втайне от всех они повезли «компакты» домой. Меры предосторожности объясняются тем, что США — одна из немногих стран, где с компьютерными пиратами беспощадно борются разработчики, поскольку от распространения нелегальных копий они терпят ежегодный ущерб, равный двум с лишним миллиардам долларов.
Рынок пиратских программ, хоть и нелегальный, по-своему старается быть цивилизованным. По данным Управления по экономическим преступлениям (УЭП) ГУВД Москвы, качество продукции с каждым годом растет — между пиратами-производителями идет конкурентная борьба, которая постепенно оттесняет на обочину мелкую сошку. Лоточники тоже не отстают. У них сервис почти «евро» — если купленный диск по каким-то причинам не подходит, его, правда за доплату, можно обменять на другой. Многие этим пользуются для того, чтобы укомплектовать свой компьютер сначала содержимым одного диска, затем, после обмена, другого, третьего.
— В таких местах все «схвачено», — комментирует ситуацию на рынке сотрудник УЭП Андрей Филинов. — В итоге рейды против лоточников бесполезны — уровень коррупции таков, что об облавах узнают чуть ли не вперед милиционеров. Да и заниматься этим должны местные отделы милиции, а они не хотят — выгоднее собирать с пиратов дань. УЭП же выходит на крупные фирмы-посредники, поставляющие лоточникам товар.
В мире было несколько прецедентов привлечения к суду компьютерных пиратов. Франция, 1995 год. Гражданский суд Парижа обязал компанию Вас Plus выплатить 650 тысяч долларов Microsoft за нелегальное распространение 1400 программ. Польша, 1996 год. После уплаты 7 тысяч долларов штрафа и изъятия компьютерной техники на сумму 56 тысяч долларов к 18 месяцам тюрьмы приговорены два брата Филипповски, обвиненные в нелегальном копировании восьми тысяч программ. 1997 год. В США, Австрии, Франции, Норвегии, Польше, Финляндии, Швейцарии и Швеции к разным срокам заключения за нарушение прав на программное обеспечение приговорен 21 человек. Россия, 1998 год. BSA, проведя 40 рейдов против продавцов нелицензионного товара, настаивала на возбуждении 36 уголовных дел против 500 фирм, оценивая ущерб в 45 триллионов рублей. Шуму было много, а толку…
Полмира и почти вся Россия в XXI веке будут работать на ворованных компьютерных программах. Больше всего следователи сетуют на то, что в ст. 146 УК РФ, где говорится о защите авторских прав, отсутствует определение «крупного материального ущерба», который может нанести пиратство. Из-за расплывчатой формулировки закон не работает — адвокаты находят лазейки, благодаря которым многие дела о нарушении авторских прав разваливаются.
Российская проблема усугубляется еще и тем, что ряд государств, развивающих компьютерное производство — Южная Корея, Израиль, Испания и Китай, — отказываются вводить в законодательство своих стран уголовную ответственность за компьютерное пиратство. В последнее время «конкуренцию» им составляют Венгрия и Украина, где действуют несколько подпольных заводов. Они работают, не опасаясь преследования, для которого нет законодательной базы. Поэтому российский компьютерный рынок заполняется венгерско-украинскими дисками, как показывает практика, более качественными. Они оттесняют китайско-болгарские программы-подделки и делают невостребованным оригинальный продукт.
И то сказать, на продаже каждого диска зарабатывают как минимум четыре человека — производитель, перевозчик («челнок» или проводник, с которым передается товар), оптовик и продавец-лоточник. Если диски переправляются дальше в Россию, добавляются еще один перевозчик и еще один продавец. Цена увеличивается на 2–3 доллара. Себестоимость одного диска колеблется в пределах одного доллара, на перевозку уходит центов 20–40 плюс «накрутка». В итоге продавцу диск обходится в 2, если напрямую, или в 4 доллара. Теперь считайте выгоду — если «Виндоуз-95» на рынке стоит в среднем 5 долларов, то в лицензионном варианте он обойдется в 80—100 долларов. А что говорить о такой программе, как «Фотошоп» (700–750 долларов)?!
МУРовцы солидарно с пиратами и рядовыми потребителями считают, что искоренение компьютерного пиратства — дело нереальное. Во-первых, всем (кроме обладателя авторских прав) выгодно покупать дешевые программы. Во-вторых, для того чтобы любой человек мог приобрести лицензионную программу хотя бы за 100 долларов, необходим уровень зарплаты, близкий к западному. В противном случае компьютеры будут тупо простаивать без программ. Кто на это согласится?
И наконец, на Петровке не опровергают версии о том, что начальный этап пиратства был выгоден крупнейшей в сфере программного обеспечения фирме Microsoft. Программные продукты этой компании, включая знаменитый «Виндоуз-95», не были защищены кодом. Любой желающий мог купить лицензионный диск и сделать с него столько копий, сколько душе угодно. В итоге у большинства пользователей в мире стоят программы именно этой фирмы.
Но джинн был выпущен из бутылки. Разработчики программ, в том числе российские, где эта отрасль науки находится в зародыше, из-за бесплатного копирования их идей разоряются и вынуждены идти на работу в крупные компании, как правило, американские. Это дилемма ученых многих стран. Компьютерные пираты провоцируют их на то, что называется утечкой мозгов. В итоге около 40 % американских разработчиков — иностранцы.
Теперь они заняты созданием не только программных продуктов, но и совершенствованием «электронных ключей» — новых охранных систем, которые должны защищать производителей от пиратов. Пиратский рынок мгновенно отреагировал новым видом еще более прибыльного промысла — выбросил в продажу такие «отмычки», перед которыми не способна устоять ни одна оригинальная программа. Парадокс, но подобные «изобретения» значительно дороже программных продуктов. Уровень цен диктуется спросом на «взлом» того или иного ходового или эксклюзивного «товара».
Проблема компьютерного воровства разрослась настолько, что у человечества нет выбора — борьба с компьютерными подделками стала глобальной проблемой XXI века. Простая арифметика: в 2000 году за компьютеры сели примерно 45 % людей на планете, что, естественно, вызвало количественный рост программ и игр. Значит, «акулы» пиратского бизнеса без работы не останутся.
Казалось бы, сам рынок должен породить такую экономическую систему, при которой ворам невыгодно было бы красть, а потребителям — пользоваться краденым. Однако с компьютерным обеспечением дело обстоит принципиально иначе. Производителями установлена минимальная цена каждого экземпляра продукта — 100 долларов. Она в сотни раз превосходит себестоимость производства и во многие десятки раз — покупательную способность граждан большинства стран.
Если первый миллион легально приобретенных копий «Виндоуз-95» был продан по 100 долларов за экземпляр, то, по данным Международного союза по охране интеллектуальной собственности, он покрыл затраты Microsoft на производство, а новые 3–5 миллионов дали 10–15 % прибыли. Следующие копии приносят уже 10 000 % прибыли, абсолютно неоправданной логикой рыночного ценообразования.
В этих условиях противоречие интересов производителей программных продуктов из США, которым принадлежат 75 % мирового рынка, и стран, бурно развивающих компьютерное производство, — Китая, Южной Кореи, Израиля, Японии, — очевидно. Американские разработчики пытаются узаконить монополию, а наиболее последовательные противники монополизма — Китай и Израиль — утверждают, что при таком подходе можно ставить крест на компьютерном производстве других стран, хотя оно дешевле и нередко конкурентоспособнее. Они пытаются убедить монополиста в разумности изменения ценовой политики, обещая взамен ужесточить законодательное преследование пиратов.
Темпы роста программного пиратства понемногу снижаются, но убытки продолжают расти, поскольку объемы продаж увеличиваются в основном за счет индивидуальных пользователей компьютеров. Причем даже в странах, имеющих репутацию благополучных, отмечен рост пиратства, в основном за счет бытовых компьютеров. Здесь все рекорды бьют США, где при самом низком в мире проценте пиратства (27–29) почти половина бытовых пользователей регулярно нарушают условия лицензий. Еще и поэтому требование США ввести уголовное преследование пиратов и потребителей их продукции большинством стран игнорируется.
Причина простая — тогда бы в неволе оказалась не только треть населения США, но и более четверти населения Земли. Поэтому лишение свободы за несанкционированное копирование компьютерных программ всерьез не воспринимается: глупо принимать закон, который не может соблюдать большинство населения.
А вот в Италии компьютерное воровство стало уголовно-наказуемым деянием еще в 1990 году. Законопроект, разработанный Министерством юстиции и одобренный на заседании совета министров, предусматривал за это до 3 лет тюрьмы и 6 миллионов лир штрафа. Он карал за два вида преступлений: незаконное копирование компьютерных программ, а также их распространение и продажу в Италии без соответствующего штампа общества, занимающегося охраной авторских прав. Закон стал первым юридическим актом, регулирующим здешний рынок программного обеспечения. До этого в Италии компьютерные программы, в отличие от других ведущих стран Запада, не патентовались, что позволяло самовольно копировать и торговать ими без всякого риска.
Выход из тупика специалисты видят в следующем — разрешить нелегальному производителю лицензировать свой продукт, обладателям авторского права изменить ценообразование и ввести институт доступных цен на некоммерческое использование программ. Но спрос на компьютерные технологии столь велик, что при нынешней несговорчивости монополистов пиратская ниша еще долго будет оставаться господствующей. Более того, противостояние пиратов и производителей положило начало своеобразной «гонке вооружений» — стремительное развитие технологий на рубеже двух веков еще больше ужесточило борьбу между конкурентами. Похоже, это и будет определять «компьютерное лицо» наступившего XXI века.

Мелкие и крупные пакостники киберпространства

Новый ежемесячный журнал «Хакер» наверняка затерялся бы в море печатной продукции, наводняющей Японию, если бы не одна его особенность. Начатое в 1986 году издание предназначено для… компьютерных хулиганов, или, как их еще называют — «хакеров».
«Хакер» — это обладатель компьютера, использующий его с целью незаконного внедрения в чужие компьютерные системы для получения заложенной в память информации или разрушения программ. За последние десятилетия число хакеров резко увеличилось в Японии, США и России. Некоторым из них удалось внедриться даже в военные и государственные компьютерные системы. Многие компьютерные хулиганы были привлечены к ответственности, однако обнаружить их бывает непросто.
Уже тогда в крупных индустриальных странах с широко развитой компьютерной сетью киберхулиганство стало реальной угрозой для государства и частных компаний. Естественно поэтому, что начавший издаваться в Японии журнал вызвал серьезную тревогу и недовольство у многих фирм, компаний и государственных учреждений страны. Автор книги «Скрытая опасность компьютерных преступлений» Ф. Хирохата отмечал: «Главная опасность нового издания состоит в том, что оно может подхлестнуть и без того большой нездоровый интерес к хакерству».
Преступления, связанные с использованием компьютеров, не только самые современные, но и самые сложные для раскрытия. Хотя они и происходят постоянно, о них известно пока немного. Помимо электронных жуликов, использующих свои домашние компьютеры для проникновения в частные и правительственные вычислительные сети, существуют многочисленные электронные «взломщики», похищающие чужие секреты, наживая на этом громадные суммы.
В результате электронных махинаций банки терпят огромные убытки, а на скамью подсудимых попадают лишь немногие хакеры. Учитывая деликатность банковских операций, ни хозяева, ни менеджеры не желают признаться в том, что у них воруют деньги. В противном случае клиенты вправе спросить, как же им можно доверять. В середине 80-х годов прошлого века американская ассоциация адвокатов провела опрос банковских воротил на предмет финансового грабежа. Около половины из опрошенных анонимно признались, что стали жертвами электронных взломщиков, треть вообще скрыла от властей факты краж. Но даже когда удается выследить налетчика, уголовное преследование стремятся не возбуждать.
Историческая молва приписывает Бруту сентенцию: «Я убил Цезаря не потому, что не любил его, а потому, что Рим любил больше». Перефразируя «тираноборца», можно было бы сказать, что кредитные и финансовые институты «покрывают» компьютерных взломщиков не потому, что любят их, а потому, что деньги любят больше. А такое положение очень выгодно компьютерным жуликам.
Точно установить размеры финансовых потерь, связанных с компьютерным гангстеризмом, невозможно. По оценкам американских аналитиков, одно компьютерное преступление причиняет ущерб от 100 до 400 тысяч долларов. Фирмы, специализирующиеся на обслуживании систем безопасности, утверждают, что потери от одного налета нередко достигают 1,5 миллиона долларов.
Органы, ведущие расследование компьютерных преступлений, опасаются, что публикации о фактах электронного разбоя создадут рекламу этому новому виду преступных посягательств. Неудивительно, что основные решения по этой разновидности преступного бизнеса принимаются в обстановке секретности. Финансовые институты, страховые фирмы и компании, равно как и коммерческие банки, тайно собирают и хранят всевозможную, в том числе и конфиденциальную, информацию на каждого своего клиента, членов его семьи, а нередко и на потенциальных клиентов и своих служащих. Однако если такие досье становятся достоянием гласности, то финансисты подвергаются еще и судебным преследованиям со стороны лиц, чья анонимность была раскрыта. Ведь речь идет не просто об ординарных анкетных данных, а о подробных досье, заводимых частными компаниями на своих клиентов, что в принципе недопустимо.
Компьютерные информационные системы, оказывается, довольно уязвимы. На диспетчерском пункте в Нью-Йорке была обнаружена такая информация. Некто «Крэкко» предложил для обмена на «какую-нибудь хорошенькую музыкальную системку» код компьютера национальной лаборатории в Брукхавене, проводящей ядерные исследования по военным программам. Состоялся этот «обмен» или нет — неизвестно. Но совершенно очевидно: «поединок» электронного хулигана с такой ЭВМ может привести к самым кошмарным последствиям.
Девятикласснику из Детройта Эрику Стэдьясу «посчастливилось» выйти на компьютер Министерства обороны США. Завязалась «дуэль», в результате которой оказалась стертой часть информационного массива пентагоновской ЭВМ. Мода на «электронные отмычки» набирает в США размах. Повсеместное распространение компьютеров, уже давно связанных в единую сеть, к которой могут быть подключены не только учреждения, но и домашние персоналки, породило новый вид преступности. Злоумышленники, вооруженные знаниями современной технологии, «проникают» в крупные ЭВМ и простым нажатием нужных кнопок совершают самые различные незаконные «манипуляции».
В конце лета 1983 года в Милуоки — крупном городе штата Висконсин — разразился скандал. Обнаружилось, что двенадцать тамошних школьников нашли доступ к информации, открытой лишь ограниченному кругу специалистов. Закодированные сведения хранились в памяти компьютеров, обслуживающих известные вычислительные центры страны. Машины были подключены к обычной телефонной линии, чтобы при необходимости информация поступала максимально быстро.
Последним обстоятельством и воспользовались юные «электронные взломщики». Они подключали свои домашние компьютеры к так называемой Теленет — национальной телефонной сети для обмена информацией между компьютерами. Набирая номер «диспетчерского центра» — их довольно много в стране — и наугад пробуя различные цифровые комбинации, они нашли контакт с ЭВМ-абонентом. Электронным взломщикам удалось раздобыть телефонный номер компьютера в секретной лаборатории Лос-Аламоса и разгадать секретный код. После этого электронный «мозг» подвергался поистине немыслимым испытаниям. Часами из него черпали информацию, закладывали новые программы… «Нейроны» электронного «мозга» порой просто не выдерживали таких нагрузок — компьютер «зависал». Его вводили в рабочий режим и… все повторялось. Из произошедшего вроде бы извлекли урок.
В ноябре 1983 года люди из ФБР окружили четыре дома в разных районах небольшого калифорнийского городка Ирвин. Через пару часов четверо преступников уже были допрошены. Самому старшему из них недавно исполнилось 17. Все они — члены одной компьютерной банды, которая, по подсчетам специалистов, нанесла экономике США ущерб, исчисляемый в сотнях тысяч долларов. Среди ее «жертв» числились солидные американские фирмы и правительственные организации: банк, институт, подразделения Министерства обороны и даже военно-воздушная база Пентагона… Всего более 60.
В тот день ФБР проводило широкомасштабную акцию. Такие же аресты состоялись в Нью-Йорке и Лос-Анджелесе, Детройте и Оклахома-Сити… Впрочем, тщательно спланированная тайная операция американских сыщиков не принесла большого «улова» — были арестованы около десятка парнишек в возрасте 14–18 лет.
Не дремлют и европейские вандалы. Членам германского «гамбургского компьютерного клуба» осенью 1987 года удалось «внедриться»… в сверхсекретную международную компьютерную сеть и систему обработки данных американского Управления по исследованию космического пространства (НАСА), связывающую его с аналогичными организациями Великобритании, Франции, ФРГ, Японии. «Компьютерные взломщики» обнаружили лазейку в системе обеспечения безопасности и контроля этой сети и получили доступ к созданной НАСА глобальной компьютерной сети, объединяющей около 1600 крупных ЭВМ, используемых в различных центрах. В их числе — компьютер в американской атомной лаборатории в Лос-Аламосе, имеющей прямое отношение к разработке ядерных программ Пентагона, и даже защищенный множеством предохранительных устройств компьютер в штаб-квартире НАСА. В течение шести месяцев им удалось подключиться к 135 ЭВМ в разных странах мира.
По заявлению представителя гамбургского клуба, у «взломщиков» не было никаких далеко идущих намерений. Цель осуществленной акции, утверждает он, показать несовершенство и слабые места компьютерных систем. Между тем эту историю никак нельзя отнести к разряду безобидных шуток. Достаточно представить себе возможные последствия аналогичных действий, если бы за ними стоял злой умысел.
Гамбургские хакеры сумели подключиться к двадцати (!) вычислительным центрам НАСА, внедрив в них своих «троянских коней» (о компьютерных вирусах и других зловредных программах подробнее поговорим в следующей книге). С их помощью была получена строго секретная информация по таким проектам, как «Шаттл», «Челленджер» и СОИ. Взломщики заявили, что акция подключения к компьютерам НАСА носила чисто «профилактический характер», ибо преследовала цель показать несовершенство электронных систем, используемых даже в таких серьезных организациях. При желании, утверждали члены клуба, они могли бы без особого труда осуществлять полный контроль над почти 1600 исследовательскими и конструкторскими компьютерами, установленными в НАСА, Европейском космическом центре, Европейской лаборатории молекулярной биологии в Гейдельберге, Институте ядерной физики им. Макса Планка и многих других научных центрах.
А вот другой пример. В Германии группа молодых людей, членов клуба «Хаос-компьютер», сумела проникнуть в компьютерную систему НАСА. В результате приказа одного из них служебный спутник отклонился от орбиты.
«Чтобы защитить наши электронные и компьютерные системы от атак со стороны террористов, мы будем обмениваться информацией и методиками предупреждения подобных нападений и не допускать использования компьютерных сетей в террористических и преступных целях», — это строки из совместного заявления министров иностранных дел государств «Восьмерки» в Денвере в июне 1997 года. Что сделано в этом направлении? Похоже, немного, коль скоро ситуация радикально не улучшилась.
Многие рядовые граждане хорошо понимают, что сбои информационных систем на химическом заводе или атомной станции чреваты страшными последствиями, осознают, что несанкционированный доступ к жилищным или медицинским базам данных может привести к смерти людей. Нетрудно сообразить, что выход из строя компьютеров, искажение или разрушение информации сопряжены со значительными финансовыми потерями.
Недавно по российскому телевидению прошел очередной американский боевик с Брюсом Уиллисом — спасителем человечества. По сюжету фильма главарь международной мафии с помощью банды хакеров соорудил в заброшенной церкви вблизи аэродрома собственный компьютерный центр, перехватил управление полетами, отключив связь с диспетчерской вышкой и погасив посадочные огни, тем самым устраивает показательную авиакатастрофу.
А в марте 1998 года в одном из аэропортов американского штата Массачусетс фантастический фильм превратился в жуткую явь: некий злодей прервал диспетчерскую связь вышки с самолетом и погасил посадочные огни. Как выяснилось позже, «международным террористом» оказался подросток, захотевший показать всем свое умение. Но дело было нешуточное, и Министерство юстиции США возбудило уголовное преследование против несовершеннолетнего. К счастью, обошлось без жертв, однако судья Жан Рено сообщил, что правительство США формирует специальное агентство по расследованию преступлений против компьютерных систем.
Растущая в США практика «компьютерных преступлений», совершаемых путем несанкционированного доступа к закрытым банкам данных государственных учреждений и частных компаний, постепенно распространилась и на другие страны.
В 2005 году в город Балаково Саратовской области приезжала группа англичан в сопровождении москвичей. Местным жителям объяснили, что иностранцы снимают фильм. Те и снимали: сотрудники Скотленд-Ярда перенимали опыт работы своих российских коллег. А заодно раскрыли атаку российских хакеров на сеть банков и букмекерских контор Великобритании, в результате которой счета последних заметно опустели. Мозговой центр преступников был как раз в Балакове.
Одно из наиболее типичных на сегодняшний день преступлений — электронное ограбление банков. Расшифровав с помощью собственного компьютера «ключ» банковской ЭВМ, в памяти которой заложены все текущие счета, воры, не выходя из дома, «переводят» с них деньги на собственный счет. Причем, как правило, «снимаются» небольшие суммы, которые не сразу бросаются в глаза владельцам (вспомните альтиста Илью Гофмана!). Но поскольку обкрадывают сразу массу клиентов, в конце концов жулики присваивают огромные деньги. В Италии, например, только в 1985 году таким способом было украдено около 80 миллиардов лир.
Даже когда «взломщика» удается схватить за руку, его бывает трудно наказать. Исключение составляют Соединенные Штаты, где размах электронной преступности уже заставил изменить законодательство в соответствии с требованиями дня. В большинстве других стран Запада юристы продолжают испытывать трудности в применении тех или иных статей уголовного кодекса, не зная, как квалифицировать незаконное подключение к электронному «банку данных» — как воровство, промышленный шпионаж или грабеж со взломом?
В результате жульнических операций с банковскими счетами, использованием поддельных банковских карточек злоумышленникам удается изымать из банковских сейфов огромные суммы. Во Франции в 1986 году мошенники таким образом похитили с банковских счетов 280 миллионов франков. Это значительно больше добычи в 200 миллионов, захваченных гангстерами в этой стране в том же году при вооруженных ограблениях банков.
Станут ли все банки завтрашнего дня полностью автоматическими? На этот вопрос банкиры отвечают осторожно. Тонкие знатоки человеческой психологии, они считают, что вкладчики могут негативно отнестись к банку «без людей», где не с кем посоветоваться и проконсультироваться. По мнению специалистов, банки будущего, видимо, будут гибридом обычного и автоматического банка, а полностью автоматизированные пока оправданны лишь для работы в ночное время, хотя уже «послезавтра» они, возможно, станут привычными для всех.
Сам по себе компьютер — штука вполне безобидная и исключительно полезная. Более того, подключенный к Международной глобальной сети, он становится настоящим окном в мир информации, успешно конкурируя с газетами, радио и телевидением. Заплатив за подключение и пользование сетью, любой владелец компьютера получает свой личный пароль и по телефонным каналам принимает практически любую интересующую его информацию: от вопросов международных отношений до прогноза погоды на завтрашний день. Информация обновляется ежедневно, ежечасно.
Подключившись к Сети, ученый, не выходя из дому, знакомится с последними трудами своих коллег. Студенты пишут (иногда — списывают) дипломные работы, не заглядывая в университетские библиотеки, а школьники часами режутся в азартнейшие электронные игры. Но самое главное — каждый пользователь при желании может вступить в компьютерный диалог с любым другим пользователем Сети. Вот тут-то и начинаются проблемы.
Чтобы найти собеседника по интересам, достаточно дать объявление типа: «Готов сразиться в шахматы по понедельникам и средам с 8 до 10 вечера. Телефон моего компьютера такой-то». Многие владельцы настолько увлеклись компьютерным общением, что стали создавать собственные примитивные банки данных, как правило, по какой-нибудь одной конкретной теме. Учитывая, что эти мини-банки не поддаются контролю со стороны, их уже образовалось великое множество. Пользование ими зачастую платное.
Набор номера, опубликованного в вечерней газете, занял несколько секунд. Когда связь была установлена, компьютер попросил представиться и высветил на экране номер счета в банке, на который следует переводить плату за пользование мини-банком. На выбор были предоставлены следующие темы: десять лучших способов убить стража порядка; как сделать нитроглицериновую бомбу; как ограбить дом; вводный курс по обворовыванию магазинов; как производить слезоточивый газ и др. Выбрав любой из пунктов, можно получить исчерпывающую профессиональную консультацию с рисунками, чертежами и т. д. Не сходя с собственного стула.
Ничто не мешает подключиться к Сети и помимо уроков по терроризму ознакомиться с «полным словарем нецензурных слов английского языка», сто одним приемом жульничества в карточных играх, изощренными способами подслушивания телефонных разговоров и проч.
Все это отнюдь не безобидно. Центральная криминальная полиция Финляндии сообщила, что по делу о взрыве в торговом центре в пригороде Хельсинки, который в октябре 2002 года унес жизни семи человек, арестован 17-летний юноша из городка Хямеенлинна. Был ли он лично знаком с погибшим на месте теракта 19-летним «подрывником» из города Вантаа — не суть важно. Но их связь посредством Интернета вполне доказана. Преступник и его виртуальный друг, подписывавший свои послания как «Эйнштейн», активно изучали в Сети взрывное дело. Задержан и еще один участник интернет-форума по поиску и созданию компонентов взрывного устройства. Мотивы преступления, потрясшего Финляндию, до конца так и не прояснились. Полиция твердо констатировала лишь одно: версия о психическом заболевании, которым якобы страдал злоумышленник, подтверждения не нашла.

Хакеры, кракеры, фрикеры, кардеры…

«Российская преступность вовсю осваивает современные технологии», — такой пессимистический вывод прозвучал на первой Всероссийской конференции по проблемам компьютерной безопасности, прошедшей в Москве в 1996 году. И специалисты знали, о чем говорили.
Стремительное развитие Интернета, массовый и быстрый переход банков, финансовых и торговых компаний на компьютерные операции с использованием электронных сетей привели к появлению не только совершенно новой и удобной реальности, но и к новой области преступной деятельности, где приличный персональный компьютер и скоростной модем могут превратить профессионального программиста в неуловимого взломщика. Широкое внедрение компьютеров в банковское дело породило новый способ воровства, с помощью которого с банковских счетов снимаются огромные суммы денег. В этой связи трудно не вспомнить аферу сотрудников австралийской фирмы «Хепичген», которые посредством компьютерных операций облегчили счета 400 банков на сумму 170 миллионов долларов и скрылись.
Не спасли банк ни бронированные двери, ни специальные запоры, ни вооруженная охрана. В денежное хранилище никто не входил. На сейфовых замках не осталось ни царапин, ни отпечатков пальцев. Однако 123 тысячи долларов исчезли бесследно. Это загадочное похищение произошло в одном из столичных филиалов крупнейшего российского банка. Доллары испарились со скоростью света в самом буквальном смысле. И сыщикам пришлось немало попотеть, чтобы обнаружить преступника (точнее, преступницу). Дело в том, что некто В. Виноградова совершила кражу, не покидая своего служебного кабинета: проникла в денежное хранилище с помощью компьютера. Несколько нажатий на клавиши, и электрические сигналы переместили немалое состояние со служебного счета Инкомбанка на частные счета друзей «взломщицы»… Злоумышленница была обнаружена. Но в целом криминальное использование современных информационных технологий делает «компьютерную преступность» весьма прибыльным делом.
Летом 1996 года в Самаре была предотвращена попытка украсть электронным способом 90 миллионов рублей со счета крупной фирмы в местном филиале Инкомбанка, обслуживающем клиентов с помощью модема. Этим обстоятельством и воспользовались злоумышленники, раздобывшие индивидуальный электронный ключ «Торговой компании «Энон» — одной из крупнейших фирм города. Имея магнитную копию программы-ключа, неизвестный «взломщик» вошел через модем в электронную систему расчетов Инкомбанка и перевел 90 миллионов на счет ТОО «Авилл» в филиале Промстройбанка.
Тем же июньским утром была сделана попытка снять похищенную сумму со счета по платежке за какие-то товары. Но содеянное открылось: пришла выписка о снятии со счета 90 миллионов, о которой никто из бухгалтеров компании не знал. В банке выяснили, что поддельная платежка, отправленная неизвестно откуда и кем, была проведена с использованием секретного ключа «Энона». Обеспокоенные этим обстоятельством службы безопасности фирмы и банка организовали внутреннее расследование.
Выяснилось, что компьютерные пираты предприняли уже шесть попыток украсть деньги со счета «Энона». В пяти предыдущих фигурировали гораздо большие суммы — более 200 миллионов рублей. Однако именно из-за своего масштаба замысел не удался: таких денег на счету фирмы просто не было. Тогда преступники убавили свои аппетиты и попали в точку: на интересующем их счете как раз образовалась сумма в 91 миллион, которую они практически полностью чуть было не умыкнули. Действовали пираты весьма профессионально: им удалось стереть из памяти компьютера все пять неудачных попыток.
В октябре 1998 года в Ростовском отделении Сбербанка России был обезврежен еще один компьютерный взломщик, оказавшийся сотрудником одного из банковских отделений. В начале месяца он запустил в компьютерную сеть Сбербанка программу, которая содержала распоряжение открыть на вымышленное имя счет на значительную сумму денег. Однако в тот же день специалисты службы безопасности банка засекли программу. Через две недели был вычислен и ее автор. По словам злоумышленника, он не собирался снимать деньги со счета, а хотел лишь проверить свои компьютерные способности. Проверил.
В Великобритании группа студентов получила задание поискать «бреши» в компьютерной системе своего колледжа. Трое из них не только нашли «брешь», но и сумели через нее исправить свои экзаменационные оценки. А чего впустую потеть?
Полиция штата Нью-Джерси летом 1996 года долго не могла оправиться от шока: кардером оказался 14-летний мальчик. Юный правонарушитель, прозванный полицией «Маленький Ловкач», используя программу «Кредитмастер», перевел на свой счет пять тысяч долларов. Неизвестно, сколько обладателей кредитных карточек вдруг стали бы банкротами, если бы фортуна не отвернулась от юного взломщика их кодов: пытаясь найти новую комбинацию цифр, он вышел на номер кредитной карточки, которая числилась в розыске. Ловкого кардера задержали при покупке на «заработанные деньги» нового компьютера. Наказание? Полиция конфисковала компьютер.
Но компьютерная преступность — это не только добыча денег.
Школьник из американского города Филадельфия Кристофер Шанот арестован агентами ФБР и препровожден в тюрьму. Как самому опасному преступнику суд установил сумму залога, под который он может быть освобожден из-под стражи до суда, в 150 тысяч долларов. Кристофер обвиняется в том, что сумел проникнуть в самые секретные файлы компьютерной сети крупнейших компаний США. «Фактически он способен “взломать” любой компьютер», — заявил федеральный прокурор, давший санкцию на арест.
Память компьютеров в банках, страховых компаниях, на предприятиях и в организациях, в больницах хранит массу информации доверительного характера. Манипуляции в этой сфере тоже должны быть наказуемы. Ведь с помощью накопленных в памяти компьютера данных можно кого-то лишить кредита, кого-то разорить, кому-то испортить репутацию. Да мало ли что можно, располагая конфиденциальной информацией…
Кто и как может пострадать в случае нарушения информационной безопасности? Какими могут быть масштабы ущерба? Откуда исходят основные угрозы? Насколько они реальны? Можно ли этим угрозам противостоять и как именно? Все это очень серьезные вопросы. Летом 1995 года в сенате США из уст директора ЦРУ впервые публично прозвучали слова о том, что угрозы информационным системам могут приобрести общенациональный масштаб. Было подчеркнуто, что чисто техническими средствами можно вывести из строя национальную энергосистему, телефонную сеть, дезорганизовать работу радаров и программ управления войсками. Удар может быть нанесен и по финансовой системе страны.
Примеры уже приводились, вот еще несколько. Зимой 1997 года хакер остановил компьютеры секретной базы ВВС США в Лэнгли (Вирджиния), заслав в них сразу 30 тысяч сообщений по электронной почте. Сверхмощные машины «зависли» на шесть часов. Аналогичный прием заставил не так давно отключить на чистку сервер пресс-службы Белого дома, а ЦРУ пригрозило, что доберется до тех, кто размалевал непристойностями их страницу в Интернете. Согласно данным доклада конгресса, Пентагон ежегодно фиксирует сотни тысяч несанкционированных попыток проникнуть в его сети, а такие атаки могут нанести чувствительный урон.
Арестованный в Англии хакер по кличке Ковбой Потока Данных проник в информационный массив военной лаборатории в штате Нью-Йорк, где испытываются новейшие вооружения, и полностью вычистил его. Это лишний раз подчеркивает серьезность проблемы. Ведь военные структуры большинства развитых стран все больше и больше опираются на разветвленные компьютерные сети. Как показали специальные сенатские слушания, более ста государств работают над «технологиями информационной войны», чтобы в случае необходимости блокировать эти сети у противника.
Компьютерная преступность — это преступность интеллигентных мозгов, и бороться с ней необычайно трудно. До сих пор в мировой практике удавалось раскрыть не более одного процента преступлений подобного рода. Не зря Подкомитет ООН по преступности ставит эту проблему в один ряд с терроризмом и наркобизнесом.
В одном из банков Великобритании с помощью компьютера в одно мгновение был похищен миллиард долларов. Другой пример. Неизвестное лицо в 1993 году проникло в компьютерную сеть Центрального банка России и ввело команду о переводе более 68 миллиардов рублей на другие счета. Преступники не найдены. Чем не преступления века? А всего (по самым скромным подсчетам) ежегодные потери от компьютерной преступности в Европе и Америке составляют десятки миллиардов долларов.
Самая элегантная операция, о которой мне пришлось слышать, выглядела так. Некий хакер, предположительно из Германии, перечислил из Бэнк оф Америка на счет некоего банка в Австралии 22 миллиарда долларов, продержал их там пятнадцать минут, снял набежавшие за это время проценты в виде 20 тысяч долларов, которые перевел в третий банк, а 22 миллиарда незамедлительно вернул Бэнк оф Америка. Вся операция заняла около 20 минут и на компьютерах обоих банков выглядела как кратковременный сбой. Завершив свой грамотный и изящный налет тем, что уничтожил информацию о вхождениях в банковские системы, хакер остался в наваре с кругленькой суммой. Вот это и есть высший пилотаж, отделяющий настоящего хакера от обычного «ламмера», т. е. человека, немного соображающего в компьютерах, но зазря считающего себя настоящим профессионалом, коим он не является.
Замечу, что в девяноста процентах случаев сыщикам не удается даже выйти на след воров. И это в Америке, где первое подобное преступление было зафиксировано еще в 1966 году, потому полиция уже накопила в этой области немалый опыт (за сорок-то лет!). В России же подразделение «по борьбе с хищениями, совершаемыми с использованием электронных средств доступа», состоящее из четырех человек, создали при Главном управлении по борьбе с экономическими преступлениями МВД РФ лишь в январе 1996 года, когда наш криминальный мир плотно взял на вооружение современные воровские технологии. Аналогичные подразделения созданы в двенадцати ГУВД крупных финансовых и промышленных центров России.
Проблема даже не в том, что наши сыщики плохо работают или что российские банки экономят на защите своих компьютерных сетей. Опытный кракер (взломщик программного обеспечения) при желании сумеет безнаказанно проникнуть сквозь любую защиту. Он сможет написать и мерцающую программу, которая через модемную связь произвольно включалась бы в счета разных предприятий, организуя денежные переводы за какие-либо обычные услуги, скажем, за маркетинг. Поди поймай такого воришку, если сигналы легко перебрасываются через спутник и могут поступать в тот же Центробанк России хоть из Зимбабве?
А если и найдется компьютер-взломщик, выяснится, что он работает в автономном режиме в каком-нибудь ничейном сарае. Деньги потом прокручиваются через несколько банков, и если их след все же обнаруживается, конечный получатель только пожмет плечами, мол, сам удивляюсь, откуда они. При тотальной криминализации нашего общества «компьютерная преступность» не стала еще в России национальным бедствием лишь из-за нашей не менее тотальной технической отсталости.
Начитавшись статей, к примеру, о деле Владимира Левина, выкачавшего через компьютер у американского Сити-банка от 400 тысяч до трех миллионов долларов, можно подумать, что работать кракеру проще простого: сел за клавиатуру, постучал по ней — и дело в шляпе, то бишь деньги в кармане. На самом деле операция взлома очень сложна, в нее, как правило, вовлечены несколько десятков людей в разных странах.
Есть такая шуточная классификация завсегдатаев виртуальных миров: ламер — зеленый новичок, проще говоря, «чайник», юзер — опытный пользователь, знающий, зачем компьютерной мышке три клавиши, хакер — юзер со стажем, возомнивший, что он все знает о компьютерах, системный программист — мудрый хакер, осознающий, что ничего не понимает в этих электронных мозгах.
Так вот, никто из «мудрых» не производит взлом из своего дома или офиса. Для этого снимается квартира где-нибудь в тихом месте на подставное имя и не больше, чем на месяц. Такой срок необходим, чтобы узнать, кто есть кто из живущих в подъезде. Попутно подбираются, а проще говоря, покупаются свои агенты в банке, который решено взломать. Они должны назвать время, когда проходят электронные платежи, так называемый бук-тайм, сообщить главный серийный номер местной АТС, по возможности узнать сетевой пароль банка, а также пароль сервера (главного компьютера его внутренней сети).
Нужен человек и в банке, куда будут переведены деньги, чтобы обеспечить их беспрепятственный прием и перевод на специальный счет. Надо иметь агента также и на телефонной станции. В случае засечения взлома службой безопасности может последовать запрос на определение телефонного номера взломщика. Агент должен сообщить службе какой-нибудь липовый номер. Другими словами, необходима подстраховка на всех возможных уровнях.
Наряду с обычными мерами предосторожности квартира, откуда будет осуществляться взлом, оснащается по последнему слову техники. На телефонную линию устанавливается «антижучок», блокирующий прослушивание, а для блокировки определения номера подсоединяется анти-АОН. В квартиру завозятся компьютеры, запасные процессоры, мощные аккумуляторы на случай отключения электроэнергии (время «Х» менять нельзя), армейская радиостанция и масса другой экзотической техники типа зеркальных мониторов. После того как все готово, назначается день «операции».
В этот день все «заинтересованные лица» собрались в главной штаб-квартире. Главный кракер прочитал охране инструктаж, после чего им выдали бронежилеты и рации. Каждый получил свой позывной. Кракер с ассистентом стали налаживать по рации связь с операторами группы ресурсной поддержки (всего в описываемой операции было задействовано девять компьютеров в разных концах Москвы).
На противоположной стороне улицы в полумраке виднелись силуэты двух милицейских машин — основная охрана, которая, выполняя свою работу, даже не знала, кто ее нанял и для каких целей. Внизу, у подъезда, стояла иномарка с антенной, где сидели двое мужчин — представители заказчика — одной из московских бандитских группировок. Исполнителям нужно было решить не совсем обычную задачу. Один европейский банк «кинул» дружественную группировке коммерческую структуру на солидную сумму. Его решили наказать, запустив во внутреннюю компьютерную сеть зловредный вирус. Последний должен был вывести из строя всю сеть как минимум на сутки.
Основной взлом сети обычно производится рано утром, когда дежурный офицер компьютерной безопасности в банке либо спит, либо теряет бдительность. Взлом проводится не через компьютерную сеть, где легко засветиться, а напрямую по серийному телефонному номеру. Это номер типа 09, по которому могут одновременно звонить несколько абонентов. В шесть часов по рации была объявлена готовность номер один. «Первый готов, второй готов, третий готов», — понеслось в ответ. Охране было приказано занять позиции по углам дома и не выпускать из виду никого из входящих в него. А тем временем главный кракер по рации дал ассистентам команду: «Поехали!»
Девять «отравленных» программ наперегонки устремились через три границы в атаку на главный сервер банка. Автоматическая программа электронной безопасности пыталась было их остановить, но была связана блокировочной программой, а затем вообще смята превосходящими силами противника. Вырвавшиеся на оперативный простор остальные программы учинили в банковской сети форменный погром. В результате, получив сигнал о проникновении вирусов, главный сервер просто отключил всю сеть и заблокировал ее. Пока срочно вызванные банковские специалисты вылавливали из сети зловредные вирусы, прошли сутки.
Главный кракер заработал 5 тысяч долларов, ассистенты, большинство из которых даже не знали, в какой операции они участвовали, получили куда меньше. Ну а техническое обеспечение влетело заказчикам в 20 тысяч долларов с небольшим. Таким образом, операция себя вполне окупила…
С 1996 года сумма ущерба от проникновения в компьютерные сети ежегодно удваивается и давно исчисляется десятками миллиардов долларов. Но это лишь верхушка айсберга. Согласно проведенным исследованиям, о визите незваного гостя в компьютерные сети становится известно лишь в 4 % случаев.
Летом 1996 года состоялись очередные слушания по вопросам безопасности, на которых говорилось уже о необходимости международного сотрудничества в борьбе с кибертерроризмом. Президент США регулярно встречается с директором ЦРУ и прислушивается к его мнению, ибо 15 июля 1996 года был подписан указ об учреждении президентской комиссии по защите критически важной инфраструктуры, к которой отнесены телекоммуникации, системы электроснабжения, транспортировки и хранения газа и нефти и т. д.
Кто может осуществить кибертеррористические акции? Обычно в таких случаях вспоминают о хакерах. Следует, однако, сказать, что хакерство «из любви к искусству» постепенно идет на убыль. Информационные нападения становятся элементом борьбы, которую ведут профессионалы.
В 1995 году компьютерные системы Министерства обороны США, подключенные к Интернету, подвергались атакам около 250 тысяч раз. Каждая шестая атака оказалась успешной и злоумышленники получили доступ к несекретной информации. Серия из 38 тысяч тестовых атак (масштабный тест, ничего не скажешь!) показала, что только 4 % успешных атак были обнаружены (в остальных случаях злоумышленников «проспали»), а из числа обнаруженных только 27 % случаев были доложены командованию. Честь мундира, понимаешь.
В следующем году тенденции остались прежними. Так, весной хакеры через Интернет получили доступ к компьютеру ВВС США, откуда сначала наведались в Европейскую штаб-квартиру НАТО, а потом посетили НАСА. Там они занялись перехватом паролей и отправкой их в неустановленное место в Латвии. Тогда же на многочисленных вторжениях в военные компьютерные системы США попался аргентинский студент, действовавший из своего дома в Буэнос-Айресе.
Не подумайте, что Пентагон — это сплошные «медные лбы», ничего не смыслящие в современных информационных технологиях. Военные системы считаются в США наиболее защищенными. Вздрогнув от числа атак на пентагоновские компьютеры, сенаторы решили посмотреть, как обстоят дела с информационной безопасностью в других правительственных ведомствах. Первым под горячую руку попал Государственный департамент. Выяснилось, что в Госдепе имеют весьма туманное представление о том, что происходит на ведомственных компьютерах, подключенных к Интернету. В результате Министерство юстиции притормозило программу компьютеризации Госдепартамента, обязав обеспечить режим информационной безопасности.
Впрочем, само Министерство юстиции тоже не без греха. 16 августа 1996 года неизвестные хакеры разрисовали корневую страницу Web-сервера этого министерства, изобразив на ней свастику и поместив туда портрет Гитлера. 19 сентября 1996 года шведские хакеры разрисовали непристойными картинками корневую страницу веб-сервера Центрального разведывательного управления США, заодно изменив название организации на Центральное управление тупости. Поскольку этот сервер постоянно контролируется людьми из ЦРУ, он был практически мгновенно отключен от сети, а о случившемся поведала телепрограмма CNN, куда хакеры позвонили сразу после осуществления акта вандализма.
В июле 1995 года хакеры проникли в одну из компьютерных систем военно-морских сил Франции и украли секретные файлы с акустическими сигнатурами сотен военных кораблей. Акустические сигнатуры используются на подводных лодках, чтобы различать свои и чужие суда. Французы подозревают в краже американских военных, считая, что те таким способом проверяли надежность защиты информации в армии Франции. Американцы на сей счет помалкивают, будто воды в рот набрали.
Понедельник 2 марта 1998 года стал черным для специалистов, работавших в военном ведомстве США и НАСА. Вечером атаке хакеров подверглись компьютеры военно-морских баз США в Пойнт-Ломе, Чарльстоне и Норфолке. Во всех случаях через систему Интернет поступило сообщение, которое «подвешивало» компьютеры. При этом на экранах появлялось окно голубого цвета и фраза: «смертельная ошибка». В большинстве систем атака не привела к существенным потерям. Работа компьютеров восстанавливалась простой перезагрузкой операционной системы, однако одновременно прервалась работа множества компьютеров в ведущих вузах страны.
Но эта атака, хоть и была массированной, оказалась сравнительно безобидной, а вот события, произошедшие неделей раньше, серьезно обеспокоили американские власти: было зафиксировано проникновение в информационные системы Пентагона из Калифорнии!
Много беспокойства вызывает и еще одна категория хакеров — террористы. После завершения удачной посадки марсианского корабля один высокопоставленный сотрудник НАСА сообщил журналистам, что этот дорогостоящий космический эксперимент перед самым запуском был под угрозой срыва. В одно из подразделений НАСА пришло письмо, в котором неизвестный террорист обещал сорвать запуск марсианского корабля и намекнул, как сможет это сделать. До запуска оставалось всего несколько дней, найти и обезвредить злоумышленника не было возможности. Специалисты пришли в ужас, но сработали оперативно: решили принять требования злоумышленника, которые по сравнению со стоимостью запуска были смехотворными, — он пожелал заполучить домашний компьютер новейшей марки!
По мнению российских экспертов по информационной безопасности, тревога американцев по поводу уязвимости их компьютерных сетей вполне оправданна. Однако главная угроза исходит никак не от российских разведок. Как считают отечественные эксперты, ущерб от деятельности спецслужб по взлому государственных сетей не может сравниться с потерями от промышленного шпионажа. Да военные сети и не являются в Америке основным объектом атак хакеров.
Между тем спецслужбы США настаивают на том, что взлому подвергаются именно суперсекретные государственные сети связи. Причина такой позиции довольно банальна — деньги. Америка является основным производителем средств защиты компьютерных сетей. Рынок подобных средств в течение последних пяти лет продолжает оставаться едва ли не самым динамичным. Мировой объем продаж только средств шифрования уже достиг двух миллиардов долларов. Однако потери от электронных взломщиков растут опережающими темпами.
В Лондоне задержан гражданин Великобритании, которого власти США считают самым опасным хакером. Он взломал информационные системы Пентагона, нанеся ущерб более чем в миллион долларов. 39-летний лондонский системный администратор Гарри Маккиннон обвиняется в том, что в 2001–2002 годах взломал и привел в неисправность 53 компьютера американского Минобороны и Национального управления по аэронавтике и исследованию космического пространства (НАСА).
Американцы считают, что самое кощунственное преступление англичанин совершил сразу после событий 11 сентября 2001 года в Нью-Йорке. Тогда Маккиннон нарушил работу сети базы ВМФ «Эрл» в Колтс-Неке, которая является основным хранилищем вооружения Атлантического флота США. Всего лондонский хакер уличен во взломах 92 компьютерных сетей Пентагона и НАСА. По оценкам Вашингтона, он нанес США ущерб, превышающий миллион долларов.
Именно из-за столь значительной суммы ущерба американские власти решили придать этому делу огласку. Военные и космические сети США — излюбленная мишень хакеров. О любых нападениях на компьютерные системы этих организаций американцы, как правило, не распространялись, а тихо разыскивали и наказывали хакеров. Однако выходки Маккиннона, более известного в онлайн-среде как SOLO, вывели власти США из себя и вынудили публично наказать преступника.
Если вина хакера будет доказана, то его ожидает штраф как минимум в 1,75 миллиона долларов и 70 лет тюремного заключения. В настоящее время власти Великобритании рассматривают вопрос об его экстрадиции в США. Друзья Маккиннона считают, что Гарри взламывал компьютерные системы американских военных из-за своей давней увлеченности НЛО. «Он думал, что американские власти скрывают важную информацию об НЛО, и надеялся найти ее в компьютерных данных НАСА или Пентагона», — рассказал Эндрю Эдвардс.
Случай с Маккинноном по масштабу преступной деятельности далеко не единственный в мировой практике. Весной 2004 года был задержан 16-летний швед, совершавший вторжения в сети Пентагона, НАСА и Cisco Systems. Подросток был пойман на взломе университетской сети в городе Уппсала.
В середине июня 2005 года оглашен приговор 21-летнему американцу Роберту Литтлу, который в апреле этого года незаконно проникал в американские правительственные компьютеры и вносил изменения в материалы на государственных веб-сайтах. Литтл признал себя виновным по всем пунктам обвинения.
Плацдармом для хакерских атак перестают быть только Америка и Европа. В настоящее время 20 % всех вирусных нашествий и рассылок спама производится из Китая. Растет и ущерб от действий компьютерных преступников. Суммарный экономический ущерб от всех видов сетевых преступлений в 2003 году составил 215 миллиардов долларов, а в 2004 году достиг уровня 411 миллиардов долларов.
С переходом банковских и финансовых структур на расчеты с использованием компьютерных сетей, а ими оснащены более двух тысяч коммерческих банков и их филиалов, в России тоже объявилась новая разновидность преступников — «электронные» взломщики, то бишь кракеры. Ущерб от них составляет, по некоторым оценкам, миллиарды долларов. О том, как российская милиция борется с ними, рассказывает заместитель начальника Главного управления по экономическим преступлениям МВД России Кузьма Шаленков:
— Одно из первых компьютерных преступлений было совершено в Вильнюсе в 1979 году. Хищение 78 584 рублей удостоилось занесения в международный реестр такого рода правонарушений. В 1982 году в Горьком было совершено хищение денежных переводов при переходе на электронный комплекс «Онега». В начале 1992 года в системе Внешэкономбанка была разоблачена преступная группа. Один из ее участников, изменив компьютерную программу обработки валютных счетов физических лиц, увеличил остаток по ним на сумму более 225 тысяч долларов. Затем 125 тысяч из них были переведены на счета, открытые по фиктивным документам на подставных лиц, и похищены.
С тех пор зафиксированы многие сотни попыток проникновения в компьютерные сети только Центрального банка России, не говоря о других. Предпринятыми мерами удалось предотвратить крупный «взлом» одной из компьютерных систем Главного управления Центробанка РФ по Москве. Преступники намеревались похитить около 70 миллиардов рублей путем их перечисления электронной почтой на корреспондентские счета восьми коммерческих банков. Каковы аппетиты?!
А вот другой случай. Главный бухгалтер одной коммерческой фирмы, составив фиктивное электронное платежное поручение, незаконно списал 3,2 миллиона долларов с ее валютного счета в банке и перевел их на заранее открытый — опять же по фиктивным документам — другой валютный счет.
Деньгами с чужих банковских счетов распоряжался юный хакер, которого удалось задержать в Новороссийске осенью 2007 г. Следователи подозревают, что кроме российских рублевых счетов он обчищал зарубежные — долларовые. Продвинутый юнец попался во время обычной проверки документов. Во время обыска в квартире оперативники обнаружили 14 готовых пластиковых карт на чужие имена и около тысячи пустых заготовок. В комнате была устроена типография по изготовлению подделок. Внешний вид 14 карт ничем не отличался от настоящих банковских. Дизайн был полностью скопирован с пластиковых карт двух новороссийских банков.
На картах под фотографиями задержанного парня и его приятеля, с которым он проживал в одной квартире, стояли вымышленные имена и фамилии. Базу с банковскими счетами компьютерщик купил через Интернет. Он понятия не имел, с каких счетов и в каких банках снимал деньги. Зайти в банк и снять деньги со счета он, конечно, не мог, не знал ПИН-код, но беспрепятственно расплачивался деньгами с карты в магазине. Эту операцию он регулярно проворачивал на пару с приятелем. Молодые люди в магазинах Краснодара приобретали дорогие мобильные телефоны, парфюмерию. Затем телефоны сдавали на рынке. Есть вероятность, что деньги снимались со счетов московских, питерских и зарубежных банков.
Тревогу вызывает интернационализация такого рода хищений. Не случайно Международной уголовной полицией (Интерполом) проведено несколько специальных конференций по этой глобальной проблеме. Распространению преступных связей компьютерных взломщиков противостоят совместные усилия правоохранительных органов многих стран. Так, согласованными действиями сотрудников МВД России, полиции Великобритании, Германии, Израиля и Нидерландов пресечена деятельность международной шайки, которая занималась хищениями валютных ценностей, незаконно проникая в компьютерные сети иностранных банков. Даже от единичного «увода» денег подобным образом материальный ущерб превышает убытки от массы «грубых» преступлений — разбоев, грабежей.
Известно, что в крупных зарубежных банках клиенты с помощью персонального компьютера могут подключаться к электронной операционной сети и, применяя личные пароли и коды, осуществлять денежные операции. Так вот, члены одной из преступных групп тщательно изучили систему компьютерной защиты крупнейшего «Ситибанка», который имеет филиалы в 96 странах мира, в том числе и в России. Затем они «взломали» его электронную защиту и со счетов различных клиентов сняли значительные суммы. После этого перевели деньги своим сообщникам на заранее открытые счета в банках Санкт-Петербурга, Финляндии, Германии, Великобритании и США. Всего ими было послано 40 подложных электронных платежных документов на 10 с лишним миллионов долларов. Чтобы избежать разоблачения, деньги снимались в третьих странах — скажем, Колумбии, Гонконге, Индонезии… Из числа российских участников этой транснациональной преступной группы задержаны 12 человек.
Особый интерес для российских мошенников представляют кредитные карточки. У нас несколько сот банков используют платежные системы «Юнион Кард», «Золотая Корона», «СТБ Кард». Эмитируются и обслуживаются карты международных компаний — таких, как «Виза», «Америкэн экспресс» и другие. Общее число карточек в России составляет несколько десятков миллионов.
С развитием этого бизнеса растет и число мошеннических операций вокруг него. Зарегистрированы сотни фактов незаконного использования кредитных карт, по ним возбуждены десятки уголовных дел. В Москве к уголовной ответственности была привлечена организованная преступная группа из 25 человек. Она совершила более трехсот хищений с использованием кредитных карточек и поддельных слипов на сумму около 600 тысяч долларов. Качество подделки одной из кредиток буквально поразило зарубежных экспертов — настолько оно высокое. (Подробнее об этом поговорим позже.)
Специалисты прогнозируют резкий рост числа «компьютерных» преступлений в ближайшие годы. Необходимо поставить жесткий заслон на пути их распространения. В Уголовном кодексе РФ есть специальная глава, посвященная преступлениям в сфере компьютерной информации. По статьям 272, 273 и 274 предусмотрена уголовная ответственность за неправомерный доступ к компьютерной информации, создание, использование и распространение вредоносных программ для ЭВМ, а также за изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов.
Но давайте пока разберемся в других напастях, которые несет с собой компьютеризация.

Глава IV. И ТУТ БЕЗ КОМПЬЮТЕРА НЕ ОБОШЛОСЬ


Электронный смог и другие напасти

Странный на первый взгляд термин еще в середине 80-х годов прошлого века вошел в обиход японцев — «электронный смог». Его появление было связано с возникновением в общественной жизни Японии острой проблемы перенасыщенности эфира электромагнитными волнами, чреватой в ряде случаев катастрофическими последствиями.
В те годы широкое распространение в Японии получили игральные автоматы с телеэкранами, персональные компьютеры, телевизионные антенны с усилителями и другие устройства. Работа этих аппаратов какому-либо контролю, увы, не поддается. Итог незавиден: излучаемые ими электромагнитные волны создают все больше серьезных помех электронной технике на предприятиях, в научных центрах и других общественных учреждениях. Непредвиденное воздействие таких устройств уже много раз приводило к аварийным ситуациям на находящихся вблизи промышленных предприятиях.
В префектуре Яманаси, например, в 1982 году под воздействием посторонней электрической вспышки на одном из заводов неожиданно «взбунтовался» робот, следствием чего стала гибель рабочего. В 1985 году в Осаке усилитель телевизионной антенны, установленной на жилом доме неподалеку от городского аэропорта, нарушил работу его радарных установок, что едва не привело к катастрофическим последствиям. В 1987 году японские школьники вывели из строя сложнейшую компьютерную систему, управляющую движением пригородных электричек. В результате этой первой в истории акции технологического терроризма на железнодорожных платформах скопилось 15 миллионов охваченных паникой японцев.
Всё, как известно, должно быть в меру. Данное изречение имеет силу и в данном случае. Специальные психофизиологические исследования еще в 1996 году показали, что общение с компьютером имеет не только положительные, но и отрицательные стороны. Так, чтение текста с телеэкрана приводит к повышенной утомляемости глаз, на треть увеличивает количество ошибок. Кроме того, мерцание экрана, электромагнитный фон, излучаемый им, отрицательно влияют на психику, даже на кожные покровы, — у людей, особенно молодых, многие часы просиживающих у компьютера, может появиться сыпь на лице. Поэтому лучше использовать не цветные, а черно-белые мониторы — они меньше фонят, а также ставить на экраны специальные защитные фильтры.
Швейцарские медики еще в 1988 году обратили внимание на то, что операторы ЭВМ чаще других пациентов жалуются на необычную усталость, мышечные боли, головокружение и тошноту. У операторов в 2–3 раза чаще, чем у их коллег по работе, не связанных с дисплеем, проявляются указанные симптомы. Согласно проведенным в Швейцарии исследованиям, микрочастотное излучение компьютерных дисплеев негативно отражается на здоровье человека.
Специалистам тогда удалось создать устройство, нейтрализующее вредное влияние микроволновых излучений. Аппарат, названный «нейтралькомпьютер», состоит из шести небольших коробочек-излучателей. Они крепятся на экране дисплея, устанавливаются на блоке с клавиатурой. Создавая особое электронное поле, он нейтрализует вредное микроволновое излучение. Кто-нибудь из вас, дорогие читатели, пользуется таким «нейтралем»? Нет? Вот и я тоже. Где ж его взять?
Проблема вредных излучений даже портативных компьютеров заслуживает серьезного внимания. Электростатическое поле и рентгеновское излучение у жидкокристаллических экранов действительно отсутствуют, но что касается переменных электромагнитных полей, то утверждение о безопасности таких компьютеров по этим параметрам пока ничем не обосновано.
Часто приходится слышать мнение, что портативные компьютеры типа ноутбук безопасны для пользователей и не нуждаются в таких дополнительных мерах защиты, как приэкранные фильтры. В основе подобных представлений лежит тот факт, что в портативных компьютерах используются экраны на основе жидких кристаллов, которые не генерируют всего «букета» вредных излучений, присущих обычным мониторам с электронно-лучевой трубкой. ЭЛТ — не единственный источник излучения электромагнитных полей. Генерировать их может преобразователь напряжения питания, схемы управления и формирования информации на дискретных ЖК-экранах, другие элементы аппаратуры.
Результаты исследований, проведенных еще 10 лет назад, показали, что электромагнитное излучение портативных компьютеров-ноутбуков значительно превышает экологические нормативы. Шведский стандарт, рекомендованный Советом ЕС для стран, в него входящих, распространяется на дисплеи, содержащие электронно-лучевые трубки. Однако если уровни излучения от дисплеев с ЭЛТ нормируются, исходя из требований безопасности, то вполне логично оценить соответствие этим нормам и аппаратуры с ЖК-экранами. Ведь такие персоналки обычно располагаются ближе к пользователю, и следовательно, источники излучения будут сильнее воздействовать на области жизненно важных органов человека. Напомню, что некоторые пользователи ноутбуков имеют обыкновение располагать свой компьютер на коленях.
Испытаниям подверглись пять типов портативных компьютеров типа ноутбук, произведенных известными зарубежными фирмами. Измерения проводились на расстояниях, отсчитываемых от центра клавиатуры, поскольку она, как правило, неотделима от экрана. С учетом особенностей использования портативных ПК дополнительно были оценены уровни излучений на меньших расстояниях, чем это предусмотрено стандартом. Излучение от портативного компьютера измерялось по восьми направлениям.
Измерения показали, что в первом диапазоне частот при питании ПК и от сети, и от аккумулятора ни в одном направлении нормы безопасности для большинства из испытанных образцов не выполняются. В диапазоне высоких частот положение пользователя несколько лучше, хотя лишь один компьютер (Samsung) соответствовал экологическому стандарту при обоих режимах элетропитания. Более того. Не только самому пользователю ноутбука, но и его соседям по самолетным креслам или по салону автомобиля есть над чем задуматься. Особую заботу о своем здоровье следует проявить человеку, сидящему спереди справа от пользователя работающего компьютера. Именно в этом направлении все исследованные образцы излучали вредные волны наиболее сильно.
Выяснилось, что уровни электромагнитного излучения портативных компьютеров даже превышают соответствующие параметры для многих моделей с мониторами на ЭЛТ. Ведь для повышения электромагнитной безопасности таких мониторов фирмы принимают специальные меры, да и продать такой компьютер без сертификата безопасности по визуальным и эмиссионным параметрам сейчас на Западе очень трудно. Что касается портативных компьютеров, то на все предложения провести испытания торгующие организации нахально отвечают: «Берут и так!»
Ученые ведущих научно-исследовательских центров Швеции утверждают, что необходимо в международном масштабе срочно запретить использование антипиренов, используемых в компьютерах и бытовой электронике в целях противопожарной безопасности. Их выводы, сделанные в начале 1998 года, о воздействии на живые организмы химических веществ, излучаемых компьютерами, просто пугают.
У подопытных животных, которые подвергались эксперименту с этим веществом, произошли необратимые изменения клеток головного мозга. Оказывается, что человек, даже не работающий с компьютером, но просто находящийся с ним в одной комнате, постоянно получает вредоносное воздействие химических соединений. Их токсичность чуть ли не на порядок выше, чем у печально известного ДДТ. Поэтому речь идет о реальной угрозе здоровью огромного числа людей.
Открытым остается и вопрос о том, какие компьютеры напичканы страшным химикатом, а какие — нет. По всей видимости, чтобы избежать паники и обвинений в коммерческой основе выводов, не упоминается ни одна фирма — производитель компьютеров. Ядовитый антипирен обнаружен даже в грудном молоке современных жительниц Швеции. Это при всем при том, что в самой Швеции изученное зловредное вещество вообще не производится.
Проведенные исследования показали, что антипирены способны вызывать у человека сильнейшие видоизменения нейронов. Поражения нервной системы и заметное ухудшение памяти — лишь некоторые последствия, которыми может быть чревато присутствие в помещениях ядовитых компьютеров. Наибольшей опасности подвергаются дети. Формирующийся мозг уже в раннем возрасте может получить повреждения, которые скажутся на его развитии. Однако пока нет конкретных данных о том, какое время пребывания в одном помещении с ядовитыми компьютерами опасно для человеческого организма. Это еще предстоит выяснить.
Министр по вопросам окружающей среды Швеции Анна Линд в апреле 1998 года сообщила, что уже в самом скором времени будут осуществлены соответствующие тесты и появятся таблицы экологической классификации компьютеров. Производители знали или по крайней мере догадывались о вредности используемых противопожарных химикатов. Более того, уже созданы и могут быть внедрены антипирены нового поколения, которые не вызывают столь опасных последствий. Жесткая конкуренция в компьютерном бизнесе заставит производителей перейти на них. Только вот когда это произойдет? А если произойдет, то когда дойдет до России?
Сегодня утверждают, что проще купить новый компьютер, чем обезвредить старый. Здесь кроется еще одна догадка, с которой стоило бы серьезно разобраться. Можете себе представить, какие прибыли сулит «компьютерным монстрам» глобальная замена существующих компьютеров на новые — экологически чистые? Позиция у них пока вполне невинная — вредные последствия выяснились только теперь, но они готовы уже сегодня делать свою продукцию безопасной. Так что экологической чистоте компьютера предстоит стать очередным фактором конкурентной борьбы на компьютерном рынке. А как подскочат цены!
Кстати сказать, современные компьютеры используются дай бог на 5 % своей мощности. Следовательно, 95 % денег, которые вы вложили в эти компьютеры, потрачены не на то, что вам было нужно. Не случайно основными двигателями современных компьютерных технологий являются так называемые геймеры — игроки, которые потребляют большой объем интернет-трафика и которым для визуализации эффектов нужны самые современные видеоплаты, самые мощные процессоры. А все остальные подстраиваются под них, в то время как для реальных нужд хватило бы и пятой части этих мощностей. Но компаниям невыгодно выпускать продукцию, которая нужна практическому бизнесу. Они заинтересованы в производстве таких продуктов, которые принесут им наибольшую прибыль. И потребителю фактически навязывают продукт, который ему не нужен, т. е. заставляют переплачивать. Кстати, на среднюю немецкую семью приходится 2,6 телевизора и 2,2 компьютера. А на российскую?
Что же делать тем, кто соприкасается с компьютерами изо дня в день? Не выбрасывать же агрегат на помойку в ожидании, пока в продаже появится безвредный. Для снижения концентрации выявленного яда врачи рекомендуют усиленную принудительную вентиляцию в помещениях с компьютерами, телевизорами и другой бытовой техникой.
Лет 10 назад в Государственной Думе России состоялись слушания, посвященные проблемам загрязнения окружающей среды электромагнитными и другими излучениями. Немало горьких слов там было посвящено и персональным компьютерам, уже сейчас наносящим здоровью людей колоссальный вред. Дело в том, что Российский центр электромагнитной безопасности провел экспертизу компьютеров, продаваемых в нашей стране, и пришел к выводу, что более половины из них опасны для здоровья. Исследования показали, что завышенные уровни излучений наблюдаются порой даже в 2,5 метра от экранов таких машин. А работа за монитором от двух до шести часов в сутки приводит к увеличению функциональных нарушений центральной нервной системы в среднем в 4,5 раза, учащению болезней опорно-двигательного аппарата — в 3 раза, болезней сердечно-сосудистой системы — в 2 раза. Вам, уважаемые читатели, знакомы эти цифры?
Врачами установлено также, что частое воздействие электромагнитных полей от монитора компьютера приводит к аномальным исходам беременности. Обследование 1583 беременных женщин, проведенное в Окленде (США), показало, что при работе более 20 часов в неделю в первые три месяца беременности произошло в два раза больше выкидышей, чем у женщин, занятых на других работах. В Канаде было обследовано 17 735 женщин, работающих на компьютерах без защитных экранов. Вывод: вероятность ненормального протекания беременности возрастает уже при продолжительности работы более четырех часов в неделю. Шведские специалисты установили, что у пользователей персональными ЭВМ в 2,5 раза чаще появляются дети с врожденными пороками.
Можно ли в связи с этим радоваться, что компьютеры в России хотя и существуют, но для подавляющего большинства людей остаются пока заморской диковинкой? Прогресс и время диктуют свои условия, и всеобщая компьютеризация страны неизбежна. Если уже сейчас не задумываться о проблемах и опасностях, которые несут с собой «умные машины», то к нам в дом придут не друзья, а «мины замедленного действия», которые, вместо того чтобы облегчить нашу жизнь, обрекут нас на болезни, а может быть, и преждевременную смерть.
Кажется, это несопоставимо, но исследователи пришли к выводу, что работа за компютером способствует еще и ожирению. Из проведенных наблюдений следует, что после замены пишущей машинки компьютером уже через год это «орудие» труда привело к тому, что секретарши прибавили в весе аж по три килограмма. Если учесть, что чтение текста на дисплее приводит к усталости глаз, то не слишком ли это много: и дополнительная полнота, и ослабление зрения?
Многие медики и экологи давно говорят об опасностях электромагнитного загрязнения окружающей среды. Если заглянуть в квартиру россиянина с хорошими средними доходами, то можно обнаружить пару телевизоров и видео, музыкальный центр, микроволновую печь, компьютер. А вся эта техника испускает отнюдь не безопасное излучение. Да еще мобильники, об опасности которых будет сказано.
О том, что излучение электроники представляет угрозу человеческому здоровью, писалось немало. Но в последние годы крупнейшие компьютерные фирмы мира разработали и выпустили в продажу усовершенствованные модели, якобы абсолютно безопасные для здоровья. Теперь монитор, выпущенный до 1996 года, стоит в России 200–300 долларов, стоимость же самого дешевого защищенного — раза в четыре дороже. Многие банки и компании, обновляя свой компьютерный парк, списывают старые и опасные модели… в школы и детские сады. И все это зачастую преподносится как благотворительная деятельность, забота о детях…
— Рекомендуемые гигиенические нормы и правила работы с современной техникой не соблюдаются практически нигде, — говорит старший научный сотрудник Института гигиены Евгения Гельтищева. — Хотя давно доказано: это приводит к расстройствам высшей нервной деятельности, снижению эффективности работы мозга, неадекватности реакций.
В Институте нормальной физиологии выяснили: у молодых людей, проводящих много времени у компьютера, бедное ассоциативное мышление, неспособность описать свои ощущения.
Рано или поздно мир столкнется и с проблемой уничтожения отслуживших свой срок компьютеров. Уже в 1989 году на предприятиях, фирмах, в учреждениях Швейцарии и в квартирах граждан находилось около 300 тысяч персональных компьютеров. Сфера их применения постоянно расширяется. Согласно прогнозам швейцарской специализированной исследовательской группы, к 2025 году в стране будет 26 миллионов различных аппаратов обработки информации и телекоммуникации, функционирующих на базе компьютеров.
Как решить эту проблему? В канадской провинции Альберта, например, в 2004 году введен налог на компьютеры — 45 канадских долларов с машины. Деньги пойдут на безопасную утилизацию старых агрегатов. Ежегодно со списанными компьютерами в почву Канады попадает около 363 тонн свинца (из припоя электронных схем и из свинцового стекла мониторов).
Сроки службы компьютерной техники резко сокращаются и составляют 3–4 года, а масса выброшенных компьютеров уже беспокоит канадцев. Представитель единственной пока в стране фирмы по уничтожению таких аппаратов считает, что проблема не только в их количестве. «Главное, — заявил он, — никто точно не знает, какие токсичные вещества содержатся в элементах конструкций компьютеров. Неизвестны также безопасные способы их уничтожения». Мышьяк, свинец, цинк, кадмий, синтетический каучук — далеко не полный перечень опасных компонентов современной компьютерной техники. Такой «мусор» не перегниет…

Доплата за быструю связь

Преступления в сфере высоких технологий давно перестали быть экзотикой и для России. Преступники, использующие компьютер, создают банкирам и предпринимателям не меньше проблем, чем вооруженные до зубов грабители. Но, как выясняется, «бесконтактным» способом можно воровать не только деньги, но и время — эфирное время.
Не нужно думать, что наши мастера компьютерного взлома увлекаются только банальной подделкой номеров кредиток. Приличный спец может заработать и по-другому. Не так давно в Москве один юный умелец наладил производство карт для таксофонов. Он купил в магазине литературу, компьютер, комплектующие и на домашнем столе начал клепать «наборы», в которые входила карточка и зарядное устройство. После того как лимит на карточке подходил к концу, ее можно было снова «подзарядить». Большой популярностью комплекты пользовались у иностранных студентов — можно звонить домой сколько угодно!
Напомню, что беспроводной радиотелефон в начале 90-х годов прошлого века получил распространение в таких странах, как США, Великобритания, Швеция и Гонконг, в том числе и в качестве новой разновидности оргтехники. Фирма «Телепойнт» и другие устанавливали мощные ретрансляторы в общественных местах — ресторанах, вокзалах, кинотеатрах — с тем, чтобы можно было вести разговоры с абонентом, имеющим при себе личный телефон. К середине 90-х годов число пользователей системы «Телепойнт» только в Великобритании возросло до нескольких миллионов человек.
На конец 2008 года 4 миллиарда человек из 6,7 миллиарда населения Земли имели сотовый телефон. Особенно быстрый рост числа мобильных телефонов происходит в Африке, на Ближнем Востоке и на островах Океании, т. е. там, где явно не хватает обычных проводных сетей. Для большинства современных людей мобильный телефон стал вещью необходимой: он позволяет круглосуточно «быть на связи», выполняет функции записной книжки, будильника, фотокамеры, любимой игрушки и модного аксессуара.
Британские ученые в 2006 году подсчитали, что среднестатистический владелец мобильника с помощью звонков решает рабочие проблемы, а общение посредством CMC использует, как правило, в делах амурных. Социологи установили, что благодаря изобретению текстовых сообщений постепенно меняется сама схема, по которой развиваются романтические отношения. Более половины пользователей в возрасте от 18 до 24 лет подтвердили, что когда-либо отправляли или получали приглашения на свидание через CMC, и такое же число молодых людей обменивались откровенно сексуальными сообщениями.
«Пространство CMC воспринимается как некая отдельная реальность, где не работают обычные социальные установки. Поэтому люди часто пишут в текстовых сообщениях такие вещи, которые никогда не стали бы произносить в реальной жизни», — сказал один из исследователей.
Компания Nokia и специалисты из Кембриджского университета весной 2008 года представили свою концепцию телефона будущего, получившего условное название Morph. Это будет гибкое устройство, изготовленное на основе нанотехнологий, совсем не похожее на современные телефоны. У него не будет строго заданной формы, как у нынешних аппаратов. Его можно растягивать, раскладывать и сгибать. Пользователь сам решит, чем будет его телефон — браслетом, пластиной, книжкой или трубкой. Поверхность аппарата в любом состоянии полупрозрачная и представляет собой сенсорный дисплей.
Morph сможет также принимать любой цвет и менять рисунок по желанию пользователя. Прямо в пластину телефона будут вплетены тонкие и гибкие аккумуляторные батареи, а также фотоэлементы, позволяющие вырабатывать электроэнергию за счет солнечного света. Набор функций «трубки» будущего также поражает воображение. Так, телефон сможет анализировать показатели окружающей среды, оценивать уровень загрязнения воздуха или пригодность к употреблению воды и продуктов питания.
Известные британские компании «Амстрад» и «Маркони» объявили о совместной разработке видеофона — телефона с цветным экраном и встроенной видеокамерой, включаемого в обычную телефонную розетку. Массовое производство видеофонов началось в сентябре 1992 года. Новое устройство позволяло не только слышать, но и видеть друг друга. Оно достаточно компактно, обеспечивает высокое качество телевизионного изображения. «Я уверен, что видеофоны, которые раньше можно было увидеть только в фильмах про Джеймса Бонда, приобретут огромную популярность», — заявил председатель компании «Амстрад». Свои модели видеофонов разработали также «Бритиш телеком», «Филипс», «Хитачи» и другие известные фирмы. Но поговорим об обычных мобильниках, тоже очень быстро совершенствующихся.
Компания «Моторолла» получила патент на жидкокристаллический экран, который может не только отображать картинку, но и служить в качестве солнечной батареи. В тексте патента, выданного 17 апреля 2009 года, описывается дисплей, который, по словам разработчиков, в будущем позволит мобильным телефонам вовсе обходится без традиционных источников питания. Дисплей оснащен встроенными цветовыми фильтрами, благодаря которым солнечный свет проникает сквозь внешний слой до миниатюрных солнечных панелей. Фильтры пропускают свет на 75 % лучше, нежели традиционные экраны с поляризационными и отражающими слоями.
Специалисты японской корпорации Sony в 2007 году разработали прототип источника питания, работающего на сахаре. Принцип действия батареи позаимствован у природы. Необычный источник питания вырабатывает электрический ток подобно тому, как это делают живые организмы. В прототипе ферменты расщепляют углеводороды, в результате чего генерируется электрический ток. Выходная мощность достигает 50 мВт. По заявлениям Sony, на сегодняшний день это наилучший показатель для подобного рода устройств. Биобатарея может использоваться для питания каких-либо портативных гаджетов, например карманных медиаплееров.
При создании источника питания специалисты Sony разработали новую структуру катода и обеспечили лучшую фиксацию ферментов. Все компоненты биобатареи помещены в корпус из растительного пластика. Таким образом, при утилизации источник питания не будет наносить вред окружающей среде. В перспективе Sony планирует доработать конструкцию источника питания, повысив его выходную мощность и срок службы.
В 2005 году на рынке сотовых услуг Малайзии появились мобильные телефоны, облегчающие жизнь мусульманину. Аппарат, работа над которым продолжалась в течение двух лет, не только напоминает владельцу о необходимости совершить молитвы в течение дня, отслеживает важные религиозные праздники, но и указывает направление на священную для каждого магометанина Мекку. Телефон также проецирует на экран суры из Корана и сообщает хозяину о начале и окончании поста в Рамадан. Рекламщики утверждают, что цена новинки практически не будет превышать себестоимости ее производства, поскольку ислам запрещает наживаться на единоверцах при осуществлении коммерческих операций. Пока мобильник для истинных мусульман можно приобрести только в малайзийских центрах пропаганды ислама, но вскоре аппарат должен появиться и в массовой продаже.
Смартфон WiTu от Samsung с большим сенсорным дисплеем управляется простым движением пальца, выполняет все функции ПК, включая загрузку дополнительных программ, оснащен встроенным GPS-модулем для навигации и современным мультимедиа оборудованием для цифровых развлечений.
К 2000 году системы телекоммуникаций на световодах позволили передавать на огромные расстояния терабит (триллион битов) информации в секунду. С помощью всего лишь одной — толщиной с человеческий волос — нити фибероптического кабеля можно одновременно передавать сигналы всех действующих каналов кабельного телевидения, а за четыре минуты «перегнать» в любую точку земного шара всю информацию, сосредоточенную в библиотеке конгресса США. Как вам это нравится?
Световоды начали применяться для передачи информации уже давно. Еще в 1989 году они позволяли передавать по каналам телефонной связи 1,7 миллиарда битов информации в секунду. Традиционная технология теоретически позволяет поднять «потолок» до 30 миллиардов битов в секунду, но, чтобы передать триллион битов информации за то же время, пришлось прибегнуть к новым материалам.
Один из них — «молекулярная лучевая эпитаксия». По сути, это сверхчувствительный полупроводник, полученный в ходе наложения друг на друга тончайших слоев различных кристаллических материалов. На его основе создан качественно новый биполярный транзистор, который может включаться и выключаться 140 миллиардов раз за секунду, т. е. в двенадцать раз быстрее, чем его самый современный кремниевый собрат.
У нас мобильник для многих служит показателем крутизны. А вот немецкие безработные с начала XXI века предпочитают именно мобильную связь. И не для того, чтобы выпендриться. Всего в Германии 1,6 миллиона частных домов и квартир, обитатели которых попросили обрезать им телефонные провода и пользуются исключительно сотовыми телефонами. Отказались от обычного телефона 13 % безработных, 7 % рабочих, а из работающих людей других профессий и пенсионеров ограничиваются мобильной связью только 2 %. Она там дешевле и, понятное дело, удобнее.
Однако есть и обратная сторона медали. Бывает табачная зависимость, бывает — алкогольная или еще более страшная — наркотическая. По мнению немецкого психотерапевта Андреаса Гертера, в Германии к 2005 году около 380 тысяч человек страдали новым психическим заболеванием — болезненной привязанностью в отправке и чтению кратких текстовых сообщений (СМС) на сотовом телефоне. Поскольку эта услуга не бесплатна, такой больной может потратить в месяц на переписку по телефону до тысячи евро. Страдалец становится замкнутым и почти не общается с окружающими иначе как через текст на экранчике мобильного телефона.
Озаботившись возникающей проблемой, в Англии провели специальное исследование среди молодежи и выяснили, что появилась зависимость от мобильных телефонов. Выяснилось, что подростки в возрасте от 10 до 14 лет очень эмоционально зависимы от своих «сотиков». Для многих из них мобильные телефоны — что-то большее, чем просто средство связи. Они проводят с сотовыми телефонами многие часы, играя в разные игры, скачивая новые мелодии. 24 часа в сутки они не выключают свои мобильники, страшно боясь пропустить какой-нибудь звонок. И если их телефон долго молчит, они испытывают от этого ужасный дискомфорт. Но не будем о крайностях.
Во время разговора по мобильному телефону электромагнитное поле, проникая в голову, воздействует на мозг и центральную нервную систему, что нарушает работу в первую очередь иммунной, сердечнососудистой и эндокринной систем. Согласно исследованиям, разговор по мобильному телефону до 15 минут в день взрослого здорового человека не должен сказаться на его здоровье. Всем, кто разговаривает час и более, необходимы регулярные медосмотры и медицинская реабилитация.
Сотовая связь грозит человечеству и онкологическими заболеваниями — особенно связанными со слуховым аппаратом. Шведы в марте 2007 года опубликовали статью, в которой утверждают, что после 10 лет активного пользования мобильником велик риск поражения слухового нерва: человек постоянно ощущает «шум в ушах». Ученые установили четкую взаимосвязь: неврома развивается в том ухе, к которому чаще прикладывали телефон. Возможны нейродегенеративные расстройства и радиоволновая болезнь. Ее признаки — вегетососудистая дистония, истощение центральной нервной системы, пониженное давление. Такие симптомы списываются на стресс, усталость, жесткий ритм жизни, а в действительности все это может быть не чем иным, как последствием болтовни по мобильному телефону.
Отказаться от использования мобильного телефона в условиях современной жизни трудно, но максимально оградить себя от негативных последствий вполне реально. Российский национальный комитет по защите от неионизирующих излучений рекомендует: детям до 16 лет и беременным женщинам использовать мобильные телефоны как можно реже, лучше не использовать вообще, как и лицам страдающим заболеваниями неврологического характера и эпилепсией. При использовании сотового телефона принимать меры по ограничению вредного воздействия его электромагнитного поля: довести однократный разговор до 3 минут, максимально увеличивать период между двумя разговорами (не менее 15 минут), использовать сотовые телефоны с гарнитурами и системами «свободные руки».
При разговоре по мобильному телефону облучается мозг, который управляет всеми процессами в организме, в том числе и выработкой спермы. Проведенные в 2006 г. исследования американского общества репродуктивной медицины показали: после длительных бесед по мобильнику концентрация сперматозоидов падает на треть, а жизнеспособность среди них остается не больше половины. Условно безопасное время разговора по мобильному телефону не более 20 минут в сутки. Если же вы носите мобильник на поясе, да еще ежедневно тратите на разговоры по нему более трех часов, вам следует срочно пройти клиническое обследование или. отказаться от потомства. Вот уж воистину: «Язык мой — враг мой».
Техника в этом направлении развивается стремительно. Специалисты японской корпорации Sony недавно создали многофункциональный мобильный телефон, который можно использовать в качестве транспортного проездного билета и «электронного кошелька» для расчетов в магазинах. Оплата покупок производится дистанционно, через инфракрасный порт. Так же дистанционно происходит пополнение «телефонных финансов» — переводом денег через Интернет со своего банковского счета. Центральным узлом устройства стала новейшая микросхема, предоставляющая владельцам мобильной трубки очень широкие возможности. В их числе, например, функция хранения информации объемом 17 миллионов (!) страниц.
Новинка появились на рынке в середине 2004 года. Жители Японии были официально оповещены, что новый телефон можно использовать для оплаты проезда на линиях одной из ведущих японских железнодорожных корпораций и для покупок более чем в 2700 магазинах по всей стране. И никаких проблем!
А как вам понравится мобильник с вмонтированным компьютером, который будет синхронно переводить речь вашего собеседника, на каком бы языке он ни говорил?
Все больше мобильных телефонов оснащается большими цветными дисплеями сравнительно высокого разрешения, фото– и видеокамерами. Не так давно на рынке сотовых телефонов появились специальные модели, предназначенные исключительно для дамского использования. Они оснащены календарем женского цикла и обладают возможностью подсчитывать калории, потребляемые за день. Совсем скоро мобильный телефон будет способен если не совсем заменить телевизор, то по крайней мере сделать своего обладателя независимым от обстоятельств, мешающих провести вечер, скажем, за просмотром матча любимой футбольной команды.
Развитие инфраструктуры сотовой связи нового поколения предоставило пользователям возможность просмотра на своих мобильниках видео с весьма высоким разрешением. В Италии уже начато вещание одного из местных телевизионных каналов на мобильные. Абоненты могут подключиться в любой момент: трансляция идет в режиме реального времени. В США уже создаются специальные телеканалы, транслирующие только на мобильные телефоны, здесь показывают новости, спортивные программы и анонсы новых фильмов. Сейчас уже никого не удивляет возможность выхода с мобильника в Интернет, использование аппарата в качестве музыкального проигрывателя.
Пассажир на перроне вокзала фотографирует мобильником непонятный черно-белый узор, вывешенный на табло, нажимает кнопку — и на дисплее телефона появляется подробное расписание поездов. Такая сценка вполне обычна для Японии. Здесь почти все сотовые телефоны снабжены программой, способной расшифровывать информацию, заложенную в особый тип штрихового кода — двухмерный штрих-код. В других странах внедрение этой техники только начинается.
В отличие от обычного штрих-кода, информация в котором записана в виде чередующихся черных и белых полосок разной толщины, двухмерный код состоит из нескольких рядов черных и белых полос. В нем можно записать гораздо больше сведений. Если полоски сделать разноцветными, плотность записи информации еще повысится. Чаще всего таким кодом записывают адрес в Интернете. В нашем случае сфотографированное изображение заставило телефон зайти на сайт со сведениями о расписании движения поездов.
На упаковке многих японских товаров печатают коды, позволяющие через телефон выйти на сайт производителя и узнать подробности о товаре. Коды нередко печатают в японских журналах и газетах рядом со статьями: сфотографировав код, можно получить на телефон дополнительные подробности или иллюстрации. В Европе такая система начинает распространяться в Испании, Дании и Германии.
Но это — у японцев. А вот Райнер Шульц из германского города Эрфурта был крайне удивлен, увидев на телефонном счете за декабрь 1994 года цифру в 5987 марок ФРГ, которая в другие месяцы обычно не превышала 200 марок. После бурного выяснения отношений с местным отделением «Телекома» глава семьи узнал, что на эту солидную сумму «поговорил» по телефону, вернее, «послушал», его 14-летний отпрыск Михаэль. Как показало проведенное с пристрастием «домашнее дознание», молодой Михаэль, постигающий, как ему и положено по возрасту, все азы жизни, в том числе и половой, «клюнул» на одно из объявлений, которыми заполнены многие германские газеты: «Удовлетворю любое желание. Секс по телефону». Для пущей убедительности на объявлении помещается фотография довольно привлекательной девицы.
Ничего не подозревающий юноша набрал указанный в рекламе телефонный номер, начинавшийся с двух нулей… Дальше, как и было обещано, раздался сексуальный женский голос, правда, на фоне потрескивания и помех, который в течение десятков минут «удовлетворял» все его затаенные желания, умело перемежая ахи и вздохи рекламными заставками. И невдомек было юнцу, что попался он в сети ловких дельцов от секс-бизнеса, наживающих в Германии и по всему миру огромные состояния. Правда, находятся они «за тридевять земель» — в Гонконге, Гибралтаре или на Антильских островах. На огромную удаленность указывают два нуля в телефонном коде, да кто обратит на эту мелочь внимание в порыве «сексуальной» страсти?
Но и это еще полбеды. Как выяснили дотошные журналисты, огромные деньги за телефонный счет, все же выплаченные папашей Михаэля, оказались в прямом смысле выброшенными на ветер. Потому что на другом конце провода говорила и выдавала «сексуальные» междометия не живая женщина, а… компьютер. Удивительную «сексуальность» голоса «секс-партнерши» разработали ушлые программисты по заказам дельцов от секс-бизнеса. Причем им удалось достичь того, что «компьютерная подделка» превосходит по воздействию на воображение мужчин голоса «живой» женщины, «которая охвачена порывом бурной страсти».
Выяснилось, что у дельцов в Германии есть влиятельный «сообщник», с помощью которого они «делают деньги», — акционерное общество «Телеком», охватывающее всю телефонную сеть ФРГ: половина дохода от телефонного «секс-бизнеса» идет на его счета. Заинтересованный в том, чтобы беседа была как можно более долгой, «Телеком» потакает ухищрениям дельцов, пытающихся всячески затянуть сеанс связи за счет музыкальных и рекламных перебивок.
Бизнес процветает день ото дня. С введением спутниковой связи число звонков из Германии и их общая продолжительность за 1993 год увеличились почти в 100 раз, когда германские мужчины провели у телефона в общей сложности 400 тысяч «сексуальных» минут, что в денежном выражении составило 120 миллионов марок.
Если кто-то по наивности думает, что такие безобразия творятся только «за бугром», то это ошибка. На 45 тысяч долларов «обговорили» неизвестные злоумышленники директора шоколадной фабрики «Кэдбери» Грэка Стока. Весной 2000 года англичанин обратился с заявлением в Чудовское РОВД Новгородской области и сообщил, что некто неизвестный каким-то образом подключился к одному из телефонов его фирмы и умудрился за один месяц наговорить по междугородней связи на эту умопомрачительную сумму. Именно на такие деньги, по словам Стока, «Кэдбери» получила счет за переговоры от местной междугородней телефонной станции. Чудовская милиция возбудила по этому факту уголовное дело и ищет злоумышленников, которые, по версии следствия, звонили в различные западные агентства «Секс по телефону».
Но что мы все о сексе да о сексе! В начале 2000 года вышел на свободу самый знаменитый компьютерный пират мира по прозвищу Кондор, 36-летний американец Кевин Митник. Отбыв пятилетний срок в тюрьме калифорнийского города Ломпок, он был освобожден при условии, что в течение трех лет не будет прикасаться к компьютерам, мобильным телефонам, модемам и станет держаться подальше от программного обеспечения, информационных сетей и телевизоров, подключенных к Интернету. Ему запрещено устраиваться на работу в любые организации, где имеются компьютеры. По словам его адвоката, этот талантливый самоучка намерен теперь изучать в университете компьютерные технологии, но для этого ему необходимо добиться от властей разрешения пользоваться компьютерами для обучения.
Митник начал заниматься телефонным пиратством еще в подростковом возрасте и скоро достиг на этом поприще больших высот. За свою «профессиональную карьеру» он успел взломать сети ряда электронных гигантов и производителей сотовых телефонов. По оценкам специалистов, Митник нанес им ущерб на сумму 290 миллионов долларов. Потерпевшая сторона пыталась получить от пирата компенсацию хотя бы в 1,5 миллиона, но суд приговорил Митника к выплате символической суммы в 4125 долларов. За свою активную уголовную деятельность Митник отсидел в тюрьме 8 месяцев еще в 1989 году, а затем в 1992-м, нарушив условия освобождения, ушел в подполье. После трехлетнего розыска он был арестован в 1995 году. И вот — здравствуй, воля!
Вот и получается, что какие бы нужные и полезные вещи ни разрабатывали высокотехнологичные компании, всегда найдутся те, кто будут использовать их в преступных целях. На этот раз приспособить новейшие технологии передачи мобильного видео для своих нужд решила итальянская мафия. Продвинутые мафиози задумали использовать 3G-мобильники для контроля над ходом выборов: подкупленный избиратель, который пообещал отдать свой голос за того или иного кандидата, должен будет с помощью телефона снимать процесс заполнения бланка для голосования, чтобы члены преступного сообщества смогли убедиться в том, что он выполнил свое обещание и отдал голос за нужного кандидата.
Однако итальянские власти заявляют, что будут препятствовать подобному внедрению высоких технологий в процесс выборов депутатов парламента. Для этого всем избирателям, пришедшим на избирательные участки, будет предложено оставить свои мобильники перед тем, как пройти в кабинку для голосований. Впрочем, эффективность действий той и другой стороны будет проверена, когда состоятся выборы. А итальянским операторам в этот день следует ожидать увеличения нагрузки на свои сети.
Не случайно Европейский парламент в конце 2005 года утвердил правила, согласно которым телефонные компании обязаны до двух лет хранить записи голосовых и интернет-звонков для последующего использования их в антитеррористических расследованиях. В случае необходимости полиция сможет получить доступ к информации (но не к содержанию) о звонках, текстовых сообщениях и интернет-данных. Также в архиве компаний будет храниться информация о звонках, при которых соединение было установлено, но дальнейшей связи не последовало.
Но вернемся на родные просторы. УФСБ по Нижегородской области осенью 1998 года завершило расследование уголовного дела, возбужденного против группы мошенников, подключавшихся к чужим сотовым телефонам. Как считают следователи, злоумышленники не только бесплатно пользовались сотовой связью, но и собирали информацию, предназначенную только для легальных владельцев телефонов и пейджеров.
А все началось с того, что в начале 1998 года клиенты компании «Персональные системы связи» стали предъявлять ей претензии по поводу слишком больших счетов за разговоры по мобильным телефонам. Руководство фирмы заподозрило, что дело нечисто, и написало заявление в УФСБ. Вскоре его сотрудники вышли на 24-летнего инженера Артема Нестерова, который вместе с четырьмя приятелями прослушивал чужие телефонные разговоры и бесплатно пользовался мобильной связью. На Западе таких мошенников и называют фрикерами.
С помощью радиоприемника-сканера злоумышленники определяли частоту, на которой работает мобильный телефон, после чего перепрограммировали на нее свой аппарат. Примерно такую же операцию Нестеров проворачивал с чужими пейджерами, списывая с них сообщения. Все полученные данные заносились в компьютер. В итоге пришлось отвечать перед судом по ст. 272 УК РФ «Неправомерный доступ к коммерческой информации», которая предусматривает до пяти лет лишения свободы.
В октябре 2000 года сотрудники Управления по борьбе с преступлениями в сфере высоких технологий МВД России задержали москвича, который зарабатывал тем, что продавал мобильные телефоны-двойники и системы мониторинга мобильной радиосвязи. В начале месяца в милицию обратились сотрудники одной из компаний сотовой связи, заявившие, что их клиенты жалуются на неоправданно высокие счета и появление в них совершенно незнакомых номеров. Бизнесмены попросили выявить незаконные подключения к официальным абонентам компании и факты несанкционированного доступа в ее коммутационный центр.
Вскоре милиционеры вышли на след подпольного оператора сотовой связи, и, как только набралось достаточно улик, он был задержан. Безработный житель столицы Мешков уже на первом допросе признался в том, что действительно продавал сотовые телефоны-двойники по 50 долларов за штуку, а также устройства, позволяющие определять, прослушивать и использовать различные радиочастоты. Однако задержанный был только продавцом. Оперативники задержали еще трех участников преступной группы, наладивших выпуск названного оборудования в одной из московских квартир.
В преступную группу входили сотрудники научно-исследовательских институтов и предприятий военно-промышленного комплекса. Свою продукцию они продавали не только в России, но и, например, в Белоруссии. Этот преступный бизнес в последнее время становится все более популярным. За 250 долларов в Москве можно купить мобильник, который сам находит свободную «соту» и подключается к любому телефонному номеру. Определить таких двойников очень сложно, так как абонент-донор постоянно меняется, а однократное подключение в счете почти незаметно. Кроме того, в последние годы появился ряд безлимитных тарифов, где время разговора при оплате не учитывается вовсе.
Таким бизнесом, как правило, занимаются люди, у которых за плечами как минимум высшее техническое образование. Их профессиональный уровень нередко значительно выше уровня специалистов, работающих над системами защиты сотовой связи. С помощью двух-трех компьютеров и хорошего сканирующего устройства группа из трех человек за месяц без особого труда делает до 15 трубок и продает их через своих людей. Продукция пользуется стабильным спросом. А честные граждане платят…
Можно ли защитить свой телефон от «пиратов»? Что нужно делать в случае получения «сногсшибательного» счета? Кто отвечает за безопасность наших телефонных линий? За ответами на эти вопросы лучше обратиться к специалистам Управления по борьбе с преступлениями в сфере высоких технологий МВД РФ.
По словам руководителя управления, телефонным «пиратством» в России занимаются прекрасно организованные преступные сообщества, имеющие значительные капиталы, региональные связи, четкую структуру, функциональное разделение: одни приобретают аппаратуру, другие ее устанавливают, третьи снимают квартиры, четвертые ежемесячно собирают плату за переговоры, пятые трудятся операторами и т. д.
В качестве организаторов чаще всего выступают граждане Вьетнама, Китая и ряда африканских государств, хорошо знакомые с российским законодательством (кое-кто из них даже ухитрился окончить нашу Академию МВД). Когда «пираты» начали работать чуть ли не по всей стране, управление создало восемьдесят региональных подразделений.
Увы, Россия все больше превращается в глобальный нелегальный переговорный пункт. Те же вьетнамцы, живущие в Западной Европе или Америке, предпочитают связываться с родиной через нашу страну. А расплачиваются за их переговоры россияне. Для успешного противостояния этому криминальному бизнесу необходимо знать, что собой представляет телефонное «пиратство». И государство должно не только осознать серьезность возникшей проблемы, но и предпринять меры по ее решению.
Организовать нелегальный переговорный пункт в Москве или другом крупном городе проще простого. Снимаются квартиры (обязательно две рядышком, с телефонами). Покупается или берется в аренду 10–15 комплектов необходимой аппаратуры. Изготавливают ее российские умельцы, знающие наши телефонные системы связи как свои пять пальцев. В зависимости от версии аппаратура может работать в пределах одной или нескольких АТС. Соединив телефоны соседних квартир между собой и установив аппаратуру, получают примитивный телефонный узел. Один аппарат служит для контакта, другой — для связи с заграницей. На последнем стоит «коробочка», обманывающая АОН МГТС, после чего счета приходят на номера, заложенные в память «коробочки».
Контактный номер телефона получают рыночные торговцы, студенты, члены различных этнических кланов, которые на месяц вперед оплачивают свои переговоры. Они могут звонить по этому номеру откуда угодно — с квартирного или сотового телефона, даже с уличного автомата. Оператор соединит их с любым концом света. Клиенту, живущему, к примеру, в Праге, звонить оттуда в Китай — дорого. Он связывается с оператором в Москве и сообщает свой пражский номер, на который ему перезванивают и соединяют с Шанхаем. В этом случае кому-то из москвичей придет счет «Ростелекома» за переговоры с Прагой, кому-то — с Китаем.
Наши доморощенные Кулибины модифицируют и превращают в сканер нелицензированные трубки, с которыми можно разгуливать по квартире. Владельцу «усовершенствованного» телефона не нужно покупать сотовый. В любом районе столицы он просто нажимает кнопку, и трубка сканирует эфир. У кого-то из жителей наверняка имеется аналогичный аппарат. Человек «садится» на его частоту и говорит хоть с Барбадосом, хоть с Мадейрой. Для спецов нет проблем «склонировать» любой сотовый телефон, а один рационализатор-изобретатель ухитрился влезть даже в спутниковую связь. Обезопасить себя от «пиратов», увы, нельзя. Можно блокировать «восьмерку», отключить телефон и даже перерубить кабель — счет все равно придет на ваш адрес.
От «пиратов» страдают не только частные лица, но и различные организации, причем довольно серьезные. Тому есть примеры и импортные, и нашенские. Компьютерные взломщики сумели летом 1996 года проникнуть в информационную систему Скотленд-Ярда. Правда, не для того, чтобы выведать секреты главной полицейской штаб-квартиры Великобритании, а чтобы записать на ее счет свои частные международные телефонные разговоры. Вооруженные современными знаниями мошенники воспользовались тем, что Скотленд-Ярд позволяет некоторым своим сотрудникам вести международные телефонные переговоры, так сказать, за счет фирмы. Для этого надо знать соответствующие компьютерные коды АТС. «Взломщики» их вычислили, а потом наговорили за счет Скотленд-Ярда на миллион с лишним фунтов стерлингов. О том, что их поймали, не сообщалось.
Нахальство умельцев, «подставляющих» телефонные номера, дошло до того, что ГИБДД Восточного округа Москвы получила счета аж на 200 тысяч рублей! Один и тот же телефон могут использовать сразу несколько операторов, к примеру, по счетам 14-го автокомбината выходит, что за сутки он говорил с Вьетнамом… 42 часа! Сумма ущерба только по частному сектору Москвы — 15–20 тысяч долларов за сутки. Если прибавить ущерб предприятий и сотовых компаний, пользующихся системами «Ростелекома», то цифры возрастут как минимум в три раза.
Богатые организации, такие, как «Газпром», Сбербанк, могут и не заметить, что их грабят. Для небольшого предприятия ежемесячные счета на 400–500 тысяч рублей — как утюг на голову. Поэтому многие потерпевшие судятся с «Ростелекомом». Но он — такой же потерпевший, получающий с линии объективные данные и правомерно предъявляющий претензии к неплательщикам. А кто же тогда виноват? МГТС. Именно ее аппаратура пропускает «подставу». МГТС, говорят, собирает деньги, чтобы внедрить некую систему безопасности. Но только техническими мерами эту проблему решить невозможно. Кулибины все равно идут на шаг впереди, потому деньги, потраченные на приобретение дорогостоящих систем, уйдут в песок.
В 1997 году, если вы не забыли, велись дебаты о введении тарификации, повременной оплаты разговоров с квартирных телефонов. Тогда общество резко отвергло это предложение. Сегодня выясняется, что тем самым мы лишили себя единственной возможности противостоять «пиратам»: сверив распечатку МГТС и счета «Ростелекома», абонент увидел бы, что по времени они не совпадают. И не бегал бы по инстанциям — МГТС и «Ростелеком» выясняли бы отношения между собой, а их службы безопасности постоянно получали бы информацию о работе наглых фрикеров. Обе — богатейшие, между прочим, организации.
Так нет, пусть граждане обивают чиновничьи пороги. Заплатят — хорошо, не заплатят — и так сойдет. МГТС и «Ростелеком» уже давно закладывают ущерб, наносимый «пиратами», в свои тарифы. Так что россияне оплачивают не только свои переговоры, но и убытки крупнейших телефонных компаний. Поэтому мы и платим за разговор с Воронежем не рубль, а два. Вот она — доплата за связь!
Основной ущерб от телефонных пиратов несет не МГТС, а «Ростелеком», ведающий расчетами за международные услуги связи. Не намерен ли он «вскладчину» с МГТС защитить себя, а заодно и москвичей от телефонных пиратов? Эффект можно получить, позаимствовав опыт английских законодателей. Там легко угодить за решетку только за то, что у вас дома обнаружат аппарат подмены номера. У нас уголовные дела в отношении фрикеров зачастую возбуждаются по ст. 165 УК (причинение имущественного ущерба путем обмана или злоупотребления доверием).
Доходы от подпольного телефонного бизнеса растут как на дрожжах. И происходит это в том числе из-за несовершенства нашего законодательства. Статьи УК, по которым «пиратов» можно привлечь к ответственности, требуют скорейшей доработки и изменения. Наказание по ним, по сравнению с нанесенным ущербом, мизерное. К тому же наши законы на практике не работают, ибо доказать преступление очень сложно.
Чтобы получить доказательства, надо допросить всех участников этого процесса. А как это сделать, когда деньги за переговоры получают на Тушинском рынке, звонит клиент с «Сокола», а переговорный пункт находится в Беляеве? А вьетнамская мама, которой был звонок, и вовсе живет в Ханое. Не забывайте, что вся эта публика в любой ситуации язык держит за зубами. Задерживает милиция «пирата», а через три часа его отпускают восвояси. Безнаказанность развращает. Пусть тот же оператор отсидит хотя бы пятнадцать суток или же заплатит приличный штраф. Не может выплатить — пускай едет пилить лес в тайге. Тогда они будут знать, что за все проделки надо нести ответственность. Или при демократии все разрешено?
Рядовому потерпевшему абоненту можно посоветовать следующее: подайте заявление в МГТС, в суд и в местное отделение милиции. Сотрудники милиции будут проводить расследование и сами пригласят специалистов из управления МВД. И не платите по счетам из опасения, что МГТС отключит ваш телефон. Для этого теперь надо иметь решение суда. Если все мы откажемся платить, телефонщики увидят реальную картину и, может быть, тогда озаботятся ликвидацией «пиратских» переговорных пунктов.
Представители телефонных компаний посоветовали москвичам, подвергшимся электронному налету телефонных пиратов, обращаться на абонентские участки «Ростелекома», которые обычно расположены в здании местного телефонного узла, с заявлением о случившемся. Если подтвердится, что вы стали жертвой телефонных пиратов, убыток понесете не вы, а «Ростелеком». Утешили, конечно, но не очень. Фрикеры-то продолжают безобразничать. Правда, и милиция не всегда дремлет.
В декабре 2000 года в квартире пятиэтажки на улице Дубнинской г. Москвы сотрудники управления по борьбе с преступлениями в сфере высоких технологий пресекли деятельность нелегального переговорного пункта. Был задержан гражданин Вьетнама Во Суан Чыонг — оператор подпольного «учреждения связи». Изъята специальная аппаратура, с помощью которой телефонный пират оказывал услуги своим соотечественникам по «льготным» тарифам. Минута переговоров с далекой родиной стоила его клиентам всего 6 рублей, тогда как та же минута по официальным расценкам стоит в шесть раз дороже. Почему? Потому что все счета по оплате преступных услуг приходили ничего не подозревающим москвичам, живущим на Коровинском шоссе.
Воспользоваться услугами Чыонга могли только «свои». Клиент звонил оператору на сотовый телефон и называл номер абонента во Вьетнаме. Чыонг набирал цифры на обычном телефоне, подключенном к аппарату подмены номера (АПН), включал секундомер, записывал фамилию звонящего и продолжительность разговора в тетрадь. Деньги с клиентов взимали хозяева подпольной сети (ежедневная прибыль каждой такой «АТС» составляет 200–300 долларов), выплачивая Чыонгу зарплату в 2500 рублей в месяц. Как утверждают сотрудники управления «Р», «средняя переговорная контора отбивает за месяц до десяти тысяч долларов», а деньги приходится платить ничего не подозревающим москвичам, на чьи телефонные номера «подсаживаются» нелегалы.
В марте 2001 года сотрудники того же Управления МВД России провели операцию по ликвидации нелегального переговорного пункта в населенном вьетнамцами общежитии в Огородниковом проезде Москвы. Подпольное «учреждение связи» располагалось на пятом этаже и было превращено в настоящую крепость: у входа на этаж «бдили» видеокамеры слежения, а металлические двери, ведущие в помещения, были оборудованы немыслимыми запорами. Мало того, телефонисты-нелегалы устроили специальные лазы с выходом на крышу — на случай, если на этаж нагрянет милиция. А чтобы выиграть время, для непрошеных гостей была установлена ложная дверь (взломав ее, изумленные оперативники увидели за ней кирпичную стену).
Визит оперативников в это общежитие увенчался успехом: оператора нелегального переговорного пункта они взяли с поличным. На момент задержания там работало четыре линии международной связи, а в соседней комнате оперативники обнаружили аж двенадцать комплектов АПН. В такой комплект входят обычный телефонный аппарат, сотовый телефон и, как выражаются вьетнамцы, «коробочка, которая обманывает «восьмерку». Эта коробочка, собственно, и служит главным звеном любого пиратского переговорного пункта. Она позволяет автоматически захватывать свободный номер любого московского телефона и выходить через него на международные линии связи. Счета за такие переговоры, как уже отмечалось, приходят ничего не подозревающим владельцам «захваченных» телефонов.
О том, что на территории Москвы постоянно действует около пятисот нелегальных переговорных «контор», в столичном управлении «Р» хорошо знают. Но задержать нелегалов — задача не из легких. Руководитель управления Дмитрий Чепчугов рассказал: «Для возбуждения уголовного дела недостаточно просто выявить «телефониста» — нужно застать его за работой». Причем и аппаратура, которой пользуются нелегалы, должна находиться в рабочем состоянии. В противном случае в суде, как правило, не удается доказать виновность телефонных пиратов.
Но тут милиционеры подготовились очень тщательно, сумели молниеносно обследовать все помещения и обнаружили три переговорных пункта, находящихся в рабочем состоянии. В одной из комнат здания оперативники отыскали тщательно замаскированную дверь. Внутри потайной комнаты стояли современный цветной сканер и мощный копировальный аппарат. Здесь же в ящике письменного стола лежали 60 тысяч долларов: даже без специальной экспертизы было понятно, что купюры поддельные. Похоже, что кроме устройства подпольных переговорных пунктов вьетнамцы начали осваивать изготовление фальшивой валюты.
Оперативники управления занялись отслеживанием каналов сбыта главного элемента подпольных переговорных пунктов — той самой «коробочки, которая обманывает «восьмерку» и в Иваново совместно с сотрудниками местного УФСБ задержали продавца ходового товара: гражданин Мадагаскара прямо в гостиничном номере демонстрировал покупательнице-вьетнамке достоинства АПН.
Однако, не поверите, реализация таких изделий у нас законом не запрещена. Оперативники считают, что самым эффективным средством в борьбе с телефонными пиратами стал бы полный запрет на изготовление и сбыт аппаратов подобного назначения, но для этого необходимо внести изменения в действующее законодательство. Задержания продавцов АПН или операторов подпольных пунктов проблемы не решат. Международное телефонное пиратство — один из видов заработка организованных этнических преступных группировок: только в Москве телефонное пиратство дает им ежемесячно около 1 миллиона долларов «навара». Но главари этих банд до сих пор ни разу не попадали в руки оперативников. И, наверное, не попадут.
Свежая аналитика от МВД показывает, что приоритеты криминала поменялись. На первое место вышли мошенничества — их около 40 % общего числа преступлений. А в числе самых распространенных стали аферы с мобильными телефонами.
Сейчас в Интернете появилось немало объявлений: «Хотите звонить по сотовому телефону и ничего не платить?» Добрые продавцы предлагают желающим купить услугу по «прошивке» сотового телефона и перепрограммированию SIM-карт. Это дает, по их уверению, бесплатную сотовую связь. Мошенники даже не скрывают своих адресов, потому что ничего не боятся. Их покупатели не могут, если что случится, пойти в милицию. Ведь они сами нарушили закон, намереваясь, говоря юридическим языком, совершить мошенничество в отношении сотовой компании.
Этим и пользуются аферисты, обнаружившие якобы пробелы в системе безопасности программ сотовых компаний. Чаще всего они предлагают «прошить» телефон клиента за 50 долларов. От покупателя криминальной услуги, как правило, требуется выслать по указанному адресу деньги и сам телефон. Читателю даже сложно представить, как много у нас в стране желающих получить бесплатный сыр! В итоге пропадают и деньги, и телефон.
Хотя обманутым гражданам, как это ни парадоксально звучит, очень повезло. Было бы хуже, если б предложение мошенников оказалось правдой. По российским законам, за обман сотовой компании и за кражу у нее денег отвечает не тот, кто придумал аферу, а тот, кто ею воспользовался.
Еще одним прикрытием для мошенников стали всевозможные розыгрыши и лотереи. Владельцу телефона звонят от имени какой-нибудь крупной радиостанции и говорят, что его телефонный номер выиграл солидный приз. Только вот сначала нужно приобрести карты экспресс-оплаты на крупную сумму. Объяснения самые разные — требования сотового оператора, необходимость предварительной регистрации и много чего еще. После этого жертву соединяют с «отделом обслуживания клиентов», которому он диктует кодовые номера карточек. Деньги с них, естественно, тут же исчезают.
Эти способы уже не новы и известны как правоохранительным органам, так и многим владельцам телефонов. Поэтому мошенникам приходится придумывать все более изощренные способы обмана. Одним из них стала имитация автоматизированных систем пополнения счета. Обладателям мобильных телефонов с прямым городским номером звонят мошенницы из «сотовой компании» и предлагают поменять тариф обслуживания на более выгодный. Если владелец телефона соглашается, ему «открывают» новый расчетный счет и для активации нового тарифа просят внести на счет крупную сумму.
Но самая удачная выходка мошенников — реклама распродаж серых мобильников, которые якобы были конфискованы и теперь реализуются. Тем, кто хочет приобрести дешевый конфискат, мошенники предлагают внести предоплату — полцены, да еще со скидкой. Крутую модель обещают всего за 100–200 долларов. Отправляешь предоплату — и прощаешься с деньгами. Такие интернет-магазины исчезают сразу, как только мошенники соберут солидную сумму.
Однако сигнал мобильного телефона может прямо вывести милицию на преступников. Вот свежий пример. Весной 2006 года ученик 11-го класса одного из волгоградских лицеев Алексей Н. вышел с дискотеки купить пачку сигарет в киоске, расположенном рядом с развлекательным центром. Его друзья забеспокоились, что молодой человек долго не возвращается, и отправились на поиски. Тело Алексея нашли в 300 метрах от развлекательного центра, в парковой зоне. Прибывшая на место ЧП оперативно-розыскная группа не смогла найти убийц Алексея по горячим следам, но выяснила, что у молодого человека был дорогой сотовый телефон.
И примерно через месяц специалисты «запеленговали» телефонный звонок с украденного аппарата. Познакомиться же с новым владельцем телефона — 17-летним Владиславом К. — для оперативников не составило труда. Оказавшись в кабинете следователя, он сознался в причастности к убийству, которое совершил вместе с двумя приятелями. Подросткам предъявлено обвинение в причинении тяжких телесных повреждений, приведших к смерти.
По оценкам статистиков, в мире ежегодно более полумиллиарда сотовых телефонов сменяются на новые модели. Многие магазины принимают старые телефоны и отправляют их на обновление или переработку. Крупная американская фирма, занимающаяся приемом и утилизацией старых телефонов, ежемесячно сортирует и оценивает более 500 тысяч телефонов. Если аппарат хорошо сохранился (таких бывает около 60 %), его модернизируют, сменив батарейку и износившиеся детали, иногда — обновив программу в памяти, и снова посылают в продажу по сниженной цене. Аппарат может выдержать до трех обновлений.
Безнадежно испорченные телефоны отправляют на переработку, это примерно 15 тонн в месяц. Сначала аппараты пропускают через дробилку, из полученной массы отсеивают осколки пластиков, остальное отправляют в плавильную печь. Из нее выходят слитки металла и шлак. Шлак идет на производство черепицы и дорожных покрытий, а сплав отвозят на аффинажный завод для выделения драгоценных металлов. Тонна старых телефонов содержит 2268 граммов серебра, 227 граммов золота и 28 граммов палладия.

Такой уязвимый безнал

Считается, что безналичный расчет был изобретен в XII веке в Италии: внеся в банк какую-то сумму в золотой или серебряной монете, клиент получал об этом квитанцию. Все расчеты с другими клиентами этого банка он мог теперь производить без наличных — просто деньги переписывались с одного счета на другой.
Тот, кто пользуется безналичным расчетом, может не держать дома денег и потому застрахован от потерь, кражи, гибели банкнот в пожаре и т. д. Предприятия, ведущие расчеты на безналичной основе, избавлены от необходимости держать сейфы для больших сумм, охрану. Если безналичный расчет широко распространен, то это выгодно и государству: не надо тратить ресурсы и труд на выпуск большого количества денег, их перевозку, подсчет.
Уже который год немцы, французы, голландцы, датчане используют так называемые чековые карточки, единые для всех стран объединенной Европы. Такие карточки имеют миллионы граждан ЕС. Это карточка из плотной пластмассы с полоской магнитного слоя или микрочипом, на котором записано состояние банковского счета ее владельца. При необходимости владелец чековой карточки может получить по ней наличные деньги. Это можно сделать в банке или банкомате, который регистрирует номер карточки, вычитает затребованное количество денег, сообщает об изменении счета в банк и выдает банкноты. В ФРГ, например, еще двадцать лет назад работало около 600 таких банкоматов, установленных в крупных магазинах, на вокзалах, в аэропортах и просто на улице.
В 1974 году француз Р. Морено предложил встраивать в карточку электронную память на микросхеме, а вскоре добавил в чековую карточку еще и микропроцессор. Такая карточка по сравнению с магнитной имеет два преимущества: у нее больше емкость памяти, т. е. на ней можно записать больше операций, и она сама умеет читать. Отпадает необходимость превращения электрических сигналов в магнитные при записи и обратного — при чтении. Если принять, что владелец будет обращаться к своему «электронному кошельку» пять раз в день, то такая карточка прослужит около шести лет — в три раза дольше, чем магнитная.
Микропроцессор, встроенный в карточку, может вступать в диалог с компьютером банка, записывающим деньги или снимающим их с карточки. В микросхеме зафиксированы данные о владельце карточки: название банка, номер счета, его размер. Клиент должен знать свой личный номер. Изменения в записи на карточке производятся только в случае, когда на клавиатуре кассы или денежного автомата набран этот номер.
А вот другие возможные области применения карточек с микросхемой. В Парижском университете для 12 тысяч студентов они заменили обычный студенческий билет и зачетную книжку. С 1984 года карточка с памятью заменила читательский билет для пользующихся абонементом Вюртембергской библиотеки в Штутгарте (ФРГ). Чтобы заказать книгу, надо вставить карточку в щель читательского терминала, набрать на клавиатуре свои номер и фамилию, название нужной книги. В других городах на основе таких карточек начали выдаваться «паспорта здоровья», на которых записываются данные о состоянии здоровья владельца, о лечении, прививках, особенностях организма. Французская почта давно установила тысячи телефонов-автоматов, расчет с которыми ведется с помощью такой карточки, без монет. Несколько лет назад появились такие телефоны и у нас. Зарубежные банки планируют постепенно перевести весь денежный оборот на карточки с микросхемой.
В США тоже разработана подобная карточка, но с лазерной записью. Современная техника позволяет нанести на кредитную карточку около 30 тысяч групп знаков: лазер прожигает мельчайшие отверстия в серебряной фольге, проложенной между двумя слоями пластмассы. Читает эти знаки другой лазер. Преимущество лазерной карточки перед карточкой с микросхемой состоит в том, что для чтения и записи лазерных знаков не требуется электрический контакт с карточкой, а, как известно, контакты — самое ненадежное место в электронике.
«Кредитная карточка пришла, чтобы остаться надолго, чтобы стать деньгами будущего» — эти слова принадлежали Свену А. Касону — председателю шведского акционерного общества «Еврокард АБ». Платежи карточкой в десятках стран мира стали важной частью системы платежей. В социалистических же странах она действовала только в Венгрии. На очереди был Советский Союз. На это упирали представители Внешэкономбанка СССР и самой крупной в мире системы платежей «Еврокард — Мастеркард — Еврочек», когда в московском Центре международной торговли 30 июля 1988 года подписывали беспрецедентное соглашение о сотрудничестве. Тогда, по самым скромным подсчетам, кредитными карточками пользовалось почти полмиллиарда человек. Карточки хотя и в разных масштабах, но получили признание почти во всех странах, практически во всем мире. А вот соцлагерь шибко приотстал.
Совместная работа должна была пройти ряд этапов. Во-первых, планировались к выпуску кредитные карточки для обеспечения ими граждан, приезжающих в СССР из-за рубежа. С их помощью они могли рассчитываться за услуги и товары в гостиницах, ресторанах, магазинах, уже подключенных к системе «Еврокард — Мастеркард».
На втором этапе выпускались кредитные карточки для советских организаций. Планировались две основные разновидности — золотые и серебряные. Золотая (персональная) снабжалась специальным кодом, магнитной записью и голограммой, которая затрудняла подделку. Мощные компьютеры при расчетах в доли секунды проверяли ее истинную принадлежность, связавшись со своим «черным списком». Серебряная карточка предназначалась для конкретных деловых потребностей компаний, фирм, организаций.
Весной 1989 года первая в стране система «электронных денег» вступила в строй в городе-герое Москве. Электроника была довольно сложной, включала в себя компьютеры и специальные кассовые аппараты. С ними тогда работали лишь специалисты французской фирмы «ЭСД», которая поставила аппаратуру и установила ее в Дзержинском отделении Сбербанка СССР г. Москвы. Планировалось, что вскоре обладателями электронных кредитных карточек станут около ста тысяч москвичей, а в перспективе — вся страна.
С помощью французской фирмы советские сберегательные кассы с 1990 года должны были перейти на компьютерное обслуживание клиентов. Французская фирма «ЭСД» планировала поставить в Советский Союз необходимое оборудование, открыть цех по производству электронных карточек, заняться обучением персонала и, в случае необходимости, ремонтными работами. На практике это означало, что уже к концу 1990 года клиенты сберегательных касс должны были перейти на пользование электронными карточками и чеками. Но тут накатила перестройка, рухнул великий могучий Советский Союз, стало не до новшеств.
И тем не менее в октябре 1993 года корпорация «Европейско-азиатский кредит» начала массовую эмиссию потребительских дебетных карточек с открытием счетов и выдачей «пластиковых денег» всем желающим. Подобные системы широко применялись в мире, валютные карточки уже использовались и в некоторых городах России, но ввести рублевые карточки тогда не решался никто. Ее обладатель, не имея в кармане ни одного бумажного рубля, мог отовариться в пяти универсамах Екатеринбурга, в магазинах «Золото-платиновой компании», посетить ресторан «Русский клуб». При открытии счета клиент платил три минимальных зарплаты «на развитие системы» (при закрытии счета деньги возвращались) и три тысячи рублей за саму карточку. Количество денег, находящихся на счету, не имело минимальных и максимальных ограничений.
Карточки изготавливались по технологии и на оборудовании фирмы «Поляроид», гарантирующей защиту от подделки, электронную аппаратуру поставила фирма «Хьюлет-Паккард». Возможности системы позволяли выпустить сто тысяч карточек, но «Европейско-азиатский кредит» планировал охватить своими услугами до 70 % жителей Екатеринбурга, распространить их и на другие города Свердловской области.
А как обстоят дела нынче? С помощью кредитных карточек ежегодно совершаются операции на сумму в сотни миллиардов долларов. Систему карточек в той или иной мере приняли многие миллионы организаций — банков, магазинов, транспортных или туристических контор, производителей товаров и услуг, в том числе и в России.
Огромные масштабы и популярность кредитных карточек объясняются прежде всего удобствами, которые они предоставляют владельцу. Пользуясь карточкой, можно с минимальными, чуть ли не с нулевыми затратами времени, без наличных денег и каких-либо чеков производить любые платежи, скажем, расплачиваться в магазине, в ресторане или на бензоколонке, покупать билеты, платить налоги. Можно брать деньги в кредит, в счет будущих поступлений, например в счет зарплаты. Все расчетные процедуры автоматически и точно выполняются компьютерами, владелец карточки освобождается от технической, рутинной работы, экономит время, не забивает себе голову пустяками.
Одним словом, намного удобней и проще пользоваться кредитными карточками, чем наличными деньгами или банковскими чеками. Это очень серьезный аргумент, умноженный на опыт миллионов пользователей во всем мире.
Необходимо знать, что собственные карточки выпускают несколько крупных объединений и множество сравнительно небольших. Скажем, кредитные карточки имеют некоторые объединения универсальных магазинов, ресторанов, продовольственных магазинов, транспортные или туристические компании. Для таких, пусть крупных, но все же достаточно локальных торгующих структур собственные карточки очень выгодны. Они обеспечивают стабильных покупателей, ограничивают их обращение к конкурентам. «Своим» владельцам карточек обычно предоставляется скидка. Правда, потребителю приходится иметь несколько разных карточек, иногда даже довольно много. Для таких случаев выпускаются особые портмоне, вмещающие набор разных карточек.
Но это — одна сторона медали. Есть и другая. Американская реклама пророчила компьютеру неограниченные возможности. На волне «электронного бума» в компьютерный бизнес бросились различного рода авантюристы и шарлатаны. Они стали разрабатывать различные варианты жульничества и уже вскоре преуспели в этом.
24 ноября 1969 года в Нью-Йорке тремя выстрелами был убит один из первых «электронных» жуликов Альфонс Конфессоре. Он был членом мафии, неоднократно задерживался полицией по подозрению в незаконной торговле наркотиками, играл в рулетку. В отличие от своих «коллег» по мафии, Конфессоре имел постоянную работу по ремонту малых электронных машин, с помощью которых обрабатывались кредитные карты в одном из обеденных клубов Нью-Йорка.
Сущность системы кредитных карт сводилась к тому, что каждый из членов клуба имел пластиковую карточку с личным кодом. При входе в клуб карточка опускалась в автомат и тут же возвращалась владельцу. Электронные автоматы-контролеры фиксировали прохождение каждой карточки, суммировали общий итог и на основе этих данных в конце года владельцам карточек предъявлялись счета для оплаты.
Изучив карты и систему действия ЭВМ, Конфессоре пришел к умозаключению, что, если скупить кредитные карты и сварганить их дубликаты, «навар» будет обеспечен. Подключив к «выгодному дельцу» двух друзей, он скупал подлинные карты, делал в большом количестве дубликаты и продавал их. В итоге обеденный клуб понес на этой афере убыток в 621 тысячу долларов.
Развязка преступления оказалась традиционной. Мошенничество обнаружили после того, как начал расти поток жалоб законных владельцев кредитных карточек на поступление счетов в оплату не приобретавшихся ими товаров и не полученных услуг. Когда полиция напала на след Конфессоре и арестовала его, он быстро во всем признался и, стремясь смягчить приговор, пообещал навести следствие на своих сообщников. Поняв, что Конфессоре работает на полицию, его более опытные «собратья» решили убрать опасного болтуна. Предателя казнили по всем правилам мафии, карающей всякого, кто нарушает обет молчания.
В суперкомпьютеризированной Японии в конце 80-х годов ХХ века полиция тоже столкнулась с резким увеличением числа подделок магнитных кредитных карточек, при помощи которых многие японцы и сегодня расплачиваются за различные услуги (покупка товаров, пользование телефоном, транспортом и т. д.). За последнее десятилетие число таких преступлений возросло в 18 раз. Специалисты отмечают, что рост мошенничества прямо пропорционален увеличению количества выпускаемых кредитных карточек, которых в 2000 году в стране насчитывалось более двухсот миллионов. Среди других условий, способствующих подделке «пластиковых денег», отмечается повышение «электронного образования» преступников и несовершенство «конструкции» кредитных карточек.
Запомните один нюанс. Обладание не дебетной, а кредитной карточкой позволяет клиенту тратить больше денег, чем находится на его счете в момент покупки, т. е. получить кредит, а также использовать безналичные электронные расчеты при покупке железнодорожных и авиабилетов, проездных на городской транспорт, при получении зарплат и пенсий. Достаточно быть владельцем пластиковой карточки одной из крупнейших платежных систем.
Все это хорошо. Однако незаконное использование расчетных карточек, именуемое кардингом, — одна из «золотых жил» пиратского промысла. Давайте прежде всего разберемся в технологии функционирования платежных систем, использующих расчетные карты. Что происходит, когда вы оплачиваете покупку карточкой в обычном магазине? Продавец регистрирует ее параметры (номер, срок действия, иногда сверяет имя на карте с документом). Затем он обращается в центр обработки карт — так называемый процессинговый центр — за авторизацией транзакции. Это происходит следующим образом: продавец сообщает, что собирается совершить по данной карте транзакцию на сумму, скажем, эквивалентную 175 американским долларам. В ответ он, как правило, получает или авторизацию, или отказ. Абсолютно то же самое происходит и при покупке через Интернет — с той лишь разницей, что вашу карточку никто не видит, данные с нее вы вводите сами и нигде не расписываетесь.
Теперь о главном — о том, как кардерам удается добыть необходимую информацию о чужих кредитных карточках. Многие из них пользуются человеческими слабостями, пуская в ход такие рычаги, как власть, деньги, любовь, секс. Шлют по электронной почте письмо простодушному американцу: «Вас беспокоят из Министерства здравоохранения. К сожалению, информация о Вас частично утеряна. Не могли бы Вы выслать сведения о вашей кредитной карте по адресу…» Некоторые взламывают какой-нибудь сайт, где «чайники» оставляют номера своих карт.
Когда требуемая информация добыта, задача — вытрясти из карты как можно больше наличных. Делается это так: кардер заказывает через Интернет за границей некий товар, получает его и сразу же продает. Далеко не каждый интернет-магазин, правда, спешит продать что-либо в Россию. Но какая-нибудь не очень известная звукозаписывающая компания, обещающая быструю доставку, с удовольствием продаст парочку музыкальных лазерных дисков. Легко проходят заказы на мелкие автозапчасти и аксессуары для сотовых телефонов.
Скандал, связанный с самым крупным в мире похищением клиентской базы данных, разгорелся в США и Великобритании. В результате утечки конфиденциальной информации более 45 млн. человек, воспользовавшихся кредитными картами при оплате покупок в магазинах компании TJX, могут стать жертвами мошенников. Представители компании, владеющей более 2,5 тыс. торговых точек по обе стороны Атлантического океана, подтвердили сообщение о том, что базу данных взломали хакеры.
Самое интересное в «похищении века» заключается в том, что оно совершено еще летом 2005 года, но в течение полутора лет хакерская атака оставалась незамеченной экспертами компании. Утечка вскрылась только в декабре 2006 года, когда TJX уведомила американские власти о том, что украденная информация по 45,7 млн кредитных карт, использованных в магазинах компании между 31 декабря 2002 года и 23 ноября 2003 года. В распоряжении мошенников оказались также анкетные данные 455 тыс. клиентов, возвративших купленные товары. Полиция считает, что хакеры перепродали информацию другим мошенникам.
TJX не раскрыла истинных объемов пропажи. Имена потерпевших владельцев карт пока не установлены. Теперь компании грозят санкции со стороны Федеральной торговой комиссии США, расследующей инцидент, и массовые судебные иски от частных лиц, тем более что компания VISA уже поставила владельцев карт, принимаемых в магазинах TJX, в группу риска.
Воздержусь от рассказа о способах замести следы при получении товара. Их много. Знаете, почему из армии российских кардеров за решетку попадают лишь единицы? Да потому, что если даже несчастный американский магазинчик или владелец пластиковой карточки забьет у себя на родине тревогу, даже если крик о помощи достигнет нашего УБЭПа и милиционеры сочтут, что они уже давно не ловили компьютерных мошенников, всякий неглупый кардер понимает: у милиции есть только то, что он сам ей скажет.
Уже сейчас не только на Западе, но и у нас пластиковая карточка с микрочипом стала обыденностью… Вообще пластиковых карточек в мире уже так много, что нет даже данных о точном их числе. По оценкам разных специалистов, сейчас на руках у людей находятся примерно 900 миллионов пластиковых карточек, а к 2010 году их число возрастет до 35 миллиардов — на каждого жителя планеты по 5 штук. В качестве гуманитарной помощи их уже направляют в развивающиеся страны, например в Мексику, для раздачи нищим и бедным. Планируется получение нищими гуманитарной помощи по пластиковым карточкам…
На Чукотке Роман Абрамович раздал пластиковые карточки чукчам в целях… борьбы с пьянством. Чукчам на карточки переводится зарплата. Дело в том, что барыги привозят на вездеходах в чукотские поселения водку ящиками, и, получив зарплату, чукчи тут же спускают все деньги на выпивку. А карточкой с барыгой не расплатишься.
Теперь в мире обозначилась другая проблема — иметь много карточек неудобно. Я живу не сказать, чтобы уж в очень передовой России, и то у меня в кошельке несколько карточек — дебетовые, дисконтные, кредитные… Неудобно каждый раз доставать их из портмоне… Проблема решаема! Решил ее Томас Циммерман.
До сих пор информация передавалась человечеством в основном по сетям — проводам из меди или стекловолокна.
Томас Циммерман, работающий в исследовательском центре IBM, предложил иной способ, основанный на том, что сигналы сверхвысокой частоты (сотни тысяч герц) способны пронизывать даже те материалы, проводимость которых считается плохой. Томас разработал носимые микрокомпьютеры, которые излучают сверхчастотные, но очень маломощные микротоки силой в несколько долей ампера. Передающей средой для этих колебаний становится сам хозяин малютки, а он по размерам не больше пластиковой кредитной карточки.
Поначалу никто не верил, что столь слабые токи могут передавать сигналы без искажений. Но эксперимент подтвердил: могут! Циммерман бросил карточку на пол, наступил на нее ботинком и дотронулся пальцем до своего коллеги, который «поддерживал связь» с приемным устройством. И на экране приемного устройства засветилась надпись: «Томас Циммерман, номер водительских прав такой-то, номер социального страхования такой-то…»
Теперь нет нужды носить многочисленные кредитки! Можно таскать с собой «карточку Циммермана» и при покупках даже не доставать ее из кармана — набрав покупок, дотроньтесь рукой до кассы или просто пройдите мимо нее, наступив на приемник, установленный на полу. И все — система автоматически снимет с вашего счета нужную сумму денег. Не нужно даже выкладывать продукты на резиновый конвейер перед кассиром. Не нужен даже кассир. Удобно, черт побери!
Можно не носить с собой ключи от дома и квартиры. Дверь откроется сама при вашем приближении. Кстати, подобные автомобильные карточки уже давно выпускают и продают производители автосигнализаций. Если у вас отобрали ключи, злоумышленники все равно никуда не уедут, если не догадаются, что нужна еще и пластиковая карточка.
Но ведь могут и отобрать… Кроме того, карточку можно потерять. Что ж, некоторые фирмы уже готовы выкинуть на рынок первые карточки с биометрическим сенсором, которые распознают своего владельца по структуре его кожи или другим признакам, а в чужих руках работать просто не будут. Бесспорно, мысль хорошая, но есть задумки и поизворотливее! Зачем нам вообще носить карточки, если человек сам по себе может быть ходячей карточкой?!
По данным правоохранительных органов, потери от мошенничества с пластиковыми карточками ведущих международных платежных систем составили в России в 1996 году около трех миллионов долларов. На столицу, заметьте, приходится более 94 % преступных операций. И это при том, что активная борьба с хищениями привела к их значительному сокращению, поскольку в 1995-м потери от мошенничества с картами оценивались в сумму около 7 миллионов долларов. Но реальные объемы преступных операций можно смело увеличить на порядок. Потери от мошенничества, во-первых, чаще всего занижены, а во-вторых, убытки платежной системы — это убытки конкретных торговых точек, банков и, конечно, владельцев пластиковых карт, которые подсчитать очень сложно.
Ничего не подозревающий человек может вдруг обнаружить в почтовом ящике толстый цветной красивый журнал, а на своей карточке — отсутствие значительной суммы, заплаченной за его подписку. Кто-то отнесется к этому, как к шутке, но бывает сразу исчезают и несколько тысяч долларов или появляется «двойник», который каким-то образом оплатил свои покупки по вашей карточке.
Масштабы проблемы, которая на профессиональном языке называется несанкционированной операцией с платежной карточкой, коммерческие банки тщательно скрывают. Понятно, ведь они боятся отпугнуть потенциальных клиентов и потерять старых. А владельцы карт — клиенты богатые, и привлекательны они не только размерами сумм на «пластиковых» счетах, но и условиями их хранения.
Практически все карточки, эмитируемые российскими банками, — карточки дебетовые, а не кредитные, как за границей. Большинство банков продают карточку лишь при условии помещения клиентом неснижаемого остатка, так называемого страхового депозита. Сам банк если и платит проценты за деньги, находящиеся на карточке, то чисто символические. На такие условия соглашаются лишь люди отнюдь не бедные.
Пластиковые карты стали неотъемлемой частью нашей жизни, а порой на них хранятся все сбережения. Как обезопасить свой банковский счет от хакеров? Чтобы вовремя узнать о том, что с вашего счета незаконно были сняты деньги, можно воспользоваться услугой «мобильный банк». Она позволит вовремя обнаружить исчезновение денег со счета. При любом зачислении или списании денег с карты на мобильный телефон клиента одновременно приходит сообщение с уведомлением о произошедшей операции. Если с вашего счета исчезли деньги, вам срочно нужно обратиться в банк и заблокировать счет. Далее служба безопасности банка проведет внутреннее расследование, по результатам которого вам, в зависимости от условий банка, возместят убытки или посоветуют обратиться с заявлением милиции.
Как уже было отмечено, махинации с пластиковыми карточками начались почти сразу с момента их появления. Сперва для этого использовалась обыкновенная кража карточки. Затем появились карточки-подделки, махинации при помощи компьютера и т. д. Компании посылали по почте договоры, рекламные проспекты своим потенциальным клиентам. Часть этой информации перехватывалась. Так узнавали номера карточек. С помощью этих номеров по телефону делался заказ товаров. Некоторые продавцы добавляли к чекам дополнительные суммы…

Без права на ошибку? Увы!

Информатика, чьи услуги сегодня незаменимы и чьи нынешние достоинства и многообещающее будущее никто не осмеливается оспаривать, способна сыграть весьма плохую шутку, причем происходит это довольно часто. Сейчас от компьютера могут пострадать не только нью-йоркские банкиры, но и любой смертный. Нет никого, кто был бы застрахован от козней, осуществляемых с помощью компьютера или самим агрегатом, от чего-то «взбрыкнувшим».
В центрах больших городов, как, например, в Мадриде, уличное движение регулируется светофорами, которыми командует ЭВМ. Эта система гораздо экономичнее и эффективнее, чем регулировщики на перекрестках, если только проливные дожди не нарушают электропитание компьютеров и не возникает хаос.
Грозы, так часто случающиеся в Испании, воздействуют и на ЭВМ, которые обслуживают движение на воздушных линиях: 20 самолетов, находившихся в воздухе над Мадридом во время праздника Сен-Фермин, в течение 10 минут совершали бесконтрольный полет, поскольку удар молнии вывел из строя систему связи с самолетами, радар и автоматическую систему с планами полетов. «Ситуация могла бы полностью выйти из-под контроля, если бы воздушное движение в тот момент было более интенсивным, учитывая к тому же, что работа с 200 самолетами одновременно — это обычное явление», — заявил несколько дней спустя член Ассоциации мадридских воздушных диспетчеров.
Обыкновенный гражданин совершенно беззащитен перед ошибками, которые совершаются в информатике. Сбои в работе компьютеров, которые, как правило, скрываются от публики, на 99 % происходят в результате дефектов программирования или же физических и логических недостатков в системе жизнеобеспечения работы ЭВМ, предохраняющей как сами компьютеры, так и все, что с ними связано (кабели электропитания, внешние линии доступа и т. д.).
На рассвете 18 апреля 1982 года, в воскресенье, половина Испании осталась без телефонной связи. Многочисленные межбанковские и предпринимательские операции оказались прерванными в течение нескольких недель. В результате были потеряны миллиарды песет, что послужило темой для споров между страховыми компаниями и телефонной корпорацией «Телефоника». Произошло же все это потому, что террористы проникли на Мадридскую центральную телефонную станцию и заложили в самом сердце крупнейшего коммуникационного центра страны 170 килограммов пластиковой взрывчатки.
На одном из заводов в Подмосковье произошел сбой в электросети. Компьютер, отвечающий за процесс изготовления продукции, не был защищен. В результате он перезагрузился и начал весь технологический процесс сначала. Взорвался котел, а вместе с ним и полцеха. Благо, произошло это ночью, так что никто не пострадал.
Чем сложнее становится компьютерная техника, тем труднее оберегать ее от вторжения чужих программ, тем дороже обходится охрана конфиденциальной информации. К такому выводу пришли германские эксперты по электронике. Они подсчитали, что в 1987 году в одной только Западной Европе промышленные фирмы, правительственные учреждения и учебные заведения истратили почти 1,7 миллиарда марок на обеспечение безопасности своих компьютеров. Для охраны информации приходится применять такие же меры, как против похитителей королевских сокровищ: бронированные двери, особые сигнальные устройства, частные детективы — все это стало постоянным атрибутом историй об «электронном разбое».
Мы давно привыкли к калейдоскопу сообщений о бесконечных авариях и катастрофах в военных системах, космической технике, транспорте, энергетике, связи и других областях. Однако мало кто задумывается, что многие из этих, казалось бы, совершенно независимых событий имеют общую причину — компьютерную ошибку.
Даже в нашей, мягко говоря, непередовой в части вычислительной техники стране практически все крупнейшие объекты военного и гражданского назначения имеют системы управления, основой которых служит компьютер. В высокоразвитых странах уже целые отрасли хозяйства полностью находятся во власти компьютеров. Естественно, что последствия компьютерных ошибок могут быть ужасными. Достаточно вспомнить катастрофу «Челленджера» или наводнение в юго-западной части США в 1983 году. Причиной наводнения стал компьютер, в который были введены неверные данные о погоде, в результате чего он дал ошибочный сигнал шлюзам, перекрывающим реку Колорадо.
Существенную опасность представляют многочисленные ложные тревоги, которые постоянно происходят в военных системах. Широко известно, что 3 и 6 июня 1980 года компьютер в штаб-квартире командования противовоздушной обороны Северной Америки выдал ложные сигналы о якобы начавшемся советском нападении. В результате были приведены в повышенную готовность стратегические бомбардировщики с ядерным оружием на борту.
Проникновение в некоторые компьютерные сети может обеспечить злоумышленникам возможность шантажировать целые государства, а в ряде случаев и вообще нанести непоправимый ущерб всей цивилизации. Обыкновенный человек совершенно беззащитен перед ошибками и преступлениями, которые постоянно происходят в компьютерном мире. Все больше доверяясь машинам, люди постепенно забывают, где проходит граница технической, моральной и правовой ответственности. Стараясь по возможности исключить ненадежный человеческий фактор, мы перемещаем решение целого ряда проблем на такой высокий компьютерный уровень, что система становится практически неуправляемой.
Все мы в некотором роде заложники созданной нами «компьютерной цивилизации». Поскольку последствия неспрогнозированного поведения компьютеров могут иметь глобальное значение, необходимо создать международный правовой механизм, который обеспечит контроль за разработкой и эксплуатацией крупнейших компьютерных систем, исключит возможность передачи компьютерам права принятия ответственных решений, а также гарантирует разрешение всех возможных инцидентов мирным путем.
Как говорится, и на старуху бывает проруха. Ошибка, допущенная при тиражировании лотерейных билетов, вызвала осенью 1989 года громкий скандал в Норвегии. В результате неисправности компьютера вместо пяти выигрышей по миллиону крон было отпечатано гораздо большее число таких «счастливых» билетов. Сколько именно, точно установить не удалось. Более 50 человек объявили, что стали их «счастливыми» обладателями. Но получить деньги, увы, не пришлось: не застрахованные от таких «превратностей судьбы» устроители лотереи оказались просто не в состоянии выплатить огромную сумму.
Иногда вдруг взбрыкивают банкоматы, ставшие привычными и в городах и городках России. Странная картина предстала в январе 1989 года глазам запоздалых прохожих на одной из центральных улиц города Ранкорн (английское графство Чешир). Уличный автомат по выдаче наличных денег, расположенный рядом с отделением банка «Нэшнл Вестминстер», начал вдруг методически выбрасывать из своих электронных недр 5– и 10-фунтовые ассигнации. Через 15 минут весь тротуар вокруг него был завален деньгами.
Случившееся было столь необычным, что некоторые горожане даже не обратили на это внимания. Так, два таксиста, дежурившие неподалеку у ресторана, сочли, что «взбесившаяся» машина выбрасывает какие-то бланки. Влюбленная пара буквально прошлась по ассигнациям, ничего не замечая. И лишь наиболее расторопные прохожие поспешили воспользоваться неожиданным «подарком» и пополнить свои кошельки. Однако прибывшие вскоре на место происшествия блюстители закона собрали оставшуюся наличность. На следующий день администрация банка обратилась к гражданам города с просьбой вернуть деньги. По их словам, почти все «выданные» автоматом 2400 фунтов стерлингов были возвращены. Живут же люди! Дармовых денег им не надо.
Один из банкоматов в шведском городе Тролльхетен в феврале 2003 года вдруг совершенно «обнаглел»: начал демонстрировать на экране монитора порнографические картинки и рекламу девушек по вызову. В то же время он продолжал исправно выполнять свою главную функцию по выдаче денежных купюр. Прибывшие по вызову возмущенных клиентов специалисты прекратили показ непристойностей, отключив аппарат. Они заявили, что шалости некогда добропорядочного электронного устройства с обнаженной натурой можно объяснить только проделками какого-то хакера, не лишенного своеобразного чувства юмора.
Но бывает и не до смеха. Не свойственными жителям Японии грубостью и незамысловатостью отличается новейший способ незаконного присвоения денег, ставший в начале 2003 года очень популярным в криминальной среде этой страны. Метод преступного изъятия наличности из банкоматов очень далек от мира высоких технологий: все, что требуется, — это банкомат, преступник и… бульдозер. Японская оргпреступность в последнее время все чаще прибегает к помощи «тяжелой артиллерии», используя ее возможности не по прямому назначению.
По информации Национального агентства полиции, в 2002 году в Стране восходящего солнца было зафиксировано 57 случаев взломов банкоматов с использованием бульдозеров. Члены преступных группировок ухитрились таким образом похитить около трех миллионов евро. Экспроприации совершаются в считанные минуты. Схема, по которой действуют злоумышленники, предельно проста: бульдозеры выворачивают банкоматы с корнем, якудза извлекают из них всю наличность и уезжают.
Зайдя летом 1978 года в банк за денежным переводом, американец Роберт Кармайкл с удивлением обнаружил, что банковский компьютер, видимо, основательно перегревшись от работы, вместо причитавшихся ему 600 долларов начислил… 600 тысяч. Предприимчивый Роберт ни секунды не колеблясь потребовал 16 тысяч долларов наличными, а остальное — чеком. Через некоторое время банковские служащие все же уличили щедрый компьютер, а заодно и Кармайкла. Однако после долгого разбирательства полиция решила, что виноват все-таки компьютер. Кармайкла отпустили с миром, конфисковав у него «излишек» в 599 400 долларов.
А вот в Челябинске весной 1992 года произошло непреднамеренное ограбление банка. Трое жителей Чечни в центральном Сбербанке района снимали деньги со своего вклада. При оформлении операции ошиблась ЭВМ: вместо остатка вклада в 25 тысяч рублей машина проставила 250 тысяч. Клиенты быстро смекнули, что к чему, и получили всю сумму чеками, а затем отправились в Металлургический район города, где им удалось обменять их на 180 тысяч рублей наличными. Однако работницы другого отделения Сбербанка проявили бдительность и, попросив посетителей подождать минутку, стали наводить справки. Троица минутку ждать не стала, а дала деру.
Неисправный банкомат на одной из венских улиц осенью 2000 года чуть было не сделал богатым посудомойщика в русском ресторане «Жар-птица». Посудомойщик копил деньги на свадьбу и решил забрать через банкомат последние имевшиеся у него на счете 1000 шиллингов (около 62 долларов). Однако машина, выдав тысячу шиллингов, продолжала «вручать» ему банкноты без остановки еще 320 раз. Получив аж 320 тысяч шиллингов, счастливый посудомойщик горячо обсуждал с невестой, какую квартиру они смогут купить на так кстати полученные деньги. Но раздался звонок в дверь, и полицейские вывели их из радужного состояния. Так что вскоре вместо марша Мендельсона посудомойщик услышал гораздо менее благозвучную «мелодию» — приговор суда.
А вот что произошло в городке Устюжна Вологодской области в июне 2005 года. Две студентки сельскохозяйственного техникума решили снять через банкомат стипендию. Тот выдал Алене Спиринцевой вместо 240 рублей аж 12 тысяч, а Лире Бахтияровой 8 тысяч вместо 160 рублей. Девчонки обрадовались, но тратить деньги благоразумно не стали. А на следующий день разницу пришлось вернуть. Их легко вычислили, ведь банкомат фиксирует все операции, и кто снял лишнее — узнать нетрудно. Кстати, изъять у них деньги в соответствии с Гражданским кодексом РФ можно было только через суд, так как неосновательное обогащение произошло вследствие технического сбоя банкомата, заправленного только 500-рублевыми купюрами…
Казалось бы, в наш рациональный век не осталось места для процветавшей некогда моды вступать в контакт с потусторонним миром. Сегодня человечество озабочено другими проблемами, однако, как оказалось, попытки общения с загробным миром не прекращаются. И предпринимаются они не только малограмотными, отсталыми людьми. Один из подобных «сеансов связи» с потусторонним миром провел, как вы уже, наверное, догадались, компьютер, установленный в одном из датских банков. Осенью 1986 года он самостоятельно сочинил и направил банковское извещение клиентке, умершей некоторое время назад. В этом документе покойную ставили в известность, что «клиент мертв». Трудно сказать, какая программа прокручивалась в электронном мозгу компьютера. Случившееся сотрудники банка объясняют техническим недоразумением, произошедшим в силу того, что часть выполняемой ЭВМ работы не контролируется.
Другой странноватый случай произошел летом 1985 года в Швеции. Власти обнаружили, что компьютер одного из округов этой страны «уничтожил» тысячи граждан. Работа по их «воскрешению» продолжалась длительное время и обошлась в несколько миллионов долларов.
Случилось это, когда оператор запросил у ЭВМ сведения об общем числе жителей округа и об умерших за последнее время. Машина приняла черточку-дефис между цифрами за минус. При обработке информации компьютер получил какую-то непонятную цифру и, «недолго думая», стер все записи из своей памяти. Сведения о живых людях пришлось восстанавливать по справочникам и путем многочисленных опросов.
Оконфузилась и компьютерная система Медицинского центра Св. Марии в американском городе Гранд Рэпидс (штат Мичиган). В феврале 2003 года она объявила восемь с половиной тысяч пациентов мертвыми, в то время как все они, слава богу, были живы. Массовый перевод больных в «лучший из миров» произошел после обновления программы для управления данными о пациентах больницы. В процессе переноса записей о больных в новую версию программы произошла ошибка, и код «20», который означал смерть больного, получили все, у кого ранее стоял код «01», подразумевавший выписку из больницы. Положение усугубилось тем, что ошибочные данные были разосланы не только самим пациентам. Они были также отправлены в страховые компании и местные офисы системы социального обеспечения, которые определяют право на получение денежных пособий пожилыми гражданами и инвалидами.
А теперь давайте разберемся, как преступники используют входящие в банковские компьютеризированные системы банкоматы, расположенные на улицах, в ресторанах и т. д. Эти банкоматы срабатывают при введении в них соответствующих персонализированных пластиковых карточек и, как мы теперь знаем, иногда и сами ошибаются.
Вот один из примеров. В Австралии трое молодых людей в течение нескольких недель опустошали чужие счета в ряде банков. И делали они это следующим образом. Возле нескольких денежных автоматов ими было установлено дежурство, в ходе которого преступники наблюдали за действиями лиц, ими пользовавшихся, с помощью бинокля, смененного впоследствии на видеокамеру, а также подбирали обрывки квитанций.
Собрав необходимую информацию, эти знатоки компьютерной техники внесли на свои счета в банках незначительные суммы и получили пластиковые кредитные карточки. Затем они расшифровали служебные банковские коды, записанные на карточках, дополнили эти данные собранными ранее сведениями и приступили к изъятию денег с чужих счетов. Эта воровская операция была пресечена лишь после того, как патрульные полицейские случайно заметили «дежурного», снимавшего из машины на видеокамеру действия клиента, пользовавшегося банкоматом.
Чтобы узнать секретный ПИН-код, некоторые мошенники устанавливают возле банкомата миниатюрную видеокамеру. Сами же они в это время сидят неподалеку в автомобиле с ноутбуком, на экране которого появляются цифры, вводимые владельцем карточки. Так что, вводя ПИН-код, прикрывайте клавиатуру свободной рукой. Так, на всякий случай.
Мошенника, пытавшегося по поддельной пластиковой карточке снять деньги из банкомата, задержали в декабре 1998 года сотрудники отдела вневедомственной охраны при УВД Западного округа Москвы. Прибывшие на место происшествия милиционеры застали в операционном зале некоего гражданина, который неистово выяснял отношения с банкоматом, пытаясь выжать из него денежную наличность. В милиции выяснилось, что это не первый банкомат, на который покусился финансовый гангстер. При обыске у него было обнаружено 40 разных поддельных кредитных карточек.
Некоторые банки уже производят замену банковской карточки с магнитным кодом на новые со сложным электронным шифром. Как утверждают специалисты, подделать такую карточку, снабженную вмонтированным в нее электронным устройством (микрочипом), будет намного сложнее.
Технологии мошенничества с пластиковыми картами отличаются не слишком широким диапазоном: специалисты выделяют около десяти различных способов. Случаев «высокоинтеллектуального» взлома кодов и компьютерного проникновения в электронные платежные сети не так уж много. Несанкционированный доступ к «пластиковому» счету получают, как правило, работники самих банков, магазинов, ресторанов, казино, принимающих к оплате карточки, или мошенники с улицы, использующие примитивные и не очень подделки карт.
У нас, как и в свое время на Западе, мошенники вначале не утруждали себя особо интеллектуалоемкими манипуляциями. Со старой либо заблокированной карты лезвием срезался выдавленный номер и наклеивались цифры, соответствующие реально существующей и действующей карте. Либо цифры выдавливались (эмбоссировались) на пластиковой заготовке соответствующих размеров, не имевшей логотипов конкретного банка и платежной системы. Подобный суррогат называется белым пластиком. Он сразу бросается в глаза и годится лишь для прокатывания оттиска (слипа) на чеке, который отсылается в банк. Потому мошенникам приходилось вступать в сговор с кассирами торговых точек.
С участием кассиров и сейчас происходит немало мошеннических операций (транзакций) по карточкам. Клиент, например, в ресторане выпускает карточку не только из рук, но и из виду. Тогда «прокатанных» чеков со слипом его карточки и подписей через копирку может быть несколько. Даже если клиент дотошный и с трезвой памятью, ему будет нелегко дезавуировать поддельный чек и доказать в банке, что его первый экземпляр со своей оригинальной подписью он не получал. Если же он человек не скандальный и в тот день не вылезал из питейных заведений, мошенникам мелкая кража вполне может сойти с рук.
Клиенту приходится платить, если он не заметил изменения в сумме, а также за несовершенные покупки. Схема проста: вы сидите в ресторане, приносят счет, вы не глядя расплачиваетесь картой, а затем с вашего счета снимают на 300 рублей больше. Заведение ничем не рискует: всегда можно сослаться на ошибку или недосмотр, а деньги вернуть через три месяца. Однако, по статистике, большинство людей не обращают на такие вещи внимания или ленятся заниматься возвратом. Мошенничества подобного рода особенно процветают в тех местах, где люди оказываются временно, — в аэропортах, на вокзалах, в туристических магазинах и др. В 90 % случаев турист или бизнесмен не станет возвращаться туда, где его обманули, ради восстановления справедливости и компенсации. Этим хитрые торговцы, как правило, и пользуются.
В США, где кредитные карты весьма и весьма распространены, число подделок и других махинаций с ними еще 30 лет назад превысило все разумные пределы. Подделки совершались самыми разными способами: от подпольного изготовления дубликата подлинных карт до изготовления карточек при помощи бритвы. Мошенники удаляли выпуклые имена и цифры лезвием бритвы и приклеивали другие. Известен даже такой курьезный случай, когда заключенный тюрьмы (в середине 1960-х годов) при помощи украденной карточки выписал и получил товаров на две тысячи долларов.
Известны случаи, когда злоумышленники перехватывали карточки и конверты с индивидуальными ПИН-кодами, отправляемые по почте. История борьбы с «пластиковыми» мошенниками знает и совсем уникальный случай. Несколько лет назад в Англии злоумышленники поставили свой «банкомат», он даже выдавал настоящие деньги, но главное — фиксировал и передавал номера карт и коды, которые набирали клиенты. Правда, всю операцию не удалось завершить на достаточном техническом уровне, потому мошенников вскоре поймали.
Гипотетически можно скачивать деньги с чужой карточки, и не прибегая к подделке. Однако пока о компьютерных проникновениях в расчеты по карточкам ни одна платежная система не заявляла. Более вероятно такое вмешательство не снаружи, а изнутри, например через банк. Иногда банковские сотрудники становятся вольными или невольными источниками утечки информации, необходимой злоумышленникам. Непростительную ошибку совершает клиент, если доверяет код своей карточки даже сотрудникам банка. Международные платежные системы гарантируют, что ПИН-код клиента известен во всем мире только ему, ибо его генерирует ЭВМ, он распечатывается и упаковывается в конверт без участия человека.
Правда, в Интернете можно найти генератор номеров и кодов пластиковых карт, который выдаст любое количество комбинаций по затребованным банкам и платежным системам. Но специалисты считают, что вероятность случайного совпадения номера действующей карты и номера кода крайне мала. Компьютер платежной системы присваивает их по довольно сложному алгоритму.
Если же код становится известен злоумышленнику, сумевшему скопировать также магнитную полосу карточки при помощи устройства, в принципе напоминающего диктофон, то у ее владельца появляется прожорливый двойник. Такие случаи встречаются редко, поскольку скопировать всю информацию без ошибок, если нет активной или пассивной помощи самого владельца, технически очень сложно. К тому же в качестве защитной меры на магнитной полосе стали применять специальные проверочные коды.
Но техническая мысль не стоит на месте. «В США уже не нужны кредитные карты, достаточно отпечатка пальца», — сообщил недавно Интернет. Посетители супермаркетов «Крюгер» в техасском городе Брайн используют новую систему оплаты покупок. Теперь им не нужно носить с собой наличные, чековую книжку и даже кредитку. За все товары можно рассчитаться отпечатком пальца. В магазинах установлены специальные кассовые аппараты, которые регистрируют занесенные в память отпечатки пальцев покупателей и таким образом идентифицируют их личность и платежеспособность. Весь этот уникальный комплекс называется биометрической системой осуществления финансовых расчетов. Некоторые покупатели вначале отнеслись к новинке с подозрением, однако быстро привыкли, оценив ее удобства. Особой популярностью «пальчиковые расчеты» пользуются у женщин. Теперь, собираясь за покупками, им нет необходимости брать с собой сумочки и внушительные кошельки. Каждую неделю на эту систему расчетов переходят 10–15 человек. Для этого покупателю необходимо лишь однажды предъявить свое водительское удостоверение, кредитную карту и оставить отпечаток пальца.
Служебные расследования, которые банки проводят после заявления клиентов об «утечке» со счетов, отнюдь не гарантируют восстановления справедливости. Компенсировать потерю денег клиенту или нет банк решает по своему усмотрению. В договорах на приобретение пластиковых карт банки, как правило, обходят вниманием вопрос об ответственности за хищение со счета, ограничиваясь условием: за все, что происходит с платежной картой до блокировки ее клиентом, отвечает он.
Наши банки к тому же, в отличие от иностранных, вешают на владельца расходы по блокировке, постановке карты в «стоп-лист», перекодировке, изготовлению нового оригинала и даже накручивают штрафы. Претензии рассматриваются в индивидуальном порядке. Клиенту, которым банк дорожит, скорее всего пойдут навстречу. Даже небогатому клиенту могут компенсировать убытки, если он пригрозит судом и докажет, что физически не мог снимать деньги через банкомат в Калининграде, если в этот день расплачивался по карточке в супермаркете в Красноярске.
До недавнего времени задача тех, кто призван охранять честных людей от жулья, облегчалась в этой специфической области довольно примитивным набором приемов, используемых прохиндеями. Самые стандартные из них — инсценировка толкотни у банкомата, чтобы подсмотреть набираемые клиентами коды, а затем опять-таки с привлечением классических воровских уловок — кража пластиковой карточки.
Милиции такие приемы хорошо известны. Против этого «цивилизованного способа отъема денег» существует одно-единственное действенное «противоядие» — бдительность владельцев кредитных карточек. За ротозейство никто, кроме них самих, ответственности нести не будет. Вкладчики, которых мошенники обвели вокруг пальца у банкомата, никакой компенсации от банков не получат.
Впрочем, призывы к бдительности и предлагаемые элементарные меры предосторожности, о которых теперь осведомлены многие, проходимцев в уныние не повергли. В ход пошли небольшие подзорные трубы, с помощью которых одни участники преступных групп фиксировали цифры набранного кода, а другие, получив сообщение по сотовому телефону, немедленно бросались к банкомату, чтобы «по горячим следам» с помощью поддельных карточек «выбить» из агрегата наличность со счета жертвы.
В начале 90-х годов минувшего века основные международные карточные компании ввели программы, направленные на удостоверение личности клиента во время совершения покупки. Результат: почти повсеместное требование паспорта при попытке расплатиться пластиковой картой. С одной стороны, это весьма неудобно, потому что далеко не все и не всегда носят с собой паспорт. С другой стороны, это серьезная гарантия безопасности.
Мошенники, правда, умудрялись обходить и такие барьеры. Но и банки не стояли на месте. Некоторые компании стали использовать технологию, построенную с учетом психологии человека. Такая система одновременно анализирует денежный перевод, информацию о продавце и клиенте и сообщает вероятность нарушения. Разработана даже специальная оценочная шкала. Если определенное число очков превышается, информация передается специалистам, которые разрешают сложившуюся ситуацию.
Многие специалисты видят решение всех вопросов во введении электронных чиповых карточек. Это, конечно, дорогое удовольствие, которое, правда, вроде бы гарантирует безопасность: стоимость изготовления дубликата чиповой карты составляет порядка 300 тысяч долларов. Пока же чип-карты не получили широкого распространения, стоит обращать внимание на разные полезные мелочи. Например, в Европе во многих местах есть специальные мини-клавиатуры для покупателя: через нее он может ввести свой ПИН-код и тем самым произвести собственную идентификацию. Это, пожалуй, и просто, и надежно. Нужно только помнить этот код и быть начеку, чтоб его не подсмотрели во время набора.
Это, кстати, серьезно снижает риск мошенничества: во Франции с началом повсеместного использования ПИН-кодов для подтверждения транзакции в торговой сети уровень мошенничества с пластиковыми картами упал на 80 %. С ПИН-кодами, разумеется, тоже немало возни: если у человека есть хотя бы две пластиковые карты и мобильный телефон, то это уже означает необходимость постоянно помнить три четырехзначных кода.
Поэтому банки и карточные компании продолжают искать меры борьбы с мошенниками. Правда, и те, в свою очередь, совершенствуют жульнические методы. Некоторые специалисты считают, что какие бы методы борьбы с ними ни применялись, большинство кардеров рано или поздно найдут способы преодоления этих защитных мер.

Пластиковые отмычки

В конце 1975 года из тюрьмы американского города Марион бежали пять преступников. Тщательное расследование обстоятельств побега показало, что это первый побег с применением электронной отмычки. Одному из заключенных, работавшему техником в тюремной мастерской, был однажды поручен ремонт панели управления тюремными воротами. Он воспользовался этим и ввел в схему устройства миниатюрный радиоприемник. Через несколько недель заключенные присоединили к внутренней тюремной радиотрансляционной сети передатчик (сеть послужила большой антенной) и его радиосигналами открыли ворота.
Да, чтобы обчистить даже банковский сейф, современным «медвежатникам» уже не нужна традиционная отмычка. В уральском городе Березники ловкачи поживились деньгами Сбербанка благодаря компьютеру и телефону. С помощью доморощенной программы им удалось прямо из квартиры войти в компьютерную сеть банкиров и так перекроить электронную базу данных, что в далеком далеке — Москве и Санкт-Петербурге — сообщникам осталось только преспокойно получить по пластиковым карточкам 1 571 848 105 «старых» рублей.
Поскольку внешне никакого взлома не было, в Березниках дознались о краже лишь несколько дней спустя. Из разных городов начали пачками поступать авизовки о снятии огромных денег с двух «электронных кошельков». Между тем на соответствующих счетах ранее значилось всего по 10 тысяч рублей, и ни копейкой больше. Как же превратились они в два миллиарда? В региональном управлении ФСБ по Пермской области считают, что вынесенный весной 1999 года судебный приговор стал важным итогом расследования небывалой аферы.
…26-летний Иван Чупин слыл в Березниках первоклассным программистом. Сам он без лишней скромности однажды заявил, что людей с таким компьютерным мышлением — единицы на всю страну. Виртуальная власть кнопок над чужими деньгами, похоже, и уверила его в собственном всемогуществе. Так это или нет, но именно этому молодому человеку, известному еще и под кличкой Чупа, удалось создать электронную отмычку к автоматизированной системе «Сберкарт» Сберегательного банка России.
Иван Чупин был принят на работу в Березниковское отделение Сбербанка летом 1996 года, где был строго предупрежден об ответственности за разглашение коммерческой тайны. Раньше он работал в компьютерной фирме «Софтпро» и эпизодически консультировал это отделение. Поступил он туда на должность старшего инженера-администратора по безопасности системы расчетов по микропроцессорным пластиковым картам системы «Сберкарт». За 500 долларов, оплаченных банком, Чупин изучил особенности расчетов по пластиковым картам на курсах в Москве.
В начале июля 1997 года Чупин неожиданно уволился с работы, а в августе того же года вместе с приятелями Черным, Араповым и Иклевичем стал искать способ проникнуть в электронную систему банка и провести аферу с карточными счетами. Он знал пароли и коды, к тому же перед увольнением сумел так заблокировать пароль базы данных, чтобы сменить его было крайне сложно. Оставалось создать компьютерную программу, с помощью которой можно было бы завладеть деньгами. Пока Чупин корпел над этой проблемой, Черный и Арапов украли паспорт у своего знакомого Чебыкина. По этому документу 27 августа 1997 года они открыли два карточных счета в двух отделениях Сбербанка и положили на них по 10 тысяч рублей (все суммы указаны без учета деноминации).
В октябре того же года Чупин на своем компьютере создал программу, которая позволяла делать так называемое безадресное зачисление средств. Суть операции была в том, что при подключении компьютера через модем к телефонной сети программа автоматически, без участия оператора, используя средства идентификации вносила изменения в таблицу остатков на счетах с известными номерами. После отражения денежных изменений на пластиковые карты программа приводила таблицу счетов в первоначальный вид. Проще говоря, мошенники пририсовывали к имеющимся на картсчетах Чебыкина суммам нули, и вместо 20 тысяч получилось аж 2 миллиарда.
Начало операции подгадали к вечеру пятницы, чтобы в предстоящие два выходных дня безбоязненно обналичить украденные деньги. Наконец вечером 17 октября 1997 года виртуальная «Немезида» без какого-либо участия Чупы автоматически проникла в банк. Лихому налету, задуманному компьютерным затворником из Березников, в изяществе не откажешь. Никакой грубой силы! Через модем подключили системный блок компьютера к городской телефонной сети. Программа, не без умысла нареченная «Немезидой», после нажатия кнопки сама повела дерзкое вторжение. Сначала автоматически выполнила соединение с сервером и вход в базу данных местного отделения Сбербанка, а затем электроника послушно вписала заданные суммы на нужные картсчета. Злоумышленникам в условленное время осталось лишь вставить пластиковые карточки в банкомат и на них «произвести отражение» искомых миллиардов.
Тотчас после перекачки «электронных денег» на заранее припасенные «электронные кошельки» вход в банковскую базу данных должен был повториться. Хитроумная программа, приведя использованные картсчета к первоначальному виду, должна была замести в Сбербанке следы компьютерного вторжения. Аферистам оставалось получить наличные по пластиковым картам, где душа пожелает.
С парой пластиковых карт, на каждую из которых обманутая электроника безотказно зачислила по ворованному миллиарду, подельники Чупы сразу же отправились в Пермь. Ночью здесь были получены первые 10 миллионов рублей, которые исправно выдал гостиничный банкомат. Однако главный куш еще предстояло сорвать в обеих российских столицах, где, в отличие от Урала, прямо-таки изобилие банкоматов, а снятие с картсчетов крупных сумм не вызывает обычных для нищей провинции подозрений.
В Санкт-Петербурге махинаторы успели отхватить более 1,3 миллиарда рублей, в Москве и Перми — 218 миллионов. Когда на четвертый день питерских гастролей банкомат опознал и «зажевал» одну из уже блокированных банкирами сберкарт, подельникам стало ясно — пора делить наживу и убираться восвояси. Наверное, тогда каждый мнил себя «новым русским». Добыча — несколько сот миллионов рублей на брата. Целое состояние по меркам трудовых Березников!
Питерские сообщники, помогавшие уральцам обналичивать «электронные деньги», пожадничали и отдали им менее трети от похищенного — 460 миллионов. Из них Черному досталось 45 миллионов рублей, которые он тут же потратил на покупку подержанной иномарки. На главного затейника Чупина, дома ожидавшего свою долю, вообще не пришлось ни копейки. Зато он первый оказался за решеткой.
По факту хищений Березниковское УВД возбудило уголовное дело. Вскоре был установлен телефонный номер, по которому преступники с помощью модема проникли в базу данных банка. Спустя еще несколько дней были задержаны Чупин и Черный. У последнего изъяли всего 45 миллионов рублей, а у Чупина денег и вовсе не оказалось. Зато у него дома обнаружили компьютер и модем, использованные для хищения. Следствие по делу о компьютерном мошенничестве вышло на бывшего сотрудника Сбербанка за считанные дни.
Усмотрев в действиях современных «медвежатников» крупное мошенничество, неправомерный доступ к компьютерной информации, а у Чупина еще и разглашение коммерческой тайны, Березниковский городской суд приговорил их к лишению свободы сроком от шести с половиной до семи лет с конфискацией имущества. В возмещение вреда, причиненного Сбербанку России, с подсудимых решено взыскать «новыми» 2 миллиона 782 тысячи 371 рубль 07 копеек.
Наверное, эта впервые распутанная кража «электронных денег» войдет в историю криминалистики. Ведь в ходе длительного расследования были проведены программно-технические экспертизы, разложившие по полочкам все детали изощренной аферы. Но кроме интересных специалистам компьютерных изюминок есть в данном уголовном деле и житейский урок. Уральская «Немезида», конечно, была виртуальной, а вот наказание от Фемиды — настоящее. А ты не воруй!
А вот еще одна криминальная история, связанная с мифологией, правда, французская. «Сосудом Пандоры» прозвали это громкое дело парижские журналисты. Впрочем, к греческой мифологии оно не имеет никакого отношения. Просто-напросто впервые скандал по поводу аферы с фальшивой кредитной карточкой затеял владелец парижского ресторана «Пандора». После него жертвами мошенничества с «пластиковыми деньгами» только в 1999 году во Франции стали более 122 тысяч человек. Такова статистика, публикуемая в «Черном докладе о мошенничестве с банковскими карточками», который был передан 12 апреля 2000 года премьер-министру Пятой республики.
Этот документ толщиной более чем в сто страниц подготовила Ассоциация защиты жертв мошенничества с банковскими карточками. «Мы рассказываем о всевозможных преступных махинациях с кредитными карточками, — говорит Давид Бенгана, президент Ассоциации. — Форм этого мошенничества, становящегося все более распространенным, много, но пока что государство не предпринимает никаких мер по защите граждан. Более того: часто стравливают между собой, сталкивают лбами потребителей и коммерсантов… На самом же деле в роли пострадавших — и те, и другие. Истинный ответственный только один — “Группа по обработке банковских карточек”».
Именно в адрес этой организации, являющейся во Франции монополистом в операциях с кредитными карточками, и летит сейчас большинство стрел. Амбициозные специалисты «Группы», долгое время считавшие себя «обладателями уникальных технологий», наконец-то обнаружили невероятную уязвимость своей продукции. Во-первых, хваленые французские карточки, защищенные не только магнитной полосой, но и специальным чипом, можно весьма легко подделать. А во-вторых, от применения фальшивых карточек, порой сработанных весьма грубо, выходят из строя банкоматы и портативные электронные терминалы. Урон, нанесенный таким образом обывателям, а значит, и национальной экономике, исчисляется суммой в миллиард франков. Кто восполнит этот ущерб?
Жан-Жак Табе, адвокат Ассоциации, подал в суд на «Группу», не пожелавшую вовремя отреагировать на сигналы коммерсантов и потребителей и не принявшую никаких мер по усовершенствованию защиты системы кредитных карточек. Причем заявление это он передал в руки прокурора Французской Республики. «Скорее всего, прокуратура положит мою бумагу под сукно, — сетует мэтр Табе, — но тем не менее мы обратим внимание общественности на две вещи: неспособность «Группы» исправить ситуацию и нежелание властей приложить усилия по ее урегулированию».
Руководство «Группы» упорно не реагировало на сигналы коммерсантов и потребителей по простой причине — не хотело ронять своего незыблемого ранее авторитета и не желало вкладывать новые средства в дальнейшее усовершенствование защиты от жуликов системы расчета банковскими карточками. Теперь замалчивать проблему, вставшую во Франции в полный рост, уже невозможно.
Но вернемся на родные просторы. Замечу, кстати, что Сбербанк России выпустил уже свыше 10 миллионов пластиковых карт различных платежных систем, установил для пользования ими более пяти тысяч общедоступных банкоматов. По уровню развития их сети он входит в число пятидесяти крупнейших финансовых институтов мира. Более 44 тысяч предприятий и организаций перечисляют зарплату на карточки Сбербанка. Ежемесячно по ним проводится более 20 миллионов операций. Сеть обслуживания охватывает 2600 населенных пунктов 79 субъектов Федерации. Более 800 тысяч студентов и примерно столько же людей пожилого возраста получают по карточкам Сбербанка стипендии и пенсии.
Еще в октябре 2002 года этот банк первым предложил своим клиентам оперативный доступ к информации, касающейся пластиковой карты, при помощи мобильного телефона. «Мобильным банком» пользуются уже сотни тысяч его клиентов, оплачивая с сотового телефона также услуги мобильной связи. А с обычного телефонного аппарата владелец карты может в любое время позвонить, набрав соответствующие коды, в Сервисцентр и в автоматическом режиме узнать, сколько у него денег на счету, какие траты были в последнее время. Удобно!
Вспоминается и еще одно нерядовое событие. Рано утром 10 августа 1998 года сотрудники «Омскпромстройбанка», подводя итоги работы банкоматов за минувший день, недосчитались 144 тысяч рублей. Просмотрели списки и нашли 48 подозрительных операций по изъятию денег. Самое удивительное то, что банкоматы, которым программа не позволяла выдавать по одной карточке более 15 тысяч рублей в день, щедро раскошеливались на 40–50 тысяч.
Дальнейшая проверка показала, что мошенничество было совершено с помощью поддельных карточек системы «Золотая корона». Директор одноименной новосибирской фирмы, являющейся владельцем данной системы, поначалу просто отказывался поверить в случившееся. Ведь в рекламных буклетах фирмы утверждалось, что карточки обладают высокой степенью защиты, для преодоления которой «требуются колоссальные вычислительные мощности и годы работы». А тут одной карточкой умудрились выпотрошить весь банкомат.
Возникло уникальное уголовное дело. Никому в мире еще не удавалось подделать микропроцессорную банковскую карту. Фальшивых магнитных карточек изготавливается много, хозяева магнитных систем вынуждены ежегодно закладывать в смету расходов огромные деньги в качестве неизбежных потерь от кардеров. А вот по части вскрытия защиты более надежной карты с микропроцессором смышленый российский криминалитет оказался на высоте.
Владельцев счетов, с которых были сняты якобы лежащие на них деньги, нашли без труда. Ими оказались какие-то бомжи-наркоманы. Один из них на допросе пояснил, что несколько месяцев назад к нему подошли неизвестные и предложили открыть карт-счет в банке, а саму карточку продать им за 200 рублей. Другой, как выяснилось, просто продал свой паспорт неизвестно кому за 50 рублей. Большего от бомжей добиться не удалось, а на роль исполнителей столь интеллектуального преступления они явно не тянули.
Однако обвиняемый вскоре обозначился — ведущий специалист вычислительной техники Нефтеэнергобанка Евгений Монастырев. Парню 23 года, компьютерами увлекается с детства. Микроэлектронике учился в Российско-американском центре (РАЦ) при Томском политехническом, стажировался в Университете штата Огайо. За научную работу «Электронные пластиковые карты» получил степень бакалавра, был принят в магистратуру РАЦ и одновременно на службу в банк. Здесь ему, между прочим, поручили разработать региональную платежную систему на основе той самой уже действующей «Золотой короны».
Оперативники вышли на Монастырева очень быстро, точнее, он сам вывел их на свой след. Незадолго до случившегося Евгений, выступая на научной конференции в Новосибирске, заявил, что система защиты «Золотой короны» никуда не годится и что он может взломать ее в любой момент. Вот, выходит, и подкрепил теорию практикой. Хотя зачем человеку, который готовит серьезное преступление, хвастать тем, что у него в руках есть отмычка от банковских сейфов?
Впрочем, оснований для подозрений было предостаточно. Ведь Монастырев как раз и занимался разработкой систем безопасности пластиковых карт. В его распоряжении имелось соответствующее оборудование, и он дотошно исследовал карточку «Золотой короны», поскольку получил от начальства задание изучить степень надежности этой системы. Изучил и пришел к выводу, что «Золотую корону» вполне можно подделать.
В рабочем кабинете и дома у Монастырева провели обыски. Больше всего следствие заинтересовали несколько пластиковых карт без банковских логотипов, найденных в столе подозреваемого. Их вместе с его компьютерами отправили на экспертизу в Федеральное агентство правительственной связи и информации (ФАПСИ) при президенте РФ.
Суть заключения экспертов такова: найденные у Монастырева карточки являются именно теми самыми фальшивками, с помощью которых были выпотрошены банкоматы в Омске. Хитрость заложенной в них программы состоит в том, что на поддельных картах не сохраняется информация о количестве ранее снятых денег. Следовательно, по ним можно получать одну и ту же сумму до тех пор, пока банкомат не опустеет.
Посчитав обвинение доказанным, дело передали в суд, нарисовав в обвинительном заключении следующую картину преступления. Монастырев изучил пластиковые карточки, нашел уязвимые места в системе их защиты, после чего заказал своему сообщнику — некоему Черданцеву — несколько подлинных карт на чужие имена. Получив подлинники, он изготовил с них подделки, которые передал тому же Черданцеву. Последний приехал в Омск и с помощью фальшивок опустошил банкоматы.
Не в пользу Монастырева говорил и тот факт, что в его компьютере обнаружили множество так называемых хакерских программ, предназначенных для взлома защитных систем компьютеров. В деле фигурировала и его переписка в Интернете с российской хакерской организацией. Все это свидетельствует о том, что обвиняемый интересовался различными «взломами». Вместе с тем никаких прямых попыток «взлома» следствию установить не удалось, а сам Монастырев утверждал, что все хакерские программы ему требовалось знать по долгу службы, поскольку он разрабатывал систему защиты от них.
Евгения Монастырева привлекли за мошенничество. Обвинительный приговор одновременно означал и признание талантливости преступника, совершившего то, чего никому еще не удавалось сделать. Суд Октябрьского района города Омска осенью 1999 года вынес Монастыреву приговор — отправил его на два года в колонию.
В конце января 2001 года в Красноярский краевой суд поступило уголовное дело, расследованное учрежденным годом раньше при краевом УВД подразделением по борьбе с преступлениями в сфере высоких технологий. Его сотрудникам удалось задержать красноярца, взломавшего системы безопасности нескольких кредитных карт граждан США и воспользовавшегося их деньгами.
Выяснилось, что 19-летний красноярец Николай Владимиров осенью 2000 года окончил с отличием отделение информатики и вычислительной техники одного из красноярских техникумов. И заработать решил, используя полученные знания. Найдя в дебрях Интернета программу взлома кодов кредитных карт, красноярский паренек серьезно усовершенствовал ее и пустил в работу.
Обычно сам кардер лишь продает номера взломанных им кредиток, опасаясь быть пойманным. Так же поначалу поступал и Николай, но накануне нового 2001 года решил сам попользоваться иностранными кредитками, надеясь, что в предпраздничной суматохе на его «шалости» никто не обратит внимания. Успешно воспользовавшись взломанными кодами доступа к кредиткам, Николай зарегистрировал их владельцев в двух российских интернет-магазинах, принадлежащих московскому ЗАО «Оксирис» и санкт-петербургской фирме «Озон». Затем он от имени американцев сделал пробный заказ на компакт-диски, видеокассеты, компьютерную литературу и пылесос на сумму более 30 тысяч рублей и получил все это по почте.
В январе Владимиров, окрыленный успехом, собирался увеличить свои «шалости» многократно. Однако к тому времени сотрудники из служб компьютерной безопасности банков США, занимающихся денежным обеспечением кредиток, уже подняли тревогу. Усомнившись в реальности покупок, они опросили владельцев карт и, выяснив, что у тех и в мыслях не было покупать что-либо в России, заморозили платежные поручения, отказавшись перечислять деньги на счета «Оксириса» и «Озона».
Тогда, в свою очередь, всполошились сотрудники интернет-магазинов, в общем потоке предновогодних покупок не обратившие внимания на характерный момент: заказ на товары был сделан с компьютера, зарегистрированного не в Америке, а в далекой Сибири, куда и ушли заказанные товары. Заявления о мошенничестве, присланные из Москвы и Петербурга, легли на стол руководства красноярского подразделения «Р», оперативники которого быстро вышли на «умельца». На первых же допросах он сознался во всем. Компьютерное и программное имущество красноярского кардера, использованное в качестве орудия преступления, было конфисковано и приобщено к делу.
Надо заметить, что манипуляции с поддельными банковскими документами индивидуального пользования всегда считались самыми трудно раскрываемыми видами такого преступного «бизнеса». Но похождения в Хельсинки в начале 2002 года неких О. Моисеева и О. Кудряшова, граждан Эстонии, открыли блюстителям порядка глаза на то, что все предыдущие проделки с пластиковыми банковскими карточками — это, можно сказать, детские шалости.
Специалисты были потрясены, узнав о методе двух Олегов. Один из сообщников отвлекал внимание людей, в то время как второй точным и быстрым движением монтировал поверх пульта банкомата «куклу» — почти точную, только чуть больших размеров, копию корпуса. Сделанная из мягкой пластмассы, она позволяла клиенту осуществлять нужный набор цифр: кнопки основного пульта срабатывали под нажимом пальцев на «лжепульт». При этом миниатюрное запоминающее устройство собирало все необходимые данные.
Затем мошенники также незаметно снимали «лжепульт» и убывали с ним в Таллин, где полученные сведения расшифровывали и на их основе изготавливали дубликаты кредитных карточек, с помощью которых опустошали счета финских обывателей. Финская полиция, раскрывшая эту аферу при участии шведских коллег, считает, что реализация столь «продвинутого» преступного замысла была бы невозможна без участия специалистов экстра-класса.
Так что на банк надейся, а сам не плошай, то бишь выполняй правила предосторожности, чтобы не стать жертвой электронных мошенников:
1. Не отправляй номер пластиковой карты по почте или Интернету.
2. Не расплачивайся картой в подозрительных местах: там могут сделать копию.
3. Храни ПИН-код отдельно от карты.
4. Старайся не пользоваться банкоматом, когда вокруг много людей.
5. Запиши отдельно номер экстренного телефона для связи с банком, если карту украдут и потребуется ее заблокировать.
Банковские работники считают, что большинство проблем, связанных с безопасностью использования пластиковых карт и фактов мошенничества по ним, возникает по вине самих держателей карт. К каждой платежной карте, выдаваемой клиенту в коммерческом банке, прилагаются правила пользования или специальная памятка, где подробно излагаются меры безопасности и способы использования карт. К сожалению, есть клиенты, которые вообще не изучают данную информацию, чем мошенники активно и пользуются. Доходит до вопиющих случаев, например, когда клиенты пишут свой ПИН-код прямо на картах.
Поэтому всем держателям пластиковых карт нужно досконально изучить правила их использования. Точное выполнение рекомендаций позволит свести к минимуму риск остаться с пустой картой по вине кардера. Кроме того, в случае возникновения экстренных ситуаций, клиент всегда сможет позвонить в круглосуточную службу поддержки по пластиковым картам и проконсультироваться.

Глава V. КОМПЬЮТЕРЫ НА СЛУЖБЕ ПРАВОПОРЯДКА


Полицейский с компьютером

Теперь, пожалуй, пришло время подробнее ознакомиться с тем, как компьютеры используются в деле борьбы с преступностью, в том числе и компьютерной. Ведь за последние десять лет некоторые специалисты по информатике и бесчестные служащие банков и предприятий широко использовали возможность совершить кражу без особого риска для себя. Одним из первых таких дел было преступление служащего Центрального ведомства социального страхования США в Балтиморе, который обвинялся в том, что с двумя сообщниками он посредством компьютера присвоил полмиллиона долларов из фондов пенсии для инвалидов. Это им удалось потому, что компьютер ежемесячно печатал для пяти миллионов инвалидов чеки на пенсию (по сравнению с ее годовой суммой хищение составило меньше сотой доли процента). Секретная служба Министерства финансов расследовала дело полтора года, и в итоге напали на след злоумышленников, которые впоследствии были осуждены.
Получило широкую известность и дело 32-летнего специалиста по ЭВМ Стэнли Марка Рифкина. Он был владельцем консалтинговой фирмы по компьютерам, занимался этим делом десять лет. В числе прочих учреждений его фирма консультировала Тихоокеанский национальный банк в Лос-Анджелесе, потому тайны его вычислительных систем были консультанту хорошо известны.
Однажды Рифкин явился в пункт передачи данных Тихоокеанского банка, выдав себя за представителя Федерального резервного банка США, пришедшего для проверки «слабых мест» в системе. Проникнуть в пункт передачи данных оказалось несложно, дверь не была даже заперта. При вторичном посещении Рифкин, уже известный служащим как контролер из центрального государственного банка США, спросил у одного из клерков, какой пароль для переводов денежных сумм между банком и его партнерами действителен на сегодня. Служащий, не задумываясь, назвал «контролеру» секретный, меняющийся каждый день пароль.
В тот же день в 16 часов, т. е. в банковский «час пик», Рифкин из своего дома с помощью личного компьютера через телефонную сеть проник в компьютерную систему банка и дал приказ перевести 10,2 миллиона долларов на счет, который он заблаговременно открыл для этой аферы в Нью-Йорке. Отправив оттуда деньги в Швейцарию, Рифкин купил там на 8,1 миллиона долларов алмазов, а затем попытался контрабандно провезти их в США. Таможенники Лос-Анджелеса обнаружили крупную партию этих драгоценных камней, провозимых контрабандой, а последовавшее за этим расследование привело к полному разоблачению кражи, о которой никто до этих пор даже не подозревал. Уже через пять дней благодаря оперативности полиции Рифкин был арестован. С большим трудом блюстителям порядка удалось убедить руководителей обворованного банка, что и компьютер можно обмануть. Преступник получил 8 лет заключения.
С тех пор, чтобы попасть в помещение для передачи данных в Тихоокеанском национальном банке Лос-Анджелеса, надо иметь магнитную карточку с кодом, открывающую замок. У двери стоит вооруженная охрана — даже электроника не отменила обычных методов защиты.
Эффективность борьбы с компьютерной преступностью во многом определяется степенью специальной подготовки работников правоохранительных органов. «Где взять следователей, способных раскрыть компьютерные преступления? Как следователь может заниматься этим, если он слабо знает, что такое компьютер?» — вопросы не праздные. При проведении социологического опроса для выяснения уровня компьютерной грамотности следователей прокуратуры только половина из них ответили, что могли бы объяснить, из каких основных компонентов состоит ЭВМ, как функционирует программа и что делает программист. Еще меньшая их часть смогла пояснить значения команд в распространенных языках программирования. И уж совсем единицы понимали, в чем суть таких используемых компьютерными преступниками приемов, как «троянский конь», «асинхронная атака» и др.
В полиции и спецслужбах дело поставлено гораздо лучше. Так, в Канаде применяется централизованный подход: группа специалистов по компьютерным преступлениям занимается их расследованием на территории всей страны. В ФРГ в полицейских учебных заведениях в курс «Экономическая преступность» введен раздел, касающийся автоматической обработки информации. В Академии ФБР (штат Вирджиния, США) на эту тему читается специальный курс, а в каждом отделении ФБР имеется по крайней мере один специалист по компьютерным преступлениям.
В деле обеспечения безопасности ЭВМ первостепенное значение приобретает надежность персонала, обслуживающего системы электронной обработки информации. Исходя из этого американские криминалисты считают целесообразным проводить тщательные проверки лиц, допускаемых к работе с информационными системами, осуществлять детальную регламентацию порядка доступа к используемым информационным массивам.
Но начнем с более простых вариантов. На центральных улицах Сингапура еще в 1990 году появились справочные бюро в виде фигуры полицейского, выполненной в натуральную величину. На мундире «полицейского» — два ряда пуговиц, представляющих собой кнопки с соответствующими надписями: «музеи», «рестораны», «кинотеатры», «казино», «аэропорт» и т. д. На кармане мундира расположены четыре клавиши, с помощью которых полицейского переключают на английский, японский, китайский или малайский языки. Иностранные туристы от такого роботизированного «полицейского» в полном восторге.
Электронный робот-полицейский с 1990 года несет службу в районе Тюо японского города Осаки. «Рост» постового приближен к местным стандартам — 150 см, «ширина плеч» — 90 см, толщина — 69 см. Пояснения он дает на двух языках — японском и английском в зависимости от того, на каком языке к нему обращаются. Голова робота — телеэкран, на котором дублируется устный ответ. При желании можно получить и письменные разъяснения, которые «полицейский» молниеносно распечатывает. С помощью телефонного и телевизионного кабелей робот подключен к местному полицейскому управлению, так что в случае необходимости он обращается туда за консультацией и после этого предоставляет нужные сведения.
«Мобильный следователь с дистанционным управлением» — так называется компьютеризированный робот, которым весной 1987 года обзавелась нью-йоркская полиция. Он предназначался для борьбы с вооруженными преступниками и террористами, захватившими заложников. Робот представляет собой шестиколесное самоходное устройство с тремя ведущими мостами. Его масса — чуть больше центнера, радиус действия 330 метров.
«Следователь» оснащен двумя телекамерами с дистанционным управлением, которые могут вращаться на 360 градусов, имеет мощные источники света, радиотелефон. С помощью двух гидравлических «рук» робот может вести огонь из автоматического оружия, а также захватывать и волочить преступника весом до 160 килограммов. Городское управление нью-йоркской полиции имеет в своем распоряжении четырех таких роботов. Они произведены канадской компанией «Педско» и стоят каждый около 22 тысяч долларов. «Железные помощники» полицейских применялись уже во многих неординарных ситуациях.
В одном случае, когда вооруженный автоматом и двумя пистолетами маньяк захватил в качестве заложников трех взрослых и четырехлетнюю девочку, робот вел телевизионный «репортаж» из забаррикадированного помещения, носил заложникам воду и пищу, выступал в роли «парламентера». В другом случае он мощным лучом света ослепил вооруженного бандита, что помогло полицейским схватить его. Робот также взбирался наверх по лестничным клеткам, проникал в подвалы, поворачивал ключи в дверных замках и отодвигал внутренние засовы. Одного преступника он обхватил мертвой хваткой и держал в своих объятиях до тех пор, пока не подоспели полицейские. Для таких специализированных роботов нет почти ничего невозможного, и тем не менее они постоянно совершенствуются.
Робот-шериф по имени «Красавчик Гарри» весной 1998 года позировал в помещении лос-анджелесского полицейского участка на фоне двух вырезанных из фанеры фигур блюстителей порядка. «Красавчик Гарри» — одна из наиболее «продвинутых» моделей роботов с полицейскими функциями, которые предлагают американские фирмы. «Шерифы» различных модификаций могут отпирать двери, пробиваться через баррикады, сооруженные преступниками, разряжать взрывные устройства, вести наблюдение с помощью телекамер и т. п.
«Гарри» — первый из роботов, которому придан человеческий облик. Он может поворачивать голову, глядя на окружающее сквозь телекамеры, которые вмонтированы в зрачки, сгибать суставы. «Шерифа» усадят в патрульную машину у круглосуточно работающего супермаркета, чтобы одним своим видом он отпугивал потенциальных злоумышленников. В различных городах США в арсенале полицейских сил имеется уже более 250 роботов. Некоторые из них принимали самое активное участие в задержании особо опасных криминальных элементов.
А с чего все начиналось? В 1964 году криминальной полицией города Сент-Луис (штат Техас) был произведен успешный эксперимент по использованию ЭВМ в практической работе. В память машины была введена вся информация о кражах со взломом, совершенных одной бандой. Данные о местах и времени взлома, похищенных ценностях дали материал, по которому компьютер выработал типичную картину преступного поведения взломщиков. После ввода дополнительных данных о магазинах (технической защите, охране, времени работы, путях подъезда, освещении и т. п.) он выдал довольно надежный прогноз о месте и времени следующего возможного появления банды. Основываясь на этих данных, полиция наметила оперативные мероприятия, которые способствовали задержанию преступников с поличным.
С тех пор прошло более 45 лет, многое изменилось. Бесстрастная электроника точно зафиксировала время — в 18 часов 06 минут управление уголовной полиции в Саарбрюккене (ФРГ) объявило розыск некоего Эрвина Мюллера, который подозревался в том, что, будучи владельцем сомнительной строительной фирмы, похитил доверенные ему взносы клиентов. А уже в 18 часов 07 минут в аэропорту Дюссельдорфа, в 300 километрах от Саарбрюккена, у стойки паспортного контроля был задержан пассажир, отправляющийся в Бразилию, — тот самый Эрвин Мюллер, даже не подозревавший, что по его делу уже начато расследование. Конечно, то, что Мюллер как раз через минуту оказался у стойки контроля, — случайность, но быстрое окончание розыска обеспечила электронная информационная система германской полиции (Инпол), центр которой находится в Висбадене.
Первая очередь этой специализированной системы предназначалась для розыска подозреваемых, позже к ней присоединилась система для розыска предметов, имеющих зарегистрированный номер, прежде всего автомашин. В первые годы работы системы запросы на поиск передавались обычным способом — на формулярах, посылаемых по почте или передаваемых по телеграфу, данные считывал с листа и вводил в машину программист.
С 1986 года ввод данных и получение ответа компьютера в Инполе производятся децентрализованно. Если подключенный к системе полицейский участок, где бы он ни находился, подаст запрос, то на все связанные с ней участки обычной, пограничной и дорожной полиции сразу же поступают сведения о розыске. Получить их может практически каждый полицейский.
В Центре системы Инпол действуют несколько мощных компьютеров. Параллельная работа компьютеров обеспечивает надежность системы: в случае технических неполадок в одном из них работа справочной службы продолжается. Система позволяет обрабатывать по несколько запросов в секунду. Сеть Инпол включает несколько тысяч терминалов, подключенных к Центру через компьютеры земельных полицейских управлений или напрямую.
Во многих полицейских участках, на пограничных пропускных пунктах и в аэропортах стоят терминалы, с которых посредством клавиатуры можно задавать вопросы компьютеру и моментально получать ответы на экране дисплея. У полиции ФРГ тысячи таких экранных терминалов. Для особых операций предусмотрены персональные терминалы и множество передвижных, которые связаны с системой Инпол по радио.
Недавно создан портативный терминал размером с карманный калькулятор, чтобы каждый полицейский мог носить его с собой.
Мы, конечно, в этом деле отстаем, но с лета 2002 года на московских вокзалах милиционеры вооружены не только привычным арсеналом стражей порядка — пистолетами, дубинками, именуемыми в народе демократизаторами, — но и… персональными карманными компьютерами. Маленькие плоские экранчики, наподобие электронной записной книжки, содержат базы данных на разыскиваемых граждан, параметры угнанных автомобилей и другую оперативную информацию, в том числе получаемую по линии Интерпола. Система проходит испытание: Главное управление внутренних дел на транспорте МВД РФ приобрело 74 мини-компьютера и семь станций синхронизации, через которые персональные карманные ЭВМ могут общаться с локальными сетями МВД.
Сомнительная честь стать «первой ласточкой», пойманной с помощью такого компьютера, выпала некоему гражданину Украины, разыскиваемому правоохранительными органами самостийной державы за мошенничество. Его скрутили, как только он сошел с поезда. Вернее, сначала остановили для проверки документов. Мошенник спокойно протянул свой паспорт. Еще один мужчина числился пропавшим без вести. Но, к счастью, живой и здоровый разгуливал по вокзалу, пока его не тормознули постовые милиционеры, вооруженные мини-ЭВМ, стоящей «всего лишь» пятьсот «зелененьких». Но основное оружие — это, конечно, зоркий глаз милиционера. Ведь не компьютер подозрительных людей останавливает.
Опыт, понятно, будет обобщаться и изучаться. Например, уже ясно, что лучше всего вооружать мини-электроникой наряды, сопровождающие поезда. Ведь у них нет возможности связаться по рации с дежурной частью. Мини-компьютеры выданы и оперативным подразделениям. На каждом московском вокзале несут службу от двух до четырех мини-компьютеров. Остальные — у тех, кто сопровождают поезда, в линейных отделах и у сыщиков уголовного розыска.
Память «карманного» компьютера вмещает данные почти о полумиллионе граждан да плюс о таком же количестве угнанных автомобилей. Батареек каждому терминалу хватает на шесть часов. Потом их надо перезаряжать, а заодно и обновлять базу. Информацию пока заносят вручную, но в перспективе планируется наладить автоматическую синхронизацию.
Но вернемся в Германию. Те полицейские участки или посты, которые пока не оборудованы своими терминалами, а также рядовые патрульные машины могут передавать запросы и получать ответы, связываясь по радио или по телефону с ближайшим учреждением, имеющим терминал. Вся система передачи данных по радио максимально застрахована от подслушивания. Радиопереговоры полиции в принципе можно прослушать, но перехватить данные, посылаемые ею в систему Инпол или получаемые из нее, нельзя.
Информационная сеть полицейских органов постепенно становится международной. Управление криминальной полиции ФРГ давно заключило двусторонние соглашения с полицией ряда стран, чтобы использовать автоматизированную обработку данных для обмена сведениями о борьбе с террористами и распространением наркотиков. Уже действует объединяющая многие европейские страны система поиска автомобилей, облегчающая борьбу с угонщиками, продающими похищенные машины за рубежом. Сделаны в этом направлении шаги и у нас.
В декабре 2004 года в Москве прошла научно-практическая конференция «Вопросы изучения и распространения передового опыта в борьбе с организованной преступностью, имеющей межгосударственные и транснациональные связи». Участники конференции отметили, что происходит «интернационализация» преступной деятельности, потому более активным и всесторонним должно быть взаимодействие государств и их правоохранительных органов. Было решено в первую очередь дальше развивать единый информационный банк данных о преступных группировках, действующих на территориях России и Беларуси. База данных содержит не только сведения о лидерах и активных членах преступных групп, но также о направленности их преступлений (угон автотранспорта, торговля наркотиками, контрабанда оружия и т. д.) и о мерах, которые предпринимает милиция обоих государств. Новые данные каждый месяц передаются МВД сопредельных стран СНГ, в том числе и Беларуси.
Ежегодно на приграничных территориях общими усилиями проводятся операции: «Розыск», «Граница», «Канал», «Пассажир», «Нелегал» (как следует из названий, они связаны с розыском преступников, нелегальных мигрантов, железнодорожными перевозками, незаконным оборотом наркотиков). На конференции подчеркивалась важность этих операций, было решено продолжить совместную работу, направленную «на выявление фактов вывоза стратегического сырья, предметов искусства и культурных ценностей, на раскрытие хищений грузов, пресечение фиктивного транзита из третьих стран продовольственных, промышленных товаров, сырья, нефти и нефтепродуктов».
— В 2004 году на территории приграничных областей — Брянской, Смоленской, Псковской — проводилась совместная операция «Граница-2004». Только в Брянской области была пресечена деятельность пяти организованных преступных группировок, раскрыто 238 преступлений, найдены угнанные из разных регионов России и Беларуси машины, — сообщили в МВД РФ.
А вот несколько другой подход к решению все тех же проблем. В Абердинском университете и лондонской фирме «ИО рисерч» совместно с МВД Великобритании еще в 1988 году была разработана электронная система «Э-фит», которая заменила «Фото-фит», используемую британской полицией с 60-х годов прошлого века для помощи свидетелям в воссоздании внешности неизвестных лиц, подозреваемых в совершении преступлений.
Задача системы «Э-фит» — помочь людям «нарисовать» портрет преступника, которого они видели лишь мельком. Для этого основные детали внешности полицейский, со слов свидетеля, вводит в персональный компьютер, используя специальные слова-дескрипторы. Затем программа сопоставляет описание с базой данных, содержащей 2500 черт лица, сфотографированных полицейскими. От каждого человека записывается не более двух черт, поэтому нет опасности подбора реального лица. Вначале база данных была составлена только для белых мужчин, но планировались и другие — для женщин и представителей остальных этнических групп. Такие портреты потребуют дополнительных слов-дескрипторов.
После того как основные детали описания внешности введены в компьютер, система воссоздает на экране черно-белое изображение лица. «Э-фит», способный воспроизвести 127 различных оттенков серого цвета, легко перестраивается для создания цветных изображений. Однако обычно она выдает только 12 оттенков серого цвета, потому что использование системы на полную мощность привело бы к получению слишком точных изображений и не оставило свидетелю места для проявления мыслительных способностей.
Изображение на экране с помощью компьютерной мыши может быть скорректировано подбором таких черт, как волосы, глаза, нос, подбородок и рот. Одно из преимуществ системы «Э-фит» перед «Фото-фит» — способность мгновенно передвигать и изменять черты лица на глазах у свидетеля, что позволяет ему экспериментировать с различными чертами внешности. Это очень важно, ибо неточное положение, например, рта сильно изменяет характер всего лица. Могут добавляться и другие особенности: усы, борода, очки, а также шрамы, родимые пятна и татуировки.
Как только свидетель приходит к выводу, что лицо соответствует облику преступника, которого он видел, окончательный вариант можно распечатать или передать по электронной почте на другие полицейские участки.
Раньше приходилось выбирать черты лица из альбома, одну независимо от другой. Это была скучная и бессистемная работа. А когда лицо было смоделировано, оставалось неясно, что в нем нужно изменить. Системой «Э-фит» пользоваться гораздо легче. Что-то может получиться с первой попытки, когда еще не заполнены второстепенные детали. Изменить другие черты потом гораздо проще. Конечные результаты, получаемые на этой системе, значительно лучше, чем на «Фото-фит». Создаваемые лица вполне естественны и гармоничны, тогда как портреты системы «Фото-фит» обычно угловаты и выглядят не очень реалистично.
Электронная система опознания лица стала доступной в 1988 году. Еще лет десять назад для этого потребовался бы специальный компьютер с центральным блоком обработки данных. Даже семь лет назад, когда рассматривалась возможность создания системы, аналогичной «Э-фит», стоимость каждого автоматизированного рабочего места оказалась очень высокой. Но затем произошел качественный скачок технологии. В системе «Э-фит» задействованы портативные настольные компьютеры, недорогие, но обладающие огромной памятью. Вот и появилась возможность создать систему, которой проще и удобнее пользоваться. Применяющего ее полицейского не нужно даже специально обучать работе на компьютере.
Улучшение характеристик и снижение стоимости персональных компьютеров сделали возможной разработку еще одной системы опознавания, названной «Лица». Эта система, которая испытывалась с сентября 1987 года, также была разработана Абердинским университетом и МВД Великобритании. Она предназначена для сопоставления фотографий уже известных преступников с описаниями, данными свидетелями — очевидцами расследуемого преступления. Система нужна для того, чтобы свидетели не тратили времени на перелистывание альбомов с регистрационными фотографиями. К тому времени, когда вы просмотрели штук двести, любой образ в вашей памяти становится настолько смутным, что вы уже готовы узнать злодея в вашем соседе по дачному участку.
Портреты известных преступников вводятся в базу данных. Компьютер обращается к характерным точкам лица, которые измеряются и кодируются. Затем полицейский оценивает значения определенных параметров подозреваемого лица по пятибалльной шкале. Так, угловатое лицо получит оценку «один», а круглое — «пять». Сведения о весе, телосложении, цвете волос и глаз добавляются из протокола.
После того как данное свидетелем описание зафиксировано, компьютер начинает поиск в информационной базе, содержащей несколько десятков тысяч фотопортретов. В итоге он выбирает 12 фотоснимков, наиболее близких к описанию, и выводит их на экран дисплея.
Полиция считает, что система «Лица» действует гораздо быстрее и эффективнее, чем регистрационные альбомы фотографий. Она нравится и свидетелям, и полицейским, а процент удачных выборов при ее использовании очень заметно возрос. Системы «Э-фит» и «Лица» в конечном счете планируется объединить с третьей, концентрирующей фотографии заключенных. В случае успеха эти системы решено распространить в международном масштабе. Если система «Э-фит» будет одобрена другими национальными полицейскими силами, они смогут обмениваться базами данных и таким образом объединять свои усилия в борьбе с организованной преступностью.
Компьютер, различающий и узнающий лица людей, был создан специализированной американской фирмой еще в 1990 году. Глядя на человека или его фотографию, эта ЭВМ запоминает 256 числовых параметров, описывающих лицо. Чтобы потом с уверенностью узнавать данного человека, машине желательно увидеть несколько снимков, сделанных в разных ракурсах, при разном освещении. После этого можно сказать, что знакомство состоялось.
Компьютер опознает данного человека в толпе, даже если разыскиваемый отрастил усы и бороду. Для этого задействована новейшая компьютерная система, подражающая работе мозга: множество «нейронов» работают над распознаванием не поочередно, а параллельно, все вместе. ЭВМ способна запомнить множество лиц и тратит на раздумья всего одну десятую секунды — за это время каждое новое лицо сравнивается со всем банком памяти. Из каждых двухсот узнанных лиц компьютер может ошибиться не более чем в одном случае. Такие системы целесообразно монтировать в местах большого скопления людей, например, в аэропортах, на вокзалах, чтобы опознавать террористов и других уголовников, находящихся в розыске. Телекамера может круглосуточно просматривать проходящие людские потоки, указывая на подозрительные лица. Нужная система, ничего не скажешь!
Разработаны и более сложные компьютерные полицейские системы. «Компьютер против мафии» — таково назначение новой системы изобличения «баронов теневой экономики», которую летом 1989 года внедрило управление налоговых сборов Великобритании. Компьютер стал сравнивать фактические расходы налогоплательщиков за год с суммой доходов, декларируемых ими в налоговом управлении. Существенное превышение первого показателя над вторым — верный признак того, что данный субъект либо обманывает казну, либо имеет незаконные доходы. Считается, что британская казна из-за различного рода махинаций ежегодно недополучает свыше 4 миллиардов фунтов стерлингов. Почему бы и нам не внедрить такую систему? Вот бы пополнился российский бюджет! А заодно бы и коррупцию придушили.
Анализировать и сопоставлять множество разнохарактерных улик, обнаруживаемых на месте происшествия, сравнивать их с данными по другим преступлениям, точно фиксировать следственные действия и т. п. — такой была задача знаменитого сыщика и… британской общегосударственной системы «Холмс» (аббревиатура из первых букв английских слов «Главная система дознания Министерства внутренних дел»).
В начале 80-х годов ХХ века, вскоре после нашумевшего расследования серии убийств «Йоркширского потрошителя», было решено создать компьютерную систему с центральным процессором и неограниченным числом периферийных терминалов, которая была бы наилучшим образом приспособлена к массе криминалистически значимой информации, выявляемой в ходе следствия и обычно заносимой в картотеку, где львиная ее доля реально не может быть использована никаким Холмсом.
Система, разработанная по заданию британского МВД компьютерной фирмой «Софтуэар» в 1988 году, предлагается для поставки в другие страны. Недавно Канада приобрела ее за 100 тысяч фунтов стерлингов для оснащения своей семитысячной полиции, включающей морские и горные подразделения. Получены заявки от Австралии и США. «Холмс» разработан с учетом методов организации работы, принятых в британской полиции, поэтому он лучше всего подходит для стран, входящих в Содружество наций, полиция которых создавалась по образцу британской. Однако система может быть легко переналажена под любую крупную полицейскую или милицейскую структуру.
Воссоздание на компьютере того, как протекало то или иное трагическое событие, требующее расследования, является довольно новым применением машинной графики. Одна из фирм, расположенных в Сан-Франциско, представляет суду компьютерные данные, воспроизводящие картину автомобильной или авиакатастрофы. Английские криминалисты тоже не успокаиваются на достигнутом. В феврале 2005 года следственная группа Скотленд-Ярда провела очередной осмотр места автокатастрофы, в которой 1 сентября 1997 года погибла принцесса Диана. В ходе осмотра была использована новейшая криминалистическая техника, которая появилась в распоряжении британской полиции совсем недавно. Компьютерная установка позволяет воспроизвести в динамике трехмерную виртуальную картину аварии в привязке к конкретным точкам места ДТП и особенностям повреждений автомобиля. Использование новинки позволило получить качественно новую информацию, которая существенно дополнила выводы о действительных причинах автокатастрофы.
Кстати, компьютерная система ФБР «Биг Флойд» аккумулирует в себе весь предыдущий опыт расследования преступлений, излагая его в виде алгоритмизированных правил и действий. Любой сотрудник может обратиться к ней с запросом. Система не только подскажет ему возможное решение в ходе расследования, но и порекомендует лучшее из них, а также следующий логичный шаг, если следствие почему-то застопорилось. В американском Сиэтле полиция давно и активно использует экспертную компьютерную систему при расследовании дел об убийствах.
Когда произошло убийство? Точность ответа экспертов-медиков на этот очень важный вопрос повысилась более чем на порядок благодаря разработке Уэльского университета. Прибор размером с сигарную коробку основан на измерении скорости остывания трупа. Четыре термопары в сочетании с микропроцессором, размещаемые в разных точках тела, определяют точный момент наступления смерти с ошибкой всего в полчаса. При традиционном методе — с погружением в тело обычного термометра — эксперт мог ошибиться на целых восемь часов. Через несколько минут после начала измерений прибор сам печатает готовый ответ.
Национальный центр анализа насильственных преступлений, сосредоточенный в Куантико, вбирает в свои компьютеры грандиозный объем информации о преступлениях и преступниках, которая в самих Соединенных Штатах поступает отовсюду. Действует и другой центр, там же, в Куантико, центр поведенческой науки, где анализ совершенных преступлений позволяет прогнозировать — с очень высокой точностью — преступления грядущие. Вот, например, спрогнозированная ситуация, которую можно назвать вполне типичной.
В 1990 году преступник похитил двоих детей и нянечку, присматривавшую за ними, и потребовал выкуп. Все сведения, какие можно было получить, — показания очевидцев, предположения соседей — собрали и передали в академию ФБР. В центре поведенческой науки за дело взялись психологи, психиатры и криминалисты. Они сопоставили то, что получили, с прежними делами подобного рода. При этом они искали возможные параллели и точки соприкосновения. В результате специалисты дали такой прогноз: нянечка будет убита в первые же сутки с момента похищения; опасность для детей станет реальной к исходу третьих суток; у преступника есть склонность к театральности, в прошлом он, вероятно, актерствовал; почти наверняка живет не в том районе, где совершено похищение.
Злодея вычислили на вторые сутки. Нянечка и в самом деле была убита; преступник оказался гримером; жил он совсем в другом конце Соединенных Штатов, был на грани нервного срыва и готовился «довести начатое до конца»…
Напомню, что в 1990 году пять западноевропейских стран — Франция, ФРГ, Бельгия, Нидерланды и Люксембург — заключили между собой соглашение об открытых границах, отменив на них паспортный контроль, однако полиция при переходе границы в случае необходимости могла потребовать предъявить документ, удостоверяющий личность. У каждой страны «Пятерки» имелся свой список государств, граждане которых обязаны были иметь визу на въезд.
В соглашении, подписанном «Пятеркой», отмечалось, что полицейские каждой страны имеют право на преследование (но не на задержание и арест) подозрительных лиц, пересекающих границу другого государства — участника конвенции. Это касалось только субъектов, подозреваемых в совершении тяжких преступлений. Ратификация соглашения «пятерки» состоялась в конце 1991 года, однако при всей своей радикальности оно имеет и ограничения. Так, даже при открытых границах Франция, например, при погоне за преступниками не позволяет осуществлять аресты на своей территории. Не состоялось и включение Италии в открытую паспортную зону из-за облегченных процедур въезда в эту страну иммигрантов.
Тогда же была создана централизованная информационная картотека на преступников, которая находится в Страсбурге. В ней концентрируются и сведения, касающиеся сбежавших из дома несовершеннолетних и мигрантов, не имеющих постоянного места работы и жительства. Эти служебные картотеки секретны, их использование строго ограничено. Однако следует отметить, что любое фигурирующее в картотеке лицо имеет право ознакомиться со своим досье.
В марте 1995 года началась эксплуатация Шенгенской информационной системы (SIS). Франция, Бельгия, Люксембург, Нидерланды, Португалия, Испания, Италия, Австрия, Греция и Германия, а с 1999 года также Дания, Швеция, Финляндия, Норвегия и Исландия участвуют в полицейской компьютерной системе розыска, дающей прямой доступ к миллионам криминальных досье. Центральная информационная система со штаб-квартирой в Страсбурге направляет разыскную информацию в национальные системы, откуда ее можно запросить с нескольких тысяч терминалов. В Германии, например, SIS запрашивают более пяти миллионов раз в месяц.
SIS облегчает розыск преступников для их задержания с целью выдачи, в том числе розыск лиц из стран, не входящих в Евросоюз, выяснение места нахождения лиц, пропавших без вести, несовершеннолетних и душевно больных, установление места жительства свидетелей и обвиняемых, которые должны явиться в следственные органы. С ее помощью осуществляются также негласная регистрация и целенаправленный контроль за лицами и транспортными средствами, розыск похищенных предметов с индивидуальными номерами и др. Быстрота розыска очень высока.
Европейский союз с тех пор еще более расширился. Установлены безвизовые отношения между странами Восточной Европы, а правительства Чехии и Словакии подписали соглашения с Францией, Исландией, Норвегией и Швецией об аннулировании виз для посещении этих стран, а также для поездок их граждан в бывшую Чехословакию. Аналогичные шаги по открытию границ предпринимают и другие страны Восточной Европы. Опыт Евросоюза не грех изучить и нам.
С открытием границ изменяются и документы. Так, в странах Европы вводятся новые паспорта, читаемые с помощью компьютера. Их необходимость власти объясняют устранением границ и свободным перемещением граждан по всей территории западноевропейского сообщества. Новые паспорта, закатанные в пластик, позволят проводить безошибочную проверку установочных данных всех лиц, пересекающих границу. Это значит, что человек сможет продолжить свою поездку лишь в том случае, если на экране дисплея появятся слова «не проходит» (ни по одному из списков «подозрительных» лиц).
В противном случае, как только пластиковая карточка вводится в считывающее устройство компьютера, последний сигнализирует: должен ли полицейский задержать этого человека, обыскать его и принадлежащий ему автомобиль, организовать за ним скрытое наблюдение. Таким образом, новые паспорта позволяют сотрудникам полиции получать мгновенный доступ к информации, собранной на обладателя предъявленного удостоверения личности и хранящейся в специализированных банках данных.
Так, новое пожизненное удостоверение личности граждан Германии представляет собой пластиковую карточку размерам 10x7 см, на которой закодированы все исходные сведения о ее обладателе. Закон 1985 года требует, чтобы каждый германский гражданин в возрасте от 16 лет постоянно носил эту карточку при себе. В ходе проверки документов полицией такое удостоверение личности вставляется в карманный компьютер, который подключен к большим ЭВМ, установленным в Федеральной криминальной полиции. Таким образом, каждый полицейский в считанные секунды может досконально выяснить личность любого гражданина, повстречавшегося ему на улице.
Немцы, похоже, стали первой нацией, сменившей обычные удостоверения личности на смарт-карты с биометрическими данными. Соответствующий законопроект ожидает одобрения бундестага. Идентификация личности бундесбюргеров будет производиться по отпечаткам пальцев и цифровым фотографиям. Малайзийцам выдали паспорта с отпечатками пальцев. В Малайзии введены идентификационные карты, содержащие биометрическую информацию на встроенной компьютерной микросхеме: цифровая запись отпечатков пальцев владельца. Эти карты будут использоваться также в качестве платежных средств — как обычные кредитки.
Немцы и малайзийцы такое полицейское засилье стерпели, а вот в Великобритании в конце декабря 2004 года стартовала общественная кампания протеста против введения внутренних паспортов, снабженных… отпечатками пальцев и «снимками» радужной оболочки глаз владельцев. По мнению властей, «такие паспорта дадут новые, невероятные возможности для идентификации личности граждан». Борцы за гражданские свободы активизировались после того, как накануне палата общин приняла закон, вводящий обязательные для всех британцев паспорта и удостоверения личности с биометрическими данными. До сих пор у подданных Королевства были только загранпаспорта, а все попытки введения внутренних паспортов пресекались как нарушающие права человека.
Координатор общественного движения Фил Бут заявил, что борьба в парламенте против введения удостоверений личности еще не закончена, отметив, что в ходе первого парламентского чтения многие депутаты оказали серьезное сопротивление новому закону. Он выразил уверенность, что, если противники введения удостоверений личности все же проиграют битву в парламенте, их идеи обязательно победят среди жителей страны.
Уже более полувека подданные Великобритании не знают, что такое внутренние паспорта. Они существовали в Королевстве во время второй мировой войны, но как чрезвычайная мера. По окончании войны была сделана попытка сохранить удостоверения личности, однако продержались они лишь до 1952 года, когда гордый мотоциклист Гарольд Макл оспорил их законность в суде. Мистер Макл был очень возмущен, когда полицейский на улице попытался проверить у него документы. Он категорически отказался предъявить паспорт и был за это оштрафован. Суд, однако, встал на сторону Гарольда и, более того, решил, что никаких удостоверений личности или внутренних паспортов в Королевстве быть не должно. Не нужно британцам таких документов, и все тут!
И тем не менее идея паспортизации населения в конце ХХ века регулярно приходила в головы британским политикам, но всякий раз проваливалась. Последний законопроект о введении биометрических паспортов и удостоверений личности вскоре после трагедии 11 сентября 2001 года разработал глава МВД Дэвид Бланкетт. В условиях войны с терроризмом его нововведение становилось все более популярным. Правда, своего триумфа господин Бланкетт не дождался: ушел в отставку, потому представлять проект в палате общин пришлось его преемнику Чарлзу Кларку.
В соответствии с законопроектом в 2008 году все британские подданные должны были получить биометрические паспорта и удостоверения личности. Наряду с традиционно присутствующей в подобных документах информацией (имя, пол, адрес, дата рождения и фотография) паспорт будет содержать и такие данные владельца, как отпечатки пальцев, снимки радужной оболочки глаз и подробное описание лица. Одновременно биометрические данные британцев будут занесены в компьютерную базу данных. За новый паспорт и удостоверение личности рядовой англичанин заплатит 85 фунтов стерлингов, пенсионерам и малоимущим правительство обещает скидку. Иностранцам, желающим остаться в стране более трех месяцев, с 2008 года тоже придется зарегистрироваться и получить удостоверение личности. По мнению министра, это поможет лучше бороться с терроризмом, организованной преступностью и нелегальной иммиграцией.
Обсуждение нового законопроекта в палате общин было очень жарким. На нового главу МВД Ч. Кларка обрушился шквал критики. Большая часть оппонентов нового закона сходились в мнении, что введение удостоверения личности — слишком дорогостоящее мероприятие. Кроме того, считают они, эта мера не способна предотвратить теракты. Так, в Испании, где все граждане имеют удостоверения личности, террористам в марте 2004 года удалось взорвать в Мадриде поезда.
Скептики также полагают, что удостоверение личности подчеркнет неравноправие между британцами и проживающими в стране арабами и азиатами, а это лишь подтолкнет последних к проявлениям экстремизма. Нелегальные иммигранты станут скрываться, избегать контактов с полицией, что приведет к общей криминализации общества. Среди других доводов противников нового закона можно назвать нежелание доброй половины граждан страны регистрировать свои биометрические данные в общей компьютерной базе.
Многие либеральные демократы и консерваторы заявляли, что закон, обязывающий 60 миллионов британцев иметь при себе удостоверение личности, превратит старую добрую Англию в откровенно полицейское государство. Несмотря на критику, законопроект в первом чтении поддержали 385 депутатов, против высказались всего 93.
— Фотографии в паспортах недостаточно, чтобы установить личность его предъявителя, — заявил представитель МВД Нидерландов, — особенно, когда речь идет о людях, принадлежащих к разным этническим группам. Поэтому правительство этой страны решило сканировать радужную оболочку глаз иммигрантов. Таким образом в Голландии решено бороться с практикой использования несколькими иммигрантами одних и тех же документов, так как местные жители не могут заметить разницы между ними. В качестве первого шага МВД решило отсканировать радужки глаз 250 представителей этнических меньшинств Роттердама. Полученная информация будет записана на специальные идентификационные карты. Процесс подтверждения личности осуществляется следующим образом. Специальный компьютер сканирует радужную оболочку и сравнивает с данными, записанными на карте. Планируется сканировать лица всех иммигрантов, прибывающих в Нидерланды. Такие параметры, как расстояние между глазами и размер лица, тоже будут вводиться в идентификационные карты. А к 2003 году все жители страны должны были получить идентификационные карты с зарегистрированными биометрическими данными, которые можно использовать для идентификации через Интернет и в качестве электронной подписи.
Соединенные Штаты движутся к общегосударственной системе идентификации личности. Федеральные власти и власти штатов работают над созданием новых идентификационных карт, которые легко контролировать в масштабах всей страны, так как они будут содержать оцифрованные отпечатки пальцев и другие признаки, не поддающиеся подделке. Эти планы могут привести к объединению баз данных, охватывающих все 200 миллионов выданных в стране водительских удостоверений, что, по сути, ознаменует собой появление общенационального удостоверения личности. Эта идея стала навязчивой после того, как выяснилось, что несколько участников терактов 11 сентября пользовались фальшивыми удостоверениями личности. Девять штатов уже используют те или иные биометрические данные, а 26 — специальные штрих-коды.
Конгресс США обсуждает законопроект о переводе документов, удостоверяющих личность пассажира, в электронную форму и использовании специальных возможностей цифрового сканирования для идентификации личности, например создания банка данных отпечатков пальцев, снимков сетчатки и радужной оболочки глаз, формы руки или лица. Предполагается, что эти меры позволят сократить число лиц, путешествующих по фальшивым документам и представляющих угрозу для общественной безопасности.
Введение подобных мер на территорию США означает, что параллельные усилия должны предпринять правительства тех стран, откуда пассажиры чаще всего летают в Америку, поскольку электронный отпечаток пальца должен стоять не только в визе, выданной сотрудниками Госдепартамента, но и в национальном документе, удостоверяющем личность. А чтобы другие правительства долго не раздумывали, составлен список из 29 стран, от которых США готовы потребовать биометрическое сканирование граждан. В их число входят почти все западноевропейские государства, а также Япония. Для стран, которые откажутся участвовать в этой программе, новые визы выдаваться не будут. Кроме того, США планируют создать в своей Службе иммиграции и натурализации специальный банк данных, содержащий исчерпывающие сведения, позволяющие идентифицировать любого иностранца, находящегося на территории страны. Служащие в пунктах паспортного контроля смогут связываться с этой базой, когда в этом возникнет нужда.
Кроме «лицевых биосканеров» созданы и успешно работают другие приборы-идентификаторы, опознающие человека по радужной оболочке глаза, запаху, типу кожи, форме лица, акустике голоса, геометрии рук… Пока этих приборов еще немного, пока они стоят на пограничных КПП, в режимных учреждениях, потому что довольно дороги. Но массовое производство, как известно, сильно удешевляет товар. Здесь главное — принять решение. И оно принято. После 11 сентября в США склоняются к тому, чтобы распространить подобные системы идентификации личности повсеместно. Во-первых, чтобы сократить число служащих — всевозможных консультантов, кассиров, делопроизводителей, — заменив их автоматами. А во-вторых, чтобы ликвидировать некоторые типы мошенничества и сэкономить на этом миллиарды долларов.
Дело в том, что в США не редкость, когда один и тот же человек в двух местах получает пособие. И там, и там якобы по месту жительства. Прописки-то в Америке нет, поэтому проконтролировать трудно. И это проблема не только США. В канадской провинции Онтарио, например, где проживают 11 миллионов человек, социальные службы с удивлением обнаружили, что государственными медицинскими страховками воспользовались… 12 миллионов человек! Оказывается, хитрые американцы из соседних США приезжают лечиться в Канаду, выдавая себя за местных. Теперь власти Онтарио планируют снять у всех «своих» отпечатки пальцев и поставить в лечебных учреждениях сканеры-дактилоскопы. Не отстают от них и американцы. В городе Мэдисон (Иллинойс) ввели в двух тамошних собесах сканеры, которые определяют личность по радужке. В Лос-Анджелесском собесе планируют установить дактилоскопическую машину. Дело это хорошее, но это, что называется, цветочки.
Управление научных исследований Пентагона ДАРПА в соответствии с рекомендациями Конгресса США сформировало два специальных отдела: использования и знания информации, содержащейся в самых различных и не связанных между собой базах данных (визы, телефонные разговоры, подписка на газеты и журналы, налоговые декларации, страховые полисы, банковские счета, резервирование авиабилетов, заказ номеров в гостиницах, штрафы за нарушение правил дорожного движения, заказы и покупки через Интернет, социальные пособия и др.). Кроме того, существуют базы данных частных и государственных работодателей, производителей продукции, спортивных клубов, лечебных учреждений, правоохранительных органов и других учреждений. По самым скромным подсчетам, общий объем сведений о гражданах США, накопленных в компьютерных базах данных, измеряется в терабайтах.
Цель, которую преследует ДАРПА, заключается в создании системы, позволяющей на основе больших объемов не связанной информации в различных базах данных выявить группу лиц, готовящихся совершить террористический акт на территории США. Для этого аналитики спецслужб с помощью автоматизированного перевода открытых зарубежных публикаций, в том числе материалов Интернета, предполагают оперативно вскрывать замыслы террористов о готовящихся акциях. На основе статистического анализа информации из баз данных будет определяться взаимосвязь таких, на первый взгляд, случайных и не связанных между собой событий, как: заказ билетов, заявки на визы, получение водительских прав, бронирование номеров в гостиницах, покупка химикатов и взрывчатых веществ, огнестрельного оружия, другие подозрительные действия. Используя математические методы, аналитики примут окончательное решение о проведении специальной операции по обезвреживанию подозреваемых лиц и предотвращению их предполагаемых преступных действий.
Для создания подобной системы, которую не мог себе представить в своих фантазиях даже Д. Оруэлл, специалистам ДАРПА предстоит не только преодолеть (или игнорировать) протесты законодателей и общественности по поводу нарушений конституционных прав и свобод, но и решить целый ряд проблем технического и методического плана. Решат, как вы думаете, уважаемые читатели? Я в этом не сомневаюсь, ведь интересы США превыше всего.
Во многих зарубежных странах существуют регистры населения — специальные электронные картотеки, где жизнь каждого гражданина прослеживается от рождения до смерти. И наше государство не очень скрывает, что стремится узнать о нас с вами как можно больше. А как же иначе, ежели Россия движется к развитому информационному обществу? За все надо платить, в том числе и за демократию.
В этой связи вспоминается такой случай. В середине 80-х годов минувшего века руководитель радиометеорологической службы Словакии Душан Подгорски приехал по частному приглашению в США. В разговоре с пригласившим его коллегой он высказал пожелание встретиться с одним их общим знакомым. Хозяин дома подошел к компьютеру, нажал несколько клавиш, и на мониторе появилось сообщение, что в настоящий момент их знакомый проводит уик-энд в охотничьем домике в горах, а связаться с ним можно по такому-то телефону. Тогда Душан задал полушутливый вопрос: «А где нахожусь я?» Компьютер тут же ответил, что доктор Душан Подгорски в данный момент пребывает в гостях у профессора М. по такому-то адресу…
Позже Душан признался, что в Америке его больше всего поразил именно этот факт, с учетом того, что, прилетев в США, он прошел лишь обычную таможенную проверку.
Значительно раньше этого события известный советский фантаст Сергей Снегов в своем романе «Люди как боги» описал в далеком будущем аналогичную глобальную компьютерную систему, названную им Охранительницей. Каждый житель Земли с момента рождения непосредственно подключен к ней, может получить совет, любую информацию (в том числе и о местонахождении интересующего его человека). Кроме всего прочего, Охранительница следит за здоровьем каждого человека, пресекая его необдуманные и, по ее электронному мнению, опасные поступки. Хотя сам Снегов, побывавший в ГУЛАГе, воздерживался употреблять слово «коммунизм» и, естественно, был чужд идеям тоталитаризма, в его романе описано некое идеальное общество отнюдь не капиталистическое, в которое идея компьютерной Охранительницы вписывается вполне логично и выглядит, по крайней мере для советского читателя тех лет, весьма привлекательно.
Но едва ли писатель предполагал, что эта идея для далекого завтра начнет осуществляться уже сегодня, в стране свободы и демократии, а в случае своей реализации затмит все ужасы, описанные в романе-предупреждении американского же фантаста Рэя Брэдбери «451о по Фаренгейту».
На пороге III тысячелетия несколько американских компаний, специализирующихся в области новейших компьютерных технологий, предложили свою разработку «электронного паспорта», который в дальнейшем должен иметь каждый житель планеты Земля. По замыслу разработчиков, он представляет собой электронный чип размером с горошину, который, подобно антиалкогольной «Эсперали», вживляется в спину человека (чтобы не было возможности самостоятельно извлечь его). Извлечение же чипа другим лицом будет сурово караться законом. С помощью спутниковой системы можно будет определить местонахождение этого человека с точностью до нескольких метров. Запомним этот основополагающий момент и пойдем дальше.
Чип налогоплательщика будет содержать информацию о его платежеспособности, поэтому до предела упрощается, например, такая процедура, как покупка чего-либо в супермаркете. Внешне это будет выглядеть как при коммунизме: человек заходит в торговый зал, отбирает в корзину нужные предметы или продукты и спокойно выносит их наружу, не встретив на своем пути ни единого контролера. Все просто: как только вы вошли в магазин, электронный контролер фиксирует вас, точнее, вашу платежеспособность, все товары имеют знак электронной цены, и их стоимость автоматически высчитывается из вашего электронного кошелька.
Что касается подростков, то состоятельные родители могут перевести на их индексы любую сумму электронных денег, и любимые чада беспрепятственно выйдут из супермаркета с пакетиком жвачки или банкой колы в руке.
Но упаси бог если на вашем электронном счете одни нули, а вы по инерции решили заглянуть в супермаркет, чтобы хоть поглазеть на товары: взвоет сирена, и электронный голос сурово напомнит, что у вас за душой ни гроша, а потому следует покинуть помещение. В чуть лучшем положении окажется тот, кто превысит кредит: в более вежливой форме ему предложат оставить часть покупок. По одежке, мол, протягивай ножки!
Аналогичным образом эта система будет действовать на транспорте и всюду, где надо за что-то платить: «заяц» будет выявлен еще на подходе к транспортному средству, а желающий подстричься задарма просто не сможет сесть в парикмахерское кресло.
Чуток сложнее будет выявление злоумышленника, проникшего в частное владение или желающего прокатиться на чужом автомобиле. В «память» дома или авто заранее записываются индексы желательных лиц. Идеальная система для жен, имеющих пьяниц-мужей: она не только не впустит его в собственный дом или квартиру, но и вызовет при подобной попытке «полицию трезвости». Не впустит, в свою очередь, она в дом лицо, которое муж или жена подозревают в любовных связях со своей половиной.
Ну если вам пока только смешно и вы еще не прониклись чудовищностью идеи «электронного паспорта», пойдем дальше. Предполагается, что чип будет контролировать и жизненно важные органы, например сердечный ритм, а при необходимости автоматически вызывать «скорую помощь» к любому месту, где вы находитесь. И тут разработчики споткнулись о собственную систему: у вас на счету, предположим, всего сотня долларов, а операция по спасению будет стоить десятки тысяч. Что делать: спасать или не спасать? А может быть, отнести расходы на счет государства или страховых компаний? Решения пока нет.
Или другая ситуация: вы из африканского племени мамба-ямба, где слыхом не слыхивали ни о каких электронных паспортах, но решили легально или нелегально побывать у подножия статуи Свободы. Есть еще худший вариант: вы американец, но рискнули послать к черту свой «электронный паспорт». Но в том же Нью-Йорке будущего вы не пройдете без него и километра: специальные устройства на входе в супермаркет, банк, ресторан, метро и т. д. лоцируют каждого человека, и если ваш «паспорт» не дает ответного сигнала, включается уже упомянутая сирена. Это же устройство стреляет бусинкой-маячком, который метит вас как нарушителя закона и в действие вступают соответствующие службы. Дальнейшая ваша судьба будет зависеть от степени вины перед законом.
И не дай бог если вы этот закон так или иначе нарушили и пытаетесь укрыться от его слуг. Это вам в принципе не удастся: спутник найдет вас и в пустыне Невада, и в недоступных скалистых горах. Ну а дальше возможны два варианта: если преступление ваше слишком серьезно, с того же спутника поступит команда, и ваш «электронный паспорт» пошлет сигнал, останавливающий сердце. Во втором варианте в точку с вашими координатами высылается летающий робот в виде птицы, а то и пчелы, который неизбежно настигает вас и внедряет под кожу сильнодействующее снотворное. Затем прилетают стражи закона и забирают безжизненное тело. Это будет почище электронной собаки Брэдбери, посылаемой в погоню за нарушителями порядка.
И это уже не фантастика. В США нашелся чудак-профессор, тот самый Кевин Уорвик, который внедрил себе под кожу соответствующий чип, правда, пока всего лишь для мысленного управления домашней техникой. И хотя эксперимент прошел вполне успешно, тем же операционным путем он этот чип изъял. Пока эта процедура еще не является нарушением закона.
А вот это уже всерьез. Чтобы базы данных уголовного розыска и других спецслужб не попадали в открытую продажу, как это бывает в некоторых странах, 160 высших служащих мексиканских правоохранительных органов, включая генерального прокурора, осенью 2004 года получили специальные имплантаты. Микросхема размером с рисовое зернышко, внедренная под кожу запястья, откликается на радиосигнал, посылаемый особым датчиком в клавиатуре служебного компьютера, и сообщает ему индивидуальный номер пользователя. Поэтому доступ к служебной информации по уголовным делам и преступникам из базы данных Министерства юстиции получает лишь тот, кому это разрешено. Мало того, компьютер регистрирует, кто какие данные запрашивал, и в случае их утечки виновный будет быстро выявлен. И наказан по всей строгости закона. Так-то!

Преступника ищет компьютер

Компьютеры, как мы уже смогли убедиться, — одно из наиболее совершенных, важных и перспективных достижений человеческой мысли. Они — ускорители научно-технического прогресса. С ними связана индустриализация умственного труда. Они, как мы уже знаем, успешно используются в нашей стране и за рубежом для решения самых разнообразных научных и хозяйственных задач. Ведь компьютеры обладают практически безграничной памятью, а также разносторонними «способностями». Руководствуясь программой, они переводят с одного языка на другой, пишут стихи, сочиняют музыку, помогают поставить диагноз, рисуют, управляют производством. Обо всем этом вы уже хорошо знаете из первых глав книги. Но компьютеры еще выполняют и такую работу, которая неизвестна большинству людей: в последние десятилетия они все ощутимее помогают решать криминалистические задачи, связанные с раскрытием и расследованием преступлений.
Первыми в нашей стране начали использовать электронно-вычислительную технику для борьбы с преступностью криминалисты Свердловска. Более сорока лет назад здесь в областном управлении внутренних дел при помощи математиков для ЭВМ были разработаны специальные программы, чтобы они могли решать отдельные криминалистические задачи. Опыт уральских криминалистов взяли на вооружение органы внутренних дел других областей и республик.
Как же используются компьютеры в борьбе с преступностью?
В них заложены самые разнообразные сведения криминалистического характера, которые строго систематизированы. Получив задание, ЭВМ в считанные мгновения их перебирает и находит наиболее оптимальный ответ на заданный вопрос. Должен сказать, что иногда ее ставят в довольно «жесткие» условия. Ведь порой в распоряжении следователя имеются очень скудные сведения о преступнике. Но и тут кибернетический Шерлок Холмс, можно сказать, не теряется. Вот убедительное тому подтверждение. Борьба тем эффективнее, чем лучше поставлена информационная служба в органах охраны правопорядка. Без помощи компьютеров в настоящее время вообще невозможно бороться с преступностью, особенно хорошо организованной. Свободный рынок, идущий к конвертации рубль, более открытые отношения с зарубежными странами не лучшим образом повлияли на криминогенную обстановку. Недаром уже в 1990 году начались переговоры о вступлении России в Интерпол. Но мыслимо ли сотрудничество с этой организацией без мощной современной технической базы?
У Шерлока Холмса было неписаное правило — не засорять свой мозг ненужной информацией. Основное в работе — метод, острый ум и универсальная картотека. Весь преступный мир Лондона, а может быть, и всей старой Англии был у великого сыщика разложен по полочкам в алфавитном порядке. По фамилии можно вспомнить внешний вид человека. А вот, наоборот, зная характерные приметы преступника, найти его координаты сложно — придется напрягать феноменальную память составителя или перечитывать всю картотеку.
До недавней поры так работали и в России. Сейчас многое изменилось. Приметы и сведения о преступниках стали вводить в компьютер, в том числе фото-, видеоизображения, отпечатки пальцев. Одновременно разрабатывалась система обратной связи для того, чтобы по отпечатку пальца или следу извлекать из вороха информации другие важные координаты подозреваемого. Что из этого получилось, лучше показать на примерах.
Ночью неизвестные преступники напали на Бурчалова, избили и ограбили его. В темноте потерпевший не смог разглядеть нападавших, а потому не назвал приметы их внешности. Кажется, надежд на быстрое раскрытие этого дерзкого преступления не было никаких. Предстояло длительное и кропотливое расследование. Надо было проверить людей, имевших в прошлом судимости за такие же преступления, тех, кто злоупотребляет спиртными напитками и раньше был замечен в асоциальных поступках, — словом, всех, кто мог ограбить. Такая проверка требовала много времени. Поэтому следователь решил прибегнуть к помощи компьютера, работающего в информационном центре управления внутренних дел. Он знал, что в его «памяти» сосредоточены обширные сведения криминалистического характера, и не сомневался, что помощь ЭВМ в раскрытии грабежа будет весомой.
На одном из допросов потерпевший вспомнил, что кто-то из грабителей, убегая, крикнул сообщнику: «Поторопись, калека!» Предположив, что «калека» — прозвище одного из злодеев, следователь сообщил об этом в информационный центр. Произведя молниеносную проверку, компьютер тут же отпечатал список из шести человек, имевших эту кличку. Один из них оказался в прошлом судимым за аналогичное преступление. Дальнейшая проверка подтвердила его участие в ограблении. Он был задержан и вскоре выдал своих сообщников. Нашли и похищенные вещи. Их вернули пострадавшему. Так, благодаря использованию компьютера опасное преступление было раскрыто в течение суток.
Двое неизвестных напали на Блюмкина и, угрожая ножами, раздели его. Потерпевший запомнил, что им было около двадцати лет, говорили они между собой на жаргоне, один другого называл Васькой. Вот и всё! Больше никаких данных о преступниках. На основе этих весьма скромных сведений был составлен запрос, который ввели в ЭВМ. Ей предстояло отыскать в электронной памяти мужчину в возрасте 20–22 лет, ранее судимого за разбой или грабеж, по имени Василий. И компьютер составил список из двенадцати человек, наиболее вероятно причастных к ограблению. Один из них оказался преступником. Позже нашли и его соучастника.
Вероятно, кое у кого из читателей уже возник вопрос: «А если в памяти компьютера нет сведений о разыскиваемом преступнике? Как быть?» И в таких, казалось бы, совершенно безнадежных случаях ЭВМ может существенно помочь. Покажем это еще на одном примере, взятом из следственной практики.
Лет двадцать назад в Свердловске было зарегистрировано несколько мошенничеств. Преступник действовал примитивно, но дерзко и уверенно, обладал прямо-таки артистическими способностями, хорошо знал психологию своих «клиентов». Заказав вечером на переговорном пункте телефонный разговор с Москвой, Ленинградом, Ригой или другим крупным городом, он устраивал настоящий «театр одного актера». Нарочно оставив дверь кабины полуоткрытой, он громко начинал с кем-то ругаться по поводу неудачной командировки в Свердловск: дескать, никому тут французские губная помада и тушь для ресниц не нужны, мол, местная фабрика делает эти атрибуты женской красоты не хуже, а контейнер с импортной косметикой у него не принимают из-за отсутствия чьей-то подписи в накладной. Затем следовали описание его жилищных и иных мытарств в чужом городе, взрыв возмущения по поводу второго контейнера, отправленного на его имя для сдачи на базу. После всего этого мошенник раздосадованно бросал телефонную трубку.
Из числа присутствовавших на переговорном пункте обязательно находилась одна, а то и несколько женщин, которых трогало его столь бедственное положение. Завязывался разговор. «Командированного» устраивали с жильем. Потом родные, знакомые, коллеги по работе этих женщин собирали деньги на приобретение заветных тюбиков и флакончиков. Когда набиралась солидная сумма, мошенник ехал «оформлять» покупку партии косметики и… скрывался с деньгами.
Обманутые представительницы слабого пола подробно описали внешность преступника, назвали даже такую особую примету, как татуировка на кисти левой руки. Больше о мошеннике на первых порах узнать ничего не удалось. Компьютер на запрос ответил, что преступник с такими внешними данными ему неизвестен. Это, однако, не обескуражило следователя. Возникло обоснованное предположение, что мошенничество совершил преступник-гастролер, приехавший в Свердловск откуда-то издалека. Для проверки этой версии решили связаться с другими электронно-вычислительными машинами, помогающими криминалистам в крупных городах страны. Работающая в Свердловске ЭВМ составила лаконичный запрос, который был передан по специальным каналам связи.
Буквально через несколько минут на запрос ответил компьютер из МВД Белоруссии. Он сообщил, что разыскиваемый мошенник ей известен как Стасенко Сергей Михайлович, 1939 года рождения, ранее дважды судимый. Выйдя из колонии, он совершил еще несколько преступлений и разыскивается милицией Одессы. Далее следовали другие важные сведения о нем. А в конце сообщалось, что в Минске имеются регистрационные фотоснимки мошенника-гастролера. Полученные по фототелеграфу снимки размножили и в числе других показали потерпевшим. Те сразу же опознали преступника. Так, благодаря «взаимопомощи» очень удаленных друг от друга компьютеров была установлена личность мошенника. Остальное было уже менее сложно. Постановление об аресте с описанием преступного «почерка» Стасенко и его снимками разослали во все отделы внутренних дел Свердловской области. Такая оперативность не замедлила дать результат: через неделю мошенник был задержан на одном из переговорных пунктов Нижнего Тагила, где он разыгрывал очередной «спектакль»…
Что и говорить — не очень приятно мерзнуть в очереди за пивом. Но, как говорят, охота пуще неволи, и в тот январский день 1990 года возле пивного ларька на улице Ермакова города Свердловска люди терпеливо ожидали, когда приблизятся к заветному окошку. Напомню, что пиво тогда было в большом дефиците. Беспокойство в достаточно мирную очередь внесли внезапно появившиеся двое парней, которые, бесцеремонно отталкивая очередников, ринулись вперед. Один из мужчин попробовал их остановить и пристыдить. Реакция была неожиданной. На глазах десятков людей один из «отморозков» вытащил нож и всадил его в посмевшего читать им мораль. А потом эти двое бросились наутек. Рана оказалась смертельной.
Нельзя сказать, что милиция ничем не располагала, когда начала поиск преступников. Были известны их приметы и даже имя одного из них. Но легко ли в миллионном городе найти человека по приметам и имени, даже если предположить, что у него преступное прошлое? Только компьютеру под силу быстро перебрать множество вариантов и найти правильный ответ. Он и помог. На запрос милиции ЭВМ информационного центра УВД Свердловской области предложила трех человек, данные которых хранились в ее памяти. Один из них и оказался разыскиваемым убийцей.
В другой раз компьютер помог уголовному розыску раскрыть серию дерзких грабежей и разбоев. Приметы на этот раз почти отсутствовали, однако была известна фамилия одного из преступников — Овчинников. Компьютер выдал 38 лиц с уголовным прошлым, которые могли быть участниками преступлений такого рода. Один из них действительно оказался членом оргпреступной группы, которая и занималась грабежами и разбоями.
Или вот такой факт. Работниками милиции был задержан и отправлен в приемник-распределитель бродяга, который категорически отказывался назвать себя. На левой руке у него имелась татуировка. Сведения о предполагаемом образе жизни неизвестного, его внешности, включая татуировку, оказались достаточными, чтобы компьютер мигом «вычислил» личность задержанного. Как оказалось, он был неоднократно судим, в том числе и за вовлечение несовершеннолетних в преступную деятельность.
Возможен и такой случай. Преступление совершил человек, который в прошлом не имел судимостей и вообще никогда не замечался в неблаговидных делах, так что милиции совершенно неизвестный. Может ли здесь компьютер помочь в розыске преступника? В определенной мере. На основе всех остальных данных, собранных в ходе следственных действий, ЭВМ может рассчитать наиболее вероятное место его проживания, где и сосредоточиваются поиски. Кроме того, она поможет ограничить круг лиц, наиболее вероятно причастных к преступлению…
Когда в райотделах милиции установили дисплеи, появилась возможность работать с компьютером напрямую, в диалоговом режиме. Оперативный работник, действующий в таком режиме, может на ходу импровизировать, варьируя вопросы, менять их, постепенно сужая круг лиц, на которых указал компьютер. Все это занимает минимум времени. Компьютерная техника призвана избавить работника милиции от рутинной работы, высвободить его интеллект для более плодотворной деятельности.
В память ЭВМ заносятся данные лиц, так или иначе нарушивших закон. В информационно-аналитические центры стекаются сведения из судебных органов, из райотделов милиции, и не только на людей, действия которых подпадают под уголовный закон, но и тех, кто совершил административное правонарушение, задерживался за недостойное поведение, пьянство, мелкое хищение и т. д. Ведь это своего рода группа повышенного риска, тот криминогенный контингент, который порождает и более серьезных преступников. А кроме того, все это необходимо, чтобы правильно соблюсти закон: ведь за многие деяния, совершенные повторно, наказание ужесточается. Эти данные важны и для профилактики преступности.
Такую профилактическую направленность имеет, например, действующая в информационно-аналитическом центре УВД Свердловской области система «Исеть». С помощью другой системы — «Розыск» — можно найти уголовника по способу совершения преступления, предмету и месту противоправного посягательства. Компьютер легко вычислит, в каком районе города живет преступник. Система эта привязана к географии города, который разделен на квадраты, где обозначены места концентрации криминальных элементов и другие особенности. На этой основе компьютер анализирует все имеющиеся данные и делает вывод. В его памяти имеются подробные досье на тех, кто не в ладу с Уголовным кодексом.
Вот, например, поисково-информационная карта на осужденного за преступление. Сведения о нем здесь самые полные: характер преступления, способ, которым оно совершено, похищенные вещи, привычки, порочные наклонности, клички, особые приметы, умеет или нет водить автомобиль, часто ли выезжает за пределы города, одиночка или член оргпреступной группы, его связи… Трудно даже представить, сколько дел надо было бы перелопатить следователю, чтобы найти преступления, сходные, например, по «преступному почерку», а компьютер предоставляет их практически мгновенно.
Много полезной информации может получить из компьютерной базы каждый сотрудник милиции. Но и от него, в свою очередь, требуется особая добросовестность — ведь для того, чтобы впоследствии найти человека, преступившего закон, нужно правильно описать детали содеянного, да и самого злоумышленника. Небрежность тут недопустима.
Поскольку информация о неизвестном преступнике, как правило, бывает неполной и фрагментарной, для его установления важно использовать, по возможности, все источники сведений. Комплексное использование в ходе расследования различных данных способствует раскрытию преступлений, совершенных в разное время устойчивой преступной группой. Приведу характерный пример.
Инспектор уголовного розыска Свердловского ГУВД по телефону сообщил в информационный центр, что на трамвайной остановке им проверены четверо молодых людей, которые пытались продать наручные часы. В сообщении указывались номер часов и установочные данные проверенных. На учете часов с таким номером не оказалось. По заведенному правилу проверяемое имущество, находившееся на руках у подозрительных лиц, подлежало регистрации. Были зарегистрированы и эти часы.
Спустя 16 дней следователь Ковригин обратился с просьбой поставить на учет наручные часы, похищенные при ограблении гражданина. Потерпевший был пьян и не помнил, где его грабили преступники, не мог указать примет грабителей. По номеру сразу же выяснилось, что эти часы ранее проверялись как продаваемые подозрительными лицами на остановке трамвая.
Оперативники по заданию следователя тотчас выехали по адресам лиц, указанных в справке о первой проверке часов. Оказалось, что двое из проверявшихся парней полмесяца назад призваны в армию и находятся за пределами области, а третий сменил адрес и еще не прописался вновь. Четвертый продолжал проживать по прежнему адресу и был доставлен к следователю, однако отказался давать показания по существу. Вскоре удалось выяснить новое место жительства его соучастника, который был допрошен. После непродолжительного запирательства он рассказал, что эти часы действительно были сняты с пьяного гражданина у железнодорожного вокзала. Ограбление совершили два его приятеля, ныне призванные на срочную службу в армию.
Проверка по учету нераскрытых преступлений показала, что в тот вечер в привокзальном микрорайоне было совершено не только это ограбление. По одному из них потерпевший с переломом основания черепа все еще находился в больнице в тяжелом состоянии. Эти сведения были использованы при допросах парней, которые признались, что участвовали в избиении гражданина возле кинотеатра «Урал», т. е. там, где преступниками был травмирован потерпевший, однако тяжкие травмы ему причинили те двое, которые сейчас в армии.
Более того, подозреваемый, который ранее отказывался от дачи показаний, сообщил на допросе, что в тот день, когда они пытались продать часы, добытые при одном из грабежей, их задержали работники милиции и привели в кабинет ближайшего отдела внутренних дел.
Вторые часы находились в кармане у одного из призванных в армию, и он незаметно забросил их под сейф, стоявший в кабинете.
Следователь организовал осмотр кабинета с участием понятых, и действительно под сейфом нашлись часы, совпавшие по всем данным с паспортом, представленным женой потерпевшего. В ходе дальнейшего расследования удалось раскрыть еще четыре разбойных нападения на граждан, совершенных этой группой. Таким образом, были раскрыты шесть тяжких преступлений. Была получена санкция на арест и этапирование тех двух членов преступной группы, которые были призваны на действительную срочную службу в армию. Все четверо вскоре предстали перед судом.
А вот другой пример. В поселке Казачья Лопань, что в Дергачевском районе Харьковской области, весной 1990 года был обнаружен труп. Следы насильственной смерти были очевидны. Это подтвердила и судебно-медицинская экспертиза. Началось расследование. С помощью очевидцев был составлен словесный портрет подозреваемого. Тут же все данные ушли на компьютерную обработку. В кратчайший срок ЭВМ выдала из автоматизированного банка данных нужные сведения. Преступника вскоре удалось обнаружить и изобличить в убийстве с целью ограбления. Им оказался ранее судимый Мазур.
Но особенно эффективно применение компьютеров по многоэпизодным уголовным делам, в расследовании которых, как правило, участвуют следственно-оперативные группы, насчитывающие порой до нескольких сот человек. Работа по таким делам связана с необходимостью собирания и анализа очень больших объемов ориентирующей и доказательственной информации.
Так, в конце 80-х годов прошлого века Прокуратурой СССР и прокуратурами союзных республик, органами МВД и КГБ расследовался ряд преступлений, связанных с массовыми беспорядками в Сумгаите, Кировабаде, Фергане, Оше. Беспорядки сопровождались убийствами, изнасилованиями, телесными повреждениями, разбойными нападениями и уничтожением имущества. Для ведения этих уголовных дел были сформированы следственные бригады численностью до пятисот человек.
В ходе следствия задерживали сотни подозреваемых, допрашивали тысячи свидетелей и потерпевших, производили многочисленные осмотры, обыски, предъявления для опознания, назначали различные судебные экспертизы. В результате был добыт колоссальный объем доказательственной и иной информации, необходимой для правильного разрешения уголовных дел. Традиционные способы ее систематизации, анализа, а главное — использования оказались практически непригодными, так как требовали привлечения еще большего количества следователей, причем освобожденных от непосредственного расследования.
Выход был найден: возникла идея использовать компьютеры. В 1988 году группа научных сотрудников института Прокуратуры СССР разработала в городе Сумгаите систему автоматизированного информационного обеспечения работы следственной бригады. Автоматизированные системы, постоянно совершенствуясь и дополняясь, обеспечивали информацией следственные бригады также в Кировабаде, Фергане и Оше. В результате была создана типовая система, предназначенная для следственной группы быстрого реагирования, позволяющая:
а) учитывать персональный состав следователей, их квалификацию и профессиональный опыт, а также количественные показатели работы, выполненной бригадой;
б) формировать сведения о расследуемых преступных эпизодах;
в) группировать данные обо всех лицах, фигурирующих в материалах следственного производства;
г) накапливать информацию о каждом обвиняемом (подозреваемом);
д) классифицировать признаки, черты и свойства задержанных лиц, а также изъятых по делу вещей (предметов) с целью последующего предъявления для опознания;
е) систематизировать полученные в ходе расследования доказательства по эпизодам и по каждому субъекту, привлеченному к уголовной ответственности;
ж) контролировать сроки задержания и содержания под стражей;
з) составлять справки, донесения и другие документы, подготавливать данные для составления обвинительного заключения.
Внедрение автоматизированной системы информационного обслуживания следственных бригад повысило качество и сократило сроки расследования, способствовало законности и обоснованности принимаемых решений, освободило значительное число следователей от работы в штабах для активной следственной деятельности, повысило эффективность руководства следственными бригадами. Автоматизированная система использовалась также при расследовании уголовного дела о создании ГКЧП.
Приведенные данные свидетельствуют, что отечественным следователям и оперативным работникам больше нельзя сетовать на отсутствие разветвленной системы информационного обеспечения. Ее возможности нужно активно использовать в деле борьбы с преступностью, особенно организованной.
…Идет розыск преступника. Надо во что бы то ни стало задержать человека, опасного для общества. Где-то он скрывается, твердо уверенный, что благодаря собственной ловкости ему удастся избежать наказания. Но пусть он знает, что его ищут не только оперативные работники, но и техника. Умные компьютеры анализируют мельчайшие подробности преступления, помогают вести розыск в нужном направлении. И как бы он ни изворачивался, от справедливого наказания ему не уйти. Так должно быть и так, очень на это надеюсь, будет.

ЭВМ в руках эксперта

Широко используются компьютеры и при производстве различных судебных экспертиз. В отдельных случаях машина, получив задание, непосредственно проводит исследование. Помогает она специалистам и тем, что производит сложнейшие расчеты, необходимые для составления специальных таблиц, которые затем используются экспертами при исследованиях. Так были получены, например, таблицы для аналитической идентификации человека по его разноракурсным изображениям, установлены пределы вариационности признаков почерка высокой степени выработанности, разработаны количественные методики физико-химического исследования материалов и веществ.
Ряд сложнейших экспертных исследований теперь производится с помощью компьютеров, помогающих обобщать результаты экспертиз и сокращающих затраты времени на их производство. Особенно большие возможности кроются в использовании ЭВМ при производстве наиболее сложных и трудоемких исследований с большим количеством счетных работ (в первую очередь судебно-бухгалтерских экспертиз).
Учебно-научным комплексом компьютеризации деятельности органов внутренних дел Академии МВД РФ совместно с творческо-производственной фирмой «Таис» разработана экспертная система (ЭС) по раскрытию хищений, совершаемых в строительстве. Она помогает установить возможные способы совершения хищений при проведении строительных работ. На этапе ввода исходных данных система позволяет пользователю — оперативному уполномоченному аппарата БЭП — сформулировать свою проблему, не задавая при этом никаких вопросов. На основании введенной информации автоматически определяются возможные способы совершения хищений.
Кроме того, в ЭС реализована возможность автоматического вывода списка признаков, соответствующих тому или иному способу совершения хищения. Этот список может очень помочь, например, в планировании дальнейшей работы. Для принятия решений о способе совершения преступления используется шесть групп признаков: экономические, технологические, бухгалтерские и оперативные, а также причастные лица и документы — носители информации. ЭС отличается простотой ввода новых знаний, что позволяет быстро и легко адаптировать ее к изменяющимся внешним условиям в процессе использования для выявления хищений в ходе строительных работ.
Учеными разработана специальная программа, которая позволяет компьютерам практически самостоятельно производить экспертные исследования по уголовным делам, связанным с наездами транспортных средств на пешеходов. До внедрения в практику новая методика была тщательно проверена. Подтвердилась ее более высокая точность по сравнению с ранее проводившимися исследованиями экспертов. А как сократились затраты времени! Если раньше на производство такой экспертизы уходило один-два дня, то компьютер, в зависимости от сложности поставленной задачи, дает ответ в течение одной-двух минут.
Вас, вероятно, интересует, как ЭВМ производит экспертизу? Покажу это на примере судебных экспертиз по уголовным делам о дорожно-транспортных происшествиях. Получив в закодированном виде исходные данные, компьютер находит в своей памяти дополнительные сведения в зависимости от типа транспортного средства, анализирует и оценивает достаточность полученных данных для производства экспертизы, их взаимную согласованность и техническую состоятельность. Затем он выбирает расчетные формулы и производит необходимые вычисления. По результатам исследования компьютер формулирует и печатает экспертное заключение с исходными данными, расчетами и выводами. Заключение может быть сопровождено вычерченной на миллиметровой бумаге схемой ДТП, позволяющей проследить последовательность его развития и особенности механизма произошедшего в пространственно-временном масштабе.
В следственной практике нередко приходится сверять почерки людей. И здесь компьютер может оказать существенную помощь. Как? Исследуемые подписи, а также образцы почерков возможных исполнителей разбиваются на большое количество точек и помещаются в координатную сетку. В результате каждая точка получает числовое значение по двум осям координат и штрихи подписи преобразуются в цифровой код, подобный рисунку движения. ЭВМ запоминает коды образцов почерка, затем выводит числовую последовательность, характеризующую стереотип этих образцов, а в итоге относит исследуемую подпись к тому или иному образцу, устанавливая тем самым исполнителя.
Есть и другие подходы к решению этой проблемы. Так, в Германии был сконструирован электронный аналитический прибор «Денситрон», используемый для анализа нажима на пишущее орудие в коротких записях и подписях. Прибор регистрирует количество красителя, отложившегося в штрихах исследуемой подписи, и позволяет выявлять подделки.
На похожем принципе основано и применение специального компьютера, программа работы которого основана на том, что каждый человек обладает определенным стереотипом выполнения любого действия. Поэтому анализирующее устройство ЭВМ сличает сравниваемые подписи не по внешним признакам, как обычно, а по особенностям движения пера. Исследуются такие параметры, как ускорение и нажим пера на бумагу при письме. Специальная ручка, соединенная с устройством, измеряет ускорение и давление руки пишущего. Полученные результаты в виде графиков сравниваются с данными подлинной подписи, заложенными в память компьютера. Надежность выводов, по свидетельству пользователей, очень высока.
Помогают ЭВМ и при анализе письменной речи. Применение электроники здесь обусловлено тем, что в мире говорят на 5651 языке, из которых более трехсот имеют свою письменность. В СССР говорили и писали примерно на 60 языках, причем около 45 из них приходилось на Россию. Человеческая память просто не в состоянии удержать признаки письменной речи всех этих языков, не очень-то облегчают эту задачу специальные справочники и пособия. А электронная память легко вмещает все признаки модификации всех имеющих письменность языков мира применительно не только к русскому языку, но и к любому другому языку народов нашей страны, фиксирует диалектологические и иные особенности письменной речи. И не просто вмещает и запоминает, а буквально тотчас может ответить на вопрос эксперта-криминалиста, помогая ему быстро и безошибочно установить автора письменного документа, интересующего орган расследования.
Делается это так. В тексте выделяются лингвистические и иные особенности, которым присваивают цифровые коды. Компьютер, анализируя их, строит поле из множества точек, количество которых соответствует числу выделенных признаков. По размещению облака разброса этих точек относительно базовой линии можно судить об авторстве исследуемых текстов. Если тексты одного автора, то на экране дисплея облака разброса будут совмещаться, а если разных — точек соприкосновения между ними не будет. Этот метод весьма точен, прост и нагляден. О том, как криминалисты разгадывают загадки письменных знаков, мы поговорим в одной из следующих книг.
Не поверите, но специалист в области древнегреческой литературы и библейских текстов, бывший священник Эндрю Мортон в 1990 году решил помочь криминалистам. Нет, весьма почтенный и благонравный ученый не был свидетелем садистского убийства или дерзкого грабежа. И с мисс Марпл он в родстве не состоит. Начиная с 1970 года Э. Мортон и его коллега, профессор Эдинбургского университета Сидней Михельсон, увлечены компьютерным анализом литературных текстов. Задача — при помощи компьютера найти метод анализа стилевых особенностей различных авторов. И, надо сказать, они решили ее. В качестве основных показателей были взяты: длина предложений, частота повторения слов и словосочетаний. Особое внимание уделялось употреблению слов из двух и трех букв.
В процессе отработки метода появилась масса интересных подробностей. Например, сравнивая ранние произведения Вальтера Скотта и романы, написанные им после трех перенесенных инсультов, ученые отметили: даже резкое изменение физического состояния автора не вносит заметных изменений в его литературный стиль.
Под бесстрастным «взглядом» ЭВМ стиль философских работ и новелл Айрис Мэрдок имеет куда меньше различий, чем это может показаться даже искушенному читателю. Был произведен эксперимент с незавершенной новеллой Джейн Остин. Окончание к ней было дописано другим автором, и, по оценкам критики, стилизация удалась отменно. Однако компьютер, выдающий графики, чем-то напоминающие кардиограммы, безошибочно нашел место перехода оригинала в стилизацию. Вот и получается: всё могут ЭВМ!
— Ну а при чем же здесь криминалистика? — спросите вы. Дело в том, что метод Мортона работает и применительно к возвышенным одам (кстати, именно он подтвердил подлинность сравнительно недавно найденного сонета Вильяма Шекспира), и применительно к следственным протоколам. Для определения индивидуальности автора того или иного текста достаточно проанализировать даже магнитофонную запись показаний. График, выдаваемый компьютером, по мнению ученых, неповторим.
Применение метода создает самые широкие возможности. Например, можно отличить собственные показания свидетеля от заученной заранее версии, придуманной кем-то другим. Весьма неприятно могут себя почувствовать чересчур ретивые и нечистоплотные блюстители порядка, ибо чистосердечные показания легко отличимы от полученных под угрозой или обманом. Не исключено, что это может повлечь за собой исправление ряда судебных ошибок.
Кстати, им воспользовался английский исследователь Т. Мерриам для определения авторства пьесы «Книга о сэре Томасе Море», хранящейся в Британском музее. Рукопись выполнена разными почерками и долгое время была предметом споров ученых-литературоведов, поскольку некоторые считали ее неизвестной работой В. Шекспира. С помощью компьютера Т. Мерриам проанализировал внутреннюю последовательность текста пьесы и ее языковые особенности в сравнении с такими известными пьесами, как «Юлий Цезарь», «Тит Андроник» и «Перикл», и установил, что все эти четыре пьесы написаны одним человеком — Вильямом Шекспиром.
Группой российских криминалистов разработана теория и создана методика по использованию компьютера при производстве портретной идентификации. Специальные формулы позволяют вносить в плоское изображение человеческого лица (например, в рисунок, фотоснимок) или в объемный скульптурный портрет изменения, подобные естественным, связанным с мимикой, возрастом, болезнями. Так, располагая рисунком или фотографией, где лицо отождествляемого человека запечатлено спокойным, на дисплее компьютера можно получить для сравнительного исследования другой его портрет, на котором лицо станет улыбающимся, рассерженным, испуганным и тому подобное.
Если необходимо, например, проверить тождественность лица, изображенного на двух разных портретах или фотографиях с разной мимикой, в разном ракурсе или возрасте, то специальные формулы позволят внести в один из сравниваемых портретов необходимые изменения. После этого сличение полученного «синтезированного» портрета с исследуемым становится легко осуществимым как экспертом, так и самой ЭВМ. Здесь открывается новый и очень перспективный путь повышения объективности портретно-идентификационной экспертизы.
Художница Нэнси Барсон и ученый-компьютерщик Дэвид Крамлич из Нью-Йорка берут самую последнюю фотографию пропавшего ребенка и, используя фотографии взрослых родственников, «вычисляют», как он будет выглядеть через несколько лет. Этот метод уже оправдал себя при поиске пропавших детей. Подобную технику используют и в ФБР для того, чтобы представить себе, как может преступник изменить свою внешность, чтобы избежать опознания. И это только два частных случая, диапазон которых можно и нужно расширять.
Возможно участие компьютеров и в производстве экспертиз по реконструкции черт лица по черепу. При этом ЭВМ «вычисляет» заготовку определяемой поверхности лица, согласованную по размерам с исследуемым черепом. Затем в ходе «диалога» с экспертом уточняются черты восстанавливаемого лица. После того как компьютер закончит расчеты и получит числовую информацию, характеризующую искомый портрет человека, на экране дисплея будет нарисовано закодированное цифрами изображение. Результаты работы по портретной идентификации либо восстановлению прижизненного облика человека по его черепу фиксируются машиной, что позволяет приобщить к заключению эксперта соответствующий документ. Такие экспертизы производятся довольно часто.
Используются компьютеры и для решения различных судебно-баллистических задач, в частности для отождествления оружия по пуле. Не буду вдаваться в детали, как это происходит, скажу только, что благодаря анализу, произведенному ЭВМ, можно в считанные минуты составить объективное и всеобъемлющее экспертное заключение.
Обнадеживающие результаты получены и в создании машинных программ, позволяющих автоматизировать производство дактилоскопических экспертиз. Особенно значительные успехи в данном направлении были достигнуты за рубежом, где для этой цели разработаны системы цифровой кодировки пальцевых узоров для введения их в электронную память компьютеров, внедряются голографические устройства.
В этой связи отмечу, что американские криминалисты предложили использовать для усиления контраста между пальцевыми отпечатками и фоном с сетчатой структурой те же методы обработки изображений на ЭВМ, что применяются для улучшения качества изображений, передаваемых из космоса. Так сделали четким след ладони, оставленный окровавленной рукой на простыне. Переплетение нитей ткани простыни препятствовало выявлению следа традиционными методами. Преступник, оставивший след ладони, был изобличен.
Компьютер может помочь и тогда, когда злоумышленник оставил нечеткий или неполный след пальца. В этом случае эксперт анализирует состав потожирового вещества, которым образован след. В этом веществе имеются специфические групповые антигены системы АВО, позволяющие определить группу крови. Это значит, что следы пальцев, непригодные для производства дактилоскопической экспертизы, становятся полезными: они могут помочь сузить круг подозреваемых и стать доказательством того, что этот человек был на месте происшествия.
Вы спросите, при чем же здесь компьютер? А притом что он может запомнить не только антропологические и демографические, но и иммунологические признаки преступника, в частности, группу его крови. И когда эксперт определит этот признак, ЭВМ даст перечень лиц, среди которых нужно искать виновника даже в том случае, если о нем ничего больше неизвестно.
С интересной гипотезой лет пятнадцать назад выступили отечественные криминалисты Р.С. Белкин и Р.М. Лацман. Они считают, что существует связь разнородных признаков в единой биологической системе человека, в частности рисунков папиллярных узоров на пальцах и признаков внешности. Ученые предложили разработать формализованный язык описания признаков папиллярных узоров и внешности преступников по методу словесного портрета, систему их кодирования и набор программ для их обработки на компьютере. С его помощью предложено изучить взаимную зависимость между каждым из признаков словесного портрета и различными наборами признаков папиллярного узора. Когда такие зависимости будут определены, появится реальная возможность по отобразившимся в следе признакам папиллярного узора спрогнозировать некоторые существенные приметы внешности неизвестного преступника, а следовательно, и более успешно осуществить его розыск.
Последнее направление очень перспективно, так как и в нашей стране, и за рубежом разрабатываются оптоэлектронные вычислительные машины (ОВМ), основное достоинство которых в том, что машина запоминает не цифровой код объекта, а непосредственно его изображение, для чего служит голографическая память. Оптоэлектронный компьютер может непосредственно воспринимать внешние признаки исследуемых объектов, будь то буквы, папиллярные узоры, следы от полей нарезов на пуле и т. д. Следовательно, информация о них вводится в его память в натуральном, не преобразованном в последовательность цифровых характеристик виде. Восприятие изображения осуществляется набором светочувствительных элементов, своеобразной зрительной сетчаткой. Получившаяся «картинка» просвечивается лучом лазера, который и несет дальше содержащуюся в ней информацию. ОВМ оперирует не числами, а изображениями, и связана не с вычислениями, а с накоплением опыта решений в виде ассоциации изображений.
— Видишь этот лист из финансового отчета? Он отпечатан на другом принтере, — поясняет эксперт-криминалист.
Мы сидим перед компьютером в отделе экспертизы документов. На мониторе две картинки. На обеих — крупная буква «Т». Слева она четкая, справа ее очертания как бы ворсистые. Левая буква взята с одной из страниц отчета, правая — с «подозреваемого» листа. С помощью компьютера эксперт измеряет ширину букв. На первый взгляд они одинаковы, но электронная техника показывает иное.
— Все это свидетельствует о подмене листа, — поясняет он. — Дальнейшее разбирательство — дело следователя.
Бойтесь, мошенники, компьютера! Я и сам хорошо знаю возможности компьютерной программы «Фотошоп». Она, например, позволяет творить чудеса с фотографиями — с ее помощью легко привести в порядок снимок плохого качества, сделать фотомонтаж, изменить ракурс, превратить злобный оскал в улыбку, а старуху — в юную красавицу… Благодаря научному подходу и опыту экспертов эта программа стала замечательным помощником экспертов-криминалистов.
Эксперт помещает в сканер другой финансовый документ — чек, на котором, похоже, подделаны цифры. На мониторе возникает число — «500 000». При многократном увеличении изображения, как в микроскопе, все отчетливее видно, что цифры «000» — чужие. Как они тут появились — в этом еще предстоит разобраться, но ясно главное: с чеком поработал жулик.
Современная электронная техника способна помочь не только экспертам-криминалистам. Увы, как мы уже убедились, возможности компьютерных программ вовсю используют преступники. Тот же «Фотошоп» мошенники активно эксплуатируют при подделке документов: вставляют цифры в номера дипломов, фальсифицируют оттиски печатей, а потом тиражируют фальшивки на цветном принтере. Когда фальсифицируют, скажем, дипломы, деловые бумаги, то неопытный глаз ничего и не заметит. Зато эксперт, вооружившись компьютером, быстро распознает обман. На моих глазах он разобрался с таким дипломом. Оказалось, что сетка на бланке какая-то корявая, а дополнительные цифры в номер диплома вставлены. Эксперт выяснил и то, как воспроизведен оттиск печати. Мошенники сканировали его с настоящего документа. Криминалист тщательно исследовал рисунок оттиска и обнаружил несколько микроскопических отличий от оригинала. Что-то вроде детской игры «найди 10 ошибок». Только здесь поединок не с хитроумием художника, а с криминальным мастерством преступника, вооруженного, как и эксперт, современной компьютерной техникой.
Гражданину Хлюпину преступниками по почте были отправлены фотографии, запечатлевшие сцены насилия над его близким родственником. В ходе оперативно-разыскных мероприятий у одного из подозреваемых был изъят накопитель на жестких магнитных дисках, ранее установленный в системном блоке персонального компьютера, а у другого изъят компакт-диск. На разрешение экспертов были поставлены такие вопросы:
• Имеются ли на изъятых носителях машинной информации файлы, содержащие изображения, аналогичные имеющимся на фотографиях, присланных Хлюпину?
• Какова марка (модель) цифрового фотоаппарата, с помощью которого были созданы эти файлы?
• Было ли в составе системного блока, в котором ранее был установлен накопитель на жестких магнитных дисках, изъятый у подозреваемого, устройство для записи информации на компакт-диски? Если да, то когда и на какой компакт-диск производилась запись искомой информации?
В ходе экспертного исследования все эти вопросы были успешно разрешены. Но это лишь малая часть вопросов, которые можно решить с помощью компютерно-технической экспертизы, а ее дальнейшее развитие тормозится недостаточным финансированием со стороны органов федеральной власти.
В ходе расследования преступлений иногда возникает необходимость производства математических вычислений, связанных с анализом возможных вариантов. Так, по просьбе следственного отдела УВД Мурманской области решалась задача о возможном сочетании кусков ткани, полученных со склада. Обстоятельства дела были таковы. Заведующая отделом «Ткани» Пилюгина получила со склада 28 различных кусков ткани общей длиной 1320,5 м, а при выписке накладной указала 132,5 м. Переполучение ткани Пилюгина отрицала.
Было точно установлено, что в этой партии она получила кусок ткани длиной 48 м, а также что длина всех 28 кусков составляет 1320,5 м. Следствие интересовал вопрос, возможно ли такое сочетание кусков ткани, чтобы их суммарная длина равнялась 132,5 м, и в то же время в них входил бы кусок длиной 48 м.
Просчет вариантов оказался делом очень трудоемким, поскольку был необходим полный перебор и анализ всех возможных сочетаний длин, который составлял громадное число — 23 751. На компьютере программа полного перебора была реализована и после 20 секунд счета выявилось 8 вариантов сочетаний кусков ткани, дающих в сумме 132,5 м. Ни в одно из этих сочетаний 48 м не входило. Отсюда следовало, что общая длина партии ткани, в состав которой входил кусок длиной 48 м, не могла быть равной 132,5 м. Это свидетельствовало, что Пилюгина, решившая присвоить ошибочно полученный метраж ткани, дала заведомо ложные показания.
Другой пример. Группа преступников в одном из ресторанов длительное время совершала хищения за счет фальсификации сырья, используемого для изготовления котлет по-киевски. Следствию вначале не удавалось установить размер похищенного — для этого следовало выяснить, сколько порций котлет фактически было реализовано, и сравнить эти результаты с количеством сырья, отпущенного со склада. Контрольные кассовые ленты, подвергавшиеся анализу, содержали только суммы, внесенные в кассу. Сведения о том, какие блюда заказывал клиент и какой была их стоимость, отражаются только в счетах, подлежащих уничтожению.
Для определения количества реализованных порций котлет по-киевски были применены компьютерные методы. Программисту сообщили цены всех блюд, которые ежедневно реализовывались в ресторане. На этой основе был разработан специальный алгоритм, позволяющий выбирать лишь те суммы, в сочетание которых входила стоимость котлет по-киевски. На компьютере были проанализированы все контрольные кассовые ленты, что позволило установить точное количество реализованных котлет. Сравнение фактически проданных блюд с количеством сырья, отпущенного со склада, помогло однозначно определить размер похищенного за длительное время…
При расследовании крупного пожара, произошедшего в гостинице «Россия», был проведен экспертный эксперимент для определения особенностей распространения огня. Поскольку в натуре провести такой эксперимент было равносильно устройству нового пожара, обстановку смоделировали на ЭВМ, задав ей ряд необходимых параметров. Результаты эксперимента помогли уточнить очаг возгорания и причины быстрого распространения огня по зданию, что совпадало с результатами осмотра места происшествия и свидетельскими показаниями пожарников, тушивших буйное пламя. Примеры можно было бы продолжить, но, думается, в этом нет нужды.

Компьютерный учет злодеев и злодейств

Некий Р. Гейтлин был арестован после того, как попросил полицейских показать ему, как работает их компьютер. И те показали, а ЭВМ выдала информацию о том, что он с 1968 года разыскивается за вооруженный грабеж. Короче говоря, любопытство подвело Гейтлина. Но это так, эпизод.
Яркий пример уже реализованных возможностей компьютера в деле борьбы с преступностью — компьютерная система опознавания следов пальцев. Пятьдесят две секунды на установление личности преступника и полтора часа на его поиск и задержание — такой режим борьбы с правонарушителями стал возможен с октября 1989 года, когда датская полиция начала использовать новый компьютер для отождествления личности по отпечаткам пальцев.
— Компьютер оказывает нам очень большую помощь, взяв на себя всю работу по сличению папиллярных узоров, — отмечает сотрудник криминальной полиции Иорген Ларсен — один из специалистов центрального полицейского бюро идентификации. До появления электронного помощника полиции на протяжении 90 лет приходилось делать эту кропотливую работу вручную, и порой она занимала несколько месяцев.
Проблема ввода дактилоскопической информации в компьютер непростая. Американцы в какой-то степени решили ее в 1986 году, а в России занялись ею вплотную только спустя три года, когда стал накатывать девятый вал преступности. В МВД бывшего СССР собрали специалистов, в основном оборонной промышленности, работавших в сфере компьютерной обработки изображений, и поставили задачу — создать новую дактилоскопическую систему. К концу 1990 года необходимо было представить ее макет.
— Первую сырую систему стали обкатывать в Магнитогорском УВД, — вспоминает С.Я. Тэн, директор миасского филиала предприятия «Совиндейта». Здесь сразу оценили перспективность нового дела и, что очень важно, сумели приобрести необходимые технику и оборудование. Результаты не замедлили сказаться. К началу 1994 года с помощью дактилоскопической системы было раскрыто 49 тяжких злодеяний, она стала срабатывать при раскрытии каждого второго преступления. Если раньше для проверки следа пальца, изъятого при осмотре места происшествия, требовались недели, а то и месяцы, то сейчас на это уходит несколько минут.
По тернистому пути шли специалисты из «Совиндейты». Начали разрабатывать программу в общем-то на свой страх и риск. Финансирования — никакого. Работайте — а там посмотрим. Появились и конкуренты. В 1992 году МВД провело стендовые испытания. Осталось четыре системы: «Сондафрес», «Папилон», «Дакто-про» и «Поиск». Две системы миасские и две — московские. Уральскую автоматизированную дактилоскопическую информационную систему «Папилон» МВД России потом и приняло для внедрения в свои экспертно-криминалистические службы. По некоторым показателям она превосходит даже лучшие зарубежные аналоги.
При поступлении в дактилоскопическую коллекцию новых отпечатков их необходимо закодировать, т. е. перевести характерные особенности кожного узора в шифр. Это позволяет классифицировать отпечатки и при необходимости отыскивать их в массиве, не просто сравнивая найденный на месте преступления след пальца со всеми имеющимися в электронной картотеке, а сразу выбрав те, что по типу близки к обнаруженному.
Когда картотека была основана на ручном переборе, кодирование проводилось по специальной дактилоскопической формуле с использованием лишь самых основных признаков, — иначе сотрудники картотеки не разобрались бы в огромном массиве информации. Применение компьютеров с большой памятью и высоким быстродействием позволило перейти к полному кодированию. В результате на долю человека остается лишь окончательное сравнение найденного следа пальца с несколькими дактилокартами, на которые укажет машина.
Сейчас требуется всего несколько секунд, чтобы след пальца, только что найденный на месте преступления, отпечатки, взятые у неизвестного человека, находящегося в бессознательном состоянии, у задержанного без документов, не желающего себя назвать, или у неопознанного трупа сравнить со всеми отпечатками большого электронного архива, имеющегося в Информационно-аналитическом центре МВД России, — здесь хранится несколько десятков миллионов отпечатков пальцев преступников всех мастей, а также законопослушных граждан, подпадающих под действие закона «О дактилоскопической регистрации».
Многолетняя работа криминалистов в содружестве со специалистами по ЭВМ позволила поставить дактилоскопическую идентификацию на совершенно новую основу. Решающее преимущество компьютерной методики не столько в быстроте, сколько в том, что теперь можно сравнить каждый след пальца, обнаруженный на месте преступления, со всеми содержащимися в информационном массиве. Раньше это было практически невозможно.
Уходит в прошлое традиционный процесс дактилоскопирования. «Живой» сканер Папилон предназначен для бескраскового получения отпечатков пальцев. Он формирует изображения прокатанного пальца, контрольных оттисков, отпечатков ладоней, обеспечивая решающее преимущество над допотопной «чернильной» технологией.
Эластичная контактная поверхность в сочетании с инфракрасным освещением позволяет наиболее точно зафиксировать папиллярный узор. Автоматически проверяется порядок следования и расположение отпечатков пальцев, соответствие отпечатков и контрольных оттисков. Требуемое количество высококачественных бумажных копий печатается на лазерном принтере.
Основное назначение «живого» дактилоскопического сканера — изготовление дактилокарты и отпечатков ладони высокого качества. Благодаря специальному эластичному покрытию и инфракрасной подсветке телекамера точно фиксирует рельеф кожи, а особые алгоритмы формируют электронное изображение отпечатка и передают его в специализированную информационную систему (АДИС).
За 5—10 минут любой сотрудник правоохранительных органов сможет качественно дактилоскопировать задержанного, используя «живой» сканер. Отпадает необходимость в расходных материалах (бумага, краска), не требуется специальная квалификация персонала, объективно контролируется очередность и полнота прокатки пальцев. С внедрением «живых» сканеров оперативное пополнение архива АДИС качественными дактилокартами стало реальностью.
Электронное «фотографирование» задержанного, его особых примет, предметов и документов также существенно расширяет возможности АДИС. Можно в считанные секунды распечатать электронную фотографию на принтере (ориентировки, описания, копии) или передать по телефонной линии в центральный компьютер, на другую станцию бескраскового дактилоскопирования. В сочетании с мгновенными выборками из базы данных (по демографическим признакам или словесному описанию) электронное фотографирование способствует оперативной идентификации задержанных, раскрытию расследуемых преступлений. В реальном времени можно получить доступ к любой другой станции дактилоскопирования, к центральной АДИС или к информационной системе МВД.
Сейчас по каждому отдельному следу можно провести поиск и найти его «автора». Подозреваемый быстро выявляется, всплывают связи между разными преступлениями, ранее остававшиеся вне поля зрения. Как видите, компьютеры уже многие годы активно способствуют повышению эффективности борьбы с преступностью.
Теперь и американским сотрудникам на местах не нужно ждать часы, дни и даже недели, чтобы проверить отпечатки пальцев подозреваемого: новая национальная компьютеризированная система данных о преступлениях ФБР дает им возможность с помощью одного-единственного отпечатка пальца, снятого, к примеру, у задержанного на автомагистрали, в течение нескольких минут выяснить, находится ли данное лицо в розыске. Совсем недавно ФБР ввело в эксплуатацию новый Национальный центр информации о преступлениях (NCIC-2000), заменивший старую компьютерную систему, связывавшую бюро с полицейскими управлениями различных уровней.
Кроме всего прочего новая система обладает способностью автоматически обрабатывать отпечатки пальцев и фотографии. Она содержит в себе и те данные, которые имелись в старой системе (уголовные досье, списки разыскиваемых, пропавших и депортированных лиц, украденных автомашин, номерных знаков, огнестрельного оружия, лодок и т. д.). Теперь полицейскому в участке или даже в патрульной машине достаточно поместить указательный палец подозреваемого в небольшое устройство считывания, чтобы послать отпечаток по радиоканалам в новый центр ФБР, находящийся в Кларксбурге. Ответ приходит через несколько минут. Если подозреваемый числится в розыске, то компьютер не только сообщает местной полиции результат проверки, но и присылает фотографию разыскиваемого лица на принтер полицейского участка или патрульной машины.
Кроме того NCIC-2000 может осуществлять поиск в файлах: а) всех вариантов имени; б) особых примет (шрамов, татуировок), а также фотографий автомашин; в) списков уголовников, совершивших сексуальные преступления, лиц, находящихся под надзором или отпущенных под залог, а также заключенных в федеральных тюрьмах. Новая система может связывать различные файлы. Например, запрос об угнанной автомашине предоставит также данные об украденном оружии, найденном в этой машине.
Интересно отметить, что патрульные полицейские г. Сан-Франциско освоили использование портативных сканирующих устройств, дающих возможность снимать отпечатки пальцев прямо на улице. Эти устройства весят около 900 г, имеют размеры 7,5x20 см и затрачивают около 10 секунд на каждый палец. В памяти сканирующих устройств могут храниться до двух тысяч образцов отпечатков пальцев для идентификации на месте преступления либо пересылки в компьютер центрального подразделения. Но и это далеко не предел.
Так, во время тестирования дактилоскопической системы IDIS изображения отпечатков пальцев передавались из Лондона в штаб-квартиру ФБР с помощью Интернета. В 1998 году на конференции стран азиатского региона в г. Канберра (Австралия) изображения отпечатков пальцев с помощью системы IDIS сканировались и передавались в режиме реального времени между Канберрой, Лионом, Лондоном и Вашингтоном, т. е. на многие тысячи километров.
Помимо идентификации по отпечаткам пальцев в г. Сан-Франциско осваивается система идентификации по ладони. Отпечаток ладони имеет гораздо более индивидуальный характер, чем отпечаток пальца, поскольку у него до тысячи характерных особенностей в сравнении со ста шестьюдесятью у отпечатка пальца. Для введения в компьютер отпечаток ладони разбивается на отдельные сегменты, и ЭВМ, определив характерные особенности каждого из них, запоминает всю ладонь.
Электронные карточки с отпечатками пальцев и ладони, а также различные биометрические данные (сетчатка глаза, голос и др.) открывают новые возможности в области идентификации личности. Уже сейчас в лечебных учреждениях и местах лишения свободы многих стран мира такие карточки с отпечатками пальцев используются для контроля за перемещением контингента. В различных странах Европы и в Австралии множество банкоматов функционируют на основе идентификации личности по большому пальцу правой руки. В Аргентину недавно был приглашен американский специалист для создания специальной системы карточек, удостоверяющих личность, которые помогут следить за перемещением 33 миллионов населения страны.
Важно и то, что производители аппаратной части компьютеров встраивают устройства идентификации по отпечаткам пальцев в их клавиатуру, правительственные учреждения используют аналогичные технологии для пресечения мошенничества в области социального обеспечения и во время выборов. Некоторые корпорации активно используют биометрические данные в системах обеспечения безопасности. Всего и не перечислишь!
Более 12 миллионов преступников на «крючке» у Главного информационно-аналитического центра (ГИАЦ) МВД РФ. В пофамильном списке обширного банка данных ГИАЦ, который 23 сентября 2003 года отметил свое 85-летие, учтены уголовники прошлого и настоящего. Чтобы попасть в картотеку, надо «заработать» срок от трех лет и выше. Более 17 миллионов отпечатков пальцев насчитывала тогда дактилоскопическая картотека. Ежегодно центр обрабатывает до пяти миллионов запросов. Сюда обращаются специалисты российских правоохранительных органов, коллеги из государств ближнего и дальнего зарубежья, Интерпол, историки и ученые, заинтересованные граждане.
Техническое оснащение ГИАЦ позволяет работать с обширными массивами информации. Лет десять назад специалисты германской фирмы «Сименс» оснастили центр новейшей вычислительной техникой и телекоммуникационным оборудованием. «Мы скоро доживем до того времени, когда в каждой патрульной машине будет установлен компьютер, обеспечивающий доступ к нашему банку данных», — мечтает начальник ГИАЦа.
У сотрудников Интерпола другие заботы. Постоянно растущее число краж произведений искусства вызывает у них обоснованную тревогу, ибо ежегодный ущерб, наносимый музеям и частным коллекциям ворами, достигает миллиарда долларов. Чтобы содействовать поиску похищенных ценностей и предотвратить новые кражи, специалисты Интерпола еще в 1995 году приступили к разработке базы данных о похищенных и найденных произведениях искусства. Она называется «Список пропавших произведений искусства». Увы, список этот постоянно пополняется.
Идея создания такой базы данных была сформулирована представителями Интерпола на конференции в Лондоне. По мнению специалистов, более тесное сотрудничество совершенно необходимо всем, кто занят скупкой и перепродажей художественных ценностей, начиная от крупных аукционных домов и кончая страховыми агентами. С помощью новой базы данных даже они смогут легко выявить злоумышленника, заказавшего похищение той или иной картины и желающего ее выгодно перепродать или застраховать. Текстовую и графическую базу данных, включающую в себя подробные сведения обо всех украденных и найденных произведениях искусства, отделение Интерпола в Лондоне запустило в 1996 году.
Помогли Интерполу в создании информационного банка крупные страховые компании и аукционные дома. Проверка документации, проводимая в них перед любым аукционом, показывает, что на каждые 3 тысячи произведений, выставляемых на продажу, приходится одно краденое. Число последних постоянно растет. При этом не обходится без комических происшествий: похитители стаффордширских статуэток были так разочарованы ценами нью-йоркского «черного рынка», куда они привезли украденное, что с горя увезли весь товар обратно в Англию, где их и схватили…
Но и преступники не дремлют. Так, летом 1997 года управление налоговой полиции Рязанской области разоблачило местную частную охранную фирму «Крейс», которая собирала компрометирующую информацию на сотрудников силовых структур. Здесь были созданы оперативная и аналитическая группы, а также отдел технической разведки. В своей работе они использовали самую современную видео– и аудиотехнику, сканирующие и прослушивающие устройства и иные спецсредства. При обыске были изъяты компьютерные базы данных с информацией о руководителях рязанских силовых структур, большое количество видео– и аудиопленок, а также фотоснимки. Эта информация продавалась преступным рязанским группировкам и коммерческим структурам.
Борьба с компьютерной преступностью должна вестись в нескольких направлениях. Это обеспечение физической безопасности ЭВМ, выявление производственных и бытовых факторов, оказывающих негативное воздействие на лиц, имеющих доступ к компьютерным системам, совершенствование законодательства, деятельности правоохранительных органов, и многое другое. Иной путь едва ли приведет к успеху. Электронный Янус обязательно повернет к человечеству темную половину своего лица. Этого допустить нельзя!
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