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Аннотация
«Больше не овца» — простая книга, которая изменит ваше восприятие угроз в окружающем мире. Это издание, которое позволит с помощью элементарных методов посмотреть на все аспекты повседневности с точки зрения злоумышленника, чтобы лучше защитить себя.

    После прочтения вы сможете сделать осмысленные прогнозы, кто и почему, возможно, захочет атаковать вас, где и когда могут произойти атаки, и как атака может быть выполнена против вас.


Джонатан Гиллиам
Больше не овца: как защитить себя и близких от злоумышленников


Jonathan T. Gilliam
SHEEP NO MORE: THE ART OF AWARENESS AND ATTACK SURVIVAL

Посвящается

Посвящается мужчинам и женщинам, которые вызвались поддерживать и защищать нашу Конституцию дома и за границей, ветеранам вооруженных сил, офицерам правоохранительных органов, разведчикам, контрактникам и всем тем, кто, стоя на своих постах, хранит безопасность нашей нации. Пусть эта книга даст возможность нашим гражданам умножить свои силы для борьбы со злом.

Моей матери Кристине, бабушке и дедушке, моей семье и друзьям — каждому из вас, кто так или иначе помог мне в обретении дара сознательности, который я прямо сейчас передаю миру, чтобы сделать его безопаснее.

Всем тем, кто помогал мне в редактировании и критиковал мою рукопись (Салпи, Крис, Лиз, Натали и Неймайеры) — ваши предположения и потраченное время сделали возможным появление на свет этой книги, спасибо!

Всем тем, кто учил меня (Джон Крауч, Уолли Гранд, Джим Гриндстафф, Рон Беллан, Шон Хэннити, Линда Маклафлин, Рик Унгар, Дэвид Уэбб и другие) и требовал молчать и слушать, а затем спрашивал мое мнение, как только я набирался необходимых мне знаний, понимания и опыта, — спасибо за ваше терпение и руководство.

Рико и Джесси, моим собакам. Вы помогли мне увидеть мир под другим углом и были лучами света тогда, когда вокруг была только тьма.

И также мы должны отдать должное одному лишь истинному Богу и сыну его, Иисусу Христу, за тот величайший в истории пример самопожертвования во имя великого блага для других. Ваш замысел вдохновил меня, это должны знать все. Аминь.

Хи́щник (мн. ч. — хи́щники)
1. Животное, которое получает пищу, охотясь и убивая добычу.
2. Человек или группа людей, которые используют других в своих интересах.

Добы́ча
Животное, которое убито человеком или другим животным ради пищи или получения контроля.

Словарь терминов

Атака — агрессивное действие против какой-либо территории или врагов с помощью оружия или вооруженных сил, обычно в битве или на войне.
Атака и Защита — двусторонняя техника защиты человека, территории или объекта через развитие способа мышления атакующего и использование его для получения информации, которая дает возможность предугадать цели атакующего, что ведет к осознанности и избеганию атаки.
Атакующий — человек или животное, нападающее на кого-либо или что-либо.
Бомбомобиль — транспортное средство, начиненное взрывчатым веществом, готовым к подрыву.
Вероятность атаки — выраженные в процентах статистические вычисления, которые позволяют оценить наиболее вероятные места атаки.
Возможность атаки — статистические вычисления, которые позволяют оценить, возможна атака или нет.
Защита — действия для отклонения атаки или сопротивления ей.
Защищающийся — человек или животное, пытающееся отразить нападение Атакующего.
Комплекс цели — информация, собранная в необходимом для создания полной картины цели порядке, с тем чтобы разработать подходящую стратегию атаки или защиты.
Критическая зона — легкодоступный участок, находящийся под повышенной угрозой атаки.
Критические активы — оборудование, методы и снаряжение, которые, будучи сломаны, изношены или каким-либо другим образом приведены в негодность, повлияют на надежность и успех проведения операции.
Критическое время — особое время, когда критическая зона находится под максимальной угрозой.
Критичности — пять особых частей цели (критические активы, критическая зона, критическое время, уязвимости и пути наступления), сжатые до простой для понимания информации, которая при необходимости используется Атакующим для получения представления о цели или Защищающимся для обеспечения лучшей защиты.
Легкая цель — здание, оборудование или зона (в том числе и критическая), которую сложно защитить.
Наблюдение — слежка с целью сбора информации. Может производиться с помощью электронных средств, транспорта или пешком.
Невменяемый — сумасшедший, безумный.
Общественный сектор — часть экономической сферы общества, связанная с обеспечением различных государственных услуг.
Осознанность — знание или восприятие ситуации или факта.
План атаки — идеи или действия, которые предназначены для решения проблемы или ситуации.
Преступник — человек, совершивший преступление не ради политических целей.
Процедуры — установленный и проверенный порядок действий.
Пути наступления — воздушный или наземный путь атакующей силы, направленный к ее цели.
Распределение сил — процесс оценки действий и задач, организованный в определенном порядке.
Распределенные угрозы — возможные или вероятные атаки, распределенные на несколько территорий или людей; осуществление этих атак несет угрозу остальным территориям или людям, которые изначально целями не являлись.
Стандартные операционные процедуры — стандартизация тактик, техник и процедур пошаговым методом для осуществления спланированных операций.
Стратегия — процесс мышления, требующий планирования изменений, хода действий или организации. Стратегия определяет или очерчивает желаемые цели и то, почему вы должны стараться их достигнуть.
Тактика — особые действия, которые вы выполняете для реализации своей стратегии.
Тактика, Техника и Процедуры (ТТП) — конкретные стандартные рабочие процедуры, которые используются атакующими силами.
Терроризм — использование страха, запугивания и насилия в политических целях.
Террорист — человек, который осуществляет террор или способствует тому, в какое время, в каком месте, каким образом и с какой целью будет осуществлена террористическая атака.
Техники — особый стиль или форма действий, которые применяются в тактике.
Трудная цель — здание, оборудование или зона (в том числе и критическая), которая находится под защитой, уменьшающей вероятность нападения.
Уязвимость — обозначенные зоны местности, оборудования или сферы деятельности человека, раскрывающие возможности произведения атаки на них.
Частный сектор — часть экономической сферы общества, включенная в предприятия, не контролируемые государством.

Предисловие

Мы с Джонатаном встретились несколько лет назад на съемочной площадке Fox News. В то время он только-только покинул ФБР и быстро стал популярным экспертом в средствах массовой информации. Имея разнообразный опыт, он использовал многогранный подход к анализу проблем национальной безопасности, военной и правоохранительной деятельности.
С тех пор Джонатан продолжал позиционировать себя как «тот, кто думает за пределами рамок». Джонатан выступал как в моих телевизионных программах, так и на радийных шоу, в которых подчеркивалась важность осведомленности и предотвращения нападений — это темы, которые в значительной степени упущены быстро меняющимся новостным потоком.
В книге «Больше не овца» Джонатан объясняет субъективную природу самообороны. Я много лет изучал приемы смешанных боевых искусств и скрытого ношения огнестрельного оружия, но теперь я узнал, что существует слишком много подходов к самообороне, и большинство людей ставят осведомленность на второй план. В то время как именно она должна стать стандартной операционной процедурой, связанной с каждым аспектом вашей жизни.
Как только я начал изучать боевые искусства, улучшилось мое понимание того, где и когда может произойти конфликт. Я видел прямую связь между моей осведомленностью и техникой, которую я тренировал. Однако я не осознавал, что я начинаю видеть события не с моей точки зрения, а с точки зрения кого-то, кто может захотеть причинить вред мне или моей семье. Это был важный поворотный этап в моем понимании истинной самообороны. Мои действия стали более целенаправленными и просчитанными. Это не только понимание того, где и когда может произойти атака, но и того, кто именно может атаковать и почему он сосредоточится именно на мне.
Будучи отцом, я четко ощущал важность знания не только способов самозащиты, но и защиты своей семьи. Она и была движущей силой моего обучения. Теперь я понял, насколько важно научить моих детей осознавать угрозы окружающего их мира, с тем чтобы избегать всех возможных неприятностей и принимать правильные решения, а не просто реагировать в случае попадания в беду. Книга «Больше не овца» рассказывает про обе стороны возможного конфликта, и я вижу, как эти тактики могут использоваться в школах, развлекательных заведениях и в других местах, где семьи проводят время.
«Больше не овца» — простая книга, которая изменит ваше восприятие угроз в окружающем вас мире. Это книга, которая позволит читателю с помощью простых методов посмотреть на все аспекты своей повседневности с точки зрения злоумышленника, для того чтобы эффективнее защищать свою жизнь. Насколько мне известно, никогда не было написано другой книги, в которой подчеркивалась бы способность обычных граждан понимать, как атакующий думает, и сделать шаг вперед, фактически понимая и используя те же методы, которые плохие парни будут применять для сбора информации о вас и против вас.
Книга описывает такую концепцию и объясняет ее в простой, разговорной форме. Это не профессиональный язык военных, экспертов или сотрудников правоохранительных органов. Ничто из прочитанного мною когда-либо не осмеливалось рассказать о том, как научить людей видеть себя с точки зрения потенциального злоумышленника; и в то же время многие из нас всегда применяли этот метод на подсознательном уровне.
В детстве, когда я делал что-либо самостоятельно, я нередко спрашивал себя: «Что, если?..» Будучи взрослым, я снова и снова задаю себе этот вопрос, поскольку сейчас у меня есть много того, что я могу потерять. Из этой книги я извлек более профессиональный набор методов для ответа на вопрос «Что, если?..», ведь она описывает, кто, почему, где, когда и как может атаковать.
Надеюсь, вы прочтете эту книгу, а затем прочтете ее снова, чтобы охватить и применять эти методы. Она преобразит ваше видение самозащиты. И помните: чтобы быть великим американцем, вы должны быть бдительным и защищенным американцем, поэтому будьте в курсе и оставайтесь в живых!
Шон Хэннити

Введение


Предупреждение: эта книга изменит ваше видение мира

Я хочу, чтобы вы на мгновение остановились и с ясным умом прочитали следующий вопрос и рассмотрели его подтекст. Насколько ваша жизнь, безопасность, осведомленность, здоровье, обучение, ваши отношения с Богом, безопасность ваших детей, денег и всего остального — насколько все это и вся ваша жизнь зависит от того, как вас защищают другие?
Книга «Больше не овца» — это библия осведомленности, которая позволит вам, читателю, радикально изменить ваше восприятие окружающего мира, обучая вас проверенным методам с целью обнаружить ключевые критические аспекты осведомленности в вашем окружении и вокруг него.

Незнание ответов на эти вопросы называется заученной беспомощностю, и везде, где вы ее встретите, вы увидите также и культурный рак неосведомленности. Кто защищает вашу жизнь? Кто вас ненавидит? Какая тактика тех, кого вы считаете своими защитниками, может использоваться для обеспечения абсолютной выживаемости в ситуации вроде террористической атаки? Вы действительно можете планировать и выполнять свои действия, если вы подвергнетесь насильственному нападению? Откуда вам известна тактика, которую плохие парни будут использовать для того, чтобы напасть на вас? Если вы не знаете ответов на эти вопросы, то высока вероятность того, что вам внушили невозможность развить понимание угроз и стать своим собственным защитником. Сегодня мы это прекратим!
Книга «Больше не овца» — это библия осведомленности, которая позволит вам, читателю, радикально изменить ваше восприятие окружающего мира, обучая вас проверенным методам с целью обнаружить ключевые критические аспекты осведомленности в вашем окружении и вокруг него. После прочтения этой книги вы сможете сделать осмысленные прогнозы, кто и почему может атаковать вас, где и когда могут произойти атаки и как именно вас могут атаковать.
Ключевой фактор этой книги — техника Атаки и Защиты, основанная на сочетании тактик, методов и процедур, изученных мной в подразделениях «морских котиков» и различных правоохранительных органах, в которых я служил, в сочетании с простой игрой «Что, если?..», в которую вы, может быть, играли в детстве.
Секрет получения оборонительной осведомленности заключается в том, чтобы понять, как атакующий рассматривает потенциальные цели. Без знания мышления нападающего или полного понимания комплекса цели ваша способность выстраивать надлежащую защиту сводится к игре в угадайку. Как вы увидите, техника Атаки и Защиты зависит от ползания, ходьбы, пробежки, получения знаний, их переосмысления, а затем и опыта переключения между мышлениями атакующего и защищающегося. При этом вы укрепляете свою способность сочетать умения нападающего и защищающегося с одним набором методов, чтобы вы могли обоснованно судить о ваших конкретных критических зонах обороны, критических аспектах и уязвимостях, которые делают вас восприимчивыми к атаке.
Помните об этом: даже самая большая защита и осведомленность не могут защитить вас на сто процентов от возможных атак.

Главы в этой книге написаны таким образом, чтобы провести вас через такой же процесс обучения, который проходят военные и правительственные эксперты. Сначала вы изучите шаги по формированию комплекса цели. Затем вы узнаете, как анализировать свою жизнь и ее критические зоны, критические времена, уязвимости и любые возможные пути нападения; все — с точки зрения злоумышленника. Это поможет вам разобраться в различных способах сбора информации о себе и своем окружении, с тем чтобы у вас было больше начальных знаний для защиты от разных людей и групп, которые могли бы напасть на вас, — знаний того, как развивались их методы, где происходили атаки и когда вы скорее всего будете атакованы в своей повседневной жизни.
По мере развития осознания того, как думает атакующий и как он создает комплекс цели человека, места или объекта, на который он намерен напасть, вы также сможете лучше понять, как военные и правоохранительные специалисты планируют свою защиту в зонах повышенной угрозы. Силы военного и полицейского боевого охранения всегда учитывают и то, как мыслит атакующий, и то, как мыслит защищающийся. Как было показано в циклах планирования терроризма, информация в комплексе цели атакующего для определения того, как, когда, где и почему он будет нападать, почти идентична информации в официальном отчете по оценке угрозы, используемом для создания передовой защиты внутри и вокруг государственных учреждений. Даже Секретная служба Соединенных Штатов рассматривает как можно больше аспектов с точки зрения нападающего для защиты президента Соединенных Штатов.
Использование осведомленности — это то, как продумываются защитные меры, но также и то, как создаются ответы на атаки. Помните об этом: даже самая большая защита и осведомленность не могут защитить вас на сто процентов от возможных атак. Таким образом, ответы не должны быть реакционными и основываться только на инстинктивных действиях; их можно планировать заранее, если вы знаете, кто, почему, где, когда и как может атаковать. После изучения техники, описанной в этой книге, вы начнете понимать, как сделать переход от наступательного мышления к мышлению защищающегося, чтобы вы могли постоянно активировать свои защитные меры и планируемые ответы на атаку как сознательно, так и подсознательно.
Большинство людей, в отличие от животных, не понимают, что для эффективной обороны нужно применять знания, которые атакующий имеет о вас, — это позволит получить хорошо продуманную осведомленность, надлежащую защиту и адекватные ответы на фактические атаки. Животные на равнинах Африки не просто реагируют на страх, во что так называемые «эксперты» хотят заставить вас поверить. Вместо этого животные-жертвы, которые живут под ежедневными интенсивными угрозами со стороны более крупных и быстрых хищников, развивают понимание того, какие зоны вокруг них являются критически опасными, в какие критические времена эти области представляют наибольшую угрозу, а также какими скорее всего будут расположение и направление тактических подходов хищника. Эти животные-жертвы также имеют глубокое инстинктивное понимание того, кто их атакующие и как их собственные уязвимости соотносятся с сильными сторонами врагов. Они постоянно учатся у своих родителей и на своем собственном опыте, который затем применяют к своим общим знаниям в отношении защитных и реагирующих действий, так же как атакующие ежедневно используют свои собственные знания и знания наступательных действий. В этом перетягивании каната между хищниками и жертвами на равнинах Африки первые используют свои знания повседневной жизни последних, чтобы использовать их уязвимости, а жертвы используют то же самое знание, чтобы оставаться на шаг впереди хитроумных атакующих.
Это понимание является сущностью наступательной/оборонительной войны, и именно так небольшие подразделения, например «морские котики», могут выполнять миссии и наносить критические повреждения силам, превосходящим их по численности, и именно поэтому правительство США может ставить форпост в центре зоны военных действий и все еще оставаться в относительной безопасности. «Морские котики» понимают, что для эффективной атаки с возможностью остаться в живых они должны знать как можно больше о враге и целевом окружении. «Морские котики» не просто «импровизируют» и используют интуицию, чтобы пройти через опасные места, они выполняют целевой анализ. То же самое относится и к оценкам угроз для защиты сил, обеспечивающих безопасность федеральных, государственных, местных военных и правоохранительных учреждений. И эксперты по такой защите, и те, кто разрабатывает атакующие миссии «морских котиков», сначала поэтапно планируют и создают комплекс цели на основе разведданных точно так же, как это делают хищник и жертва в Африке. Этот комплекс цели сообщает руководству «морских котиков» и специалистам по боевому охранению то, как, когда, где и почему противник или объект наиболее уязвимы. Вот именно эти методы и описаны в книге «Больше не овца»!
Практика боевых искусств показывает, что чем больше вы понимаете навыки и тактику своего оппонента, тем сильнее и эффективнее ваши осведомленность и защита.

Подумайте, как вы уже используете технику Атаки и Защиты в своей повседневной жизни, даже не осознавая этого. Когда вы отправляете своего ребенка на тренировку по боевым искусствам или в бейсбольную команду, вы отправляете их учиться основным методам осведомленности. Скорее всего вы уже знаете эти методы, и книга «Больше не овца» поможет вам понять, как можно их использовать в повседневной жизни без особых усилий.
Боевые искусства учат набору навыков, собранных за годы испытаний и ошибок при встречах с противниками. Движения в боевых искусствах — это рассчитанные, плавные, подготовленные ответы, основанные на спрогнозированных действиях оппонента, а не просто заученные реакции на действия противника. Другими словами, эти наступательные и оборонительные навыки, укоренившиеся в виде боевой техники, позволяют осмысленными действиями противостоять противнику благодаря прогнозированию, а не реагированию. Практика боевых искусств показывает, что чем больше вы понимаете навыки и тактику своего оппонента, тем сильнее и эффективнее ваши осведомленность и защита.
Аналогичным образом бейсбольные команды практикуют защиту с рассчитанными, спрогнозированными базовыми навыками. Команды тренируются, чтобы понять, как защищаться от того, что их соперники могут или будут делать. Например, если бэттер — правша, аутфилдер смещается на одну часть поля. Если же у бэттера преобладает левая рука, аутфилдер, разумеется, меняет свою позицию, чтобы оказаться там, куда, по его мнению, наиболее вероятно прилетит мяч. Прослужив более двадцати лет офицером ВМС США, Федеральным авиационным маршалом[1], специальным агентом ФБР, полицейским, кризисным менеджером и в службе личной охраны, я отточил навыки целеполагания и устранения угроз. У меня была возможность тесно сотрудничать с государственным и частным секторами в качестве эксперта по вопросам государственной безопасности и координатора специальных мероприятий нью-йоркского отделения Целевой группы по борьбе с терроризмом ФБР и Группы по урегулированию кризисов. Когда я работал на этих должностях, я не только ощутил огромный разрыв между осведомленностью именно в области безопасности между частным сектором и федеральными агентствами, но и еще больший, почти неизмеримый разрыв между гражданским населением и государственным персоналом.
Все эти примеры жертвы и хищника, правонарушения и защиты, а также атакующего и защищающегося сводятся к трем конкретным словам: знание, понимание и опыт! Чем больше вы знаете, тем больше вы понимаете, и чем чаще вы применяете это понимание в реальной жизни, тем лучше вы будете осознавать, кто, когда, где, как и почему может направить атаку на вас, и, как следствие, в большинстве случаев вы сможете успешно избежать опасности.

Чего нет в книге «больше не овца»

«Больше не овца» — это не справочник для злоумышленников, и не просто книга, которая содержит примеры ситуаций и предложения, что характерно для большинства книг этого жанра. Как говорится в старой поговорке, если я научу вас ловить рыбу, вы никогда не будете голодать. То, что вы намерены изучить, может (в случае необходимости применения этих знаний) значительно уменьшить вероятность того, что вы будете ходить вслепую всю оставшуюся жизнь и в конечном итоге попадете в сети атакующего! Книга «Больше не овца» была написана не для профессионалов спецназа или гуру техники Атаки и Защиты. Она написана в простой манере, поэтому обычный человек может получить ясное понимание техники Атаки и Защиты, чтобы иметь возможность предвидеть, кто, почему, где, когда и как может напасть там, где вы живете, работаете и отдыхаете. Однако я не отставил профессионалов в сторону, потому что книга «Больше не овца» — отличный подарок правительственным чиновникам и руководителям правоохранительных органов, которые заинтересованы в расширении своих знаний в вопросах безопасности, но которые, возможно, имеют более административный взгляд на тактические операции и планирование.
Как говорится в старой поговорке, если я научу вас ловить рыбу, вы никогда не будете голодать. То, что вы намерены изучить, может (в случае необходимости применения этих знаний) значительно уменьшить вероятность того, что вы будете ходить вслепую всю оставшуюся жизнь и в конечном итоге попадете в сети атакующего!

Многие факты в книге «Больше не овца» жестоки, но они открывают глаза, они — ключи к нашему безопасному будущему, и хотя я не намерен быть экспертом, обвиняющим и тыкающим пальцем во все примеры, включенные в эту книгу, я считаю необходимым указать, что в стране распространяется эпидемия неосведомленности. Моя миссия и миссия техники Атаки и Защиты — ликвидировать эту эпидемию, обучая простым, но эффективным методам всех, кто хочет внести жизненно важные изменения в дело защиты нашей Родины.

Часть I. Атакующий


По большому счету эта книга сводится к одной простой методике, которую вы по мере прочтения будете понимать все лучше и лучше. Эта техника называется «Атака и Защита», и, как я объяснил во введении, переключение между способом мышления атакующего и защищающегося — это то, что мы часто делаем подсознательно, инстинктивно используя природные сигналы опасности, которые благодаря божественной мудрости помещены внутрь нас, подобно чит-коду, который используют геймеры для получения преимущества над своими соперниками. Хотя это, вероятно, самая сложная часть «Атаки и Защиты» для применения, ведь крайне важно понять, что эта часть человеческой психики существует для того, чтобы вы могли видеть потенциальные критические зоны и времена, привлекательные для атакующего, а также уязвимости, которые он может использовать, и возможности наступления, которые он может реализовать, выполняя предварительное наблюдение и/или осуществляя фактическую атаку.
Понимание способа мышления нападающего не влечет за собой тех последствий, о которых принято говорить в обществе, когда большинство полагает, что рассмотрение мотивации и планов атакующего слишком опасно для публичного изучения. На самом деле это понимание, возможно, — самая полезная часть построения истинной защиты, и вопреки тому, что многие могут подумать, принятие способа мышления атакующего не превратит вас в сумасшедшего. В конечном счете изучение того, как атакующий думает и планирует свою атаку, а также того, что на самом деле представляет собой атака, расширит ваши собственные знания о том, где и как вы можете стать жертвой. Объединение этих частей головоломки поможет построить комплекс цели и приведет вас к большей осведомленности, необходимой для того, чтобы избежать насильственных столкновений.
Понимание способа мышления нападающего не влечет за собой тех последствий, о которых принято говорить в обществе, когда большинство полагает, что рассмотрение мотивации и планов атакующего слишком опасно для публичного изучения.


Глава 1. Как думает атакующий?

Вы должны понимать, что развитие осведомленности путем создания комплекса цели с точки зрения атакующего может быть одним из самых лучших способов создания защиты внутри и вокруг вашей собственной жизни, работы, агентства или социальной структуры. Наряду с этим новая осведомленность об эффективности защиты становится наиболее продуктивной основой для стандартных операционных процедур (СОП), которые действительно заслуживают внимания. Часто правительства, предприятия и отдельные лица разрабатывают СОП бездумно, и в большинстве случаев они делаются только потому, что «так надо».
Мне никогда не нравилась фраза «восприятие — это реальность» из-за того, что она часто используется для оправдания неквалифицированных людей, которые достигают высоких постов и власти. Тем не менее эта фраза прекрасно подходит для нашей дискуссии, ведь ваше восприятие критических зон, критических времен, возможностей для нападения и уязвимостей определяет то, смотрите ли вы на свое окружение глазами атакующего или защищающегося. Цель заключается в том, чтобы вы для продумывания действенной защиты воспринимали окружение с позиции атакующего, и единственный способ достичь этого — видеть мир так, как атакующий, а не так, как вы.
Возможно, вы помните комикс «Дальняя сторона», написанный и иллюстрированный Гари Ларсоном? Там было четыре изображения: гремучая змея, колючая рыбка, кошка с выгнутым распушенным хвостом и прижатыми ушами и, наконец, мужчина в пальто, с ботинком на голове, спасательным кругом на талии и базукой в левой руке. И подпись: «Так природа говорит: «Не тронь!» Выглядит комично, но этим Ларсон указал на характерную особенность атакующих — многие из их действий имеют животную природу, и при подготовке к атаке они осознают внутреннюю приверженность к агрессии, которая позволяет им эффективно замедлять время и пространство, отбрасывать мораль и этику и сосредотачиваться на самом большом ударе ради собственной наживы.
Цель заключается в том, чтобы вы для продумывания действенной защиты воспринимали окружение с позиции атакующего, и единственный способ достичь этого — видеть мир так, как атакующий, а не так, как вы.

Это изменение образа действий, как показал Ларсон, демонстрирует характеристики, которые могут быть обнаружены людьми, знающими специфическое поведение, свойственное опасным видам. Если вы не представляете, как выглядит рыба фугу, когда она нервничает или угрожает, вы можете подумать, что она хвастается или, может быть, просто обладает таким забавным видом. Однако, как и большинство фауны, рыба фугу, предупреждая о нападении, демонстрирует те особенности (например, надувание), которые обусловлены ее инстинктами. Также можно предсказать характеристики нападающего, на что верно обратил внимание Ларсон в сюжете комикса, и хотя нападающий может и не носить спасательный круг или ботинок на голове, ему будут явно присущи конкретные черты при совершении наблюдения или в то время, когда атака уже происходит.
Как и атакующие животные, люди, совершающие нападение, обычно не чувствуют себя ошибающимися в своих целях, на самом деле они чувствуют себя оправданными: видя, что их действия успешны, они считают, что все в порядке — пока их не поймают, — или они уверены, что делают все так, как нужно, если это приносит пользу их идеологии или настроению во время атаки. Нападение на другого человека — самый действенный способ подменить свое человеческое естество на звериное, в котором жизнь основана на выживании сильнейших.
Когда вы настраиваете комплекс цели на то, что для вас важно, не беспокойтесь о нравственности, этике или ваших религиозных убеждениях. Все это обычно удерживает вас от такого типа мышления и лишь мешает вам эффективно видеть слабые места в вашем окружении — те слабые стороны, которые обладают наибольшей привлекательностью для атакующего.
Цель этой книги — научить вас разделять две категории мышления нападающего, совпадающие с фазами процесса атаки: планирование нападения и неминуемая атака. Лица, мыслящие в одном из этих направлений, будут демонстрировать уникальность поведения, которую защищающимся следует научиться понимать, поскольку с помощью этого можно определить то, какая стадия атаки достигнута.
Когда человек, находящийся на этапе планирования атаки, проводит осмотр пешком или на автомобиле (см. главу 5), он находится в наиболее уязвимом положении, потому что пытается обнаружить то, что ему не известно, или подтвердить свои догадки об уязвимости, которую он может использовать. Этот танец между планировщиком атаки, пытающимся обнаружить уязвимости для дальнейшего использования, и защищающимся, который пытается найти атакующего до решающего удара, — тот же самый, который можно ежедневно наблюдать в дикой природе. К сожалению Хомо Защищающегося, культура и социальные нормы искалечили его естественную способность инстинктивно искать ключи к опасности. Для атакующего нет ничего более выгодного, чем эта социальная эволюция самонастраиваемой уязвимости.
Цель этой книги — научить вас разделять две категории мышления нападающего, совпадающие с фазами процесса атаки: планирование нападения и неминуемая атака.

Однако, когда атакующий находится в надвигающейся фазе атаки, его поведение становится еще более предсказуемым, особенно если он выполняет самоубийственную миссию. Но предсказуемость не означает, что атакующий будет более легкой целью для обнаружения теми, кто идет по жизни слепо. Защищающийся должен задать себе основные вопросы о том, кто, почему, где, когда и как произведет атаку, еще до того, как он сможет выявить предсказуемость поведения. Когда нападение уже неизбежно для человека, который стал целью атакующего, понимание особенностей поведения злоумышленника становится дистанцией между жизнью и смертью. Подобно картине, представленной Ларсоном, поведение нападающего — это природная нить, которая ведет нас к неминуемой опасности.

Убийство

Сознательное убийство — очень темная часть человеческого разума и, возможно, самая темная область мозга любого вида. Несмотря на все теории, выдвинутые учеными, люди — единственные существа на планете, которые убивают по причинам, выходящим за рамки инстинктивного выживания. Хотя и было доказано, что многие животные совершают избыточное убийство, их мотивация всегда определена связью с инстинктивным программированием. Когда новый лев становится во главе прайда, он часто убивает львят, чтобы заселить его собственной родословной. Волки могут убивать ради еды, а затем продолжать убивать в исступлении, вызванном жаждой крови, или чтобы доминировать в стае. Какими бы ни были причины, человеческий вид убивает осознанно, понимая значение жизни и смерти. Он целенаправленно убивает по причинам, не связанным с инстинктивным поведением. Животные никогда не убивают потому, что решили это сделать умом. Вот почему человек всегда будет альфа-хищником на Земле: нам свойственно убивать без влияния на нас инстинкта.
Убийство является принятой частью войны, и оправдание этого убийства будет зависеть от того, в какой позиции вы находитесь — в наступательной или оборонительной. Воинское подразделение может убивать из-за надвигающейся угрозы, и поэтому оно использует такой защитный механизм. Угроза исходит от наступательного, враждебного движения, инициированного отдельным лидером или лицом, которое, может быть, пытается уничтожить противников для господства на спорной территории, либо в ответ на предыдущую атаку, либо потому, что его идеология только зарождается, и он использует силу как путь к победе. Корень терроризма — в наступательном убийственном мышлении и в надежде, что террор даст результат, необходимый для внесения политических корректив и развития конкретной идеологии. С другой стороны, массовые убийства могут быть полностью проецированы из оборонительного мышления, вызванного бредом и паранойей.
Какими бы ни были причины, человеческий вид убивает осознанно, понимая значение жизни и смерти.

Независимо от мотива убийства, успешные атакующие чаще всего подходят к задаче с аналогичным мышлением при выборе цели и планировании атаки; оно отличается от сознания, которое обычный человек практикует на ежедневной основе. Это то мышление, с которым вы сталкиваетесь, когда развиваете настоящую защиту, и поэтому вы должны задействовать этот метод при создании своего комплекса цели.
Серийные убийцы — это, пожалуй, лучшие примеры не инстинктивных людей-убийц. Когда я работал в Академии ФБР, мы получили краткий отчет из подразделения поведенческой науки о серийных убийцах. Меня интересовала их способность сосуществовать в обществе при тщательном планировании самых гротескных и варварских убийств в истории. Их хищнический процесс принятия решений намного превосходит мышление жертвы, и на самом деле они систематически нацелены на конкретных людей, играя в кошки-мышки с властями. Их психическое состояние правильнее всего обозначить как «отсутствие понимания происходящего». Однако они обладают структурированным способом мышления, который подходит для методики планирования.
Серийные убийцы — одни из самых скрупулезных планировщиков. Многие целевые упражнения, которые вы найдете в этой книге, применяются как раз такими хищниками, а также другими самыми невменяемыми и жестокими преступниками. По правде говоря, эти человеческие хищники прекрасно разбираются в индивидуальных уязвимостях, о которых здравомыслящие люди даже не пытаются узнать.
На самом деле серийные убийцы страдают от психологических расстройств и в целом не имеют идеологической основы для убийства, а убивают по причине ущемленного эго и ради сексуального удовлетворения. Я бы никогда не расценивал их действия как животные, потому что, как я уже говорил ранее, я не верю, что животные убивают вопреки инстинкту. Такие взгляды оскорбляют животных, размещая их на самом низком уровне существования.
Серийные убийцы — одни из самых скрупулезных планировщиков. Многие целевые упражнения, которые вы найдете в этой книге, применяются как раз такими хищниками, а также другими самыми невменяемыми и жестокими преступниками.

В моей классификации самые опасные убийцы — это идеологические убийцы. Серийные убийцы преследуют конкретных людей, тогда как массовые убийцы ставят своей целью убить как можно больше людей в запланированное время и в нужном месте. К тому же идеологические убийцы систематически оправдывают свои действия на сознательном уровне, и чаще всего они не остановятся, пока их идеология будет требовать насильственных мер. Распространение фундаментального исламизма привело к тому, что миллионы невинных людей были убиты по всему миру методами столь же варварскими, как методы серийных и массовых убийц. Разница лишь в том, что джихадисты прекрасно осознают, что они делают, и оправдывают свои действия как единственно правильные. Терроризм как тактика, наиболее часто применяемая джихадистами, основывается на извращенном браке с так называемой моралью, которая порождает причины для совершения убийства. Прежде всего терроризм используется для привлечения новых последователей идеологии и для призыва их к действию. Кровожадные убийцы демонстрируют намерение убивать больше и больше людей сознательно, что укореняет страх в умах граждан по всему миру, потому что это доказывает, что они (фундаментальные исламские джихадисты) не безумны, а значит, опасны. Они знают, что пропаганда неинстинктивного убийства наводит страх и дает им возможность доминировать, говоря миру: мы сознательно убьем вас.
Ожидаю ли я, что вы сможете думать, как эти убийцы? Нет, но я хочу, чтобы вы поняли, какие методы находятся у них на вооружении.

Ожидаю ли я, что вы сможете думать, как эти убийцы? Нет, но я хочу, чтобы вы поняли, какие методы находятся у них на вооружении. В частности, сбор целевой информации, который все мы способны применять для себя, своей семьи, бизнеса, города и т. д., чтобы с помощью осведомленности построить лучшую защиту и избежать нападений. Теперь, когда вы понимаете реалии того, кто может напасть на вас, и понимаете, как именно вы можете использовать тактику врагов против них самих, пришло время посмотреть на то, что представляет собой атака.


Глава 2. Что такое атака?

Атака — это агрессивное и насильственное действие против человека или объекта. Как правило, атака является конечным этапом после сбора информации в комплекс цели для развития плана атаки.
Запомните следующее: чем больше атакующий сможет узнать о ваших слабостях, тем более конкретной и детально продуманной будет атака. Точно так же, чем больше вы сможете узнать о себе, тем сильнее будет ваша защита и тем меньше вероятность, что удачная атака может быть совершена против вас.
Большинство запланированных атак — итог комбинации данных, которую вы действительно можете собрать самостоятельно. Кто может на вас напасть? С какой целью? В каком месте и в какое время будет осуществлена атака? Каким скорее всего будет тип атаки? Цель этой книги помочь вам найти ответы на эти вопросы. Это не те вопросы, на которые невозможно ответить, но именно те, которые вам нужно учитывать, чтобы достичь истинной осведомленности и понимания того, какие атаки вы могли бы предотвратить.

Типы атаки

Средства массовой информации, а также многие «эксперты» в области безопасности любят выделять типы атаки в зависимости от атакующего лица или группы, вида используемого оружия или даже по применяемой методологии. Однако в профессиональной целевой области тип атаки чаще всего определяется критическими обстоятельствами, зонами, аспектами, уязвимостями, которые могут быть использованы, и путями наступления.
Любой человек или группа, собирающиеся атаковать, будут следовать этому способу мыслительного процесса. Независимо от того, является ли атакующий обычным уличным преступником, очень тщательным серийным убийцей, душевнобольным массовым убийцей, доморощенным террористом или террористической группой, — чтобы получить эффективные результаты, они должны создать комплекс цели, которую хотят атаковать.
Сколько раз вы узнавали из новостей о сумасшедшем массовом убийце, который агрессивно ворвался в ресторан быстрого обслуживания в три часа утра в воскресенье? Чуть менее, чем ни одного! Связано это с тем, что процесс сбора информации говорит им, что максимальные потери будут специфическими для конкретных мест и времени. Это суровая реальность, но отнюдь не секрет, и во многих случаях это ближе к подсознательному пониманию, чем к фактическому, осознанному выводу. Однако я повторяю снова и снова: чем подробнее вы понимаете причины конечных решений атакующего, тем лучше будет ваша защита.
Теперь вы видите, почему первым шагом к пониманию того, как защитить себя и окружающих, должно стать собственно определение атаки и ясность в том, как она разбита на запланированные этапы. Разгадывание этих частей головоломки поможет вам лучше развить свою осведомленность, спланировать и создать лучшую защиту.
Чтобы развить понимание того, что такое атака, важно взглянуть на различные типы атак и определить, на каких из них вы должны сосредоточиться в этой книге.

Военные атаки

Для обеспечения эффективности и ясности эта книга будет как можно ближе следовать принципу военного планирования атаки, поскольку военные комплексы целей по большей части являются всеобъемлющими с точки зрения полноты разведданных. Военные нападения — такие как те, которые выполняются ВМС США, — эффективны по двум причинам: тренировки и сбор информации. Итак, давайте подробнее рассмотрим, как это делают в подразделениях «морских котиков».
Военные нападения — такие как те, которые выполняются ВМС США, — эффективны по двум причинам: тренировки и сбор информации.

Эти подразделения ВМС США прилагают большие усилия для обеспечения того, чтобы план миссии включал подробный комплекс цели. Задолго до успешного выполнения миссии эти комплексы целей создаются с использованием любой доступной информации, которая дает четкое представление о том, где, когда и как атаковать конкретного человека или объект. Если эти знания и понимание сочетаются с годами эффективной и детальной подготовки, которую должен пройти каждый «морской котик», вы получаете совершенную атакующую машину.
Не впадайте в заблуждение: «морские котики» — это атакующая сила прямого действия. Они не восстанавливают школы, не устраивают приятные встречи с местным населением — они атакуют. Хотя эти нападения могут включать в себя и похищение плохого парня или уничтожение инфраструктуры города, убийство — это всегда то, что они исполняют лучше и эффективнее, чем любое другое воинское подразделение в мире, и все начинается с разработки подробного комплекса цели о противнике, которого они собираются атаковать.

04.45 утра. Пустынное спокойствие территории комплекса в Восточном Афганистане нарушил оглушительный шум от «Черных ястребов» — вертолетов легендарного 160-го специального авиационного полка ВВС США, более известного как «Ночные сталкеры». На борту вертолетов находится группа бойцов американских военных спецслужб, в состав которой входят «морские котики», авиационные силы, саперы и кинологи с закаленными в боях служебными собаками. Три вертолета приземлились снаружи комплекса, еще один завис в пятнадцати футах над крышей центрального здания. Операторы[2] быстро спускаются по веревке с вертолета и закрепляются на крыше, чтобы затем занять наблюдательные позиции, тогда как операторы с вертолетов вне комплекса двигаются к главному входу и молниеносно выбивают дверь. После того, как все операторы переместились к цели и окружили ее, вертолеты удаляются в заданную область, отступая от цели на такое расстояние, чтобы иметь возможность быстро вернуться и забрать операторов. Эта процедура необходима из-за повышенного риска уничтожения вертолетов с помощью РПГ.
Внутри комплекса операторы быстро перемещаются, зачищая несколько небольших строений, а затем двигаются к главному зданию в центре, где «морские котики» уже начали спускаться вниз с крыши. Поскольку операторы входят на нижний этаж главного здания и зачищают первый уровень, «морские котики», которые спускаются с крыши, вступают в бой и обезвреживают цель на втором этаже. По радио идет обмен информацией между целевой группой и командирами, находящимися в семидесяти пяти милях от операции. Цель обезврежена, бойцы начинают двигаться к воротам, которые они ранее выбили, чтобы оттуда вызвать вертолеты.
После первоначального контакта с вертолетами половина целевой группы повторно зачищает зону вне главного входа, а остальные операторы перемещаются в соседнее поле примерно в 100 ярдах от главных ворот. Операторы разделились на четыре группы по длинному периметру, на достаточном расстоянии друг от друга, чтобы каждый вертолет смог приземлиться рядом со своей группой. Удивительно, но вертолеты, шумя лопастями, появились как будто из ниоткуда в течение двух минут после вызова и приземлились так близко к операторам, что те, сделав буквально два шага, оказываются внутри «Ястребов». В течение шестидесяти секунд военные погружаются в вертолеты, затем осуществляется проверка численности экипажа. Так же быстро, как они и прибыли, «Ночные сталкеры» растворяются в темноте, и звук их лопастей затихает в ночном ветре.
Продолжительность операции — менее десяти минут. Миссия выполнена!

Как же получается, что так много людей и техники работают так эффективно? И какие выводы обычный человек может извлечь из этой истории для того, чтобы чувствовать себя безопаснее в своей мирной жизни? Чтобы выполнить такую сложную атаку, о которой я рассказал выше, все возможности должны быть изучены, а все уязвимости — устранены. Это достигается с помощью создания комплекса цели; он помогает «морским котикам» (и поможет обычному человеку) понять, где находятся критические места, какие времена для этих мест критические и как можно использовать уязвимости внутри комплекса зданий и поблизости от него.

Криминальные атаки

Преступные нападения принимают много форм, и, как правило, эти формы мотивированы личной выгодой для атакующего. Упрощая, я разделил криминальные нападения на четыре основные мотивационные категории: вещественные, денежные, эмоциональные, эгоистические.
Чем сложнее преступление, тем более проработанным становится планирование нападений, но почти во всех случаях целью является конкретное лицо или вещь или люди, обладающие определенными вещами.

Грабеж и кража со взломом, скорее всего, происходят из-за поиска вещественной и/или денежной выгоды, а такие преступления, как месть, похищение, сексуальная девиация, изнасилование, серийное убийство, групповое насилие и непредумышленное убийство (из-за агрессивного поведения на дорогах и т. п.), могут быть классифицированы как вызванные эмоциональной или эгоистичной мотивацией.
Эмоциональные и эгоистичные атаки часто планируются, но они могут быть и импульсивными из-за таких конфликтов, как домашние неурядицы, стресс на рабочем месте или пьяный дебош. С другой стороны, вещественные и денежные атаки обычно следуют плану или системе тактик, техник и процедур. Чем сложнее преступление, тем более проработанным становится планирование нападений, но почти во всех случаях целью является конкретное лицо или вещь или люди, обладающие определенными вещами.

Террористические атаки

Терроризм скорее всего — самый знакомый читателю термин в этой книге. Интересно, что большинство людей фактически не знают определения термина «терроризм». Они видят взрыв, осуществляемый вооруженной группой, и считают, что это автоматически классифицируется как терроризм, и люди, взорвавшие бомбу, автоматически становятся террористами. Но это не совсем так, потому что терроризм — это не какой-либо тип нападения, а тактика. Терроризм — это использование страха, запугивания и насилия для достижения политической цели. Почему это так важно знать? Это знание помогает понять причины выбора тех или иных целей и то, почему некоторые места более привлекательны для людей, которые проводят атаки ради достижения политической выгоды.
В прошлом отдельные террористические лица и группы были сосредоточены на крупных нападениях, которые могли бы нанести масштабный ущерб и привести к большому количеству жертв. Однако не так давно этот фокус сместился, и, как предсказывал я и другие эксперты в области целевого анализа, произошел сдвиг в сторону более мелких, частых и кровавых атак. Этот сдвиг произошел по нескольким причинам, в том числе потому, что грандиозные атаки требуют больших затрат: трудовых ресурсов, финансирования и более глубокого планирования миссий, чего не требуется для мелких и менее сложных атак с применением ножей и пистолетов, легкодоступных в густонаселенных районах. Кроме того, основное внимание сместилось на включение в цели атаки посещаемых мест, куда обычные жители направляются отдыхать или заниматься делами. Торговые центры, рестораны, развлекательные заведения, места отправления религиозного культа и образовательные центры стали привлекательными объектами потому, что нападающие поняли: им не нужно совершать грандиозную атаку, чтобы навести страх на большую часть населения, когда у них на вооружении есть социальные медиа. Просто нужно ударить по гражданским там, где они чувствуют себя комфортно и в безопасности, а затем транслировать это на весь мир.
История показала: то, что мы привыкли называть терроризмом, на самом деле — одна из самых старых и известных диверсионных тактик, которую в современных условиях лучше всего определить как «нетрадиционную войну».

Для вас также важно понять, что мотивация выбора цели изменчива, и она может внезапно охватить места, которые вы, возможно, считали безопасными в прошлом. Раз уж вы продолжаете читать эту книгу, вспомните: когда вы упражняетесь в мышлении атакующего, вы должны ответить на вопросы о том, кто, почему, как, где и когда планирует осуществить атаку.
История показала: то, что мы привыкли называть терроризмом, на самом деле — одна из самых старых и известных диверсионных тактик, которую в современных условиях лучше всего определить как «нетрадиционную войну». Во многих случаях это единственный способ для небольшой организации или идеологии эффективно изменить стратегический исход конфликта. На протяжении истории названия этой тактики изменялись, пока не был принят приемлемый вариант, но характеристики всегда неизменны: использование нетрадиционных методов ведения войны, самодельных устройств и небольших подразделений для нападения — чаще всего на гражданские цели.
Нетрадиционная война — это тактический способ борьбы, который направлен на исполнение точечных ударов вместо захватов крупных территорий, способ, который концентрирует усилия на том, чтобы повлиять на психику населения или членов правительства противника. Атаки хорошо продуманны и выполнены, они влияют на общую стратегическую картину.
Иногда нападение террориста может фактически повлиять на результаты политических выборов. Подобное произошло в Мадриде в результате взрывов пригородных поездов в 2004 году. Это редкий случай того, когда теракты действительно произвели эффект на политическую ситуацию. Атаки были почти одновременными, скоординированные взрывы прогремели утром 11 марта 2004 года, за три дня до всеобщих выборов в Испании. 192 человека погибли и 1800 получили ранения. Хотя участие определенной группировки не было подтверждено, официальное расследование показало, что нападения были совершены террористической группой, вдохновленной «Аль-Каидой»[3]. Эти атаки были хорошим примером планирования атаки: выбора наилучшего места, времени и возможностей нападения для поражения как можно большего количества людей.
Как показывает история, все секторы нашей повседневной жизни уже когда-то были атакованы. В каждом из примеров успешных нападений террористов были применены комплексы цели и выбраны конкретные атаки для эффективной и продуктивной ловли рыбы в мутной воде.

Случайное насилие

Да, иногда происходят такие события, как случайные акты насилия, когда человек становится жертвой просто потому, что оказался не в том месте и не в то время. Однако даже случайное насилие обычно происходит в местах, значимость которых сводится к одному важному факту: там присутствуют люди. Полночь на тротуаре маленькой улочки или полдень в переполненном парке Нью-Йорка — неважно: если бы там не было людей, которые стали жертвами, вместо случайного акта насилия мы бы скорее всего имели дело с вандализмом или жестоким обращением с животными.
Всегда помните, что психически нестабильные люди — это часть жизни в любой стране, и некоторые из таких людей могут быть исполнителями случайных актов насилия.

Всегда помните, что психически нестабильные люди — это часть жизни в любой стране, и некоторые из таких людей могут быть исполнителями случайных актов насилия. Когда к этому прибавляется использование наркотиков, что провоцирует преступления не только в США, но и во всем мире, то угроза возможных атак со стороны невменяемых людей повышается.

Спровоцированные атаки

Вам когда-нибудь доводилось видеть начало потасовки в баре? Посещали ли вы детские бейсбольные матчи, во время которых родители, недовольные решениями арбитра, затевали спор и в конечном итоге совершали насилие в отношении друг друга? Вы когда-нибудь были свидетелями дорожного хамства, которое привело к жестоким стычкам? Все это примеры нападений, которые произошли сгоряча и во многих случаях были спровоцированы двумя или более участниками.
Если вы окажетесь в ситуации острого конфликта, который, возможно, развился из-за вашего гнева или потому, что вы были слишком горды, чтобы сгладить ситуацию, вот мой совет: проглотите свой гнев или гордость и ищите возможность быстрого выхода.

Об этих типах атак я скажу просто: их можно избежать в ста процентах случаев. Если вы взрослый человек и не подвергаетесь физическому насилию и если никто не находится в непосредственной опасности — убегайте или уезжайте, в зависимости от ситуации.
Если вы окажетесь в ситуации острого конфликта, который, возможно, развился из-за вашего гнева или потому, что вы были слишком горды, чтобы сгладить ситуацию, вот мой совет: проглотите свой гнев или гордость и ищите возможность быстрого выхода. В целом это не имеет никакого отношения к тактике, описанной в этой книге, но сотрудник правоохранительных органов, который сидит внутри меня, считает необходимым напомнить вам, что столкновения, в которых вы решили участвовать и которых можно было бы избежать, в лучшем случае закончатся для вас больницей, а в худшем случае — тюрьмой. И в некоторых случаях долгое тюремное заключение может нанести серьезный телесный ущерб или даже спровоцировать смерть. Несмотря на свою «правоту», подумайте о судебных издержках и невыразимом стрессе, которых вы могли бы избежать, если бы просто ушли.



Часть II. Анализируем комплекс цели атакующего


В первом разделе мы углубились в изучение образа нападающего, чтобы помочь вам понять, как он рассматривает атаку и как будет выстраивать комплекс цели в качестве начального шага планирования атаки. Благодаря подробному обзору ваше понимание первоначальных шагов по созданию комплекса цели должно стать прочным, и вы уже должны начать видеть пользу от сбора информации для создания лучшей защиты, повышения уровня осведомленности и, в большинстве случаев, возможности избегания атаки. Когда защищающийся осознает, что агрессивные, аккуратные атакующие развивают те же знания о критических зонах, критических временах, уязвимостях и возможностях нападения, что и он, ему следует перевернуть собственные знания на знания нападающего, переключая свое мышление из режима защищающегося в режим атакующего и обратно.
Давайте обсудим, как вы можете собирать информацию о целях с точки зрения атакующего. Мы сосредоточимся на двух основных областях: дистанционный сбор информации (через компьютер) и непосредственное наблюдение (на месте фактического расположения атаки).
Кроме того, мы будем фокусироваться на целевом уравнении, которое вы можете использовать для упрощения сбора информации. Основываясь на понимании, которым вы обладаете уже сейчас, вы можете видеть, что не так важно определить выполняющего атаку, его оружие и метод нападения, важно разработать комплекс цели. На самом упрощенном уровне атака может быть определена как конкретные аспекты, включенные в комплекс цели выбранной мишени. Это такие категории, как критические активы (КА), критические зоны (КЗ), критические времена (КВ) и уязвимости (У), пути нападения (ПН) в сочетании с эффективной тактикой (ЭТ), техниками (T) и процедурами (П), а также мотивацией (M) самих атакующих. Помните, что это уравнение не предназначено для полной имитации комплекса цели, который разрабатывают правоохранительные органы и военные, но оно охватывает всю необходимую информацию для создания комплекса цели — вас и вашего окружения:
(КА+КЗ+КВ+У+ПН) + (ЭТ+T+П+M) = Целевое уравнение


Глава 3. Систематизируем информацию комплекса цели

Сборка комплекса цели — это первый шаг, который атакующий предпримет при подготовке к нападению, он сделает это задолго до того, как приобретет оружие, обеспечит финансирование или завершит разработку плана миссии. Это то, как атакующий определяет, почему будет выбрана конкретная цель, что необходимо для проведения атаки на эту цель, а также лучшее направление и время для достижения желаемого результата. Разработка комплекса цели атакующим заключается в ряде шагов, направленных на развитие общего понимания целесообразности атаки. Разработка же комплекса цели вами для себя позволит вам, защищающемуся, понять, когда, где и как вы можете оказаться застигнутыми врасплох. Важно, чтобы вы определили самые безопасные зоны и время вашей повседневной жизни, а также способы подготовки и реагирования на возможные инциденты.
Мотивация при выборе той или иной цели часто зависит от того, что человек или группа хочет получить от атаки в итоге. Знание этого факта очень полезно, потому что оно помогает вам понять, как может быть атакована каждая сфера вашей жизни, кто может быть атакующим, а также сделать обоснованный прогноз вероятности нападения. Помните: вероятность атаки и возможность атаки — это две разные вещи. На вашем рабочем месте или в школе может и не быть высокой вероятности атаки невменяемым человеком по сравнению с другими объектами, что показал статистический анализ, но возможность атаки составляет 100 процентов, что доказывается каждый раз, когда рабочее место или школа подвергаются нападению. Вы никогда не узнаете, какое именно место находится в непосредственной опасности, если вы не экстрасенс или у вас нет достоверных источников. Поэтому вы должны предполагать, что атака возможна в любом месте.
Любой, кто создает комплекс цели, хочет собрать как можно больше информации об объекте атаки. Как только атакующий получит эту информацию, он попытается выяснить, где находятся слабые стороны и уязвимости его мишени. Атакующие часто ищут «индикаторы», которые уточняют, действительно ли цель укреплена так, как она утверждает, и знает ли «население цели» окружающую обстановку. Например, комплекс цели по военному образцу будет состоять из столь большого объема информации (разведданных) о цели, который только возможно собрать. Эта информация включает в себя такие компоненты, как история, размер и эффективность сил противника, местность, униформа или отсутствие таковой, религиозные убеждения, количество боевых сил, оборудование связи, патрулирование транспортными средствами и пешими патрулями и т. д.
Вы никогда не узнаете, какое именно место находится в непосредственной опасности, если вы не экстрасенс или у вас нет достоверных источников. Поэтому вы должны предполагать, что атака возможна в любом месте.

Как эта информация собирается, будет подробно обсуждаться позже. Тем не менее по мере того как вы приступаете к созданию комплекса цели, вы должны продолжать фокусировать свое мышление на перспективу атакующего, о которой мы говорили в первой главе. Этот метод даст вам лучшее понимание того, какую информацию вам нужно собрать и как она собирается, чтобы сформировать точный комплекс цели для атаки. Пока вы должны сосредоточиться на нескольких терминах, для этого они будут постоянно повторяться снова и снова на протяжении всей книги, чтобы везде, куда бы вы ни обратили свой взгляд, вы смогли определить, что именно привлекает внимание атакующих.
Критические активы — это те объекты на местности, уничтожение которых может привести к прекращению функционирования целевого объекта или к снижению его способности функционировать. Кондиционирование воздуха является огромным критическим активом для высоких зданий и развлекательных заведений. Если кондиционер в этих помещениях выйдет из строя, посетители прекратят туда ходить, рабочие объявят забастовку, а компьютеры перестанут работать должным образом. Так, с целью подрыва жизнедеятельности объекта, разрушение кондиционера летом будет расцениваться как эффективная атака на критический актив. В этой книге критическим активом считаетесь вы, поэтому мы просто предполагаем, что мы говорим о вашем собственном комплексе цели, однако, думая как атакующий, вы должны смотреть на все критические активы местности, которые можно было бы атаковать — такие, находясь в которых, можно легко попасть под атаку.
Область, где расположены эти кондиционеры, будет считаться критической зоной, так как именно на нее может быть направлен этот тип разрушительной атаки. Критическая зона — та, на важности которой будет сосредоточена основная часть планов атакующих: обнаруженные ими проверки безопасности в такой зоне могут привести к отмене самой атакующей миссии.
У большинства целей есть уязвимое время. Люди, здания и даже целые города имеют «критические времена» — те минуты или часы, когда планировщики миссий и атакующие могут с легкостью получить доступ к намеченным целям внутри критических зон. В случае с системой кондиционирования вся возможная информация о критических активах и зонах может быть собрана удаленно с помощью поиска в Интернете. Расписания, спутниковые снимки, правила распорядка и т. д. — все может быть собрано через Сеть для многих целей (включая вашу жизнь). Затем безопасность можно протестировать с помощью наблюдения на месте из транспортного средства или даже прогуливаясь пешком, в рабочие часы и в нерабочее время, чтобы выяснить, когда сотрудники объекта более осторожны и внимательны. Помните, что чем ближе планировщик миссии подбирается к цели во время наблюдения, тем опаснее для него и тем легче защищающийся обнаруживает невербальные сигналы плохих намерений. Как только планировщик миссии определит, когда защита слабее всего, он эффективно установит критическое время цели.
Хотя планировщики миссий выполняют удаленное наблюдение и наблюдение на месте, они будут делать заметки и о других уязвимостях, которые могут быть задействованы. Каким образом люди одеваются? Есть ли специальная форма на этом объекте? Современная ли система контроля доступа установлена? Все это считается уязвимостью, которую злоумышленник может использовать в своих интересах.
Расписания, спутниковые снимки, правила распорядка и т. д. — все может быть собрано через Сеть для многих целей (включая вашу жизнь).

Последняя часть ваших специфических точек фокусировки для создания комплекса цели — это пути наступления. Когда планировщики миссий получат все свои знания с помощью сбора информации и тестирования на месте, они начнут делать заметки о том, каким образом атакующий может приблизиться к цели. Это часто определяется и другими критериями, которые мы обсуждали ранее, а также тем, какой тип атаки будет выполнен. Могут ли атакующие уничтожить системы кондиционирования в ночное время с помощью грузовика? Этот путь нападения точно не будет подходить для системы кондиционирования, которая располагается на вершине высокого здания и доступна только через незащищенную дверь на крыше. Каждая цель будет иметь свои собственные критически важные активы, критические зоны, критические времена, уязвимости и пути для нападающих. Это то, что планировщики миссий хотят обнаружить, и то, что они намереваются использовать, а главное — это то, что вам необходимо знать для обретения преимущества и повышения вашей осведомленности и возможности избежать атаки.
При построении комплекса цели для себя и своего окружения с помощью использования мышления атакующего важно сосредоточиться на всех аспектах цели далеко за пределами видимой защиты. Например, недостаточная осведомленность (также известная как самоуспокоение) — это один из наиболее распространенных показателей, который атакующий может обнаружить, а затем и использовать. Неосведомленность может быть найдена почти у кого угодно: от вашего знакомого-старожила до опытного сотрудника правоохранительных органов. Независимо от происхождения, любой человек, живущий в рутине в рамках какой-либо культуры или около нее, может развить нездоровые привычки самоуспокоения, и эта информация станет частью комплекса цели атакующего. Например, первая и самая распространенная ошибка с точки зрения осведомленности, которую допускают как профессионалы, так и гражданские лица, заключается в том, что высокая вероятность атаки конкретного человека, места или мероприятия по статистическим данным вовсе не означает, что атака не может быть выполнена по другому сценарию. Другими словами, уже потому, что существует повышенный уровень угрозы где-либо, зона с низкой вероятностью угрозы также находится в большой опасности в том случае, если люди не будут надлежащим образом подготовлены. Каждый сектор: частные и государственные школы, стадионы, конгресс-центры, театры, концертные арены, рабочие места, рестораны, храмы, аэропорты, торговые центры, отели и курорты, а также люди вне зависимости от пола, возраста, расы и убеждений — все это подвергается атаке, часто — неожиданно. Поэтому нападение может случиться где угодно и когда угодно, и в большинстве случаев это происходит без какой-либо известной угрозы или повышенного уровня вероятности атаки. Независимо от того, кем является атакующий — мелким преступником, сексуальным маньяком, сумасшедшим или боевиком-террористом, — каждый сектор вашей повседневной жизни в то или иное время уже был на грани угрозы. Но означает ли это, что с вами обязательно случится что-то подобное? Вообще-то статистика говорит «нет», и вероятность стать жертвой автомобильной катастрофы или болезни гораздо больше. Я знаю, что вселяю в вас безнадежность, но лучше знать статистику, чем жить в неведении и, возможно, именно поэтому попасть в неправильное место в неподходящее время.
Проведя много лет на государственной службе в работе над предупреждением атак, пытаясь выяснить, кто, почему, где, когда и как будет их осуществлять, я столкнулся лицом к лицу с широкими возможностями для нападений. Когда я прошел путь от наивного кандидата на должность военно-морского офицера до хорошо обученного бойца, а впоследствии и до эксперта, я понял, что паранойя — склонность людей, которые не осознают преимуществ осведомленности, а осведомленность — это состояние разума, которого большинство людей избегает. Я начал делать заметки о ежедневных угрозах, которые окружали меня во всех аспектах моей жизни, и использовать целевую методологию, за которую я отвечал в своей профессиональной карьере. Я переключал свое мышление с атакующего на защищающегося, чтобы посмотреть, как мои обыденные дела могут быть изменены для снижения уровня различных угроз. Впервые я начал создавать комплекс цели на всех этапах моей жизни.
Независимо от того, кем является атакующий — мелким преступником, сексуальным маньяком, сумасшедшим или боевиком-террористом, — каждый сектор вашей повседневной жизни в то или иное время уже был на грани угрозы.

Например, когда я работал специальным агентом ФБР в Нью-Йорке, мне было поручено выявить наиболее вероятные зоны, в которых может произойти атака. Я всегда подходил к этой части своей работы не с точки зрения защищающегося, а с точки зрения атакующего, используя нестандартную боевую подготовку, которую я получил на службе в «морских котиках». Я дошел в своем целевом методе до такой степени, что проводил недели, идентифицируя себя как атакующего с минуты пробуждения и до отхода ко сну. Уязвимости начали всплывать повсюду вокруг меня на индивидуальном и общенациональном уровнях. Я заметил, что, когда люди приближаются к оживленному перекрестку, они зачастую не отрываются от своих телефонов. Когда я начал уделять этому пристальное внимание, я осознал, что это были не просто совпадения. Я видел, как пьяные люди шли по улице поздно ночью, отправляя эсэмэс, или в таком же виде садились в поезд на «Башне Свободы» в нижнем Манхэттене, где произошли атаки 11 сентября. Ни разу никто из этих людей не посмотрел, не произошло ли что-нибудь необычное. Не понимая этого, они непреднамеренно увеличивали вероятность нападения и не смогли бы вовремя среагировать, если бы что-то произошло рядом. К счастью, я, наблюдающий за ними и анализирующий возможность атаки, все же был хорошим парнем.
Я хочу, чтобы вы прочитали следующую историю с мышлением атакующего и оценили, можете ли вы начать представлять критические зоны и критические времена вместе с уязвимостями, и где вы, как атакующий, можете применить свой подход. Затем, по мере прочтения, вы сможете лучше понять, как атакующие могут выявить одни и те же критические аспекты и включить их в свои комплексы цели, прежде чем они совершат атаку.
Однажды теплой весенней ночью в Нью-Йорке я выходил из бара на нижней восточной стороне Манхэттена с моим другом, который был работником другого агентства. Примерно в полтретьего, когда мы повернули за угол на тихую улицу, мы увидели женщину, настолько пьяную, что она едва переставляла ноги. Мы оба знали, что нужно делать в этой ситуации, поэтому последовали за ней на таком расстоянии, чтобы убедиться, что она доберется домой, не подвергшись нападению. Мы полагали, что с нашей стороны это будет анонимной доброй самаритянской защитой одного из жителей Нью-Йорка, которого нужно просто проводить за угол, а обернулось все 45-минутной прогулкой по центру города.
Когда молодая женщина шла, мы следили за другими людьми, которые проходили мимо нее. Многие из прохожих смеялись, а несколько парней останавливались и собрались заговорить с ней. Мы с приятелем подходили к ним, представлялись и предлагали им идти дальше по своим делам. Наконец молодая женщина вошла в подъезд, ее встретил швейцар, и она исчезла в лифте. Она никогда не узнает о двух телохранителях из спецслужб, которые сопровождали ее домой.
К сожалению, такой уровень защиты нетипичен для большинства нетрезвых людей, которые добираются домой поздно ночью, и я все время думал о том, что эта женщина не понимает, насколько она уязвима в такой критической зоне в критическое время. Она была легкой мишенью, а путь нападения открывался атакующему буквально с любого направления. Когда я вернулся домой, я просмотрел на это событие с точки зрения защищающегося, и мне стало совершенно очевидно, что, если бы большинство людей просто понимали, как атакующие думают и планируют атаки, создавая комплекс цели, и то, как они могут применять эти знания в своей повседневной жизни, они, вероятно, никогда бы не подвергли себя такому уязвимому положению.
Следовательно, я понял, что сам виноват в том, что слишком успокаивал себя во многих аспектах своей жизни — например, уделяя много внимания моему телефону, а не тому, что меня окружает. Скорее всего, я стал бы жертвой самоуспокоения, если бы не начал формулировать этот комплекс цели в отношении себя. Подумайте об этом и погрузитесь в эти мысли. Я — обученный боец, агент ФБР в городе, который известен как самый лакомый кусок для всех террористов мира, — и я был комфортно самоуспокоен. Представьте себе кроличью нору, в которой живет большинство мирных жителей, и вы поймете, сколько людей (возможно, и вы в их числе) ежедневно уязвимы.
Итак, однажды проснувшись, я изменил свои привычки. Я значительно увеличил уровень осведомленности, просто отрывая взгляд от моего телефона в заранее определенных мной критических зонах — например, на перекрестках или на выходе из федерального здания по пути к стоянке. Чтобы понять, как можно было бы разбудить все население и усилить их осведомленность, я расширил этот квест. Я нашел нескольких жителей Израиля и поговорил с ними, главным образом потому, что израильское население — отличный пример граждан, которые живут под постоянной угрозой, но все же способны поддерживать повышенную осведомленность, не поддаваясь паранойе. Я обнаружил, что граждане Израиля могут оставаться в безопасности и одновременно в здравом уме потому, что они понимают, кто их враг, знают историю его нападений, и это отчасти напоминает то, как если бы у всех из них были свои собственные небольшие комплексы цели, всплывающие в их сознании. Это, в свою очередь, позволяет им эффективно видеть, где существуют самые большие уязвимости для критических зон и критических времен их жизни. Фактически многие израильтяне избежали роли жертвы благодаря повышенной осведомленности, которая коренится в понимании мышления тех, кто хочет причинить им вред.
Представьте себе кроличью нору, в которой живет большинство мирных жителей, и вы поймете, сколько людей (возможно, и вы в их числе) ежедневно уязвимы.

В отличие от ситуации с самообороной израильских граждан, создание комплексов цели для врагов Соединенных Штатов — это работа, оставленная нашим военным, а также различным разведывательным и правоохранительным органам. Подобно тому, что описано в предыдущих главах, преступники, террористы, серийные убийцы, педофилы и другие лица или группы, желающие напасть на вас, также будут создавать комплексы цели, пытаясь обнаружить и наметить ваши критические зоны, критические времена и уязвимости, которые они могут использовать для эффективной атаки. Другими словами, вы знаете свою жизнь лучше, чем большинство атакующих, и для того, чтобы добиться успеха в нападении на вас, плохой парень должен изучить то, что вы знаете о себе, и использовать эти знания. Итак, когда вы доберетесь в этой книге до примеров, вам нужно будет подумать о том, как злоумышленники использовали бы общие аспекты вашей повседневной жизни, чтобы строить свои комплексы цели.
Каждый инцидент в примерах, которые мы рассмотрим, касается жертвы, в ходе каждого из них нападение инициировали атакующие, которые формулировали комплекс цели с использоваланием информации о критических зонах, критических временах, уязвимостях и путях нападения. И в каждой атаке созданные атакующими комплексы цели позволяли им продвигаться вперед и опережать защитные структуры. Аналогичным образом, каждый случай, который демонстрирует успешное мышление наперед и оборонительную позицию, также начинался с продуманного комплекса цели. Чтобы атаковать, они должны понимать вас, и для того, чтобы защитить себя, вы должны понять атакующего. Это смертельный танец, который мы обсуждали ранее на примере животных в дикой природе, и он исполняется на танцполе, известном как комплекс атаки.
Как я уже сказал в начале этой главы, сборка комплекса цели — это первый шаг, который атакующий предпримет при подготовке к нападению: процесс поиска информации о цели понадобится для того, чтобы проникнуть в защиту и определить направление и масштаб атаки. Итак, давайте перейдем к следующему шагу и заставим это новое мышление и понимание работать, продемонстрировав, как вы должны собирать информацию о своем комплексе цели, а затем и то, как нужно собирать и проверять конкретные детали. Для этого давайте создадим комплекс атаки!

Направление целевого уравнения

Важно, чтобы вы не были ошеломлены мыслью о создании комплекса цели: вам не понадобится такой же уровень детализации, как экспертам в области военного или правоохранительного целеполагания, поскольку их углубленные исследования включают конкретные задачи миссии — поимку, убийство или преследование плохих парней. Ваши комплексы цели будут сосредоточены на осведомленности, избегании и действиях, которые вы сможете предпринять, если когда-нибудь окажетесь в тяжелой ситуации.
Во время обучения в колледже я работал инструктором по фитнесу, и я всегда мог сказать, кто появился, чтобы вернуться в форму, а кто в тренажерном зале новичок. Люди, получившие максимальную отдачу от моих наставлений, слушали то, что я им говорил, а затем начинали меняться, основываясь на обучении с акцентом на изменение их образа жизни. Вместо того чтобы делать ставку на случайную информацию, я попытаюсь убедить вас заняться своим умом, полностью нацелившись на себя. Теперь в этом жанре есть и другие книги, которые пытаются дать вам все, что вам нужно. Но то, как я это вижу, и то, как я этому учу, заключается в следующем: для повышения уровня вашей осведомленности мне нужно дать вам представление о мышлении атакующего и об атаке вообще, и у меня есть возможность это сделать. Однако это мало поможет подготовить вас к действиям, если вы когда-нибудь подвергнитесь атаке. Ваш мозг должен быть полностью подготовлен до наступления этого дня, поэтому ваши действия после того, как вы прочитаете эту книгу, так же важны, как и фактический процесс понимания.
Вместо того чтобы делать ставку на случайную информацию, я попытаюсь убедить вас заняться своим умом, полностью нацелившись на себя.

Дистанционное получение данных — это первый шаг в сборе конкретной информации, которую вы введете в целевое уравнение. Затем следует сбор информации на месте — это приблизит вас к цели, и, таким образом, вы действительно сможете увидеть размер и объем атак, которые могут произойти и которые предсказываются в целевом уравнении. Помните, что в этом уравнении две части:
1. Информация о ваших критических активах (КА), критических зонах (КЗ), критических временах (КВ), уязвимостях (У) и путях нападения (ПН)
(КА+КЗ+КВ+У+ПН)

2. Информация (в основном историческая) о методах вашего врага — эффективная тактика (ЭТ), техника (T), процедуры (П), а также мотивация (M) атакующего
(ЭТ+T+П+M)

После того как вы соберете эту информацию и структурируете ее, вы сможете понять, что вы ищете во время выполнения наблюдения на месте.
Первый этап: РАЗДЕЛИТЕ СВОЮ ЖИЗНЬ НА СЕКТОРЫ
Наконец, сейчас вы увидите, как эти критические аспекты относятся к вашей жизни и как они помогают анализировать области повседневности, называемые секторами. Чтобы определить различные секторы, вы должны сначала разделить свою повседневную жизнь на максимально возможное количество частей, что значительно упростит нахождение критических аспектов, с которыми вы сталкиваетесь в течение дня. Начните с минуты пробуждения и шаг за шагом разделите каждую часть дня на секторы и назовите их словами, которые характеризируют их наилучшим образом.
СЕКТОРЫ
• Дом
• Работа
• Школа
• Ресторан / бар
• Стадионы и концертные площадки
• Мероприятия вне помещений
• Места отправления культа
• Банк
• Аэропорт
• Командировки
Второй этап: Разбейте секторы на критические активы, критические зоны и критические времена
Следующий шаг — разделение этих секторов на первые три критических аспекта (критические активы, критические зоны и критические времена), чтобы определить более конкретные области концентрации. Последние два критических аспекта (уязвимости и пути атаки) рассмотрим в рамках третьего и четвертго этапов.
Давайте углубимся в детали первого и наиболее знакомого сектора — «Дом», разделив его на первые три аспекта.
СЕКТОР
• Дом
• Критические активы
• Критические зоны
• Критические времена
Теперь разбейте эти аспекты на столько подробных пунктов, сколько требуется, чтобы полностью отобразить полную картину сектора «Дом», на который планируется атака. Попытайтесь вытащить эту информацию из своей памяти и из компьютера, используя методы поиска, описанные в главе 4 «Удаленный сбор информации». Теперь вы можете увидеть, как детали этих критических аспектов при подробном анализе становятся все более и более специфичными для атаки.
СЕКТОР
• Дом
• Критические активы
• Семья
• Жена
• Муж
• Дети
• Двое маленьких детей
• Один мальчик (девять лет)
• Одна девочка (семь лет)
• Одна девочка-подросток (четырнадцать лет)
• Одна австралийская овчарка
• Дом (здание)
• Трехкомнатный дом в стиле ранчо с гаражом
• Автомобиль
• «Шевроле Тахо»
• Оружие
• Три пистолета
• Продукты питания
• Вода
• Водопровод
• Электричество
• Газ
• Деньги
• Ключи
• Критические зоны
• Двор
• Задний двор огорожен
• Детская (-ие) спальня (-и)
• Спальни для взрослых
• Двери
• Окна
• Блок кондиционера
• Гараж
• Критические времена
• 8.00–16.00 (все ушли, дом пуст)
• 21.00–5.00 (все спят)
Третий этап: список уязвимостей для первой тройки критических аспектов
На этом этапе вы начинаете собирать общую картину, углубляясь в комплекс цели. Мы выбрали сектор для разработки (ради этого упражнения мы взяли сектор «Дом»), и теперь мы можем начать вытаскивать специфику, найденную путем тщательного поиска в Интернете, с тем чтобы узнать, что можно использовать и кто может использовать эти данные. Хотя ваш дом — это то, чему мы сейчас уделяем особое внимание, вы все равно должны смотреть информацию в Интернете, чтобы узнать, что вы можете найти о себе и своем доме, а равно и о каждом другом секторе. Это связано с необходимостью понимания вами того, что атакующие могут найти в Интернете и использовать для целевого анализа.
Хотя ваш дом — это то, чему мы сейчас уделяем особое внимание, вы все равно должны смотреть информацию в Интернете, чтобы узнать, что вы можете найти о себе и своем доме, а равно и о каждом другом секторе.

СЕКТОР
• Дом
• Критические активы
• Семья
• Жена
• Муж
• В отсутствие кого-либо из родителей семья будет уязвима, и, возможно, такое разделение поможет атакующему.
• Родители имеют доступ к оружию, денежным средствам и т. д.
• Дети
• Двое маленьких детей
• Один мальчик (девять лет)
• Одна девочка (семь лет)
• Поскольку большинство детей младшего возраста склонны к поиску неприятностей и исчезновению из вида, они крайне беспомощны и могут стать легкой добычей для педофилов.
• Одна девочка-подросток (четырнадцать лет)
• Чрезвычайно забывчивая.
• Ответственная за закрытие дверей, окон и гаража.
• Может быть легкой добычей для сексуальных маньяков.
• Одна австралийская овчарка
• Семейная любимица.
• Собака остается в доме в течение дня, но имеет собственный выход на задний двор.
• У соседа, который жил ниже по улице, украли собаку и использовали ее для притравки на собачьем ринге в городе неподалеку.
• Дом (здание)
• Все семейные вещи в доме.
• Три пистолета (в сейфе внутри гаража).
• Ювелирные изделия и экстренные наличные деньги (в сейфе внутри гаража).
• Комнаты для маленьких детей расположены на одной стороне дома, как и центральная система кондиционирования.
• В комнатах маленьких детей есть большие легкодоступные окна за пределами огороженной территории.
• Обычно пустует в течение критического дневного времени и во время отпуска.
• Автомобиль
• Необходимый семейный транспорт.
• Важен для отдыха.
• Возит родителей на работу и с работы.
• Используется в экстренных случаях, если кого-то нужно отвезти в больницу.
• Используется для выполнения поручений, покупки еды и т. д.
• Часто остается без присмотра.
• Припаркован на подъездной дорожке, несмотря на наличие гаража.
• Оружие
• Три пистолета (в сейфе внутри гаража).
• Боеприпасы: 300 патронов калибра 9 мм (в сейфе внутри гаража).
• Продукты питания
• Еда покупается еженедельно.
• В основном скоропортящиеся.
• Имеется небольшой огород на заднем дворе, но там растет только немного обычных овощей.
• Вода
• Дом подключен к городскому водоснабжению.
• В доме не хранится вода в бутылках.
• Отсутствие резервного источника воды (то есть водоочистителя).
• Электричество
• Местная электрическая компания.
• Необходимо для поддержания жизни дома.
• Питает блоки кондиционера и отопления, расположенные за пределами дома.
• Нет резервного генератора.
• Газ
• Плита газовая.
• Отдельный газовый баллон для гриля хранится снаружи в сарае на заднем дворе, внутри ограждения.
• Деньги
• Накопления на экстренный случай хранятся в гаражном сейфе.
• Оба родителя получают зарплату каждые две недели.
• Зарплата мужа — прямой депозит на счет.
• Зарплата жены — выдается на руки.
• Ключи
• Необходимы для того, чтобы закрыть дом, когда мы уходим и входим.
• Необходимы для использования автомобиля.
• Обычно находятся рядом с входной дверью на вешалке.
• Часто теряются где-то в доме.
• Критические зоны
• Двор
• Передний двор не огорожен и обеспечивает доступ к окну детской спальни, а также к блоку кондиционера/отопления.
• Задний двор огорожен высоким деревянным забором.
• Детская (-ие) спальня (-и)
• Расположен(ы) в передней части дома, не защищенной оградой.
• Спальни для взрослых
• В задней части дома, защищенной забором.
• Двери
• Деревянная входная дверь
• Дети часто оставляют открытой.
• Задние раздвижные двери
• Дети часто оставляют открытыми.
• Вход через гараж
• Дети часто оставляют открытым.
• Окна
• Есть в каждой комнате в доме.
• Часто открываются весной и осенью.
• Дети часто не заботятся об их закрытии.
• Блок кондиционера
• Находится вне ограды, прямо под окном детской комнаты.
• Гараж
• Оружейный сейф
• Три пистолета.
• 300 патронов.
• Семейные резервные денежные средства.
• Дверь гаража часто забываем закрывать.
• Критические времена
• 8.00–17.00 (все ушли, дом пуст).
• Статистически наиболее вероятное время для кражи со взломом.
• 21.00–5.00 (все спят).
• Статистически наиболее вероятное время для ограбления и похищения детей.
Четвертый этап: идентификация путей нападения
• Улица
• Легкий доступ.
• Быстрое бегство.
• Овраг, расположенный за задней оградой
• Легкое место для скрытного подхода
• Несколько окон и дверей вокруг дома
• Когда они открыты, создают условия для доступа опасных лиц внутрь.
Это далеко не исчерпывающий список, но хороший пример того, насколько легко этот процесс помогает принять мышление нападающего и разбирает вашу жизнь и все ее секторы на детали. Как вы увидите на последнем этапе составления уравнения атаки, вся собранная информация будет скомпилирована в предсказательную схему того, кто, почему, где, когда и как может произвести атаку в конкретном секторе.
Пятый этап: завершение целевого уравнения
Когда вы наметите особенности истории, тактик, техник и процедур атакующих, круг которых вы сузили, убедитесь, что вы полностью понимаете, с каким сектором (секторами) все это соотносится. Вы обнаружите, что, когда вы рассматриваете большинство целей, вы уже знаете, какие типы атак могут выполняться в критических зонах и рядом с ними, потому что, как я постоянно твержу, вы знаете ваши зоны намного лучше, чем любой посторонний человек.
Теперь, когда вы объединяете информацию, собранную для обеих составляющих целевого уравнения, вы можете увидеть, что в этом секторе («Дом») мы можем фактически указать наиболее вероятную (возможную) атаку, которая может произойти, и способы использования уязвимостей.
СЕКТОР
• Дом
• Наиболее важные места
• Детские окна и зона вокруг центрального кондиционера.
• Передние и задние двери.
• Гараж.
• Пути нападения
• Рядом автострада, которая позволяет быстро добраться до цели и успешно сбежать с места преступления.
• Глубокий сухой овраг за домом позволяет подобраться скрытно.
• Тип атаки
• Время атаки
• Уязвимости
• Грабеж
• 21.00–5.00
• Семья спит, двери, окна, гараж открыты, что дает легкий доступ преступникам со стороны дороги.
• Взлом
• 8.00–17.00
• Никого нет дома, обеспечен легкий доступ преступникам, близость дороги.
• Похищение ребенка
• 21.00–5.00
• Дети беспомощны, свободный доступ к открытым окнам, детская комната находится на противоположной стороне от родителей.
• Внедрившийся в семью педофил
• Период времени, необходимый для того, чтобы педофил проник в семью.
• Педофил живет по соседству и/или может дружить с семьей.
• Кража меди из кондиционера.
• 8.00–17.00
• Блок кондиционера расположен за пределами ограждения с легким доступом и невидим за густым кустарником.
• Кража / взлом сейфа в гараже.
• Взлом: 8.00–17.00 / Кража: 17.00–8.00.
• Гаражные ворота часто оставляют открытыми, сейф находится рядом с дверью гаража, а не за задней стенкой, скорее всего преступники будут знать, что это сейф, но не будут знать, что лежит внутри.
• Кража собаки
• 8.00–17.00
• Собака может выходить через задние ворота, когда их оставляют открытыми; поблизости были случаи кражи собак для боев.
• Кража / взлом семейного автомобиля.
• В любое время, когда автомобиль припаркован на подъездной дорожке.
• Гараж настолько завален вещами, что семейные автомобили не могут быть припаркованы внутри.
Теперь вы видите, как легко объединить то, что вы знаете, с мышлением человека, который будет использовать эту информацию в гнусных целях. В этом упражнении мы сосредоточились только на чьем-то доме. Тем не менее точно так же можно разбить любой другой сектор вашей жизни: работу, школу, стадион, город и т. д.
Если бы это упражнение выполнялось любым человеком, застигнутым событиями последних лет, когда происходили простые, но фатальные террористические атаки, то благодаря достаточной осведомленности у всех была бы неплохая возможность избежать места нападений, либо люди начали бы действовать в ответ на происходящее, и это могло бы спасти их жизни, потому что они думали бы о своей безопасности так, как это нужно. Аналогичным образом, если бы местные власти и руководители частных объектов выполняли это же упражнение, они смогли бы эффективнее обнаруживать и задерживать планировщиков миссий, занимающихся наблюдением и/или разработать более надежные меры безопасности, основанные на критических аспектах.
В принципе то, что нужно было добавить в уравнения всех остальных людей — это фактическое участие защищающихся под правильным руководством, но вместо этого каждый полагается на помощь «экспертов», которые обязаны защитить их. Однако теперь вы понимаете, что перечисленные выше критические аспекты не только доступны атакующему, но и могут быть легко укреплены вами, ведь вы обозначили, в каких местах атакующие будут пытаться получить все больше и больше информации, а о том, откуда можно ожидать угрозу, вы знаете больше, чем атакующие и планировщики миссий.
Глава 4 поможет вам понять, какую общую информацию вам нужно собрать, где вы можете ее собрать и как внимание к прошлым и текущим историческим тенденциям станет важной частью того, что вы узнаете о ТТП (тактики, техники и процедуры) атакующего и его целях. Затем, в пятой главе, вы увидите, как эта информация проверяется на месте для более детального анализа цели.
По мере того как вы начинаете собирать свой собственный комплекс цели, убедитесь, что вы учитываете индивидуальные критические аспекты конкретного дня, а также тот факт, что расписание будней может резко отличаться от расписания выходных, а дни — от ночей. Зимние расписания будут отличаться от летних, а поездки будут отличаться от того времени, когда вы находитесь дома или на повседневной рутинной работе. Уделите этому несколько часов внимания, когда по ТВ нет ничего интересного и на улице идет дождь. Разделите свою жизнь на секторы, и я гарантирую (если вы дочитали книгу до этого места), что вы начнете видеть планы атаки прежде, чем вы их напишете.
Вам не нужно делать все красиво, с графиками — вы можете просто взять ручку и бумагу и записать информацию, относящуюся к вашему поиску. Просто используйте расширенный формат, который я описал выше, чтобы он был аккуратным, понятным и обновляемым. Я вообще считаю, что копировать и вставлять информацию в документ, который можно использовать на своем телефоне или компьютере, — это лучшая практика для людей, делающих все на ходу, а еще, когда документ можно показать на экране мобильного телефона, информацией из него проще делиться с членами семьи.


Глава 4. Удаленный сбор информации

Инструменты для удаленного наблюдения
• Интернет
• Компьютерные программы (карты)
• Библиотеки
• Газеты

Общий сбор онлайн-информации

Общая информация — самая легкодоступная. Когда вы садитесь за компьютер для сбора базовой информации о цели, можно узнать количество рабочих часов, время и даты, адреса, демографические данные, прошлые инциденты и даже общие угрозы. Большинство из нас ежедневно занимаются таким общим сбором информации, даже не осознавая того, — мы выбираем ресторан для обеда, фильм для просмотра или вводим информацию о путешествии в устройство GPS. Все это в точности та общая информация, которую удаленно собирают атакующие при создании комплекса атаки.
Помните, что большинство атакующих предпочита- ют никогда не приближаться к месту назначения до атаки, если это возможно, так как это наиболее уязвимые область и время для срыва их планов. Если атакующий обнаруживается или допрашивается во время совершения наблюдения (это относится и к мелким преступникам, и к террористам), он с меньшей вероятностью решит нападать в этом месте.

Сбор информации обычно начинается вдали от цели и постепенно продвигается без каких-либо причудливых устройств или тренировок. Помните, что большинство атакующих предпочитают никогда не приближаться к месту назначения до атаки, если это возможно, так как это наиболее уязвимые область и время для срыва их планов. Если атакующий обнаруживается или допрашивается во время совершения наблюдения (это относится и к мелким преступникам, и к террористам), он с меньшей вероятностью решит нападать в этом месте. В принципе, когда цель слишком непростая или осведомленность защищающихся слишком велика, исследование на удаленной основе критически важно для создания комплекса атаки.
ДЛЯ АТАКУЮЩЕГО КАРТЫ ВСЕХ ГОРОДОВ ОДИНАКОВЫ
Прекрасный пример того, как удаленный сбор информации закладывает основу общего комплекса атак, отображается на моем личном опыте, который я приобрел незадолго до того, как посетил Академию ФБР в 2005 году. Я работал над общенациональным проектом, призванным показать, как проверка на месте помогает атакующему увидеть масштаб цели и возможные скрытые уязвимости, но, как и для любого комплекса цели, я сначала провел тщательное онлайн-исследование. Хотя я намеревался подчеркнуть важность проверки информации на месте, я начал выяснять, насколько на самом деле был важен удаленный сбор информации и как наши современные технологии фактически устранили необходимость и важность исследования на месте.
Интересно, что помимо проверки масштабов целевого города, я начал осознавать, сколько целей и их критических аспектов воспроизводятся буквально в любом городе. Хотя я знал это и раньше, я никогда не понимал, как террористы могут оттачивать свои навыки в одной части мира для конкретной атаки и конкретной цели, а затем легко повторить эту же атаку на аналогичную цель в городе на другом краю света, используя дистанционное наблюдение и сбор информации в Интернете. Обычные преступники делают то же самое. Мы часто читаем о легендарных грабителях банков, которые успешно грабили по всей стране, но мы не понимаем, что критические аспекты, уязвимости и пути нападения почти всегда одинаковы в любом банке, везде. Чем больше общенациональных целей я изучал, тем больше сходств я обнаруживал. Это действительно открыло мне глаза на то, насколько важно объединять ваши онлайн-исследования с вашим наблюдением на месте.
В то время как мой доступ и понимание стали более продвинутыми, чем у обычного гражданина, я был глубоко просветлен тем, что же может найти любой желающий, имея компьютер и возможность наблюдения в пределах целевой области. Я взял на себя задачу нацелиться на город, в котором я жил, а затем сравнить его с городом, в который я собирался совершить вояж в ближайшем будущем, чтобы посмотреть, какие атаки можно повторить с минимальным исследованием второго города, просто сосредоточившись на стандартных, схожих секторах. Хотя я не буду называть его, я думаю, важно знать, что в основном все города (даже те, что находятся в других странах по всему миру) — копии друг друга, просто представленные в разных формах. Каждый из секторов присутствует в каждом городе, и критичность этих секторов преимущественно одинакова. Как похожи знаки дорожного движения вне зависимости от того, куда вы приезжаете, так похожи и секторы с их критическими аспектами.
Поскольку я сделал комплекс цели в конкретных городах, я смог ясно видеть такие ситуации и объекты с помощью дистанционного целеполагания, и меня буквально поразило то, как много я знал, когда я появился для наблюдения на месте и в моем родном, и в другом городе. Особенно запомнились арены, на которых проходили концерты и спортивные мероприятия. Когда я смотрел на спутниковые снимки, я видел одни и те же цементированные дорожки, по которым все заходят в здание, и один и тот же принцип организации выходов, через которые все одновременно покидают и ту, и другую арену в обоих городах.
Пусть и верно то, что мы не можем изменить шаблонные городские структуры во всем мире, но мы можем изменить людей и дать им большее понимание, а также улучшенную тактику поведения, чтобы у них появилась возможность обезопасить себя самым эффективным образом.

В моем родном городе я пошел на концерт и наблюдал, как все люди пробираются по дорожкам, которые я заметил со спутника, а затем — как все покидают арену так, как я это уже совершенно ясно видел ранее — через главный выход. Увлекательная перспектива целеполагания позволила обнаружить, что то же самое происходит на стадионе, который я посетил во втором городе. Основываясь на этом открытии, я убедился, что подобная ситуация сложилась на многих стадионах по всей стране и даже во всем мире.
Это открытие действительно побудило меня написать эту книгу, потому что одинаковы как цели и их критичность в разных городах, так и недостаток осведомленности и расширения прав и возможностей людей для защиты. Пусть и верно то, что мы не можем изменить шаблонные городские структуры во всем мире, но мы можем изменить людей и дать им большее понимание, а также улучшенную тактику поведения, чтобы у них появилась возможность обезопасить себя самым эффективным образом. Это расширение полномочий начинается с исследования и изучения общей информации.

История — действительно лучший учитель

Тактическая перспектива

«История — величайший учитель». Хоть я и не знаю, кто именно сказал это первым, но было много лидеров и ученых, которые произносили подобные фразы, размышляя о прошлых и настоящих событиях. Как и многие великие изречения, оно в основном верно, и есть много доказательств, подтверждающих такое заявление. Так как же история учит нас сталкиваться с препятствиями в современном мире и побеждать их? И почему граждане, а также местные, государственные и федеральные структуры игнорируют историю? Ответы на эти вопросы могут быть разными, но ошибки допускались в любом случае; они повторялись снова и снова на протяжении всей истории, и более 200 лет назад о них задумался один из отцов-основателей Соединенных Штатов.
Джордж Вашингтон однажды сказал: «Чудо всей истории — это терпение, с которым мужчины и женщины подчиняются бременам, излишне наложенным на них их правительствами». Хотя игра политики всегда была жестокой, сегодня мы видим все более крайние, а иногда и варварские последствия плохой или некомпетентной политики и/или реакций (которые чаще всего и являются единственной проводимой политикой).
В то время как Соединенные Штаты по-прежнему остаются одной из величайших сверхдержав всех времен, в большинстве случаев национальная безопасность и внешняя политика США основаны на реакции, когда речь идет о группировках, использующих тактику терроризма. Суть этих реакций состоит в том, чтобы набрать «коалицию» стран, которые должны помочь в борьбе. Однако большинство политических решений мировых лидеров также в значительной степени реакционны и основаны на том, что лучше всего подходит для их политической партии, с примесью того, что хорошо для их страны или коалиции, если на то пошло.
История говорит нам, что действия всегда побеждают реакцию. Это кредо приняли правоохранительные органы, армия и силы специального назначения. Теперь мы видим такие группы, как ИГИЛ[4], преследующие цель создать исламский халифат, соблюдающий то же кредо «действия бьют реакцию». Но в этом нет ничего нового, поскольку на протяжении всей истории восходящие исламские халифаты подписывались на эту доктрину, и, как было показано в начале 1900-х годов с систематическим геноцидом более 1,5 млн армян, их действия всегда были доминированием силой.
Так чему же учит нас история, когда мы имеем дело с современным исламским халифатом?
1. Тактические решения, основанные на политике, неэффективны в борьбе с известным врагом и могут стать ненужным бременем для граждан США.
2. Коалиции, построенные реакционными политиками, а не тактическими лидерами, ориентированными на действия, потерпят неудачу из-за отсутствия приверженности всех сторон.
3. Действие всегда эффективнее реакции, независимо от оборонительной или нападающей позиции.
«Уроки истории заключаются в том, что люди ничего не извлекают из уроков истории», — Олдос Леонард Хаксли. Вам следует всем сердцем принять это абсолютно верное предупреждение мистера Хаксли, поскольку сегодня мы видим рост не только фундаментального ислама, но и возрождение коммунизма, а также таких групп, как «Антифа»[5], которые поддерживаются многими людьми в политике и СМИ.
Ничто из этого не ново, и на самом деле история показывает неоднократно повторяющиеся во всем мире примеры действий группировок, желающих дестабилизировать свободные нации. Мой добрый друг и соратник по «морским котикам» Драго вырос в Польше и наблюдал там много одинаковых тактик, применяемых коммунистическим руководством в 1980-х годах, — таких же, какие он наблюдает сейчас в Соединенных Штатах и других странах по всему миру. Один из самых больших вопросов, которым он задается: «Почему люди не воспринимают историю всерьез и не используют ее для защиты своих свобод?»
История предстает невероятным учителем, когда вы узнаете тактику конкретной опасной группы. Еще она — отличный предсказатель того, как и почему вы можете быть выбраны целью и кто может на вас напасть.

Примите эти предупреждения близко к сердцу сейчас, пока вы формируете свой индивидуальный комплекс цели, и помните, что если правительству для усиления защиты необходимо обратиться к историческим примерам, то вам, вероятно, имеет смысл сделать то же самое.
История предстает невероятным учителем, когда вы узнаете тактику конкретной опасной группы. Еще она — отличный предсказатель того, как и почему вы можете быть выбраны целью и кто может на вас напасть. История — это основной раздел, который вам нужно будет периодически обновлять, поскольку тактика атакующих меняется по мере того, как они открывают новые, не используемые ими ранее способы выполнения своей миссии. После завершения составления комплекса цели полезно попытаться определить, какие группы обычно атакуют те области, на которых вы сосредоточены. При этом разбивайте группы на категории, такие как террористы (международные и внутренние), преступники, невменяемые атакующие, и даже такие подкатегории, как сексуальные маньяки, грабители и карманники.
Итак, давайте посмотрим на конкретные области истории, которые вы должны охватить.

Целевая история

Нью-Йорк — это еще один хороший пример разницы между вероятностью атаки и возможностью ее осуществления. Существует огромная вероятность нападения на Нью-Йорк, ведь он, как известно, — одна из главных террористических целей в мире. Поскольку Нью-Йорк неоднократно подвергался агрессии и подвержен постоянной террористической угрозе, вероятность атаки и возможность нападения составляют 100 процентов. Тем не менее конкретные предприятия и места в городе имеют разную вероятность и возможность стать целью фактически, и эти процентные соотношения будут время от времени меняться в зависимости от эволюции тактик и мотиваций.
Например, когда я изначально намеревался написать эту книгу, модный французский ресторан на восточной стороне Верхнего Манхэттена имел мало шансов попасть в меню целеполагания террориста. И, насколько мне известно, ни один французский ресторан в Манхэттене никогда не подвергался нападению со стороны террористов, так как и во всем мире они обычно не планировали атаки на какие-либо модные рестораны. Учитывая все это, вероятность террористического нападения на французский ресторан в Манхэттене должна быть низкой. Однако, как мы видели в течение 2015 и 2016 годов, французские цели все чаще оказывались в фокусе внимания исламских джихадистов по всему миру, и поэтому возможность нападения на французский ресторан в Нью-Йорке также увеличилась, хотя «не было надежных показателей угроз» для конкретных ресторанов Нью-Йорка.
Если вы все еще не сделали вывод, то просто запомните: возможно ли нападение? Да, возможно. Всегда ли статистика, которая показывает высокую или малую вероятность атаки, предсказывает, где и когда может произойти атака? Нет, статистические числа показывают вероятность, но никогда не дают абсолютного предупреждения.
Если вы все еще не сделали вывод, то просто запомните: возможно ли нападение? Да, возможно.

При таком понимании изменения тактики и мотивации атаки вы сможете начать расширять свои знания о том, кем и почему конкретные аспекты вашей жизни могут быть выбраны целью, и, умея это делать, вы сможете выявлять типы атак, которые могут произойти в определенных местах. Просто принимая во внимание изменение тенденций и истории нападений, вы действительно сможете обнаружить огромное количество ситуаций, в которых кто-то и почему-то может атаковать сектор вашей жизни. У вас есть возможность выявлять изменения тенденций в отношении того, как выполняются атаки и какие типы целей выбираются наиболее часто. Теперь, если вы поймете это, вы сможете буквально записать их в свой компьютер и собрать как можно больше информации о различных выводах из такого понимания. В то же время, если вы посмотрите на эту информацию с мышлением атакующего, вы начнете видеть шаблоны критических зон, критических времен, уязвимостей и путей нападения.

Историческая тактика

По мере развития технологий и информации тактические изменения в таких областях, как используемые типы оружия, обучение, опыт и цели атакующих, варьируются в зависимости от истории групп.
Хорошим примером развивающейся тактики стало сравнение захватов коммерческих авиалайнеров исламскими фундаменталистами. До 11 сентября 2001 года типичная тактика заключалась в том, чтобы захватить самолет и заставить его приземлиться, а затем вести переговоры для конкретного результата. Большинство захватов до случая «9/11» закончились минимальными потерями. Однако угонщики «9/11» показали эволюцию в тактике, когда они направляли самолеты на цели, используя атакующих-самоубийц. После этой даты было немало попыток взорвать пассажирские лайнеры, используя такие методы, как бомбы в нижнем белье и ботинках. Независимо от эффективности атак, такая эволюция в тактике показала миру, что эра захвата и переговоров закончилась, и началась эпоха бесчеловечных заявлений путем взрыва самолетов и авиакатастроф.
В зависимости от типа атакующего будет отличаться не только цель: в некоторых случаях совершенно разными будут тактика и техника. Помните, что определение ваших критических зон, критических времен, уязвимостей и путей нападения позволит вам установить правильную защиту независимо от типа атаки или от того, какую тактику использует злоумышленник: старую или новую.

Исторический выбор цели

Преступники обычно нацелены на конкретных людей и определенные места, и поэтому стремятся достичь конкретных целей. Сексуальные преступления обычно направлены на то, чтобы нападать на людей определенного пола и/или возраста, в то время как грабители банков ориентированы на конкретные здания, в которых хранятся большие суммы наличных денег. Террористы же замотивированы религиозными или «моральными» убеждениями и поэтому имеют гораздо более широкий спектр целей. Важно помнить, что плохие парни придерживаются своих техник до тех пор, пока не смогут использовать другие.
Мелкие преступники оттачивают свои навыки по мере собственного роста, совершая все более смелые преступления после изучения поведения людей, на которых они нацелены. По другую сторону спектра «плохих парней» — джихадисты, которые часто проецируют свои изменяющиеся тактики в мир, практикуя их на Ближнем Востоке и в Северной Африке, прежде чем пытаться обучать атакующих и планировать операции в европейских и западных странах. Плохое прогнозирование этих тактик — одна из самых удивительных неудач экспертов по безопасности, правоохранительных органов и широкой общественности в тех случаях, когда речь идет о создании защиты. Каждое нападение в Европе и в США неоднократно проводилось исламистами в их родных регионах, где они оттачивали свои навыки, однако федеральное правительство, государственные и местные органы власти, а также пресса всегда удивляются новым типам атак, которые исламисты приносят к нашему порогу.
Каждое нападение в Европе и в США неоднократно проводилось исламистами в их родных регионах, где они оттачивали свои навыки, однако федеральное правительство, государственные и местные органы власти, а также пресса всегда удивляются новым типам атак, которые исламисты приносят к нашему порогу.


Исторические юбилеи

История также может дать нам понимание того, когда может произойти нападение, — для этого нужно изучать годовщины дат, которые могут быть значительными для определенных опасных групп. Например, 11 сентября является напряженной датой каждый год, потому что это годовщина нападений на Нью-Йорк и Пентагон; этот день стал знаменательной датой для террористических групп — датой объявления угрозы или совершения нападения. Так было, например, 11 сентября 2012 года, когда произошло нападение на комплекс зданий американской дипломатической миссии в ливийском городе Бенгази.
Аналогичным образом 19 апреля 1993 года Бюро по контролю трафика алкоголя, табака, огнестрельного оружия и взрывчатых веществ (ATF) и ФБР были вовлечены в противостояние с Дэвидом Корешем, лидером секты «Ветвь Давидова», в Уэйко, штат Техас, в результате чего случился ужасный пожар, который унес жизни 76 человек внутри здания. Два года спустя, 19 апреля 1995 года, произошла атака в Оклахома-Сити — Тимоти Маквей взорвал 5000-фунтовую бомбу из аммиачной селитры около федерального здания, в результате чего погибли 168 и ранены более 680 человек. Маквей специально выбрал эту дату, потому что он питал большую ненависть к правительству США.
Помните, что история — лучший способ определить возможность нападения на вас и на различные критические зоны в вашей жизни.

История показывает нам, что вероятность атаки, совершаемой каждое 11 сентября или 19 апреля, на самом деле очень низкая; однако история также доказала, что это очень даже возможно, ведь эти две даты имеют значение для определенных опасных групп. Обратите внимание на эти и подобные исторически «загруженные» даты и будьте особенно осторожными в любых критических зонах, которые вы посещаете в такие дни. Я лично без необходимости не посещаю их в эти даты. Некоторые могут подумать, что это чересчур, но если кто-то не нападет на меня дома или в продуктовом магазине, то 11 сентября или 19 апреля я буду в безопасности.
Помните, что история — лучший способ определить возможность нападения на вас и на различные критические зоны в вашей жизни. Эволюционная тактика, изменение направления мышления нападающих, продвижение в технологиях и юбилеи важны при выявлении того, где, когда, как и почему атакующий может нанести удар.
Теперь перейдем к другой части сбора информации и более внимательно рассмотрим ее проверку, также называемую наблюдением на месте. Вы быстро увидите, насколько хорошо вы знаете свое местоположение, и начнете понимать, что у вас уже есть идея о реальности всех составляющих уравнения комплекса атаки — эта идея родилась у вас благодаря памяти и дистанционному наблюдению.
Наблюдение на месте нужно для проверки запланированных атак на пятом этапе и для получения подробных сведений о критических аспектах, которые могут быть выявлены только в пределах видимости цели.



Глава 5. Сбор и проверка информации на месте

Теперь, когда мы разделили дом на секторы для составления общей информации о цели, а также информации об исторической угрозе, вы уже лучше понимаете, с чего начинать проверку и сбор информации на месте. Даже если это ваш дом и вы там проводите каждый день, попробуйте взять список, который вы составили на пятом этапе создания целевого уравнения, и прогуляться по дому, как будто вы проводите разведку.
Если ваш дом схож с описанным в этом упражнении, вы можете сесть в свой автомобиль и подъехать с автострады, чтобы посмотреть, как можно проводить наблюдение в вашем районе. Когда стемнеет, прогуляйтесь по оврагу на заднем дворе и посмотрите, что увидит атакующий. С этой же целью вглядитесь в окна ваших детей. Ночью попросите свою семью сесть и прислушаться, чтобы они могли услышать или заметить, как вы пробираетесь и просматриваете окно. Доносятся ли звуки с крыльца? Будет ли собака лаять? Поиграйте в это с детьми, а дочери-подростку дайте понять, насколько серьезно это упражнение на самом деле. Когда дети спят, посмотрите, сколько шума за пределами дома требуется, чтобы разбудить их. Все это, выполненное с мышлением атакующего, а не защищающегося, поможет вам проверить то, что вы узнали о своем доме ранее.
То же самое можно применить и к другим секторам вашей жизни (впрочем, скрываться и заглядывать в окна я бы не рекомендовал). В этой главе вы узнаете, как вы сможете опереться на собранную информацию и как во многих случаях она обнажит перед вами возможности атаки, которые вы, вероятно, упустили.

Близко и лично

Даже при угрозе для атакующего быть пойманным большинству нападений на каком-то этапе предшествует целевое наблюдение. Несмотря на уровень сегодняшних технологий и наличие картографических программ, наземное наблюдение по-прежнему остается необходимым шагом в построении точного комплекса цели. Как сообщалось в отчете по нападению на дипмиссию в Бенгази, в результате которого погибли посол США Грегори Стивенс, информационный аналитик Шон Смит, старший оперативник охраны Тайрон С. Вудс и его коллега Глен Доэрти, атакующие явно проводили пешую разведку, чтобы убедиться, что выстрелы из минометов попадут в цель. Последующие атаки отображали поразительную точность движения атакующих и минометного огня, который велся из двух мест.
Конкретную информацию получить сложнее, чем общую, о которой мы говорили в главе 4. Такую информацию, как планировка зданий, доступность, возможные места для наблюдения пешком и лучшие пути нападения, сложнее найти в Интернете, и это потребует от вас посещения целевой области с намерением получить четкое представление об этих особенностях. Первоначально сбор качественной общей информации поможет вам лучше понять, что вы должны проверить, когда приступите к наблюдению на месте.
Часто конкретная информация, которую вы можете найти в Интернете, удивит вас, если рассматривать ее с точки зрения атакующего. Например, во многих популярных местах по всему миру есть веб-камеры, которые показывают потенциальным туристам типичную ночь в этом месте. К сожалению, это отличный инструмент для атакующих, когда они разрабатывают комплекс атаки, поскольку критические времена и критические зоны легко отображаются, их можно увидеть и принять к сведению. Помните: по мере прочтения этой книги рассматривайте ее как руководство по обучению повышения осведомленности для построения лучшей защиты. Чем больше вы применяете методы и чем активнее выстраиваете мыслительные процессы, с тем чтобы сделать вашу жизнь более безопасной, тем меньше вероятность того, что вы окажетесь в центре атаки.
Чем больше вы применяете методы и чем активнее выстраиваете мыслительные процессы, с тем чтобы сделать вашу жизнь более безопасной, тем меньше вероятность того, что вы окажетесь в центре атаки.

На самом деле нахождение внутри и вокруг целевой области до совершения атаки представляет опастность для атакующих. Если они замечены или считают, что уровень осведомленности защищающихся слишком серьезен, высока вероятность того, что они найдут альтернативную цель. Наблюдение часто осуществляется натренированными атакующими или лицами, действующими по плану и нацеленными на конкретное место. Как правило, наблюдение выполняется несколько раз. Оно может включать в себя репетиции в режиме реального времени в месте нахождения цели или создание нарушения, чтобы узнать, как реагируют службы безопасности и полиция. Тем не менее в любое время, когда атакующий или человек, собирающий информацию, перемещается вблизи или на самом месте расположения цели, увеличивается его собственная уязвимость. Обратите повышенное внимание на это, когда вы увидите что-то подозрительное или просто когда вы продумаете один из подобных сценариев. Помните, что если вы всего лишь дадите потенциальному атакующему понять, что его высматривали или искали, вы уже поможете защитить объект или себя.
Помните, что книга «Больше не овца» не написана для профессионалов в сфере безопасности. Эта книга написана для среднестатистического человека, который хочет повысить свою осведомленность о том, кто, почему, где, когда и как может его атаковать.

Наземное наблюдение подразделяется на две категории: с использованием автотранспортных средств и пешком. Обратите внимание, что, поскольку мы начали обсуждать создание комплекса цели, мы вышли из внешнего круга сбора информации и медленно переместились внутрь, определяя цель (цели) и конкретную информацию, необходимую для понимания критических зон, критических времен, уязвимостей и путей нападения.
Помните, что книга «Больше не овца» не написана для профессионалов в сфере безопасности. Эта книга написана для среднестатистического человека, который хочет повысить свою осведомленность о том, кто, почему, где, когда и как может его атаковать. Таким образом, фактическая разбивка цикла планирования — это выжимка из того, что может использовать кто-то вроде «морского котика» или сотрудника правоохранительных органов.

Инструменты, используемые при наземном наблюдении, включают:
• Фотоаппарат
• Видеокамера
• Ручка и бумага
• Знание окружения
Темы сбора конкретной информации:
• Организация дистанционного наблюдения
• Проверка данных дистанционного наблюдения
• Наблюдение за распознаванием поведения
• Степень защиты
• Общая осведомленность защищающихся

Наблюдение вблизи на автомобиле

Наблюдение на автотранспортных средствах может проводиться с минимальным отрывом от целевой зоны и при этом давать требуемые знания. Атакующий может получить информацию о присутствии полиции и охраны, демографии, путях отхода, безопасной дистанции и даже о наилучших путях пешего наблюдения и фактической атаки. Кроме того, близость к дорогам, альтернативным целям и местоположениям служб быстрого реагирования может быть подтверждена атакующим, давая ему адекватное, почти полное понимание целевой области.
С точки зрения защищающегося зоркий глаз и хорошо подготовленные силы безопасности и полиции вместе с осведомленной общественностью могут быть самым важным фактором в том, состоится ли вообще атака.

Однако не заблуждайтесь: даже на расстоянии атакующие могут так сосредоточиться на получении информации, что выдадут свое присутствие, если защищающийся знает, что искать. Я указываю на это, потому что, как и во многих случаях с применением бомбомобиля против фиксированных целей, когда силы безопасности были больше сосредоточены на деятельности вокруг своего объекта, защищающиеся в состоянии сфокусировать наблюдение на транспортном средстве. Большинство атакующих, которые видят повышенную осведомленность защищающихся, выбирают другую цель.
Если атакующий не обнаружен после того, как он проведет наблюдение на автотранспортном средстве, способы планирования будут включать в себя еще большее приближение к целевой зоне, когда атакующий откажется от комфорта и безопасности транспортного средства и, если возможно, сделает ставку на прямое наблюдение за целью. С точки зрения защищающегося зоркий глаз и хорошо подготовленные силы безопасности и полиции вместе с осведомленной общественностью могут быть самым важным фактором в том, состоится ли вообще атака.

Пешее наблюдение на опасно близком расстоянии

Пешее наблюдение проводится атакующим на ближайшем расстоянии от цели и может уточнить значительную часть информации, которую атакующий хочет получить. Пешее наблюдение поможет определить угол и фокус внешних и внутренних камер. Также можно изучить планировку здания, которую невозможно найти в Интернете. В зависимости от типа атакующего наблюдение, выполненное у цели, проверяет или обнаруживает наиболее важные зоны и времена для атаки. Например, атакующие-воры могут не желать присутствия большого скопления людей. Для террористических атак все обстоит в точности наоборот. Также ими могут быть обнаружены критические активы и проверены уязвимости.
Заметки о цели — это не единственное, что касается наблюдения. Злоумышленник также может совершать постановочные атаки для определения темпа и времени нападения на цель или же создавать инциденты, с помощью которых будет проверяться скорость реакции служб безопасности и полиции, их местонахождение и прочая важная информация.
По своей сути пешее наблюдение позволяет нападающему собрать точную информацию, но это дорогого стоит. Такое же наблюдение позволяет защищающемуся выявить пути нападения и, если повезет, заметить атакующего до финального этапа планирования миссии. Опять же вы можете видеть параллели между перспективами нападающего и защищающегося, а также понимать то, как изучение мышления и фокуса атакующего в конечном итоге поможет выстроить лучшую возможную оборону.
Как я упоминал ранее в этой главе, поведение, социальная динамика и рутина внутри и вокруг цели не только говорят атакующему, какую одежду ему нужно будет надеть, но также сообщают ему данные о расовом разнообразии местного населения, о поведении людей, которое атакующему необходимо изучить, и о том, что не является нормальным в определенной области и вокруг нее. Затем злоумышленники могут подстраиваться под эти особенности, в то время как такое имитирование облегчает защищающимся использование конкретных идентификаторов для выявления плохих парней, поскольку люди, чуждые сообществу, никогда не смогут полностью вписаться в него, если они не поживут в нем какое-то время. Помните, что внимание к расе, моде, поведению не делает вас расистом, фанатиком или кем-то подобным. Досконально знать общество, в котором вы живете, работаете, молитесь или играете, — нормально и справедливо, и такой анализ вам нужно будет сделать, чтобы понять, кто представляет угрозу и кто не находится в определенном секторе вашей жизни.

Распознавание поведения

Ваш ежедневный распорядок

Места работы, образовательные и торговые центры, религиозные учреждения — все это примеры секторов, которые по-разному подвергались нападениям по всей территории Соединенных Штатов. Понимание статистики дает возможность принимать целевое мышление и применять его в любом месте повседневной жизни в дневное или ночное время.

Режим жизни вашей семьи

У взрослых, подростков и детей младшего возраста есть рутинные действия и перемещения, которые могут варьироваться в зависимости от того, где и в какое время они находятся. Угрозы могут быть специально нацелены на отдельных лиц и/или группы. Критические зоны и критические времена ребенка будут сильно отличаться от критических времен взрослого и даже подростка.
Как только вы определите критические зоны и критические времена, а также уязвимости и пути нападения, которые могут быть отслежены, вы сможете пройти через различные секторы жизни и посмотреть на них с точки зрения атакующего.
Зоны, в которых расположены учреждения, например, загружены пешеходным движением с 7.00 до 9.00, когда люди приходят на работу. Еще одно критическое время — с 11.00 до 13.00, когда обычно проходит обеденный перерыв в основных частях здания. Окончание рабочего дня, обычно между 17.00 и 18.00, знаменуется тем, что большинство людей будут сгруппированы в одной части здания, поскольку они покидают работу примерно в одно и то же время.
Многие из этих зон и времен у членов вашей семьи могут пересекаться — например, в таких местах, как торговые центры, школы и развлекательные заведения. Помните, что, когда я указываю на конкретные зоны, времена и уязвимости, я указываю, где находится угроза или существует путь нападения. Как я уже говорил несколько раз, атакующие и защищающиеся смотрят на мир очень схожим образом. Понимание этого облегчает переключение между перспективами атакующего и защищающегося, как только вам понадобится видеть ситуацию с той или иной стороны. Точно так же улучшится ваше распознавание поведения, и вы поймете, что является нормальным в каждой области вашей жизни и вокруг нее.


Специфическое распознавание поведения

Давайте взглянем на пример, над которым я работал, когда я был гостем шоу Джеральдо Риверы на Fox News вскоре после моего ухода из ФБР в 2013 году. Когда вы будете читать это исследование, подумайте о том, как семья, о которой идет речь, могла бы воспользоваться знанием, уже известным вам из этой книги. Если бы Андерсоны сделали для себя комплекс цели, они могли бы считать детей критическими активами и узнать, атакующего какого типа привлекли бы эти активы. Подумайте об этом: похититель Ханны Андерсон сделал домашнее задание на своей цели, прежде чем он медленно приблизился к ней, убил ее семью и похитил девушку.

Анализ поведения: похищение ханны андерсон

3 августа 2013 года шестнадцатилетняя Ханна Андерсон была похищена сорокалетним Джеймсом Эверетом Ли ДиМаджо-младшим, близким другом семьи, вскоре после того, как он убил мать и брата Ханны, Кристину и Этана, а также собаку семьи, Кали. Тела членов семьи были обнаружены на пепелище дома ДиМаджо, который он сжег, прежде чем скрылся с Ханной. В течение недели власти искали Ханну, а 7 августа она и ДиМаджо были замечены двумя очень известными людьми во время прогулки на лошадях в Каскаде, штат Айдахо. Три дня спустя, 10 августа, агенты ФБР, направленные Командой спасения заложников, убили ДиМаджо в перестрелке возле его лагеря и спасли Ханну.
Хотя эта история важна во многих отношениях, нужно понять, что, согласно сообщениям, ДиМаджо демонстрировал типичное поведение педофила. К сожалению, для семьи Андерсон (как в случае с большинством людей) истинная природа педофилов и их хитрые и терпеливые тактики не привлекают внимания, потому что люди не учитывают распространенность атакующих такого типа — умелых манипуляторов людьми.
По сравнению с большинством случаев нападения, рассмотренных в этой книге, педофилы, как правило, не спешат с похищением ребенка и не убивают в приступе ярости. Хотя это иногда и является результатом похищения, педофилы часто располагают к себе семью через социальные средства, такие как религиозные учреждения или хобби. После того как педофил станет вхож в семью, он будет медленно использовать свои методы, чтобы завоевать доверие и время, которое он может провести наедине с ребенком-целью. Хороший способ понять этот процесс завоевания доверия и приближения к намеченной цели — рассмотреть тактику оперативника разведки, который вербует шпионов в других странах в сравнении с тактикой оператора специальных сил, который выполняет миссии прямого действия. Оба они могут считаться атакующими по-своему, а в некоторых случаях (т. е. в создании и развитии комплекса цели) их миссии могут время от времени иметь много общего. Однако конечная игра команды прямого действия заключается в том, чтобы войти, атаковать и выйти, тогда как оперативник разведки может использовать «источник» для выполнения длительных манипуляционных операций с задачей не быть обнаруженным.
Точно так же, чтобы узнать, кто, почему, где, когда и как может войти в ваше окружение, пытаясь медленно атаковать вашего ребенка, вы должны понять их мышление, типичную тактику и техники. Даже краткий поиск в Интернете сведений о типичной тактике педофила может значительно увеличить вашу способность и способность ваших детей выявлять подозрительное поведение. Как ФБР и ЦРУ выслеживают агентов иностранных разведок в Соединенных Штатах? Они изучают известные тактики шпионского искусства, которые обычно используются в мире разведки, и применяют эти знания, рассматривая себя как цель. Используя этот угол зрения, они определяют, где находятся их уязвимости и как они могут быть использованы, что позволяет развивать оборонительную тактику для противостояния любым тайным операциям. Именно так вы готовите свою семью к возможному вторжению педофила или любого другого, кто атакует с помощью незаметных глазу манипуляций.
Еще один интересный факт, который мы должны указать в отношении дела Ханны Андерсон: похищение было совершено в годовщину смерти отца подозреваемого, Джеймса Эверета ДиМаджо-старшего, который совершил самоубийство ровно за восемнадцать лет до этого, 10 августа 1995 года, после обвинений в попытках похищения шестнадцатилетней дочери своей бывшей подруги в 1988 году.
Даже краткий поиск в Интернете сведений о типичной тактике педофила может значительно увеличить вашу способность и способность ваших детей выявлять подозрительное поведение.

Никто никогда не задумывался о том, что случай с отцом ДиМаджо был связан с датой похищения Ханны Андерсон. Тем не менее стало ясно, что, подобно террористам и другим «хищникам», атакующие могут быть затронуты или мотивированы предыдущими действиями окружающих, и, по сути, они повторяют смертельные действия в связи с датами предыдущих атак.
Как вы можете понять из случая с Ханной Андерсон, узнавание поведения — это в основном упражнение на понимание истории того, что является нормальным в конкретной области или типичным поведением конкретного типа атакующего.
Хотя профилирование поведения является одной из лучших защит против атаки, оно часто неверно истолковывается как одна из самых противоречивых тактик. Поскольку анализ поведения постоянно политизируется и переименовывается в профилирование, люди и агентства неохотно используют их полезность. Однако если все в каком-либо сообществе выглядят и одеваются одинаково, основываясь на расовом разнообразии населения и последней моде, преступники сделают все возможное, чтобы имитировать это окружение и набирать людей, которые соответствуют тем или иным конкретным привычным критериям этого местоположения. Если это так, защищающиеся должны быть в состоянии сделать то же самое, не опасаясь быть обвиненными в предрассудках. Поскольку террористы всего мира уже доказали свои способности в планировании успешных миссий, щитом для своих действий они будут как можно чаще использовать политкорректность. Так думают атакующие, и именно так они максимально используют систему при проведении предварительного наблюдения.
Фактический анализ поведения выходит за рамки расы, пола и одежды. Люди, которые делают что-то неправильно, изначально подают поведенческие сигналы, которые не соответствуют нормальным действиям. Это связано с тем, что практически невозможно получить точную информацию о человеке, месте или объекте, не делая шаг вперед и не собирая эту информацию открыто. Не многие люди обучены совершать гнусные поступки, не подавая при этом сигналов о своих преступных замыслах.
Люди, которые делают что-то неправильно, изначально подают поведенческие сигналы, которые не соответствуют нормальным действиям.

Анализ поведения не требует ученой степени по психологии, и вам не нужно быть опытным сотрудником правоохранительных органов. Просто обращая пристальное внимание на то, что типично в повседневной жизни и вокруг нее, вы обретете достаточно знаний для выявления ненормального поведения. Чтобы стать опытным в анализе поступков, попробуйте присмотреться к этим четырем категориям поведения:

• Обычные шаблоны поведения
• Обычное место для конкретного поведения
• Обычная продолжительность поведения
• Навязчивость поведения
Анализ поведения включает в себя анализ изменения нормального поведения от места к месту. Люди в торговом центре действуют по-другому, нежели в церкви. Взрослые действуют по-разному на бейсбольном матче и в школе или около нее. Взрослые, забирающие детей из этих школ, действуют иначе, чем учителя и сотрудники. Каждое место рисует собственную картину того, что для него нормально, а что выходит за рамки.
Аналогичный пример: рядом со школами часто располагаются остановки общественного транспорта. Нормальное поведение позволит человеку ждать автобус до тридцати минут. Обнаружить человека, находящегося на этой же автобусной остановке в течение трех-пяти часов и тратящего много времени на разглядывание детских площадок, — ненормально. Однако, поскольку на остановке общественного транспорта не считается странным поведением сидеть и ждать, большинство людей не обратили бы внимания на человека, который находится там в течение длительного периода времени.
Навязчивое поведение, вероятно, является наименее распространенным, но самым ярким поведением, которое кричит о проблемах. В девяноста девяти процентах случаев попыток получить доступ к закрытому месту или к такому, где написано «нет входа» или «запасный выход», ситуация выходит за рамки нормального поведения. Независимо от того, относится ли этот высокий процент к жилым помещениям (мы все забывали свои ключи хотя бы один раз в нашей жизни), вы, когда видите, что кто-то пытается войти, не используя ключ для двери, не должны предполагать, что это жилец. Навязчивое поведение, как говорит его собственное имя, навязчиво и, следовательно, является ненормальным поведением и должно быть отмечено.

Заполнение комплексов цели

Это в основном все, что вам нужно знать о создании комплекса атаки с прицелом на вас и ваше окружение. Если вы берете каждый сектор своей жизни и систематически просматриваете критические аспекты и истории нападений (учитывая все атаки, упомянутые в главе 2), вы будете более осведомлены о способах избегания атаки, и, поскольку я помогу вам понять следующие главы, вы выживете с большей вероятностью, если когда-нибудь столкнетесь с реалиями неизбежного насильственного нападения.
Но создание комплекса цели — это только половина метода Атаки и Защиты. Теперь вам нужно снова перевоплотиться в защищающегося, чтобы вы могли рассмотреть его позицию и понять, что он так же силен, как и атакующий. Скорее всего, вы никогда не станете атакующим, потому что все ваши действия будут направлены на то, чтобы строить оборону и думать наперед и, когда придет время для защиты, быть готовым к реагированию даже ответным насильственным действием!


Часть III. Защищающийся


Теперь, когда мы завершили комплекс цели и узнали, как думают атакующие и как они исследуют вашу жизнь для получения ответов в целевом уравнении атаки, вы видите, как накопленная информация может использоваться атакующим или защищающимся.
Информация может быть общей или конкретной, ее можно собирать удаленно, сидя за компьютером, или на месте, с помощью транспортного средства или пешком. Вся эта информация в конечном итоге помогает злоумышленнику определить, где, когда и как лучше всего атаковать, и именно тут вы и можете переключиться и начать искать способы укрепления вашей собственной защиты.
Забавный факт: многие из тех, кто смотрел ужастики о старых домах и/или страшных клоунах, на самом деле подсознательно создали СОП избегания как старых домов, так и клоунов.

Хотите — верьте, хотите — нет, но то, что вы видели скомпилированным до сих пор с использованием мышления атакующего, используют и специалисты по информационной безопасности для разработки надлежащей защитной стратегии. Вам не нужно регистрировать дополнительную информацию или создавать специальные диаграммы. Если вы гражданское лицо, то все, что вам нужно сделать, это установить стандарты для уменьшения или устранения вашей незащищенности для критических зон и времен и установить стандартные операционные процедуры (СОП) для действий в тех областях, которых вы не можете избежать, но которые могут быть критическими. Когда я предлагаю вам потратить время на запись этих СОП для вашей семьи (и тем самым обеспечить им полную осведомленность), я понимаю, что многие люди, молодые и старые, просто не будут тратить время на разработку СОП даже ради собственной безопасности. Забавный факт: многие из тех, кто смотрел ужастики о старых домах и/или страшных клоунах, на самом деле подсознательно создали СОП избегания как старых домов, так и клоунов. Поэтому при представлении результатов вашего комплекса цели семье, друзьям и коллегам убедитесь, что вы учли возможность неготовности. Как вы, вероятно, обратили внимание, я не боюсь пугающей тактики, когда это необходимо. Однако наиболее важной частью этого метода является визуализация атаки, которую мы сделали. Если вы можете обеспечить людей достаточными подробностями о том, кто, почему, где, когда и как может напасть, они будут визуализировать то, что вы им рассказываете, и так у всех вас появится возможность избежать атаки.

Ковка

Оттачивание оборонительных способностей и переключение между противоположными мышлениями аналогично созданию древних мечей. Например, самурайские мечи нагревались и осаживались сотни раз, прежде чем они были заточены как бритвенно-острое оружие, которым можно было бы разрезать человека пополам одним мощным и точным взмахом. Снова и снова мастер-кузнец нагревает, осаживает, бьет, а потом и охлаждает сталь, но только затем, чтобы повторить процесс. Это называется ковкой. Такой же принцип применяется для создания вашей защиты: постоянно работайте, оценивайте и совершенствуйте свои планы, пока у вас не будет твердого результата. Такая ковка защиты позволяет становиться все сильнее и сильнее, и когда это необходимо, определять, что работает, а что нет, а также позволяет распознавать уязвимости, которые могут быть созданы при внедрении новых средств защиты. Да, это так: новая защита часто создает новые критические зоны и критические времена, уязвимости и даже новые пути нападения.

Глава 6. Как мыслит защищающийся

В «морских котиках» меня обучали как атакующего, использующего нетрадиционные тактики и мышление. Я знал, что если бы я следил за мишенью и меня заметили, я бы или ушел и вернулся на следующий день, чтобы атаковать, или оставил бы эту тактику миссии вовсе и мы начали бы искать альтернативный метод или цель для достижения такого же результата. Мы принимали эти решения на основе многолетних испытаний и боевых миссий, которые определили, на что нацелены наши стандартные операционные процедуры (СОП).
Подобно «морским котикам» и другим подразделениям специальных сил, которые используют разведку стандартных операционных процедур противника для использования пробелов в их осведомленности и безопасности, я, будучи специальным агентом ФБР, отвечающим за оценку угроз, использовал такое атакующее мышление, которое помогает выявить пробелы в безопасности, невидимые для многих других представителей правоохранительных органов, потому что у них нет знаний или опыта использования нетрадиционного мышления.
Поскольку я поклялся защищать секретную информацию, с которой мне было поручено работать в различных агентствах и программах, я могу только отрывочно рассказать о сделанном мной в ФБР. Однако, не разглашая никаких подробностей о том, как я использовал свою технику Атаки и Защиты, я могу сказать вам, что она дала мне большое представление о многочисленных случаях, в том числе и о моем предсказании того, что исламист припаркует бомбомобиль на Таймс-сквер рядом с отелем «Марриотт», за год до того, как Фейзал Шахзад сделает это 1 мая 2010 года. В субботу вечером Шахзад припарковал свой недавно приобретенный Nissan Pathfinder 1993 года на боковой улице рядом с отелем «Марриотт» и неподалеку от театра, в котором множество зрителей смотрели в это время мюзикл «Король Лев». Я был вторым специальным агентом ФБР на месте, и я немедленно начал подавать информацию в Целевую группу по борьбе с терроризмом ФБР, одновременно координируя наши реагирующие активы.
Все время, когда я находился там в ту ночь и вечером, мне хотелось кричать: «Я же говорил вам об этом!» Бомбомобиль разместили именно там, где я и предсказывал, и именно те люди, на которых я указывал ранее. Как я пришел к такому выводу за год до происшествия? Как и многие другие специалисты, которые проводили оценки угроз в Нью-Йорке и его пригородах, я смотрел на мир с точки зрения атакующего. Однако отличие моих оценок угроз заключалось в том, что я уделял пристальное внимание меняющимся тактикам исламских террористов за рубежом, а также конкретным навязчивым идеям, которые продолжали всплывать и создавать шаблоны, недооцененные большинством людей. Начался сдвиг от крупных нападений, таких как «9/11», до взрывов бомбомобилей и перестрелок на Ближнем Востоке. Большинство специалистов признали этот сдвиг. А ситуация с «Марриоттом» не была исключением, ведь время от времени подобные атаки на эти отели проводились за рубежом.
Когда я смотрел на развивающуюся тактику «убивай меньше, публикуй больше», я не представлял лучшего места для атаки, чем Таймс-сквер, и когда я объединил это с нацеливанием на «Марриотт», я начал видеть картину атаки развернуто. Благодаря моему опыту и технике Атаки и Защиты я знал о существовании высокой возможности того, что люди, совершающие нападения на США, могут выбирать оживленные перекрестки — и именно на таком Фейзал Шахзад и припарковал свою 250-фунтовую бомбу, которая, к счастью, не взорвалась.
Фейзал Шахзад действительно преуспел во многих отношениях, хотя его атака и сорвалась из-за ошибок в шагах, которые он предпринял для создания бомбы. Несмотря на то, что он, возможно, ошибся в классе взрывчатых веществ, которым снабдили его кураторы атаки, он не потерпел неудачу при совершении наблюдения, выборе цели и транспортного средства, которое не привлекало внимания; если бы бомба взорвалась, он, возможно, смог бы сбежать. К счастью для нас, его бомба не сработала, давая сотрудникам Объединенной группы по борьбе с терроризмом ключи к расследованию, необходимые для быстрого поиска продавца автомобиля, что привело к захвату злоумышленника, как только он сел в самолет, готовясь покинуть страну.
Хотя мы любим превращать провалившиеся теракты в победные реляции, инцидент с Фейзалом Шахзадом не следует считать полным триумфом. На самом деле победа заключается в работе следователей ФБР и детективов полиции Нью-Йорка, которые нашли террориста после атаки. Идентификация Фейзала Шахзада перед атакой провалилась, что во многом объясняется плохими политическими решениями и старыми стандартными операционными процедурами (СОП).
Чтобы жить беззаботной жизнью, вы либо должны находиться в невежественном ступоре, либо разработать стандартные операционные процедуры для структурирования своей осведомленности. В противном случае вы — легкая добыча для плохих парней со всеми их мотивами для атак.

Если вы мэр, вы должны спросить начальника полиции: «Каковы наши СОП?» Если вы менеджер объекта, вы должны спросить своего директора по безопасности: «Каковы наши СОП?» Если вы человек с семьей или без нее, вы должны спросить себя: «Каковы мои СОП?» Вероятно, вы понимаете, что я пытаюсь привести термин «стандартные операционные процедуры» к вам домой? Чтобы жить беззаботной жизнью, вы либо должны находиться в невежественном ступоре, либо разработать стандартные операционные процедуры для структурирования своей осведомленности. В противном случае вы — легкая добыча для плохих парней со всеми их мотивами для атак.
Взглянув на себя и свое окружение с точки зрения атакующего, вы обнаружите завершенную на 90 процентов технику защиты от возможных атак, которая позволит реагировать осмысленно, если вы попадете в неправильное место в неподходящее время. В следующий раз, когда вы окажетесь в продуктовом магазине и увидите свежую рыбу на прилавке, вспомните, что 75 процентов нашей планеты покрыто водой. У этих рыб были миллионы квадратных миль, чтобы плавать и жить, но они оказались в неправильном месте в неподходящее время. Не будьте рыбой! Атлеты, которые получили ранения при взрыве на финише Бостонского марафона в 2013 году, пробежали 26,2 мили, чтобы пострадать именно там, где их ждала бомба террористов. Всегда будьте в курсе, знайте ваши критические зоны, критические времена, уязвимости и пути нападения на вас.
Независимо от того, понимаете вы это или нет, вы уже усвоили достаточно знаний для защиты, поскольку, читая эту книгу, вы переключаетесь между мышлениями атакующего и защищающегося. У вас также есть понимание того, насколько хорошо вы можете построить защиту, зная, кто, почему, где, когда и как может провести атаку против вас или того, что находится рядом с вами. Не понимать окружающую обстановку и не иметь плана реагирования — это на самом деле две разные ситуации, но обе основаны на недостаточном понимании комплекса цели, который атакующий будет создавать.
Помните: я не просто играю роль эксперта, который много знает о безопасности, как это делают сегодня многие люди. Мой многолетний опыт дал мне мышление, которое позволяет смотреть на ситуации не только как атакующему, но с точки зрения тактики целеполагания. Я радуюсь достижению своего успеха на арене специальных операций и последующему восхождению по карьерной лестнице в высшее правоохранительное агентство в мире.
Почему я указываю на свое резюме и повторяю про глубину и направление моего опыта? Потому что я хочу, чтобы вы поняли: несмотря на все годы моего углубленного обучения и работы, мне, для того чтобы эффективно атаковать вас, достаточно было бы узнать лишь то, что вы уже знаете о своем окружении. Правильно: вы держите в руках ключ к своей собственной защите. Независимо от того, насколько опытным, жестким или авторитетным экспертом по безопасности или атакующим может быть злоумышленник, он должен получить знания, которые у вас, защищающегося, уже есть. С точки зрения целеполагания мне гораздо легче и дешевле показать, как понимать знания о себе, чем вам — платить «эксперту» за его «крышу».
Как мы обсуждали, знание того, где, когда и как может произойти нападение, — это результат хорошо разработанного комплекса атаки, итога сбора информации, необходимой злоумышленнику для эффективного планирования. Чтобы установить и проверить защиту, вам нужно освоить технику переключения между мышлением атакующего и защищающегося, оценивающим реальность и эффективность оборонительных идей.
Все то, что мы сделали до сих пор, может быть достигнуто без единого доллара. Время и внимание к деталям — ваши самые главные инвестиции. Наличие преимущества понимания и умения видеть суть позволит вам как физическому лицу, компании или государственному органу (например, городу, штату или федеральному агентству) не только контролировать свой бюджет безопасности, но и на самом деле развить понимание ваших критических зон, критических времен, уязвимостей и путей нападения лучше, чем это делают многие из так называемых «экспертов по безопасности».
Я знаю, что в это трудно поверить, но многие ответственные за создание национальной обороны Соединенных Штатов не обучены нетрадиционному мышлению. Однажды я подвергся жесткой критике старшего специального агента ФБР, который, срываясь на крик, доводил до меня, что я слишком много думаю вне рамок. Его точные слова: «Знаешь, в чем твоя проблема? Девяносто процентов идей, которые выдвигаешь, находятся вне рамок! Но здесь ФБР, и 90 процентов того, что мы делаем, находится внутри рамок». Сам не зная того, этот агент сделал один из самых больших комплиментов моей карьере и подтвердил, что именно эффективный атакующий и защищающийся вместе — это все, что необходимо. (Спасибо, Бенни.)
Благодаря этому новому навыку вы, оказавшись на месте атакующего, сможете быстро определить все свои критические аспекты и разработать действия для такого ответа, который будет быстрее, точнее и который, возможно, спасет вашу жизнь и жизнь тех, кого вы любите.
Простота — это ключ, и вы должны понимать, что вам не нужно усложнять процесс, сосредотачиваясь на том, что могут сказать другие, и на том, что не является целью. Вы не планируете какую-либо конкретную миссию атаки, как «морские котики», поэтому вам не нужно заходить так далеко в комплекс атаки, чтобы понять критические аспекты каждого сектора вашей жизни. Однако, изучая сценарии в следующих главах, вы начнете оттачивать навыки, необходимые для того, чтобы увидеть мир сквозь призму уязвимых зон и критических аспектов. По сути, чем лучше вы понимаете несколько несложных приемов, тем быстрее вы можете переключаться между атакующим и защищающимся.
Простота — это ключ, и вы должны понимать, что вам не нужно усложнять процесс, сосредотачиваясь на том, что могут сказать другие, и на том, что не является целью.

Важно помнить, что чем больше вы играете в эту игру, тем быстрее вы станете распознавать вероятность нападения, во время которого вы будете подготовлены действовать, а не просто реагировать. Но прежде всего вы должны начать с мышления атакующего.

Защитное состояние разума

Во время консультаций с клиентами, которые владели несколькими отелями, мы обсуждали рост преступности в их отелях и поблизости, причем одна гостиница сообщала о большом количестве ограблений и краж со взломом в окрестностях. Эти отели были в очень уважаемых и обладающих хорошей репутацией районах, но владелец боялся, что рост преступности уже сказывается на количестве посетителей. После того как мы обсудили эти вопросы, я провел хозяину и нескольким его менеджерам тренинг по вопросам осведомленности. После проведения примерно четверти курса обучения я попросил менеджеров выбрать одного человека из каждого отдела, чтобы они присоединились к обсуждению. По мере продолжения обсуждения я кратко рассмотрел концепции критических зон, критических времен, уязвимостей и путей нападения.
Когда группа поняла эти простые концепции, мы рассмотрели информацию, которую смогли найти в Интернете, и провели базовое дистанционное наблюдение; это позволило нам увидеть, что именно другие могут использовать для планирования нападений преступного характера. После этого мы все прошлись по периметру отеля, по очереди обозначая то, где и как преступники могли бы попасть в отель и провести атаки. После экскурсии по периметру и короткой прогулки по отелю мы вернулись в конференц-зал и взяли на себя роль плохих парней, обсуждая, где мы могли бы эффективно проводить наблюдение, когда это наблюдение дало бы лучшие результаты, и как наблюдение помогло бы нам предсказать уязвимые зоны, прежде чем приступить к ограблению. Затем мы обсудили, где расположено лучшее место для взлома помещения.
Наконец, мы взяли результаты обсуждения, наметили их на сложной диаграмме и переключились на роль защищающихся. Используя идеи, которые мы высказывали в ходе группового обсуждения, мы получили уникальное представление о том, как каждый человек вносит свой вклад. Носильщики видели ситуацию по-другому, нежели обслуживающий персонал. Менеджеры — по-другому, чем завхозы, а ночной аудитор — не так, как все остальные! Эти уникальные взгляды помогли нам обнаружить и полностью понять различные уязвимости отеля.
Примерно через час, обсудив различные способы защиты собственности от преступников, мы договорились о трех основных тактических оборонительных средствах.
Во-первых, вместо того чтобы снимать камерами важные зоны, например в вестибюле, мы повернули их в сторону путей нападения, которыми мог бы воспользоваться атакующий. Эти пути были также тем направлением, с которого скорее всего будет вестись наблюдение: это дало нам первичный и вторичный шансы заметить подозрительных людей.
Во-вторых, мы поняли, что двери этого массивного комплекса имеют карт-ридеры, позволяющие клиентам круглые сутки входить в места, расположенные ближе к их комнатам. В ответ на возможные угрозы отель стал выключать их после наступления темноты и разместил над дверями надпись: «Для вашей безопасности все посетители должны входить через главный вход после наступления темноты. Благодарим вас за понимание». Это устранило возможность того, что преступники смогут представлять себя как еще одного гостя и «прикрепиться» к тому входу, дверь которого сканировалась клиентом. Днем криминальная активность в этом районе была низкой, потому что охрана уделяла внимание гостям и сотрудникам, приходящим и уходящим, но двери считались очень важными зонами в ночное время. И таким образом уровень этой критичности был уменьшен.
В-третьих, был проведен опрос среди сотрудников, который выявил, что половина персонала курила. Зона, расположенная в задней части гостиничного комплекса, считалась местом для курения. Часто сотрудники брали перерывы, вне зависимости от того, курили они или нет. Поскольку бюджет не позволял нанимать еще больше сотрудников службы безопасности, мы установили в этом месте будку охраны, и люди из числа персонала отеля должны были ходить неподалеку, пока они курили или просто отдыхали. Этим сотрудникам рассказали о критических зонах и о подходах, которые преступник мог бы использовать, чтобы попасть на объект. Вместо того чтобы просто бродить, сотрудникам было поручено смотреть в направлении путей нападения во время прогулок. Это позволило обеспечить почти непрерывный патруль, во время которого пути подхода преступника постоянно находились под наблюдением. И, как мы обсуждали, большинство людей с гнусными намерениями выбирают другую цель, если они считают, что осведомленность вокруг места их интереса слишком велика.
В результате этих трех простых изменений во всех отелях компании-клиента кражи практически прекратились. Поскольку для всех сотрудников провели небольшую тренировку по повышению осведомленности, они стали более внимательными не только на перекурах, но и в течение всего дня, отправляясь по своим обычным делам. Руководство, которое тренировалось вместе с персоналом, начало принимать вопросы сотрудников более серьезно, что, в свою очередь, заряжало персонал, поскольку они чувствовали доверие. Это был невероятный круг осведомленности и профессионализма, который позволил создать более безопасную среду и усложнить проникновение преступников на объект.
В отличие от недостаточной осведомленности в крупной компании, человек как личность должен также осознать, что он является хозяином своей собственной Родины и что он держит ключ к безопасности, который состоит из информации о критических зонах, критических временах, уязвимостях и путях нападения.

Столь же впечатляющим было количество вернувшихся клиентов — их притягивало ощущение безопасности и профессионализма, которое они испытывали в этих отелях. Мало того что три таких простых изменения стали настоящим проактивным вкладом в обеспечение безопасности, но, в конце концов, они действительно принесли пользу компании.
В отличие от недостаточной осведомленности в крупной компании, человек как личность должен также осознать, что он является хозяином своей собственной Родины и что он держит ключ к безопасности, который состоит из информации о критических зонах, критических временах, уязвимостях и путях нападения.
На этом индивидуальном и местном уровнях большинство людей совершают ту же ошибку, веря или притворяясь, что они очень осведомлены и понимают, кто, где, когда и как может на них напасть. Как вы увидите чуть ниже, в истории, рассказанной мне другом жертвы, ложное чувство безопасности уходит корнями в самоуспокоение. Прочитав эту историю, подумайте о систематическом мышлении, которое атакующие использовали бы для выбора цели, местоположения атаки и путей отступления. Вы увидите, что они в основном создавали бы комплекс цели. Хотя жертва, возможно, и выбирается случайным образом, эта игра не является случайной, поскольку те личности или группы, которые сознательно наносят удар по ничего не подозревающим людям ради острых ощущений, скорее всего будут иметь расписание и план.
Кроме того, когда вы будете читать эту историю, помните, что она не выдуманная. Это действительно случилось с человеком, и представьте, что произошло бы, если бы на его месте оказались вы или кто-то из ваших близких. Как можно было этого избежать? Были ли предсказуемы типы нападений, местонахождение и время атаки, национальность или раса потенциального атакующего, его мотивация для нападения и пути подхода? Ответ — да. Помните, что эта книга не является ни дискриминационной, ни политически корректной публикацией. Это реальность, и когда я задаю вопрос «Можете ли вы предсказать национальность или расу атакующего?», то он вытекает из статистики и знания местности, а не из предрассудков.
Как я уже говорил, когда вы строите комплекс цели для себя, вы должны учитывать всю информацию и оставлять в стороне политическое и социальное давление, игнорировать статистику правонарушений, заключающихся в преднамеренном упоминании расы, места, а также других собранных фактов. У меня нет цели спасти вас от сети атакующих посредством оскорбления людей, которые скорее всего не окажутся рядом. Я даю вам это понимание, чтобы научить вас, как сохранить свою жизнь независимо от цвета кожи, пола, сексуальной ориентации или любой другой уникальной характеристики. Когда вы перейдете к следующей части этой книги, я расскажу о характеристиках целеполагания более подробно, поэтому всегда помните, что эта книга призвана дать всем возможность действительно повысить вероятность избежать смерти при нападении или серьезных телесных повреждений.

Игра в нокаут

Нередко появляются сообщения о людях, которые становятся жертвами жестокой причуды, называемой «игрой в нокаут». Варварски и жестоко, как это происходит при нападении диких собак, группы молодых людей преследуют незнакомую жертву, пытаются свалить ее одним ударом, а затем просто убегают. Поскольку большинство людей считает, что вероятность нападения подобна выигрышу в лотерее, их осведомленность против любой атаки является прогнозируемо низкой. Но, как я всегда говорю о лотерее скептикам, кто-то в итоге выигрывает, и ваши шансы на выигрыш так же велики, как и у кого-либо.
Однажды мужчина средних лет ждал поезда на одной из многочисленных станций метро в Нью-Йорке. Несмотря на то что он ездил на этом поезде каждый день и, как правило, стоял в том же месте в конце платформы, мужчина случайно оказался в углу, где впоследствии и был оглушен и жестоко избит, перед тем как банда нападавших сбежала. К сожалению, мы можем с уверенностью сказать, что отсутствие понимания его привычного окружения и незнание возможности или типов атак, которые могут произойти на станции метро в Нью-Йорке, были самыми значительными факторами, неосознанно изолирующими жертву в уязвимом месте, где нападения случались и раньше.
Поскольку большинство людей считает, что вероятность нападения подобна выигрышу в лотерее, их осведомленность против любой атаки является прогнозируемо низкой. Но, как я всегда говорю о лотерее скептикам, кто-то в итоге выигрывает, и ваши шансы на выигрыш так же велики, как и у кого-либо.

Этот случай — показатель второй по величине ошибки в осведомленности сотрудников службы безопасности, правоохранительных органов, военных и граждан. Просто думать, что вы в безопасности, и полагаться на уверенность, а не на доказательство — это самая большая уязвимость, которую всегда ищут плохие парни.
На этом этапе прочтения книги вы должны начать понимать, как атакующие выбирают цели и то, что их планы обычно включают больше задач, чем просто поиск жертвы. Вы также должны понимать то, как много внимания уделяют атакующие критическим зонам, временам, уязвимостям и путям нападения, которые они могут использовать. Возьмем, к примеру, атакующих в описанном выше примере «игры в нокаут».
Они поняли, что конец платформы метро — лучшее место для того, чтобы нокаутировать кого-то, потому что жертва не может убежать, и камеры, вероятно, не идентифицируют их действия, если атакующие оттеснят жертву к концу платформы. Нападавшие выбрали время, когда было не слишком людно, поэтому их акция могла остаться незамеченной, и они скорее всего заранее определили пути отхода на основе знакомства с местностью. А теперь представьте себе, если нападавших поддержат государство-изгой или идеологическая держава, которая хочет напасть на ваш город и убить как можно больше людей. Представьте, насколько детальным их план атаки мог бы быть, и подумайте, какие уязвимости они сочтут полезными.

Барьер от лжеэкспертов и сбоев в защите

Истинная защита, как вы, вероятно, теперь понимаете, основана не на большом бюджете и экспертных мнениях, а на принятии мантры «Я не хочу жить в страхе». Жить в состоянии отрешенности или эгоизма — опасно и глупо. В период с 2002 по 2005 год я работал специалистом по безопасности для компании под названием AMTI, которой управляли бывшие члены ВМС США, спецназа, армейские рейнджеры, морпехи, спецслужбы ВВС и бойцы береговой охраны. Там мне посчастливилось стать частью двух очень успешных программ Департамента внутренней безопасности.
Программа «Визит помощи» привлекла ряд бывших военнослужащих для выявления и посещения различных частных секторов нашей национальной инфраструктуры, которые были определены как легкие цели. Команды операторов (так называемые штурмовые силы) были назначены на небоскребы, специальные мероприятия, торговые центры, религиозные объекты, стадионы, концертные площадки и другие тщательно отобранные места, с тем чтобы они могли буквально взять объект или событие под прицел с точки зрения атакующего. После этого команда провела брифинги, чтобы наши отчеты о последующих действиях могли использоваться на местах для повышения безопасности или, как это часто бывает, создания надлежащей защиты.
Безопасность была последней темой в большинстве секторов, которые мы исследовали, ведь организаторы считали правоохранительные органы своим основным гарантом безопасности, и мысль о трате денег на то, чего те не могли предсказать, казалась им смешной.
Я начал понимать, что самая распространенная причина отсутствия безопасности — финансовая, а вторая по распространенности причина — эгоизм. Я обнаружил финансовые барьеры, поскольку большинство организаций, с которыми мы работали, имели ограниченный бюджет, основанный на их бизнес-прогнозах. Те же трудности с финансированием имели место во всех религиозных учреждениях, бюджеты которых были основаны на сборах и пожертвованиях, ограничивающих расходы по всем направлениям. Но я снова и снова удивлялся деградации системы безопасности в стране из-за эгоизма менеджеров, начальников полиции, мэров, губернаторов, членов Конгресса и Сената и даже Канцелярии президента Соединенных Штатов. Мое удивление еще больше усилилось после того, что я увидел в Службе авиационных маршалов, а затем при работе специальным агентом ФБР в нью-йоркском офисе.
В тех зонах, которые мы исследовали, нам встречались отдельные руководители, которые не были одержимы эгоизмом и закономерно спрашивали себя, как можно исправить систему безопасности, восполнив пробелы, которые они теперь понимали. Первое, что мы порекомендовали, — это информировать всех сотрудников, разделяя информацию на критические зоны, критические времена, уязвимости и пути нападения. Мы предложили научить сотрудников уделять пристальное внимание поведению и определять, что является нормальным, а что выходит за рамки, и если у них есть такие технологии, как камеры наблюдения, обсудить их наиболее эффективное использование, ориентируясь на критические зоны для распознавания любого человека, ведущего себя странно, и предупредить компанию в случае осуществления злоумышленником предварительного наблюдения.
Я начал понимать, что самая распространенная причина отсутствия безопасности — финансовая, а вторая по распространенности причина — эгоизм.

В каждом посещаемом нами месте самое большое внимание мы обращали на то, что атакующий будет стремиться получить базовые знания об объектах: текущие меры безопасности, сменный характер работы, доступ к критической зоне и т. д., — и, как мы надеялись, владельцы объекта уделят внимание внешним признакам, которые обнаруживают уникальные уязвимости объекта. К сожалению, насколько я мог судить, несмотря на реализацию нескольких предложений, уровень осведомленности не увеличивался.
Второй проект, над которым я работал в AMTI, — это программа развития осведомленности у легких целей. Мне была предоставлена возможность запуска программы, которая по большому счету стала серьезно нацеленной на частный и государственный секторы Соединенных Штатов, с тем, чтобы они могли подготовиться к последствиям атаки. В принципе курс был разработан пожарными и службами быстрого реагирования, которые не понимали его истинный потенциал. Они достучались до многих людей, но не инструктировали их о наиболее важной части обеспечения безопасности нашей нации: определение того, почему они могут стать мишенью, где, когда и как их можно атаковать.
Сразу же увидев необходимость корректировки этого курса, я начал вносить изменения, доводя то, что мы разработали в программе «Визит помощи», до следующего уровня. Вам знакома фраза: «Легче вымолить прощение, чем разрешение». Ну, это именно то, что я и сделал. Я расширил горизонты того, что мы называем «политкорректностью».
Программа «Визит помощи» и курс развития осведомленности находились под президентским контролем, поэтому количество участников и секторов, в которых мы преподавали, внимательно отслеживалось. Как-то на занятиях присутствовала заместитель министра образования (забыл, как ее зовут), когда я преподавал его в городе Фэрфакс, штат Виргиния. Я был в восторге от посещения курса человеком с сильным влиянием; однако этот энтузиазм быстро прошел, когда она в своем письме пожаловалась, что наш курс учил людей становиться атакующими, был разработан больше для военных, и поэтому непригоден для гражданского населения.
Теперь я не могу вспомнить точные слова из этого письма, но я точно помню, что в нем было несколько грамматических ошибок, в том числе — безграмотное написание слов. Тогда я понял: мой первый опыт общения с чиновником показал, что многие люди на руководящих должностях ничего не знают о том, что критикуют, и лишь немногим больше, чем ничего — о специальности, в которой они претендуют на роль эксперта. Поскольку я ушел из «морских котиков» всего за несколько лет до этого, мой единственный опыт работы с таким видом бюрократической некомпетентности относился ко времени работы в Службе авиационных маршалов, где правил эгоизм, а здравый смысл и рассуждения были в дефиците.
Позднее я увидел еще большую некомпетентность в руководстве ФБР, и прежде всего — в наших основных средствах массовой информации, где политические зануды и «эксперты», несмотря на отсутствие опыта, понимания или знаний, выступали без какой-либо конкуренции. Что касается СМИ, то общественность нередко настраивается на сообщение о терроризме в новостях и в зависимости от ситуации видит на экране журналиста, политика или бывшего высокопоставленного официального представителя, не имеющего никакого опыта в военных или полицейских операциях, анализе террористических атак или вопросах национальной безопасности.
Даже бывшие высокопоставленные чиновники, которых вы видите на экранах, в общей массе не были практиками, и, по общему мнению, не были ими и те, кто руководил нашими расформированными ныне правительственными агентствами. Чаще всего они просто административные служащие, которые получили свои должности через какой-то успешный специальный проект или с помощью связей в политических кругах. В следующий раз, когда вы увидите важное сообщение в выпуске срочных новостей, запишите имена выступающих и посмотрите, есть ли у кого-нибудь из них опыт работы в той сфере, события которой они анализируют. Не следует просто принимать в качестве всех необходимых вам доказательств титул «бывшего помощника министра внутренней безопасности» или «генерала». Посмотрите, как на самом деле они получили звание и что они сделали на этой работе. Чаще всего вы увидите нулевой опыт в нетрадиционной войне или целеполагании и, следовательно, нулевое знание или понимание того, что предлагать в конкретной ситуации, как реагировать на нее и как обращаться с имеющимися данными.
Важно отметить, что «Больше не овца» — это не книга жалоб, но я чувствую, что вам следует кое-что осознать: никто никогда не защитит вас лучше, чем вы сами. Как и в случае с любой другой профессией, группы быстрого реагирования (такие, как полицейские и пожарные) или защитники Родины — солдаты, моряки, летчики, морские пехотинцы, ФБР, ЦРУ, или АНБ — и даже политики, занимающие должность мэра, губернатора, конгрессмена, сенатора или президента, не оправдают предполагаемых ожиданий, и, если говорить о безопасности, они никогда не смогут полностью защитить вас. Они не могут рассказать вам, что было бы лучше для сохранения вашей жизни здесь и сейчас. Большинства из них не будет рядом, когда какой-либо конкретный сектор вашей жизни подвергнется нападению или повергнется в хаос, и они не смогут предотвратить развитие большинства ситуаций в мире из просто серьезных в по-настоящему трудные, особенно в вашей, именно вашей жизни. То, что они могут сделать — это рассказать вам о статистике, внести предложения о том, что делать после того, как что-то произойдет, и ответить после начала кризиса.
Вам, имеющим понимание того, как власти чаще всего дожидаются паузы после атаки, чтобы оценить степень безопасности для эффективной защиты, нужно постараться представить себя как атакующего и защищающегося, когда вы прочтете два следующих примера. Чтобы выявить уязвимости, на которых атакующие сосредотачиваются при планировании атаки, и то, как защищающиеся могут сосредоточиться на тех же аспектах для создания лучшей защиты, пощелкайте этот переключатель туда-сюда. При этом помните, что в обоих описаниях инцидентов рассказывается о настоящих атакующих, которые тщательно планировали свои нападения, формулировали комплексы атак и использовали их для выявления нескольких ошибок, полезных при эффективном нападении. Вы увидите, что ошибки, допущенные властями и ничего не подозревающими гражданами, были очень распространены и, к сожалению, по-прежнему практикуются как отдельными лицами, так и агентствами. Те атакующие знали это, знают это и современные злоумышленники. Кроме того, спросите себя, как вы реагируете на информацию в комплексе атаки с точки зрения атакующего, чтобы отследить все уязвимости и возможности использования тех же знаний для создания лучшей защиты.

Атака на школу в Колумбайне (1999) и атака на ночной клуб (2016)

До 1999 года вероятность нападения на школу в Колумбайне, штат Колорадо, практически отсутствовала. Действительно, вероятность нападения на любую государственную школу считалась настолько низкой, что власти по всей стране очень мало думали об обороне в школах, не мыслили с точки зрения того, кто может на самом деле нападать, как власти могут их идентифицировать, где, когда и каким путем кто-то может совершить такое нападение. Независимо от низкой вероятности, стопроцентная возможность атаки была признана, когда двое невменяемых тщательно спланировали и осуществили нападение на школу «Колумбайн» 20 апреля 1999 года.
Два старшеклассника, Эрик Харрис и Дилан Клиболд, убили двенадцать учеников и одного учителя, ранив еще двадцать человек, прежде чем покончить свои жизни самоубийством. Более года Харрис, лидер-психопат, и Клиболд, депрессивный последователь, работали над приобретением огнестрельного оружия, сборкой бомб и разработкой сложного плана нападения, который включал в себя комплекс атаки на школу и конкретные понимания критических зон, критических времен и уязвимостей, которые они могли бы использовать для проникновения в уязвимые места здания. Они уделили особое внимание путям входа и выхода для студентов в кафетериях и подходам, которые будут использоваться прибывшими сотрудниками служб быстрого реагирования. Самодельные бомбы были размещены во всех этих местах. К счастью, большинство из них не взорвались. Харрис и Клиболд подготовились: у них было 99 СВУ разной мощности, четыре единицы оружия и четыре ножа. Судя по дневникам обоих подростков, они уделили большое внимание отсутствию осведомленности и тому, что преподаватели, сотрудники и местные власти не предполагали возможности нападения на школу.
Из-за очень низкой вероятности нападения школа не была подготовлена и правоохранительные органы были застигнуты врасплох, продемонстрировав стопроцентно реакционный ответ. После этого инцидента, сделав из него выводы, сотрудники правоохранительных органов по всей стране стали более активными в своем понимании того, что ответственные офицеры должны немедленно фокусировать внимание только на тех, кто ведет стрельбу. Это привело к разработке основной активной тактики, которой стали обучать сотрудников правоохранительных органов, но, несмотря на то что эта тактика активна по своей сути, она по-прежнему является полностью реакционной. Однако даже это стало сдвигом в понимании разницы между вероятностью и возможностью атаки на образовательные учреждения.
По мере того как растет среднее число ранений от огнестрельного оружия в школах, должно быть очевидно, что следует начать еще более активную работу в правоохранительной тактике. Сейчас, когда публикуется эта книга, такого сдвига еще не произошло.

Сейчас, когда в школах и университетах по всей стране уже произошли многочисленные нападения, правоохранительные органы должны были бы перейти к еще более активной позиции, чтобы предотвращать нападения до того, как они произойдут, и углубить понимание офицерами и гражданами необходимости быть более осведомленными и готовыми действовать в случае совершающегося нападения. Трагедия в школе «Колумбайн» дала толчок к сдвигу в направлении тренировок, которые фокусировались на вероятности возможного нападения, и общего понимания того, что атаки возможны где угодно в любое время. По мере того как растет среднее число ранений от огнестрельного оружия в школах, должно быть очевидно, что следует начать еще более активную работу в правоохранительной тактике. Сейчас, когда публикуется эта книга, такого сдвига еще не произошло. Переносимся вперед на семнадцать лет и видим похожие ошибки, совершенные полицейским отделом 12 июня 2016 года, когда атакующий (исламист) вошел в ночной клуб Pulse в Орландо, штат Флорида, и примерно в два часа ночи начал стрелять. Это была не школа, но полиция вновь столкнулась с подобной атакой активного стрелка и не смогла нейтрализовать его быстро, используя тактику прямого действия, которая была разработана в результате атаки на «Колумбайн». Хотя шесть ответственных офицеров первоначально следовали активной тактике, им была дана команда удерживать свои позиции, когда стрелок забаррикадировался в ванной с заложниками. Вскоре после того, как им было приказано удерживать свою позицию, шесть офицеров покинули клуб; к этому времени на место прибыл спецназ. Когда стали выяснять, почему офицеры отступили, Джон Мина, начальник полиции Орландо, заявил, что ситуация изменилась от «активного стрелка» к сценарию с баррикадой и удержанием заложников. Несмотря на статистику, согласно которой стрелки сейчас уже не ведут переговоры в таких случаях, особенно те стрелки, что звонят на местные телестудии и клянутся в верности ИГИЛ, было принято решение о переговорах с нападавшим в попытке прекратить противостояние.
Многие военные, имеющие боевой опыт, утверждают, что спасать людей можно только после окончания перестрелки. Это поможет вам понять, что агрессивное мышление спецназовцев — одна из причин их успешных действий при спасении заложников и того, что в динамичной обстановке они отправляют плохих парней на тот свет. Это понимание установки приоритетов в динамичных боестолкновениях не было полностью осмыслено большинством полицейских департаментов во всем мире, и таким образом расстрелы в «Колумбайне» и в Орландо показывают некомпетентность руководства, а также то, как полицейские подразделения отказываются внедрять новую, опробованную в боях тактику проведения операций.
Многие военные, имеющие боевой опыт, утверждают, что спасать людей можно только после окончания перестрелки.

Большинство атак активных стрелков в Соединенных Штатах длится около трех минут, прежде чем полиция прибывает на место, а дальше либо она убивает стрелка, либо тот совершает самоубийство, но полиция Орландо отозвала офицеров из здания ночного клуба, хотя они вели активное столкновение, и начала использовать бойцов спецназа для выноса убитых и раненых из здания, пренебрегая проверенной тактикой агрессивного преследования стрелка до тех пор, пока он не будет устранен. Вместо трех минут стрельба в ночном клубе Pulse продолжалась три часа и закончилась сорока девятью погибшими, прежде чем полиция убила нападающего. Как минимум пять жертв были убиты в ванной, где стрелок занял забаррикадированную позицию.
Атака в Орландо имела террористический характер, поскольку боевик использовал стрельбу по скоплению людей, чтобы запугать граждан и поддержать фундаментальную исламскую идеологию глобального господства. Однако, несмотря на то что его мотивация отличалась от Харриса и Клиболда во время атаки на «Колумбайн», в обоих примерах планирование дальнейших действий властей было недостаточным, поскольку такой анализ базировался на устаревшей политике неэффективной тактики переговоров.
Переговоры при активных действиях стрелка — архаизм. Любой полицейский отдел, который не понимает этого, виновен в недостаточно перспективном мышлении об атаках и ведет азартные игры с безопасностью своих граждан.
Чем больше недостатков вы сможете обнаружить, тем лучше вы сможете ориентироваться на определенные критические зоны и критические времена, что приведет вас к пониманию очевидных типов атак и их результатов.

Атакующие пытаются заранее выяснить все об истинных умениях правоохранителей, прибывающих на место первыми, чтобы создать лучший, более реалистичный комплекс цели, и вы должны учитывать, как именно атакующий мог бы использовать эти самонадеянные уязвимости правоохранительных органов, городских чиновников, а также частных компаний, чтобы разработать более конкретный план защиты. Чем больше недостатков вы сможете обнаружить, тем лучше вы сможете ориентироваться на определенные критические зоны и критические времена, что приведет вас к пониманию очевидных типов атак и их результатов.

Задержание и обыск

Политики и правительственные чиновники регулярно совершают ошибки, подобные тем, что мы видели в «Колумбайне» и Орландо. Для примера возьмем спорную технику «задержание и обыск» (так называемое «задержание Терри»), используемую Департаментом полиции Нью-Йорка. Она появилась после решения Верховного суда Соединенных Штатов по делу 1968 года «Терри против штата Огайо», № 392; этот вердикт позволяет полицейским ограниченное содержание человека под стражей и обыск верхней одежды задержанного на основе внятного и разумного подозрения, что человек может быть вооружен и опасен. Таким образом, Департамент полиции Нью-Йорка позволил офицерам ненадолго задерживать человека по разумным подозрениям в причастности к преступной деятельности при недостаточных причинах для ареста.
Многие активисты и политики выступили против этой техники, но они не учитывали доказанные результаты активных проявлений осведомленности и передового мышления, и, как следствие, подвергали своих офицеров большой опасности, делали публику более подверженной риску нападения, тем самым создав еще большую уязвимость для Нью-Йорка. Сам факт того, что офицеры всегда находились в режиме поиска опасности, усложнил жизнь плохим парням, ведь вероятность поймать их с оружием увеличилась. В теории можно было бы предположить, что многие плохие парни решили бы больше не появляться с оружием в публичных местах, на крупных транспортных узлах или мероприятиях, где повышенная активность полиции была очевидной.
Нью-Йорк мог бы просто сократить общее количество разрешенных обысков, не афишируя это и оставляя ощущение повышенной осведомленности на местах. Да, это была бы фикция, но она основана на том, что делают правоохранительные органы. Конечно, время от времени город должен был двигаться вперед и увеличивать количество обысков в течение определенного времени, демонстрируя продолжающееся использование тактики и ее эффективность. Но вместо этого политики и должностные лица Нью-Йоркского департамента полиции были вынуждены оказать давление и очень осторожно ликвидировать эту технику, дав потенциальным атакующим недвусмысленный посыл о том, что можно скрытно носить оружие, не опасаясь обыска в Нью-Йорке и его пригородах.
Переключившись обратно на мышление атакующего, вы теперь можете увидеть, насколько легко для плохих парней выявить уязвимости (слабости), которые они могут использовать. Нью-Йорк буквально облегчил для атакующего массовую стрельбу в городе, публично отказавшись от техники «задержание и обыск».
Все примеры, рассмотренные в этой главе, должны дать вам представление о том, какие показатели анализируются атакующими и как они отслеживают политику, текущие события, осведомленность граждан и властей. Все эти показатели — то, что вы начнете замечать, когда ваше мышление будет переходить к мышлению атакующего, а затем возвращаться к оборонительной позиции. Это укрепит основу вашего комплекса цели, а также ваши фактические защитные стандартные операционные процедуры (СОП), устраняя бесполезную традиционную «защитную показуху».

«Защитная показуха»

Недавно я смотрел на YouTube ролик бывшего бойца отряда «Дельта» Пэта Макнамары, рассказывающего о показушной стрельбе. Вам стоит посмотреть видео Пэта, даже если вы не стрелок, потому что он — хороший пример специалиста, умеющего общаться с людьми, которые думают, что знают много, но при этом ничего не делают, а также с людьми, которые еще ничему не научились.
Ролик Пэта заставил меня задуматься, потому что я наблюдал такие же ситуации в области безопасности с защитной показухой; она каждый день исполняется людьми, которые действительно должны знать больше, и многие из которых недостаточно квалифицированы для их руководящих должностей. Грустно, но, как выразился Пэт, «прививка формализма» является одним из крупнейших факторов показухи в вопросах безопасности. Фактически этот спектакль репетируется во многих случаях, когда сотрудники правоохранительных органов и службы охраны участвуют в учебных тревогах и тренировках. Я съеживаюсь, когда вижу полицейских, которые не были обучены правильно зачищать объект в сценариях с активным стрелком. Затем, когда прибывают спецназовцы, я вижу такую же устаревшую и бесполезную тактику, с той лишь разницей, что снаряжением бойцы обвешаны гораздо больше.
Люди часто совершают одни и те же ошибки, и в их числе — бездействие по отношению к «защитной показухе». Если вы — женщина, возвращаетесь домой одна поздно ночью, видите подозрительного человека, приближающегося к вам, и говорите с дрожью в голосе: «Вам лучше бы оставить меня в покое, потому что у меня есть перцовый баллончик», он, вероятно, будет заранее готов к попытке противостоять вашей газовой атаке. Ведь атакующие знают, что тот, у кого есть план защиты, либо сканирует местность, прежде чем выйти из своей машины, либо имеет при себе баллончик, готовый к использованию. Атакующий видит эту показуху, потому что эффективные атакующие знают историю, нормальное поведение, критические зоны, критические времена, типичные уязвимости и лучшие пути подхода, которые обычно тестировались в аналогичных обстоятельствах с другими целями.
Некоторые варианты «защитной показухи» могут действительно работать, если они специально подобраны и действительно используются для получения тактического преимущества. В торговом центре, который я посетил, когда работал специалистом по безопасности, я увидел хороший пример намеренной защитной театральности, когда применяющий ее четко понимал, что это иллюзия. Этот торговый центр наркодилеры использовали как точку сбыта, и на большой территории объекта при толпах посетителей, ежедневно приезжающих за покупками, конечно, легко находили клиентов.
В планах торгового центра на такой случай большого бюджета не было, но руководитель службы безопасности предпринял два хода, в своей основе — показушные, которые остановили торговлю наркотиками примерно через неделю. Сначала он сказал местному полицейскому отделу, что выделит для них специальное место, где полицейские смогут писать отчеты или обедать. Он также сказал офицерам, что, если те предпочтут есть в фуд-корте, их будут обслуживать вне очереди, да еще и со скидкой. Сейчас в этом нет ничего нового: у многих торговых центров есть полицейские посты и скидки для офицеров. Отличие в том, что этот руководитель сделал так, чтобы полицейские заходили не через общие входы, и таким образом им приходилось идти до своего помещения сквозь весь торговый центр. Департамент полиции был рад сделать то, что запросил руководитель. Теперь в торговом центре был постоянный приток полицейских в форме, идущих по торговому центру, и у владельцев пропала необходимость тратить деньги на усиленное присутствие служб безопасности.
Второй и очень проницательный ход, который предпринял этот руководитель, — запрос на ежемесячные рейды в торговом центре полицейских-кинологов с собаками или просто видимость таких рейдов время от времени. Отлично, правда? Ну а у самого начальника службы безопастности тоже был лабрадор и специальный жилет, который очень напоминал жилет полицейских собак. Несколько дней в неделю он просто надевал его на своего пса и привозил его на работу, ходя с ним на поводке во время выполнения своих обязанностей. Чистая театральность, но в этом случае она сработала.
Разница между показухой и пусканием пыли в глаза, о котором мы говорили в главе 2, состоит в том, что второе зиждется на существующих активах, которые могут работать на самом деле. Они просто раскрыты в надежде, что плохой парень их увидит и испугается достаточно сильно, чтобы уйти. Театральность — это акт, который не имеет весомой ценности в обороне. Редко вы можете сочетать эффективные решения и театральность (как в случае с лабрадором руководителя службы безопасности) и в результате получить что-то эффективное. Но чаще всего это — пустая надежда, которая на самом деле подвергает вас большой опасности. В случае со сценарием в торговом центре — тоже: если полиция будет отсутствовать, трюк с лабрадором в конечном итоге потерпит неудачу.

Атака на отель «Марриотт» в Пакистане: неэффективные оценки угрозы

В противовес отсутствию понимания возможности атаки против ее вероятности приведем примеры нападения 2008 года на отель «Марриотт» в Исламабаде и взрыва на Бостонском марафоне в 2013 году.
Из-за своего расположения вблизи правительственных зданий, дипломатических миссий, посольств и представительств престижный отель «Марриотт» в Исламабаде находился под постоянной повышенной угрозой и высокой вероятностью атаки. В ответ «Марриотт» предпринял основные меры предосторожности, чтобы предотвратить любое количество террористических нападений. Из-за этого престижа родились два важных вывода: клиенты, предполагая, что служба безопасности позаботилась обо всем, оценивали возможность совершения террористической атаки во время их нахождения в отеле как низкую, и одновременно с этим террористы выбрали именно это место для совершения грандиозной атаки.
После тщательного наблюдения террористы спланировали и успешно провели нападение на «Марриотт», в ходе которого погибли более 50 человек и 288 получили ранения. Этот отель был в значительной степени обеспечен многочисленной охраной, камерами видеонаблюдения и укрепленными въездами, чтобы не допустить проникновения в гостиничный комплекс бомбомобилей.
Почему при таком количестве самых современных мер безопасности террористам все же удалось убить и ранить столько людей? Они просто сделали большую бомбу. При анализе этой атаки становится совершенно очевидным, что, хотя меры безопасности в «Марриотте» были несколько обновлены, чтобы предотвратить атаки внутри комплекса (ведь владельцы понимали вероятность атаки и повышенную возможность нападения), оценка безопасности в отеле не велась с учетом достаточного расстояния для защиты от очень сильного взрыва. Их система видеонаблюдения могла только записать атаку; она не была настроена для обнаружения и регистрации предварительного наблюдения или просмотра путей нападения, которыми мог бы воспользоваться атакующий. Камеры просто смотрели на вход, как будто они были сосредоточены на ловле подозреваемого в ограблении. Независимо от всех этих ошибок, которых можно было избежать, самым большим фактором, способствующим большим людским потерям и ранениям, была низкая осведомленность персонала и клиентов, которые обычно оставались в отеле или регулярно посещали его. Это привело к неспособности отеля предусмотреть наиболее вероятную атаку, полагаясь лишь на оборонительные театральности, которые были выполнены, потому что «это то, что всегда должно быть сделано».
Следовательно, по мере того, как вы строите свою защиту, помните: если ваша тактика не уменьшает уязвимость, не помогает вам разработать план непредвиденных обстоятельств или не уводит вас от того, чтобы вас застали врасплох в критической зоне, то это скорее всего бесполезная «защитная показуха», которая может создать гораздо большие трудности.

Тип театральностей, описанный Пэтом в его видеоролике по жанрам, больше связан с методами, которым мы обучены из-за «прививки формализма», потому что «это так, как это делается», или, возможно, это были методы, изобретенные кем-то, кто на самом деле не знал, о чем говорил. Я постоянно вижу эти театральности в профессионалах и людях, которые пытаются казаться быстро реагирующими и защищенными. Тем не менее, как мы видим в большинстве примеров, злоумышленники, воры, педофилы, грабители, хулиганы (в основном те из них, кто имеет опыт использования гнусных тактик) обычно всю эту показуху могут видеть насквозь, и она их никоим образом не сдерживает.
Следовательно, по мере того, как вы строите свою защиту, помните: если ваша тактика не уменьшает уязвимость, не помогает вам разработать план непредвиденных обстоятельств или не уводит вас от того, чтобы вас застали врасплох в критической зоне, то это скорее всего бесполезная «защитная показуха», которая может создать гораздо большие трудности.


Глава 7. Действия защищающегося

Оборонительная агрессия

«Насилие в действии» — это термин, который большинство людей связывают с наступательной агрессией при устранении вооруженной цели. Воинские подразделения спецназа и даже пожарные используют насилие, чтобы действовать с контролируемой агрессией, подавляющей тактикой и огневой мощью. Однако в речи пилота F-18, который охраняет ударные подразделения военнослужащих ВМС США, вы увидите то же мышление и агрессивное поведение, что и у пилота истребителя, который летит по направлению к цели, например, к вражескому штабу, который он собирается бомбить. Такую же агрессию (хотя я и понимаю, что это далеко не то же самое, что задача летчика-истребителя) вы можете наблюдать у отца, дочь которого идет на поздний концерт идола подростков. Ну, я имею в виду — с чего бы это вам злиться на что-то вроде концерта Арианы Гранде, правда же?
22 мая 2017 года исламист взорвал самодельное взрывное устройство за периметром территории, на которой проходил концерт Арианы Гранде в Манчестере, Англия, по окончании шоу. Так же, как я и предсказывал в 2003 году, будучи специалистом по безопасности, потом — как специальный агент ФБР, а затем в национальных телевизионных сетях, таких как Fox News и CNN, почти два года назад, завершение концертов и других событий на стадионе является самой крупной из легких целей, ожидающей нападения. Как показала атака в Манчестере, даже небольшое СВУ, начиненное металлическими поражающими элементами, может убить много людей, если толпа будет плотной, а безопасность — рыхлой. 22 мая двадцать два посетителя концерта, среди которых было много детей, были убиты недалеко от того, что обычно считается повышенной зоной безопасности, расположенной внутри арены. Двести пятьдесят человек получили ранения, некоторые — критические повреждения, а многие из раненых получили пожизненные физические и психические увечья.
Я знаю, что это жесткое заявление, но я должен отметить, что все эти травмы и смертельные случаи не были результатом террористического нападения. Они стали результатом того, что пострадавшие дети и их родители не смогли обеспечить себе жизнь, развивая знания и понимание меняющейся истории исламских атакующих и тех критических зон, на которые они были нацелены в последнее время. Если бы родители и, в какой-то мере, подростки поняли, насколько легко идентифицировать уязвимую критическую зону, они могли бы объединить эти знания с пониманием и в конечном итоге увидели бы, что идут в критическую зону в критическое время. Следует также отметить, что это была успешная атака человека, который пошел на многое, чтобы спланировать свое нападение, и скорее всего использовал какой-то комплекс цели, который он создал самостоятельно или получил от соучастника. Вот почему ваша оборона должна быть агрессивно спланирована и агрессивно выполнена.
Однако, как мы обычно видим, общая осведомленность на таких мероприятиях практически отсутствует, поскольку прилив атмосферы и энергии события преодолевает намерения большинства людей следить за плохими парнями. Я участвовал в оценке угрозы перед одним из футбольных матчей профессиональной лиги, и мы с коллегой сказали местному полицейскому департаменту и сотрудникам стадиона, что будем следить за поведением персонала и посетителей, а затем дадим им подробный план атаки, в ходе которой мы могли бы убить минимум 1000 человек.
Факторы, осложнившие нам задачу при создании плана атаки, заключались в том, что весь персонал стадиона был обучен осведомленности, а на барьеры, которые окружали стадион, были потрачены миллионы долларов. Эти барьеры были большими, стальными, толщиной около одного фута и длиной в шесть футов, с тремя ножками из стальных столбов, зарытыми и зацементированными в землю и торчащими из земли на три фута. Барьеры были размещены примерно на расстоянии двух футов друг от друга по всему стадиону и были достаточно стабильными, чтобы остановить очень большой бомбомобиль или, как мы видели в последнее время, любой автомобиль, который может использоваться для того, чтобы задавить максимальное количество людей.
Это был один из самых безопасных стадионов, которые мы видели. Каждый рюкзак был осмотрен, каждый человек был отсканирован, а присутствие полиции было повсюду. Даже полицейские снайперы были расположены на крыше стадиона. И это были не просто театральности, а самым впечатляющим фактом стало то, что матч-то был совершенно рядовой.
Однако агрессивный характер безопасности стадиона был всего лишь следствием того, что от нас с коллегой (мы оба — из «морских котиков», обучены специальным боевым методам) требовалось найти еще одну критическую зону, которую мы могли бы атаковать, чтобы по-прежнему иметь возможность повлиять на профессиональный спорт и убить около тысячи человек. Как мы обнаружили эту критическую зону? Мы дождались выхода зрителей со стадиона и обратили внимание на левую сторону, где находилась оживленная пятиполосная дорога, проходящая между стадионом и автостоянкой. К сожалению, агрессивная оборона стадиона не соответствовала тому же агрессивному пониманию мэра города, который отказался перекрыть дорогу во время крупных событий.
Когда со стадиона вышли 70 000 человек, большинство из них направились к этой гигантской автостоянке, и, к нашему удивлению, когда машинам загорелся зеленый сигнал светофора, а пешеходам — красный, полицейские остановили движение пешеходов и позволили движению автотранспорта продолжиться. Мы насчитали более десяти грузовиков с той же грузоподъемностью, что и автомобиль Тимоти Маквея, упакованного 5000 фунтами аммиачной селитры, которые он использовал для нападения на федеральное здание в центре города Оклахома-Сити 19 апреля 1995 года.
Недостаток агрессии, связанный с оценками угроз, часто может привести к упущению общих угроз такого рода. Общие угрозы — это критические зоны, которые могут быть использованы для атаки тех людей, которых вы пытаетесь защитить. Они представляют собой наименее понятную уязвимость для людей и объектов при разработке плана защиты, и, как мы видим в случае с парковкой на стадионе, общая угроза может стать более заманчивой перспективой, чем фактическая очевидная цель поблизости.
Изучая изображения окрестностей вокруг местоположения машины с взрывчаткой, которую Тимоти Маквей взорвал у федерального здания, вы сможете увидеть, что пострадало не только это здание, но также были разрушены или сильно повреждены и 324 объекта в близлежащих шестнадцати кварталах, хотя они и не были главной целью. В результате этой памятной атаки были убиты 168 и ранены более 680 человек, многие из которых не посещали фактическую цель. Можно с уверенностью сказать, что окружающие не понимали, что нападение на федеральное здание сильно повлияет на их объект или убьет их посетителей. К сожалению, после этого стало совершенно очевидно, что общая угроза, возможно, способна положить конец вашей жизни или разрушить ваш бизнес, даже если целью являетесь не вы.
Понимая этот общий потенциал угрозы, важно также отметить, что большинство опросов, проведенных государственными и местными органами безопасности на объектах с высокой привлекательностью для нападающих, показали, что окружающим объектам не была предложена никакая защитная альтернатива. К слову, эти опросы мало просвещают широкую общественность о том, что нужно знать и как реагировать, если происходит нападение. Отсутствие распространения среди общественности даже основной информации — еще один пример непрофессиональной и суровой реальности, в которой мы живем. Специалисты по безопасности и правопорядку часто не понимают, что главный принцип их деятельности — защита безопасности и жизни людей. Тем не менее эти самые люди не просто остались вне зоны безопастности, их присутствие полностью игнорировалось.
Сравнивая большой ущерб, нанесенный местности вокруг федерального здания в Оклахоме, представьте, сколько людей могли быть убиты, если бы тот же тип и размер машины с взрывчаткой оказался на пересечении этого стадиона и его автостоянки, как только большинство из 70 000 зрителей футбольного матча подошли к дороге. Это было бы как минимум национальной трагедией и, возможно, обернулось бы самыми большими людскими потерями за все время в истории США.
Разумеется, городу эта ситуация раскрыла глаза и стала хорошим примером не только того, как атакующие думают, но и как легко пригласить атакующего к своей цели, потому что вы недостаточно агрессивно отнеслись к вашим оценкам угроз и последующим защитным мерам.
Агрессия — это не взгляд, это отношение. Если вы осознаете это и сделаете агрессию своей мерой защиты, вы определите способы обойти бюджетные ограничения, придумать новые идеи, чтобы заменить старые, бесполезные тактики, и осознать, что осведомленность, защищенная эффективным целеполаганием, может победить любого атакующего.

Контролируемая агрессия — ваш друг, когда речь идет о защите себя, близких, объекта, района, который вы патрулируете, города, штата или целой страны, которой вы управляете. Когда мне было поручено защищать кого-то или что-то и разрешено применять все мои навыки, то, как «морской котик» и сотрудник правоохранительных органов, я знал, что могу убить атакующего так же быстро, как быстро улыбка сменяется угрозой на моем лице. Агрессия — это не взгляд, это отношение. Если вы осознаете это и сделаете агрессию своей мерой защиты, вы определите способы обойти бюджетные ограничения, придумать новые идеи, чтобы заменить старые, бесполезные тактики, и осознать, что осведомленность, защищенная эффективным целеполаганием, может победить любого атакующего.

Участие защищающихся

Всегда важно включать всех в защитный процесс, особенно когда вы отправляетесь в отпуск, в командировку или, возможно, просто на работу. Если вы применяете техники Атаки и Защиты, создавая комплекс цели в интересующей вас области и обнаруживая свои критические зоны, критические времена, уязвимости и пути нападения, вы должны поделиться своей новой осведомленностью с максимально возможным количеством людей.
Я часто обнаруживаю, что люди не желают ставить себя или свою репутацию под удар критики, особенно когда речь заходит об обнаружении осведомленности и о том, что нужно защищать. Я разговаривал с сотрудниками в гостиницах, у которых было реалистичное понимание угроз в отеле и вокруг него, но они были слишком запуганы высокомерным руководством, чтобы делиться увиденным или вносить предложения. Это очень печально, потому что часто люди работают в какой-то одной части объекта, и поэтому имеют истинное понимание угроз и лучших защитных методов в своей зоне. Если говорить откровенно, менеджеры по безопасности знают, что такое документы, а персонал объекта знает реальность того, что происходит внутри и вокруг.

Взрывы на бостонском марафоне

22 апреля 2013 года в Бостоне, штат Массачусетс, два террориста разместили самодельные взрывные устройства, спрятанные в рюкзаках, в районе скопления народа вокруг финишной линии знаменитого Бостонского марафона. Несмотря на то что финиш крупного марафона известен своим огромным количеством посетителей, городские власти решили не ограничивать эту зону только для посетителей с билетами, и не было никаких обысков зрителей и их сумок. Хуже того, террористы положили свои рюкзаки на землю посреди толпы и ушли, не будучи никем остановленными. Фактически рюкзаки лежали на земле более двух минут. Один из пострадавших, который помог идентифицировать террористов (после того, как взрывом ему оторвало ноги), заявил, что видел, как они клали рюкзаки и уходили, но ничего не заподозрил.
Во всех предыдущих примерах недостаток информированности был самым серьезным фактором, способствующим нападениям на граждан, не подозревающих о возможных угрозах, и ставшим следствием значительных пробелов в оценках угроз представителей власти. Результат — полностью реакционный ответ на нанесенный урон. Вы уже начинаете видеть шаблоны, верно? Атакующие видят признаки неосведомленности и используют ее в своих интересах.
Однажды плохой парень может провести репетицию, пройдя с рюкзаком, полным книг, в зону ограниченного доступа. Если ничего не произойдет, он может зацепиться за эту уязвимость и использовать ее в атаке. Как гражданский человек, вы никогда не должны полагать, что о вашей безопасности позаботятся внешние силы. Как представитель власти, вы никогда не должны полагать, что хорошее проявление осведомленности — это все, что нужно, чтобы отпугнуть атакующего. Как атакующий, я вижу в этих уязвимостях ценные подарки, которые ждут, чтобы я принял их в ходе моей атаки.
Как гражданский человек, вы никогда не должны полагать, что о вашей безопасности позаботятся внешние силы. Как представитель власти, вы никогда не должны полагать, что хорошее проявление осведомленности — это все, что нужно, чтобы отпугнуть атакующего.

Как я уже говорил в главе 3, нападения на мероприятиях в Израиле случаются редко, потому что уровень осведомленности должностных и гражданских лиц стабильно высок. Осведомленность в Израиле стала частью жизни всех — от военных до пассажиров автобусов. Если автобус приближается к остановке, и автомобиль припаркован подозрительно близко к ней, все, кто находится в автобусе, отметят это, и скорее всего автобус не остановится. Если я атакующий, и я вижу этот уровень осведомленности, я с большей вероятностью оставлю попытки такого нападения, потому что есть вероятность, что я буду замечен и даже не дойду от составления комплекса цели до фазы совершения атаки.
Подобные ошибки в соучастии защищающихся часто происходят с друзьями, когда они отправляются в отпуск или на вечеринку. Один человек развил понимание того, где существует опасность, но не может или не хочет говорить другим. Это другая сторона той ситуации, с персоналом и менеджерами — здесь есть группа людей, которым неинтересно выслушивать нотации от осведомленного человека.
В обоих случаях недостаток участия в общей осведомленности об атаках — ключевая уязвимость, которую используют атакующие. Напитки, в которые подсыпали наркотики в баре, кража со взломом в гостинице — все это может споткнуться о командные действия, потому что каждая пара глазных яблок — это в основном сложная неконтролируемая система обнаружения подозрительного поведения. Ничто не может победить атакующего лучше, чем осведомленный человек, а коллективная группа осведомленных людей — лучшая система защиты.

Командная работа: Клео и друзья на британских виргинских островах

Возьмем, к примеру, мою подругу Клео и ее историю, которая демонстрирует истинную эффективность упреждающих навыков целеполагания, которые преподаются в этой книге. Клео собиралась съездить на Виргинские острова с двумя подругами. Я знал, что она уезжает, поэтому попросил ее прочитать рукопись этой книги, которая в то время не была завершена. Ее первые комментарии после прочтения заключались в том, что книга оказалась хорошей, но с некоторым количеством повторяющихся мыслей и выводов. Я объяснил ей, что повторяемость была встроена в книгу, чтобы читатель мог накрепко запомнить описанные методы.
Я узнал эту технику, когда выяснял, как учатся в школе успешные кандидаты в офицеры ВМС. Вместе с одним кандидатом мы ходили по кругу в комнате, пока повторяли ключевые термины и определения, которые тестировали. Когда мы ходили кругами и повторяли термины и фразы, мы начинали разбивать их на один или два слова, которые мы должны были запомнить. И во время прохождения теста с множественным выбором нам даже не пришлось смотреть на вопросы. Мы просто смотрели на ответы, и если мы видели ключевые слова, и остальная часть ответа имела смысл, мы сразу знали, что этот вариант — правильный. Точно так же повторяющийся характер методов в этой книге преднамерен, для того чтобы вы могли переключиться с атакующего на защищающегося в мгновение ока.
Прежде чем отправиться в путешествие, Клео села и сделала быстрое удаленное наблюдение по району, где она и ее друзья планировали путешествовать. Это компьютерное наблюдение включало в себя быстрое картографическое исследование курорта, где они будут находиться, местную демографию и статистику преступности, услуги такси, присутствие полиции и расстояние от отеля до торговых и туристических мест. Клео запомнила, что когда она просматривала онлайн-информацию, она не смотрела на эти данные с точки зрения защищающегося, но постоянно концентрировалась на сборе информации с целью выявления целеполагания, использующегося атакующим молодых женщин, американских туристок — таких, как она и ее подруги.
Одно из самых главных открытий, которое она сделала, проводя это дистанционное наблюдение, заключалось в том, что она с подругами останавливались на Британских Виргинских островах, а не на Виргинских островах США. Планированием поездки занималась не Клео, а одна из подруг, поэтому для Клео восприятие уязвимостей, которые могут быть использованы атакующим, изменилось. Компания состояла из американских граждан, и в случае инцидента им пришлось бы связываться с посольством США, что означало бы медленное время реакции властей, в отличие от времени реакции на преступление, совершенное на территории США. Кроме того, подруги выделялись бы акцентом, и это сделало бы их идентифицируемыми как туристок, даже если бы они попытались слиться с толпой. Когда Клео зашла на сайт Государственного департамента США и набрала «Британские Виргинские острова», она была утешена тем, что сайт не давал официальных рекомендаций или предупреждений об угрозах. Однако она с удивлением обнаружила следующее предостережение:
Преступления, в том числе убийства, изнасилования, вооруженные ограбления, мелкая уличная преступность, автомобильные взломы и кража со взломом, действительно происходят. Постарайтесь не ходить в одиночестве, особенно в изолированных местах и в темное время суток. Не оставляйте ценные вещи без присмотра в общественных местах, в незащищенных гостиничных номерах или в арендованных домах.
Увидев это, Клео начала работать в направлении поиска зон, где молодые женщины-туристки были бы наиболее уязвимы для нападения. Именно тогда она поняла, что если бы она собиралась напасть на себя и своих подруг, самым удобным местом была бы территория за пределами отеля — возможно, в баре или между барами. Эта опасность может включать в себя введение любого количества наркотиков в их напитки или просто подкарауливание пьяной девушки. Клео также заметила, что рестораны и бары расположены на значительном расстоянии от отеля, и к ним нужно было добираться по длинному участку дороги, где не было ничего — никаких магазинов, ресторанов или отелей, которые могли бы предложить убежище в чрезвычайной ситуации. Но это действительно не беспокоило Клео, ведь она подумала, что если кто-то и соберется напасть, то ему будет затруднительно сделать это во время ее поездки в такси.
Это важное примечание, потому что, как вы увидите, отсутствие опыта Клео, похожего на опыт атакующего, заставило ее игнорировать опасность этой темной и безлюдной области между барами и гостиницей. Фактически она была настолько сосредоточена на том, что, по ее мнению, являлось наиболее вероятной критической зоной и путями нападения, что просто исключила возможность других видов атак. Это — распространенная ошибка даже для самых опытных экспертов по оценке угроз, потому что человеческая склонность сказать: «Ах, там ничего не будет» всегда плавает в тумане целеполагания. Подобно туману войны[6], целеполагание может стать настолько утомительным, что простые вещи легко упустить из виду, и как только вы спуститесь в эту кроличью нору, произойдет что-то похожее на создание ментального блока, чтобы вы не увидели критическую важность определенной зоны или времени.
После распечатки информации для себя и своих друзей Клео просто применила технику Атаки и Защиты, чтобы подумать о том, почему, где, когда и как атакующие могут напасть на них в этой области. Сценарии, которые она рассматривала, были вполне предсказуемы и включали в себя ограбление, кражу их имущества, когда они находились за пределами гостиничного комплекса, коктейли с наркотиками, ведущие к грабежу или изнасилованию, мелких воров, крадущих кошельки и кредитные карты, и появление слишком пьяными в незнакомой местности.
Хотя было еще несколько сценариев, которые она придумала, ее новое понимание целеполагания окупилось двумя способами. Во-первых, она переключилась от атакующего на защищающегося еще до вылета. Она дала распечатки обеим подругам, отправлявшимся с ней, и коротко рассказала о том, где они будут наиболее уязвимы, о временах, которые повышают их уязвимость, и о том, как атакующий может использовать эти уязвимости. Она также указала на пути нападения на подруг, которые мог бы предпринять атакующий, и на то, как эти пути могут меняться, начиная со времени захода в бар и заканчивая ожиданием такси на улице. Иногда лучший путь нападения заключается в том, чтобы подойти спереди и вовлечь жертву в разговор. Иногда удобнее нападать сзади — атакующий может схватить кошелек и убежать. А иногда атакующий ожидает на расстоянии и наблюдает за возможностью приблизиться с какой-либо стороны.
Итак, девушки отправились на недельный отпуск на Британские Виргинские острова. Все по большей части было очень спокойно, и время, проведенное ими в гостиничном комплексе, было относительно бессобытийным, но девушки обсуждали тактику атакующих на протяжении всей поездки. Семя осведомленности было брошено! Они следили за тем, чтобы не носить роскошные украшения. Они не использовали свои сотовые телефоны, когда двигались от заведения к заведению. И все они следили друг за другом, чтобы не пропустить возможные сюрпризы в напитках.
Затем, в последнюю ночь в городе, девушки сели в такси и попросили водителя отвезти их в свой отель. Это была ситуация, о которой они не думали, когда прибыли на остров, но, как вы увидите, техника переключения с атакующего на защищающегося позволила бы им быстро идентифицировать длинную поездку из и до баров как уязвимость, хотя они, казалось бы, в такси были в безопасности. Эта идентификация ранее не обнаруженной критической зоны и критического времени могла бы им помочь настроиться на действия, которые они предпримут, если что-то случится, и это было хорошо, потому что час их испытания был уже близок.
Такси в два часа ночи оказалось на темном участке дороги, ведущей к отелю; они быстро поняли, что что-то не так, когда водитель свернул и остановил машину, не доезжая до отеля. Все три девушки тут же приготовили свои телефоны. Одна из подруг Клео взяла на себя инициативу в разговоре с таксистом, другая приготовилась позвонить в полицию (по номеру, который все трое записали заранее), а Клео позвонила в отель. Водитель такси выглядел нервно, вышел из машины. Девушки, сохраняя спокойствие, заперли двери. В это время одна из них разговаривала с водителем, вторая говорила по телефону с отелем, а третья вызвала полицию, о чем они сообщили таксисту.
Отель попросил Клео узнать, кто везет их на такси; она это сделала, и они знали его. Они сказали, что он, вероятно, пытался выяснить, в каком из двух отелей на острове они остановились. Клео передала это своей подруге, разговаривающей с водителем такси, и сказала ему, к какой гостинице ехать.
Водитель, все такой же взвинченный, сел в машину. Тем временем Клео продолжала говорить по телефону с отелем, а третья девушка — с полицией, рассказывая им, где они едут. Когда они добрались до отеля, все три девушки вышли из машины и дали деньги швейцару, чтобы тот расплатился с таксистом. Они считали, что дальнейший контакт с водителем был бы лишним, и это, вероятно, было правильным. В конце концов все закончилось хорошо, но никто не знает, почему водитель действительно остановился и начал разглагольствовать посреди темного участка дороги. Даже менеджеры отеля не смогли объяснить, почему он это сделал.
Чаще всего, когда кто-то попадает в страшную, непредсказуемую ситуацию, страх нападает и парализует, или, что еще хуже, полная неосведомленность жертвы об опасности может позволить атакующему напасть без сопротивления.

После того как Клео вернулась домой, я спросил ее, что они думают теперь. Она рассказала мне, что после их второй поездки в бары все девушки согласились, что поездка на такси была их самой критической зоной, а глубокая ночь была самым критическим временем. Тем не менее они также поняли, что не было никакого способа избежать такси, чтобы вернуться домой. Эта уязвимость выделялась в их сознании, потому что они постоянно спрашивали себя: если атакующий собирался ударить, как, когда и где это будет и как мы можем смягчить эти критические аспекты? Теперь Клео и ее подруги увидели, как быстро человек может расширить свое понимание атак, просто играя в игру «что, если?..» и переключаясь между мышлениями атакующего и защищающегося. К вечеру второго дня их поездки они разработали план того, как нападение может развернуться на их пути обратно в отель на такси. Затем они предопределили стандарты поведения, чтобы они могли распознать ненормальность чьих-либо действий. Они решили не пить слишком много и договорились о том, кто и что будет делать в случае инцидента — например, кто обратится за помощью и кто будет сосредоточен на том, что происходит, чтобы кто-то мог мыслить четко, не отвлекаясь. Они решили, что если атакующий узнает, что они разговаривают по телефону с полицией, он будет менее склонен совершить нападение, и если они позвонят в гостиницу, то там смогут оказать дальнейшую помощь и направить их в случае настоящей чрезвычайной ситуации.
Если бы девушки бездумно сели в такси, они не смогли бы отреагировать на угрозу быстро и расчетливо. Чаще всего, когда кто-то попадает в страшную, непредсказуемую ситуацию, страх нападает и парализует, или, что еще хуже, полная неосведомленность жертвы об опасности может позволить атакующему напасть без сопротивления.
Поскольку мы не знаем истинной мотивации неожиданной остановки таксиста, мы должны принять самое худшее — что он планировал какую-то преступную деятельность, возможно, даже насильственное преступление. Не всех критических зон и критических времен можно избежать в жизни, но их можно идентифицировать и смягчить. Как и в большинстве непредсказуемых ситуаций, на самом деле существует определенный уровень предсказуемости, если применяются правильные методы мышления и целеполагания, что и доказали девушки на Британских Виргинских островах. Будучи активными в планировании поездки, исследуя области, в которых они будут путешествовать, и понимая методы выявления уязвимостей, Клео и две ее подруги смогли проактивно справиться с опасностью, которая существовала в пределах одной из критических зон в прогнозируемом критическом времени.


Часть IV. Бегство, уклонение, бой и страх


Как я объясняю на протяжении всей этой книги, правильное планирование атаки начинается со знания, понимания и приложения усилий для получения опыта о том, что на самом деле будет работать, а что нет, если нужно будет защитить себя, свою семью, или даже Родину. Этот процесс — именно то, чему учит техника Атаки и Защиты, и если вы когда-нибудь окажетесь в неприятной ситуации, в ходе настоящей атаки вам придется иметь дело с тремя основными факторами:

• Страх, который ограничивает ваши действия и ясность мысли
• Действие, которое является результатом подготовки, обучения, знаний, понимания и опыта
• Реакция, основанная на предположении того, что вы знаете в эту секунду

На основании опыта путешествия по предыдущим главам вам следует учесть, что теперь мы переключаемся с мышления атакующего (когда мы узнавали, на что он будут нацелен) на мышление защищающегося, чтобы создать надлежащую защиту, основанную на том, кто, где, когда и как будет атаковать и почему произойдут атаки. Вы узнали термины: критическая зона, критические времена, уязвимости и пути нападения так много раз, что вы, вероятно, будете видеть сны об этих понятиях и их значимости.
Запись информации на бумаге эквивалентна получению знаний и понимания, необходимых для подготовки вашей защиты и стандартных операционных процедур (СОП), но вам еще нужен и опыт.

Но теперь пришло время перейти к мышлению, которое вы будете использовать, когда действительно окажетесь в такой ситуации. Запись информации на бумаге эквивалентна получению знаний и понимания, необходимых для подготовки вашей защиты и стандартных операционных процедур (СОП), но вам еще нужен и опыт. Верите или нет, но изучение примеров и переключение на роли цели и жертвы на самом деле помогут вам развить это мышление, а также понять, что именно вы узнали.
Если вы когда-либо видели фильм Джимми Стюарта «Эта замечательная жизнь», вы помните похожий эпизод: главного героя берет его ангел-хранитель, чтобы показать ему всех людей, которым он бессознательно помог, что, в свою очередь, помогает герою фильма. Хотя это не совсем та же концепция, но вы действительно можете получить представление об эффективной тактике, прочитав, что сработало, а что нет у других людей в кризисных ситуациях. Еще один способ взглянуть на это — предположить, что примеры являются симуляторами, которые позволяют вам практиковать свою новую осведомленность путем представления поведения героев примеров, страдающих от страха и тревоги.
Итак, после того, как вы изучите последние несколько глав, поставьте себя на место тех людей, о которых вы прочитали, и примените полученные ранее знания и понимание. Спросите себя, что бы вы сделали по-другому. И во всех сценариях считайте себя победителями.
Если вы входите в плохую ситуацию, думая, как победитель, скорее всего, вы и станете победителем, когда все закончится.

Глава 8. Бегство

Вопреки тому, чему вас учили всю жизнь, крутые парни убегают. Когда я служил в «морских котиках», то больше всего мы тренировались в беге. В рамках начального курса подготовки «морских котиков» учащиеся пробегают в среднем от девяти до тринадцати миль в день. Конечно, в основном это делается для обеспечения того, чтобы наши тела и умы были доведены до нечеловеческих пределов, а как только мы начинаем ментально деградировать, мы тут же подвергаемся воздействию тумана войны.
«Морские котики» — это небольшая, обособленная сила, часто используемая в битве с гораздо большими силами. Поэтому мы должны быть в хорошей форме, чтобы быстро и агрессивно работать в грязной и опасной среде. Но мы также должны знать, когда именно нужно прекратить контакт с врагом и покинуть целевую зону после выполнения миссии или когда именно мы столкнемся с ситуацией, которую не собираемся преодолевать с помощью существующих ресурсов.
Знание того, когда нужно убегать, очень важно, когда вы попадаете в меняющуюся ситуацию, особенно если рядом свистят пули. Иногда вам будет лучше ходить быстрым шагом, а в других случаях вам лучше всего выползти из опасной зоны. Например, если вы находитесь на объекте и слышите стрельбу, вы должны оценить ситуацию перед тем, как бежать куда-либо. Звук перемещается таким образом, что он может быть очень непредсказуемым: на него могут влиять форма стен, полов и потолков, и может казаться, что он позади вас, когда на самом деле он идет от источника, расположенного прямо перед вами. Вы можете воспринимать звук иначе, чем человек, стоящий в трех футах от вас. Если произошел выстрел, и человек через комнату кричит «Бежим!», двигается влево, и вы следуете за ним, может оказаться так, что вы повторяете маневр человека, который слышал искаженную или отраженную звуковую волну. Да, я знаю, что это трудно оценить, когда вы слышите выстрелы и находитесь в опасной зоне, пытаясь мыслить критически. Я сомневаюсь в том, что если я услышу стрельбу, я буду в состоянии сделать полный спектральный анализ звука. Но очень важно, чтобы вы хотя бы поняли, что это переменные, с которыми вы можете столкнуться, когда окажетесь в жестокой схватке.
Итак, вы определили, откуда исходит звук, или, может быть, увидели саму атаку, но у вас может не хватить времени для того, чтобы сразу убежать. Вам нужно продолжать думать о том, как эффективно сбежать, чтобы не попасть в еще большие неприятности. Множество видеозаписей свидетельствуют, как несколько атакующих пользовались разными путями нападения, и люди, убегая от одного атакующего, попадали прямо на другого, потому что не оценивали ситуацию перед тем, как бежать. Помню, как 7 июля 2016 года я наблюдал за нападением на полицейских в городе Даллас, штат Техас, которое совершил террорист по имени Мика Ксавьер Джонсон во время протестного шествия, в котором участвовало 800 человек и которое охранялось сотней полицейских. На кадрах задокументированного этапа нападения Джонсон двигался, убивая офицеров, подбегающих по звуку прямо на место стрельбы.
Знание того, когда нужно убегать, очень важно, когда вы попадаете в меняющуюся ситуацию, особенно если рядом свистят пули. Иногда вам будет лучше ходить быстрым шагом, а в других случаях вам лучше всего выползти из опасной зоны.

Полиция не смогла добавить в уравнение проверенную тактику захвата высот для захвата контроля над атакующим, хотя это — стандартная операционная процедура (СОП) для реагирования на активных стрелков. Если бы полицейское управление Далласа разместило офицеров на гаражах или в зданиях вдоль маршрута протестующих, возможность офицера убить стрелка была бы намного выше, чем при попытке ликвидировать его, просто прибегая на звуки стрельбы.
Хотя и существует значительная разница между гражданским лицом, пытающимся убежать от насильственного действия, и полицейским, ведущим огонь, суть одна. Проанализируйте ситуацию, прежде чем принимать решение двигаться. Если вы этого не сделаете, вы можете столкнуться с перекрестной атакой. Однако, если вы застынете и переусердствуете в анализе ситуации, вы также можете обнаружить себя, уставившись на атакующего и не будучи в состоянии принять решение. Помните, что это было доказано много раз: действие бьет реакцию. Даже при наличии наиболее надежного плана вам нужно будет принимать осознанные решения и делать эффективные движения, когда вы попадаете в опасную и стрессовую ситуацию. Не застывайте!
Итак, требуется изменить свое мышление: вам нужно не просто бежать, но именно сбегать от того, на ком или чем вы должны сосредоточиться.

Именно здесь вступает в действие ваше понимание укрытия и прикрытия. Укрытие может и скрывать, и защищать вас, в то время как прикрытие обычно только скрывает вас и, скорее всего, вряд ли защитит. Несмотря на то, что вы видите в фильмах, большинство материалов, из которых сделаны стены, не остановят даже пистолетную пулю, не говоря уже о выстреле из дробовика или винтовки.
Итак, требуется изменить свое мышление: вам нужно не просто бежать, но именно сбегать от того, на ком или чем вы должны сосредоточиться. Одна из причин, по которой я предпочитаю термин «сбежать», а не «бежать», заключается в том, что атака, с которой вы сталкиваетесь, может не исходить от активного стрелка. Например, автомобильные атаки становятся все более распространенными, потому что они относительно дешевы и легки в исполнении. Под большинство этих типов атак можно не попадать, применив технику Атаки и Защиты и определяя критические времена для критических зон, которые вы посещаете, и в итоге либо атака вас вообще не затрагивает, либо вы определяете наиболее вероятный путь нападения и остаетесь в стороне от него.
14 июля 2016 года в Ницце, сразу после 22.00, по окончании празднования Дня взятия Бастилии, большой грузовой автомобиль, управляемый атакующим-исламистом, проехал через толпу, убив восемьдесят шесть человек на протяжении маршрута атаки в 1,1 мили. Атака длилась около пяти минут и была изначально возможной, потому что правоохранительные органы не заблокировали надлежащим образом территорию, которая была закрыта для движения во время празднования.
Аналогичным образом 3 июня 2017 года в Лондоне фургон, также управляемый атакующими-исламистами, был нацелен на пешеходов, идущих через Лондонский мост. Когда фургон вскоре после начала атаки не смог продолжать движение, трое мужчин-атакующих побежали в Боро-маркет, район баров и ресторанов, и начали резать людей большими ножами. Восемь человек были убиты и 48 ранены. Из восьми смертельных случаев только трое погибли от наезда машины, а пятеро погибших были заколоты до смерти.
Давайте проанализируем эти сценарии реальной жизни и посмотрим, как можно от них сбежать. Прежде всего, учитывая сегодняшние реалии, вы должны признать, что плохие люди будут продолжать заниматься плохими делами подобного рода. Это не значит, что вам нужно жить в страхе, оставаться дома или волноваться каждый раз, когда вы идете в кафе или гуляете в общественном месте, а поблизости едет автомобиль. Напротив, как я объяснил в этой книге, вы можете получить точные знания атакующего о целевой зоне. Вы можете определить наиболее критическое время для атаки, как это делает атакующий. В обоих сценариях во Франции и Англии атакующие выбрали очень критические «слабые» зоны и времена, которые были исключительно важны. Они не проводили эти атаки в 3.00 утра, когда вокруг никого не было. Нападавшие сделали домашнее задание и определили, что празднование или известная туристическая зона, где существовали плотные пешеходные движения — идеальные места для простой атаки с помощью транспортного средства и, в случае нападения на Лондонском мосту, последующей кровавой резни.
Люди в Англии и во Франции тоже знали эту информацию; они просто смотрели на нее по-другому. В Ницце люди не шли праздновать День взятия Бастилии в три часа утра, когда на улицах никого не было. Напротив, они проводили свои исследования на компьютере (так же, как это делали атакующие) и определили дату и время начала развлекательных мероприятий. Так что если плохие парни могут посмотреть на ту же информацию, что и празднующие, и придумать план нападения, то и у празднующих есть возможность изучить эту информацию и определить, что вероятность атаки высока, особенно в Европе, и создать собственный план атаки, который будет соответствовать фактическому плану атакующего.
Если бы жители или полиция сделали это, нападение, вероятно, не было бы эффективным, и если атакующие смогли бы попасть на место гуляний, у людей там был бы выбор: сидеть или стоять за барьерами, если бы они были, или просто избегать попадания в центр толпы. Они могли бы также выработать план побега, если бы злоумышленники на транспортном средстве начали атаку. Я посмотрел на карту сцены нападения на Ниццу и на сто процентов уверен, что любой человек, рассмотревший возможность нападения с помощью автомобиля, имел бы возможность держаться ближе к обочине и/или быстро добежать до пляжа или здания на противоположной стороне. Поскольку я изучал эти типы атак, я знаком с типичными человеческими реакциями, и хотите — верьте, хотите — нет, но и застыть на месте, и бежать от автомобиля в том же направлении, в котором он едет, не смотря по сторонам в поисках укрытия, — это совершенно обычное поведение человека.
Итак, как вы можете видеть, «бежать» не обязательно значит «сбежать» от атаки. Я буду повторять это снова и снова: перед тем как вы двинетесь, придумайте план и посмотрите, как атакующий увидит его. Скорее всего вы примете правильное решение, если произойдет атака.
Когда мы смотрим на атаку Лондонского моста, то понимаем, что, скорее всего, люди, сбитые фургоном, оказались в неправильном месте в неподходящее время с низкой готовностью реагировать. Из короткого ролика, запечатлевшего второй этап атаки, когда преступники вышли из машины и начали резню, можно сделать вывод, что большинство застигнутых ими людей были настолько беспечны, что остановились выяснить, что происходит. В результате этой кратковременной паузы они были атакованы и впоследствии заколоты. Следуя принципу развития осведомленности, если вы рассмотрели возможность нападения и предусмотрели, какой тип атаки наиболее вероятен в данной области, ваша способность ощущать, что что-то происходит не так, скорее всего будет намного быстрее, и, в свою очередь, ваши действия будут гораздо более структурированными и агрессивными.
Самое важное действие (для большинства людей — реакция) — быстрое определение того, что им нужно бежать от опасности. Люди, которые не смогли действовать быстро, получили серьезные телесные повреждения или были убиты.

В случае атак на Лондонском мосту лучшим выбором было бежать с места атаки как можно быстрее. Но на самом деле более важно понимание того, что именно происходит. Самое важное действие (для большинства людей — реакция) — быстрое определение того, что им нужно бежать от опасности. Люди, которые не смогли действовать быстро, получили серьезные телесные повреждения или были убиты.
Проанализируйте ситуацию как можно быстрее, определите характер угрозы и направление угрозы, а затем выйдите из происходящего соответствующим образом. Это — шаги к выживанию в критической ситуации. Если вы рассмотрите эти шаги (и все остальные, которые я включил в эту книгу) задолго до того, как произойдет атака, вы скорее всего выживете, избегая начальных этапов нападения.

Глава 9. Уклонение

Сознательно скрываться в такой ситуации, как сценарий с активным стрелком, как правило, означает находиться в одном шаге от того, чтобы отдать свою судьбу в руки человека, желающего убить вас. Я неоднократно говорил об этом на телевидении и радио, и я всегда повторяю: мне трудно поверить, что живые, умные существа — такие как люди — отвергают единственный возможный вариант для спасения.
Если вы определите, что скрываться — лучшее решение, то помните, что при выборе места нужно подумать об укрытии и прикрытии. Укрытие может предложить некоторую защиту от пуль, даже если это просто запертая комната, которая остановит нарушителя, в то время как прикрытие — это просто другое название маскировки, которое предлагает чуть больше защиты, чем просто исчезновение с чужих глаз. Зная это, вы должны понять, почему нужно сосредоточиться на уклонении от атакующего, а не на простом укрытии.
Если вы определите, что скрываться — лучшее решение, то помните, что при выборе места нужно подумать об укрытии и прикрытии.

Хотя укрытие может быть частью уравнения избегания, вы всегда должны быть готовы двигаться дальше, потому что почти сто процентов мест, в которых вы спрячетесь для «укрытия», будут обеспечивать небольшую защиту от выстрела 7,62-миллиметровым патроном, используемым в оружии типа «АК-47», который может пробивать стены из шлакобетона и поражать человека с фатальными результатами. В таком случае вы должны понимать, что деревянные двери, гипсокартон, штукатурка и стекло не дают никакой надежды на обеспечение адекватного прикрытия от прицельной стрельбы, даже если стрелок использует только пистолет меньшего калибра. Если вы не попали в безопасную комнату с пуленепробиваемыми стенами и дверью, вы должны предположить, что проникновение пули возможно через любой материал, которым вы пытаетесь защититься, поскольку вы, скорее всего, не сможете правильно оценить угрозу, которая находится снаружи вашего укрытия.
Если атакующий решит совершить ножевую атаку, тогда уравнение изменится, и если вы можете попасть в объект или комнату, которую можно заблокировать и нелегко взломать, то это может быть вашим лучшим выбором. Тем не менее я бы порекомендовал все же выбирать открытые варианты для уклонения, позволяющие вам убежать, независимо от того, какой тип насильственной атаки происходит.
21 сентября 2013 года несколько обученных боевиков (по меньшей мере четверо) вошли в торговый центр «Вестгейт» в кенийском Найроби и атаковали посетителей взрывчаткой, гранатами и «АК-47». Хотя детали немного поверхностны относительно того, что именно происходило внутри и как долго продолжалась настоящая атака, сообщения официальных лиц США гласили, что большинство смертельных случаев произошло в течение первых двух часов атаки. Всего были убиты 67 и ранены более 175 человек. Атака была совершена фундаменталистской исламской группировкой «Аль-Шабаб».
Мне не удалось найти информацию о погибших людях, убитых, когда они пытались покинуть место; зато я видел кадры, на которых люди изо всех сил старались ползти в слишком маленьких для своего тела пространствах, чтобы спрятаться и/или попытаться спрятаться за чем-то, что фактически не скрывало их вообще. Были сообщения о том, что некоторые люди укрылись в магазинах на втором этаже и что впоследствии они были спасены. Несмотря ни на что, каждый, кто получил смертельную рану, получил ее внутри объекта, а не снаружи. Таким образом, ваша цель при инцидентах такого типа — выбраться из здания и уйти от него как можно дальше, особенно в зарубежных странах, где силовые структуры могут быть так же склонны пристрелить вас, как и плохие парни, или, как это было в торговом центре «Вестгейт», наживаться добром, вместо того чтобы кого-то спасать.
Несколько повторяющихся ситуаций стали для меня очевидными в многочисленных инцидентах с активными стрелками, когда люди пытались спрятаться.
Во-первых, если вам посчастливилось найти место, которое полностью скрывает ваше тело от атакующих, вы легко можете застрять там на некоторое время. Например, в торговом центре «Вестгейт» некоторые люди провели несколько дней, прежде чем были спасены. Я сейчас не говорю вам, что вы должны оставить очень хорошее потайное место, но я не знаю, сколько времени вам придется там провести. Если вы не слышите шума или выстрелов в течение длительного периода времени, вы должны задуматься о том, чтобы покинуть свое укрытие. Кроме того, если вы провели надлежащий анализ макета объекта до того, как вы решили проводить там время, вы можете иметь в голове (или, если вы умны, на вашем телефоне) хорошую картину того, где расположен ближайший выход. Если вы находитесь в укрытии, которое не позволяет вам двигаться, быстрый побег может быть невозможен, потому что вы пробыли в таком положении так долго, что ваши конечности затекли, и бежать вы не сможете. Я знаю, все это выглядит маловероятно, но человек, который рассматривает все непредвиденные обстоятельства, будет более подготовлен к крошечным неурядицам, которые влекут за собой катастрофические последствия.
Второе, что повторяется постоянно при атаках активных стрелков или ножевых атаках — бесполезная тактика падения на землю. 6 января 2017 года в аэропорту города Форт-Лодердейл, штат Флорида, активный стрелок убил пять человек и шестерых ранил; еще тридцать шесть человек получили травмы от последовавшей паники. Вся атака продолжалась около минуты и двадцати секунд до того, как стрелок был обезврежен. На кадрах одной из камер безопасности возле зоны выдачи багажа можно увидеть, как стрелок вытаскивает пистолет и стреляет, прежде чем выйти из кадра. То, что происходит позади него — это не сцена смерти, а сцена недоумения и полное отсутствие действий со стороны гражданских лиц, которые стали свидетелями стрельбы. Многие люди не только ложились, некоторые буквально прыгали, распластавшись посреди пола, возможно, получив при этом травмы. Другие люди двигались по направлению к единственно возможному прикрытию или укрытию в помещении — конвейерному механизму. Однако конвейер не был тем местом, где они хотели спрятаться. Они выбрали тележку для багажа, сделанную из металлических трубок небольшого сечения, которая не могла служить ни прикрытием, ни маскировкой.
Второе, что повторяется постоянно при атаках активных стрелков или ножевых атаках, — бесполезная тактика падения на землю.

Затем, что еще более тревожно, помимо многочисленных людей, которые просто стояли там, я увидел только одного человека, двигающегося к двери. Все остальные ринулись внутрь, к середине комнаты. Я был в этом аэропорту и как авиационный маршал, и как гражданский человек, путешествующий по своим делам, и я могу сказать вам, что помещение, где стоит конвейерная лента, можно покинуть, сделав из некоторых его точек всего несколько шагов, а из других точек — несколько быстрых шагов. Но только один человек двинулся к двери; остальные просто стояли, присели или легли, а некоторые, по-видимому, пытались летать. Да, немного черного юмора, но совершенно не смешно то, что все люди, запечатленные на этих кадрах, не могли действовать, потому что у них не было плана, и я могу гарантировать, что никто из них не проводил никакого анализа угрозы, который включал бы активного стрелка в аэропорту.
После того, как вы прочитаете эту книгу, в следующий раз, когда вы просмотрите съемки людей, реагирующих на террористический инцидент, вы спросите себя: «О чем они думали?» Ну, ответ заключается в том, что они вовсе не думали, а лишь инстинктивно реагировали на стимулы «дерись или беги» в своем мозге, без обучения или понимания того, как выжить.
Если вы когда-либо видели, что кто-то под алкогольным или наркотическим опьянением делал что-нибудь странное, то вы заметили, что он похож на человека, который реагирует на высокий уровень стресса, потому что мозг имеет дело с химическими веществами, которые нарушают способность мыслить ясно. Адреналин — очень мощный химикат, и когда он сочетается со страхом и неожиданностью, вы можете наблюдать реакции, похожие на действия человека, одурманенного алкоголем или наркотиками.
Адреналин — очень мощный химикат, и когда он сочетается со страхом и неожиданностью, вы можете наблюдать реакции, похожие на действия человека, одурманенного алкоголем или наркотиками.

Итак, теперь вы видите, что простая задача — преодолеть что-либо, защитить вас или замаскировать от атакующего — может стать сложнейшей, если вы не готовы к ее решению. Если вы не готовы, вы, скорее всего, станете жертвой. Представьте, что вы пытаетесь избежать атаки или убежать от атакующего. Вы должны подготовить свой ум; но самым сложным выбором в активной насильственной ситуации станет то, что мы должны обсудить дальше: бой!

Глава 10. Бой

Несколько лет назад у меня состоялись две уникальные встречи в фойе студии Fox News, пока я ждал выхода на шоу Шона Хэннити. Одна из этих встреч — с легендой бокса в супертяжелом весе Эвандером Холифилдом, а другая — с легендой смешанных боевых искусств Чаком Лидделлом. Между ними было поразительное сходство: оба очень спокойны, не слишком болтливы и не высокомерны.
Я немного занимался боксом в колледже, и я немного поучаствовал в боях, не связанных с каким-либо видом разрешенного спорта. Я привычно постоянно анализирую различные аспекты жизни, а также поведение окружающих, и поэтому могу однозначно сказать вам: когда большинство людей сталкивается с необходимостью боевых действий, они больше похожи на павлинов, участвующих в ритуале спаривания, чем на таких людей, как Холифилд или Лидделл на ринге. Люди не хотят сражаться и, как правило, желают, чтобы другой человек просто отступил. Это никак не может сравниться с ситуацией, в которой опытный боец сражается с другим опытным бойцом, когда им нужно идти вперед и не отступать. Когда борются обычные люди, их основная техника — это, как правило, пустая болтовня и выпячивание груди.
Опытный боец может выбрать вариант «отдать кошелек и не драться», но то, что у него есть опыт принятия решений при высоком уровне адреналина, а также опыт реагирования на человека, который хочет причинить ему боль, значительно повысит его способность оставаться эмоционально стабильным и ясно мыслить.

Давайте проведем эту аналогию еще дальше. Если представить себе обученного бойца смешанных боевых искусств, который стоит со своей девушкой у банкомата, и представить, что к ним подходит незнакомец с пистолетом и приказывает отдать ему деньги, вы согласитесь с тем, что реакция бойца будет отличаться от реакции человека, у которого нет никакой подготовки. Опытный боец может выбрать вариант «отдать кошелек и не драться», но то, что у него есть опыт принятия решений при высоком уровне адреналина, а также опыт реагирования на человека, который хочет причинить ему боль, значительно повысит его способность оставаться эмоционально стабильным и ясно мыслить.
Я не экстрасенс, но при некотором осмысленном анализе мог бы предсказать, что гражданский человек, который не обучен искусству сражаться и который, возможно, действительно никогда в своей жизни не был в настоящем бою, не будет реагировать с тем же уровнем эмоционального контроля и четкости мышления. Я видел, как некоторых из краснобаев валили с ног, потому что они увлеклись пустыми разговорами и по-настоящему полагали, что другой человек смягчится. Гордость часто сопутствует этим хвастливым маневрам, но представьте себе, что противник направляет на такого энергичного болтуна оружие. В большинстве случаев вы увидите полный разворот в поведении, потому что болтун знает, что чаша весов битвы теперь склонилась в пользу противника. А еще он почувствует такой комок в горле, что ему будет трудно дышать. Если страх не пройдет быстро, то человек, который изначально был лауреатом премии «Оскар» в номинации «Лучший трепач», испугается так, что и на ногах-то едва будет стоять.
При обсуждении подобного опыта с вами я нахожусь в более выигрышной позиции, потому что я сталкивался с пистолетом дважды — во времена моего детства и на агентской службе в ФБР. Однажды под дулом пистолета находился невинный, неподготовленный мальчишка, в другой раз — опытный атакующий, боевой специалист, полностью обученный тактический защитник, вооруженный до зубов и готовый сражаться.
Будучи родом из очень бедной семьи, живущей в горах Озарк на севере штата Арканзас, я воспитывался с тремя сестрами и без братьев. Излишне говорить, что чувство юмора у меня выработалось очень быстро, как и у всей моей семьи. Мне было около десяти лет, и одна из подруг моей старшей сестры собиралась переночевать в нашем доме. Было уже поздно, а ей еще нужна была одежда для следующего школьного дня. Моя сестра немного старше меня, поэтому она и ее подруга привыкли ложиться спать позже, чем я. Но меня они любили (когда не мутузили) и поэтому спросили, хочу ли я пойти с ними за одеждой. Конечно, я сказал «да». Полдесятого вечера, лето в Арканзасе, около 30 градусов, гулять — одно удовольствие.
Короче говоря, когда мы пришли в дом подруги моей сестры, все спали. Учитывая, что это был Арканзас где-то 1979 года, двери не были закрыты. Это был ее дом, мы спокойно вошли внутрь и поднялись наверх. Когда мы поднимались по лестнице, моя сестра с искрометным чувством юмора прошептала: «Так, сначала берем все ценное» — и хихикнула. Я увидел в коридоре у стены кресло и сел в него, так как помогать им выбирать одежду для школы мне было неинтересно.
Я сидел, спокойно размышляя о своих делах и думая о том, о чем думает десятилетний ребенок, а потом, подняв глаза, увидел дуло револьвера 38-го калибра в двух футах от моего лица. Отец подруги, к сожалению, услышал шутку моей сестры и, по-видимому, подумал, что в дом проникли грабители, что было действительно интересно, потому что за все мое детство в этом городе не было ни одного ограбления.
Два воспоминания об этом мгновении глубоко запечатлелись в моей голове. Я помню, что я застыл от страха, не мог двигаться или говорить. У меня буквально отключился мозг — я просто почувствовал ужас. И еще одно: по сей день, более тридцати семи лет спустя, я могу закрыть глаза и представить размер отверстия ствола стального монстра, который смотрел на меня невероятно строго; я даже как-то исхитрился увидеть внутри него нарезку, которая вилась до того места, откуда пуля отправляется в свой вояж.
Пока хозяин дома кричал на меня, я хотел объяснить ему, кто я такой, но буквально не мог говорить. Когда девчонки услышали суматоху и выбежали в коридор, я сидел, плакал и дрожал, задаваясь вопросом, что со мной будет. Но — ирония судьбы! — в дальнейшем я рос, обожая оружие.
Теперь я взрослый человек и действительно люблю оружие и предоставленную Богом свободу, которую отцы-основатели этой великой страны закрепили в нашей Конституции. Само собой разумеется, что к тому времени, когда я жил в Нью-Йорке и работал спецагентом ФБР, я был очень хорошо знаком с огнестрельным оружием всех размеров и калибров и их конкретным использованием. Мои тактические навыки были отработаны в течение многих лет занятий, обучения и оперативного использования огнестрельного оружия. В первый раз, когда я носил оружие как официальное лицо, я находился в городе Норт-Литл-Рок, штат Арканзас, в Робинсон-Кэмпе, на базе Национальной гвардии, куда я был назначен офицером полиции (а не простым солдатом). Лагерь «Робинсон» был и остается выдающимся подразделением, которое патрулирует базу Национальной гвардии на 33 тысячах акров, и это было отличное место для начала моей карьеры на службе нации.
Я помню, как впервые начал носить этот пистолет, и чувствовал себя гордым, уверенным и одновременно защищенным. С 1997 по 2009 год многое изменилось, я за долгих 12 лет прошел самую сложную в мире военную подготовку, сочетая ее с ежедневной практикой в стрельбе в Федеральном правоохранительном учебном центре в аномально жарком Артисе, штат Нью-Мексико, а затем в Академии ФБР в Квантико, штат Виргиния, где ты и твой пистолет становитесь ближайшими родственниками.
Был 2005 год, и в первый же день работы в ФБР наш главный инструктор по огнестрельному оружию (удивительный человек) бодро объявил нам, что мы отстрелим из «Глока-22» 3000 патронов в течение следующих восемнадцати недель. Студенты уставились друг на друга в изумлении, а некоторые в страхе — они никогда раньше не стреляли из пистолета. Я спокойно посмотрел на курсанта, стоящего рядом, и сказал, что, когда я был в «морских котиках», мы в Институте самообороны Джона Шоу в Мемфисе, штат Теннесси, отстреливали 3000 патронов каждый день в течение месяца. Это был хороший пример уровня подготовки «морских котиков» по сравнению с тренировками правоохранительных органов.
Суть этого долгого исторического отступления заключается в том, что в другую летнюю ночь в 2009 году, на этот раз — в Нью-Йорке, моя группа завершила наблюдение и вернулась в офис. Было около полпервого ночи, и мы выслеживали банду, которая хотела нанести какой-то ущерб конкурирующей группировке по причинам, которые мы здесь обсуждать не будем. Я был за рулем своего микроавтобуса «Форд», ожидал светофора на поворот, когда автомобиль передо мной начал двигаться назад и слегка уткнулся в мой. Затем он повернул налево под красный сигнал. Поскольку я был специальным агентом ФБР, моя работа заключалась не в том, чтобы штрафовать людей и следить за соблюдением правил дорожного движения, — это не было моей задачей. Но я смотрел, как машина разворачивается и быстро паркуется. Теперь она стояла передом ко мне, и, пока я ожидал зеленый свет, я наблюдал за двумя мужчинами, выходящими из автомобиля. Загорелся зеленый, я медленно повернул налево, не отрывая глаз от двух людей на тротуаре, которые кричали на третьего мужчину. Индивид под номером три ринулся бежать, как персонаж из видеоигры Grand Theft Auto, размахивая руками, крича, и именно тогда я заметил, что у одного из двух вышедших из машины был пистолет. Что было в руках у второго человека из машины, я разглядеть не мог.
Я пытался передать по рации, что происходит вооруженное нападение. Ответа не было. «Черт бы побрал это радио, — подумал я. — Когда мне надо — оно вечно не работает». Я снова вызвал коллег, никакого ответа. Позже я узнал, что по неизвестной причине все решили просто выключить свои рации, когда вернулись в офис. Не то чтобы это входило и в мои привычки, но оставим тактический разбор.
Вернемся к моей дилемме. Прямо передо мной двое мужчин-подозреваемых (один с пистолетом) преследовали третьего человека, который бежал так, как будто у него горели штаны, а в его ботинках были острые гвозди. Когда они приблизились к дальнему углу на большом перекрестке, двое подозреваемых схватили третьего человека и начали избивать его. Я нажал на газ моего безбашенного «Форда» и доехал до дерущихся так быстро, что просто не успел включить мигалки. Я должен был мгновенно принять решение и выбрал вариант связи с коллегами. Тщетно. Тогда я въехал на своем фургоне на газон, выпрыгнул из него и быстро вытащил не какой-то там компактный, а свой потрясающий полноразмерный пистолет «Глок-21» 45-го калибра.
Небольшое отступление: когда вы вытаскиваете свой полноразмерный «Глок-21» и вступаете в бой, это чувство сравнимо только с историей Самсона в Библии, когда он убил тысячу человек ослиной челюстью. Это чувство уверенности!
Я закричал: «Покажи мне свои руки» — и, как нас и учили, направил ствол «Глока-21» на того, у которого я заметил пистолет. Я схватил второго атакующего за рубашку и притянул его с такой силой, что он выгнулся назад ко мне, поэтому я ударил его сзади под колени, чтобы привести его в контролируемое положение. Я дополнил охват рукоятки моего «Глок-21» левой рукой, держал оружие твердо, положив палец на спусковой крючок. Ударом левой ноги я поставил парня на колени, сделал шаг назад и повторил свою команду: «Покажите мне свои руки и не двигайтесь!»
Теперь я видел обоих нападавших и их жертву, которая свернулась калачиком, как кровоточащий шар. Нападавший, который стоял на коленях, подчинился и расставил руки, но тот, у кого я видел пистолет, не сделал этого. Он был в четырех футах от меня (примерно на том же расстоянии, на котором находился отец подруги сестры со стволом 38-го калибра у моего лица, когда мне было десять лет). Я еще раз крикнул: «Покажи мне свои руки!» — и, кажется, добавил словцо-другое. Он медленно поднимал руки, а мой взгляд был сфокусирован на его талии и обеих ладонях. Он был в одном мгновении от нажатия мной спускового крючка, от ощущения могущественной силы пули 45-го калибра, размером с упитанного шмеля, который мог прилететь ему прямо между глаз. Я был очень внимателен, был полностью готов убить этого человека, если бы увидел малейший намек на блеск оружия в его руках или на поясе. У меня за плечами были все мои тренировки в лагере «Робинсон», подразделении «морских котиков», Федеральной службе авиационных маршалов и ФБР, и я знал, что, если бы он вытащил оружие, мой выстрел был бы полностью оправдан.
В эту минуту его руки были полностью открыты, а его рубашка поднялась выше его брючной линии, а когда его руки поднялись над его головой, я понял, что у него больше нет пистолета. Я уставился на него, а он уставился на меня, и я приказал: «На землю». Он этого не сделал. Я повторил это еще раз, но он просто уставился на меня. Тогда я заглянул ему очень глубоко в глаза, чтобы понять, о чем он думал, и изменил свою мантру, сказав: «Не беги», но было уже слишком поздно. Его разум уже повернулся и бежал, и поэтому его тело делало то же самое.
Вместо того чтобы в одиночку броситься в погоню, я спрятал свой могучий «Глок-21», поднял на ноги жертву плохого парня, и, поскольку жертва пыталась со мной бороться, я поставил ее лицом к лицу с моим другом, Мистером-На-Коленях. Он, должно быть, хорошо уяснил положение, потому что сделал все, что я ему приказал. В это время прибыла группа по борьбе с уличными преступлениями и помогла мне взять злоумышленника под стражу. Когда его обыскали, то в штанах у него нашли отвертку длиной в один фут с заостренным наконечником. Даже если вы думаете, что у вас все под контролем, может оказаться так, что вы находитесь в одном футе от колющего ранения.
Теперь, держа в вашем сознании все вышесказанное и эти две истории, подумайте, что большинство людей в этом мире подготовлены примерно так же, как и я во времена своего детства — я был просто парализован страхом, когда пистолет нашептывал мне свои ласковые последние прибаутки. Большинство неподготовленных людей будут так же потрясены и не смогут отреагировать на чрезвычайно напряженную ситуацию, в которой возможность смерти близка, как никогда.
Добавьте к этой ужасной ситуации паралича от страха то, что атакующий, систематически убивающий людей, скорее всего, будет куда более спокойно думать о том, чтобы взять человеческую жизнь, чем я в ту минуту, когда держал двух плохих парней под прицелом. У него, вероятно, не будет моего уровня подготовки, но его внимание будет носить животный характер, лишенный сострадания, что выходит за рамки моего мышления, даже если мне разрешают забрать у кого-то жизнь ради дела защиты нашей страны.
Итак, чтобы бороться с плохим парнем или с кем-то подобным, вы к нужной минуте должны иметь по крайней мере некоторый уровень умственной подготовки. Надеюсь, это также будет сочетаться с пониманием того, кто на вас нападает, почему они атакуют и где, когда и как они совершают свою атаку. Если вы привнесете это понимание в бой, вы, возможно, окажетесь победителем такого конфликта, в котором оружие — единственный вариант его разрешения.
Но вам не обязательно быть бойцом спецназа, чтобы использовать мощь насилия. Когда вы будете готовы к бою, вы сможете вступить в него с более ясным умом и лучше понимать все обстоятельства, которые могут сложиться. И если уж вы решили воевать, то действовать нужно сразу, а не как-нибудь потом.

Наконец, как я уже упоминал ранее, «насилие в действии» — это термин, часто используемый подразделениями специальных сил для анализа их психического, агрессивно-деятельного и общего состояний. Но вам не обязательно быть бойцом спецназа, чтобы использовать мощь насилия. Когда вы будете готовы к бою, вы сможете вступить в него с более ясным умом и лучше понимать все обстоятельства, которые могут сложиться. И если уж вы решили воевать, то действовать нужно сразу, а не как-нибудь потом. Анализом возможных сценариев нужно заниматься до боя.
Если бы вы оказались в районе рынка Боро в Лондоне 3 июня 2017 года, когда началась резня и нельзя было убежать, борьба была бы вашей единственной возможностью выжить. Подумайте об этом и спросите себя: готовы ли вы сражаться? Вы — профессор колледжа, читаете лекцию, и вдруг открывается дверь и входит студент, но вместо того, чтобы сесть на место, он кладет сумку на пол и начинает ее раскрывать. Будете ли вы наблюдать за этим, чтобы узнать, яблоко ли у него там для вас или полностью заряженный дробовик, выстрел из которого может снести вам голову? Если вы решите действовать и наброситься на него, то будет ли к этой минуте ваш разум готовым к бою? Поймите, что если вы готовы, но при этом будете ждать удобного случая для вступления в противостояние, ваше преимущество сократится до реакционного ответа, и вы наверняка проиграете эту битву. Однако, если вы сейчас заявляете себе: я хорошо знаю помещение своей аудитории, чтобы понять, что опоздавший студент, остановившийся на пороге, сбросивший с плеча большую сумку и наклонившийся, чтобы расстегнуть ее, делает угрожающий маневр. Я буду бить, хватать, топтать, кусать, выталкивать его, пока угроза не будет устранена. Я буду двигаться без суеты и колебаний, потому что я знаю, что прав в своем анализе. Если вы репетируете это в своем уме, скорее всего, вы полностью нарушите планы злоумышленника в начале его атаки и, надеюсь, подадите пример другим, чтобы они помогли вам. Помните, что большинство массовых расстрелов, которые не связаны с терроризмом, длились примерно три-семь минут, прежде чем правоохранительные органы прибывали на место атаки. Однако, пусть это время и коротко, статистика и вовсе показывает, что большинство жертв становятся таковыми в течение всего лишь первых 90 секунд. Это меньше, чем нужно, чтобы заказать еду в ресторане быстрого питания, но многие люди ежедневно уделяют больше времени и сил тому, чтобы определиться, что они будут заказывать на обед, чем тому, что они будут делать, если следующие 90 секунд окажутся определяющими в вопросе их жизни и смерти.
Победа в бою — это на 25 процентов умственная подготовка, на 25 процентов — предварительная подготовка решения и на 50 процентов — техника.

Победа в бою — это на 25 процентов умственная подготовка, на 25 процентов — предварительная подготовка решения и на 50 процентов — техника. Если у вас есть половина этого уравнения, вы готовы к сражению на 50 процентов лучше, чем большинство людей, которые ходят по этой планете.
Словом, сражайтесь так, как будто ваша жизнь зависит от этого, потому что в ситуации с безжалостным нападающим это, вероятно, так и будет!

Глава 11. Страх — это не подарок

Несмотря на то, что говорят некоторые «эксперты по безопасности», страх — это не подарок. Страх — это эмоция, единственная цель которой — заставить вас сражаться или бежать в минуты сильного стресса и опасности. Неконтролируемый страх может просто заморозить вас, нанося ущерб вашему решению в ситуации «бей или беги». В некоторых случаях страх может заставить вас принимать иррациональные решения, которые приводят к ситуациям столь же плохим, как и исходная, с которой вы столкнулись. Страх — это основное препятствие, которое вам нужно преодолеть, если вы когда-нибудь окажетесь в ситуации нападения. Преодоление страха в стрессовой ситуации — это не то, что сможете сделать легко, это умение, которое вы развиваете задолго до того, как ваш Судный день настигнет вас.
Вот упражнение, которое вы можете попробовать, если хотите. Заполните миску или ведро льдом наполовину, затем заполните ее холодной водой и дайте ей постоять в течение нескольких минут, чтобы вода стала приятно прохладной. Одну вашу руку полностью погрузите в воду и подождите. Настанет мгновение, когда вам нужно будет выбрать: либо терпеть сильную боль, либо вынуть руку из воды. Это точка «бей или беги», и это мгновение может быть очень страшным. Большинство людей убегут или, если говорить об эксперименте, немедленно вытащат свою руку из воды, когда боль от холода начнет подавать сигналы через нервы.
Теперь — тест. Возьмите другую руку и сделайте то же самое, но на этот раз держите руку на шестьдесят секунд дольше, чем вы делали раньше. За эти шестьдесят секунд вы должны попытаться сосредоточиться на том, чтобы громко произнести таблицу умножения, т. е. «два на один равно двум, два на два равно четырем» и т. д. Если вы сможете делать это шестьдесят секунд, вы отчасти испытаете то, на что похоже принятие решения в постоянно меняющейся и страшной ситуации. В сущности, это упражнение демонстрирует испытание усилия воли в стрессовой ситуации, ментальную панику, которую испытывают люди, когда разумом управляет инстинкт «бей или беги».
Преодоление страха в стрессовой ситуации — это не то, что сможете сделать легко, это умение, которое вы развиваете задолго до того, как ваш Судный день настигнет вас.

Теперь представьте, что я постучался в вашу дверь, и когда вы ответили, я взял обе руки и заставил вас опустить их в такое же ведро с ледяной водой, пока я задаю вам ряд вопросов, требующих ответа. Вы будете сражаться со мной, чтобы вытащить руки? Будете ли вы оставаться спокойными и отвечать на вопросы в меру своих способностей? Или вы собираетесь смириться с длительной болью? Скорее всего, вы собираетесь сражаться, чтобы вытащить свои руки или вообще избежать встречи, предвидя ее и не отвечая на звонок в дверь. Однако, если это неизбежно и вам приходится ответить на звонок, вы должны отрепетировать эту ситуацию за несколько дней до того, как это произойдет, чтобы вы, даже испытывая боль, могли спокойно сосредоточиться на задачах, которые вас просят выполнить.
Итак, как вы видите, понимание страха и того, как вы реагируете в стрессовых ситуациях, поможет вам более эффективно и целенаправленно выполнять действия в случае принуждения. Это — планы на случай непредвиденных обстоятельств: все, что вы предвидите, а затем планируете, поможет вам визуализировать ваши движения, чтобы вы были менее склонны к панике, когда придет время действовать. Репетиция этих планов на случай непредвиденных обстоятельств ускорит время реакции и эффективность и поможет вам адаптироваться даже в более сложных ситуациях. Вот о чем эта книга, вот из чего состоит техника Атаки и Защиты.
Когда я писал сценарии к следующим нескольким главам, я не использовал выдуманное имя, потому что хочу, чтобы вы видели в персонаже себя. Представьте себя на месте человека, столкнувшегося с этой предвиденной ситуацией и решившего действовать в соответствии с планом. Смотрите на себя как на кого-то, кто сталкивается с последствиями неготовности. Понимаете, это мой безумный метод. Если я смогу убедить вас представить себя в этих ситуациях, вы будете лучше применять технику Атаки и Защиты при создании своих собственных комплексов цели.
Рассмотрите страх как нечто, что вы можете смягчить, как известную угрозу конкретной цели. Страх — это ваше первое препятствие во время кризиса, следовательно, будучи защищающимся, вы должны потратить как можно больше времени на разработку планов на случай непредвиденных обстоятельств; эти планы зададут вам вектор действий, когда возникнут предсказанные ситуации.
Представьте, что вы боитесь публичных выступлений, но вы настроены сделать важную презентацию на работе. Очевидно, что вы почувствуете беспокойство и стресс, когда увидите множество людей, смотрящих на вас. Чтобы контролировать свой страх, вы должны заранее столкнуться с реальностью и разработать план действий, а не реагировать. Первое, что вам нужно сделать, — разработать схему презентации. Затем вы соберете необходимое оборудование и протестируете его. Далее вы прорепетируете все снова и снова, пока речь не станет идеальной, практикуя дыхательные техники и устраняя нервность в вашей речи.
Вот как вы контролируете страх: действиями, а не реакцией. Вы описываете ситуацию, приобретаете то, что вам нужно, учитываете критические аспекты, а затем репетируете.

В нужный день вы приедете пораньше, настроите оборудование и сделаете еще одно обстоятельное прочтение. Как только аудитория соберется перед вами, вы будете полностью подготовлены, что породит в вас уверенность. Вы протестировали свое оборудование и подготовили резервные раздаточные материалы на случай его отказа, смягчив все возможные непредвиденные обстоятельства во время выступления. Поскольку ваша подготовка была очень тщательной, вы без труда доберетесь в своей презентации к заключению. Вот как вы контролируете страх: действиями, а не реакцией. Вы описываете ситуацию, приобретаете то, что вам нужно, учитываете критические аспекты, а затем репетируете.
Напротив, если вы отложите подготовку к речи, потому что вы слишком заняты или потому, что боитесь столкнуться с необходимостью говорить перед большим количеством людей, этот день будет на сто процентов реакционным. Скорее всего, у вас возникнут сложности с оборудованием. «Плана Б» у вас не окажется, и вы так сильно занервничаете, что не сможете дышать. И лучше бы вашей работе не зависеть от этой презентации, ведь вы ярко продемонстрировали, что происходит, когда вы не можете контролировать свой страх, создавая полностью реакционную ситуацию.
Теперь рассмотрим другой набор обстоятельств, но с тем же потенциалом для подготовки и той же возможностью дать маху, только вместо потери работы вы можете потерять свою жизнь, если не будете подготовлены.
Через месяц вы отправляете свою семью в круиз на Багамы. Это была долгая зима, и весна прийти ей на смену что-то не слишком торопится. Каждую ночь вы смотрите новости и, как и многие, знаете о всплеске террористических атак по всему миру. Большинство нападений случились за пределами континентальных Соединенных Штатов, хотя несколько атак произошли и в США.
Даже если вы осознаете вероятность того, что вы и ваша семья могут быть подвержены нападению во время поездки, вы решаете, что если так оно и случится, то вы будете подготовлены настолько, насколько это возможно.
Как только вы заполните комплекс цели, описанный в этой книге, определив, кто может напасть на вас и вашу семью и каковы их мотивы, вы начинаете фокусироваться на применении своей новой осведомленности к мышлению атакующего. Вы делаете сдвиг, переключаясь в режим защищающегося, предоставляя ответы (планы на случай непредвиденных обстоятельств) на каждую возможную атаку, которую вы обнаружили в критических зонах и в критические времена, которые определили заранее.
Один из секторов, которые вы считаете критическими, — это аэропорты. Вы изучаете историю недавних террористических атак и то, что аэропорты являются одной из новых предпочтительных целей атакующих из-за объяснимого скопления людей, предсказуемых уязвимостей и незащищенных возможных путей нападения. Посмотрев на тактику, используемую в многочисленных атаках в аэропорту, вы заметили, что почти все из них были стрельбой, которая происходила на пункте досмотра пассажиров и вблизи него. Поскольку вы часто путешествуете, вы точно знаете, где размещаются пункты досмотра, и хорошо помните порядок прохода через них.
Таким образом, используя точку зрения защищающегося, чтобы рассмотреть способы уменьшения времени вашего пребывания в критической зоне в аэропорту, вы определяете эти критические зоны: пункт сдачи багажа в зоне вылета и пункт досмотра пассажиров с той стороны, где вы кладете свою обувь и ремень от брюк на ленту конвейера.
С помощью этой информации вы разрабатываете следующие шаги в завершение комплекса цели, который вы распечатываете для всей своей семьи с условием обязательного прочтения.

Тактический план аэропорта для всей семьи

Шаг 1 — Мы надеваем одежду, которая не требует ремней.
Шаг 2 — Все надевают обувь, которую можно быстро снять.
Шаг 3 — Один член семьи несет всю электронику и ценные вещи (кошельки, портмоне и т. д.). Сотовые телефоны у всех остаются.
Шаг 4 — Тот, кто несет электронику, будет первым в очереди, чтобы все важные предметы оказались в безопасной зоне, если возникнет опасная ситуация. Кроме того, это предотвращает разброд наших важных и ценных вещей на конвейерной ленте. Этот человек будет держать свой телефон вместе с другим электронным оборудованием, но все остальные в группе положат свои телефоны в свои корзины, когда они будут готовы пройти. Последний человек в группе будет держать свой телефон в руках как можно дольше, пока другие не пройдут досмотр. Таким образом, по крайней мере один телефон будет находиться по обе стороны от пункта досмотра по мере прохождения семьи. Если группа будут разделена, то возможность связаться останется.
Шаг 5 — Все будут в обуви до тех пор, пока не понадобится ставить ее на конвейерную ленту. Когда все будут готовы, они снимают обувь и помещают ее в один ящик, с которым пойдет человек номер два из группы.
Шаг 6. — Один из взрослых будет первым, кто пройдет через систему безопасности, а другой — последним. Если вы родитель-одиночка, то идете последним, потому что из своего исследования вы знаете, что большинство людей, которые уже прошли через пункт досмотра, смогут избежать атаки, поэтому вы отправляете детей на другую сторону как можно скорее.
Шаг 7 — Это важнейший участок системы безопасности аэропорта, через который мы проходим. Мы сняли обувь, наша ручная кладь движется по конвейерной ленте, и мы ждем рентгеновского сканирования и/или ручного досмотра. Если стрельба началась, когда мы находимся на этом этапе, мы будем действовать с теми же процедурами. Если часть группы прошла осмотр, они будут бежать до выхода (это определенная область терминала, которую вы идентифицировали и выбрали заранее. Она не должна быть слишком далеко, но достаточно далеко, чтобы шальная пуля не достала вас там).
Шаг 8 — Если что-то мешает вам пройти через пункт досмотра до выхода во время атаки, вы должны оценить ситуацию и побежать, если это возможно, против стрельбы, к месту, где вы припарковали машину. Ее местоположение за пределами терминала должно быть определено заранее. Как только вы припаркуете автомобиль, вы отправляете текст всем с точным местоположением машины, чтобы его не нужно было вспоминать в стрессе чрезвычайной ситуации.
Шаг 9 — Если вы не можете бежать, а укрытие или прикрытие недоступны, возьмите все, что вы можете использовать как оружие, еще раз оцените ситуацию и ударьте атакующего, если это возможно, как только выдастся случай (например, когда атакующий перезаряжает оружие или отводит его ствол от вас).
Шаг 10 — Когда прибудет полиция, приготовьтесь лечь на пол, если они начнут стрелять. Если вы находитесь снаружи и вам приходится лежать, учитывайте данные исследований, которые показали, что нахождение в 18-дюймовом (и более) углублении во время стрельбы значительно увеличивает вашу живучесть. Скорее всего, атакующий будет стоять на одном уровне с полицией, поэтому лучше не быть на их уровне, особенно когда полиция реагирует силой. Ложитесь низко, вжимайтесь в поверхность, не мешая полиции.
Шаг 11 — Как только атака закончится, каждый должен связаться друг с другом по телефону с помощью массовой рассылки сообщений. (Или чем-то подобным, созданным вами перед отъездом в аэропорт.)
Хотя это немного похоже на перебор, ваша семья читает эти шаги и соглашается работать вместе. В течение следующего месяца вы дважды собираете всю семью, чтобы отрепетировать свое поведение в аэропорту и то, как все вы будете реагировать и следовать шагам в случае возникновения опасного инцидента.
Теперь представьте, если хотите, что вы и ваша семья отправитесь в аэропорт в жаркий летний день. Все взмокли, все чувствуют себя некомфортно и раздраженно, однако при этом все в предкушении отпуска. В такой атмосфере дети не слушаются родителей, и никому нет дела до людей вокруг.
Вы и ваша семья прибудете в аэропорт и припаркуете свой автомобиль на третьем уровне, в желтой зоне. Вы отправляете рассылку всей семье, чтобы они знали, в какое место все должны вернуться, если случится опасный инцидент и пропадет связь. После того, как вы собрали все свои вещи у автомобиля, вы убеждаетесь, что человек, который пойдет в очереди первым, собрал к себе все электронное оборудование (например, компьютеры, iPad и т. д.). Пока вы проходите регистрацию, вы примечаете (не параноидально) любые странные ситуации, звуки или поведение. Наконец вы получаете свои посадочные талоны, и все направляетесь на пункт досмотра. Теперь вам становится интересно видеть, как тот план, который вы наметили, работает в реальности. Вы положили список шагов в свой мозг и проходите каждый из них по мере приближения к пункту досмотра. Пока все хорошо — все быстро двигаются в очереди, потому что ни на ком нет ремня, у всех обувь на застежках-«липучках», и член семьи со всей электроникой уже перешел на другую сторону пункта досмотра.
Когда следующий член семьи собирается пройти рентген, взволнованный пассажир позади вас начинает спорить с офицером безопасности аэропорта. Конфликт быстро гасится, и пассажир успокаивается. Когда вы подходите к рентгеновскому аппарату, вы замечаете, что часть багажа лежит без присмотра рядом с дополнительными пластиковыми контейнерами, в которые вы кладете свои вещи. Вы не задумываетесь об этом, потому что здесь много людей, все проходят досмотр.
Вы понимаете, что, хотя ничего и не происходит, вам легче на душе от того, что каждый увеличивает свою осведомленность посредством этого упражнения. И вот тут-то все и происходит!
БАХ!
Несколько громких хлопков, которые вы определяете как выстрелы, зазвучали позади вас и слева от стойки, где вы зарегистрировались ранее. В одно мгновение все погружается в хаос. Люди кричат, из ниоткуда выбегают полицейские с оружием наготове, командуют «Ложись!», другие приказывают «Беги!». Ваша первая реакция — лечь и спрятаться под конвейерной лентой, но это только потому, что вы никогда не были в такой ситуации раньше. Кажется, что это длится уже минуты, но прошло всего пятнадцать секунд.
Вы знаете, что три минуты — это среднее время, когда стрелок убивает всех своих жертв, и вы знаете, что стрельба происходит позади вас, поэтому вы буквально встаете, расправляете руки и заставляете свою семью двигаться в направлении, противоположном стрельбе. Поскольку семья читала и перечитывала ваш тактический план действий в аэропорту, и вы все его репетировали дважды, они сразу же двигаются в указанном вами направлении, убегая и оставляя свои вещи на конвейерной ленте.
Тот член семьи, который уже прошел через пункт досмотра, не успел надеть ботинки, но уже успел взять всю электронику с конвейера после того, как прошел рентгеновский аппарат. Глаза этого человека сосредоточились на вашей реакции и просто говорят вслух: «Я пойду с ними», и вместо того, чтобы бежать дальше, он следует обратно через пункт досмотра в направлении, в котором бежите вы все.
Этот человек принял такое решение, потому что звук разносился по коридору, и ему казалось, что стрельба идет с другой стороны. Помните, что динамичность ситуации часто может создать трудности, которые вы не предвидели, но если у вас есть план действий, легче подстроить свои движения под него, чем придумывать реакцию в обстановке хаоса.
Когда группа собирается выйти из терминала, бомба срабатывает в том месте, где вы все находились ранее. Взрывная волна настолько велика, что она сбивает вас всех с ног, и вы ничего не видите в течение примерно десяти секунд. Бомба была помещена туда за несколько секунд до начала стрельбы и была той самой сумкой, которую вы видели, сидя рядом с пластиковыми контейнерами. Атакующий смог установить бомбу там, в районе, где все поспешно двигались, пока второй участник атаки затеял конфликт с офицером безопасности.
Когда вы приходите в себя, вы смотрите вверх и видите свет впереди, где вы теперь лежите. Вы кричите: «Все встают и бегут на свет». К счастью, ваша группа только шокирована, но никто не пострадал. Однако сила взрыва дезориентировала всех, и ваша группа больше не двигается слаженно. Поскольку вы были в состоянии держать свой ум ясным и крикнуть «бежать к свету», все в вашей группе начинают движение к выходу. Многие люди вокруг вас остаются лежать, но не потому, что они ранены, а потому, что они застыли от страха.
Когда вы выходите на солнечный свет, вы все еще слышите выстрелы, раздающиеся внутри терминала. Вы останавливаетесь и собираете свою семью, когда они выбегают из здания. Вы все бежите к вашему транспортному средству, и, поскольку вы сделали рассылку, когда вы припарковались, вам не нужно вспоминать, где стоит машина; вы просто смотрите на свой телефон и видите «третий уровень, желтая зона». Вы кричите это место громко несколько раз, пока оцениваете травмы членов семьи.
Наконец вы и ваша семья подбегаете к своему автомобилю, и, к счастью, ваши ключи находятся в сумке со всеми девайсами, которая не осталась в терминале (иметь второй набор ключей будет отличной идеей в случае, если отстанет тот, кто несет сумку).
Эта атака еще не закончена, поэтому вам нужно решить, сесть в машину и уехать или подождать и укрыться там, где вы находитесь. Что бы вы сделали на этом этапе?
В наши дни вероятность того, что вы когда-либо окажетесь в атаке такого масштаба, очень невысока. Однако такая возможность существует: атаки на аэропорты становятся все более распространенными просто потому, что транспортные узлы — это легкие цели, у которых есть ежедневные, предсказуемые критические зоны и критические времена, уязвимости и пути подхода, которые никогда не меняются.
Имея в виду эти факты, представьте себе результат той же ситуации, если ваша семья не имела плана и просто появилась в аэропорту, готовая к отдыху. Скорее всего, некоторые, если не все, из вашей семьи будут мертвы или серьезно ранены.
Я обнаружил, что наиболее предсказуемое влияние на поведение человека в динамичной и страшной ситуации оказывают страх и хаос. Помните эту мантру: «где хаос получил власть, там хаос правит». Реакция всегда ведома эмоцией или как минимум страхом; и то, и другое ведет человека к хаосу. Действия же направлены на критическое мышление и предопределенную тактику, и это защищает вас от хаотического состояния разума в хаотической ситуации.
Некоторым людям это, может быть, трудно понять, но для вас важно, что вы можете иметь ясный разум в хаотической ситуации. Вы когда-нибудь видели фильм, в котором используется остановка действия? Актер движется в реальном времени, в то время как все вокруг него движется с высокой скоростью. Именно так чувствует себя тот, кто подготовился к действию, когда попадает в хаотическую ситуацию.
Я обнаружил, что наиболее предсказуемое влияние на поведение человека в динамичной и страшной ситуации оказывают страх и хаос. Помните эту мантру: «где хаос получил власть, там хаос правит».

«Что делать, если я попал в ситуацию атаки?» — вероятно, самый часто задаваемый вопрос, который я получаю от людей и во время интервью на радио и телевидении. Но вопрос должен звучать так: «Что я могу сделать сейчас для подготовки своего разума и упорядочения своих действий, чтобы я был полностью осведомлен о том, как избежать атаки, и чтобы я был готов справиться со страхом и подумать о способе противостоять насильственному нападению, если этого избежать нельзя?» Надеюсь, дочитав книгу до этого места, вы уже разрабатываете план действий, а также гораздо лучше понимаете, кто, почему, где, когда и как может с большой долей вероятности провести атаку. Но и несмотря на это, вы всегда можете оказаться в плохой ситуации и в обстоятельствах, которые могут быть неизбежны, например, посещение занятий, выход в город, поход по магазинам или работа.
Это понимание должно быть полным, и вы должны осознать, что есть люди, которые хотят убивать. Они не желают разбираться в своих поступках или передумывать после того, как они убьют первого человека.

Используя систему Атаки и Защиты, вы должны иметь возможность предопределять критические зоны, критические времена, уязвимости и пути нападения для большинства атак в различных аспектах вашей жизни. В тех областях, где избегание видится невозможным, у вас должен быть план действий, который включает в себя три варианта: бежать, уклониться или сражаться или, как мы узнали об этом, побежать, спрятаться или воевать. Лично мне не нравится порядок «побежать, спрятаться или воевать», потому что люди начинают полагать, что укрытие — лучший вариант, чем бой. Как мы видели в анализе самых массовых террористических атак за последнее время, почти все, кто бежал, выжили, и многие из тех, кто решил дать отпор, получили ранения и выжили. В большинстве своем смерть настигла тех, кто пытался просто присесть за что-либо или лечь на пол.
Как я и учил вас на протяжении всей книги, понимание мышления того, кто хочет напасть на вас, — это ключ к осведомленности о том, почему, где, когда и как вас можно атаковать. Это понимание должно быть полным, и вы должны осознать, что есть люди, которые хотят убивать. Они не желают разбираться в своих поступках или передумывать после того, как они убьют первого человека. Эти люди смирились с самой низкой формой человеческого существования — с тем, что они намеренно отбирают жизнь у других. Они могут быть сумасшедшими или идейными людьми, которые на самом деле полагают, что они делают вам одолжение, освобождая вашу душу от греховного поведения. Независимо от того, почему убийца идет на это, в начальной фазе насильственной атаки ваша работа заключается не в том, чтобы выяснить, насколько серьезно они убивают или что вам требуется, чтобы лучше понять их мотивацию, ваша работа — жить!
Помните, что я сказал ранее: если вы считаете себя победителем, скорее всего, вы станете победителем, когда все закончится.


Глава 12. Заключительное предупреждение

Прежде чем перейти к последнему разделу и заключительной главе, я хочу поделиться предупреждением, которое само по себе может спасти вашу жизнь. Давайте рассмотрим первые два абзаца этой книги, в которых я попросил вас задаться вопросом, насколько ваша жизнь, безопасность, осведомленность, здоровье, обучение, ваши отношения с Богом, безопасность ваших детей, денег и всего остального — насколько все это и вся ваша жизнь зависит от того, как вас защищают другие?
Возьмите, к примеру, ваши финансы. Вы полагаетесь на финансового менеджера для управления своими деньгами? Если да, то насколько тщательно вы контролируете, что он делает с ними? Что вы знаете о том, насколько выгодна для вас его работа? Вы знаете, какое у него образование? Знаете ли вы его рекорд получения прибыли? Сколько денег других людей он потерял за свою карьеру? Когда я собирал информацию для этой книги, я задал многим людям эти же вопросы. И не переставал удивляться: как же много жизней зависит от того, что люди считают знанием, пониманием и опытом других, и как же много людей не могут видеть, что они беспомощны! Я был просто шокирован.
Сегодняшний мир стал тренировочной площадкой для заученной беспомощности. Эта часть мышления, которая сопутствует зависимому характеру во всех аспектах нашей жизни, — производное состояние от наличия правил в сочетании с глобальным культурным мышлением вида «Я хочу этого, и вы должны сделать это для меня». Нам рассказали, чего мы хотим, и убедили нас в том, что не работать для этого — нормально, что за нами признают право на такое мышление и даже поощрят, если мы будем его культивировать. Это рак, который может нанести вред свободному обществу, где люди становятся легкими целями, когда они устраняются от ответственности за себя и от обретения личной осведомленности.
Сегодняшний мир стал тренировочной площадкой для заученной беспомощности.

Я живу в Манхэттене, и здесь нередки случаи, когда люди кричат друг на друга и участвуют в небольших стычках тут и там. Однажды, когда я гулял с моими собаками, я увидел мужчину в старомодном костюме, который спорил с группой подростков из местной муниципальной многоэтажки (Нью-Йорк любит строить такие в непосредственной близости от высокодоходных зон в Манхэттене — это способ разнообразить атмосфреру). По-видимому, ссора началась из-за неодобрения бизнесменом фейерверков, которые подростки запускали в небольшом парке рядом с домом. Причина этой ссоры на самом деле не в центре внимания этой истории, но важно то, что, когда я увидел, как бизнесмен вытащил свой мобильный телефон и начал снимать подростков на видео, обстановка накалилась еще больше. Внезапно бизнесмен повернулся и побежал, как олимпийский спринтер, в холл здания, а подростки побежали за ним.
Когда они вошли в вестибюль, швейцар выполнил свою работу и не дал подросткам пройти дальше. Я — бывший офицер правоохранительных органов, и мое любопытство взяло верх; зайдя внутрь, я увидел бизнесмена, кричащего на сотрудника здания, чтобы тот вызвал полицию. Он кричал и кричал: «Позвоните в полицию! Позвоните им!» Его резкий тон застал всех стоящих в вестибюле врасплох, и вот тогда я посмотрел на него и сказал:
— Вы держите телефон в руке. Что мешает вам самому вызвать полицию?
В течение нескольких секунд все в фойе смотрели на него в ожидании ответа, а он смотрел на меня. Поэтому я снова спросил:
— У вас есть телефон. Почему вы не набираете 911?
Вот тогда он повернулся и ушел, не сказав ни слова. Поскольку это Нью-Йорк, никто не размышлял об этом инциденте дольше десяти следующих секунд, прежде чем продолжать свою жизнь, но я не мог придумать лучшего примера заученной беспомощности. Здесь был взрослый человек, способный к индивидуальному мышлению и рассуждениям и с инстинктивным стремлением к самосохранению. Тем не менее он хотел, чтобы кто-то другой взял на себя инициативу и позвонил в полицию.
Сейчас я принимаю аргументы в пользу такого решения, но, основываясь на двенадцатилетнем проживании в Манхэттене и работе агентом ФБР, могу сказать, что я довольно хорошо разбираюсь в мотивации поведения. Я убежден, что этот человек не набрал 911 по двум простым причинам. Он не хотел брать на себя ответственность за действия, требующие присутствия полиции, и, честно говоря, я думаю, что он был так потрясен, что забыл о телефоне, который держал в руке. Независимо от его мотивации не набирать номер 911, было ясно, что он не собирался защищать себя, когда входил в спор, и не понимал возможный исход противостояния с подростками. Он просто делал то, что ему позволяли его эмоции, без какой-либо ответственности за свою собственную безопасность, и поэтому он убежал в безопасное место к другим людям и потребовал, чтобы другие работали над защитой его от угрозы. Вот что такое заученная беспомощность.
Это разрушительное состояние разума существует во всех аспектах жизни, и поскольку вы теперь осведомлены о том, кто, почему, где, когда и как может атаковать вас, вы, оглянувшись назад, поймете, насколько ваша жизнь зависит от других, и вы будете шокированы. Когда ваше свободомыслие подавляется, а индивидуальность сокращается до базового роботизированного состояния бытия, вы автоматически становитесь все более зависимыми во всех аспектах своей жизни, а также меньше обращаете внимания на то, откуда может прийти угроза вторжения.
Например, люди превращают все аспекты кибербезопасности в новейшие технологии, чтобы победить хакеров и троллей, но они ничего не делают, чтобы изменить свое поведение безответственности при выборе пароля или не контролируют то, какие веб-сайты они посещают и куда вводят свои личные данные. Например, онлайн-знакомства — это область, где люди не только размещают свою личную информацию, но и бездумно выставляют себя на всеобщее обозрение, даже не заботясь о собственной уязвимости, которую они сами же и создают.
Когда я в ФБР был агентом-новичком, в рамках шестимесячной ротации мне довелось трудиться в операционном центре нью-йоркского офиса. Я сидел там, отвечая на телефонные звонки жалующихся и эмоционально обеспокоенных людей, и однажды позвонила женщина, случайно попавшая в такую ситуацию, которой — я гарантирую — она могла бы избежать, если бы приняла дополнительные меры предосторожности и изучила опасности, связанные с онлайн-знакомствами, перед тем как создавать свой профиль и беспечно разговаривать с совершенно незнакомыми людьми. Она познакомилась с парнем в Интернете через приложение для знакомств и завела отношения через сообщения и телефонные разговоры примерно через месяц. Они общались и романтично флиртовали, а затем решили встретиться — парень в ближайшее время должен был посетить США, чтобы создать приют для детей, который, по его словам, был связан с его работой — всемирной программой помощи сиротам. Да, это должно было быть первым ключом к тому, что что-то было слишком хорошо, чтобы быть правдой; однако она полагала, что люди на сайтах знакомств были должным образом проверены, и не исследовала типичные примеры мошенничества, связанные с этим типом социального поведения.
Незадолго до того, как предмет ее любви должен был посетить США, он попросил ее о странной услуге. Он сказал, что, поскольку он не является американским гражданином, у него возникли проблемы с депонированием и переводом денег на строительство детского дома в американский банк. Он так вежливо просил ее, не возражает ли она помочь делу, разрешив ему перевести деньги на свой банковский счет, и когда он приедет, она сможет просто снять деньги и пожертвовать их в приют. Несмотря на то что предыстория слишком хороша, чтобы быть правдой, на эту странную просьбу перевести ей деньги женщина согласилась, потому что она «чувствовала, что знает, кто он такой, и полагала, что он прав, потому что они встретились на уважаемом сайте знакомств».
На следующий день, когда она проверила свой банковский счет, там уже находилось около миллиона долларов. К счастью, несмотря на отсутствие у нее чувства ответственности за себя и владения собственной безопасностью, перед ее глазами вспыхнула картина, что это был немного перебор и что она должна обратиться к властям за советом. Я объяснил ей, что она правильно сделала, что позвонила, что скорее всего ее обманули. Я посоветовал ей снять сумму, которая была у нее на счете до поступления этого большого депозита, и придержать эти деньги. Затем я посоветовал ей сообщить о депозите в банк и предупредил, что наиболее вероятная реакция банка будет заключаться в заморозке ее счета до выяснения обстоятельств, и, хотя это было бы неудобством для нее, альтернатива была бы намного хуже.
Если бы она сняла общую сумму мошеннического депозита и передала ее мистеру Замечательному Человеку, он, вероятно, исчез бы, и она была бы ответственна за погашение остатка в миллион долларов обратно в банк. Если бы она не сняла свои деньги до подачи жалобы в банк, они скорее всего отозвали бы всю сумму банковского счета, включая ее собственные с трудом заработанные деньги. Этот урок, к сожалению, стал для нее суровым способом узнать, что такое осведомленность и ответственность, поскольку деньги были депонированы из фальшивого банка в Нигерии: эта страна известна такими типами онлайн-мошенничества — использованием денежных переводов, подтвержденных банками, которые существуют только в киберпространстве. В конце концов, ее пробуждение случилось как раз вовремя, чтобы спасти свои деньги и свою репутацию в банке. А разбитое сердце — уж поверьте мне! — оздоровится намного быстрее, чем кредитная история.
Чтобы осознать истоки этой заученной беспомощности в перспективе, рассмотрите эволюцию волков в одомашненных собак. Люди, с которыми я давно знаком, знают, что я люблю животных, а мои две собаки Рико и Джесси жили со мной большую часть моей жизни, на протяжении последних семнадцати лет. Джесси, к сожалению, скончалась в 2014 году, но Рико продолжает в том же духе даже в такой удивительной старости. Когда мы сидим сложа руки и думаем о наших четвероногих друзьях, мы должны понимать, что они — результат взаимодействия человека с их программированием посредством селективного размножения. По своей сути собаки являются инстинктивными охотниками, обладающими способностью искать пищу, воду и общение, так как собаки, естественно, стайные животные. Тем не менее все эти инстинкты были подавлены и/или изменены на протяжении многих лет, чтобы создать почти полностью зависимое существо, которое соответствует нашим потребностям, и поэтому у нас теперь есть любимые домашние животные, которые действительно зависят от нас: о каждой их потребности должны заботиться мы.
Точно так же этот процесс заученной беспомощности стал самой большой сложностью для человечества, близко столкнувшегося с дилеммой доверия наших питомцев к окружающему миру. Сферы общества стали настолько зависимыми, что большинство населения всего мира не знает, как охотиться или заниматься собирательством — тем, для чего мы рождены. Фактически, если в некоторых (даже самых передовых) городах мира электричество отключится на три дня или более, хаос наступит очень быстро, и эксперты убеждены, что для наступления полного коллапса потребуется не более двух недель.
Чем больше аспектов повседневной жизни вы включаете в это пробуждение, тем меньше вероятность того, что вы будете молить о помощи во время кризиса, как бизнесмен, который кричал, призывая других действовать. Я написал книгу, вы ее прочитали, и это — не случайность, как и все в этой книге. Я написал эту книгу потому, что отозвался на призыв помочь расширить возможности мира, делясь методами и навыками моего опыта в целеполагании, который основан на осведомленности и активном понимании окружающего мира. Вы, в свою очередь, читаете книгу «Больше не овца» потому, что вы призваны к тому же состоянию мышления осведомленности и понимания. Ваше признание призыва — это фактически действие, и в этом случае это действие, которое отталкивает вас от зависимости.
Сферы общества стали настолько зависимыми, что большинство населения всего мира не знает, как охотиться или заниматься собирательством — тем, для чего мы рождены.

Думайте о книге «Больше не овца» как о начале вашего пробуждения, а не просто как о книге самопомощи, которая поможет вам стать более защищенным. Если вы серьезно отнесетесь к шагам, которые я описал в этой книге, вы не только повысите свою осведомленность, сумеете избежать насильственных ситуаций и будете спасать свою и чужую жизнь, если столкнетесь с атакой, — вы также совершите гигантский шаг вперед в самоанализе и понимании того, что заставляет вас нервничать и сколь многое в вашей жизни вы должны возвратить из состояния зависимости.
В конечном счете мы сами — хозяева своей жизни, и независимо от того, осознаем мы это или нет, большинство обязанностей, которыми мы пренебрегаем, можно выполнять с минимальными физическими усилиями. Просто потратив время на то, чтобы разбить нашу жизнь на критические аспекты и взять на себя ответственность за свои действия и обладание жизнью, которую мы все получили, мы можем начать делать сознательный выбор, устраняющий неожиданность и повышающий нашу осведомленность, обратив тем самым чуму зависимости вспять. Хотя я не ожидаю, что каждый человек обучится выживать, я надеюсь, что каждый, кто прочитает эту книгу, пробудится и, в свою очередь, поделится своими знаниями со своими близкими.
Итак, мое последнее предупреждение таково: зависимость — это саван, который мы надеваем на себя собственными руками и который блокирует осведомленность и предотвращает действия, когда они требуются.

Итак, мое последнее предупреждение таково: зависимость — это саван, который мы надеваем на себя собственными руками и который блокирует осведомленность и предотвращает действия, когда они требуются. Бегите от зависимости и возьмите на себя ответственность за свою жизнь и за свои действия. Когда вы это сделаете, расцветет и истинный жизненный процесс, и ваша способность жить безопасным и продуктивным образом.

Часть V. Объединяя все


Важной частью техник в этой книге являются примеры людей, объектов и городов, которые были упомянуты во многих главах. Это рассказы о людях и объектах, которые успешно защищаются, просто потратив время на оценку своих критических зон, критических времен, уязвимостей и путей нападения. В большинстве случаев способность частного лица или менеджера объекта обнаруживать истинную осведомленность и защиту возрастает экспоненциально, когда у них есть знание и понимание того, что атакующий хочет получить, и когда они используют эти знания.
Как вы увидите в этом последнем примере, новообретенная осведомленность может показаться кандалами, которые замедляют ритм вашей жизни и ослабляют вашу радость от нее. Но, как выяснила Сьюзен в ходе своей поездке на Филиппины, ее комплекс цели и осведомленность в конечном итоге стали ее проводником к безопасности, а не ее бременем.

Глава 13. Еще один случай для изучения

Сьюзен — повидавшая мир путешественница, ей за тридцать, в основном она путешествует со своим мужем. Вместе с Томом, благодаря его работе, которая позволяет им пользоваться привилегиями престижного клуба путешественников, они объехали почти весь земной шар. Однажды они отправились в Париж, гуляли на Елисейских Полях, и у нее случилась неприятная история с цыганами, которые, как известно, работают группами, грабя ничего не подозревающих людей, в основном туристов. Даже после того, как персонал отеля предупредил ее, что не стоит выходить на улицу в таком провоцирующем виде, Сьюзен сделала как хотела и гуляла днем, одевшись так, как будто направлялась на шикарный обед на Пятой авеню в Нью-Йорке. Меньше чем в квартале от отеля к ней подошла типично выглядящая женщина, чьи действия соответствовали описанию, которое персонал отеля дал Сьюзан, чтобы она смотрела в оба глаза. Когда женщина расспросила ее о том, откуда она и для чего она так разоделась, Сьюзен, припомнив, что она узнала от персонала отеля о том, как реагировать в таких ситуациях, повернулась и быстро вернулась в отель.
Сьюзен поняла, что ошибалась, отбрасывая важную информацию, предоставленную ей сотрудниками отеля, которые знали, о чем они говорили. Она поняла, что персонал не просто сказал ей то, что должен был сказать, — они знали, что ограбления уже случались, и пытались передать ей, кто, где, когда и как может напасть и как она может избежать этого. Эта встреча оказала сильное влияние на Сьюзен и на то, как она путешествовала потом.
Прошел год. Сьюзен смотрела телевизор и услышала новости о стрельбе в аэропорту. По совпадению на экране появилось мое бородатое лицо, которое говорило о важности осведомленности и обдумывании наперед критических зон, критических времен, уязвимостей и путей нападения. Хотя я не говорил именно о путешествиях, я обсуждал, насколько важна осведомленность и как гражданские лица могут понимать, прогнозировать и избегать критических зон, критических времен и их уязвимостей. Кроме того, я обсуждал пути нападения, которые могут использовать злоумышленники, и что неподготовленные гражданские лица действительно могут предотвратить нападение, если они понимают, как мыслят атакующие.
Несколько дней спустя Сьюзен загуглила мое имя и обнаружила, что у меня есть общедоступная страница в Facebook. Она отправила мне письмо по электронной почте, рассказав мне свою историю о Франции и цыганах. Она была очень заинтересована в том, чтобы больше узнать о методах, которые повысят ее осведомленность и способности предсказать, где она будет мишенью. Меня ее письмо обрадовало, потому что я уже начинал писать эту книгу и искал примеры для рассказа об информированности.
Мы разговаривали три раза по телефону перед тем, как они с мужем отправились в путешествие на Филиппины. Эта поездка отличалась от предыдущих тем, что они ехали не одни, а с небольшой группой друзей — отпраздновать день рождения. Они выбрали Филиппины потому, что один из их знакомых знал нескольких людей, которые там жили, и рассказал, как их компания может роскошно и недорого провести время. Сьюзен и ее муж не стали пользоваться привилегиями своего клуба путешественников, и это предложение было очень привлекательно для них и их друзей.
Во время последнего разговора со Сьюзен перед их отъездом я серьезно советовал ей отказаться, если возможно, от этой поездки, потому что я сделал несколько удаленных наблюдений того места, куда они отправлялись. Все, что я нашел в Интернете об этой территории, сопровождалось суровым предупреждением об активизации исламских фундаменталистских атак. Кроме того, маршрут, по которому их компания планировала путешествовать от места к месту на лодке, мог с большой долей вероятности использоваться для похищений и насильственных нападений. Следовательно, я дал ей набор инструкций по созданию комплекса цели для себя и своей группы с помощью информации, которую она могла собирать в Интернете. Сайт Государственного департамента США (https://www.state.gov/travel/) был хорошей точкой отсчета для того, чтобы получить представление об угрозах, с которыми Сьюзен могла столкнуться. Я объяснил, что это поможет ей лучше понять мышление атакующего, особенно в этом регионе и в разных местах, которые она может посетить. То, что она прочитала, ее потрясло! На официальном сайте Государственного департамента США говорилось именно о тех районах, которые они собирались посетить:
Государственный департамент предупреждает граждан США избегать всех несущественных поездок на архипелаг Сулу и через южное море Сулу и проявлять особую осторожность при поездках на остров Минданао из-за продолжающихся террористических угроз, повстанческих действий и похищений людей.
Она запаниковала, как и большинство людей, которые вдруг узнавали об опасностях окружающего мира. Но для Сьюзен это было шокирующим пониманием потому, что она знала: ее муж и друзья не видели ситуацию так, как видела она, и они не хотели бы отменять поездку из-за этого. Итак, Сьюзен начала действовать. Под моим руководством она приступила к разработке комплекса цели, выполнив шаги, перечисленные в главах 3 и 4, разделив всю свою поездку на девять секторов:
Аэропорт (вылет)
Аэропорт (прибытие в Манилу)
Аэропорт (прибытие на место)
Поездка на остров (на лодке)
Пребывание на острове
Возвращение в аэропорт (отправление в Манилу)
Аэропорт (прибытие в Манилу)
Отель в Маниле
Аэропорт (прибытие в США)
После того как Сьюзен выделила различные секторы своей поездки, она разделила каждый из секторов на пять критических аспектов и приступила к разработке картины того, кто, почему, где, когда и как может ее атаковать. Она залезла с головой в Интернет, исследуя все, что могла найти об истории (прошлых и текущих событиях), связанной с районом, в котором она будет путешествовать. Сьюзен хотела полностью погрузиться в мышление того, кто может напасть, и она хотела знать каждую деталь о поездке и окружающей среде, в которой они будут находиться.
Несмотря на опасения, Сьюзен утешала мысль, что она собрала всю информацию и определила наиболее вероятные зоны, в которых может произойти атака, а также места и времена, когда их компания будет наиболее уязвима. Теперь ей казалось, что она так же готова, как и в тот день, когда она ушла от цыганки. Разработав довольно хороший комплекс цели с точки зрения атакующего, Сьюзен переключилась на защищающегося и разработала комплекс действий, который можно было бы использовать на основе типов возможных атак. Вот что входило в состав ее «тактической «разгрузки»[7]:
• Мощный, но маленький фонарик
• Дополнительные батареи
• Приложение GPS для телефона
• Скриншоты карт конкретных областей, которые она планирует посетить, и важной контактной информации. Помимо скриншотов на телефоне, она напечатала, заламинировала и положила в кошелек резервные копии карт и информации.
• Неброские одежда, кошелек и аксессуары
• Обычные мужские носки и обычный навесной замок, который используется для шкафчиков; упакованы в верхний карман рюкзака
• Острые предметы из маникюрного набора
• Аэрозоль от насекомых
Что касается носков и замка, Сьюзен вспомнила наш недавний разговор и решила носить что-то, что можно было бы использовать как оружие. В случае экстренной ситуации она бы засунула замок в носки и использовала бы его как примитивное и убойное оружие. Острые предметы из маникюрного набора тоже могут использоваться как импровизированное оружие, однако расстояние до атакующего должно быть столь опасно коротким, что они скорее всего использовались бы только в крайнем случае. Несмотря на это, мне нравилось, как Сьюзен начинала думать в агрессивной манере, размышляя с позиции атакующего, чтобы создать защиту от потенциальных насильственных ситуаций, с которыми она могла столкнуться.
Наряду с комплектованием набора тактического инвентаря Сьюзен убедилась, что действие ее медицинских прививок еще не просрочено. (Если вы попадете в заложники, когда истечет срок действия ваших прививок, то этот день можно будет считать для вас неудачным.) Она сделала все возможное, чтобы упаковать вещи отдельно, и она исследовала вопросы энтомологии[8], общие для области, в которой она будет путешествовать. К этому времени Сьюзен плавно использовала технику Атаки и Защиты, которая заставила ее понять, что атаковать могут не только люди, поэтому исследовала случаи нападения живности на Филиппинах. Она учла, что они будут находиться в тропиках, и, если ей в случае чего нужно будет убежать и уклониться, понадобится знать, какая фауна могла бы причинить ей вред.
За несколько дней до отъезда Сьюзен передала всю эту информацию мужу и друзьям, но они смеялись, думая, что, поскольку они собираются на «курорт», им не о чем беспокоиться.
Это было самой большой их ошибкой!

Покидая родину

Наконец настал день отъезда. По прибытии в аэропорт один из их наиболее харизматичных друзей-мужчин сразу начал пить. Прежде чем они покинули аэропорт, этот человек был пьян и пытался проникнуть в первый класс, чтобы посмотреть телевизор. Как только они взлетели, он начал пить еще больше и немного вышел из-под контроля. Самолет был набит людьми, и предупреждение со стороны персонала не оставалось незамеченным большинством пассажиров. Сьюзен уже могла понять, к чему все это идет, поскольку теперь на них смотрели как на пьяных туристов в самолете, летящем в зону терроризма.
В аэропорту в Маниле они ждали пересадку на рейс в конечный пункт назначения. Несмотря на то, что произошло в самолете с их пьяным другом, им разрешили сидеть в зале ожидания первого класса, пока они ждали следующего рейса.
Исследование Сьюзен дало ей четкую картину местного населения, и все же она и ее друзья были удивлены большим количеством мусульман на Филиппинах и положениями, которые присущи мусульманскому праву. Например, в аэропорту не было баров, но был магазин, в котором продавался алкоголь в бутылках. Поэтому, несмотря на планирование, вся группа (включая Сьюзен) начала пить в зоне отдыха первого класса. «Что может пойти не так? — подумала Сьюзен. — Мы находимся в терминале, вдали от стоек регистрации, где происходит большинство случаев стрельбы в аэропортах». Прежде чем покинуть страну, она узнала об этом с помощью исследования в Интернете.
Тут-то и появился тот, кого она не учла во время планирования, — наш старый друг Мерфи вместе со своими законами. Сьюзен уделила так много внимания людям в своем планировании, что полностью забыла об атаках матери-природы. Вот тогда шторм и ударил.
Проливной дождь и мощные порывы ветра начали сотрясать аэропорт. Погода испортилась настолько, что на вылет и посадку самолетов был введен запрет. Сьюзен действительно почувствовала себя в еще большей безопасности, потому что, как она думала, вряд ли найдется террорист, который захочет напасть в такой шторм. Поэтому она полностью присоединилась к пьянке и веселью, позволив себе еще немного ослабить защиту.
Примерно в это время перекрытия зала ожидания, в котором они сидели, полностью сорвало ветром, и компания оказалась в темноте, в центре бури, без крыши над головой. БАМ! Осведомленность Сьюзен неожиданно оправдала себя, и она полезла в свой рюкзак за фонарем. «У тебя что, — смеялись ее друзья, — в самом деле есть фонарик?» Группа быстро покинула зал и направилась к выходу на посадку, где пьянку пришлось прекратить, когда они заметили, что там было много мусульман, ожидающих того же рейса, что и они. Это оказалось непредвиденным обстоятельством, поскольку они думали, что чем они ближе к конечному пункту назначения, тем более спокойно должны себя чувствовать. Кажется, это было не так.
Наконец прибыл их рейс, который должен был доставить их к следующему пункту путешествия. Приземлившись, они возьмут лодку до конечного пункта назначения на курорте.
По прибытии в местный аэропорт их компания переместилась в небольшое помещение, где они встретились со своими «гидами». Один из них был особенно странным, почти беззубый и в чрезвычайно потрепанной одежде; он уверял, что должен вместе с другими гидами взять багаж. Это раздражало Сьюзен, а также вызвало у нее подозрения, что они что-то замышляют и ищут для этого возможности (поездка была по схеме «все включено»). Затем группу заставили ждать до полуночи вооруженный корабль береговой охраны Филиппин. Им не сказали, почему именно береговая охрана отвезет их на остров. Все гиды продолжали ссылаться на непогоду, хотя небо к тому времени прояснилось, а воздух — потеплел.
В полночь компания взошла на судно береговой охраны для переезда на острова. Вооруженные охранники присели, что выглядело так, как будто они заняли боевые позиции. Поскольку Сьюзен размышляла над уроком, преподнесенным ей матерью-природой в аэропорту, она села у лестницы, ее взгляд следил за языком тела ближайшего вооруженного охранника, расположившегося чуть выше. Опять же ее друзья смеялись и, верьте или нет, пили без единой мысли о том, что происходит вокруг. В те минуты Сьюзен была действительно рада, что она так хорошо понимала происходящее, так как это был почти такой сценарий развития событий, который она разрабатывала сама. С первого визита на сайт Государственного департамента она знала, что территория, на которой они сейчас находились, была, вероятно, самой опасной частью поездки. Однако тот факт, что они были на вооруженном судне береговой охраны, давал ей ощущение того, что это лучший способ отправиться в зону, заполненную плохими парнями.
Когда они приблизились к островам, судно береговой охраны погасило все огни и остановилось примерно в двухстах ярдах от берега. Соблюдая тишину, один из охранников просигналил небольшим фонарем. Вскоре после этого прибыла лодка, и принимающие забрали компанию, проделав это в темноте и почти не переговариваясь.
Когда они высадились на берег, персонал встретил их и уведомил, что на острове есть еще одна семья туристов. Сотрудник, который проинформировал их, также попросил компанию не рассказывать этой семье, что они приезжали этой ночью, потому что у них не было способа вытащить их с острова в то время и не хотелось их расстраивать. Сьюзен подумала: «Это знак? Когда придет время уезжать нам, такие же сложности будут и у нас?»
Сьюзен не знала точно, когда именно та семья наконец уехала, но во время их пребывания Сьюзен и ее компания были на острове единственными, за исключением персонала отеля. Остров был настолько мал, что на нем нашлось место только для одного пансионата. Путь был хлопотным, но персонал отеля сделал все, чтобы Сьюзен наконец расслабилась и отдых был приятным. Единственное, что было странным во время их пребывания, так это запрет на выход к океану, причем объяснялось это снова «погодой», хотя она была удивительно прекрасной.
Ну, подумала Сьюзен, если ничего не будет хуже этого пути на остров, мы будем в порядке. И она расслабилась, начала пить, есть и загорать, как и большинство людей в отпуске в тропиках.
Хотел бы я рассказать вам, что это конец истории, но, как Сьюзен сказала бы вам: «Черта с два! Эта часть отдыха была самой простой!»
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Закончилась неделя веселья на солнце, компания на следующий день собиралась вернуться в Манилу и лететь обратно в Соединенные Штаты. После того, как они собрали вещи и собрались уезжать, они пообедали и планировали поспать, чтобы отправиться назавтра в полдень. Однако вскоре они обнаружили, что теперь их не хотят отпускать с острова, как и семью, которая была там, когда они прибыли. Опять же сотрудники утверждали, что они не могут вывезти их с острова на лодке из-за плохой погоды, но, как и раньше, погода была идеальной.
Сьюзен не приняла эти объяснения и настаивала на правде о том, что происходит на самом деле. Однако она не слишком сильно нажимала на персонал, так как чувствовала, что вежливое предложение погостить еще было, вероятно, мудрым; она не хотела накалять ситуацию.
Сьюзен спокойно обсуждала альтернативу с персоналом курорта, и ей были предложены два варианта:
1. Компания может остаться на дополнительный день, заново заказать билеты (по 1000 долларов США каждый) и отдыхать и пить в отеле еще один день.
2. На следующее утро компания могла проснуться немного пораньше и сесть на скоростной катер, принадлежащий местным жителям, которые добровольно вызвались отвезти их в аэропорт. Сотрудники сказали, что эта поездка станет «альтернативным маршрутом и прогулкой».
Группа Сьюзен отказалась от лишнего дня, потому что они не хотели платить дополнительные деньги за билеты, и, таким образом, второй вариант стал единственным.
Поскольку компания настаивала на том, чтобы уехать вовремя, персонал собрал их в пять утра и отвел их в отдельную комнату, где они были изолированы, пока ждали добровольца, который собирался отвезти их в аэропорт. Сьюзен спросила сотрудника отеля, почему они задерживаются, но тот ответил: «Я не могу сказать». Тогда Сьюзен спросила сотрудника, точно ли они смогут попасть на эту лодку, которая придет, чтобы забрать их? Сотрудник еще раз ответил: «Не могу сказать». Когда лодка наконец прибыла, друзья Сьюзен были уже пьяными и шумными и не имели ни малейшего понятия о том, что происходит, как это было и на каждом этапе поездки до отеля.
Когда компания наконец села на скоростной катер через несколько часов, солнце уже встало, и погода не могла быть более замечательной. Сьюзен сидела в передней части катера, около рулевого, а ее друзья — сзади, такие же пьяные и шумные. Из всей группы Сьюзен теперь была самой обеспокоенной, потому что она была трезва и очень хорошо осознавала, насколько странной была ситуация. Она проводила исследование и понимала, что пираты и исламские бойцы, как известно, действуют в этом районе, и когда лодка отправилась, Сьюзен энергично окинула взглядом гладь воды, пытаясь обнаружить любые подозрительные лодки, которые могли находиться поблизости. Спустя некоторое время плавания по открытому океану их лодка замедлила ход и поднялась к устью реки. Сначала берега были просто безлюдными джунглями, но по мере того, как они продвигались все дальше по реке, чем уже она становилась, тем больше было мусора. В конце концов начали появляться трущобные дома, свиньи и прочий домашний скот, питающийся речным мусором. Сьюзен заметила канализационный сток, выведенный к реке. «Это не может быть хорошим знаком, — подумала она. — Все смешано: сточные воды, отходы и домашние животные. Это ужасно».
Было уже восемь утра, и люди на берегу начали замечать лодку, когда компания проплывала мимо, главным образом потому, что друзья Сьюзен издавали очень много шума, и потому, что скоростной катер, вероятно, не был тем, что местные жители привыкли видеть на реке.
Сотрудники отеля перед отъездом с острова посоветовали им носить кроссовки, рубашки с длинными рукавами и длинные брюки, потому что они будут гулять по местам, где обитает очень много комаров. Сьюзен начинала волноваться, что если трудности у них и возникнут, то вовсе не из-за комаров. Она заметила, что местные на берегу были очень бедными и, похоже, мусульманами. (Многие мусульмане в этой области не носили традиционные для их религии одеяния, но все еще неодобрительно относились к недостаточно одетым женщинам.) Она не видела женщин, детей было очень мало, и почти все, стоящие на берегу, когда они проходили мимо, были мужчинами. Как рассказывала Сьюзен, она сама была одета как пчеловод, в то время как ее друзья были в пляжной одежде. И да, они все еще пили.
В конце концов лодка пришвартовалась на берегу реки, и один из добровольцев жестом указал им следовать за ним. Компания вышла из лодки и прошла по грязной улице через деревню. Все глазели на них, и, как раньше заметила Сьюзен, почти все кругом были мужчинами. Взгляды, которыми местные смотрели на компанию, не успокаивали Сьюзен — они были пристальными, и из-за этого ей казалось, что местные жители рассматривают возможность похищения. Сьюзен пыталась найти золотую середину между рациональным мышлением и иллюзиями, вызванными паникой. Но поскольку она думала обо всех этих сценариях, прежде чем покинуть Соединенные Штаты, она почувствовала, что готова действовать, если это будет нужно.
Один из ее друзей начал привлекать к себе большое внимание, спрашивая местных жителей, может ли он купить у них еду, чтобы покормить собак, мимо которых они проходили по дороге. Его поведение было, по словам Сьюзен, очень грубым, и, когда он веселился, лица жителей не отражали те же эмоции.
Наконец, примерно через час группа пересекла деревню. Когда они добрались до главной дороги, там ожидал автобус, заказанный персоналом отеля.
Друзья сели в автобус, и Сьюзен сразу заметила, что водитель автобуса был тем же самым парнем (беззубым, в потрепанной одежде), который разбирался с их багажом, когда они прибыли. Верите или нет, но это заставило ее чувствовать себя немного спокойнее, потому что он был ей знаком. Да, липкая, беззубая улыбка может быть усладой для глаз.
Автобус, управляемый беззубым гидом, отвез их прямо в аэропорт для отлета в Манилу.
По прибытии в Манилу группа хотела выйти в город, потому что у них оставалась всего одна ночь. Они остановались в районе Макати, это что-то вроде манильского Беверли-Хиллз.
Отель был похож на дворец, с мрамором от пола до потолка. Однако прежде чем компании разрешили войти, их дали обнюхать служебным собакам. Она не знала, что искали с помощью этих собак — наркотики или взрывчатку, но в любом случае это было странно.
После того как Сьюзен заселилась в свой номер, развлекаться у нее не было уже никакого желания. Она чувствовала себя нехорошо и не хотела выходить на улицу той ночью из-за стресса во время поездки. Однако согласилась пойти поужинать с группой в ресторан через дорогу.
Когда они покидали здание, один из охранников отеля наблюдал за ними через улицу, потому что, независимо от впечатляющего отеля и элитности района, опасность все еще сохранялась. «Черт, — подумала Сьюзен, — есть ли в этой стране хоть какое-нибудь место, где я могу побыть без охраны?»
Когда они вернулись в свой отель, Сьюзен извинилась и вернулась в номер, в то время как ее муж и друзья отправились на вечеринку с местными жителями, программа которой включала посещение отеля Resorts World Manila и казино, где 1 июня 2017 года были убиты шестьдесят человек после того, как злоумышленник (который, что подозрительно, использовал тактику, идентичную тактике террористов) был вооружен винтовкой и поджег здание, прежде чем застрелиться.
На следующий день Сьюзен и все ее друзья (которые страдали от сильного похмелья) покинули Филиппины и завершили путешествие длительным перелетом обратно в Соединенные Штаты. Сьюзен теперь была очень рада, что отправилась домой, подальше от постоянной угрозы похищения и/или смерти.
К сожалению, Сьюзен не учла одну возможную ситуацию — заражение паразитами. С тех пор она страдает желудочно-кишечными заболеваниями и не может употреблять мясные белки.
Говоря обобщенно: плохой выбор может повлиять на вас и вашу дальнейшую жизнь. Но, как восклицает Сьюзен, по крайней мере, у нее все еще есть жизнь. Пусть и совместная с крошечным другом-паразитом…


Заключение

Атака и защита — это семя осведомленности, которое теперь брошено в ваше сознание и подсознание, оно позволяет вам понять основные угрозы и зоны повышенной угрозы в вашей жизни и вокруг нее. Как я уже говорил в начале этой книги, целевая аудитория для тактики Атаки и Защиты — гражданские лица, а не эксперты по безопасности. В конечном счете вы, а не власти, собираетесь защитить себя, свой дом, повысить свою осведомленность и вывести себя из опасной ситуации. Полиция и спасатели не собираются учить вас этому, и они не собираются вести вас поздно вечером до дверей вашей квартиры или защищать ваших близких, когда вы на работе или в школе. Государственные служащие лишь немного активны и в значительной степени полагаются на надежные реакции и ответные действия.
11 сентября 2001 года — это дата, которую мы не забудем, и она останется в истории символом того, как отсутствие осведомленности и понимания планирования нападений и тактической эволюции может оказать огромное влияние на все слои общества. Властям не удалось остановить «9/11» в основном потому, что они не думали о такой вероятности. Они полагались на историческую статистику (вероятность), в которой говорилось, что, если самолеты будут захвачены, они просто приземлятся и попросят что-нибудь или потребуют, чтобы самолет был доставлен в определенное место. Несмотря на то, что террористическая деятельность усилилась и стала более разрушительной, до «9/11» люди, ответственные за вашу защиту, в основном спали на рабочем месте. В самом деле? Возможно ли это?
Хорошо, перенесемся на шестнадцать лет вперед и вернемся во Всемирный торговый центр в нижнем Манхэттене. Новая Башня Свободы теперь возвышается на 1776 футов над тем местом, где стояли Башни-близнецы. За то время, пока строилось здание, на территории стройки было не менее четырех инцидентов, связанных с нарушением закона, три из которых стали возможными благодаря обыкновенной дыре в заборе. В первом случае шестнадцатилетний подросток смог пробраться через нее и убедить оператора лифта, что ему нужно попасть наверх. Затем парень смог добраться до вершины Башни Свободы и сделать несколько селфи, прежде чем вернуться и в конечном итоге быть арестованным. Несколько недель спустя два репортера CNN прошли через ту же самую дыру, которая не была заделана, и впоследствии были арестованы. Через неделю фотографии спящего охранника той же территории были во всей прессе, как и видео, выложенное нарушителями, которые поднялись на вершину здания и спрыгнули оттуда с парашютом. О чем это вам говорит? О том, что большая часть безопасности (даже в месте, притягивающем взгляды всех террористов мира) по-прежнему остается неэффективной показухой.
Зная это, вы должны понимать, что то же самое касается безопасности в вашем и соседних домах. «Защищать и служить» — это девиз многих полицейских служб. Однако на самом деле этот девиз должен быть изменен на «откликаться и изредка появляться там, где что-то случается». Я говорю это со всей серьезностью и без злобы к правоохранительным органам. Дело в том, что полиция и первые группы реагирования одновременно и везде быть не могут. И, к сожалению, широко распространенная чума некомпетентного лидерства в правоохранительных органах и других подразделениях быстрого реагирования пронеслась над всей страной быстрее, чем реактивный самолет. Когда вы объединяете эти две чудовищные истины, вы можете видеть явные пути нападения, а также критические зоны, которые могут быть использованы. Подобно шестнадцатилетнему подростку, который выполнял наблюдение за комплексом Башни Свободы, чтобы получить доступ к вершине здания, плохие парни также будут выполнять наблюдение и использовать слабости для проведения атаки. Если вы понимаете свое окружение и применяете технику Атаки и Защиты, преподаваемую в этой книге, вы не окажетесь удивлены, когда люди вокруг вас начнут замышлять что-то нехорошее. Вы поймете, что нормально, а что нет во всех аспектах вашей жизни.
Техника Атаки и Защиты может работать не только для объекта или даже целого города, но и для отдельного человека. Представьте себе, что все в городе поняли, почему, где, когда и как может произойти атака. Полиция будет лучше подготовлена для реакции и во многих случаях фактически подготовлена для действий. Такие объекты, как стадионы и концертные арены, имели бы более надежную охрану, потому что буквально каждый человек, который работает на мероприятии или посещает его, действовал бы как множитель силы своей безопасности, и они все в тех случаях, когда нападение случилось бы на самом деле, действовали бы вместо того, чтобы реагировать. Дети были бы в большей безопасности, потому что они бы посещали школы, которые действительно понимали бы ежедневные угрозы. Их экскурсии были бы лучше спланированы и проведены, и все глаза функционировали бы как множители обеспечения безопастности.
Да, это так просто! Вам не нужны сложные графики или диаграммы матриц. Вам не нужны специальные агенты ФБР, «морские котики» или любые другие «эксперты по безопасности», берущие ваши деньги и рассказывающие вам о том, что вы уже знаете. Теперь, когда у вас есть такое же тактическое понимание, как и у атакующего, который хочет использовать ваши критические зоны, критические времена, уязвимости и пути нападения, вы так же хорошо осведомлены, как и эксперты, а на самом-то деле — осведомлены больше, чем все, кто хочет причинить вам вред.
Осведомленность — это ключ, и если вы решите применить его в своей повседневной жизни, вы увидите, что нет практически никакой причины, по которой вы когда-либо можете оказаться в ситуации внезапной атаки. Примените эти проверенные методы активной осведомленности в своей жизни, и я обещаю, что вы, как Клео и ее подруги в отпуске на Виргинских островах, сможете избежать критических зон, если разработаете высокоэффективные, активные планы действий, а не будете просто реагировать, когда судьба постучится в вашу дверь.

ОДИН ПРОГНОЗ НАПОСЛЕДОК
Если не возражаете, я оставлю вам один прогноз атаки, которая имеет как высокую вероятность, так и абсолютную возможность. Основываясь на моем целеполагании и анализе, используя технику Атаки и Защиты, я считаю, что целью атаки фундаментальных исламских террористов станет Таймс-сквер в центре Нью-Йорка. Целевое уравнение следующее:
СЕКТОР
• Таймс-сквер
• Наиболее критические зоны
• Большая зона отдыха на севере, западной стороне Таймс-сквер между 47-й и 46-й улицами.
• Большая зона отдыха на юге, восточная сторона Таймс-сквер между 42-й и 43-й улицами.
• Пути нападения
• Прямо вниз по 7-й авеню.
• Со стороны 47-й, 46-й, 45-й, 44-й и 43-й улиц.
• Тип атаки
• Критическое время атаки
• Уязвимости
• Бомбомобиль
• С 12 до 22 часов.
• Пятница, суббота, воскресенье.
• Весна, лето и осень — самое большое количество туристов, наибольшее — с июня по август.
• Очень перегруженная 7-я авеню и оживленные перекрестки улиц постоянно забиты автомобилями всех размеров, включая личные транспортные средства, такси, большие автобусы и большие строительные грузовики.
• Гостиничные зоны создают «бутылочное горлышко» для посетителей, где тысячи людей задерживаются в течение продолжительных периодов времени.
• Бродвейские билетные кассы вместе с большой трибунной секцией — серьезное «бутылочное горлышко» для туристов.

• Массовая стрельба / массовые нападения
• С 12 до 22 часов.
• Пятница, суббота, воскресенье.
• Весна, лето и осень — самое большое количество туристов, наибольшее — с июня по август.
• Помимо уязвимостей, указанных выше, в теплые весенние, летние и осенние выходные приходит так много людей, что полиция не способна адекватно двигаться в толпе, если задействованы несколько стрелков, и давка увеличивается.

• Атака транспортного средства, за которой следуют возможные нападения или стрельба
• С 12 до 22 часов.
• Пятница, суббота, воскресенье.
• Весна, лето и осень — самое большое количество туристов, наибольшее — с июня по август.
• Помимо уязвимостей, указанных выше, в теплые весенние, летние и осенние выходные приходит так много людей, что они часто прижимаются к краям перекрестных улиц на оживленных перекрестках 47-й, 46-й, 45-й, 44-й и 43-й улиц.
Вероятно, большинство людей думает, что новогодняя ночь на Таймс-сквер — самая многолюдная, но угроза в это время меньше, потому что перед праздником площадь становится зоной пешеходного движения. В день празднования Нового года вся территория огораживается, и люди подвергаются обыску, прежде чем пройти. Летом же движение не перекрывается, люди ходят свободно, где хотят и сколько хотят; таким образом, их количество и уязвимость в критических зонах увеличивается.
Пожалуйста, поделитесь этим предсказанием и вашими новыми знаниями, полученными в этой книге, с таким количеством людей, каким вы можете, и помните: страх — это не тот подарок, который вам нужен. Осведомленность — вот настоящий дар, которым вы можете себя наградить, и это тот дар, которым вы можете поделиться с другими, многократно увеличивая безопасность и буквально спасая жизни. Одна команда, общий бой!

С ОБРЕТЕНИЕМ ЗНАНИЯ ВАС!

Об авторе

Джонатан Т. Гиллиам — публичный деятель с более чем двадцатью годами службы в подразделении «морских котиков» и работы специальным агентом ФБР, федеральным авиационным маршалом, личным телохранителем, полицейским, оратором и экспертом СМИ. Гиллиам обладает обширным опытом кризис-менеджмента, анализа угроз и смягчения последствий, руководства небольшими подразделениями, командования операциями, специальными мероприятиями и кризисным управлением.

«Учитывая глубину познаний и опыта Джонатана Гиллиама, неудивительно, что он пользуется огромным уважением во всей стране как эксперт в умении оценивать угрозу и возможности реагирования. Когда плохие парни атакуют, он — тот самый человек, которого бы вы хотели видеть рядом с собой в окопе, а еще лучше — чтобы он придумал вам окоп и стратегию его обороны».
— Пол Кэллан, юрист-аналитик CNN, бывший прокурор подразделения расследования убийств в Нью-Йорке, профессор права в области СМИ

«Мы с Джонатаном Гиллиамом служили вместе в «морских котиках». Его бесценный опыт солдата и агента ФБР выражается в расширенных технических знаниях и особом видении картины мира, которые идеально подходят для оценки как риска современных событий, так и угроз нашей национальной безопасности. Техника Атаки и Защиты Джонатана обеспечивает набор навыков углубленного анализа для нетренированных граждан, так что они тоже могут полностью развить понимание современных угроз и того, как защищаться от них».
— Драго, «морской котик» в отставке

«Я могу от всего сердца порекомендовать книгу, написанную моим другом Джонатаном Гиллиамом! Его интерпретация того, что противостоит нам, изложенная здесь, найдет отклик у ВСЕХ заинтересованных американцев. Книга написана с иронией, которую мы и ожидали от Джонатана после его многочисленных выступлений на радио и телевидении!»
— Скотт Уэлингер, морской офицер, экс-руководитель одной из резидентур ЦРУ

«Проведя 33 года в армии США и будучи матерью двоих детей, которые сейчас защищают наши гражданские свободы в роли действующих военнослужащих, я знаю, как важна осведомленность. «Больше не овца» содержит техническую информацию, которая используется для обнаружения и захвата противника, и эта книга преподносит ее таким способом, что каждый, самый обычный американец сможет ее понять. Возьмите эту книгу, прочтите ее и используйте технику Атаки и Защиты в своей жизни».
— Китти Келли, старший сержант армии США в отставке

«Книга «Больше не овца» показывает точные, глубокие знания автора о скрытых угрозах, которые окружают нас при постоянно меняющихся сценариях. Критический анализ обстановки от Джонатана поможет спасти жизнь с помощью реакции на угрозу или ее избегания».
— Доктор Уолли Гранд, нейрохирург

«Джонатан использует сочетание актуального тактического и стратегического опыта, чтобы обеспечить более качественный анализ и, в дальнейшем, более углубленное обсуждение сложных и развивающихся проблем».
— Дэвид Уэбб, ведущий «Шоу Дэвида Уэбба», постоянный член редакции Fox News

«Джонатан Гиллиам всегда придерживается одной позиции — быть лучшим, и его энергичное поведение неподражаемо. Его мышление воина и точная демонстрация тактик, техник и операций доказали свою бесценность на протяжении всей его удивительной карьеры».
— Ленни Депол, коммандер, главный инспектор Службы федеральных маршалов США в отставке

«Несмотря на то, что мы с Джонатаном, говоря о политике, редко соглашались друг с другом, я всегда поражался его приверженности тому, чтобы сделать свою страну лучше и помочь людям быть в курсе угроз, существующих в современном мире. Для тех, кто хочет знать больше об этих угрозах, была написана книга «Больше не овца», которая поможет расширить ваш кругозор».
— Рик Унгар, ведущий «Шоу Стила и Унгара»

«Будучи бывшим сотрудником полиции, инструктором по огнестрельному оружию и матерью двоих детей, я пыталась использовать мои знания и опыт для того, чтобы найти способы защитить свою семью в случае необходимости. Книга «Больше не овца» откроет ваш разум для нового способа мышления, который позволит вам эффективнее защищать себя, вашу семью и ваш дом. Эта книга обязательна к прочтению для каждого, кто хочет контролировать свою жизнь и быть уверенным в своей личной безопасности».
— Лиз Хамберт, мать, бывший офицер полиции

«Техника Атаки и Защиты Джонатана отображает точно такие же методы, которые используют правоохранительные органы, чтобы выследить плохих парней и усилить собственное боевое охранение. Когда мы еще работали в Оперативной группе по уголовным преступлениям нью-йоркской полиции и в ФБР, мы с Джонатаном проводили уличные операции по арестам, и на основании этого опыта я могу сказать вам: книга «Больше не овца» действительно работает, и она может изменить то, как вы защищаете себя и свою семью!»
— Дорис Гарсиа, бывший офицер полиции Нью-Йорка и специалист ФБР по планированию операций

«Имея опыт работы с Джонатаном в «морских котиках», а также над общими проектами вне армии, я могу точно сказать, что его умение делать техническую информацию простой для понимания не имеет аналогов. Я верю в его технику Атаки и Защиты, описанную им в книге «Больше не овца»: эта техника точно отражает нетривиальный образ мышления воина. Гражданский мир жил без этого слишком долго».
— Марк Лонергарн-Хертел, бывший снайпер «морских котиков», автор книги «Сьерра Два: Одиссея «котика» в войне и мире»

«Для Джонатана Т. Гиллиама усталость — не причина для отдыха. Он останавливается только тогда, когда завершает начатое. Тренировки научили его быть лучшим. Джонатан — удивительный американец и патриот. Каждый гражданин США должен прочитать книгу «Больше не овца».
— Джейсон Д. Мейстер, управляющий директор Real Estate Capital Advisor
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Джон Форд, спасибо за твои правки и руководство. Теперь я знаю, почему люди тратят большие бабки на высококлассного редактора.
Дженнифер Коэн, спасибо за то, что все разузнала и нашла подходящего издателя для этой книги.
Спасибо Джемисону Беннетту за его безустанные попытки отредактировать аудиоверсию книги «Больше не овца».
Спасибо тебе, Шон Хэннити, за то, что ты — великий американец, за то, что ты дал мне возможность выступить вместо тебя на твоем шоу и за написание предисловия к этой книге.
Спасибо всем тем мужчинам и женщинам, с которыми я служил в AMTI — там, где воины выполняют бездну работы.
Спасибо всем мужчинам и женщинам в полиции Нью-Йорка за то, что научили меня, каково это — быть копом на улице.
И самую-самую большую благодарность я выражаю Кирби Скотту, Дэбби Бретшнайдер и Дж. Кинкейду, трем прекраснейшим лидерам, с которыми я работал в ФБР, а также Кристе, Джо и Рите (чьих фамилий я не знаю) за то, что были моей величайшей поддержкой в Бюро.
И тебе спасибо — тому, кто держал всех агентов и детективов в постоянном напряжении на протяжении долгих лет. Ты доказал, что ты — достойный противник.
И, наконец, спасибо всем членам #CQRF. Я с вами!

Примечания

1 Сотрудники Службы авиационных маршалов США обеспечивают безопасность гражданских авиарейсов, присутствуя на борту самолета под видом обычных пассажиров.

2 Здесь и далее «операторы» — бойцы подразделений, обеспечивающие своими действиями и с помощью того или иного оборудования атакующей группе выполнение поставленной задачи; группа обеспечения проведения операции, группа поддержки.

3 Террористическая группировка, запрещенная в России.

4 Запрещенная в России террористическая группировка исламистского толка.

5 Собирательное название левых группировок, часть которых практикует насильственные действия в отношении своих оппонентов.

6 Военный термин, означающий недостоверность данных о противнике или их неполноту.

7 Разгрузочный жилет, или «разгрузка» — жилет или другой похожий предмет одежды военнослужащего с множеством карманов для мелких вещей. Здесь — в значении «необходимый набор».

8 Раздел зоологии, изучающий насекомых.
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