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ПРЕДИСЛОВИЕ
Джон Маклафлин
Старший научный сотрудник, Школа перспективных международных исследований имени Пола Х. Нитце, Университет Джона Хопкинса
Бывший заместитель директора Центрального разведывательного управления и исполняющий обязанности директора Центральной разведки
Как бы интенсивно ни изучалось и ни критиковалось разведывательное сообщество Америки, анализу разведданных обычно уделяется мало внимания. Большинство оценок сосредоточено на таких вопросах, как тайные операции за рубежом и секретные действия, возможно, потому, что они лучше соответствуют популярным представлениям о мире разведки.
И все же анализ, вероятно, никогда не был столь важной частью профессии - или более востребованным политиками. В отличие от биполярной динамики времен холодной войны, новый мир усеян несостоятельными государствами, угрозами распространения, региональными кризисами, восходящими державами и опасными негосударственными субъектами - и все это на фоне экспоненциальных изменений в таких разных областях, как народонаселение и технологии.
Конечно, есть еще ценные секреты, которые должны быть раскрыты разведкой, - вещи, которые можно узнать и обнаружить. Но этот мир не менее богат тайнами, связанными с будущим направлением событий и намерениями ключевых действующих лиц. Такие вещи редко освещаются одним-единственным фрагментом секретных разведывательных данных; они обязательно становятся предметом анализа.
Аналитикам, которым поручено интерпретировать этот мир, было бы разумно впитать мысли, изложенные в этой книге Ричардса Хойера и Рэнди Ферсона, а также в более ранней работе Хойера "Психология разведывательного анализа". Причины этого очевидны, если задуматься о том, чем анализ разведки отличается от аналогичных областей интеллектуальной деятельности.
Аналитикам разведки приходится преодолевать минное поле потенциальных ошибок.
[image: ] Во-первых, им обычно приходится начинать рассмотрение темы с того места, на котором остановились другие; в большинстве случаев вопросы, которые они получают, касаются того, что будет дальше, а не того, что уже известно.
[image: ] Во-вторых, их не может отпугнуть отсутствие доказательств. Как отмечал Хойер в своих ранних работах, суть проблемы аналитиков заключается в том, что им приходится иметь дело с неоднозначными ситуациями, в которых информация никогда не бывает полной и поступает лишь постепенно, но при этом они постоянно вынуждены делать выводы.
[image: ] В-третьих, аналитикам часто приходится иметь дело с противником, который активно стремится лишить их необходимой информации и часто прилагает все усилия, чтобы обмануть их.
[image: ] Наконец, по всем этим причинам аналитики живут с высокой степенью риска - по сути, с риском ошибиться и тем самым внести свой вклад в принятие недостаточно обоснованных политических решений.
Риски, присущие разведывательному анализу, невозможно устранить, но один из способов свести их к минимуму - это более структурированное и дисциплинированное мышление о мышлении. В связи с этим я говорю своим студентам в Школе перспективных международных исследований Джона Хопкинса, что книга Хойера - это, пожалуй, самое важное чтение, которое я им даю, независимо от того, идут ли они работать в правительство или в частный сектор. Аналитики разведки должны часто перечитывать ее. Кроме того, работа Рэнди Ферсона по разработке и совершенствованию набора структурированных аналитических техник, проделанная им за последние шесть лет, оказывает неоценимую помощь, предоставляя аналитикам конкретные приемы, которые они могут использовать для борьбы с умонастроениями, групповым мышлением и всеми другими потенциальными ловушками при работе с неоднозначными данными в обстоятельствах, требующих четких и последовательных выводов.
Книга, которую вы держите в руках, дополняет новаторскую работу Хойера, предлагая четкое и более полное меню из более чем пятидесяти техник, которые развивают разработанные им ранее стратегии борьбы с ошибками восприятия. Методики варьируются от довольно простых упражнений, которые занятой аналитик может использовать, работая в одиночку, - проверка ключевых предположений, валидатор индикаторов™ или анализ "Что, если? Анализ" до более сложных техник, которые лучше всего работают в группе - "Структурированный мозговой штурм", "Анализ конкурирующих гипотез" или "Предсмертный анализ".
Ключевой момент заключается в том, что все аналитики должны делать что-то для проверки выводов, которые они выдвигают. Конечно, экспертное суждение и интуиция имеют свое место и часто являются основополагающими элементами грамотного анализа, но аналитики, скорее всего, сведут к минимуму ошибки в той степени, в какой они смогут сделать свою логику явной, как того требуют эти методы.
Анализ разведывательных данных как никогда важен, но и ставки в политическом процессе, на который он опирается, редко бывают выше. Поэтому в наши дни аналитики разведки имеют особое призвание, и они обязаны перед собой и теми, кому они служат, делать все возможное, чтобы подвергать сомнению собственное мышление и строго проверять свои выводы. Стратегии, предложенные Ричардсом Хойером и Рэнди Ферсоном в этой книге, дают возможность сделать именно это.

ПРЕДИСЛОВИЕ. 
ПРОИСХОЖДЕНИЕ И НАЗНАЧЕНИЕ
Расследовательские комиссии, последовавшие за террористическими атаками 2001 года и ошибочной оценкой Национальной разведки 2002 года об иракском оружии массового уничтожения, четко обозначили необходимость нового подхода к проведению анализа в разведывательном сообществе США. Первоначально внимание было сосредоточено на необходимости "альтернативного анализа" - методов, позволяющих поставить под сомнение общепринятую мудрость путем выявления и анализа альтернативных объяснений или результатов. Позднее этот подход был поглощен более широкими усилиями по преобразованию мастерства разведывательного анализа путем использования методов, которые стали известны как структурированный анализ. Структурированный анализ включает в себя пошаговый процесс, который выводит мышление отдельного аналитика на внешний уровень, делая его очевидным для других, что позволяет делиться им, развивать его и критиковать. В сочетании с интуитивными суждениями экспертов предметной области такой структурированный и прозрачный процесс может значительно снизить риск аналитических ошибок.
Современная высокотехнологичная и глобальная среда все чаще требует сотрудничества между аналитиками с разными областями знаний и разными организационными перспективами. Структурированные методы анализа идеально подходят для такого взаимодействия. Каждый шаг в методике побуждает к соответствующему обсуждению, и, как правило, это порождает больше разнородной информации и больше новых идей, чем любой неструктурированный групповой процесс. Пошаговый процесс структурированных аналитических техник организует взаимодействие между аналитиками в небольшой аналитической группе или команде таким образом, что помогает избежать многочисленных подводных камней и патологий, которые часто снижают эффективность работы группы или команды.
С момента публикации первого издания этой книги в 2011 году прогресс в развитии и использовании методов структурированного анализа был постоянным. Определив область применения методов структурированного анализа, предоставив руководство по их использованию и тестированию, а также описав процедуры оценки и проверки этих методов, первое издание заложило основу для дальнейшего совершенствования методов анализа в разведывательном сообществе США и все большем числе иностранных спецслужб. Кроме того, эти методы получили значительное распространение в учебных программах и деловом мире.
Второе издание книги включает пять новых техник - AIMS (Audience, Issue, Message, and Storyline) и Venn Analysis в главе 4, посвященной декомпозиции и визуализации; Cone of Plausibility в главе 6, посвященной сценариям и индикаторам; и Decision Trees and Impact Matrix в главе 11, посвященной поддержке принятия решений. Мы также разделили технику Quadrant Crunching™ на две части - Classic Quadrant Crunching™ и Foresight Quadrant Crunching™, как описано в главе 5, посвященной генерации идей, и внесли существенные изменения в четыре другие техники: Контрольный список для начала работы, Контрольный список для клиентов, Анализ Red Hat и Валидатор показателей™.
Во вводные главы мы включили обсуждение мышления по Системе 1 и Системе 2 (интуитивный и аналитический подходы к мышлению) применительно к структурированному анализу и пересмотрели таксономию аналитических процедур, чтобы более четко показать, в какое место вписываются техники структурированного анализа. Глава 3 включает новый раздел, описывающий, как превратить использование техник структурированного анализа в привычку. Мы также расширили обсуждение того, как структурированные аналитические техники могут быть использованы для борьбы с когнитивными предубеждениями и интуитивными ловушками, с которыми чаще всего сталкиваются аналитики разведки. Кроме того, мы существенно переработали главу 13, посвященную стратегиям проверки структурированных аналитических методов, и главу 14, в которой излагается наше видение того, как структурированные методы могут быть использованы в будущем.
Мы ожидаем, что по мере распространения методов структурированного анализа способы их применения будут меняться. Наша цель - не отставать от этих изменений в будущих изданиях, поэтому мы приветствуем ваши предложения по обновлению этого второго издания или иному повышению его полезности в любое время. Чтобы облегчить использование этих методов, издательство CQ Press/SAGE опубликовало сопутствующую книгу "Кейсы в разведывательном анализе: Structured Analytic Techniques in Action" ("Структурированные аналитические техники в действии"), содержащую двенадцать кейсов, подробные упражнения и планы уроков для обучения использованию и преподаванию двадцати четырех структурных аналитических техник. Одновременно с этой книгой будет опубликовано второе издание, содержащее пять дополнительных примеров и включающее новые или обновленные упражнения и планы занятий по шести структурированным техникам.
 
АУДИТОРИЯ ДЛЯ ЭТОЙ КНИГИ
Эта книга предназначена для практиков, менеджеров, преподавателей и студентов, работающих в разведке, правоохранительных органах и службах внутренней безопасности, а также в научных кругах, бизнесе, медицине и частном секторе. Она также будет полезна менеджерам, политикам, руководителям компаний, специалистам по стратегическому планированию, оперативным сотрудникам и операторам, которые полагаются на данные аналитиков для достижения своих целей. Эта новаторская книга также заинтересует ученых и консалтинговые компании, специализирующиеся на качественных методах работы с неструктурированными данными.
Многие из описанных здесь методов относятся к стратегической разведке, но есть и обширная информация о методах, представляющих интерес для правоохранительных органов, борьбы с терроризмом и анализа конкурентной разведки, а также для бизнес-консультантов и специалистов по финансовому планированию с глобальной перспективой. Многие методы, разработанные для этих смежных областей, были адаптированы для использования в разведывательном анализе, и теперь мы начинаем видеть, как передача знаний идет в другом направлении. Такие методы, как анализ конкурирующих гипотез (ACH), проверка ключевых предположений, Quadrant Crunching™ и Indicators Validator™, разработанные специально для разведывательного анализа, теперь адаптируются для использования в других областях. Новые методы, разработанные авторами для заполнения пробелов в имеющихся на сегодняшний день методах анализа разведданных, впервые публикуются в этой книге и имеют широкое применение.
 
СОДЕРЖАНИЕ И ДИЗАЙН
В первых трех главах рассказывается о структурированном анализе в целом, о том, как он вписывается в спектр методов, используемых аналитиками, и о том, как выбрать технику, наиболее подходящую для вашего аналитического проекта. В следующих восьми главах описывается, когда, зачем и как использовать каждую из техник, содержащихся в этом томе. В последних трех главах рассматривается интеграция этих методов в совместный командный проект, стратегии валидации и видение того, как эти методы будут использоваться в 2020 году.
Мы разработали книгу для удобства использования и быстрого получения справок. Спиральный переплет позволяет аналитикам держать книгу открытой, следуя пошаговым инструкциям по каждой технике. Мы сгруппировали техники в логические категории на основе разработанной нами таксономии. Вкладки, отделяющие каждую главу, содержат оглавление выбранной главы. Каждая глава о методиках начинается с описания категории методик, а затем дается краткое описание каждой методики, рассматриваемой в этой главе.
АВТОРЫ
Ричардс Дж. Хойер-младший наиболее известен своей книгой "Психология разведывательного анализа" и разработкой и последующей автоматизацией методики "Анализ конкурирующих гипотез" (ACH). Обе эти методики используются для обучения и подготовки аналитиков разведки во всем разведывательном сообществе и во все большем числе академических программ по разведке и национальной безопасности. Давно уволившись из Центрального разведывательного управления (ЦРУ), г-н Хойер тем не менее более пяти десятилетий был связан с разведывательным сообществом на различных должностях и много писал по вопросам кадровой безопасности, контрразведки, обмана и анализа разведданных. Он получил степень бакалавра философии в Уильямс-колледже и степень магистра международных отношений в Университете Южной Калифорнии, а также учился в Калифорнийском университете в Беркли и Мичиганском университете.
Рэндольф Х. Ферсон - президент компании Pherson Associates, LLC, генеральный директор компании Globalytica, LLC и директор-основатель некоммерческого фонда Forum Foundation for Analytic Excellence. Он преподает передовые методы анализа и навыки критического мышления аналитикам в правительстве и частном секторе. Г-н Ферсон сотрудничал с Ричардсом Хойером в разработке и запуске программного инструмента "Анализ конкурирующих гипотез", а также разработал несколько аналитических методик для Школы Шермана Кента при ЦРУ, многие из которых вошли в его "Справочник аналитических инструментов и методик". В соавторстве с Кэтрин Хиббс Ферсон он написал книги "Критическое мышление для стратегической разведки", "Кейсы в разведывательном анализе: Structured Analytic Techniques in Action" с Сарой Миллер Биби и "Руководство по написанию аналитических материалов" с Луисом М. Кайзером. Он разработал набор инструментов для совместной аналитической работы в Интернете, TH!NK Suite®, включая совместную версию ACH под названием Te@mACH®. В 2000 году г-н Ферсон завершил двадцативосьмилетнюю карьеру в разведывательном сообществе, в последний раз занимая должность офицера национальной разведки (NIO) по Латинской Америке. Ранее в ЦРУ г-н Ферсон руководил подготовкой аналитических материалов по различным темам - от глобальной нестабильности до Латинской Америки, работал в штате генерального инспектора и был начальником штаба стратегического планирования и управления ЦРУ. Он награжден медалью "За выдающиеся заслуги в области разведки" за службу в качестве НИО и медалью "За выдающуюся карьеру в разведке". Г-н Ферсон получил степень бакалавра в Дартмутском колледже и степень магистра в области международных отношений в Йельском университете.
 
1.Введение и обзор

Aнализ, практикуемый в разведке, правоохранительных органах и деловых кругах, неуклонно превращается из умственной деятельности, выполняемой преимущественно одним аналитиком, в совместную командную или групповую работу.1 К движущим силам этого перехода относятся следующие:
[image: ] Растущая сложность международных проблем и, как следствие, необходимость междисциплинарного вклада в большинство аналитических продуктов.2
[image: ] Необходимость более оперативного обмена информацией между организациями.
[image: ] Распыление экспертных знаний, особенно по мере размывания границ между аналитиками, коллекционерами, операторами и лицами, принимающими решения.
[image: ] Необходимость выявления и оценки валидности альтернативных ментальных моделей.
Этот переход осуществляется благодаря технологическим достижениям, таким как новые сети совместной работы и сообщества по интересам, а также стремительному росту числа социальных сетей среди нового поколения аналитиков. Переходу способствует все более широкое использование структурированных методов анализа, позволяющих направлять обмен информацией и рассуждениями между аналитиками таким образом, чтобы выявить и устранить широкий спектр когнитивных предубеждений и других недостатков интуитивных суждений.

1.1 НАШЕ ВИДЕНИЕ
Эта книга определяет роль и сферу применения методов структурированного анализа как отдельной аналитической методологии, обеспечивающей пошаговый процесс работы с неполной, неоднозначной, а иногда и обманчивой информацией, с которой приходится работать аналитикам. Структурированный анализ - это механизм, с помощью которого внутренние мыслительные процессы выводятся наружу систематическим и прозрачным образом, чтобы ими могли поделиться другие, развить их и легко подвергнуть критике. Каждая техника оставляет след, по которому другие аналитики и менеджеры могут проследить, на чем основывается то или иное аналитическое суждение. Эти техники используются отдельными аналитиками, но, возможно, лучше всего они подходят для совместной работы в команде или группе, где на каждом этапе аналитического процесса участники сталкиваются с разными или противоречивыми точками зрения. Такая прозрачность помогает гарантировать, что различия во мнениях аналитиков будут услышаны и серьезно рассмотрены на ранних этапах аналитического процесса. Аналитики говорят нам, что это одно из самых ценных преимуществ любой структурированной техники.
Структурированный анализ помогает аналитикам убедиться в том, что их аналитическая база - основа, на которой они формируют свои аналитические суждения, - максимально прочна. Помогая разбить конкретную аналитическую проблему на составные части и определяя пошаговый процесс работы с этими частями, методы структурированного анализа помогают упорядочить аморфную массу данных, с которой приходится иметь дело большинству аналитиков. Такие техники делают наше мышление более открытым и доступным для анализа и критики как для нас самих, так и для других. Такая прозрачность позволяет наладить эффективную коммуникацию на рабочем уровне, которая необходима для внутриведомственного и межведомственного сотрудничества.
Они называются "техниками", потому что обычно направляют аналитика на обдумывание проблемы, а не дают ему окончательный ответ, как можно было бы ожидать от метода. Однако структурированные аналитические техники в целом образуют методологию - набор принципов и процедур для качественного анализа тех видов неопределенности, с которыми многим аналитикам приходится иметь дело на ежедневной основе.
1.2 ДВА ТИПА МЫШЛЕНИЯ
За последние двадцать лет были достигнуты значительные успехи в психологических исследованиях человеческих суждений. В качестве доминирующего подхода была выдвинута теория двойного процесса, предполагающая наличие двух систем принятия решений, называемых Система 1 и Система 2.3 Основное различие между Системой 1 и Системой 2 заключается в интуитивном и аналитическом мышлении.
Система 1 интуитивна, быстра, эффективна и часто бессознательна. Она естественным образом опирается на имеющиеся знания, прошлый опыт, а зачастую и на давно сложившуюся ментальную модель того, как люди или вещи работают в конкретной среде. Мышление системы 1 очень привлекательно, поскольку не требует особых усилий и позволяет людям быстро и эффективно решать проблемы и выносить суждения. Оно часто бывает точным, но интуитивное мышление также является распространенным источником когнитивных предубеждений и других интуитивных ошибок, которые приводят к ошибочному анализу. Когнитивные предубеждения рассматриваются в следующем разделе  этой главы.
Мышление системы 2 является аналитическим. Это медленное, обдуманное, осознанное рассуждение. Оно включает в себя все виды анализа, такие как критическое мышление и структурированные аналитические техники, а также весь спектр эмпирических и количественных методов. Вводный раздел каждой из восьми глав этой книги, посвященных структурированным аналитическим техникам, описывает, как рассматриваемый в этой главе тип аналитической техники помогает противостоять одному или нескольким типам когнитивных предубеждений и других распространенных интуитивных ошибок, связанных с мышлением системы 1.
 
1.3 БОРЬБА С ПРЕДВЗЯТОСТЬЮ
Существует множество типов предубеждений, и все они могут считаться когнитивными предубеждениями, поскольку формируются и проявляются благодаря деятельности системы 1 в мозге. К потенциальным причинам предвзятости относятся профессиональный опыт, приводящий к укоренившемуся аналитическому мышлению, профессиональная подготовка или образование, характер воспитания, тип личности, яркий личный опыт или личное участие в принятии того или иного решения.
Все предубеждения, за исключением, пожалуй, предубеждения, связанного с личными интересами, являются результатом быстрого, неосознанного и интуитивного мышления (система 1), а не результатом вдумчивого рассуждения (система 2). Мышление, основанное на системе 1, как правило, правильно, но часто подвержено влиянию различных предубеждений, а также недостаточных знаний и присущей будущему непознаваемости. Структурированные аналитические техники - это разновидность мышления Системы 2, призванная помочь выявить и преодолеть аналитические предубеждения, присущие мышлению Системы 1.
Ученые-поведенцы изучают влияние когнитивных предубеждений на анализ и принятие решений во многих областях, таких как психология, политология, медицина, экономика, бизнес и образование, с тех пор как Амос Тверски и Дэниел Канеман в начале 1970-х годов ввели понятие когнитивных предубеждений.4 Работа Ричардса Хойера в ЦРУ в конце 1970-х и в 1980-х годах, за которой последовала его книга "Психология разведывательного анализа", впервые опубликованная в 1999 году, применила идеи Тверски и Канемана к проблемам, с которыми сталкиваются аналитики разведки.5 После публикации книги "Психология анализа разведданных" другие авторы, связанные с разведывательного сообщества США (в том числе Джеффри Купер и Роб Джонстон), назвали когнитивные предубеждения одной из основных причин неудач аналитиков ЦРУ.6
Эта книга является логическим продолжением книги "Психология анализа разведданных", в которой подробно описаны многие предубеждения, влияющие на анализ разведданных.7 С тех пор в научной литературе были описаны сотни когнитивных предубеждений с использованием самых разных терминов. Как отметил Хойер много лет назад, "когнитивные предубеждения похожи на оптические иллюзии тем, что ошибка остается убедительной даже тогда, когда человек полностью осознает ее природу. Осознание предвзятости само по себе не приводит к более точному восприятию "8 .8 Именно поэтому когнитивные предубеждения чрезвычайно трудно преодолеть. Например, Эмили Пронин, Дэниел Й. Лин и Ли Росс в ходе трех различных исследований заметили, что люди гораздо чаще замечают существование и действие когнитивных и мотивационных предубеждений у других, чем у себя.9 Это объясняет, почему многие аналитики считают, что их собственное интуитивное мышление (система 1) является достаточным.
Существует обширная литература о когнитивных предубеждениях, иногда называемых "эвристиками", в которой объясняется, как они влияют на мышление человека во многих областях. Уникальность нашей книги заключается в том, что она содержит руководство по преодолению многих из этих предубеждений. Каждая из пятидесяти пяти структурных аналитических техник, описанных в этой книге, содержит дорожную карту, позволяющую избежать одного или нескольких конкретных когнитивных предубеждений, а также других распространенных интуитивных ловушек. Во введении и обзоре в каждой из восьми глав, посвященных техникам структурированного анализа, указаны и описаны различные ошибки Системы 1, которых призвана избежать данная категория техник структурированного анализа. Хотя эти техники полезны, они также не дают никаких гарантий.
 
1.4 РОЛЬ МЕТОДОВ СТРУКТУРИРОВАННОГО АНАЛИЗА
Структурированные аналитические техники - это техники дебилизации. Они не заменяют интуитивные суждения. Их роль заключается в том, чтобы поставить под сомнение интуитивные суждения, определив более широкий спектр вариантов, которые аналитики должны рассмотреть. Например, проверка ключевых предположений требует выявления и рассмотрения дополнительных предположений. Анализ конкурирующих гипотез требует выявления альтернативных гипотез, сосредоточения на опровержении, а не на подтверждении гипотез, и более систематического анализа доказательств. Все структурированные техники, описанные в этой книге, имеют раздел "Добавленная стоимость", в котором описывается, как данная техника способствует лучшему анализу и помогает смягчить когнитивные предубеждения и интуитивные ловушки, которые часто делают аналитики разведки и которые связаны с мышлением Системы 1. Для многих техник польза очевидна. Ни одна из них не претендует на то, чтобы всегда давать правильный ответ. Они выявляют альтернативы, которые заслуживают серьезного рассмотрения.
Конечно, не существует формулы, позволяющей всегда все делать правильно, но использование структурированных методов может снизить частоту и серьезность ошибок. Эти техники могут помочь аналитикам смягчить доказанные когнитивные ограничения, обойти некоторые из известных аналитических предубеждений и прямо противостоять проблемам, связанным с неоспоримыми ментальными моделями или менталитетом. Они помогают аналитикам более строго подходить к аналитической проблеме и следить за тем, чтобы предубеждения и предположения не воспринимались как нечто само собой разумеющееся, а подвергались явному анализу и, по возможности, проверке.10
Наиболее распространенная критика методов структурированного анализа звучит так: "У меня не хватает времени на их использование". Опыт многих аналитиков показывает, что эта критика необоснованна. Многие техники занимают очень мало времени. Все новое требует времени на освоение, но после освоения использование методов структурированного анализа экономит время аналитиков. Это может позволить отдельным аналитикам работать более эффективно, особенно в начале проекта, когда аналитик в противном случае может немного барахтаться, пытаясь понять, как действовать дальше. Структурированные методы помогают групповым процессам, улучшая коммуникацию, а также повышая эффективность сбора и интерпретации доказательств. И в конечном итоге структурированная методика позволяет получить продукт, в котором обоснование выводов более прозрачно и легче принимается, чем при использовании других методов. Это экономит время, ускоряя рассмотрение руководителями и редакторами и тем самым сокращая процесс согласования.11
Аналитические методы важны, но одного метода недостаточно для обеспечения точности и ценности анализа. Метод должен сочетаться с экспертными знаниями по существу и пытливым и творческим умом. А они, в свою очередь, должны поддерживаться и мотивироваться организационной средой, в которой проводится анализ.
 
1.5 ЦЕННОСТЬ КОМАНДНОГО АНАЛИЗА
Наше видение будущего разведывательного анализа совпадает с концепцией директора Национальной разведки США "Видение 2015", согласно которой разведывательный анализ все больше становится совместным предприятием, а акцент смещается "с координации черновых продуктов на регулярное обсуждение данных и гипотез на ранних этапах исследования "12.12 Это серьезное изменение по сравнению с традиционной концепцией анализа разведданных как в основном индивидуальной деятельности и координации как последнего шага в процессе.
В совместной работе структурированные методы анализа - это процесс, благодаря которому происходит сотрудничество. Подобно тому, как эти техники придают структуру нашим индивидуальным мыслительным процессам, они также могут структурировать взаимодействие аналитиков в рамках небольшой команды или группы. Поскольку мыслительный процесс в этих техниках прозрачен, каждый шаг в технике вызывает обсуждение в команде. В ходе такого обсуждения может быть получено и оценено гораздо больше различной и новой информации, чем в группе, не использующей структурированный процесс. Когда команда решает сложный вопрос, синергия нескольких умов, использующих структурированный анализ, обычно оказывается более эффективной, чем мышление одинокого аналитика. Структурированные методы анализа в сочетании с программным обеспечением для совместной работы также могут стать основой для межведомственного сотрудничества и координации, объединяя членов команд в разных офисах, агентствах, районах перегруженных транспортом мегаполисов и даже по всему миру.
Анализ в команде, конечно, может принести с собой новый набор проблем, эквивалентных когнитивным предубеждениям и другим подводным камням, с которыми сталкивается индивидуальный аналитик. Однако хорошо известные проблемы группового процесса сводятся к минимуму благодаря использованию структурированных методов, которые направляют взаимодействие между членами команды или группы. Это помогает не уводить дискуссию в сторону и способствует получению альтернативных мнений от всех членов группы. Аналитики также обнаружили, что использование структурированного процесса помогает обезличить аргументы, когда мнения расходятся. Подробнее об этом говорится в главе 12. Кроме того, современные технологии и программы социальных сетей делают структурированное сотрудничество намного проще, чем когда-либо в прошлом.
 
1.6 ИСТОРИЯ РАЗВИТИЯ МЕТОДОВ СТРУКТУРИРОВАННОГО АНАЛИЗА
Впервые термин "структурированные методы анализа" в разведывательном сообществе США был использован в 2005 году. Однако истоки этого понятия восходят к 1980-м годам, когда выдающийся преподаватель разведывательного анализа Джек Дэвис впервые начал преподавать и писать о том, что он называл "альтернативным анализом".13 Этот термин означал оценку альтернативных объяснений или гипотез, лучшее понимание других культур и анализ событий с точки зрения другой страны , а не путем зеркального отражения. В середине 1980-х годов были предприняты первые попытки начать использование более альтернативных методов анализа в Управлении разведки ЦРУ. Под руководством Роберта Гейтса, тогдашнего заместителя директора ЦРУ по разведке, аналитики использовали несколько новых методов для создания сценариев резких политических изменений, отслеживания политической нестабильности и предвидения военных переворотов. Дуглас МакИчин, заместитель директора по разведке с 1993 по 1996 год, поддержал новые стандарты систематического и прозрачного анализа, которые помогли проложить путь к дальнейшим изменениям.14
Термин "альтернативный анализ" стал широко использоваться в конце 1990-х годов после посмертного анализа адмиралом Дэвидом Джеремайей неспособности разведывательного сообщества США предвидеть ядерное испытание Индии в 1998 году, обзора комиссией Конгресса США глобального ракетного прогноза разведывательного сообщества в 1998 году и отчета генерального инспектора ЦРУ, который привлек внимание высшего руководства к состоянию аналитического ремесла Разведывательного управления. В докладе Джеремайи содержался особый призыв к расширению использования того, что он называл анализом "красной команды".
Когда в 2000 году в ЦРУ была создана Школа Шермана Кента для повышения эффективности разведывательного анализа, Джон Маклафлин, тогдашний заместитель директора по разведке, поручил школе обобщить методы проведения того, что тогда называлось "альтернативным анализом". В ответ на поручение Маклафлина Кентская школа разработала сборник методик, а Управление разведки ЦРУ начало преподавать эти методики в рамках курса, который впоследствии превратился в семинар "Продвинутые аналитические инструменты и методики". Впоследствии этот курс был расширен, и в него стали включать аналитиков из Разведывательного управления Министерства обороны и других подразделений разведывательного сообщества США.
[image: ][image: ]Мудрость начинается с определения терминов.[image: ][image: ]
-Сократ, греческий философ
Различные комиссии по расследованию, последовавшие за неожиданными террористическими атаками 11 сентября 2001 года, а затем ошибочный анализ наличия у Ирака оружия массового уничтожения, усилили давление в пользу более альтернативных подходов к анализу разведданных. Например, Закон о реформе разведки 2004 года возложил на директора национальной разведки "ответственность за обеспечение того, чтобы, в случае необходимости, элементы разведывательного сообщества проводили альтернативный анализ (обычно называемый "анализом красной команды") информации и выводов, сделанных в ходе анализа разведданных".
Однако со временем аналитики, которые не понимали или сопротивлялись такому подходу, стали интерпретировать альтернативный анализ как просто альтернативу обычному способу проведения анализа, подразумевая, что эти альтернативные процедуры нужны лишь иногда, в исключительных обстоятельствах, когда анализ имеет критическое значение. Преподавателям Школы Кента пришлось объяснять, что эти техники не являются альтернативой традиционному анализу, но что они занимают центральное место в хорошем анализе и должны быть интегрированы в обычную рутину, придавая строгость и структуру повседневному рабочему процессу аналитиков.
В 2004 году, когда Кентская школа решила обновить свои учебные материалы, основываясь на уроках, полученных за предыдущие несколько лет, и опубликовать A Tradecraft Primer,15 Рэндольф Х. Ферсон и Роджер З. Джордж были в числе разработчиков. Было ощущение, что название "альтернативный анализ" слишком ограничено и недостаточно описательно. По крайней мере, дюжина различных аналитических техник сводилась к одному термину, поэтому мы решили найти название, которое было бы более всеобъемлющим и подходило бы для широкого спектра подходов к анализу".16 Кэти Ферсон приписывают то, что она придумала название "структурированные аналитические техники" во время беседы за обеденным столом со своим мужем Рэнди. Роджер Джордж разделил техники на три категории: диагностические техники, контрарные техники и техники воображения. Термин "структурированные аналитические техники" стал официальным в июне 2005 года, когда были официально утверждены обновленные учебные материалы.
Высшее руководство Разведывательного управления стало убежденным сторонником методов структурированного анализа и приняло активные меры по содействию и продвижению этого подхода. В настоящее время этот термин используется во всем разведывательном сообществе США, а также все чаще в научных кругах и во многих разведывательных службах по всему миру.
Однако в отсутствие нового законодательства нельзя изменить одну вещь. Согласно Закону о реформе разведки 2004 года, Директор национальной разведки (DNI) по-прежнему отвечает за то, чтобы элементы разведывательного сообщества США проводили альтернативный анализ, который он теперь описывает как включение альтернативных исходов и гипотез в аналитические продукты. Мы считаем, что "альтернативный анализ" охватывает лишь часть того, что сейчас считается структурированными аналитическими методами, и рекомендуем избегать использования термина "альтернативный анализ" во избежание путаницы.
 
1.7 ВЫБОР МЕТОДИК ДЛЯ ЭТОЙ КНИГИ
Методы, описанные в этой книге, ограничиваются теми, которые соответствуют нашему определению структурированных аналитических методов, рассмотренному в главе 2. Хотя основное внимание уделяется методам стратегического анализа разведки, многие из описанных в этой книге методов широко применимы для тактического военного анализа, анализа разведданных правоохранительных органов, внутренней безопасности, бизнес-консультирования, финансового планирования и принятия сложных решений в любой области. Основное внимание в книге уделено методам, которые может использовать один аналитик, работающий в одиночку или, предпочтительно, с небольшой группой или командой аналитиков. В книгу не включены техники, требующие сложных вычислений, или сложные проекты, которые обычно поручают сторонним экспертам или компаниям. Несколько интересных методик, которые были нам рекомендованы, не вошли в книгу по этой причине.
Из нескольких сотен методов, которые можно было бы включить в этот раздел, мы выделили основную группу из пятидесяти пяти методов, которые представляются наиболее полезными для профессии разведчика, а также для тех, кто занимается смежными видами аналитической деятельности в научных кругах, бизнесе, правоохранительных органах, финансах и медицине. Техники, которые обычно используются исключительно для одного вида анализа в таких областях, как правоохранительные органы или бизнес-консалтинг, в список не вошли. Этот список не является статичным. Ожидается, что он будет увеличиваться или уменьшаться по мере появления новых методик и тестирования других, которые будут признаны неэффективными. Фактически, мы исключили две техники из первого издания и добавили пять новых во второе.
В некоторых учебных программах может возникнуть необходимость сократить список методик до самого необходимого, требуемого для одного конкретного вида анализа. Ни один список не удовлетворит потребности всех. Однако мы надеемся, что наличие одного достаточно полного списка и общей терминологии, доступной растущему сообществу аналитиков, использующих методы структурированного анализа, поможет облегчить обсуждение и использование этих методов в проектах, предполагающих сотрудничество через организационные границы.
В этом сборнике мы основываемся на работах, ранее выполненных в разведывательном сообществе США, но также включаем несколько методик, разработанных и используемых нашими британскими, канадскими, испанскими и австралийскими коллегами. Чтобы выбрать наиболее подходящие дополнительные методики, Хойер просмотрел большое количество книг и веб-сайтов, посвященных методологии разведывательного анализа, качественным методам в целом, принятию решений, решению проблем, конкурентной разведке, правоохранительной разведке, прогнозированию или фьючерсным исследованиям, а также исследованиям в области социальных наук в целом. Учитывая объем этой литературы, нельзя гарантировать, что ничего не было упущено.
Примерно половина описанных здесь методик ранее была включена в учебные материалы, используемые Разведывательным управлением Министерства обороны, Управлением разведки и анализа Министерства внутренней безопасности или другими разведывательными службами. Для этой книги мы пересмотрели или доработали эти методики. Многие из методик были первоначально разработаны или усовершенствованы одним из авторов , Рэндольфом Х. Ферсоном, когда он преподавал структурированные методики аналитикам разведки, студентам и в частном секторе. Двадцать пять техник были созданы заново или адаптированы к потребностям аналитиков разведки Ричардсом Хойером или Рэнди Ферсоном, чтобы заполнить предполагаемые потребности и пробелы.
Мы приводим конкретные рекомендации по использованию каждой техники, но эти рекомендации не написаны на камне. Многие из этих методов могут быть реализованы несколькими способами, а некоторые методы известны под несколькими разными названиями. Опытный правительственный аналитик сказал одному из авторов, что он редко использует одну и ту же технику дважды. Он адаптирует техники к требованиям конкретной задачи, и его способность делать это эффективно является показателем его опыта.
Названия некоторых техник обычно пишутся с заглавной буквы, а многие - нет. Для единообразия и чтобы выделить их, названия всех техник, описанных в этой книге, пишутся с заглавной буквы.
 
1.8 КРАТКИЙ ОБЗОР ГЛАВ
Глава 2 ("Создание таксономии системы 2") определяет область структурированных методов анализа, описывая, чем они отличаются от трех других основных категорий методологии разведывательного анализа. В нем представлена таксономия с восемью различными категориями методов структурированного анализа. Категории основаны на том, как каждый набор методов способствует улучшению анализа разведданных.
В главе 3 ("Выбор подходящей техники") описываются критерии, по которым мы отбирали техники для включения в эту книгу, обсуждается, какие техники можно изучить первыми и использовать чаще всего, а также приводится руководство по подбору техник в соответствии с потребностями аналитиков. Аналитики, использующие это руководство, отвечают на двенадцать сокращенных вопросов о том, что аналитик хочет или должен сделать. Утвердительный ответ на любой вопрос направляет аналитика к соответствующей главе (главам), где он может быстро выбрать наиболее подходящую технику (техники).
В главах с 4 по 11 описывается каждая отдельная категория техник, которые в совокупности охватывают пятьдесят пять различных техник. Каждая из этих глав начинается с описания конкретной категории техник и того, как они помогают смягчить известные когнитивные предубеждения или интуитивные ловушки. Затем дается краткий обзор каждой техники. Затем следует обсуждение каждой техники, включая информацию о том, когда ее следует использовать, добавочную стоимость, описание метода, потенциальные подводные камни, если они заслуживают внимания, связь с другими техниками и происхождение техники.
Читатели, которые пройдут эти восемь глав с техниками от начала до конца, могут заметить некоторое дублирование. Это повторение сделано для удобства тех, кто использует эту книгу в качестве справочника и ищет отдельные разделы или главы. Читатель, желающий получить лишь общее представление о технике в целом, может сэкономить время, прочитав введение к каждой главе, краткий обзор каждой техники и полное описание только тех конкретных техник, которые вызывают у читателя интерес.
Ниже приведены основные моменты восьми глав, посвященных технике:
[image: ] Глава 4 ("Декомпозиция и визуализация") охватывает такие основы, как контрольные списки, сортировка, ранжирование, классификация, несколько типов отображения, матрицы и сети. Она включает две новые техники - анализ Венна и AIMS (Audience, Issue, Message, and Storyline).
[image: ] В главе 5 ("Генерация идей") представлены несколько видов мозгового штурма. К ним относится техника номинальной группы - форма мозгового штурма, которая редко используется в разведывательном сообществе США, но должна применяться в тех случаях, когда есть опасения, что на сессии мозгового штурма может доминировать особенно агрессивный аналитик или сдерживать присутствие старшего офицера. Матрица перекрестного воздействия способствует групповому обучению взаимосвязям в сложной системе.
[image: ] В главе 6 ("Сценарии и индикаторы") рассматриваются четыре метода разработки сценариев и индикаторы, используемые для мониторинга того или иного сценария. Индикаторы Validator™, разработанные Рэнди Ферсоном, оценивают диагностическую ценность индикаторов. В главу включена новая техника - "Конус правдоподобия".
[image: ] Глава 7 ("Выдвижение и проверка гипотез") включает следующие техники выдвижения гипотез: Диагностическое обоснование, Анализ конкурирующих гипотез, Сопоставление аргументов и Обнаружение обмана.
[image: ] Глава 8 ("Оценка причинно-следственных связей") включает широко используемую методику "Проверка ключевых предположений" и "Структурированные аналогии", которая заимствована из литературы по прогнозированию будущего. Другие техники включают ролевые игры, анализ "Красной шляпы" и мышление "извне".
[image: ] Глава 9 ("Анализ вызовов") помогает аналитикам отойти от устоявшейся модели мышления и представить ситуацию или проблему с другой точки зрения. Две важные техники, разработанные авторами, - "Предсмертный анализ" и "Структурированная самокритика" - дают аналитическим группам реальные способы представить, как их собственный анализ может быть ошибочным. Что если? Анализ "Что если?" и анализ "Высокое воздействие/низкая вероятность" - это тактичные способы предположить, что общепринятая мудрость может быть ошибочной. Адвокатура дьявола, анализ "красной команды" и метод Дельфи могут быть использованы руководством для активного поиска альтернативных ответов.
[image: ] В главе 10 ("Управление конфликтами") объясняется, что противостояние между конфликтующими мнениями необходимо поощрять, но управлять им так, чтобы оно стало опытом обучения, а не эмоциональной битвой. В ней описывается семейство техник, объединенных под общим названием "Состязательное сотрудничество", и оригинальный подход к структурированным дебатам, в которых участники дебатов опровергают аргументы противника, а не поддерживают свои собственные.
[image: ] Глава 11 ("Поддержка принятия решений") включает несколько методик, в том числе матрицы решений, которые помогают менеджерам, командирам, плановикам и политикам делать выбор или находить компромисс между конкурирующими целями, ценностями или предпочтениями. В этой главе описывается менеджер сложности, разработанный Ричардсом Хойером, и две новые методики - "Деревья решений" и "Матрица влияния".
Как уже отмечалось ранее, анализ, проводимый в глобальном разведывательном сообществе, находится на переходном этапе от умственной деятельности, выполняемой преимущественно одним аналитиком, к совместной командной или групповой деятельности. В главе 12 , озаглавленной "Практическое руководство по сотрудничеству", среди прочего обсуждается, как включить в аналитический процесс быстро растущие социальные сети территориальных и функциональных специалистов, которые часто работают из нескольких разных географических точек. В нем предлагается проводить анализ в два этапа: дивергентный анализ или творческий этап с широким участием социальной сети, использующей вики, а затем этап конвергентного анализа и окончательный отчет, подготовленный небольшой аналитической группой.
Как мы можем узнать, что использование структурированных аналитических техник действительно повышает общее качество аналитического продукта? Как мы обсуждаем в главе 13 ("Валидация методов структурированного анализа"), существует два подхода к ответу на этот вопрос - логические рассуждения и эмпирические исследования. Подход, основанный на логических рассуждениях, опирается на большой объем психологических исследований, посвященных ограничениям человеческой памяти и восприятия и "подводным камням" в человеческих мыслительных процессах. Если структурированная аналитическая техника специально предназначена для смягчения или избежания одной из доказанных проблем в человеческих мыслительных процессах, и эта техника оказывается успешной в этом, можно сказать, что она обладает "валидностью". Растущая популярность многих из этих техник подразумевает, что они воспринимаются аналитиками и их клиентами как обеспечивающие определенную дополнительную ценность в ряде различных аспектов.
Другой подход к оценке этих методов - эмпирическое тестирование. Для этого часто проводят эксперименты, в которых сравнивают анализ, в котором используется конкретная техника, с аналогичным анализом, в котором эта техника не используется. Наше исследование показало, что такое тестирование, проведенное за пределами разведывательной профессии, как правило, имеет ограниченную ценность, поскольку условия эксперимента значительно отличаются от условий, в которых те же самые техники используются большинством аналитиков разведки. В главе 13 предлагается более широкий подход к проверке структурированных аналитических методов. Она призывает к проведению структурированных интервью, наблюдений и опросов в дополнение к экспериментам, проводимым в условиях, которые в значительной степени имитируют использование этих методов аналитиками разведки. В главе 13 также рекомендуется сформировать отдельное организационное подразделение для проведения таких исследований, а также для выполнения других задач по поддержке использования структурированных аналитических методов.
В главе 14 ("Будущее методов структурированной аналитики") используется одна из методик этой книги, Complexity Manager, для оценки перспектив дальнейшего роста использования методов структурированной аналитики. В ней читателю предлагается представить себе 2020 год и ответить на следующие вопросы, основываясь на анализе десяти переменных, которые могут поддерживать или препятствовать развитию методов структурированной аналитики в этот период времени: Будут ли методы структурированного анализа набирать обороты и чаще использоваться спецслужбами, правоохранительными органами и бизнес-сектором? Какие силы стимулируют рост использования структурированного анализа? Какие препятствия мешают его распространению?
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2.Построение таксономии системы 2
 
Таксономия - это классификация всех элементов некоторой области информации или знаний. Она определяет область, идентифицируя, называя и классифицируя все различные объекты в этой области. Объекты объединяются в связанные группы на основе некоторого фактора, общего для каждого объекта в группе. На сайте в предыдущей главе определено различие между двумя различными типами мышления - мышлением по системе 1 и мышлением по системе 2.
[image: ] Мышление по системе 1 - интуитивное, быстрое, эффективное и часто неосознанное. Такое интуитивное мышление часто бывает точным, но оно также является распространенным источником когнитивных предубеждений и других интуитивных ошибок, которые приводят к ошибочному анализу.
[image: ] Мышление системы 2 является аналитическим. Оно медленное, обдуманное и осознанное, результат вдумчивых рассуждений. Помимо структурированных аналитических приемов, мышление системы 2 включает в себя критическое мышление и весь спектр эмпирического и количественного анализа.
При построении своей линии анализа аналитики разведки в основном полагаются на интуитивное суждение - процесс Системы 1. При правильном подходе интуитивное суждение - его иногда называют традиционным анализом - сочетает в себе знания предмета и основные навыки мышления. Примерами этой категории анализа являются доказательные рассуждения, исторический метод, метод изучения конкретных случаев и рассуждения по аналогии.1 Ключевая характеристика, отличающая интуитивное суждение от структурированного анализа, заключается в том, что это, как правило, индивидуальная работа, при которой рассуждения остаются в основном в голове отдельного аналитика до тех пор, пока они не будут записаны в проекте отчета. Обучение этому виду анализа обычно осуществляется в рамках последипломного образования, особенно в области социальных наук и гуманитарных наук, и часто вместе с некоторым знанием страны или языка.
В этой главе представлена таксономия, определяющая область мышления Системы 2. Рисунок 2.0 отличает мышление Системы 1 или интуитивное мышление от четырех широких категорий аналитических методов, используемых в мышлении Системы 2. Он описывает природу этих четырех категорий, одной из которых является структурированный анализ. Остальные - критическое мышление, эмпирический анализ и квазиколичественный анализ. Как уже говорилось в разделе 2.2  , структурированный анализ состоит из восьми различных категорий структурированных аналитических техник. В этой главе описывается обоснование этих четырех широких категорий и определяются восемь семейств методов структурированного анализа.
Слово "таксономия" происходит от греческого taxis, что означает расположение, разделение или порядок, и nomos, что означает закон. Классическими примерами таксономии являются иерархическая классификация всех живых организмов по царствам, филумам, классам, порядкам, семействам, родам и видам, широко используемая в биологических науках, и периодическая таблица элементов, используемая химиками. Библиотечный каталог также считается таксономией, поскольку он начинается со списка родственных категорий, которые затем постепенно разбиваются на более тонкие категории.
Рисунок 2.0 Система 1 и Система 2 Мышление
[image: ]
Разработка таксономии - важный шаг в систематизации знаний и развитии любой конкретной дисциплины. Роб Джонстон разработал таксономию переменных, влияющих на анализ разведданных, но не стал углубляться в аналитические техники и методы. Он отметил, что "таксономия разграничивает области, определяя сферу исследования, кодифицируя условные обозначения, определяя области интереса, помогая установить приоритеты исследования и часто приводя к новым теориям". Таксономии - это указатели, указывающие на то, что уже известно и что еще предстоит открыть".2
Роберт Кларк описал таксономию источников разведывательной информации.3 Он также классифицировал некоторые аналитические методы, обычно используемые в разведывательном анализе, но не в такой степени, чтобы создать таксономию. Насколько нам известно, таксономия аналитических методов для разведывательного анализа ранее не разрабатывалась, хотя таксономии были разработаны для классификации методов исследования, используемых в прогнозировании,4 исследовании операций,5 информационных системах,6 средствах визуализации,7 электронной коммерции,8 элексира знаний,9 и анализ когнитивных задач.10
Изучив таксономии методов, используемых в других областях, мы пришли к выводу, что не существует единственно верного способа организации таксономии - есть только различные способы, которые более или менее полезны для достижения определенной цели. В данном случае наша цель - лучше понять область структурированных методов анализа, изучить, как эти методы способствуют получению более качественного аналитического продукта, и рассмотреть, как они соотносятся с потребностями аналитиков. Задача состоит в том, чтобы определить различные доступные в настоящее время техники, выявить или разработать дополнительные потенциально полезные техники, а также помочь аналитикам сравнить и выбрать наилучшую технику для решения конкретной аналитической задачи. Стандартизация терминологии для структурированных методов анализа облегчит сотрудничество между ведомствами и международными границами при использовании этих методов.

2.1 ТАКСОНОМИЯ МЕТОДОВ СИСТЕМЫ 2
Аналитики разведки используют широкий спектр методов для работы с еще более широким кругом вопросов. Хотя данная книга посвящена области структурированного анализа, уместно определить некоторую первоначальную категоризацию всех методов, чтобы понять, в какое место вписывается структурированный анализ. Многие исследователи пишут только о двух общих подходах к анализу, противопоставляя качественный и количественный, интуитивный и эмпирический, или интуитивный и научный. Другие могут утверждать, что существует три разных подхода: интуитивный, структурированный и научный. В нашей таксономии мы попытались устранить эту путаницу, описав два типа мышления (Система 1 и Система 2) и определив четыре категории мышления Системы 2.
[image: ][image: ]Первый шаг науки - это познание одной вещи от другой. Это знание заключается в их специфических различиях; но чтобы оно было фиксированным и постоянным, различным вещам должны быть даны разные названия, и эти названия должны быть записаны и запомнены.[image: ][image: ]
-Кароль Линней, "Система природы" (1738)
Вопрос о том, является ли анализ разведданных искусством или наукой, является одним из давних споров в литературе по анализу разведданных. Как нам кажется, анализ разведданных имеет аспекты обеих сфер. Спектр деятельности, подпадающей под рубрику разведывательного анализа, охватывает весь диапазон человеческих когнитивных способностей, и невозможно разделить его только на две категории - искусство и науку - или сказать, что он является только одним или другим. То, в какой степени та или иная часть разведывательного анализа является искусством или наукой, полностью зависит от того, как определять понятия "искусство" и "наука".
Описанная здесь таксономия предполагает четыре функционально различных методологических подхода к анализу разведданных. Эти подходы отличаются характером используемых аналитических методов, типом количественной оценки, если таковая имеется, типом доступных данных и типом подготовки, которая ожидается или требуется. Несмотря на то, что каждый метод является отдельным, границы между ними могут быть размытыми.
[image: ] Критическое мышление: Критическое мышление, по определению давнего методолога и практикующего разведчика Джека Дэвиса, - это применение процессов и ценностей научного исследования к особым условиям стратегической разведки.11 Хорошие критически мыслящие люди останавливаются и размышляют о том, кто является ключевым клиентом, каков вопрос, где они могут найти лучшую информацию, как они могут убедительно доказать свою правоту и что требуется для эффективного донесения информации. Они понимают, что этот процесс требует проверки ключевых предположений, поиска опровергающих данных и рассмотрения нескольких объяснений как можно дольше. Большинство студентов в той или иной степени знакомятся с методами критического мышления - от начальной школы до университета, - но лишь немногие колледжи и университеты предлагают специальные курсы для развития навыков критического мышления и письма.
[image: ] Структурированный анализ: Техники структурированного анализа включают в себя пошаговый процесс, в ходе которого мышление аналитика излагается таким образом, что оно становится очевидным для других, что позволяет рассматривать, обсуждать и критиковать его фрагмент за фрагментом или шаг за шагом. По этой причине структурированный анализ обычно становится совместной работой, в которой прозрачность аналитического процесса подвергает участвующих в нем аналитиков воздействию несовпадающих или конфликтующих точек зрения. Считается, что такой тип анализа позволяет смягчить некоторые негативные последствия когнитивных ограничений одного аналитика, укоренившегося менталитета и целого ряда когнитивных и других аналитических предубеждений. Часто используемые техники включают структурированный мозговой штурм, анализ сценариев, индикаторов, анализ конкурирующих гипотез и проверку ключевых предположений. Структурированные техники преподаются в колледжах и аспирантурах и могут использоваться аналитиками, не имеющими подготовки в области статистики, высшей математики или естественных наук.
[image: ] Квазиколичественный анализ с использованием данных, полученных от экспертов: Аналитикам часто не хватает эмпирических данных, необходимых для анализа разведывательной проблемы. В отсутствие эмпирических данных разработано множество методов, в которых эксперты заполняют пробелы, оценивая ключевые переменные как высокие, средние, низкие или отсутствующие, или присваивая субъективное вероятностное суждение. Для получения таких оценок используются специальные процедуры, а сами оценки обычно интегрируются в более широкую модель, описывающую конкретное явление, например уязвимость гражданского лидера перед военным переворотом, уровень политической нестабильности или вероятный исход законодательных дебатов. В эту категорию входят такие методы, как байесовский вывод, динамическое моделирование и имитация. Обучение использованию этих методов осуществляется в рамках высшего образования в таких областях, как математика, информатика, исследование операций, бизнес или естественные науки.
[image: ] Эмпирический анализ с использованием количественных данных: Количественные эмпирические данные настолько отличаются от данных, полученных экспертным путем, что методы и типы проблем, для анализа которых используются эти данные, также совершенно разные. Одним из распространенных примеров такого метода является эконометрическое моделирование. Эмпирические данные собираются различными типами датчиков и используются, например, при анализе систем вооружений. Подготовка обычно осуществляется через аспирантуру по статистике, экономике или естественным наукам.
Ни один из этих четырех методов не является лучшим или более эффективным, чем другой. Все они необходимы в различных обстоятельствах, чтобы оптимизировать шансы найти правильный ответ. Использование нескольких методов в ходе одного аналитического проекта должно быть нормой, а не исключением. Например, даже высококоличественный технический анализ может повлечь за собой предположения о мотивации, намерениях или возможностях, которые лучше всего обрабатывать с помощью подходов критического мышления и/или структурированного анализа. Один из структурированных методов генерации идей может быть использован для определения переменных, которые должны быть включены в динамическую модель, использующую данные, полученные экспертами, для количественной оценки этих переменных.
Из этих четырех методов структурированный анализ является, так сказать, новичком, поэтому полезно рассмотреть, как он связан с мышлением по системе 1. Мышление по системе 1 сочетает в себе знания предмета и интуитивные суждения в деятельности, которая происходит в основном в голове аналитика. Хотя аналитик может получать информацию от других, аналитический продукт часто воспринимается как продукт одного аналитика, и аналитик, как правило, чувствует "собственность" на свой аналитический продукт. Работа одного аналитика особенно подвержена широкому спектру когнитивных ошибок, описанных в "Психологии разведывательного анализа" и в этой книге.12
Структурированный анализ представляет собой пошаговый процесс, который может быть использован отдельным аналитиком, но чаще всего он проводится в группе, поскольку именно в этом случае достигаются основные преимущества. Как мы уже говорили в предыдущей главе  , структурированные методы направляют диалог между аналитиками с общими интересами, когда они шаг за шагом работают над аналитической проблемой. Важным моментом является то, что при таком подходе участники с различными типами и уровнями экспертизы знакомятся с альтернативными идеями, доказательствами или ментальными моделями на ранних этапах аналитического процесса. Это может помочь экспертам избежать некоторых распространенных когнитивных ловушек. Структурированный групповой процесс, в ходе которого выявляются и оцениваются альтернативные точки зрения, также помогает избежать "группового мышления", наиболее распространенной проблемы процессов в малых группах.
При использовании группой или командой структурированные методы могут стать механизмом обмена информацией и группового обучения, который помогает компенсировать пробелы или недостатки в экспертных знаниях. Это особенно полезно для сложных проектов, требующих синтеза нескольких видов экспертизы.
 
2.2 ТАКСОНОМИЯ МЕТОДОВ СТРУКТУРИРОВАННОГО АНАЛИЗА
Структурированные методы использовались методологами разведывательного сообщества США и некоторыми аналитиками отдельных специальностей в течение многих лет, но широкое и повсеместное использование этих методов рядовыми аналитиками - относительно новый подход к анализу разведданных. Движущими силами развития и использования этих методов в профессии разведчика являются (1) растущее понимание когнитивных ограничений и предубеждений, которые делают анализ разведданных таким трудным, (2) известные провалы разведки, которые заставили пересмотреть методы анализа разведданных, (3) политическая поддержка и техническая поддержка внутриведомственного и межведомственного сотрудничества, и (4) желание политиков, которые получают анализ, чтобы он был более прозрачным в отношении того, как были сделаны выводы.
Учитывая, что разведывательное сообщество США начало уделять внимание структурированным методам, чтобы улучшить анализ, уместно классифицировать эти методы по различным способам, которыми они могут помочь достичь этой цели (см. Рисунок 2.2 ). Структурированные методы анализа могут смягчить некоторые когнитивные ограничения человека, обойти некоторые из известных аналитических ловушек и прямо противостоять проблемам, связанным с неоспоримыми предположениями и ментальными моделями. Они могут гарантировать, что предположения, предубеждения и ментальные модели не принимаются как должное, а подвергаются явному изучению и проверке. Они могут поддержать процесс принятия решений, а использование и документирование этих методов может способствовать обмену информацией и сотрудничеству.
Рисунок 2.2 Восемь семейств методов структурированного анализа
[image: ]
Вторичной целью классификации структурированных техник является соотнесение категорий с различными типами общих аналитических задач. Это позволяет подобрать конкретные техники к потребностям отдельных аналитиков, о чем будет рассказано в главе 3 . Однако существует довольно много техник, которые удобно размещать в нескольких категориях, поскольку они выполняют несколько аналитических функций.
Восемь семейств структурированных аналитических техник подробно описаны в в главах 4 - 11 . Во введении к каждой главе описывается, как конкретная категория техник помогает улучшить анализ.
 
1. Рассуждения по аналогии также могут быть структурированной техникой, называемой структурированными аналогиями, как описано в главе 8 .
2. Роб Джонстон, Аналитическая культура в разведывательном сообществе США (Вашингтон, округ Колумбия: Центр ЦРУ по изучению разведки, 2005), 34.
3. Роберт М. Кларк, Разведывательный анализ: A Target-Centric Approach, 2nd ed. (Washington, DC: CQ Press, 2007), 84.
4. Сайт "Принципы прогнозирования": www.forecastingprinciples.com/files/pdf/methodsselectionchart.pdf .
5. Рассел В. Френске, "Таксономия для исследования операций", Исследование операций 19, № 1 (январь-февраль 1971 г.).
6. Кай Р. Т. Ларсон, "Таксономия факторов успеха информационных систем: Исследование переменного анализа", Journal of Management Information Systems 20, № 2 (Fall 2003).
7. Ральф Ленглер и Мартин Дж. Эплер, "Периодическая таблица методов визуализации", без даты, www.visual-literacy.org/periodic_table/periodic_table.html .
8. Роджер Кларк, Соответствующие методы исследования для электронной торговли (Канберра, Австралия: Xanax Consultancy Pty Ltd., 2000), http://anu.edu.au/people/Roger.Clarke/EC/ResMeth.html .
9. Роберт Р. Хоффман, Найджел Р. Шэдболт, А. Майк Бертон и Гэри Клейн, "Извлечение знаний из экспертов", Организационное поведение и процессы принятия решений человеком 62 (май 1995): 129-158.
10. Роберт Р. Хоффман и Лаура Г. Милителло, Перспективы когнитивного анализа задач: исторические истоки и современные сообщества практиков (Бока-Ратон, Флорида: CRC Press/Taylor and Francis, 2008); и Бет Крандалл, Гари Клейн и Роберт Р. Хоффман, Working Minds: A Practitioner's Guide to Cognitive Task Analysis (Cambridge, MA: MIT Press, 2006).
11. См. Кэтрин Хиббс Ферсон и Рэндольф Х. Ферсон, Критическое мышление для стратегической разведки (Вашингтон, округ Колумбия: CQ Press, 2013), xxii.
12. Ричардс Дж. Хойер-младший, Психология разведывательного анализа (Вашингтон, округ Колумбия: Центр ЦРУ по изучению разведки, 1999; переиздано Pherson Associates, LLC, 2007).

3.Выбор правильной техники
 
В этой главе аналитикам предлагается практическое руководство по определению различных методов, которые с наибольшей вероятностью могут удовлетворить их потребности. В ней также делается следующее:
[image: ] Определяет набор основных техник, которые используются или должны использоваться наиболее часто и должны быть в арсенале каждого аналитика. Преподаватели также могут захотеть ознакомиться с этим списком, чтобы решить, какие техники следует преподавать.
[image: ] Описывает пять привычек мышления, на которые аналитик должен опираться в условиях жесткой нехватки времени для получения аналитического продукта.
[image: ] Обсуждает ценность использования нескольких техник для одного проекта.
[image: ] Рассматривается важность определения того, какие методы структурированного анализа наиболее эффективны для того, чтобы помочь аналитикам преодолеть или хотя бы смягчить укоренившиеся когнитивные предубеждения и интуитивные ловушки, характерные для профессии разведчика.
[image: ] Перечислены типичные ошибки, которые допускают аналитики, решая, какую технику или техники использовать для конкретного проекта.
Ключевым шагом при выборе структурированной аналитической техники для решения конкретной задачи является вопрос: какой ошибки или ловушки мне больше всего нужно избежать или хотя бы смягчить ее последствия при выполнении этой задачи? На рисунке 3.0 показаны пятнадцать наиболее распространенных интуитивных ловушек, с которыми аналитики могут столкнуться в зависимости от того, какую задачу они пытаются решить. Как видно из диаграммы, по нашему опыту, аналитики разведки особенно подвержены следующим пяти ловушкам: (1) неспособность рассмотреть несколько гипотез или объяснений, (2) игнорирование противоречивых доказательств, (3) отбрасывание доказательств, которые не подтверждают главную гипотезу, (4) отсутствие достаточных бункеров или альтернативных гипотез для фиксации ключевых доказательств, и (5) неправильное проецирование прошлого опыта. Большинство из этих ловушек можно устранить, изучив и применив пять привычек мастера мысли, о которых говорится в разделе 3.2  .
[image: ]

3.1 ОСНОВНЫЕ МЕТОДЫ
От рядового аналитика не ожидается, что он будет знать, как использовать каждую технику, описанную в этой книге. Однако все аналитики должны понимать функции, выполняемые различными типами техник, и осознавать, в каких аналитических обстоятельствах их целесообразно использовать. Аналитик может получить эти знания, прочитав введения к каждой из глав, посвященных технике, и обзоры каждой техники. Специалисты по техническим приемам или методологии должны быть готовы помочь в случае необходимости в фактическом применении многих из этих приемов. В разведывательном сообществе США, например, ЦРУ и Министерство внутренней безопасности добились значительного прогресса в поддержке использования этих техник путем создания аналитических групп по поддержке ремесла. Подобные подразделения были созданы и другими аналитическими службами разведки и доказали свою эффективность.
Все аналитики должны быть обучены основным методам, обсуждаемым здесь, поскольку они требуются так часто и широко применимы в различных видах анализа - стратегическом и тактическом, разведывательном и правоохранительном, кибер- и бизнес-анализе. Они определены и кратко описаны в следующих параграфах.
Структурированный мозговой штурм (глава 5): Структурированный мозговой штурм - это, пожалуй, наиболее часто используемая техника, представляющая собой простое упражнение, которое часто применяется в начале аналитического проекта для получения релевантной информации или инсайтов от небольшой группы знающих аналитиков. Целью группы может быть определение списка таких вещей, как релевантные переменные, движущие силы, полный спектр гипотез, ключевые игроки или заинтересованные стороны, доступные доказательства или источники информации, потенциальные решения проблемы, потенциальные результаты или сценарии, потенциальные реакции противника или конкурента на какие-то действия или ситуации; или, для правоохранительных органов, потенциальные подозреваемые или пути расследования. Аналитики должны знать о технике номинальной группы как об альтернативе структурированному мозговому штурму, когда есть опасения, что на обычной сессии мозгового штурма может доминировать старший офицер или что младшие сотрудники могут не захотеть высказывать свое мнение.
Матрица перекрестного воздействия (глава 5): Если в результате мозгового штурма был составлен список релевантных переменных, движущих сил или ключевых игроков, следующим шагом должно стать создание матрицы перекрестного влияния и ее использование в качестве вспомогательного средства, помогающего группе визуализировать и затем обсудить взаимосвязь между каждой парой переменных, движущих сил или игроков. Это упражнение , которое позволяет команде или группе создать общую базу знаний, например, о каждой переменной и о том, как она связана с каждой другой переменной. Это простое, но эффективное учебное упражнение, которое будет новым для большинства аналитиков разведки.
Проверка ключевых допущений (глава 8): Одна из наиболее часто используемых техник - проверка ключевых допущений, которая требует от аналитиков четко перечислить и поставить под сомнение наиболее важные рабочие допущения, лежащие в основе их анализа. Любое объяснение текущих событий или оценка будущего развития требуют интерпретации неполных, двусмысленных или потенциально обманчивых данных. Чтобы заполнить пробелы, аналитики обычно делают предположения о таких вещах, как относительная сила политических сил, намерения или возможности другой страны, то, как обычно работают правительственные процессы в этой стране, достоверность ключевых источников, обоснованность предыдущих анализов по тому же вопросу, наличие или отсутствие соответствующих изменений в контексте, в котором происходит деятельность. Важно, чтобы такие предположения были открыто признаны и поставлены под сомнение.
Индикаторы (глава 6): Индикаторы - это наблюдаемые или потенциально наблюдаемые действия или события, которые отслеживаются для обнаружения или оценки изменений во времени. Например, они могут использоваться для измерения изменений в сторону нежелательных условий, таких как политическая нестабильность, надвигающийся финансовый кризис или готовящееся нападение. Индикаторы также могут указывать на желательные условия, такие как экономические или демократические реформы. Особая ценность индикаторов заключается в том, что они позволяют аналитику распознать самые ранние признаки значительных изменений, которые в противном случае могут быть пропущены. Разработать эффективный набор индикаторов сложнее, чем может показаться. Программа Indicator Validator™ помогает аналитикам оценить диагностичность их индикаторов.
Анализ конкурирующих гипотез ( глава 7 ): Этот метод требует, чтобы аналитики начинали с полного набора правдоподобных гипотез, а не с одной, наиболее вероятной гипотезы. Затем аналитики берут каждый элемент релевантной информации по очереди и оценивают его соответствие или несоответствие каждой гипотезе. Идея состоит в том, чтобы опровергать гипотезы, а не подтверждать их. Наиболее вероятной считается та гипотеза, которая имеет меньше всего релевантной информации, свидетельствующей против нее, а не самая релевантная информация, подтверждающая ее. Этот процесс применяет ключевой элемент научного метода к анализу разведданных. Программное обеспечение, рекомендуемое для использования этой техники, рассматривается в главе 7.
Предсмертный анализ и структурированная самокритика ( глава 9 ): Эти две простые в использовании техники позволяют небольшой группе аналитиков, которые вместе работали над любым типом перспективного анализа, эффективно проверить точность собственных выводов. В анализе до смерти используется форма рефрейминга, при которой переформулирование вопроса или проблемы с другой точки зрения позволяет увидеть ее по-другому и прийти к другим ответам. Представьте себя через несколько лет в будущем. Вы вдруг узнаете из авторитетного источника, что ваша первоначальная оценка была неверной. Затем представьте, что могло произойти, чтобы ваша оценка оказалась неверной. Оглянуться назад, чтобы объяснить произошедшее, гораздо проще, чем заглянуть в будущее, чтобы предсказать, что произойдет.
С помощью структурированной самокритики аналитики отвечают на список вопросов о различных факторах, включая источники неопределенности, использованные аналитические процессы, критические допущения, диагностичность доказательств, информационные пробелы и возможность обмана. Строгое использование обеих этих методик может помочь предотвратить необходимость проведения вскрытия в будущем.
Что если? Анализ (глава 9): При проведении анализа "Что если? Анализируя, человек представляет себе, что произошло неожиданное событие, а затем, с помощью "задней мысли", анализирует, как оно могло произойти, и рассматривает возможные последствия. Этот тип упражнений создает понимание, которое подготавливает сознание аналитика к распознаванию ранних признаков значительных изменений и позволяет лицам, принимающим решения, заранее планировать действия на случай непредвиденных обстоятельств. Анализ "Что если? Анализ может быть тактичным способом предупреждения лиц, принимающих решения, о том, что они могут ошибаться.
 
3.2 ВЫРАБОТКА ПРИВЫЧКИ ИСПОЛЬЗОВАТЬ СТРУКТУРИРОВАННЫЕ ТЕХНИКИ
Аналитики иногда выражают обеспокоенность тем, что у них недостаточно времени для использования структурированных методов анализа. Опыт большинства аналитиков и особенно руководителей аналитических подразделений показывает, что это беспокойство необоснованно. На самом деле, если аналитики задумаются о том, сколько времени уходит не только на изучение вопроса и составление отчета, но и на координацию анализа, прохождение документа через процесс редактирования и его утверждение, они обычно обнаруживают, что использование структурированных методов почти всегда ускоряет этот процесс.
[image: ] Многие из этих методов, такие как проверка ключевых предположений, проверка показателей или анализ Венна, занимают мало времени и существенно повышают строгость анализа.
[image: ] Некоторые из них требуют немного больше времени для изучения, но после освоения часто экономят время аналитиков в долгосрочной перспективе. Анализ конкурирующих гипотез и Red Hat Analysis - хорошие примеры этого явления.
[image: ] Такие техники, как контрольный список для начала работы, AIMS (Audience, Issue, Message, and Storyline) или переопределение проблемы, заставляют аналитиков остановиться и задуматься о том, как стать более эффективными с течением времени.
[image: ] Предсмертный анализ и структурированная самокритика обычно занимают больше времени, но приносят большие плоды, если ошибки в первоначальном анализе обнаружены и исправлены.
Рисунок 3.2 Пять привычек мастера-мыслителя
[image: ]

Источник: Copyright 2013 Pherson Associates, LLC.
При работе над такими оперативными материалами, как отчет о текущей ситуации или оценка разведданных, которые должны быть подготовлены в тот же день, можно привести убедительные аргументы в пользу того, что структурированная аналитическая техника не может быть применена должным образом в имеющееся время. Когда сроки поджимают, собрать нужных людей в небольшую группу для применения структурированной техники может оказаться невозможным.
Лучший ответ на это верное замечание - практиковаться в использовании основных техник, когда сроки не так поджимают. При этом аналитики укоренят в своем сознании новые привычки критического мышления. Если они и их коллеги будут практиковаться в применении концепций, заложенных в структурированных техниках, когда у них есть время, они будут более способны применять эти навыки критического мышления инстинктивно, когда находятся под давлением. Пять привычек мастера мышления описаны на Рисунок 3.2 .1 Каждая привычка может быть соотнесена с одной или несколькими структурированными аналитическими техниками.
Ключевые предположения: В здоровой рабочей среде оспаривание предположений должно быть обычным делом, начиная от "Почему вы считаете, что мы все хотим пиццу пепперони?" и заканчивая "Не заставит ли рост цен на нефть пересмотреть их экспортную стратегию?". Если вы ожидаете, что ваши коллеги будут регулярно оспаривать ваши ключевые предположения, вы станете более чувствительны к своим собственным предположениям и будете все чаще спрашивать себя, насколько они обоснованы.
Альтернативные объяснения: Когда вы сталкиваетесь с новым событием, первый инстинкт хорошего аналитика - разработать гипотезу, чтобы объяснить произошедшее на основе имеющихся доказательств и логики. Мастер мысли идет на шаг дальше и сразу же задается вопросом, следует ли рассматривать какие-либо альтернативные объяснения. Если представить себе одно или несколько альтернативных объяснений сложно, то мастер мысли просто выдвигает единственную альтернативу, согласно которой первоначальная или ведущая гипотеза не соответствует действительности. Хотя на первый взгляд эти альтернативы могут показаться гораздо менее вероятными, со временем, по мере появления новых доказательств, они могут превратиться в основную гипотезу. Аналитики, которые не создают набор альтернативных объяснений с самого начала и не фиксируются на предпочтительном объяснении, часто попадают в ловушку Confirmation Bias - фокусируются на данных, которые соответствуют их объяснению, и игнорируют или отвергают другие данные, которые с ними не согласуются.
Непоследовательные данные: Искать противоречивые данные - это, пожалуй, самая сложная привычка из всех пяти, но именно она может принести наибольшую пользу в плане экономии времени при проведении расследования или изучении какого-либо вопроса. Лучший способ приучить свой мозг искать противоречивые данные - провести серию упражнений по анализу конкурирующих гипотез (ACH). Такая практика помогает аналитику научиться легче определять, что является убедительным противоречивым доказательством. Если аналитик встречает данные, которые убедительно противоречат одной из гипотез (например, надежное алиби), то эту гипотезу можно быстро отбросить, сэкономив время аналитика и перенаправив его внимание на более вероятные решения.
Ключевые факторы: С самого начала задайте вопрос о том, какие ключевые факторы лучше всего объясняют произошедшее или предсказывают то, что должно произойти, - это ключевой атрибут мастера . Если быстро определить ключевые факторы, вероятность неожиданности уменьшится. Опытный аналитик должен знать, как варьировать весовые коэффициенты этих ключевых факторов (либо инстинктивно, либо с помощью таких методик, как Multiple Scenarios Generation или Quadrant Crunching™), чтобы создать набор достоверных альтернативных сценариев, отражающих весь спектр возможных исходов. Мастер мышления сделает еще один шаг вперед, разработав список индикаторов, позволяющих определить, какой сценарий вырисовывается.
Контекст: Аналитики часто настолько увлечены сбором и сортировкой данных, что не замечают леса за деревьями. Научиться останавливаться и размышлять о всеохватывающем контексте анализа - ключевая привычка, которую необходимо выработать. Большинство аналитических работ выполняется в условиях значительного дефицита времени, и, как правило, аналитик погружается в работу, как только перед ним поставлена задача. Если аналитик не найдет времени, чтобы поразмыслить над тем, что на самом деле нужно клиенту, итоговый анализ может оказаться неадекватным, а большая часть исследования - пустой тратой времени. Спросите себя: "Что им нужно от меня?", "Как я могу помочь им сформулировать проблему?" и "Нужно ли мне поместить их вопрос в более широкий контекст?". Если этого не сделать с самого начала, аналитик может легко завести его в тупик или потребовать переосмысления всего документа после его подготовки. Ключевыми структурированными техниками для разработки контекста являются "Звездный десант", "Карты разума" и структурированный мозговой штурм.
Чтобы научиться усваивать эти пять привычек, потребуется приложить немало усилий. Применение каждой основной техники к трем-пяти реальным проблемам должно прочно укоренить основные понятия в сознании любого аналитика. С каждым повторением привычки будут все более укореняться и со временем станут инстинктивными. Мало кто из аналитиков может желать большего: если они освоят эти привычки, то и эффективность их работы возрастет, и время сэкономится.
 
3.3 ОДИН ПРОЕКТ, НЕСКОЛЬКО МЕТОДИК
Многие проекты требуют использования нескольких методик, поэтому в этой книге представлено пятьдесят пять различных методик. Каждая техника может представлять собой лишь одну часть сложной головоломки, и умение собрать эти части воедино для конкретного проекта является частью искусства структурированного анализа. Отдельные техники могут использоваться для генерирования идей, оценки идей, выявления предположений, формулирования выводов и оспаривания ранее сделанных выводов. В главе 12 , "Руководство практикующего специалиста по совместной работе", рассматриваются этапы процесса совместной работы и различные техники, применимые на каждом этапе.
Для проверки точности и повышения уверенности в аналитическом выводе можно использовать несколько методов. Исследования показывают, что точность прогнозирования повышается, если объединить "прогнозы, полученные с помощью методов, которые существенно отличаются и опираются на разные источники информации".2 Это особенно подходящая функция для метода Дельфи (глава 9), который представляет собой структурированный процесс получения суждений от группы внешних экспертов. Если группа экспертов по методу Дельфи получит результаты, схожие с результатами внутреннего анализа, можно быть уверенным в этих результатах. Если же результаты отличаются, то может потребоваться дополнительное исследование, чтобы понять причины и оценить различия. Ключевой урок, полученный при обучении аналитиков использованию структурированных методов, заключается в том, что можно получить значительные преимущества и избежать серьезных ошибок, если использовать две разные методики (например, структурированный мозговой штурм и диагностическое обоснование) для решения одной и той же проблемы или две группы будут работать над одной и той же проблемой независимо друг от друга, а затем сравнят свои результаты.
На задней стороне обложки этой книги открывается график, на котором изображены восемь семейств техник и прослеживаются связи между этими семействами и отдельными техниками внутри них. К семействам техник относятся декомпозиция и визуализация, генерация идей, сценарии и индикаторы, генерация и проверка гипотез, оценка причин и следствий, анализ вызовов, управление конфликтами и поддержка принятия решений.
 
3.4 РАСПРОСТРАНЕННЫЕ ОШИБКИ ПРИ ВЫБОРЕ ТЕХНИКИ
Ценность и точность аналитического продукта частично зависят от выбора наиболее подходящей методики или комбинации методик для проведения анализа. К сожалению, аналитикам легко сбиться с пути при выборе оптимального метода. Не имея эффективного руководства, аналитики становятся уязвимыми для различных влияний:3
[image: ] Рецепт колледжа или аспирантуры: Аналитики склонны использовать инструменты, которые они изучали в колледже или аспирантуре, независимо от того, являются ли эти инструменты наилучшим применением в различных условиях разведывательного анализа.
[image: ] Рутина инструментов: Аналитики склонны использовать те инструменты, которые им уже известны или легкодоступны. Психолог Абрахам Маслоу заметил, что "если единственный инструмент, который у вас есть, - это молоток, то возникает соблазн относиться ко всему так, как будто это гвоздь".4
[image: ] Удобный выбор: Аналитик, руководствуясь имеющимися доказательствами, использует метод, подходящий для этих доказательств, а не ищет доказательства, которые действительно необходимы для решения разведывательной проблемы. Другими словами, иногда доказательства могут определять выбор метода, а не аналитическая потребность, определяющая сбор доказательств.
[image: ] Нехватка времени: Аналитики могут быть легко перегружены своими почтовыми ящиками и огромным количеством задач, которые им приходится выполнять в дополнение к своей аналитической работе. Возникает соблазн избегать техник, которые "займут слишком много времени". Однако в действительности многие полезные методики занимают относительно немного времени, даже не более часа или двух. А время, потраченное аналитиками на предварительном этапе, может сэкономить время в долгосрочной перспективе, не позволив им свернуть с неверного пути или существенно сократив время, необходимое для редактирования и координации, что поможет им подготовить более качественный и убедительный анализ, чем это было бы возможно в противном случае.
 
3.5 РУКОВОДСТВО ПО ВЫБОРУ СТРУКТУРИРОВАННОЙ ТЕХНИКИ
Аналитики должны быть в состоянии с минимальными усилиями определить и научиться использовать техники, которые лучше всего отвечают их потребностям и соответствуют их стилю. В следующем руководстве по выбору перечислены двенадцать коротких вопросов, определяющих, что может понадобиться аналитикам, и техники, которые помогут им наилучшим образом выполнить эту задачу. (Примечание: Если указаны только номер и название главы, то все или почти все техники, перечисленные в этой главе, являются потенциально подходящими. Если после номера и названия главы в скобках указаны одна или несколько методик, то релевантными являются только перечисленные в этой главе методики).
Чтобы найти структурированные методы, наиболее применимые для решения той или иной задачи, аналитики выбирают утверждения, которые лучше всего описывают то, что они хотят сделать, а затем просматривают соответствующую главу (главы). Каждая глава начинается с краткого обсуждения данной категории анализа, за которым следует краткое описание каждой техники в главе. Аналитикам следует прочитать вводное обсуждение и параграф с описанием каждой техники, прежде чем читать полное описание техник, которые наиболее применимы к конкретному вопросу. В описании каждой техники говорится о том, когда, зачем и как ее использовать. Для многих методик предоставленной информации достаточно, чтобы аналитики могли использовать методику. Однако для более сложных методик настоятельно рекомендуется пройти обучение или получить помощь опытного пользователя методики.
Структурированные аналитические техники, перечисленные под каждым вопросом, не только помогают аналитикам выполнять конкретную аналитическую функцию, но и помогают им преодолеть, избежать или хотя бы смягчить влияние нескольких интуитивных ловушек или ошибок Системы 1, с которыми обычно сталкиваются аналитики разведки. Большинство из этих ловушек являются проявлениями более базовых когнитивных предубеждений.

ВЫБОР ПРАВИЛЬНОЙ ТЕХНИКИ Выберите, что вы хотите сделать
[image: ] Определить проект?
Глава 4: Декомпозиция и визуализация (контрольный список для начала работы, контрольный список для клиента, переопределение проблемы, анализ Венна)
Глава 5 : Генерация идей
[image: ] Начните работу; составьте список, например, движущих сил, переменных, которые необходимо учитывать, показателей, важных игроков, исторических прецедентов, источников информации или вопросов, на которые необходимо ответить? Организовать, ранжировать, оценить или расставить приоритеты?
Глава 4: Декомпозиция и визуализация
Глава 5 : Генерация идей
[image: ] Изучите и осмыслите данные; выясните, что происходит?
Глава 4: Декомпозиция и визуализация (хронологии и временные шкалы, сортировка, сетевой анализ, Mind Maps и Concept Maps)
Глава 5: Генерация идей (матрица перекрестного воздействия)
[image: ] Объясните недавнее событие; оцените наиболее вероятный исход развивающейся ситуации?
Глава 7 : Выдвижение и проверка гипотез
Глава 8 : Оценка причинно-следственных связей
Глава 9 : Анализ вызовов
[image: ] Мониторинг ситуации для раннего предупреждения о событиях или изменениях, которые могут повлиять на критические интересы; избежать неожиданности?
Глава 6 : Сценарии и индикаторы
Глава 9 : Анализ вызовов
[image: ] Генерировать и проверять гипотезы?
Глава 7: Выдвижение и проверка гипотез
Глава 8: Оценка причинно-следственных связей (проверка ключевых предположений)
[image: ] Оценить возможность обмана?
Глава 7: Формирование и проверка гипотез (анализ конкурирующих гипотез, обнаружение обмана)
Глава 8: Оценка причин и следствий (проверка ключевых предположений, ролевая игра, анализ Red Hat)
[image: ] Предвидеть будущее?
Глава 6: Сценарии и индикаторы
Глава 7: Выдвижение и проверка гипотез (анализ конкурирующих гипотез)
Глава 8: Оценка причинно-следственных связей (проверка ключевых предположений, структурированные аналогии)
Глава 9: Анализ проблем
Глава 11: Поддержка принятия решений (Complexity Manager)
[image: ] Бросить вызов своей собственной модели мышления?
Глава 9: Анализ проблем
Глава 5: Генерация идей
Глава 7: Выдвижение и проверка гипотез (диагностическое обоснование, анализ конкурирующих гипотез)
Глава 8: Оценка причинно-следственных связей (проверка ключевых предположений)
[image: ] Видеть события с точки зрения противника или других игроков?
Глава 8: Оценка причин и следствий (проверка ключевых предположений, ролевая игра, анализ Red Hat)
Глава 9: Анализ проблем (анализ "красной команды", метод Дельфи)
Глава 10: Управление конфликтами
Глава 11: Поддержка принятия решений (матрица влияния)
[image: ] Управлять конфликтующими ментальными моделями или мнениями?
Глава 10 : Управление конфликтами
Глава 7: Выдвижение и проверка гипотез (анализ конкурирующих гипотез, составление карты аргументов)
Глава 8: Оценка причинно-следственных связей (проверка ключевых предположений)
[image: ] Оказывать поддержку руководителю, командиру, офицеру, планировщику или директору в принятии решения между альтернативными вариантами действий; делать практические выводы?
Глава 11: Поддержка принятия решений
Глава 10 : Управление конфликтами
Глава 7: Выдвижение и проверка гипотез (анализ конкурирующих гипотез)
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3. Первые три пункта взяты из книги Craig S. Fleisher and Babette E. Bensoussan, Strategic and Competitive Analysis: Methods and Techniques for Analyzing Business Competition (Upper Saddle River, NJ: Prentice Hall, 2003), 22-23.
4. Абрахам Маслоу, "Психология науки" (Нью-Йорк: Harper and Row, 1966). Похожая цитата приписывается Абрахаму Каплану: "Дайте ребенку молоток, и он внезапно обнаружит, что все, с чем он сталкивается, нуждается в ударах".

4.Декомпозиция и визуализация
 
Одно из самых очевидных ограничений, с которыми сталкиваются аналитики в своей работе, - это предельный объем информации, который большинство людей могут держать в голове и обдумывать одновременно. Представьте, что вам нужно принять сложное решение. Вы составляете список "за" и "против". Однако когда приходит время принимать решение, список может оказаться настолько длинным, что вы не сможете думать о нем одновременно, чтобы взвесить все "за" и "против". Это часто означает, что, обдумывая решение, вы будете колебаться, сосредотачиваясь сначала на плюсах, а потом на минусах, отдавая предпочтение сначала одному, а потом другому решению. А теперь представьте, насколько сложнее будет обдумать интеллектуальную проблему с множеством взаимодействующих переменных. Ограничения человеческого мышления затрудняют, если не делают невозможным, безошибочный анализ без поддержки некоторого внешнего представления частей проблемы, которая рассматривается.
Два распространенных подхода, позволяющих справиться с этим ограничением нашей рабочей памяти, - декомпозиция, то есть разбиение проблемы или вопроса на составные части, чтобы каждую из них можно было рассмотреть отдельно, и визуализация - размещение всех частей на бумаге или на экране компьютера каким-либо организованным образом, чтобы облегчить понимание того, как различные части взаимосвязаны. Фактически, все техники структурированного анализа используют эти подходы, поскольку экстернализация мышления является частью определения структурированного анализа. Однако для некоторых базовых техник декомпозиция проблемы для представления данных в организованном виде - это главный вклад, который они вносят в повышение эффективности анализа. Именно эти базовые техники будут описаны в данной главе.
Любая техника, позволяющая вывести сложный мыслительный процесс из головы аналитика на бумагу или экран компьютера, может оказаться полезной. Использование даже такой простой техники, как контрольный список, может быть чрезвычайно продуктивным. Рассмотрим, например, работу доктора Питера Проновоста, который хорошо известен своими исследованиями, подтверждающими, что простой контрольный список мер предосторожности снижает количество инфекций, смертность и затраты в больничных отделениях интенсивной терапии (ОИТ). Доктор Проновост разработал контрольный список из пяти стандартных мер предосторожности против инфекций, которые могут возникнуть, когда персонал отделения интенсивной терапии использует катетерные линии для подключения аппаратов к телу пациента в больничном отделении интенсивной терапии. Ежегодно в отделениях интенсивной терапии в США устанавливают пять миллионов таких линий, и национальная статистика показывает, что через десять дней 4 процента таких линий инфицируются. Инфекции происходят у 80 000 пациентов каждый год, и от 5 до 28 процентов умирают, в зависимости от того, насколько больной пациент был изначально. Месяц наблюдений показал, что врачи пропустили хотя бы одну из мер предосторожности более чем у трети всех пациентов.
[image: ][image: ]Анализ - это разложение информации на составные части. Все, что состоит из частей, также имеет структуру, которая связывает эти части друг с другом. Одним из первых шагов в анализе является определение подходящей структуры аналитической проблемы, чтобы затем можно было определить различные части и начать собирать информацию о них. Поскольку существует множество различных видов аналитических проблем, существует и множество различных способов структурирования анализа.[image: ][image: ]
-Ричардс Дж. Хойер-младший, Психология разведывательного анализа (1999)
В 2003 году Мичиганская ассоциация здравоохранения и больниц приняла решение обязать свои больницы использовать три различных контрольных списка, разработанных доктором Проновостом для отделений интенсивной терапии, и возложила на медсестер ответственность за документирование их соблюдения. Медсестрам было предписано вмешиваться, если врач не выполнил все пункты контрольного списка. Разумеется, некоторые врачи были оскорблены идеей, что им нужны контрольные списки и что их контролируют медсестры, и никому не нравилась дополнительная бумажная работа. Однако в течение первых восемнадцати месяцев эта программа контрольных списков спасла более 1500 жизней и спасла примерно 75 000 000 долларов, и эти успехи сохранялись почти четыре года к моменту написания статьи, на которую ссылается автор.1 Эти результаты заставляют задуматься о потенциальной ценности контрольного списка для аналитиков разведки.
 
ОБЗОР ТЕХНИКИ
Контрольный список начала работы, AIMS, контрольный список заказчика и переопределение проблемы - это четыре техники, которые можно объединить, чтобы помочь аналитику разработать концепцию и запустить новый проект. Если аналитик может начать в правильном направлении и избежать необходимости менять курс в дальнейшем, можно сэкономить много времени. Однако аналитики все равно должны быть готовы сменить курс, если этого потребуют их исследования. Как сказал Альберт Эйнштейн, "если бы мы знали, что делаем, это не называлось бы исследованием".
Хронологии и временные шкалы используются для систематизации данных о событиях или действиях. Они используются в тех случаях, когда важно понять время и последовательность соответствующих событий или выявить ключевые события и пробелы.
Сортировка - это базовая техника организации данных таким образом, который часто позволяет получить новые знания. Сортировка эффективна, когда элементы информации можно разбить на категории или подкатегории для сравнения с помощью компьютерной программы, например электронной таблицы. Она особенно эффективна при сборе исходных данных и выработке гипотез.
В книге "Ранжирование, оценка и определение приоритетов" даны рекомендации по использованию трех различных методов ранжирования - ранжированного голосования, парного сравнения и взвешенного ранжирования. Сочетание техники генерации идей, такой как структурированный мозговой штурм, с техникой ранжирования - это эффективный способ для аналитика начать новый проект или заложить основу для внутриведомственного или межведомственного сотрудничества. Техника генерации идей используется для составления списков движущих сил, переменных, которые необходимо учитывать, показателей, возможных сценариев, важных игроков, исторических прецедентов, источников информации, вопросов, на которые необходимо ответить, и так далее. Такие списки становятся еще более полезными, если их ранжировать, оценить или расставить приоритеты, чтобы определить, какие пункты наиболее важны, наиболее полезны, наиболее вероятны или должны занимать первое место в списке приоритетов.
Матрицы - это общие аналитические инструменты для сортировки и организации данных таким образом, чтобы облегчить их сравнение и анализ. Они используются для анализа взаимосвязей между двумя любыми наборами переменных или взаимосвязей между одним набором переменных. Матрица состоит из сетки с таким количеством ячеек, которое необходимо для решения анализируемой проблемы. Некоторые аналитические темы или проблемы, в которых используются матрицы, встречаются настолько часто, что в этой книге они описаны как отдельные техники.
Анализ Венна - это визуальная техника, которая может быть использована для изучения логики аргументов. Диаграммы Венна широко используются для преподавания теории множеств в математике; их также можно использовать для иллюстрации простых отношений множеств в аналитических аргументах, выявления недостатков в рассуждениях и определения недостающих данных.
Сетевой анализ широко используется специалистами по борьбе с терроризмом, наркотиками, распространением, правоохранительными органами и военными аналитиками для выявления и отслеживания лиц, которые могут быть вовлечены в незаконную деятельность. Анализ социальных сетей используется для составления карт и анализа связей между людьми, группами, организациями, компьютерами, веб-сайтами и любыми другими объектами обработки информации. Термины "анализ сетей", "анализ ассоциаций", "анализ связей" и "анализ социальных сетей" часто используются как взаимозаменяемые.
Mind Maps и Concept Maps - это визуальные представления того, как человек или группа думают об интересующей их теме. Такие диаграммы состоят из двух основных элементов - идей, которые считаются относящимися к той или иной теме, над которой человек размышляет, и линий, которые показывают и кратко описывают связи между этими идеями. Mind Maps и Concept Maps используются отдельными людьми или группами, чтобы помочь разобраться с собственными мыслями или облегчить передачу сложного набора взаимосвязей другим людям, как, например, при проведении брифинга или составлении разведывательного отчета. Карты ума также можно использовать для выявления пробелов или стимулирования нового мышления по теме.
Карты процессов и диаграммы Ганта были разработаны для использования в бизнесе и армии, но они также полезны для аналитиков разведки. Картирование процессов - это техника определения и диаграммы каждого этапа сложного процесса; сюда входят диаграммы потока событий, диаграммы потока действий и диаграммы потока товаров. Диаграмма Ганта - это особый тип карты процесса, в котором используется матрица для отображения хода многогранного процесса в течение определенного периода времени. Оба метода могут использоваться для отслеживания хода реализации планов или проектов, представляющих интерес для разведки, которые осуществляются иностранным правительством, преступной или террористической группировкой или любым другим негосударственным субъектом - например, для отслеживания разработки системы вооружений или подготовки к военной, террористической или преступной атаке.
Другие сопоставимые методы организации и представления данных включают различные типы графиков, диаграмм и деревьев. Они не рассматриваются в этой книге, поскольку хорошо освещены в других работах, и необходимо было очертить границы количества методов, включенных сюда.
 
 

[image: ] КОНТРОЛЬНЫЙ СПИСОК ДЛЯ НАЧАЛА РАБОТЫ
Контрольный список "Начало работы" - это простой инструмент, помогающий аналитикам начать новый проект.2 Прошлый опыт показывает, что можно сэкономить много времени, если аналитик потратит несколько минут на обдумывание поставленной задачи, прежде чем приступить к ее выполнению. Многие аналитические работы выполняются в условиях дефицита времени, и это часто сказывается на качестве конечного продукта, а также на эффективности процесса исследования и составления проекта.
[image: ] Когда использовать
Аналитики должны относиться к контрольному списку "Начало работы" примерно так же, как пилот и второй пилот относятся к контрольному списку, который они всегда тщательно просматривают перед полетом на своем самолете. Он должен быть автоматическим первым шагом в подготовке анализа и необходимой защитой от будущих нежелательных сюрпризов. Даже если задача состоит в подготовке брифинга или статьи, которую нужно быстро подготовить, уделив минуту на изучение контрольного списка, можно сэкономить драгоценное время, например, напомнив аналитику о ключевом источнике, подсказав ему или ей определить ключевого клиента или заставив его рассмотреть альтернативные объяснения, прежде чем прийти к окончательному выводу.
[image: ] Добавленная стоимость
Если в начале работы над проектом заложить основы, аналитики смогут избежать необходимости менять курс в дальнейшем. Такая работа может сэкономить аналитику и рецензентам проекта много времени и значительно повысить качество конечного продукта. Опытные аналитики будут постоянно адаптировать контрольный список к условиям своей работы и потребностям конкретных клиентов.
 
[image: ] Метод
В начале работы над новым проектом аналитику необходимо ответить на несколько вопросов. Ниже приведен список предлагаемых стартовых вопросов, но единого лучшего способа начать не существует. Другие списки могут быть не менее эффективными.
[image: ] Что послужило причиной необходимости проведения анализа? Например, сообщение в новостях, новый отчет разведки, новая разработка, восприятие изменений или запрос клиента?
[image: ] Какой ключевой вопрос, связанный с разведкой, политикой или бизнесом, требует ответа?
[image: ] Почему этот вопрос важен и как анализ может внести уникальный и значимый вклад?
[image: ] Отвечали ли вы или кто-то другой на этот или похожий вопрос, и что было сказано? Кому был представлен этот анализ и что изменилось с тех пор?
[image: ] Кто является основными клиентами? Хорошо ли они понимают свои потребности? Если нет, постарайтесь лучше понять их потребности и стиль отчетности, который им нравится.
[image: ] Есть ли другие заинтересованные стороны, которым был бы интересен ответ на этот вопрос? Может быть, кто-то из них предпочел бы, чтобы на вопрос был дан другой ответ? Подумайте о том, чтобы встретиться с теми, кто смотрит на вопрос с другой точки зрения.
[image: ] Каковы все возможные ответы на этот вопрос? Какие альтернативные объяснения или результаты следует рассмотреть, прежде чем выносить аналитическое суждение по данному вопросу?
[image: ] Выиграет ли анализ от использования структурированных методов анализа?
[image: ] Какие потенциальные источники или потоки информации было бы наиболее полезно и эффективно использовать для получения дополнительной информации по этой теме или вопросу?
[image: ] Где мы можем получить опыт, информацию или помощь в нашей организации или за пределами нашего подразделения?
[image: ] Следует ли нам провести первоначальный мозговой штурм, чтобы выявить и опровергнуть ключевые предположения, изучить ключевую информацию, определить ключевые факторы и важных игроков, изучить альтернативные объяснения и/или сгенерировать альтернативные гипотезы?
[image: ] Как лучше всего представить информацию и анализ? Какие части моего ответа должны быть представлены графиками, таблицами или в матричном формате?
[image: ] Взаимосвязь с другими техниками
Другие методы, которые помогают при первом запуске проекта, включают в себя контрольный список заказчика, переопределение проблемы, структурированный мозговой штурм, звездочетство, составление карт ума, анализ Венна, проверку ключевых предположений и формирование нескольких гипотез.
[image: ] Истоки этой техники
Этот список предлагаемых стартовых вопросов был разработан Рэнди Ферсоном и доработан в ходе многочисленных тренингов, проведенных с аналитиками Министерства национальной безопасности.
 
 

[image: ] ЦЕЛИ (АУДИТОРИЯ, ПРОБЛЕМА, СООБЩЕНИЕ И СЮЖЕТНАЯ ЛИНИЯ)
Прежде чем приступить к написанию статьи, аналитикам следует избегать соблазна погрузиться в работу и начать чертить. Вместо этого им нужно потратить немного времени на то, чтобы продумать AIMS своего продукта.3 AIMS - это мнемоника, которая расшифровывается как Audience, Issue или Intelligence Question, Message и Storyline. Ее цель - побудить аналитика заранее подумать о том, для кого пишется документ, какой ключевой вопрос или вопросы он должен рассмотреть, какое ключевое сообщение должен вынести читатель, и как лучше представить анализ в убедительной форме. Как только на эти четыре вопроса будут даны четкие и прямые ответы, процесс подготовки самого документа станет намного проще.
[image: ] Когда использовать
Опытный аналитик знает, что в долгосрочной перспективе можно сэкономить много времени, если потратить час или около того на определение целей работы. Это можно сделать в одиночку или, что предпочтительнее, в небольшой группе. Полезно привлечь к этому процессу своего руководителя, либо в рамках короткого мозгового штурма, либо попросив его просмотреть полученный план. Для крупных работ следует рассмотреть возможность изложения целей работы в более формальном концептуальном документе или техническом задании (ТЗ).
[image: ] Добавленная стоимость
Концептуализация продукта до его разработки обычно в наибольшей степени определяет, будет ли конечный продукт отвечать потребностям ключевых потребителей. Сосредоточение на этих четырех элементах - аудитория, проблема или интеллектуальный вопрос, сообщение и сюжет - помогает гарантировать, что потребитель быстро воспримет анализ и извлечет из него пользу. Если перед подготовкой статьи или оценки не продумать их цели, то, скорее всего, работа будет нецеленаправленной и разочарует читателя. Кроме того, есть вероятность, что на ее обработку в процессе редактирования и согласования уйдет больше времени, что может снизить ее своевременность и актуальность для заказчика.
[image: ] Метод
[image: ] Аудитория: Первым шагом в этом процессе является определение основной аудитории продукта. Вы пишете короткую, узконаправленную статью для старшего клиента или более длинную статью с большим количеством деталей, которая будет служить менее стратегическому клиенту? Если вы определили более одного ключевого клиента продукта, мы рекомендуем вам подготовить несколько версий статьи, адаптируя каждую из них для разных ключевых клиентов. Обычно лучшей стратегией является набросок обоих документов до начала исследований и написания. Тогда, приступая к написанию первого документа, вы будете знать, какую информацию следует сохранить и позже включить во второй документ.
[image: ] Проблема или интеллектуальный вопрос: Спросите себя, какая ключевая проблема или вопрос, с которыми ваша целевая аудитория борется или будет бороться в будущем. Что их больше всего беспокоит или больше всего нужно в данный момент? Убедитесь, что ключевой вопрос жестко сфокусирован, применим к конкретным действиям и на него можно ответить более чем одним способом.
[image: ] Сообщение: Какую основную мысль вы хотите донести до своего ключевого клиента или клиентов? Какую "речь в лифте" или ключевую мысль вы бы сказали этому клиенту, если бы у вас была минута на общение с ним или с ней между этажами в лифте? Послание должно быть сформулировано в виде короткого, четкого и прямого утверждения до начала работы над статьей. Иногда проще понять суть, если обсудить статью с коллегой или научным руководителем, а затем записать ключевую тему или вывод, вытекающие из беседы.
[image: ] Сюжетная линия: Можете ли вы, помня о своей итоговой идее, представить ее заказчику в ясной, прямой и убедительной форме? Есть ли у вас лаконичная линия аргументации, которая легко и логично проходит через весь документ и рассказывает убедительную историю? Можете ли вы проиллюстрировать эту историю столь же убедительными фотографиями, видеороликами или другими графическими материалами?
[image: ] Взаимосвязь с другими техниками
Среди других приемов, которые помогут вам разработать концепцию документа в начале работы над проектом, - контрольный список "Начало работы", контрольный список "Заказчик", переопределение проблемы, анализ Венна и структурированный мозговой штурм.
[image: ] Истоки этой техники
Эта методика была разработана на основе учебных материалов, используемых в нескольких государственных учреждениях США, и доработана в ходе многочисленных тренингов, проведенных с аналитиками Министерства национальной безопасности.
 
 

[image: ] КОНТРОЛЬНЫЙ СПИСОК КЛИЕНТОВ
Контрольный список клиентов помогает аналитику адаптировать продукт к потребностям основного заказчика анализа.4 При правильном использовании он гарантирует, что продукт будет максимально полезен для этого клиента. Если продукт - будь то документ, брифинг или веб-публикация - предназначен для многих различных типов клиентов, важно сосредоточиться на клиенте или клиентах, составляющих основную аудиторию, и удовлетворить их специфические проблемы или требования.
[image: ] Когда использовать
Контрольный список заказчика помогает аналитику сосредоточиться на заказчике, для которого готовится аналитический продукт, когда он только начинает работу над проектом, задавая набор из двенадцати вопросов. В идеале аналитический продукт должен отвечать потребностям основного заказчика, и наиболее эффективно определить его с самого начала. Также может быть полезно пересмотреть Контрольный список заказчика на более поздних этапах процесса разработки, чтобы убедиться, что продукт по-прежнему строго ориентирован на потребности основного получателя.
Если определено несколько ключевых клиентов, подумайте о подготовке разных проектов, предназначенных для каждого из них. Обычно эффективнее составить план каждого документа до начала работы над ним. Это позволит решить две задачи: дать аналитику представление обо всех типах информации, которая потребуется для написания каждого документа, и обеспечить быструю точку отсчета, когда аналитик начинает работу над каждым новым проектом.
[image: ] Добавленная стоимость
Анализ будет более убедительным, если на каждом этапе работы над проектом учитывать потребности и предпочтения основного заказчика. Использование контрольного списка также помогает сконцентрировать внимание на главном и выработать строгий ответ на поставленную задачу.
[image: ] Метод
Перед тем как подготовить конспект или написать статью, задайте себе следующие вопросы:
[image: ] Кто является ключевым лицом, для которого разрабатывается продукт?
[image: ] Ответит ли этот продукт на вопрос, который задал покупатель?
[image: ] Правильно ли клиент задал вопрос? Если нет, то нужно ли вам поместить свой ответ в более широкий контекст, чтобы лучше сформулировать проблему, прежде чем решать ее конкретные вопросы?
[image: ] Какое самое важное сообщение нужно передать этому клиенту?
[image: ] Какую добавленную стоимость вы обеспечиваете своим ответом?
[image: ] Как клиент будет использовать эту информацию?
[image: ] Сколько времени у покупателя есть, чтобы переварить ваш продукт?
[image: ] В каком формате информация будет передана наиболее эффективно?
[image: ] Можно ли передать суть в одной или нескольких ключевых графиках?
[image: ] Нужно ли ограничить распространение этого документа? Какая классификация является наиболее подходящей? Следует ли вам готовить разные продукты для разных уровней ограничения?
[image: ] Каков уровень интереса или терпимости заказчика к техническому языку и деталям? Можете ли вы предоставить подробную информацию в приложениях или вспомогательных материалах, графиках или приложении?
[image: ] Ожидает ли заказчик, что вы обратитесь к другим экспертам, чтобы задействовать их опыт при составлении этого документа? Если да, то как вы отметите вклад других экспертов в продукт?
[image: ] К кому клиент может обратиться за другими мнениями по этой теме? Какие данные или анализ могут предоставить другие люди, которые могут повлиять на реакцию заказчика на то, что вы будете готовить?
[image: ] Какие точки зрения на этот вопрос есть у других заинтересованных сторон? Каковы обязанности других сторон?
[image: ] Взаимосвязь с другими техниками
Среди других приемов, помогающих аналитику преодолеть трудности, когда он только начинает работу над проектом, - контрольный список "Начало работы", переопределение проблемы, структурированный мозговой штурм, "звездопад" и генерация нескольких гипотез.
[image: ] Истоки этой техники
Этот контрольный список был разработан Рэнди Ферсоном и доработан в ходе тренингов с аналитиками Министерства национальной безопасности.
 
 

[image: ] ПЕРЕОПРЕДЕЛЕНИЕ ПРОБЛЕМЫ
Любой аналитический проект начинается с постановки проблемы: Что это за проблема, почему она является проблемой и как она будет решаться? Переопределение проблемы - это техника, позволяющая экспериментировать с различными способами определения проблемы. Это важно, потому что кажущиеся незначительными различия в определении проблемы могут существенно повлиять на направление исследования.
[image: ] Когда использовать
Переопределение проблемы в начале проекта поможет вам начать с правильной ноги. Его также можно использовать в любой момент аналитического процесса, когда появляется новая гипотеза или новые важные доказательства. Переопределение проблемы особенно полезно для предотвращения "сползания миссии", когда аналитики невольно уводят направление анализа в сторону от основного вопроса разведки или проблемы, часто в результате сложности проблемы или ощущаемого недостатка информации. Аналитики считают "Переопределение проблемы" полезным, когда их мышление заходит в тупик, и им нужна помощь, чтобы выбраться из него.
Он наиболее эффективен, когда процесс определения разрабатывается совместно и отслеживается в открытой и доступной форме, например в вики. Динамика формата вики, включая возможность просмотра правок, вложенной информации и ссылок на другие источники информации, позволяет аналитикам понять и открыто поделиться обоснованием возникновения основной проблемы и дополнительных вопросов по мере их возникновения.
[image: ] Добавленная стоимость
Правильное определение проблемы может сэкономить много времени и сил, предотвратив ненужные исследования и анализ плохо сформулированной проблемы. Часто вопросы плохо представлены, когда они
[image: ] Зависит от решения (Где оружие массового поражения в Ираке?)
[image: ] Предположения (Когда Китай запустит ракеты по Тайваню, рухнет ли тайваньское правительство?)
[image: ] Слишком широкие или двусмысленные (Каков статус политической оппозиции в Сирии?)
[image: ] Слишком узкая или неправильная направленность (Будут ли студенты колледжа покупать этот продукт?).

[image: ] Метод
Следующие тактики могут быть использованы для стимулирования новых или иных мыслей о том, как лучше сформулировать вопрос или проблему. (См. Рисунок 4.4 для примера.) Эти тактики могут использоваться в любом порядке:
[image: ] Перефразировать: Переформулируйте вопрос, не теряя его первоначального смысла. Проанализируйте результаты, чтобы понять, обеспечивают ли они лучшую основу для проведения исследования и оценки, чтобы получить наилучший ответ. Пример: Перефразируйте исходный вопрос "Какую роль играет Аун Сан Су Чжи в продолжающихся беспорядках в Бирме?" так: "Насколько активно Национальная лига за демократию, возглавляемая Аун Сан Су Чжи, участвует в антиправительственных беспорядках в Бирме?".
[image: ] Спросите "почему": Задайте ряд вопросов "почему" или "как" по поводу определения проблемы. Получив первый ответ, спросите "почему" нужно сделать именно так или "как" нужно сделать именно это. Продолжайте задавать такие вопросы до тех пор, пока не убедитесь, что реальная проблема выявлена. Этот процесс особенно эффективен при генерировании возможных альтернативных ответов.
[image: ] Расширьте фокус: вместо того чтобы сосредоточиться только на одной части головоломки, сделайте шаг назад и посмотрите на несколько частей вместе. С чем связана эта проблема? Пример: Первоначальный вопрос "Насколько коррумпирован пакистанский президент?" приводит к вопросу "Насколько коррумпировано пакистанское правительство в целом?".
[image: ] Сузьте фокус: Можете ли вы разбить проблему на части? Возьмите вопрос и спросите о компонентах, из которых состоит проблема. Пример: Первоначальный вопрос "Будет ли Европейский союз продолжать поддерживать евро?" можно разбить на "Как отдельные государства-члены относятся к своей приверженности евро?".
[image: ] Перенаправьте внимание: Какие внешние силы влияют на этот вопрос? Задействован ли обман? Пример: Первоначальный вопрос "Значительно ли уменьшилась террористическая угроза, исходящая от "Аль-Каиды"?" переформулируется так: "Какие филиалы "Аль-Каиды" сейчас представляют наибольшую угрозу национальной безопасности США?".
[image: ] Повернитесь на 180 градусов: Переверните вопрос с ног на голову. Является ли вопрос тем, о котором вас спрашивали, или противоположным ему? Пример: Первоначальный вопрос "Какая часть наземного потенциала Народно-освободительной армии Китая будет задействована в первоначальном нападении на Тайвань?" перефразируется так: "Какая часть наземного потенциала Народно-освободительной армии Китая не будет задействована в первоначальном нападении на Тайвань?".

[image: ] Взаимосвязь с другими техниками
Переопределение проблемы часто используется одновременно с контрольным списком "Начало работы" и контрольным списком "Клиент". Эта техника также известна как разработка проблемы, переформулировка проблемы и рефрейминг вопроса.
[image: ] Истоки этой техники
Это отредактированная версия учебных материалов Разведывательного управления Министерства обороны. В нем также использованы материалы Morgan D. Jones, "Problem Restatement," in The Thinker's Toolkit (New York: Three Rivers Press, 1998), chapter 3 .
Рисунок 4.4 Пример переопределения проблемы
[image: ]
 
 

[image: ] ХРОНОЛОГИИ И ВРЕМЕННЫЕ РАМКИ
 Хронология - это список, в котором события или действия располагаются в том порядке, в котором они происходили; временная шкала - это графическое изображение этих событий в контексте времени, когда они происходили, и времени между событиями. Оба варианта используются для выявления тенденций или взаимосвязей между событиями или действиями, а в случае с хронологией - между событиями и действиями, а также другими событиями в контексте общей разведывательной проблемы.
[image: ] Когда использовать
Хронологии и таймлайны помогают организовать события или действия. Когда важно понять время и последовательность соответствующих событий или выявить ключевые события и пробелы, эти методы могут оказаться полезными. События могут иметь или не иметь причинно-следственную связь.
[image: ] Добавленная стоимость
Хронологии и временные шкалы помогают выявить закономерности и взаимосвязи между событиями. Эти методы также позволяют связать, казалось бы, не связанные между собой события в общую картину, выделить или идентифицировать значительные изменения, а также помочь в обнаружении тенденций, развивающихся проблем или аномалий. Они могут служить для сбора необработанных данных, когда их смысл еще не определен. Многоуровневые временные шкалы позволяют аналитикам отслеживать одновременные события, которые могут влиять друг на друга. Хотя хронологии и временные шкалы могут разрабатываться на начальном этапе выполнения аналитической задачи, чтобы определить контекст анализируемой деятельности, они также могут использоваться в ходе вскрытия, чтобы разбить поток отчетности, найти причины аналитических неудач и выделить значимые события после разведывательного или делового сюрприза.
Действия на временной шкале могут натолкнуть аналитика на гипотезу о существовании ранее неизвестных событий. Другими словами, серия известных событий может иметь смысл только в том случае, если произошли другие, ранее неизвестные события. Тогда аналитик может искать другие индикаторы этих отсутствующих событий.
Хронологии и временные шкалы могут быть очень полезны для организации информации в формате, который легко воспринимается на брифинге.
[image: ] Метод
Хронологии и временные шкалы - эффективные и простые способы упорядочить поступающую информацию в процессе ежедневной работы с сообщениями. Для регистрации результатов исследований и сбора доказательств можно использовать электронную таблицу Excel или даже документ Word. Для построения временной шкалы можно использовать такие инструменты, как функция рисования Excel или блокнот аналитика. Выполните следующие действия:
[image: ] При изучении проблемы убедитесь, что соответствующая информация перечислена с указанием даты или порядка ее появления. Убедитесь, что данные правильно оформлены.
[image: ] Просмотрите хронологию или временную шкалу, задав следующие вопросы:
- Каковы временные расстояния между ключевыми событиями? Если "длительное", то чем вызвана задержка? Есть ли недостающие данные, которые могут заполнить эти пробелы и которые следует собрать?
- Упустил ли аналитик часть (части) информации, которая могла повлиять на события или иметь к ним отношение?
- И наоборот, если кажется, что события произошли быстрее, чем ожидалось, или если не все события связаны между собой, возможно ли, что аналитик располагает информацией, относящейся к нескольким временным шкалам событий?
- Есть ли на временной шкале все критические события, необходимые для наступления результата?
- Когда информация стала известна аналитику или ключевому игроку?
- Каковы пробелы в информации или разведданных?
- Есть ли на временной шкале моменты, когда цель особенно уязвима для сбора разведданных, информации или принятия контрмер?
- Какие события за пределами этой временной шкалы могли повлиять на деятельность?
[image: ] Если вы готовите временную диаграмму, то кратко изложите данные вдоль линии, обычно горизонтальной или вертикальной. Используйте пространство по обе стороны линии, чтобы выделить важные аналитические моменты. Например, расположите факты над линией, а аналитические моменты или комментарии - под ней. Также можно противопоставить деятельность различных групп, организаций или потоков информации, расположив их над или под линией. Если задействовано несколько участников, можно использовать несколько линий, показывая, как и где они сходятся.
[image: ] Ищите в данных взаимосвязи и закономерности, связывающие людей, места, организации и другие виды деятельности. Выявите пробелы или необъяснимые временные периоды и подумайте о последствиях отсутствия доказательств. Подготовьте сводную таблицу с подробным описанием ключевых событий и основных аналитических моментов в виде аннотированной временной шкалы.

[image: ] Потенциальные ловушки
При использовании временной шкалы аналитики могут ошибочно предположить, что события, последовавшие за более ранними, были вызваны более ранними событиями. Кроме того, ценность этой техники может быть снижена, если аналитику не хватает воображения для выявления контекстуальных событий, которые связаны с информацией в хронологии или временной шкале.
[image: ] Пример
Группа аналитиков, занимающихся стратегическими ракетными силами, знает, какие шаги необходимы для подготовки и запуска ядерной ракеты. (См. Рисунок 4.5 .) Аналитики следят за страной, которая, по их мнению, близка к испытанию нового варианта баллистической ракеты средней дальности класса "поверхность-поверхность". Они увидели первые шаги по проведению испытательного запуска в середине февраля и решили начать концентрированное наблюдение за первичными и вторичными пусковыми установками. Наблюдаемые и ожидаемые действия заносятся в временную шкалу, чтобы определить возможные даты испытательного запуска. Таким образом, аналитики могут оценить, когда может произойти запуск ракеты, и информировать лиц, принимающих решения, о признаках возможной активности.
[image: ] Истоки этой техники
Хронологии и временные шкалы - это хорошо зарекомендовавшие себя техники, используемые во многих областях. Приведенная здесь информация взята из учебных материалов Разведывательного управления Министерства обороны и книги Джонса "Сортировка, хронологии и временные рамки", The Thinker's Toolkit (New York: Three Rivers Press, 1998), глава 6 .
[image: ]

 
 

[image: ] СОРТИРОВКА
Сортинг - это базовая техника организации большого массива данных таким образом, который часто позволяет получить новые знания.
[image: ] Когда использовать
Сортировка эффективна, когда элементы информации можно разбить на категории или подкатегории для сравнения друг с другом, чаще всего с помощью компьютерной программы, такой как электронная таблица. Эта техника особенно эффективна на начальных этапах сбора данных и формирования гипотез, но сортировка может пригодиться вам и в другое время.
[image: ] Добавленная стоимость
Сортировка больших объемов данных по соответствующим категориям, которые сравниваются между собой, может дать аналитикам представление о тенденциях, сходствах, различиях или аномалиях, представляющих интерес для разведки, которые в противном случае остались бы незамеченными. Когда вы имеете дело с данными о транзакциях (например, перехват сообщений или передача товаров или денег), очень полезно сначала отсортировать данные.
[image: ] Метод
Выполните следующие действия:
[image: ] Проанализируйте категории информации, чтобы определить, какая категория или комбинация категорий может показать тенденции или отклонения от нормы, которые позволят понять суть изучаемой вами проблемы. Поместите данные в электронную таблицу или базу данных, используя столько полей (столбцов), сколько необходимо для разграничения типов данных (даты, время, местоположение, люди, виды деятельности, суммы и т. д.). Перечислите все факты, фрагменты информации или гипотезы, связанные с проблемой, которые имеют отношение к вашей схеме сортировки. (Для этого используйте бумагу, доску, перемещаемые липкие заметки или другие средства).
[image: ] Просмотрите перечисленные факты, информацию или гипотезы в базе данных или электронной таблице, чтобы определить ключевые поля, которые позволят вам выявить возможные закономерности или группировки. Эти закономерности или группировки иллюстрируют категории схемы и могут быть перечислены в качестве заголовочных категорий. Например, если изучение террористической деятельности показывает, что большинство терактов происходит в гостиницах и ресторанах, но время их совершения варьируется, "Место" будет основной категорией, а "Дата" и "Время" - второстепенными категориями.
[image: ] Сгруппируйте эти элементы в соответствии со схемой сортировки по категориям, которые были определены на шаге 1.
[image: ] Выберите категорию и отсортируйте данные в ней. Ищите любые идеи, тенденции или странности. Хорошие аналитики замечают тенденции; великие аналитики замечают аномалии.
[image: ] Проанализируйте (или попросите других проанализировать) отсортированные факты, информацию или гипотезы, чтобы понять, есть ли альтернативные способы их сортировки. Перечислите все альтернативные схемы сортировки для вашей проблемы. Одно из самых полезных применений этой техники - сортировка по нескольким схемам и изучение результатов на предмет корреляции между данными и категориями. Но помните, что корреляция - это не то же самое, что причинно-следственная связь.
[image: ] Примеры
Пример 1: Являются ли военные лидеры иностранного противника проамериканскими, антиамериканскими или нейтральными в своем отношении к политике США на Ближнем Востоке? Чтобы ответить на этот вопрос, аналитики сортируют лидеров по различным факторам, позволяющим понять суть вопроса, таким как место рождения, родной язык, религия, уровень профессионального образования, зарубежная военная или гражданская подготовка по обмену (где/когда), полевые/командные назначения в родительской службе, политические влияния в жизни и принятые политические решения. Затем они анализируют информацию, чтобы определить, существуют ли параллели между категориями.
Пример 2: Аналитики изучают данные о разговорах по сотовым телефонам пяти участников заговора, чтобы определить частоту звонков, закономерности, показывающие, кто кому звонит, изменения в частоте звонков перед запланированным мероприятием, даты и время звонков, обсуждаемые темы и так далее.
Пример 3: Аналитики изучают всю информацию, связанную с программой противника по созданию оружия массового поражения (ОМП). Отчеты электронной разведки показывают, что только за последний год было собрано более 300 000 эмитентов. Сортировка данных аналитиками по типу излучателя, датам выброса и местоположению показывает различное увеличение и уменьшение активности излучателей с некоторыми незначительными тенденциями, которые можно выявить. Аналитики отфильтровывают все коллекции, кроме тех, что связаны с противовоздушной обороной. Нефильтрованная информация сортируется по типу системы ПВО, местоположению и датам активности. Обращает на себя внимание период, когда неожиданно возросла активность систем наблюдения и раннего предупреждения ПВО. Аналитики анализируют соответствующие внешние события и обнаруживают, что крупное оппозиционное движение за пределами страны провело пресс-конференцию, на которой подробно рассказало о деятельности противника в области ОМУ, включая местоположение объектов на территории страны. В течение четырех часов после пресс-конференции излучатели ПВО всех предполагаемых мест деятельности ОМУ, в том числе нескольких, не включенных в пресс-конференцию, поднялись до военного уровня наблюдения. Аналитики проанализировали все места, где активность ПВО была повышена в связи с пресс-конференцией и программами ОМУ, и обнаружили два места, где активность была повышена, но которые ранее не числились как связанные с ОМУ. Эти новые места были добавлены в план сбора данных, чтобы определить, какое отношение они имеют к программе ОМУ, если таковое имеется.
[image: ] Потенциальные ловушки
Неправильная сортировка может как скрыть ценные сведения, так и высветить их. Стандартизация сортируемых данных крайне важна. Работа с аналитиком, имеющим опыт в сортировке, в большинстве случаев поможет вам избежать этого подводного камня.
[image: ] Истоки этой техники
Сортировка - это давно известная процедура организации данных. Приведенное здесь описание взято из учебных материалов Разведывательного управления Министерства обороны.
 
 

[image: ] РАНЖИРОВАНИЕ, ОЦЕНКА И ОПРЕДЕЛЕНИЕ ПРИОРИТЕТОВ
В этом разделе описаны три техники ранжирования, оценки или определения приоритетности элементов любого списка в соответствии с их важностью, желательностью, приоритетностью, ценностью, вероятностью или любым другим критерием.
[image: ] Когда использовать
Использование техники ранжирования часто является следующим шагом после применения техники генерации идей, такой как структурированный мозговой штурм, виртуальный мозговой штурм или техника номинальной группы (см. , глава 5 ). Техника ранжирования уместна в тех случаях, когда объектов слишком много, чтобы их можно было легко проранжировать, просто взглянув на список, когда ранжирование имеет значительные последствия и должно быть выполнено как можно точнее, или когда полезно обобщить мнения группы аналитиков.
[image: ] Добавленная стоимость
Сочетание метода генерации идей с методом ранжирования - отличный способ для аналитика начать новый проект или заложить основу для внутриведомственного или межведомственного сотрудничества. Техника генерации идей часто используется для составления списков таких вещей, как движущие силы, переменные, которые необходимо учитывать, или важные игроки. Такие списки становятся более полезными, если их ранжировать, оценить или расставить приоритеты. Например, вы можете определить, какие пункты наиболее важны, наиболее полезны, наиболее вероятны или должны быть выполнены в первую очередь.
[image: ] Метод
Из трех рассмотренных здесь методов ранжированное голосование - самый простой и быстрый, и его часто бывает достаточно. Однако оно не столь точно после того, как вы пройдете через два-три первых места, поскольку группа обычно не так много думала (и, возможно, не так много заботилась) о местах с более низким рейтингом. Ранжированное голосование также предоставляет меньше информации, чем парное сравнение или взвешенное ранжирование. Ранжированное голосование показывает только то, что один предмет находится выше или ниже другого; оно не показывает, насколько выше или ниже. Парное сравнение предоставляет такую информацию, а взвешенное ранжирование - еще больше. В нем указываются критерии, которые используются при ранжировании, и присваиваются веса этим критериям для каждого элемента списка.
[image: ] 4.7.1 Метод: Ранжированное голосование
При ранжированном голосовании члены группы индивидуально расставляют каждый пункт в порядке, соответствующем их предпочтениям или тому, что они считают важным для пункта . В зависимости от количества пунктов или конкретных аналитических потребностей группа может решить проранжировать все пункты или только три-пять лучших. Руководитель группы или фасилитатор раздает простые бюллетени, в которых перечислены все пункты, подлежащие голосованию. Каждый участник голосует в порядке предпочтения. Если участник считает, что два пункта имеют равные предпочтения, голоса можно разделить между ними. Например, если два пункта занимают одинаковое второе место, каждый из них получает 2,5 балла. Все предметы, за которые не было отдано ни одного голоса, считаются занявшими последнее место. После того как члены группы проголосовали, голоса суммируются. Предмет с наименьшим количеством голосов занимает первое место.
[image: ] 4.7.2 Метод: Парное сравнение
При парном сравнении каждый элемент сравнивается с каждым другим элементом, и аналитик может присвоить ему балл, чтобы показать, насколько один элемент важнее, предпочтительнее или вероятнее других. Эта техника дает больше, чем простое ранжирование, поскольку показывает степень важности или предпочтительности каждого элемента. Затем список элементов можно упорядочить по какому-либо параметру, например по степени важности или предпочтительности, используя шкалу интервального типа.
Чтобы использовать эту технику, выполните следующие действия:
[image: ] Перечислите предметы, которые нужно сравнить. Присвойте букву каждому предмету.
[image: ] Создайте таблицу, в которой буквы расположены сверху и слева, как на Рисунок 4.7a . Результаты сравнения каждой пары предметов отмечены в ячейках этой таблицы. Обратите внимание на диагональную линию ячеек более темного цвета. Эти ячейки не используются, так как каждый предмет никогда не сравнивается сам с собой. Ячейки под этой диагональной линией не используются, потому что они будут дублировать сравнение в ячейках над диагональной линией. Если вы работаете в группе, раздайте чистую копию этой таблицы каждому участнику.
[image: ] Рассматривая клетки над диагональным рядом серых клеток, сравните элемент в строке с элементом в столбце. Для каждой клетки решите, какой из двух пунктов более важен (или более предпочтителен, или более вероятен). Напишите в ячейке букву победителя этого сравнения и оцените степень разницы по шкале от 0 (нет разницы) до 3 (большая разница), как показано на Рисунок 4.7a .
[image: ] Объедините результаты, сложив все значения по каждому из предметов, и запишите это число в колонку "Оценка". Например, на Рисунок 4.7a элемент B имеет одну 3 в первой строке плюс одну 2 и две 1 во второй строке, что дает 7 баллов.
[image: ] Наконец, может оказаться желательным перевести эти значения в процент от общего количества баллов. Для этого разделите общее количество баллов (20 в примере) на балл по каждому отдельному пункту. Пункт B, набравший 7 баллов, считается наиболее важным или наиболее предпочтительным. Пункт B получил 35 % (7 разделить на 20), по сравнению с 25 % для пункта D и только 5 % для пунктов C и E, которые получили только по одному голосу. Этот пример показывает, как парное сравнение отражает степень разницы между каждым рейтингом.
[image: ] Чтобы объединить рейтинги, полученные от группы аналитиков, просто сложите индивидуальные оценки каждого аналитика.
[image: ] 4.7.3 Метод: Взвешенное ранжирование
При взвешенном ранжировании для ранжирования элементов используется определенный набор критериев. Аналитик создает таблицу, в которой в верхней строке перечислены элементы, подлежащие ранжированию, а в крайнем левом столбце - критерии для ранжирования этих элементов (см. Рисунок 4.7b ). Существует множество способов ранжирования. Для представления здесь была выбрана простая версия взвешенного ранжирования, поскольку аналитики разведки обычно выносят субъективные суждения, а не имеют дело с твердыми цифрами. Читая следующие шаги, обратитесь к Рисунок 4.7b :
[image: ] Создайте таблицу с одним столбцом для каждого предмета. В начале каждого столбца напишите название предмета или присвойте ему букву для экономии места.
[image: ] Добавьте еще два пустых столбца в левой части этой таблицы. Подсчитайте количество критериев отбора, а затем настройте таблицу так, чтобы в ней было столько же строк плюс еще три: одна сверху для перечисления предметов и две снизу для отображения сырых баллов и процентных долей по каждому предмету. На сайте в первом столбце слева, начиная со второй строки, впишите все критерии отбора в левую часть таблицы. Есть определенная польза в том, чтобы перечислить критерии примерно в порядке важности, но это не критично. Оставьте две нижние строки пустыми для оценок и процентов.
Рисунок 4.7a Матрица парных сравнений
[image: ]
[image: ] Теперь пройдитесь по крайнему левому столбцу, присваивая веса критериям выбора в зависимости от их относительной важности для оценки ранжирования предметов. В зависимости от количества критериев возьмите либо 10, либо 100 баллов и распределите их между критериями выбора в зависимости от их относительной важности для ранжирования товаров. Другими словами, определите, какой процент решения должен быть основан на каждом из этих критериев. Убедитесь, что веса всех критериев отбора вместе взятых равны либо 10, либо 100, в зависимости от того, что выбрано. Также убедитесь, что все критерии сформулированы таким образом, что больший вес является более желательным.
[image: ] Пройдитесь по рядам, чтобы записать вес критерия в левой части каждой ячейки.
[image: ] Далее пройдитесь по матрице по одной строке (критерий выбора), чтобы оценить относительную способность каждого предмета удовлетворять этому критерию выбора. Используйте десятибалльную шкалу оценки, где 1 = низкий уровень, а 10 = высокий, чтобы оценить каждый пункт отдельно. (Не распределяйте десять баллов пропорционально между всеми предметами, как это было сделано для присвоения весов критериям). Запишите номер этой оценки после веса критерия в ячейке для каждого пункта.
Рисунок 4.7b Взвешенная матрица ранжирования
[image: ]
[image: ] Снова пройдитесь по матрице по одной строке за раз, чтобы умножить вес критерия на рейтинг предмета по данному критерию, и введите это число в каждую ячейку, как показано на Рисунок 4.7b .
[image: ] Теперь добавьте столбцы для всех предметов. В результате вы получите рейтинг предметов от самого высокого до самого низкого балла. Чтобы лучше понять относительный рейтинг одного предмета по сравнению с другим, переведите эти необработанные баллы в проценты. Для этого сначала сложите все баллы в строке "Итоги", чтобы получить общее число. Затем разделите оценку каждого предмета на эту общую оценку, чтобы получить процентный рейтинг каждого предмета. Все проценты в сумме должны составлять 100 процентов. На рисунке 4.7b видно, что пункт B занимает первое место (20,3 %), а пункт E - самое низкое (13,2 %).

[image: ] Потенциальные ловушки
При использовании любого из этих методов для обобщения мнений группы аналитиков рейтинги, представленные каждым членом группы, складываются и усредняются. Это означает, что мнения аутсайдеров, чьи взгляды сильно отличаются от остальных, смешиваются со средним значением. В результате рейтинг не отражает диапазон различных мнений, которые могут присутствовать в группе. В некоторых случаях выявление аутсайдеров, придерживающихся мнения меньшинства, может быть очень ценным. Дальнейшие исследования могут показать, что эти отклонения верны.
[image: ] Взаимосвязь с другими техниками
Ранжирование, оценка или определение приоритетов в той или иной форме обычно используется в структурированном мозговом штурме, виртуальном мозговом штурме, технике номинальных групп и матрице принятия решений - все они генерируют идеи, которые необходимо оценить или определить приоритеты. Применение метода Дельфи также может генерировать идеи от внешних экспертов, которые необходимо оценить или расставить приоритеты.
[image: ] Истоки этой техники
Ранжирование, подсчет баллов и определение приоритетов - обычные аналитические процессы во многих областях. Все три формы ранжирования, описанные здесь, в значительной степени основаны на интернет-источниках. Для ранжированного голосования мы ссылались на http://en.wikipedia.org/wiki/Voting_system ; для парного сравнения - на http://www.mindtools.com ; а для взвешенного ранжирования - на www.ifm.eng.cam.ac.uk/dstools/choosing/criter.html . Мы также рассмотрели процесс взвешенного ранжирования, описанный в книге Моргана Джонса "Инструментарий мыслителя" (The Thinker's Toolkit). Этот метод преподается в некоторых правительственных агентствах, но мы сочли его более сложным, чем это необходимо для разведывательных приложений, которые обычно используют нечеткие данные, полученные экспертами, а не твердые цифры.
 
 

[image: ] МАТРИЦЫ
 Матрица - это аналитический инструмент для сортировки и организации данных таким образом, чтобы облегчить их сравнение и анализ. Она состоит из простой сетки с таким количеством ячеек, которое необходимо для решения анализируемой проблемы.
Некоторые аналитические темы или задачи, в которых используется матрица, встречаются настолько часто, что в этой книге они рассматриваются как отдельные методы. Например:
[image: ] Анализ конкурирующих гипотез ( глава 7 ) использует матрицу для анализа взаимосвязей между релевантной информацией и гипотезами.
[image: ] Матрица перекрестного воздействия ( глава 5 ) использует матрицу для анализа взаимодействия между переменными или движущими силами, которые определяют результат. Такая матрица перекрестного воздействия является частью программы Complexity Manager ( глава 11 ).
[image: ] Диаграммы Ганта (эта глава) используют матрицу для анализа взаимосвязей между задачами, которые необходимо выполнить, и сроками их выполнения.
[image: ] Матрица принятия решений ( глава 11 ) использует матрицу для анализа взаимосвязей между целями или предпочтениями и вариантами решений.
[image: ] Матрица влияния ( глава 11 ) использует матрицу для определения того, какое влияние новая политика или решение может оказать на ключевых игроков и как лучше управлять этим влиянием.
[image: ] При ранжировании, подсчете баллов и определении приоритетов ( в этой главе ) используется матрица для записи отношений между парами элементов в матрице, а при взвешенном ранжировании используется матрица для анализа отношений между элементами и критериями оценки этих элементов.
[image: ] Когда использовать
Матрицы используются для анализа взаимосвязей между любыми двумя наборами переменных или взаимосвязей между одним набором переменных. Помимо прочего, они позволяют аналитикам
[image: ] Сравните один тип информации с другим.
[image: ] Сравнивайте информацию одного типа.
[image: ] Классифицируйте информацию по типам.
[image: ] Определите закономерности в информации.
[image: ] Отдельные элементы проблемы.
Матрица - это настолько простой и гибкий инструмент, что он должен быть одним из первых, о котором вспоминают аналитики, когда имеют дело с большим объемом данных. Одним из ограничивающих факторов при использовании матриц является то, что информация должна быть организована только по двум измерениям.
[image: ] Добавленная стоимость
Матрицы обеспечивают визуальное представление сложного набора данных. Благодаря наглядному представлению информации матрица позволяет аналитикам эффективно работать с большим объемом данных, чем они могли бы сделать, жонглируя различными фрагментами информации в своей голове. Аналитическая проблема разбивается на составные части, так что каждая часть (то есть каждая ячейка матрицы) может быть проанализирована отдельно, при этом в идеале сохраняется контекст проблемы в целом.
Матрица также может быть использована для создания аналитической основы для понимания проблемы, для предложения более строгой структуры для объяснения явления или для создания более полного набора альтернатив.
[image: ] Метод
Матрица - это инструмент, который можно использовать по-разному и для разных целей. Общим для матриц является то, что каждая из них представляет собой сетку с достаточным количеством столбцов и строк для ввода двух наборов данных, которые вы хотите сравнить. Организуйте заголовки категорий для каждого набора данных в определенной логической последовательности, прежде чем вводить заголовки для одного набора данных в верхней строке и заголовки для другого набора в крайнем левом столбце. Затем введите данные в соответствующие ячейки.
Рисунок 4.8 , "Переосмысление концепции национальной безопасности: Новая экология" - пример сложной матрицы, которая не только упорядочивает данные, но и рассказывает свою собственную аналитическую историю.5 Она показывает, как концепция национальной безопасности менялась в течение последних десятилетий, и предполагает, что в ближайшие годы определение национальной безопасности будет расширяться. В этой матрице угрозы национальной безопасности расположены вдоль вертикальной оси, начиная с самого верха, где находится наиболее традиционный субъект - национальное государство. В нижней части спектра находятся системные угрозы, такие как инфекционные заболевания или угрозы, которые "не имеют лица". В верхней строке матрицы представлены три основных механизма противодействия угрозам: военная сила, охрана правопорядка и мониторинг, а также сотрудничество. В ячейках матрицы приведены исторические примеры того, как три различных механизма противодействия использовались для борьбы с пятью различными источниками угроз. Левая верхняя ячейка (темно-синяя) представляет собой классический пример использования военной силы для урегулирования разногласий между государствами. Напротив, в правом нижнем углу различные субъекты сильно мотивированы сотрудничать друг с другом в борьбе с системными угрозами, такими как вспышка пандемического заболевания.
[image: ]

Классические определения национальной безопасности сосредоточены на возможности возникновения конфликтов с участием национальных государств. Это представлено в левой верхней ячейке, где перечислены три военные операции. В последние десятилетия эта угроза расширилась и стала включать в себя угрозы, исходящие от субнациональных субъектов, а также террористических и других преступных организаций. Кроме того, чаще, чем в прошлом, стали использоваться миротворческие и международные полицейские силы. Этот переход к более широкому использованию термина "национальная безопасность" представлен пятью другими ячейками (средне-синего цвета) в левой верхней части матрицы. Остальные ячейки (светло-голубые) справа и внизу матрицы показывают, как концепция национальной безопасности продолжает расширяться по мере того, как мир становится все более глобализованным.
Используя матрицу для представления расширяющейся концепции национальной безопасности таким образом, можно увидеть, что модели, связанные с тем, как ключевые игроки собирают разведданные и обмениваются информацией, различаются по двум основным измерениям. В левом верхнем углу Рисунок 4.8 национальные государства занимаются поиском разведывательной информации о своих противниках, ее классификацией и защитой. Однако при движении по диагонали матрицы в правый нижний угол эта практика меняется на противоположную. В правой нижней части этого рисунка информация обычно доступна из несекретных источников, и настоятельная необходимость состоит в том, чтобы как можно скорее распространить ее среди всех. Такая динамика может создать серьезную напряженность в средней точке, например, когда те, кто работает в сфере национальной безопасности, должны найти способы поделиться конфиденциальной информацией о национальной безопасности с сотрудниками правоохранительных органов штатов и местных органов власти.
[image: ] Истоки этой техники
Описание этой базовой и широко используемой методики взято из учебных материалов Pherson Associates, LLC. Матрица национальной безопасности была разработана Рэнди Ферсоном.
 
 

[image: ]АНАЛИЗ ВЕННА
Анализ Венна - это визуальная техника, которую аналитики могут использовать для изучения логики аргументов. Диаграммы Венна состоят из пересекающихся кругов и широко используются для преподавания теории множеств в математике. Каждая окружность включает в себя набор объектов, а те объекты, которые попадают в точку пересечения окружностей, являются членами обоих наборов. Простая диаграмма Венна обычно показывает пересечение двух множеств. Круги также могут быть вложены друг в друга, показывая, что одна вещь является подмножеством другой в иерархии. Пример диаграммы Венна приведен на сайте Рисунок 4.9a . Она описывает различные компоненты критического мышления и то, как они сочетаются для создания синтеза и анализа.
Диаграммы Венна могут быть адаптированы для иллюстрации простых наборов отношений в аналитических аргументах; этот процесс называется анализом Венна. Применяясь к аргументации, он может выявить несостоятельные рассуждения. Например, на Рисунок 4.9b первая диаграмма показывает недостаток следующего аргумента: Кошки - млекопитающие, собаки - млекопитающие; следовательно, собаки - это кошки. Как видно из диаграммы, собаки не являются подмножествами кошек, равно как и кошки не являются подмножествами собак; следовательно, это разные подмножества, но оба они принадлежат к большему множеству млекопитающих. Анализ Венна также можно использовать для подтверждения обоснованности аргумента. Например, вторая диаграмма на Рисунок 4.9b показывает, что аргумент о том, что кошки - млекопитающие, тигры - кошки, а значит, тигры - млекопитающие, верен.
Рисунок 4.9a Диаграмма Венна компонентов критического мышления
[image: ]
Рисунок 4.9b Диаграмма Венна недействительных и действительных аргументов
[image: ]

[image: ] Когда использовать
Эта техника также используется аналитиками разведки для упорядочивания своих мыслей, поиска пробелов в логике или данных, а также для проверки качества аргументов. Аналитики могут использовать ее для определения того, как удовлетворить узкий набор условий, когда необходимо учесть множество переменных, например, при определении наилучшего времени для запуска спутника. Его также можно использовать в любом случае, когда в споре участвует часть чего-то, сравниваемая с другими частями или подмножествами.
Еще одно применение - использовать анализ Венна в качестве инструмента мозгового штурма, чтобы понять, нужны ли новые идеи или концепции, чтобы занять каждое подмножество на диаграмме. Эту технику можно применять индивидуально, но лучше, когда это делается в группах.
[image: ] Добавленная стоимость
Анализ Венна помогает аналитикам определить, объединили ли они похожие вещи в правильные группы и правильно ли определили, что относится к каждому подмножеству. Эта техника облегчает визуализацию аргументов, часто выявляя недостатки в рассуждениях или побуждая аналитиков изучить свои предположения, если сделать их явными при построении диаграммы. Изучение взаимосвязей между пересекающимися областями диаграммы Венна помогает взглянуть на вещи в перспективе и часто побуждает к новым исследованиям или более глубокому изучению. Однако не следует усложнять диаграммы, добавляя в них неоправданно высокие уровни точности.
[image: ] Метод
Анализ Венна - это agile-инструмент, который можно применять по-разному. Это простой процесс, но он может вызвать длительную дискуссию. Следующие шаги показывают, как можно использовать анализ Венна для проверки обоснованности аргументов:
[image: ] Представьте элементы высказывания или аргумента в виде кругов. Используйте большие круги для обозначения больших понятий или количеств.
[image: ] Изучите границы кругов. Хорошо ли они определены или "размыты"? Как они определяются, измеряются или подсчитываются?
[image: ] Подумайте о влиянии времени. Круги растут или уменьшаются? Это особенно важно при изучении тенденций.
[image: ] Проверьте относительный размер и соотношение между кругами. Делаются ли какие-либо предположения?
[image: ] Спросите, есть ли элементы внутри кругов или более крупные круги, которые следует добавить.
[image: ] Изучите и сравните перекрывающиеся зоны. Что можно найти в каждой зоне? Чем примечателен размер каждой зоны? Могут ли эти размеры измениться со временем?
[image: ] Пример
Рассмотрим это аналитическое суждение: "Значительные инвестиции государственных компаний вымышленной страны Замбрия в крупные проекты портовой инфраструктуры США представляют угрозу национальной безопасности США".
Используя анализ Венна, аналитик сначала нарисует большой круг, представляющий автократическое государство Замбрия, круг поменьше внутри него, представляющий государственные предприятия, и маленькие круги внутри этого круга, представляющие отдельные государственные компании. Карта всех замбрийских корпораций будет включать в себя дополнительные круги, чтобы представить другие компании частного сектора, а также несколько компаний, частично принадлежащих государству (см. Рисунок 4.9c ). Простое построение этой диаграммы вызывает несколько вопросов, таких как: Какова доля компаний, принадлежащих государству, частично принадлежащих государству и находящихся в частном секторе? Как это влияет на размер кругов? Каково определение термина "государственные"? Что означает "государственный" с политической и экономической точек зрения в таком недемократическом государстве, как Замбрия? Имеют ли вообще эти различия значение?
Рисунок 4.9c Диаграмма Венна замбрийских корпораций
[image: ]

Диаграмма также должна подтолкнуть аналитика к изучению нескольких предположений, заложенных в вопросах:
[image: ] Приравнивается ли государственная собственность к государственному контролю?
[image: ] Должны ли мы предполагать, что государственные предприятия будут действовать вопреки интересам США?
[image: ] Стали бы частные компании менее враждебными или даже поддерживающими свободное предпринимательство и интересы США?
Каждое из этих предположений, явно выраженных на диаграмме Венна, теперь можно оспорить. Например, первоначальное утверждение могло слишком упростить проблему. Возможно, угроза может быть шире, чем просто государственные предприятия. Может ли Замбрия оказывать влияние через свои частные компании или частно-государственные партнерства?
В исходном утверждении также говорится об иностранных инвестициях в проекты портовой инфраструктуры США. Если изобразить это кругом, то он будет огибать больший круг, показывающий участие американского бизнеса в проектах по улучшению портовой инфраструктуры в зарубежных странах. Пересекающийся круг будет показывать инвестиции замбрийских предприятий в проекты портовой инфраструктуры в США и за рубежом, как показано на Рисунок 4.9d .
Рисунок 4.9d , однако, вызывает несколько дополнительных вопросов:
[image: ] Во-первых, знаем ли мы относительный размер текущих проектов по улучшению портовой инфраструктуры в Соединенных Штатах как долю всех инвестиций, осуществляемых в глобальном масштабе? Какой процент американских компаний работает в основном за рубежом, функционирует как глобальные предприятия или работает только в США?
[image: ] Во-вторых, можем ли мы оценить общий объем замбрийских инвестиций и то, куда они направлены? Если государственные компании Замбрии инвестируют в американские компании, то связаны ли эти инвестиции только с компаниями, работающими в США, или также и за рубежом?
[image: ] В-третьих, каков будет относительный размер всех кругов, изображенных на диаграмме Венна, с точки зрения всех проектов по улучшению портовой инфраструктуры в мире? Можем ли мы предположить, что замбрийские инвесторы являются крупнейшими инвесторами в проекты портовой инфраструктуры США? Инвестируют ли они больше всех? Кто будет их самыми сильными конкурентами? Насколько велика доля их влияния в инвестиционном пироге?
Многие аналитические аргументы подчеркивают различия и тенденции, но важно рассматривать эти различия в перспективе, прежде чем слишком увлекаться спором. Используя анализ Венна для изучения взаимосвязей между пересекающимися областями диаграммы Венна, аналитики получают более строгую базу для организации и развития своих аргументов. В данном случае, если относительные пропорции верны, анализ Венна выявит более важную проблему национальной безопасности: Доминирующее положение Zambria в качестве инвестора в большую часть проектов по улучшению портовой инфраструктуры США по всему миру может дать ей значительное экономическое, а также военное преимущество.
[image: ] Взаимосвязь с другими техниками
Анализ Венна похож на другие методы декомпозиции и визуализации, рассмотренные в этой главе. Его также можно использовать в качестве графического способа проверки ключевых предположений или оценки того, являются ли альтернативные гипотезы взаимоисключающими.
Рисунок 4.9d Инвестиции Замбрии в глобальные проекты портовой инфраструктуры
[image: ]

[image: ] Истоки этой техники
Это применение диаграмм Венна в качестве инструмента для анализа разведданных было разработано Джоном Пайриком для правительства Канады. Материалы использованы с разрешения канадского правительства. Для более подробного обсуждения этой концепции см. Питер Субер, Эрлхэм-колледж, "Символическая логика" на сайте http://legacy.earlham.edu/~peters/courses/log/loghome.htm ; и Ли Арчи, Университет Ландера, "Введение в логику" на сайте http://philosophy.lander.edu/logic .
 
 

[image: ]АНАЛИЗ СЕТИ
Сетевой анализ - это анализ, компиляция и интерпретация данных для определения наличия ассоциаций между отдельными людьми, группами, предприятиями или другими организациями; значения этих ассоциаций для вовлеченных людей; степени и способов, с помощью которых эти ассоциации могут быть усилены или ослаблены.6 Это лучший метод, помогающий аналитикам понять и выявить возможности влияния на поведение множества субъектов, информация о которых скудна. В сфере правоохранительных органов и национальной безопасности информация, используемая в сетевом анализе, обычно поступает от информаторов или в результате физического или технического наблюдения. Эти сети чаще всего являются тайными и поэтому не видны коллекционерам из открытых источников. Хотя было разработано программное обеспечение, помогающее собирать, сортировать и наносить на карту данные, оно не является необходимым для решения многих аналитических задач. Для анализа социальных сетей, который предполагает измерение ассоциаций, программное обеспечение все же требуется.
Анализ сетей разбит на три этапа, и аналитики могут остановиться на том этапе, который отвечает на их вопросы:
[image: ] Сетевые диаграммы - это процесс и связанные с ним методы определения людей, групп, вещей, мест и событий, представляющих интерес (узлов), и построения соединительных линий (связей) между ними на основе различных типов ассоциаций. Полученный продукт часто называют диаграммой связей.
[image: ] Сетевой анализ - это процесс и методы, которые берут диаграмму и пытаются найти смысл в данных, представленных на ней, группируя ассоциации (сортируя) и выявляя закономерности в этих группах и между ними.
[image: ] Анализ социальных сетей (SNA) - это математическое измерение переменных, связанных с расстоянием между узлами и типами ассоциаций, чтобы извлечь из диаграммы еще больше смысла, особенно о степени и типе влияния одного узла на другой.
[image: ] Когда использовать
Сетевой анализ широко используется в правоохранительных органах, контртеррористическом анализе и анализе транснациональных проблем, таких как наркотики и распространение оружия, для выявления и мониторинга лиц, которые могут быть вовлечены в незаконную деятельность. Сетевая диаграмма (или диаграмма связей) используется буквально для "соединения точек" между людьми, группами или другими субъектами, представляющими разведывательный или криминальный интерес. Сетевой анализ помещает эти точки в контекст, а анализ социальных сетей помогает выявить скрытые ассоциации и степени влияния между точками.
[image: ] Добавленная стоимость
Сетевой анализ доказал свою высокую эффективность, помогая аналитикам выявлять и понимать схемы организации, власти, коммуникации, поездок, финансовых операций и других взаимодействий между людьми или группами, которые не очевидны на основе отдельных фрагментов информации. Часто с его помощью выявляются ключевые лидеры, посредники в передаче информации или источники финансирования. Он может выявить дополнительных лиц или группы, которые нуждаются в расследовании. Если проводить мониторинг в течение определенного времени, он может помочь заметить изменения в сети. Индикаторы, отслеживаемые в течение длительного времени, могут сигнализировать о подготовке сети к наступательным действиям или открывать возможности для разрушения сети.
Программное обеспечение SNA помогает аналитикам решать эти задачи, облегчая поиск, построение графиков и хранение больших объемов информации. Программное обеспечение не является необходимым для выполнения этой задачи, но оно очень полезно. Программное обеспечение SNA, входящее в состав многих пакетов сетевого анализа, необходимо для измерения ассоциаций.
[image: ] Метод
Анализ сетей позволяет ответить на вопрос: "Кто с кем связан и каков характер их взаимоотношений и роль в сети?". Базовое программное обеспечение для анализа сетей определяет ключевые узлы и показывает связи между ними. Программное обеспечение SNA измеряет частоту потоков между связями и исследует значимость ключевых атрибутов узлов. Мы не знаем ни одного программного обеспечения, которое выполняло бы промежуточную задачу по группировке узлов в значимые кластеры, хотя алгоритмы существуют и используются отдельными аналитиками. Однако в любом случае вы должны интерпретировать то, что представлено на диаграмме, чтобы понять, как она отражает организационную структуру, способы работы и модели поведения.
Построение сетевых графиков: Ключ к хорошему сетевому анализу - начать с хорошего графика. Примером такого графика может служить Рисунок 4.10a , на котором показана террористическая сеть, стоящая за атаками 11 сентября 2001 года. Он был составлен исследователем сетей Валдисом Э. Кребсом на основе данных, доступных из новостных источников в Интернете в начале 2002 года.
Существуют проверенные и верные методы построения хороших графиков, которые позволяют аналитику сэкономить время, избежать ненужной путаницы и быстрее прийти к пониманию. Построение сетевых графиков обычно включает в себя следующие шаги:
[image: ] Определите хотя бы один надежный источник или поток данных, который послужит отправной точкой.
[image: ] Определите, объедините или разделите узлы в этом отчете.
[image: ]

[image: ] Перечислите каждый узел в базе данных, матрице ассоциаций или программе.
[image: ] Определите взаимодействие между отдельными людьми или группами.
[image: ] Составьте список взаимодействий по типам в базе данных, матрице ассоциаций или программном обеспечении.
[image: ] Определите каждый узел и взаимодействие по какому-либо критерию, важному для вашего анализа. К таким критериям часто относятся частота контактов, тип контакта, вид деятельности и источник информации.
[image: ] Нарисуйте связи между узлами - соедините точки на диаграмме от руки, с помощью компьютерного инструмента для рисования или программного обеспечения для сетевого анализа. Если вы не используете программное обеспечение, начните с узлов, которые являются центральными для вашего вопроса о разведке. Сделайте карту более информативной, представив каждый критерий в другом цвете или стиле, а также используя пиктограммы или картинки. В очень сложной карте могут использоваться все эти элементы на одной ссылке или узле. Необходимость в дополнительных элементах часто возникает, когда вопрос разведки неясен (например, когда "я знаю, что происходит что-то плохое, но не знаю что"); когда диаграмма используется для ответа на несколько вопросов; или когда диаграмма ведется в течение длительного периода времени.
[image: ] Работайте от центральных узлов, добавляя ссылки и узлы, пока не закончится информация из хороших источников.
[image: ] Добавляйте узлы и ссылки из других источников, постоянно сверяя их с уже имеющейся у вас информацией. Следуйте всем зацепкам, будь то люди, группы, вещи или события, независимо от источника. Записывайте источники.
[image: ] Остановитесь в этих случаях: Когда у вас закончится информация, когда все новые ссылки станут тупиковыми, когда все новые ссылки начнут накручиваться друг на друга, как паутина, или когда у вас закончится время.
[image: ] Регулярно обновляйте таблицу и вспомогательные документы по мере поступления новой информации или по мере наличия времени. Всего несколько минут в день принесут огромные дивиденды.
[image: ] Переставьте узлы и связи так, чтобы они как можно меньше пересекались друг с другом. Этого легче добиться, если вы используете программное обеспечение. Многие программные пакеты могут переставлять узлы и связи различными способами.
[image: ] Сгруппируйте узлы. Для этого найдите на графике "плотные" области и относительно "пустые". Нарисуйте фигуры вокруг плотных областей. Используйте различные формы, цвета и стили линий, чтобы обозначить различные типы кластеров, ваше относительное доверие к кластеру или любой другой критерий, который вы считаете важным.
[image: ] Составьте кластеры, если сможете, используя тот же метод.
[image: ] Пометьте каждый кластер в соответствии с общим знаменателем между узлами, которые он содержит. Таким образом вы определите группы, события, виды деятельности и/или ключевые места. Если у вас в голове есть модель групп или видов деятельности, вы сможете определить пробелы в диаграмме по тому, что в ней присутствует или отсутствует, что относится к этой модели.
[image: ] Ищите "клики" - группы узлов, в которых каждый узел связан с каждым другим узлом, но не со многими узлами вне группы. Такие группы часто выглядят как звезды или пятиугольники. В мире разведки они часто оказываются подпольными ячейками.
[image: ] Найдите в пустых местах узлы или связи, соединяющие два кластера. Выделите эти узлы фигурами или цветом. Эти узлы - брокеры, посредники, лидеры, советники, СМИ или другие ключевые связи, за которыми стоит понаблюдать. Они также являются точками, где сеть может быть нарушена.
[image: ] Изобразите поток действий между узлами и кластерами. Возможно, вы захотите использовать стрелки и временные метки. Некоторые программные приложения позволяют динамически отображать изменения графика с течением времени.
[image: ] Проанализируйте этот поток. Всегда ли он идет в одном направлении или в нескольких? Участвуют ли в нем одни и те же или разные узлы? Сколько существует различных потоков? Какие существуют пути? Задавая эти вопросы, вы часто можете определить виды деятельности, в том числе признаки подготовки к наступательным действиям и линии подчинения. Вы также можете использовать эти знания для оценки устойчивости сети. Если один из узлов или путей будет удален, есть ли уже встроенные альтернативы?
[image: ] Постоянно обновляйте и пересматривайте по мере изменения узлов и связей.
Рисунок 4.10b представляет собой модифицированную версию сети угонщиков 11 сентября, изображенной на Рисунок 4.10a . Она была помечена для определения различных типов кластеров и узлов, обсуждаемых в разделе "Анализ сети". Ячейки имеют форму звезды или пятиугольника, потенциальные ячейки обведены кружком, а большой ромб окружает кластер ячеек. Брокеры показаны как узлы, окруженные маленькими пятиугольниками. Обратите внимание на брокера в центре. Этот узел имеет связи со всеми остальными брокерами. Это старший лидер: бывший глава операций "Аль-Каиды" в Европе Имад Эддин Баракат Яркас.
[image: ]

Рисунок 4.10c Анализ социальной сети
[image: ]

Источник: 2009 Pherson Associates, LLC.
Для анализа социальных сетей требуется специализированное программное обеспечение. Однако аналитикам важно ознакомиться с основными процессами и показателями, а также со специализированной лексикой, используемой для описания положения и функций в сети. Следующие три типа центральности проиллюстрированы на Рисунок 4.10c :
[image: ] Степень центральности: Она измеряется количеством прямых связей, которые узел имеет с другими узлами. В сети, изображенной на Рисунок 4.10c , у Деборы больше всего прямых связей. Она является "коннектором" или "хабом" в этой сети.
[image: ] Центральность связи: у Хелен меньше прямых связей, чем у Деборы, но она играет важную роль "посредника" в сети. Без нее Айра и Дженис были бы отрезаны от остальной части сети. Узел с высоким показателем центральности имеет большое влияние на то, что проходит или не проходит через сеть.
[image: ] Центральность близости: У Фрэнка и Гэри меньше связей, чем у Деборы, однако структура их прямых и косвенных связей позволяет им получить доступ ко всем узлам сети быстрее, чем кому-либо еще. Они находятся в наилучшем положении, чтобы отслеживать всю информацию, проходящую через сеть.
[image: ] Потенциальные ловушки
Этот метод очень зависит от наличия хотя бы одного хорошего источника информации. Трудно предугадать, когда информация может отсутствовать, а границы сети могут быть нечеткими и постоянно меняться, и в этом случае трудно определить, кого включать в сеть. Постоянно меняющийся характер сетей со временем может привести к тому, что информация устареет. Вы можете быть введены в заблуждение, если не будете постоянно подвергать сомнению вводимые данные, регулярно обновлять диаграмму, искать пробелы и рассматривать их потенциальную значимость.
Не следует слепо полагаться на программное обеспечение SNA, а нужно стремиться понять, как работает используемое приложение. Как и в случае с любым программным обеспечением, разные приложения измеряют разные вещи разными способами, и дьявол всегда кроется в деталях.
[image: ] Истоки этой техники
Это старая техника, которая преобразилась благодаря разработке сложных программ для организации и анализа больших баз данных. Каждый из следующих источников внес значительный вклад в описание этой техники: Valdis E. Krebs, "Social Network Analysis, A Brief Introduction," www.orgnet.com/sna.html ; Krebs, "Uncloaking Terrorist Networks," First Monday, 7, no. 4 (April 1, 2002), http://firstmonday.org/htbin/cgiwrap/bin/ojs/index.php/fm/article/view/941/863 ; Robert A. Hanneman, "Introduction to Social Network Methods," Department of Sociology, University of California Riverside, http://faculty.ucr.edu/~hanneman/nettext/C1_Social_Network_Data.html#Populations ; Marilyn B. Peterson, Defense Intelligence Agency, "Association Analysis," undated draft, used with permission of the author; Cynthia Storer and Averill Farrelly, Pherson Associates, LLC; учебные материалы Pherson Associates.
 
 

[image: ]КАРТЫ УМА И КОНЦЕПТУАЛЬНЫЕ КАРТЫ
Инд-карты и концепт-карты - это визуальные представления того, как человек или группа думают об интересующей их теме. Такая диаграмма состоит из двух основных элементов: идей, которые считаются относящимися к той или иной теме, над которой человек размышляет, и линий, которые показывают и кратко описывают связи между этими идеями. Два основных подхода к созданию таких диаграмм - Mind Mapping и Concept Mapping (см. рис. 4.11a и 4.11b ). Другие подходы включают когнитивное, причинно-следственное картирование, картирование влияния, а также картирование идей. Существует множество коммерческих и свободно распространяемых программных продуктов, поддерживающих эту функцию картирования и известных под разными названиями.7 Различные группы в разведывательном сообществе используют различные методы для создания содержательных диаграмм.
[image: ] Когда использовать
Всякий раз, когда вы думаете над проблемой, разрабатываете план или принимаете даже очень простое решение, вы собираете воедино ряд мыслей. Этот ряд мыслей можно представить визуально с помощью слов или изображений, соединенных линиями, которые отражают характер отношений между ними. Любые размышления для любой цели, будь то личное решение или анализ проблемы разведки, могут быть отображены подобным образом. Такое картирование обычно проводится для одной из двух целей:
[image: ] Индивидуально или в группе, чтобы помочь разобраться в собственных мыслях и достичь общего понимания ключевых концепций. Вытаскивая идеи из головы на бумагу или экран компьютера, человек или группа лучше запоминают, критикуют и изменяют их.
[image: ] Способствовать передаче другим людям сложного набора взаимосвязей. Примерами могут служить отчет разведки, брифинг, школьный класс или график, подготовленный аналитиком для обвинителей, чтобы использовать его в суде присяжных.
Карты разума также могут использоваться для того, чтобы помочь аналитикам провести мозговой штурм различных элементов или ключевых игроков, вовлеченных в проблему, и определить, как они могут быть связаны между собой. Эта техника побуждает аналитиков задавать такие вопросы, как: Есть ли дополнительные категории или "ветви на дереве", которые мы не учли? Есть ли элементы этого процесса или применения этой техники, которые мы не смогли отразить? Предлагает ли Mind Map другой контекст для понимания проблемы?
Рисунок 4.11a Концептуальная карта концептуального картирования
[image: ]

Источник: Р. Р. Хоффман и Дж. Д. Новак (Пенсакола, штат Флорида: Институт человеческого и машинного познания, 2009). Воспроизведено с разрешения автора.
[image: ]

[image: ] Добавленная стоимость
Картографирование облегчает представление или обсуждение сложного массива информации. Оно полезно, потому что представляет значительный объем информации, который, как правило, можно увидеть с первого взгляда. Создание визуальной картины базовой структуры сложной проблемы помогает аналитикам как можно четче сформулировать то, что они хотят выразить. Навыки составления диаграмм позволяют аналитикам расширить свои аналитические возможности.
Карты ума и концептуальные карты сильно различаются по размеру и сложности в зависимости от того, как и зачем они используются. При использовании для структурированного анализа карты разума или концептуальные карты обычно больше, иногда намного больше, чем примеры, приведенные в этой главе. Многие из них имеют скромные размеры и сложность. Как и любая модель, такая карта является упрощением реальности. Она не обязательно пытается отразить все нюансы сложной системы взаимоотношений. Вместо этого она дает, например, общее представление об общей структуре системы переменных, показывая, какие переменные имеют отношение к данной проблеме или вопросу и как они связаны друг с другом. Как только вы получите эту информацию, вы уже будете знать, какие дальнейшие исследования необходимо провести и, возможно, даже как организовать письменный отчет. Для некоторых проектов диаграмма может быть аналитическим продуктом или его ключевой частью.
Когда карта ума или концептуальная карта создается в рамках группового проекта, ее главная ценность может заключаться не в самой карте, а в процессе, через который прошла группа при ее создании. Когда группа собирается вместе, чтобы определить все части сложной системы и выяснить, как они связаны друг с другом, этот процесс часто приводит к появлению новых идей, проясняет концепции, выявляет соответствующие совокупности знаний и выявляет, а часто и разрешает разногласия на ранней стадии проекта еще до того, как все будет изложено в письменном виде. Хотя такая карта может представлять собой голый скелет, в ходе обсуждения будет выявлено гораздо больше информации, чем может быть показано на одной карте. Этот процесс также дает группе общий опыт и общую основу для дальнейшего обсуждения. Это гарантирует, что первоначальные усилия будут действительно групповыми усилиями по определению проблемы, а не чем-то, сделанным одним членом группы, а затем представленным для координации остальными. Некоторые картографические программы поддерживают виртуальное сотрудничество, так что аналитики, находящиеся в разных местах, могут работать над картой одновременно и видеть работу друг друга по мере ее выполнения.8
После участия в этом групповом процессе определения проблемы группа должна быть в состоянии лучше определить, какие дальнейшие исследования необходимо провести, и распределить дополнительную работу между наиболее квалифицированными членами группы. Кроме того, группа должна быть в состоянии подготовить отчет, максимально полно отражающий коллективную мудрость группы в целом.
Аналитики и студенты также считают, что программные продукты Mind Map и Concept Map являются полезными инструментами для ведения записей во время устного брифинга или лекции. Составляя карту по ходу лекции, аналитик или студент может проследить логическую цепочку и зафиксировать все представленные данные в виде последовательной карты, включающей все ключевые элементы темы.
[image: ] Метод
Начните Mind Map или Concept Map с основного вопроса, определяющего, что должно быть включено. Затем выполните следующие шаги:
[image: ] Составьте список понятий, которые так или иначе связаны с основным вопросом.
[image: ] Начиная с первой дюжины или около того концепций, рассортируйте их по группам в пространстве диаграммы каким-либо логическим образом. Эти группы могут быть основаны на общих чертах или на их статусе как прямых или косвенных причин анализируемого вопроса.
[image: ] Установите связи между связанными понятиями, начиная с самых общих. Используйте линии со стрелками, чтобы показать направление связи. Стрелки могут идти в любом направлении или в обоих.
[image: ] Выберите наиболее подходящие слова для описания характера каждой взаимосвязи. Строки можно обозначить такими словами, как "вызывает", "влияет", "ведет к", "приводит к", "требует" или "способствует". Выбор хороших связующих фраз часто является самым сложным этапом.
[image: ] Выстраивая все связи между концепциями и основным вопросом, ищите и вводите перекрестные связи между концепциями.
[image: ] Не удивляйтесь, если по мере развития карты вы обнаружите, что теперь составляете диаграмму по другому вопросу, чем в начале. Это может быть хорошо. Цель фокусного вопроса не в том, чтобы закрепить тему, а в том, чтобы запустить процесс.
[image: ] Наконец, при необходимости измените расположение, уточните и расширьте структуру карты.
Mind Mapping и Concept Mapping можно делать вручную, но настоятельно рекомендуется использовать программное обеспечение для составления карт; гораздо проще и быстрее перемещать понятия и связи на экране компьютера, чем делать это вручную. Существует множество программ для различных типов картирования, и у каждой из них есть сильные и слабые стороны. Как правило, эти продукты являются разновидностями основных претендентов - Mind Mapping и Concept Mapping. Эти две ведущие техники различаются следующим образом:
[image: ] В Mind Mapping есть только одна главная или центральная идея, а все остальные идеи разветвляются от нее радиально во всех направлениях. Предпочтительно, чтобы центральная идея была представлена в виде изображения, а не в виде слов, и изображения используются на протяжении всей карты. "Вокруг центрального слова вы рисуете 5 или 10 основных идей, связанных с этим словом. Затем вы берете каждое из этих дочерних слов и снова рисуете 5 или 10 основных идей, которые относятся к каждому из этих слов".9
[image: ] Концептуальная карта имеет более гибкую форму. Она может иметь несколько узлов и кластеров. Она также может быть построена вокруг центральной идеи, но не обязательно и часто не строится таким образом. Обычно в ней не используются изображения. Концептуальная карта обычно изображается в виде сети, хотя ее можно изобразить и в виде иерархической структуры, как в Mind Mapping, если это уместно. Концептуальные карты могут быть очень сложными и часто предназначены для просмотра на широкоформатном экране.
[image: ] Mind Mapping изначально разрабатывалась как быстрый и эффективный способ ведения записей во время брифингов и лекций. Концепт-мэппинг изначально был разработан как средство отображения зарождающихся знаний студентов о науке; в его основе лежит конструктивистская теория обучения, которая подчеркивает, что "осмысленное обучение включает в себя ассимиляцию новых концепций и предложений в существующие когнитивные структуры "10.10 Концептуальные карты часто используются в качестве инструмента обучения. Совсем недавно они стали использоваться для разработки "моделей знаний", в которых создаются большие наборы сложных концептуальных карт, соединенных гиперссылками, чтобы представить анализ сложных областей или проблем.

[image: ] Взаимосвязь с другими техниками
Mind и Concept Mapping можно использовать для наглядного представления результатов, полученных с помощью ряда других техник, в частности, различных видов мозгового штурма и/или перекрестного анализа воздействия, описанных в главе 5  .
[image: ] Истоки этой техники
Картирование - это старая техника, получившая новую жизнь благодаря разработке программного обеспечения, которое делает ее более полезной и простой в использовании. Информацию о концептуальном картировании можно найти на сайте http://cmap.ihmc.us/conceptmap.html . Информацию о Mind Mapping см. в книге Tony and Barry Buzan, The Mind Map Book (Essex, England: BBC Active, 2006). Информацию о картировании в целом см. в Eric Hanson, "A Survey of Concept Mapping Tools," http://datalab.cs.pdx.edu/sidewalk/pub/survey.of.concept.maps ; и Banxia Software, "What's in a Name? Cognitive Mapping, Mind Mapping, Concept Mapping", www.banxia.com/dexplore/whatsinaname.html . (Больше не доступно в сети)
 
 

[image: ]КАРТЫ ПРОЦЕССОВ И ДИАГРАММЫ ГАНТА
Картирование процессов - это общий термин, который охватывает множество процедур для определения и визуального изображения каждого этапа сложной процедуры. Он включает в себя блок-схемы различных типов (диаграммы потоков деятельности, диаграммы потоков товаров, диаграммы причинно-следственных связей), карты взаимосвязей и карты потоков создания ценности, которые обычно используются для оценки и планирования улучшений в бизнес-процессах и производственных процессах. Диаграмма Ганта - это особый тип карты процессов, разработанный для облегчения планирования, составления графиков и управления сложными промышленными проектами.
[image: ] Когда использовать
Карты процессов, включая диаграммы Ганта, используются аналитиками разведки для отслеживания, понимания и мониторинга хода деятельности, представляющей интерес для разведки, осуществляемой иностранным правительством, преступной или террористической группой или любым другим негосударственным субъектом. Например, карта процессов может быть использована для:
[image: ] Отслеживайте прогресс в разработке новой системы вооружений, подготовке к крупным военным действиям или реализации любого другого крупного плана, который включает в себя последовательность наблюдаемых шагов.
[image: ] Определите и опишите modus operandi преступной или террористической группы, включая подготовительные шаги, которые такая группа обычно предпринимает перед крупной акцией.
[image: ] Опишите и проследите процесс радикализации, в результате которого обычный молодой человек со временем превращается в террориста.
[image: ] Опишите цепочку источников, которая прослеживает, как информация или отчет проходили через систему сбора и обработки разведывательного сообщества, пока не попали на стол аналитика, и как они могли быть испорчены плохим переводом или чрезмерным обобщением, когда фактическое событие или первоначальное заявление было неточно обобщено по пути.
[image: ] Добавленная стоимость
Процесс построения карты процессов или диаграммы Ганта помогает аналитикам ясно представить себе, что нужно сделать для завершения сложного проекта. Когда сложный план или процесс понят достаточно хорошо, чтобы его можно было изобразить на диаграмме или графике, аналитики могут ответить на следующие вопросы : Что они делают? Как далеко они продвинулись? Что им еще нужно сделать? Какие ресурсы им понадобятся для этого? Сколько времени у нас есть, прежде чем у них появится такая возможность? Есть ли в этом процессе уязвимая точка, где их можно остановить или замедлить?
Карта процесса или диаграмма Ганта - это наглядное пособие для передачи этой информации заказчику. Если удастся получить достаточно информации, понимание процесса аналитиком приведет к созданию набора показателей, которые можно использовать для мониторинга состояния текущего плана или проекта.
[image: ] Метод
Карта процесса и диаграмма Ганта существенно отличаются по внешнему виду. В карте процесса этапы процесса изображаются последовательно с помощью различных символов, обозначающих начальную и конечную точки, решения и действия, соединенные стрелками. Диаграммы можно создавать с помощью легкодоступного программного обеспечения, например Microsoft Visio.
Диаграмма Ганта - это матрица, в которой в крайнем левом столбце перечислены задачи проекта или этапы процесса, а в верхней строке - предполагаемый период времени для выполнения этих задач или этапов в неделях, месяцах или годах. Для каждой задачи или шага горизонтальная линия или полоса показывает начало и конец периода времени для этой задачи или шага. Специалисты, работающие с диаграммами Ганта, используют для их построения такие инструменты, как Microsoft Project. Диаграммы Ганта также можно составить в Microsoft Excel или от руки на бумаге для графиков.
Подробное руководство по созданию карты процессов или диаграммы Ганта можно найти в источниках, описанных в разделе "Истоки этой техники".
[image: ] Пример
Разведывательное сообщество имеет значительный опыт мониторинга террористических групп. В этом примере описывается, как аналитик будет создавать диаграмму Ганта типового процесса планирования террористической атаки (см. Рисунок 4.12 ). Аналитик начинает с составления списка всех задач, которые должны выполнить террористы, оценки графика начала и завершения каждой задачи и определения ресурсов, необходимых для выполнения каждой задачи. Некоторые задачи должны быть выполнены в определенной последовательности, причем каждая задача должна быть более или менее завершена до начала выполнения следующей. Такие виды деятельности называются последовательными, или линейными. Другие виды деятельности не зависят от завершения каких-либо других задач. Они могут выполняться в любое время до или после достижения определенного этапа. Они называются не зависящими, или параллельными, задачами.
Отметьте, является ли каждая выполняемая задача террористов последовательной или параллельной. Именно такая последовательность зависимых и не зависимых действий является решающим фактором в определении того, сколько времени займет тот или иной проект или процесс. Чем больше видов деятельности, которые можно выполнять параллельно, тем больше шансов завершить проект в срок. Чем больше задач, которые должны выполняться последовательно, тем больше шансов, что одно узкое место задержит весь проект.
[image: ]

При вводе задач в диаграмму Ганта сначала вводите последовательные задачи в нужной последовательности. Убедитесь, что они не начнут выполняться до тех пор, пока не будут завершены задачи, от которых они зависят. Затем введите параллельные задачи в соответствующем временном интервале в нижней части матрицы, чтобы они не мешали последовательным задачам на критическом пути к завершению проекта.
Диаграммы Ганта, отображающие общий процесс, также можно использовать для отслеживания данных о более конкретном процессе по мере их поступления. Например, диаграмма Ганта, изображенная на Рисунок 4.12 , может быть использована в качестве шаблона, на который можно наложить новую информацию о деятельности конкретной группы, используя другой цвет или тип линии. Наложение конкретных данных позволяет аналитику сравнить ожидаемые и фактические данные. Диаграмма может быть использована для выявления и сокращения пробелов или аномалий в данных и даже для выявления и опровержения предположений о том, что ожидается или что происходит. Аналитическая значимость рассмотрения таких возможностей может означать разницу между предвидением атаки и ошибочным предположением, что отсутствие активности означает отсутствие намерений. Матрица высвечивает пробелы и побуждает аналитика рассматривать различные объяснения.
[image: ] Происхождение этой техники
Разработка диаграмм Ганта считалась революционным достижением в начале 1900-х годов. В период развития промышленности диаграммы Ганта использовались для планирования промышленных процессов, и они до сих пор широко используются. Информацию о том, как создавать и использовать диаграммы Ганта, можно найти на сайте www.ganttchart.com . Информацию о том, как использовать другие типы картирования процессов, можно найти в книге Richard Damelio, The Basics of Process Mapping (Florence, KY: Productivity Press, 2006).
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5.Генерация идей
 
Новые идеи и сочетание старых идей в новых формах - важнейшие элементы эффективного анализа. Некоторые структурированные техники специально предназначены для поиска или генерации идей на самой ранней стадии проекта, и именно они являются темой данной главы.
[image: ][image: ]Воображение важнее знаний. Ведь если знания определяют все, что мы знаем и понимаем на данный момент, то воображение указывает на все, что мы еще можем открыть и создать.[image: ][image: ]
-Альберт Эйнштейн
В определенном смысле все методы структурированного анализа являются методами генерации идей, если они используются в процессе совместной групповой работы. Структурированный процесс помогает выявить различия во взглядах и предположениях членов команды или группы, а значит, стимулирует обучение и появление новых идей. Техники генерации идей эффективны в борьбе со многими когнитивными предубеждениями, в частности с групповым мышлением, преждевременным закрытием и ментальным дробовиком, который, по словам Дэниела Канемана, возникает, когда аналитикам не хватает точности при проведении постоянных оценок для получения быстрых и простых ответов на сложные проблемы.1 В некоторых случаях эти методы можно использовать для проверки тенденции считать, что событие произойдет с большей вероятностью, чем это есть на самом деле, и продолжать фокусировать внимание на вещах, которые изначально считались значимыми, но не становятся таковыми по мере получения дополнительной информации. Группа или команда, использующая технику структурированного анализа, обычно более эффективна, чем одиночка, в генерировании новых идей и в синтезе разнородных идей.

ОБЗОР МЕТОДИК
Структурированный мозговой штурм - это не группа коллег, которые просто сидят и обсуждают проблему. Скорее, это групповой процесс, подчиняющийся определенным правилам и процедурам. Он часто используется в начале проекта для определения списка релевантных переменных, движущих сил, полного спектра гипотез, ключевых игроков или заинтересованных сторон, имеющихся доказательств или источников информации, потенциальных решений проблемы, потенциальных результатов или сценариев - или, в правоохранительных органах, потенциальных подозреваемых или путей расследования. Он не требует особой подготовки и является одним из наиболее часто используемых структурированных методов в разведывательном сообществе США. Она наиболее полезна в паре с таким механизмом, как вики, который позволяет аналитикам фиксировать и записывать результаты мозгового штурма. Вики также позволяет участникам уточнять и дополнять результаты мозгового штурма даже после завершения очной сессии.
Виртуальный мозговой штурм - это способ использования структурированного мозгового штурма, когда участники находятся в разных географических точках. Отсутствие личного контакта имеет свои недостатки, но у него есть и преимущества. Удаленный процесс может помочь ослабить давление, которое аналитики могут испытывать от начальства или коллег при личном общении. Он также может повысить производительность, поскольку участники могут вносить свои предложения в вики в удобное для них время, не читая быстро чужие идеи, обдумывая свои собственные и ожидая своей очереди выступить. Формат вики, включая возможность загрузки документов, графики, фотографий или видео, а также обмен идеями между всеми участниками на экранах своих компьютеров, позволяет аналитикам фиксировать и отслеживать идеи мозгового штурма и возвращаться к ним позднее.
Техника номинальной группы, часто сокращенно называемая NGT, выполняет ту же функцию, что и структурированный мозговой штурм, но использует совершенно другой подход. Этот метод предпочтителен в тех случаях, когда есть опасения, что кто-то из старших членов группы может доминировать на собрании, что младшие члены не захотят высказываться или что собрание может привести к жарким дебатам. Техника номинальной группы поощряет равное участие, требуя от участников представлять идеи по очереди по кругу, пока все участники не почувствуют, что идеи исчерпаны.
Звездный штурм - это форма мозгового штурма, которая направлена на создание вопросов, а не ответов. Чтобы помочь определить параметры исследовательского проекта, используйте "Звездный штурм" для выявления вопросов, на которые необходимо ответить. Вопросы начинаются со слов "Кто", "Что", "Как", "Когда", "Где" и "Почему". Проведите мозговой штурм по каждому из этих слов, чтобы составить как можно больше вопросов по теме исследования.

Матрица перекрестного влияния - это техника, которая может быть использована после любого вида мозгового штурма, определяющего список переменных, имеющих отношение к конкретному аналитическому проекту. Результаты мозгового штурма заносятся в матрицу, которая используется для проведения группового обсуждения, в ходе которого систематически рассматривается, как каждая переменная влияет на все остальные переменные, с которыми она связана в конкретном контексте проблемы. Групповое обсуждение часто является ценным опытом обучения, который закладывает основу для дальнейшего сотрудничества. Результаты обсуждений перекрестного воздействия могут быть сохранены в вики для постоянного использования.
Морфологический анализ полезен при решении сложных, не поддающихся количественной оценке проблем, по которым имеется мало данных и велика вероятность неожиданности. Это общий метод для систематического выявления и рассмотрения всех возможных взаимосвязей в многомерном, очень сложном, обычно не поддающемся количественной оценке пространстве проблем. Он помогает предотвратить неожиданности, генерируя большое количество вариантов развития событий для любой сложной ситуации, тем самым снижая вероятность того, что события будут развиваться так, как аналитик ранее не представлял и, по крайней мере, не рассматривал. Перед использованием этого метода необходимо пройти обучение и практику, поэтому может потребоваться фасилитатор, имеющий опыт работы с морфологическим анализом.
Quadrant Crunching™ - это применение морфологического анализа, который использует ключевые предположения и их противоположности в качестве отправной точки для систематического генерирования большого количества альтернативных результатов. Были разработаны две версии этой техники: Классический Quadrant Crunching™, позволяющий избежать неожиданностей, и Foresight Quadrant Crunching™, позволяющий разработать полный набор потенциальных альтернативных вариантов развития событий. Например, аналитик может использовать Classic Quadrant Crunching™, чтобы определить множество различных способов, которыми террорист может атаковать водопровод. Аналитик может использовать Foresight Quadrant Crunching™ для создания нескольких сценариев развития конфликта в Сирии в течение следующих пяти лет.
Quadrant Crunching™ заставляет аналитиков переосмыслить проблему с широкого круга точек зрения и подвергнуть систематическому сомнению все предположения, лежащие в основе их основной гипотезы. Он наиболее полезен в неоднозначных ситуациях, для которых доступно мало информации.
 
 

[image: ] СТРУКТУРИРОВАННЫЙ МОЗГОВОЙ ШТУРМ
Мозговой штурм - это групповой процесс, в котором соблюдаются определенные правила и процедуры, предназначенные для генерирования новых идей и концепций. Структурированный мозговой штурм, одна из нескольких форм мозгового штурма, описанных в этой главе, - это систематический, многоступенчатый процесс проведения группового мозгового штурма, в котором используются молчаливый мозговой штурм и липкие записки.
Иногда люди говорят, что проводят мозговой штурм, когда сидят с несколькими коллегами или даже в одиночестве и пытаются придумать подходящие идеи. Настоящий мозговой штурм или структурированный мозговой штурм - это не то. Мозговой штурм обычно открывает аналитику больший спектр идей и точек зрения, чем он мог бы предложить в одиночку, и такое расширение взглядов обычно приводит к созданию более качественного аналитического продукта. Чтобы быть успешным, мозговой штурм должен быть сфокусирован на конкретном вопросе и приводить к созданию конечного письменного продукта. Техника структурированного мозгового штурма требует участия фасилитатора, отчасти потому, что участники не могут разговаривать во время мозгового штурма.
Появление инструментов совместной работы, таких как вики, помогло придать процессу мозгового штурма определенную структуру. Независимо от того, начинается ли мозговой штурм с очной сессии или проводится полностью в режиме онлайн, совместные функции вики могут облегчить аналитический процесс, обязывая аналитиков фиксировать результаты в удобном для обмена формате, который может быть размещен, понят другими и доработан для дальнейшего использования. Кроме того, вики усиливает и расширяет процесс мозгового штурма, потенциально улучшая результаты, поскольку каждая правка и ее обоснование отслеживаются, а разногласия или уточнения могут быть открыто обсуждены и явно обобщены в вики.
[image: ] Когда использовать
Структурированный мозговой штурм - одна из самых распространенных аналитических техник. Аналитики используют его в начале проекта, чтобы определить список релевантных переменных, ключевых движущих сил, полный спектр альтернативных гипотез, ключевых игроков или заинтересованных сторон, имеющихся доказательств или источников информации, потенциальных решений проблемы, возможных результатов или сценариев, или всех сил и факторов, которые могут вступить в игру в данной ситуации. В правоохранительных органах мозговой штурм используется для выявления потенциальных подозреваемых или направлений расследования. Методы мозгового штурма можно использовать и позже в процессе анализа, чтобы вывести команду из аналитической колеи, стимулировать новые следственные версии или творческое мышление.
В большинстве случаев после мозгового штурма можно провести анализ перекрестного воздействия, чтобы изучить взаимосвязь между каждой из переменных, игроков или других факторов, выявленных в ходе мозгового штурма.
[image: ] Добавленная стоимость
Стимул для творчества дают два или более аналитика, подбрасывающие друг другу идеи. В ходе мозгового штурма аналитик обычно знакомится с большим количеством идей и точек зрения, чем он мог бы сгенерировать в одиночку, и такое расширение взглядов обычно приводит к созданию более качественного аналитического продукта. Аналитики разведки считают, что мозговой штурм особенно эффективен в преодолении интуитивных ловушек, когда они придают слишком большое значение первым впечатлениям, позволяют информации из первых рук иметь слишком большое влияние, ожидают только незначительных или постепенных изменений и игнорируют значимость отсутствия информации.
[image: ] Метод
Фасилитатор или руководитель группы должен представить основной вопрос, объяснить и обеспечить соблюдение основных правил, следить за ходом встречи, стимулировать обсуждение, задавая вопросы, фиксировать идеи и подводить итоги. Участников следует поощрять высказывать все идеи, которые приходят им в голову. Даже те идеи, которые выходят за рамки возможного, могут стимулировать другие, более осуществимые. В группе должно быть не менее четырех и не более двенадцати участников. Оптимальное количество - от пяти до семи человек; если их больше двенадцати, разделитесь на две группы.
Опыт показывает, что при проведении мозговых штурмов аналитикам следует придерживаться восьми основных правил:
[image: ] Четко определите цель и тему мозгового штурма. Объявите тему заранее и попросите участников прийти на сессию с идеями или передать их фасилитатору до начала сессии.
[image: ] Никогда не критикуйте идею, какой бы странной, нестандартной или неправдоподобной она ни казалась. Вместо этого постарайтесь понять, как эту идею можно применить для решения поставленной задачи.
[image: ] Разрешайте только один разговор за раз и следите за тем, чтобы у каждого была возможность высказаться.
[image: ] Выделите достаточно времени для проведения мозгового штурма. Зачастую достаточно одного часа, чтобы установить правила игры, расположить к себе группу и исчерпать все общепринятые представления о теме. Только после этого начинают появляться по-настоящему творческие идеи.
[image: ] Вовлеките всех участников в обсуждение; иногда для этого может потребоваться техника "молчаливого мозгового штурма", например, попросите всех помолчать пять минут и записать свои основные идеи на карточке размером 3 × 5, а затем обсудите то, что каждый записал на своей карточке.
[image: ] Включите в группу одного или нескольких "аутсайдеров", чтобы избежать группового мышления и стимулировать дивергентное мышление. Постарайтесь привлечь в группу проницательных мыслителей, которые не разделяют ту же совокупность знаний или взглядов, что и другие члены группы, но в определенной степени знакомы с темой.
[image: ] Записывайте! Отслеживайте ход обсуждения с помощью доски, мольберта или липких заметок (см. Рисунок 5.1 ).
[image: ] В конце занятия обобщите основные выводы. Попросите участников по окончании занятия записать на карточке размером 3 × 5 свой главный вывод или самое важное, что они узнали. Затем подготовьте краткое резюме и распространите список среди участников (которые могут дополнить его) и других заинтересованных в теме лиц (включая руководителей и тех, кто не смог присутствовать) либо по электронной почте, либо, что предпочтительнее, в вики. Если есть необходимость зафиксировать первые результаты мозгового штурма как "снимок времени", просто загрузите их в виде pdf или другого текстового документа, но при этом позвольте обсуждению мозгового штурма продолжаться в вики.
Рисунок 5.1 Изображение структурированного мозгового штурма
[image: ]
Источник: 2009 Pherson Associates, LLC.
В обиходе используется множество вариантов мозгового штурма. Следующий двенадцатиэтапный процесс хорошо зарекомендовал себя в разведке и правоохранительных органах для создания ключевых движущих сил для генерации нескольких сценариев, набора альтернативных гипотез при проведении расследования или списка ключевых факторов, объясняющих то или иное поведение. Процесс разделен на две фазы: фаза дивергентного мышления (творческая), когда представляются идеи, и фаза конвергентного мышления (аналитическая), когда эти идеи оцениваются.
[image: ] Раздайте всем участникам "липкие" записки и ручки или маркеры типа Sharpie. Лучше всего подойдет группа из пяти-десяти человек. Скажите участникам, что на этапе сбора информации никто не может говорить, кроме ведущего.
[image: ] Напишите вопрос, над которым вы проводите мозговой штурм, на доске или мольберте. Цель состоит в том, чтобы сделать вопрос как можно более открытым. Например, основные вопросы структурированного мозгового штурма часто начинаются со слов: "Каковы все (вещи/силы и факторы/обстоятельства), которые могли бы помочь объяснить... ?"
[image: ] Попросите участников записать свои ответы на вопрос на липкой записке и передать ее фасилитатору, который зачитает их вслух. Участников просят отразить концепцию несколькими ключевыми словами, которые поместились бы на липкой записке. Используйте ручки типа Sharpie, чтобы все могли легко видеть написанное.
[image: ] Ведущий приклеивает все липкие записки на стену или доску в случайном порядке, по мере того как они называются. Все идеи рассматриваются одинаково. Участников призывают развивать идеи друг друга. Как правило, вначале происходит всплеск идей, затем наступает пауза, когда участники обдумывают вопрос. После пяти или десяти минут ожидайте длительной паузы - около минуты. Такое замедление говорит о том, что группа "опустошила бочку очевидного" и теперь находится на пороге появления свежих идей. Фасилитаторы не должны говорить во время этой паузы, даже если тишина некомфортна.
[image: ] После нескольких двухминутных пауз фасилитаторы завершают этот дивергентный этап мозгового штурма. Затем они просят группу или часть группы подойти к доске и разложить липкие записки по группам родства (по сути, сгруппировать идеи по схожим понятиям). Группа должна расположить липкие записки в кластерах, а не в рядах или колонках. Группа должна избегать размещения стикеров в очевидных группах, таких как "экономические" или "политические". Члены группы не должны разговаривать во время работы. Если одна липкая записка кажется "принадлежащей" более чем одной группе, сделайте ее копию и поместите по одной липкой записке в каждую группу родства.
[image: ] Если в группе много участников, тех, кто не участвует в раскладывании стикеров, следует попросить выполнить другое задание. Фасилитатор должен сделать копии нескольких стикеров, которые считаются нестандартными, поскольку не вписываются ни в одну из очевидных групп или вызвали много смеха при прочтении вслух. По одной такой записке раздается каждому столу или каждой небольшой группе участников, которых затем просят объяснить, как эта записка связана с основной задачей.
[image: ] Если тема достаточно сложная, попросите вторую малую группу выйти к доске и просмотреть, как первая группа расположила липкие записки. Вторая группа не может выступать, но ее членам предлагается продолжить переставлять записки в более последовательную схему.
[image: ] Когда все липкие записки будут разложены по местам, членам группы у доски разрешается обсудить между собой, чтобы выбрать слово или фразу, которая лучше всего описывает каждую группу родства.
[image: ] Обращайте особое внимание на выбросы или липкие заметки, которые не относятся к определенной группе. Такой выброс может быть либо бесполезным шумом, либо, что более вероятно, содержать жемчужину идеи, которая заслуживает дальнейшей проработки в качестве темы. Если стикеры с информацией о выбросах были розданы ранее, попросите каждую группу объяснить, какое отношение эти выбросы имеют к данной проблеме.
[image: ] Чтобы выявить потенциально наиболее полезные идеи, фасилитатор или руководитель группы должен установить до пяти критериев оценки ценности или важности идей. При желании можно использовать технику ранжирования, подсчета баллов и определения приоритетов, описанную в в главе 4 , для голосования, ранжирования или определения приоритетов идей. Другой вариант - дать каждому участнику десять голосов. Попросите их подойти к доске или мольберту с маркером и отдать свои голоса. Они могут поместить десять голосов на одну клейкую записку или этикетку группы аффилиации, или по одному голосу на десять клейких записок или этикеток группы аффилиации, или любую комбинацию между ними.
[image: ] Оцените, чего вы достигли, а над какими областями придется еще поработать или провести мозговой штурм. Спросите себя: "Что я вижу сейчас, чего не видел раньше?"
[image: ] Установите приоритеты и определите план работы для следующих этапов анализа.

[image: ] Взаимосвязь с другими техниками
Как уже говорилось в разделе "Когда его использовать", любая форма мозгового штурма обычно сочетается с широким спектром других техник. Он часто является ранним этапом многих аналитических проектов, используемых для определения идей, переменных, доказательств, возможных результатов, подозреваемых или гипотез, которые затем обрабатываются с помощью других структурированных методов.
Структурированный мозговой штурм также называют дивергентным/конвергентным мышлением. Другие формы мозгового штурма, описанные в этой главе, включают технику номинальных групп и виртуальный мозговой штурм. Если есть опасения, что на мозговом штурме может доминировать старший офицер или что младшие сотрудники не захотят высказывать свое мнение, лучшим выбором может стать метод номинальной группы.
[image: ] Истоки этой техники
Мозговой штурм - техника креативности, использовавшаяся рекламными агентствами в 1940-х годах. Он был популяризирован в книге менеджера по рекламе Алекса Осборна "Прикладное воображение: Principles and Procedures of Creative Problem Solving (New York: Scribner's, 1953). Существует множество версий мозгового штурма. Приведенное здесь описание представляет собой сочетание информации из книги Randolph H. Pherson, "Structured Brainstorming," in Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2007), и учебных материалов, используемых в мировом разведывательном сообществе.
 
 

[image: ] ВИРТУАЛЬНЫЙ МОЗГОВОЙ ШТУРМ
Виртуальный мозговой штурм - это то же самое, что и структурированный мозговой штурм, за исключением того, что он проводится онлайн, с участниками, которые географически разделены или не могут встретиться лично. Преимущества и недостатки виртуального мозгового штурма по сравнению со структурированным мозговым штурмом обсуждаются в разделе "Добавленная стоимость".
[image: ] Когда использовать
Виртуальный мозговой штурм - подходящий метод для группы внешних экспертов или группы сотрудников одной организации, работающих в разных местах. Он также подходит для группы аналитиков, работающих в нескольких местах в крупном, перегруженном мегаполисе, таком как Вашингтон, округ Колумбия, где расстояния и пробки могут привести к тому, что двухчасовая встреча займет у некоторых участников большую часть дня.
[image: ] Добавленная стоимость
Виртуальный мозговой штурм может быть таким же продуктивным, как и структурированный мозговой штурм лицом к лицу. Продуктивность мозгового штурма лицом к лицу ограничивается тем, что исследователи называют "блокировкой производства". Участникам приходится ждать своей очереди, чтобы высказаться. И им приходится думать о том, что они хотят сказать, одновременно пытаясь обратить внимание на то, что говорят другие. Что-то всегда страдает. Что именно страдает, зависит от того, как организована сессия мозгового штурма. Часто это синергия, которую можно получить, когда участники реагируют на идеи друг друга. Синергия возникает, когда идея одного участника вызывает новую идею у другого, идею, которая в противном случае могла бы и не возникнуть. Для многих аналитиков синергетическое мышление - это самый главный источник выгоды от мозгового штурма.
При синхронном виртуальном мозговом штурме все участники работают одновременно. При асинхронном виртуальном мозговом штурме участники могут вносить свои предложения и читать предложения других участников в удобное для них время. Это означает, что ничто не конкурирует за внимание участника, когда он предлагает свои идеи или читает чужие. Если мозговой штурм проводится в течение двух или трех дней, участники могут время от времени пересматривать свои и чужие предложения; этот процесс обычно приводит к появлению новых идей.
Еще одно преимущество виртуального мозгового штурма, как синхронного, так и асинхронного, заключается в том, что участники могут предоставлять свои материалы анонимно, если имеется программное обеспечение , необходимое для поддержки этой функции. Это особенно полезно в среде, где статус или иерархия влияют на поведение людей. Анонимность иногда необходима для того, чтобы вызвать оригинальные, а не "политически корректные" идеи.
Конечно, личные встречи имеют значительные преимущества. Часто у онлайн-общения есть и недостатки по сравнению с общением лицом к лицу. (Рекомендации для организаторов виртуального мозгового штурма можно найти в статье Нэнси Сеттл-Мерфи и Джулии Янг, указанной в разделе "Истоки этой техники").
[image: ] Метод
Виртуальный мозговой штурм обычно состоит из двух этапов. Обычно он начинается с дивергентного процесса создания как можно большего количества соответствующих идей. Вторая фаза - это процесс сближения, когда идеи сортируются по категориям, отсеиваются, расставляются по приоритетам, объединяются и формируются в заключение или план действий. Для выполнения этих общих функций существует программное обеспечение в режиме онлайн. Характер второго этапа зависит от конкретной темы и цели мозгового штурма.
[image: ] Взаимосвязь с другими техниками
Ознакомьтесь с обсуждениями структурированного мозгового штурма и метода номинальной группы и сравните относительные преимущества и возможные недостатки каждого из них.
[image: ] Истоки этой техники
Виртуальный мозговой штурм - это применение традиционного мозгового штурма в компьютерную эпоху. В этом разделе собрана информация из нескольких источников: Нэнси Сеттл-Мерфи и Джулия Янг, "Виртуальный мозговой штурм: Новый подход к творческому мышлению", Communique (2009), http://www.facilitate.com/support/facilitator-toolkit/docs/Virtual-Brainstorming.pdf ; Alan R. Dennis and Mike L. Williams, "Electronic Brainstorming: Теория, исследования и будущие направления", Университет Индианы, Технические отчеты и рабочие документы по информационным системам, TR116-1, апрель 2002 г.; и Алан Р. Деннис и Джозеф С. Валачич, "Компьютерный мозговой штурм: Больше голов лучше, чем одна", Journal of Applied Psychology 78 (август 1993): 531-537.
 
 

[image: ] МЕТОД НОМИНАЛЬНЫХ ГРУПП
Номинальная групповая техника (НГТ) - это процесс генерирования и оценки идей. Это одна из форм мозгового штурма, но NGT всегда отличалась своей собственной идентичностью как отдельная техника. Цели техники номинальной группы и структурированного мозгового штурма одинаковы - генерирование хороших, инновационных и жизнеспособных идей. NGT отличается от структурированного мозгового штурма несколькими важными моментами. Самое главное - идеи представляются по одной, по кругу.
[image: ] Когда использовать
NGT предотвращает доминирование в дискуссии одного человека. Используйте его в тех случаях, когда есть опасения, что старший сотрудник или руководитель, а также откровенный член группы будет определять направление встречи, выступая раньше других. Также целесообразно использовать NGT вместо структурированного мозгового штурма, если есть опасения, что некоторые члены группы могут не высказаться, что на заседании будет доминировать присутствие одного или двух известных экспертов в данной области, или что обсуждаемый вопрос является спорным и может спровоцировать жаркие дебаты. НГТ можно использовать для координации первоначальной концептуализации проблемы до начала исследований и написания статей. Как и мозговой штурм, НГТ обычно используется для выявления идей (предположений, гипотез, движущих сил, причин, переменных, важных игроков), которые затем могут быть включены в другие методы.
[image: ] Добавленная стоимость
NGT можно использовать как для генерирования идей, так и для обеспечения поддержки в процессе принятия решений, когда всех участников просят ранжировать или расставить приоритеты генерируемых идей. Если это кажется желательным, все идеи и голоса могут быть анонимными. По сравнению со структурированным мозговым штурмом, который обычно стремится генерировать как можно больше идей - независимо от того, насколько далекими они могут быть, - НГТ может сосредоточиться на ограниченном списке тщательно продуманных мнений.
Эта техника позволяет участникам сосредоточиться на каждой идее по мере ее представления, а не думать одновременно о подготовке собственных идей и выслушивании предложений других, как это часто бывает при структурированном мозговом штурме. NGT поощряет использование уже представленных идей - другими словами, комбинирование, модификацию и расширение чужих идей.

[image: ] Метод
Сессия NGT начинается с того, что фасилитатор задает открытый вопрос, например, "Какие факторы влияют на ... ?" "Как мы можем узнать, если ... ?" "При каких обстоятельствах может произойти ...?" "Что должно быть включено или не включено в этот исследовательский проект?" Ведущий отвечает на любые вопросы о том, что ожидается от участников, а затем дает участникам пять-десять минут на уединенную работу, чтобы записать на карточках для заметок свои первоначальные идеи в ответ на основной вопрос. За этой частью процесса следуют следующие шаги:
[image: ] Фасилитатор вызывает по одному человеку для представления одной идеи. По мере того как каждый участник представляет свою идею, фасилитатор записывает краткое описание на флипчарте или доске. Этот процесс продолжается по кругу, пока не будут исчерпаны все идеи. Если у человека закончились идеи, он пасует, когда к нему обращаются за идеей, но может участвовать позже, если у него появится другая идея, когда его очередь подойдет снова. Фасилитатор также может быть активным участником, записывая свои собственные идеи. Обсуждение не проводится до тех пор, пока не будут представлены все идеи; однако фасилитатор может уточнить идеи, чтобы избежать дублирования.
[image: ] Если новых идей не появилось, фасилитатор начинает групповое обсуждение, чтобы убедиться в наличии общего понимания смысла каждой идеи. Ведущий спрашивает о каждой идее по очереди, в том порядке, в котором она была представлена, но при этом не допускаются аргументы за или против какой-либо идеи. В это время участники могут расширить или объединить идеи, но ни одна идея не может быть изменена без одобрения ее автора.
[image: ] Голосование для ранжирования или определения приоритетности идей, как обсуждалось в главе 4 , является необязательным, в зависимости от цели встречи. Если голосование проводится, оно обычно является тайным, хотя могут использоваться различные процедуры голосования, частично зависящие от количества идей и числа участников. Обычно лучше всего работает соотношение один голос за каждые три представленные идеи. Например, если фасилитатор перечисляет двенадцать идей, каждому участнику разрешается отдать четыре голоса. Группа также может решить, что участники могут отдать идее более одного голоса. В этом случае кто-то может отдать одной идее три голоса, а другой - только один. Альтернативная процедура заключается в том, чтобы каждый участник написал на карточке 3 × 5 то, что он считает пятью лучшими идеями. Можно проранжировать идеи по шкале от 1 до 5: пять баллов за лучшую идею, четыре балла за следующую лучшую и до одного балла за наименее понравившуюся идею. Затем карточки передаются ведущему для подведения итогов и объявления результатов. В таких случаях может потребоваться второй тур голосования, чтобы определить три или пять лучших идей.

[image: ] Взаимосвязь с другими техниками
Аналитики должны рассмотреть структурированный и виртуальный мозговой штурм, а также технику номинальных групп и определить, какая техника наиболее подходит для условий, в которых она будет использоваться.
[image: ] Истоки этой техники
Техника номинальной группы была разработана А. Л. Дельбеком и А. Х. Ван де Веном и впервые описана в работе "Модель группового процесса для выявления проблем и планирования программ", Journal of Applied Behavioral Science VII (июль-август, 1971): 466-491. Приведенное здесь обсуждение NGT является синтезом нескольких источников: James M. Higgins, 101 Creative Problem Solving Techniques: The Handbook of New Ideas for Business, rev. ed. (Winter Park, FL: New Management Publishing Company, 2006); American Society for Quality, http://www.asq.org/learn-about-quality/idea-creation-tools/overview/nominal-group.html ; "Nominal Group Technique", http://syque.com/quality_tools/toolbook/NGT/ngt.htm ; и "Nominal Group Technique", www.mycoted.com/Nominal_Group_Technique .
 
 

[image: ] СТАРБУРСТИНГ
Старберстинг - это форма мозгового штурма, которая направлена на генерацию вопросов, а не на выработку идей или ответов. В нем используются шесть вопросов, которые обычно задают журналисты: Кто? Что? Как? Когда? Где? и Почему?
[image: ] Когда использовать
Используйте "Звездный десант", чтобы определить свой исследовательский проект. Определившись с идеей, темой или проблемой для анализа, проведите мозговой штурм, чтобы выявить вопросы, на которые необходимо ответить в ходе исследования. Задавать правильные вопросы - обычная предпосылка для поиска правильного ответа.
[image: ] Метод
Термин "звездопад" происходит от изображения шестиконечной звезды. Чтобы создать диаграмму "Звездопад", начните с написания одного из следующих шести слов в каждой точке звезды: Кто, Что, Как, Когда, Где и Почему? Затем начните мозговой штурм, используя по одному из этих слов за раз, чтобы создать вопросы по теме. Обычно лучше всего обсуждать каждый вопрос в указанном порядке, отчасти потому, что этот порядок также примерно соответствует тому, как строятся английские предложения. Часто только три или четыре слова имеют прямое отношение к вопросу о разведке. Для некоторых слов (например, When или Where) ответ может быть само собой разумеющимся и не требующим дальнейшего изучения.
Не пытайтесь отвечать на вопросы по мере их выявления; просто сосредоточьтесь на разработке как можно большего количества вопросов. После составления вопросов, начинающихся с каждого из шести слов, попросите группу либо расставить приоритеты, на которые нужно ответить, либо рассортировать вопросы по логическим категориям. Рисунок 5.4 - это пример диаграммы "Звездный десант". На ней определены вопросы, которые необходимо задать в связи с биологической атакой в метро.
[image: ] Взаимосвязь с другими техниками
Этот подход "Кто, что, как, когда, где и почему" можно эффективно сочетать с контрольным списком "Начало работы" и техниками переопределения проблем, описанными в , глава 4 . Для определения приоритетности вопросов, над которыми предстоит работать, можно использовать методы ранжирования, подсчета баллов и определения приоритетов ( , глава 4 ). Звездочеты также напрямую связаны с анализом причин и следствий, о котором говорится в главе 8 . Она также используется для упорядочивания аналитического процесса, применяемого в Indicators Validator™.

[image: ] Происхождение этой техники
Звездопад - одна из многих техник, разработанных для стимулирования творчества. Основная идея Рисунок 5.4 взята с сайта MindTools: www.mindtools.com/pages/article/newCT_91.htm .
Рисунок 5.4 Звездная диаграмма смертоносного биологического события на станции метро
[image: ]
Источник: Базовую диаграмму Starbursting можно найти на сайте MindTools: www.mindtools.com/pages/article/worksheets/Starbursting.pdf . Эта версия была создана авторами.
 
 

[image: ] МАТРИЦА ПЕРЕКРЕСТНОГО ВОЗДЕЙСТВИЯ
Матрица перекрестного влияния помогает аналитикам решать сложные проблемы, когда "все связано со всем остальным". Используя эту технику, аналитики и лица, принимающие решения, могут систематически изучать, как каждый фактор в определенном контексте влияет на все остальные факторы, с которыми он, как представляется, связан.
[image: ] Когда использовать
Матрица перекрестного воздействия полезна на ранних этапах проекта, когда группа еще находится в режиме обучения, пытаясь разобраться в сложной ситуации. Если в ходе мозгового штурма или другого совещания выявляются все переменные, движущие силы или игроки, которые могут повлиять на исход ситуации, следующим логическим шагом будет использование матрицы перекрестного воздействия для изучения взаимосвязей между каждой из этих переменных. Групповое обсуждение того, как взаимодействует каждая пара переменных, может стать познавательным опытом и хорошей основой для построения постоянного сотрудничества. Насколько далеко можно зайти в заполнении матрицы и составлении описания воздействия, связанного с каждой переменной, может зависеть от характера и значимости проекта. Иногда достаточно простого обсуждения. Запись взаимодействий с кратким описанием для каждой пары переменных может быть эффективно выполнена в вики.
Анализ перекрестного воздействия также полезен, когда:
[image: ] Ситуация изменчива, и аналитикам необходимо понять все факторы, которые могут повлиять на исход. Это также требует понимания того, как все факторы соотносятся друг с другом и как они могут влиять друг на друга.
[image: ] Ситуация стабильна, и аналитикам необходимо выявлять и отслеживать все факторы, которые могут нарушить эту стабильность. Для этого также необходимо понимать, как различные факторы могут взаимодействовать и влиять друг на друга.
[image: ] Только что произошло важное событие, и аналитикам необходимо понять его последствия. На какие другие значимые силы влияет это событие и каковы последствия этого влияния?
[image: ] Добавленная стоимость
Когда аналитики оценивают или прогнозируют будущие события, они рассматривают доминирующие силы и потенциальные будущие события, которые могут повлиять на результат. Затем они взвешивают относительное влияние или вероятность этих сил или событий, часто рассматривая их по отдельности без учета иногда возникающих значительных взаимодействий. Матрица перекрестного воздействия обеспечивает контекст для обсуждения этих взаимодействий. В ходе обсуждения часто выясняется, что переменные или проблемы, которые раньше считались простыми и независимыми, на самом деле взаимосвязаны. Обмен информацией, который происходит во время обсуждения в малых группах каждого потенциального перекрестного воздействия, может стать бесценным опытом обучения. Уже по одной этой причине матрица перекрестного воздействия является полезным инструментом, который может быть использован на определенном этапе практически в любом исследовании, направленном на объяснение текущих событий или прогнозирование будущих результатов.
Матрица перекрестного воздействия обеспечивает структуру для управления сложностью, которая делает большинство анализов такими трудными. Она требует, чтобы все предположения о взаимосвязях между переменными были четко сформулированы. Таким образом, любые выводы, сделанные с помощью этой техники, можно защищать или критиковать, прослеживая аналитический аргумент по пути исходных предпосылок.
[image: ] Метод
Соберите группу аналитиков, разбирающихся в различных аспектах темы. Группа составляет список переменных или событий, которые могут оказать определенное влияние на изучаемый вопрос. Затем координатор проекта создает матрицу и помещает список переменных или событий в левую часть матрицы, а те же переменные или события - в верхнюю.
Затем матрица используется для рассмотрения и регистрации взаимосвязи между каждой переменной или событием и всеми другими переменными или событиями. Например, увеличивает или уменьшает ли присутствие переменной 1 влияние переменных 2, 3, 4 и т. д.? Или наступление события 1 увеличивает или уменьшает вероятность событий 2, 3, 4 и т. д.? Если одна переменная влияет на другую, положительный или отрицательный эффект можно зафиксировать в матрице, поставив большой или маленький "+" или большой или маленький "-" в соответствующей ячейке (или вообще ничего не отмечая, если значимого эффекта нет). Терминология, используемая для описания каждой связи между парой переменных или событий, заключается в том, что она является "усиливающей", "тормозящей" или "не связанной".
Матрица, представленная на Рисунок 5.5 , содержит шесть переменных с тридцатью возможными взаимодействиями. Обратите внимание, что связь между каждой парой переменных оценивается дважды, поскольку связь может быть несимметричной. То есть влияние переменной 1 на переменную 2 может быть не таким, как влияние переменной 2 на переменную 1. Нередко матрица перекрестного влияния содержит значительно больше тридцати возможных взаимодействий, и в этом случае тщательное рассмотрение каждого взаимодействия может занять много времени.
Аналитики должны использовать технику перекрестного воздействия, чтобы обратить внимание на значительные взаимодействия между переменными или событиями, которые могли быть упущены из виду, или на комбинации переменных, которые могут усиливать друг друга. Комбинации переменных, которые усиливают друг друга, могут привести к удивительно быстрым изменениям в предсказуемом направлении. С другой стороны, для решения некоторых проблем может быть достаточно просто признать наличие взаимосвязи и ее направление.
Рисунок 5.5 Матрица перекрестного воздействия
[image: ]

Глубина обсуждения и метод фиксации результатов - на ваше усмотрение. Каждый из них зависит от того, насколько много нового вы узнаете из обсуждения, а это зависит от применения данной матрицы. Если групповое обсуждение вероятности этих переменных или событий и их взаимосвязей друг с другом является продуктивным опытом обучения, продолжайте его. Если выявлены ключевые взаимосвязи, которые могут повлиять на аналитическое суждение, заполните все ячейки матрицы и делайте хорошие заметки. Если кажется, что группа мало чему научилась, прервите обсуждение.
В рамках совместной работы члены команды могут вести обсуждение в режиме онлайн, а полученные данные записывать в вики. Создайте вики с местом для ввода информации о каждом перекрестном воздействии. Аналитики могут вводить новую информацию или редактировать ранее введенную информацию о взаимодействии между каждой парой переменных, как только позволит время. Эта запись будет служить точкой отсчета или средством запоминания на протяжении всего проекта.

[image: ] Взаимосвязь с другими техниками
Матрицы как общий метод, имеющий множество вариантов применения, рассматриваются в в главе 4 . Использование матрицы перекрестного воздействия, как описано здесь, часто следует за определенной формой мозгового штурма в начале аналитического проекта, чтобы заручиться дальнейшей помощью других знающих аналитиков в изучении всех взаимосвязей между соответствующими факторами, выявленными в ходе мозгового штурма. Хорошей идеей может стать развитие обсуждения матрицы перекрестного воздействия путем создания визуальной Mind Map или Concept Map всех взаимосвязей.
См. также обсуждение техники Complexity Manager в в главе 11 . Неотъемлемой частью техники Complexity Manager является форма перекрестного анализа воздействия, которая позволяет сделать еще один шаг вперед к обоснованному выводу.
[image: ] Истоки этой техники
Метод матрицы перекрестного воздействия был разработан в 1960-х годах как один из элементов методологии количественного анализа будущего под названием Cross-Impact Analysis. Ричардс Хойер познакомился с ней, когда ЦРУ тестировало методологию Cross-Impact Analysis. Он начал использовать ее в качестве техники разведывательного анализа, как описано здесь, более тридцати лет назад.
 
 

[image: ] МОРФОЛОГИЧЕСКИЙ АНАЛИЗ
Морфологический анализ - это метод систематического структурирования и изучения всех возможных взаимосвязей в многомерном, очень сложном, обычно не поддающемся количественной оценке проблемном пространстве. Основная идея заключается в том, чтобы определить набор переменных, а затем рассмотреть все возможные комбинации этих переменных.
Морфологический анализ - это общий метод, используемый в различных дисциплинах. В разведывательном анализе он помогает предотвратить неожиданность, генерируя большое количество возможных исходов для любой сложной ситуации. Это упражнение снижает вероятность того, что события будут развиваться так, как аналитик ранее не представлял и не рассматривал. Конкретными приложениями этого метода являются Quadrant Crunching™ (рассматривается далее в этой главе), генерация множества сценариев ( глава 6 ) и генерация гипотез Quadrant ( глава 7 ). Перед использованием этого метода необходимо пройти обучение и попрактиковаться, при этом крайне желательно наличие фасилитатора, имеющего опыт морфологического анализа.
[image: ] Когда использовать
Морфологический анализ наиболее полезен при решении сложных, не поддающихся количественной оценке проблем, по которым имеется мало информации и велика вероятность неожиданности. Например, его можно использовать для определения возможных вариаций угрозы, возможных путей развития кризиса между двумя странами, возможных путей взаимодействия ряда движущих сил или всего спектра потенциальных исходов в любой неоднозначной ситуации. Морфологический анализ обычно используется на ранних этапах аналитического проекта, поскольку он предназначен для выявления всех возможностей, а не для глубокого изучения какой-либо конкретной возможности.
Хотя морфологический анализ обычно используется для прогнозирования, его можно применять и в следственном контексте, чтобы выявить весь набор возможных объяснений какого-либо события.
[image: ] Добавленная стоимость
Составив полный список возможных исходов, аналитики смогут лучше определить и выбрать те из них, которые кажутся наиболее правдоподобными или заслуживающими внимания. Этот список помогает аналитикам и лицам, принимающим решения, сосредоточиться на том, какие действия необходимо предпринять сегодня, чтобы подготовиться к событиям, которые могут произойти в будущем. Затем они могут предпринять необходимые действия, чтобы предотвратить или смягчить последствия плохих исходов и способствовать достижению лучших результатов. Эта техника также может обратить внимание аналитиков на события с высокой степенью воздействия/низкой вероятностью, или "кошмарные сценарии", которые могут иметь значительные негативные последствия для влияния на политику или распределение ресурсов.
Продуктом морфологического анализа часто является набор потенциальных заслуживающих внимания сценариев с индикаторами каждого из них, а также требования к сбору разведывательных данных или направления исследований для каждого сценария. Еще одно преимущество заключается в том, что морфологический анализ оставляет четкий аудиторский след о том, как были получены те или иные суждения.
[image: ] Метод
Морфологический анализ работает на основе двух общих принципов техники творчества: декомпозиции и принудительной ассоциации. Начните с определения набора ключевых параметров или измерений проблемы, а затем разбейте каждое из этих измерений на соответствующие формы, состояния или значения, которые может принимать данное измерение - как в примере, описанном далее в этом разделе. Два измерения можно представить в виде матрицы, а три измерения - в виде куба. В более сложных случаях может потребоваться несколько связанных матриц или кубов, чтобы разложить проблему на все составляющие.
Принцип принудительной ассоциации требует, чтобы каждый элемент был сопряжен и рассматривался в связи с каждым другим элементом в морфологическом пространстве. Как это сделать, зависит от сложности случая. В простом случае каждая комбинация может рассматриваться как потенциальный сценарий или решение проблемы и изучаться с точки зрения возможности, практичности, эффективности или других критериев. В сложных случаях возможны тысячи комбинаций, поэтому требуется компьютерная помощь. С помощью компьютера или без него часто можно быстро отсеять большую часть комбинаций как физически невозможные, непрактичные или не заслуживающие внимания. Этот процесс сужения позволяет аналитику сосредоточиться только на тех комбинациях, которые находятся в сфере возможного и заслуживают внимания.
[image: ] Пример
Аналитиков просят оценить, как может развиваться террористическая атака на водоснабжение. В отсутствие прямой информации о конкретном планировании террористами такой атаки группа аналитиков использует структурированный мозговой штурм для определения следующих ключевых аспектов проблемы: группа, тип атаки, цель и предполагаемое воздействие. Для каждого измерения аналитики определяют как можно больше элементов. Например, группой может быть посторонний, инсайдер или посетитель объекта, а местом нападения - питьевая вода, сточные воды или стоки ливневой канализации. Затем аналитики заносят эти данные в матрицу, как показано на Рисунок 5.6 , и начинают создавать как можно больше перестановок, используя различные комбинации ячеек матрицы. Эти перестановки позволяют аналитикам определить и рассмотреть несколько комбинаций для дальнейшего изучения. Один из возможных сценариев, показанный в матрице , - это посторонний, который совершает несколько атак на очистные сооружения, чтобы вызвать экономический сбой. Другой возможный сценарий - инсайдер, который совершает одну атаку на питьевую воду, чтобы запугать население.
Аналитики, которые могут быть заинтересованы в использовании компьютерной версии морфологического анализа, могут обратиться к Шведскому морфологическому обществу ( www.swemorph.com ). На этом сайте есть подробное руководство и примеры использования морфологического анализа для исследования будущего, управления рисками стихийных бедствий, решения сложных социотехнических проблем, исследования политики и других задач, сопоставимых с теми, с которыми сталкиваются аналитики разведки.
[image: ] Истоки этой техники
Современная форма морфологического анализа была разработана астрономом Фрицем Цвикки и описана в его книге "Открытия, изобретения, исследования с помощью морфологического подхода" (Toronto: Macmillan, 1969). Базовую информацию об этом методе можно найти на двух известных сайтах, предоставляющих информацию об инструментах для творчества: http://creatingminds.org и www.mindtools.com . Более подробную информацию можно найти в книге "Общий морфологический анализ: A General Method for Non-Quantified Modeling (1998); Wicked Problems: Structuring Social Messes with Morphological Analysis (2008); и Futures Studies Using Morphological Analysis (2009), которые можно скачать с сайта Шведского морфологического общества: http://www.swemorph.com .
Рисунок 5.6 Морфологический анализ: Варианты террористических атак
[image: ]
Источник: 2009 Pherson Associates, LLC.
 
 

[image: ] ХРУСТ КВАДРАНТОВ™
Quadrant Crunching™ - это специальное применение морфологического анализа, систематической процедуры для выявления всех потенциально возможных комбинаций между несколькими наборами переменных. Он сочетает в себе методологию проверки ключевых допущений ( глава 8 ) и генерации нескольких сценариев ( глава 6 ).
Были разработаны две версии этой методики: Classic Quadrant Crunching™ помогает аналитикам избежать неожиданностей, а Foresight Quadrant Crunching™ можно использовать для разработки полного набора потенциальных альтернативных вариантов будущего. Обе техники побуждают аналитиков переосмыслить проблему с широкого круга точек зрения и подвергнуть систематическому сомнению все предположения, лежащие в основе их основной гипотезы.
[image: ] Classic Quadrant Crunching™ помогает аналитикам избежать неожиданностей, изучая множество возможных комбинаций выбранных ключевых переменных. Изначально он был разработан в 2006 году компанией Pherson Associates, LLC, чтобы помочь аналитикам по борьбе с терроризмом и лицам, принимающим решения, определить множество различных способов, которыми международные террористы или внутренние радикальные экстремисты могут организовать атаку.
[image: ] Метод Foresight Quadrant Crunching™ был разработан в 2013 году Рэнди Ферсоном. В нем используется тот же первоначальный подход к переворачиванию предположений, что и в классическом Quadrant Crunching™, а затем применяется технология Multiple Scenarios Generation для создания широкого спектра комплексных и взаимоисключающих сценариев будущего или результатов любого типа - многие из которых ранее не рассматривались.
[image: ] Когда использовать
Обе техники Quadrant Crunching™ полезны для работы с очень сложными и неоднозначными ситуациями, для которых доступно мало данных и велика вероятность неожиданностей. Прежде чем аналитики начнут использовать ту или иную технику, необходимо пройти обучение и попрактиковаться, поэтому настоятельно рекомендуется привлекать опытного фасилитатора, особенно если эта техника используется впервые.
Аналитики могут использовать Classic Quadrant Crunching™ для выявления и систематической проверки предположений, изучения последствий противоположных предположений и обнаружения "неизвестных неизвестных". Генерируя множество возможных альтернативных исходов для любой ситуации, Classic Quadrant Crunching™ снижает вероятность того, что события могут развиваться так, как ранее не представлялось или не рассматривалось. Например, аналитики могут использовать Classic Quadrant Crunching™ для выявления множества различных способов, которыми террористы могут совершить нападение на родину или конкуренты могут отреагировать на запуск нового продукта.
Аналитики, использующие Foresight Quadrant Crunching™, могут быть более уверены в том, что они рассмотрели широкий спектр возможных вариантов развития ситуации и заметили индикаторы, сигнализирующие о начале реализации конкретного сценария. Например, аналитик может использовать Foresight Quadrant Crunching™ для создания нескольких сценариев развития конфликта в Сирии в течение следующих пяти лет и получения лучшего понимания взаимодействия ключевых факторов в этом регионе.
[image: ] Добавленная стоимость
Эти методы снижают вероятность неожиданности, обеспечивая структурированную основу, с помощью которой аналитик может генерировать множество альтернативных вариантов или министорий. Классический Quadrant Crunching™ требует от аналитиков выявления и систематической проверки всех своих ключевых предположений о том, как может быть начата террористическая атака или развиваться любая другая конкретная ситуация. Критически анализируя каждое предположение и то, как может развиваться противоположное предположение, аналитики могут лучше оценить степень уверенности в своих прогнозах и силу своей ведущей гипотезы. Foresight Quadrant Crunching™ - это новая техника анализа сценариев; она наиболее эффективна в тех случаях, когда существует твердое убеждение, что вероятен только один будущий исход.
Оба метода обеспечивают полезную платформу для разработки списков показателей и формирования требований к сбору данных. Они также помогают лицам, принимающим решения, сосредоточиться на том, какие действия необходимо предпринять сегодня, чтобы наилучшим образом подготовиться к событиям, которые могут произойти в будущем. Проанализировав обширный список потенциальных альтернатив, лица, принимающие решения, могут выбрать те, которые заслуживают наибольшего внимания. Затем они могут предпринять необходимые действия, чтобы избежать или смягчить последствия нежелательных или плохих альтернатив и способствовать появлению более желательных. Этот метод также можно использовать для того, чтобы обратить внимание лиц, принимающих решения, на потенциальные "дикие карты" (события с высоким воздействием/низкой вероятностью) или "кошмарные сценарии", которые могут иметь значительные последствия для политики или ресурсов.
[image: ] Метод
Классический Quadrant Crunching™ иногда называют проверкой ключевых предположений на стероидах. Он наиболее полезен при наличии хорошо разработанной гипотезы, которую можно четко сформулировать. Классический Quadrant Crunching™ требует, чтобы аналитик разложил гипотезу на составные части, определив ключевые предположения, лежащие в основе гипотезы, или измерения, которые фокусируются на "Кто", "Что", "Как", "Когда", "Где" и "Почему". После того как ключевые измерения гипотезы лидерства сформулированы, аналитик создает два или четыре примера противоположных измерений. Например, двумя противоположными измерениями для одной атаки могут быть одновременные атаки и каскадные атаки. Затем различные противоположные измерения выстраиваются в наборы матриц 2 × 2. Если для конкретной темы определены четыре измерения, техника создаст шесть различных комбинаций 2 × 2 этих четырех измерений (AB, AC, AD, BC, BD и CD). Каждая из этих пар будет представлена в виде матрицы 2 × 2 с четырьмя квадрантами. Для каждого квадранта в каждой матрице будут сгенерированы различные истории или альтернативы. Если для каждого квадранта в каждой из этих матриц 2 × 2 представить по 2 истории, то получится в общей сложности 48 вариантов развития ситуации. Аналогичным образом, если выявить шесть движущих сил, то в результате применения данной методики можно получить 120 различных вариантов развития событий (см. Рисунок 5.7a ).
[image: ][image: ]Лучший способ иметь хорошую идею - это иметь много идей.[image: ][image: ]
-Луи Пастер
После того как будет сформирован богатый набор потенциальных альтернатив, задача аналитика - определить, какие из различных альтернативных историй наиболее заслуживают внимания. Последний шаг в этом процессе - составление списков индикаторов для каждой истории, чтобы отслеживать, начинает ли появляться та или иная история.
Классическую технику Quadrant Crunching™ можно проиллюстрировать на примере вопроса: "Как террористы могут атаковать систему водоснабжения страны?".
[image: ] Назовите общепринятое мнение о наиболее вероятном способе совершения террористической атаки. Например, "Аль-Каида или ее филиалы загрязнят водоснабжение крупного мегаполиса, что приведет к массовым жертвам".
Рисунок 5.7a Классический квадрант Crunching™: Создание набора историй
[image: ]

Источник: 2009 Pherson Associates, LLC.
[image: ] Разложите это утверждение на составные части или ключевые предположения. Например, в заявлении содержится пять ключевых предположений: (1) это единичная атака, (2) связанная с питьевой водой, (3) проведенная внешним злоумышленником, (4) против крупного мегаполиса, (5) которая приводит к большому количеству жертв.
[image: ] Выдвиньте противоположное предположение для каждого ключевого предположения. Например, что если вместо одной атаки будет несколько?
[image: ] Определите два или четыре аспекта этого противоположного предположения. Например, какими различными способами может быть осуществлена множественная атака? Двумя возможными вариантами могут быть одновременные атаки (как при нападении на Всемирный торговый центр и Пентагон в сентябре 2001 года или при взрывах в Лондоне в 2005 году) или каскадные атаки (как при убийстве снайперов в районе Вашингтона в октябре 2002 года).
[image: ] Повторите этот процесс для каждого из ключевых измерений. Разработайте два или четыре противоположных измерения для каждого противоположного предположения. (См. Рисунок 5.7b .)
Рисунок 5.7b Террористические атаки на системы водоснабжения: Изменение предположений
[image: ]
Источник: 2009 Pherson Associates, LLC.
[image: ] Массируйте пары противоположных измерений в наборы матриц 2 × 2. В этом случае будет создано десять различных матриц 2 × 2. Две из десяти матриц показаны на Рисунок 5.7c .
[image: ] Для каждой ячейки каждой матрицы придумайте от одного до трех примеров того, как террористы могут начать атаку. В некоторых случаях такая атака может быть уже придумана. В других квадрантах может не быть ни одной правдоподобной концепции атаки. Но несколько квадрантов, как правило, расширяют мышление аналитиков, заставляя их думать о динамике по-новому и по-другому.
[image: ] Просмотрите все созданные планы атак; используя заранее установленный набор критериев, выберите те, которые наиболее заслуживают внимания. В данном примере возможными критериями могут быть те планы, которые наиболее вероятны:
- Нанести наибольший ущерб; оказать наибольшее влияние.
- Их труднее всего обнаружить или предотвратить.
- Представляют собой наибольшую проблему для управления последствиями.
[image: ] Этот процесс проиллюстрирован на Рисунок 5.7d . В этом случае три плана атаки были выбраны как наиболее вероятные. План атаки 1 стал историей A, планы атаки 4 и 7 были объединены в историю B, а план атаки 16 стал историей C. Также может быть желательно выбрать один или два дополнительных плана атаки, которые можно назвать "дикими картами" или "кошмарными сценариями". Это планы атак, вероятность реализации которых невелика, но они заслуживают внимания, поскольку их последствия будут значительными, если они произойдут. На рисунке показан план атаки 11 как кошмарный сценарий.
Рисунок 5.7c Террористические атаки на системы водоснабжения: Образцы матриц
[image: ]
Источник: 2009 Pherson Associates, LLC.
[image: ] Подумайте, что могут сделать те, кто принимает решения, чтобы предотвратить появление плохих историй, смягчить их влияние и справиться с их последствиями.
[image: ] Составьте список ключевых показателей, которые помогут оценить, какой из этих планов атаки начинает зарождаться, если таковой имеется.
Рисунок 5.7d Выбор планов атаки
[image: ]
Источник: 2013 Pherson Associates, LLC.

Метод Foresight Quadrant Crunching™ во многом аналогичен методу Classic Quadrant Crunching™, но имеет два основных отличия. На первом этапе излагается сценарий, который, по мнению большинства аналитиков, имеет наибольшую вероятность появления. При последующей разработке списка альтернативных измерений включите в него измерения, содержащиеся в ведущем сценарии. Благодаря включению ведущего сценария окончательный набор альтернативных сценариев или будущего должен быть всеобъемлющим и взаимоисключающим. Конкретными состояниями для Foresight Quadrant Crunching™ являются:
[image: ] Назовите наиболее вероятный, по мнению большинства аналитиков, сценарий будущего.
[image: ] Разложите это утверждение на составные части или ключевые предположения.
[image: ] Выдвиньте противоположное предположение для каждого ключевого предположения.
[image: ] Определите одно или три противоположных измерения этого противоположного предположения.
[image: ] Повторите этот процесс для каждого из противоположных предположений - аналогично тому, как показано на Рисунок 5.7b .
[image: ] Добавьте ключевое предположение к списку противоположных измерений, создав одну или две пары.
[image: ] Повторите этот процесс для каждого ряда, создавая одну или две пары, включающие ключевое предположение и одно или три противоположных измерения.
[image: ] Разбейте эти пары на наборы матриц 2 × 2, процесс аналогичен тому, что показан на Рисунок 5.7c .
[image: ] Для каждой ячейки каждой матрицы разработайте от одного до трех правдоподобных сценариев. В некоторых случаях такой сценарий может быть уже представлен. В других квадрантах может не быть ни одного сценария, который имел бы смысл. Но в некоторых квадрантах аналитику обычно приходится напрягать мозги, что часто приводит к появлению контринтуитивных сценариев.
[image: ] Просмотрите все созданные сценарии - процесс, аналогичный тому, что показан на Рисунок 5.7d ; используя заранее установленный набор критериев, выберите сценарии, наиболее заслуживающие внимания. Разница в том, что при классическом Quadrant Crunching™ аналитики стремятся разработать набор достоверных альтернативных планов атаки, чтобы избежать неожиданности. В Foresight Quadrant Crunching™ аналитики участвуют в новой версии анализа нескольких сценариев.

[image: ] Взаимосвязь с другими техниками
Оба метода Quadrant Crunching™ являются конкретными приложениями общего метода под названием "Морфологический анализ" (описан в этой главе). Они опираются на результаты проверки ключевых допущений и могут способствовать генерации нескольких сценариев. Их также можно использовать для определения индикаторов.
[image: ] Истоки этой техники
Классический квадрант Crunching™ был разработан Рэнди Ферсоном и Аланом Шварцем для удовлетворения специфических аналитических потребностей в сфере борьбы с терроризмом. Впервые он был опубликован в книге Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008). Foresight Quadrant Crunching™ был разработан Рэнди Ферсоном в 2013 году как новый метод проведения анализа множества сценариев.

 
1. Дэниел Канеман, "Мышление: Fast and Slow (New York: Farrar, Straus and Giroux, 2011), 95-96.

6.Сценарии и индикаторы
В сложных, развивающихся, неопределенных ситуациях, с которыми приходится иметь дело аналитикам и лицам, принимающим решения, будущее нелегко предсказать. Некоторые события по своей сути малопредсказуемы. Лучшее, что может сделать аналитик, - это определить движущие силы, которые могут определить будущие результаты, и отслеживать эти силы по мере их взаимодействия, чтобы создать будущее. Сценарии являются основным средством для этого. Сценарии - это правдоподобные и провокационные истории о том, как может сложиться будущее. Когда альтернативные варианты будущего четко обрисованы, лица, принимающие решения, могут мысленно прорепетировать их и спросить себя: "Что я должен сделать сейчас, чтобы подготовиться к этому будущему?"
[image: ][image: ]Главная задача разведывательного анализа - предупредить американских чиновников об угрозах интересам национальной безопасности и обратить их внимание на предполагаемые возможности для достижения целей американской политики. Таким образом, большая часть письменных и устных материалов аналитиков прямо или косвенно указывает на существование, характеристики и последствия угроз и возможностей для национальной безопасности США.[image: ][image: ]
-Джек Дэвис, "Стратегическое предупреждение", Школа Шерман Кент по анализу разведданных, сентябрь 2001 г.
Сценарный анализ обеспечивает основу для рассмотрения множества вероятных вариантов будущего. Как утверждает Питер Шварц, автор книги "Искусство долгосрочной перспективы", "будущее многовариантно".1 Попытки предсказать или предугадать один-единственный исход обычно не приносят пользы высокопоставленным политикам, лицам, принимающим решения, и другим клиентам. Создание нескольких сценариев (например, наиболее вероятных, наименее вероятных и наиболее опасных) помогает сосредоточить внимание на ключевых силах и факторах, которые с наибольшей вероятностью повлияют на развитие ситуации. Аналитики также могут использовать сценарии для проверки предположений и создания полезных предупреждающих сообщений, если в упражнение включены сценарии с высоким воздействием и низкой вероятностью.
Эффективный анализ сценариев может стать мощным инструментом для преодоления известных когнитивных предубеждений, таких как групповое мышление. Во-первых, этот метод требует создания разнообразной команды, обладающей знаниями в самых разных дисциплинах. Во-вторых, процесс разработки ключевых факторов и их комбинированного использования для создания широкого спектра альтернативных траекторий заставляет аналитиков думать о будущем так, как они никогда бы не подумали, если бы полагались только на интуицию и собственные экспертные знания.
Выявление и мониторинг индикаторов или указателей может обеспечить раннее предупреждение о том, в каком направлении движется будущее, но эти ранние признаки не являются очевидными. Индикаторы приобретают смысл только в контексте конкретного сценария, с которым они были идентифицированы. Предварительная идентификация сценария и связанных с ним индикаторов может создать осознание, которое подготовит разум к распознаванию ранних признаков значительных изменений. Индикаторы особенно полезны для преодоления непредусмотрительности, поскольку они создают объективные, заранее составленные списки, которые можно использовать для фиксации фактического хода мыслей аналитика на более ранней стадии анализа. Аналогичным образом, индикаторы могут смягчить когнитивное предубеждение, связанное с предположением, что что-то неизбежно, если индикаторы, появления которых аналитик ожидал, на самом деле не реализовались.
Иногда изменения происходят настолько постепенно, что аналитики не замечают их, либо рационализируют их как не имеющие принципиального значения, пока они не становятся слишком очевидными, чтобы их игнорировать. Заняв определенную позицию по какому-либо вопросу, аналитики, как правило, не спешат менять свое мнение в ответ на новые данные. Заранее уточнив, какие действия или события будут значительными и могут изменить их мнение, аналитики могут предотвратить этот тип рационализации.
Еще одно преимущество сценариев заключается в том, что они обеспечивают эффективный механизм передачи сложных идей. Сценарий - это набор сложных идей, которые можно описать коротким ярлыком. Эти обозначения обеспечивают лексикон для размышлений и общения с другими аналитиками и лицами, принимающими решения, о том, как развивается ситуация или страна.
ОБЗОР МЕТОДИК
Анализ сценариев позволяет выявить множество вариантов развития ситуации. Этот вид анализа может помочь лицам, принимающим решения, разработать планы по использованию всех возможностей, которые могут возникнуть, или избежать всех рисков, которые могут возникнуть в будущем. В этой главе описаны четыре различных метода создания сценариев, а пятый был описан ранее в главе 5  , а также рекомендации о том, когда и как использовать каждый метод. Простые сценарии" - это быстрый и простой способ создания сценариев для отдельного аналитика или небольшой группы аналитиков. Он начинает с текущей аналитической линии, а затем рассматривает другие альтернативы. Конус правдоподобия хорошо работает с небольшой группой экспертов, которые определяют набор ключевых факторов, устанавливают базовый сценарий, а затем изменяют факторы для создания правдоподобных альтернативных сценариев и "диких карт". Анализ альтернативного будущего - это более систематическая и творческая процедура, в которой задействована группа экспертов, часто включающая лиц, принимающих решения, и подготовленного фасилитатора. При определенных дополнительных усилиях метод генерации нескольких сценариев может обрабатывать гораздо большее количество сценариев, чем альтернативный анализ будущего. Для этого также требуется фасилитатор, но использование этой техники может значительно снизить вероятность того, что события могут развиваться так, как не было хотя бы предусмотрено в качестве возможного варианта. Пятая техника, Foresight Quadrant Crunching™, была разработана в 2013 году Рэнди Ферсоном как вариация на тему генерации нескольких сценариев и проверки ключевых предположений. Она использует другой подход к генерированию сценариев, меняя местами предположения, и описана вместе с сопутствующей техникой, Classic Quadrant Crunching™, в главе 5  .
Индикаторы - это классический метод, используемый для раннего предупреждения о каком-либо будущем событии или подтверждения наблюдаемых событий. Индикаторы часто используются в паре со сценариями, чтобы определить, какой из нескольких возможных сценариев развивается. Они также используются для измерения изменений в сторону нежелательного состояния, например политической нестабильности, или желательного состояния, например экономических реформ. Используйте индикаторы, когда вам нужно отследить конкретную ситуацию, чтобы контролировать, выявлять или оценивать изменения с течением времени. Список показателей становится основой для направления усилий по сбору информации и ее передачи всем заинтересованным сторонам. Он также может послужить основой для системы учета возникающих событий.
Валидация индикаторов - это процесс, который помогает аналитикам оценить диагностическую силу индикатора. Индикатор наиболее диагностичен, если он четко указывает на вероятность только одного сценария или гипотезы и предполагает, что другие маловероятны. Слишком часто показатели имеют ограниченную ценность, поскольку они могут соответствовать нескольким различным исходам или гипотезам.
 
 

[image: ] АНАЛИЗ СЦЕНАРИЕВ
Идентификация и анализ сценариев помогают уменьшить неопределенность и управлять рисками. Разрабатывая различные сценарии, аналитики могут выявить множество вариантов развития ситуации. Этот процесс может помочь лицам, принимающим решения, разработать планы по использованию всех возможностей, которые может предоставить будущее, или, наоборот, избежать рисков. Мониторинг показателей, связанных с различными сценариями, может служить ранним предупреждением о том, в каком направлении может двигаться будущее.
[image: ][image: ]Важно, чтобы мы глубоко и творчески осмысливали будущее, иначе мы рискуем оказаться удивленными и неподготовленными. В то же время будущее неопределенно, поэтому мы должны готовиться к нескольким вероятным вариантам развития событий, а не только к тому, которого мы ожидаем. Сценарии содержат истории этих многочисленных вариантов будущего, от ожидаемых до диких, в формах, которые аналитически последовательны и захватывают воображение. Хороший сценарий берет нас за воротник и говорит: "Посмотрите внимательно на это будущее. Это может быть ваше будущее. Будете ли вы готовы?[image: ][image: ]
-Энди Хайнс, "Современное состояние разработки сценариев", Foresight (март 2007 г.)
Для разработки и анализа сценариев существует несколько методик. В первой части этого раздела обсуждается, когда и почему следует использовать любую форму анализа сценариев. Затем в подразделах рассматривается, когда и как использовать каждый из четырех методов анализа сценариев: Простые сценарии, Конус правдоподобия, Анализ альтернативных вариантов будущего и Генерация нескольких сценариев.
[image: ] Когда использовать
Анализ сценариев наиболее полезен, когда ситуация сложна или когда результаты слишком неопределенны, чтобы доверять одному прогнозу. Когда лица, принимающие решения, и аналитики впервые сталкиваются с новой ситуацией или вызовом, всегда существует определенная степень неопределенности в отношении того, как будут развиваться события. В этот момент, когда национальная политика или долгосрочные корпоративные стратегии находятся на начальной стадии разработки, анализ сценариев может оказать сильное влияние на мышление лиц, принимающих решения.
Сценарии не предсказывают будущее, но хороший набор сценариев ограничивает диапазон возможных вариантов развития событий, к которым может быть необходимо подготовиться лицу, принимающему решения. Анализ сценариев также может использоваться в качестве инструмента стратегического планирования, который позволяет лицам, принимающим решения, и заинтересованным сторонам вместе с экспертами представить альтернативные варианты будущего, для которых они должны планировать.2
Количество требуемого времени и усилий зависит от конкретной методики. Простые сценарии и Конус правдоподобия могут быть использованы аналитиком, работающим в одиночку, без какой-либо технической или методической поддержки, хотя для большинства структурированных методов предпочтительнее групповая работа. Время, необходимое для анализа альтернативного будущего и генерации нескольких сценариев, варьируется, но может потребовать от группы экспертов нескольких дней совместной работы над проектом. Настоятельно рекомендуется привлекать фасилитатора, разбирающегося в анализе сценариев, поскольку это позволит сэкономить время и получить лучшие результаты.
[image: ] Добавленная стоимость
Когда аналитики думают о сценариях, они репетируют будущее, чтобы лица, принимающие решения, были готовы к любому направлению, которое это будущее примет. Вместо того чтобы пытаться оценить наиболее вероятный исход и чаще всего ошибаться, сценарии обеспечивают основу для рассмотрения нескольких вероятных вариантов развития событий. Попытка определить или предсказать один-единственный исход может оказаться вредной для высокопоставленных политиков, лиц, принимающих решения, и других важных клиентов. Создание нескольких сценариев помогает сосредоточить внимание на ключевых силах и факторах, которые с наибольшей вероятностью повлияют на развитие ситуации. Сценарии также могут быть использованы для проверки предположений и выдачи полезных предупреждений, если в упражнение включены сценарии с высоким уровнем воздействия и низкой вероятностью.
Аналитики на собственном опыте убедились, что привлечение лиц, принимающих решения, к разработке сценариев - эффективный способ донести до них результаты этой методики и обратить их внимание на важные неопределенности. Большинство участников считают процесс разработки сценариев столь же полезным, как и любой письменный отчет или официальный брифинг. Те, кто вовлечен в этот процесс, часто извлекают из него пользу в нескольких направлениях. Прошлый опыт показывает, что сценарии могут сделать следующее:
[image: ] Предложите индикаторы для отслеживания признаков того, что определенное будущее становится более или менее вероятным.
[image: ] Помогают аналитикам и лицам, принимающим решения, предвидеть неожиданные события, заставляя их пересмотреть предположения и рассмотреть вероятные сценарии "диких карт" или прерывистых событий.
[image: ] Разработайте аналитическую схему для расчета затрат, рисков и возможностей, связанных с различными исходами.
[image: ] Предоставляют возможность взвесить множество неизвестных или неопределенных факторов и представить набор правдоподобных результатов.
[image: ] Стимулируйте мысли о возможностях, которые можно использовать.
[image: ] Решение проблемы путем выявления правдоподобных комбинаций неопределенных факторов.
Когда в команду включаются лица, принимающие решения, или аналитики из разных дисциплин или организационных культур, неизбежно возникают новые идеи, поскольку появляется новая релевантная информация и конкурирующие точки зрения. Аналитики, не принадлежащие к организационной культуре конкретного аналитического подразделения или группы, скорее всего, будут видеть проблему по-другому. Они, скорее всего, поставят под сомнение ключевые рабочие предположения и устоявшиеся ментальные модели аналитического подразделения и не попадут в ловушку ожидания только постепенных изменений. Привлечение лиц, принимающих решения, или хотя бы нескольких человек, работающих в офисе конечного клиента или лица, принимающего решения, также может привнести в процесс неоценимую перспективу и практические соображения.
Когда аналитикам приходится заглядывать далеко в будущее, им обычно бывает крайне сложно сделать простой прямолинейный прогноз, учитывая большое количество переменных, которые необходимо учитывать. Изменяя "аналитическую линзу", через которую должно быть предсказано будущее, аналитики также вынуждены пересмотреть свои предположения о порядке приоритетности ключевых факторов, определяющих проблему. Соединяя ключевые факторы для создания наборов взаимоисключающих сценариев, техника помогает аналитикам осмыслить ситуацию с иногда контринтуитивной точки зрения, часто генерируя несколько неожиданных и кардинально отличающихся друг от друга потенциальных будущих миров. Занимаясь многогранным и систематическим изучением проблемы, аналитики также создают более полный набор альтернативных вариантов будущего. Это позволяет им вести учет каждой альтернативы и отслеживать потенциал изменений, тем самым повышая уверенность в своей общей оценке.
[image: ] Потенциальные ловушки
Упражнения по анализу сценариев, скорее всего, будут неудачными, если группа, проводящая упражнение, не будет очень разнообразной, включая представителей различных дисциплин, организаций и даже культур, чтобы избежать ловушки группового мышления. Еще один частый подводный камень - когда участникам сценарных упражнений трудно мыслить вне своей зоны комфорта, они сопротивляются указаниям заглянуть далеко в будущее или изучить или предложить концепции, которые не относятся к их области компетенции. Методики, которые хорошо помогают вывести участников упражнений из таких аналитических колеи, включают (1) определение временного периода для оценки (например, пять или десять лет), к которому нельзя легко экстраполировать текущие события, или (2) размещение списка концепций или категорий (например, социальных, экономических, экологических, политических и технических), чтобы стимулировать размышления о проблеме с разных точек зрения. Аналитики, участвующие в процессе, также должны хорошо разбираться в предмете и обладать концептуальными навыками, необходимыми для выбора ключевых факторов и предположений, которые, вероятно, останутся актуальными в течение всего периода оценки.

[image: ] 6.1.1 Метод: Простые сценарии
Из трех сценарных техник, описанных в этой главе, "Простые сценарии" - самая простая в использовании. Это единственная из трех техник, которая может быть реализована аналитиком, работающим в одиночку, а не в группе или команде, и единственная, для которой не нужен тренер или фасилитатор. С другой стороны, она менее систематична, чем остальные, и результаты могут быть не самыми оптимальными, особенно если работа ведется не в группе, а в одиночку. Вот шаги по использованию этой техники:
[image: ] Четко определите основной вопрос и конкретные цели фьючерсного исследования.
[image: ] Составьте список сил, факторов и событий, которые могут повлиять на будущее.
[image: ] Организуйте силы, факторы и события, связанные между собой, в пять-десять групп, которые, как ожидается, станут движущими силами в развитии основной проблемы.
[image: ] Обозначьте каждую из этих движущих сил и напишите их краткое описание. Например, одно из тренировочных упражнений для этой техники заключается в прогнозировании будущего вымышленной страны Калдонии путем выявления и описания шести движущих сил. Создайте матрицу, как показано на Рисунок 6.1.1 , со списком движущих сил в левой части. Столбцы матрицы используются для описания сценариев. Каждому сценарию присваивается значение для каждого драйвера. Значения: сильное или положительное (+), слабое или отрицательное (-) и пустое, если нейтральное или без изменений.
- Эффективность правительства: В какой степени правительство осуществляет контроль над всеми населенными регионами страны и эффективно предоставляет услуги?
- Экономика: Поддерживает ли экономика положительные темпы роста?
- Гражданское общество: Могут ли неправительственные и местные организации предоставлять населению соответствующие услуги и обеспечивать безопасность?
- Повстанцы: Представляет ли повстанческое движение реальную угрозу для правительства? Способно ли оно распространить свое господство на большую часть территории страны?
- Наркоторговля: существует ли мощная экономика наркоторговли?
- Иностранное влияние: Оказывают ли иностранные правительства, международные финансовые организации или неправительственные организации военную или экономическую помощь правительству?
[image: ] Сгенерируйте как минимум четыре различных сценария - лучший, худший, магистральный и еще один, присвоив каждому водителю различные значения (+, 0, -).
Рисунок 6.1.1 Простые сценарии
[image: ]

Источник: 2009 Pherson Associates, LLC.
[image: ] Пересмотрите список движущих сил и выбранные сценарии. Есть ли лучший способ концептуализировать и описать движущие силы? Есть ли важные силы, которые не были включены? Просмотрите матрицу, чтобы определить, в какой степени каждый фактор различает сценарии. Если фактор имеет одинаковое значение для всех сценариев, он не является дискриминационным и должен быть удален. Чтобы стимулировать размышления о других возможных сценариях, рассмотрите ключевые предположения, которые были сделаны при выборе наиболее вероятного сценария. Что, если некоторые из этих предположений окажутся неверными? Если они недействительны, как это может повлиять на результат, и входят ли такие результаты в имеющийся набор сценариев?
[image: ] Для каждого сценария напишите рассказ на одну страницу, чтобы описать, как выглядит это будущее и/или как оно может наступить. История должна иллюстрировать взаимодействие движущих сил.
[image: ] Для каждого сценария опишите последствия для лица, принимающего решение.
[image: ] Составьте и утвердите список индикаторов, или "наблюдаемых", для каждого сценария, которые помогут вам обнаружить, что события начинают развиваться так, как предусмотрено этим сценарием.
[image: ] Регулярно отслеживайте список показателей.
[image: ] Периодически сообщайте о том, какой из сценариев, по всей видимости, развивается и почему.

[image: ] 6.1.2 Метод: Конус правдоподобия
Конус правдоподобия - это структурированный процесс, использующий ключевые движущие силы и допущения для создания ряда правдоподобных альтернативных сценариев, которые помогают аналитикам и лицам, принимающим решения, представить себе различные варианты будущего и их последствия.3 Он ценен для понимания движущих сил, формирующих текущие и будущие события, и как инструмент стратегического предупреждения. Его также можно использовать для изучения того, насколько хорошо или плохо могут развиваться события, и тем самым ограничить диапазон возможностей для лица, принимающего решения.
Использование этой техники включает в себя следующие шаги (см. Рисунок 6.1.2 ):
[image: ] Соберите небольшую группу экспертов с разным опытом работы. Определите проблему, которая будет изучаться, и установите временные рамки оценки. Обычно задают следующий вопрос: Как будет выглядеть Х (например, страна, режим, проблема) через Y (например, через два месяца, пять лет, двадцать лет).
[image: ] Определите движущие силы, которые являются ключевыми факторами или силами и, следовательно, наиболее полезны для определения проблемы и формирования текущей среды. Аналитики в различных областях создали мнемонику, чтобы руководствоваться ею при анализе ключевых факторов. Одна из самых распространенных - PEST, что означает политические, экономические, социальные и технологические переменные. Другие аналитики добавляют юридические, военные, экологические, психологические или демографические факторы, образуя такие аббревиатуры, как STEEP, STEEPLE, STEEPLED, PESTLE или STEEP + 2.4
[image: ] Драйверы должны быть написаны в виде нейтрального утверждения, которое, как ожидается, будет оставаться актуальным в течение всего периода оценки. Например, напишите "экономика", а не "снижение экономического роста". Убедитесь, что вы перечисляете истинные движущие силы, а не просто описываете важных игроков или факторы, имеющие отношение к ситуации. Техника лучше всего работает, если в ней содержится от четырех до семи движущих сил.
[image: ] Сделайте предположения о том, как наиболее вероятно будут действовать движущие силы в течение периода времени, отведенного на оценку. Будьте как можно более конкретны; например, скажите, что "экономика будет расти на 2-4 % в год в течение следующих пяти лет", а не просто "экономика будет улучшаться". Создавайте только одно предположение для каждого драйвера.
Рисунок 6.1.2 Конус правдоподобия
[image: ]

[image: ] Сформируйте базовый сценарий на основе списка ключевых факторов и основных предположений. Часто это прогноз текущей ситуации с поправкой на предположения, которые вы делаете относительно будущего поведения. В сценарии предполагается, что движущие силы и их описания останутся актуальными на протяжении всего периода. Запишите сценарий как будущее, которое уже наступило, и опишите, как оно наступило. Постройте от одного до трех альтернативных сценариев, изменив предположение или несколько предположений, которые вы сделали в своем первоначальном списке. Часто лучше всего начать с тех предположений, которые с наименьшей вероятностью останутся верными. Подумайте о том, какое влияние это изменение окажет на базовый сценарий, и опишите новую конечную точку и то, как она появилась. Также подумайте, какое влияние окажет изменение одного предположения на другие предположения в списке.
[image: ] Мы рекомендуем сделать хотя бы один из этих альтернативных сценариев сценарием возможностей, иллюстрирующим, как можно достичь положительного результата, значительно лучшего, чем текущая ситуация. Часто также желательно разработать сценарий, отражающий всю степень риска снижения.
[image: ] Сгенерируйте возможный сценарий "дикой карты", радикально изменив предположение, которое вы считаете наименее вероятным для изменения. В результате должен получиться сценарий с высокой степенью воздействия и низкой вероятностью (см. , глава 9 ), который, возможно, не был рассмотрен в противном случае.

[image: ] 6.1.3 Метод: Анализ альтернативного будущего
Анализ альтернативного будущего и создание нескольких сценариев (следующая техника, описанная ниже) отличаются от первых двух техник тем, что это, как правило, более масштабные проекты, в которых задействована группа экспертов, часто включающая лиц, принимающих решения, ученых и других внешних специалистов. Они используют более систематический процесс и обычно требуют помощи опытного фасилитатора.
Анализ альтернативного будущего отличается от анализа множественных сценариев только количеством анализируемых сценариев. По причинам, указанным ниже, альтернативный анализ будущего ограничивается двумя движущими силами. Каждая движущая сила представляет собой спектр с двумя крайними значениями, и эти движущие силы в совокупности дают четыре возможных сценария. Анализ множественных сценариев не имеет таких ограничений, кроме практических ограничений по времени и сложности.
Процесс анализа альтернативного будущего состоит из следующих этапов:
[image: ] Четко определите основной вопрос и конкретные цели фьючерсного исследования.
[image: ] Проведите мозговой штурм, чтобы определить ключевые силы, факторы или события, которые, скорее всего, повлияют на развитие проблемы в течение определенного периода времени.
[image: ] Если возможно, сгруппируйте эти различные силы, факторы или события, чтобы сформировать две критические движущие силы, которые, как ожидается, определят будущий результат. В примере о будущем Кубы ( Рисунок 6.1.3 ) двумя ключевыми факторами являются эффективность правительства и сила гражданского общества. Если критических факторов больше двух, не используйте эту технику - воспользуйтесь техникой генерации нескольких сценариев, которая позволяет работать с большим количеством сценариев.
[image: ] Как и в примере с Кубой, определите два конца спектра для каждого водителя.
[image: ] Нарисуйте матрицу 2 × 2. Пометьте два конца спектра для каждого водителя.
[image: ] Обратите внимание, что квадрат теперь разделен на четыре квадранта. Каждый квадрант представляет собой сценарий, порожденный комбинацией двух движущих сил. Теперь дайте название каждому сценарию и запишите его в соответствующем квадранте.
Рисунок 6.1.3 Анализ альтернативного будущего: Куба
[image: ]

Источник: 2009 Pherson Associates, LLC.
[image: ] Составьте рассказ о том, как мог бы реализоваться каждый гипотетический сценарий. Включите гипотетическую хронологию ключевых дат и событий для каждого сценария.
[image: ] Опишите последствия каждого сценария, если он действительно будет развиваться.
[image: ] Сформируйте и утвердите список индикаторов, или "наблюдаемых", для каждого сценария, которые помогут определить, начинают ли события развиваться так, как предусмотрено этим сценарием.
[image: ] Регулярно отслеживайте список показателей.
[image: ] Периодически сообщайте о том, какой из сценариев, по всей видимости, развивается и почему.
[image: ] 6.1.4 Метод: Генерация нескольких сценариев
Создание нескольких сценариев аналогично анализу альтернативного будущего (описанному выше), за исключением того, что в этом методе вы не ограничены двумя критическими движущими силами, порождающими четыре сценария. Используя несколько матриц 2 × 2, объединяющих все возможные комбинации нескольких движущих сил, вы можете создать большое количество возможных сценариев. Это часто необходимо для того, чтобы убедиться, что ничего не упущено. После создания сценарии можно быстро проверить, не прибегая к детальному анализу каждого из них. После того как аналитики воспримут эти различные сценарии, они с большей вероятностью обратят внимание на нестандартные данные, которые позволят предположить, что события развиваются не так, как представлялось ранее.
Для использования этой техники необходима подготовка и опытный фасилитатор. Вот основные шаги:
[image: ] Четко определите основной вопрос и конкретные цели фьючерсного исследования.
[image: ] Проведите мозговой штурм, чтобы определить ключевые силы, факторы или события, которые, скорее всего, повлияют на развитие проблемы в течение определенного периода времени.
[image: ] Определите два конца спектра для каждого водителя.
[image: ] Разбейте водителей на пары в серии матриц 2 × 2.
[image: ] Разработайте пару историй для каждого квадранта матрицы 2 × 2.
[image: ] Из всех разработанных сценариев выберите те, которые заслуживают наибольшего внимания, поскольку они иллюстрируют интересные и сложные варианты будущего, которые еще не рассматривались.
[image: ] Разработайте и утвердите показатели для каждого сценария, которые можно отслеживать, чтобы определить, развивается ли сценарий или нет.
[image: ] Периодически сообщайте о том, какой из сценариев, по всей видимости, развивается и почему.
Этот метод можно проиллюстрировать на примере изучения основного вопроса: "Каково будущее повстанцев в Ираке?". (См. Рисунок 6.1.4a .) Вот шаги:
[image: ] Соберите группу экспертов (в том числе креативных мыслителей, способных бросить вызов ментальной модели группы), чтобы провести мозговой штурм сил и факторов, которые, вероятно, определят будущее повстанческого движения в Ираке.
[image: ] Выберите из этого списка те факторы или движущие силы, исход которых труднее всего предсказать или в отношении которых аналитики не могут с уверенностью оценить, как они повлияют на будущие события. В примере с Ираком этим критериям отвечают три фактора:
- Роль соседних государств (Иран, Сирия)
- Возможности иракских служб безопасности (полиции, армии)
- Политическая обстановка в Ираке
[image: ] Определите концы спектра для каждого фактора. Например, соседнее государство может быть стабильным и поддерживающим на одном конце спектра и нестабильным и разрушительным на другом.
[image: ] Соедините драйверы в ряд матриц 2 × 2, как показано на Рисунок 6.1.4a .
Рисунок 6.1.4a Генерация нескольких сценариев: Будущее иракского повстанческого движения
[image: ]
[image: ] Разработайте историю или несколько историй, описывающих, как могут развиваться события в каждом квадранте каждой матрицы 2 × 2. Например, в матрице 2 × 2, которая определяется ролью соседних государств и потенциалом сил безопасности Ирака, аналитикам будет поручено описать, как повстанцы будут действовать в каждом квадранте на основе критериев, определенных на дальнем конце каждого спектра. В левом верхнем квадранте критериями будут стабильные и поддерживающие соседние государства, но неэффективные внутренние силы безопасности. (См. Рисунок 6.1.4b .) В таком "мире" можно представить себе региональный оборонный зонтик, который поможет защитить границы. Другая возможность заключается в том, что соседние государства контролируют шиитов и курдов, а единственные оставшиеся повстанцы - сунниты, которые продолжают преследовать центральное правительство во главе с шиитами.
[image: ] Просмотрите все созданные истории и выберите те, которые заслуживают внимания. Например, какой сценарий
- Представляет ли он наибольшие трудности для иракских и американских руководителей?
- Вызывает особые опасения, которые не были предусмотрены?
- Возникает новая динамика, на которую следует обратить внимание?
- Предлагает новые коллекции?
[image: ] Выберите несколько сценариев, которые можно назвать "дикими картами" (события с низкой вероятностью/высоким воздействием) или "кошмарными сценариями" (см. Рисунок 6.1.4c ).
Рисунок 6.1.4b Будущее иракского повстанческого движения: Использование спектров для определения потенциальных исходов
[image: ]

Рисунок 6.1.4c Выбор сценариев, заслуживающих внимания, и кошмарных сценариев
[image: ]
[image: ] Подумайте, что могут сделать лица, принимающие решения, чтобы предотвратить возникновение плохих сценариев или создать условия для развития хороших сценариев.
[image: ] Сформируйте и утвердите список ключевых показателей, которые помогут отслеживать, какой сценарий лучше всего описывает развитие событий.
[image: ] Периодически сообщайте о том, какой из сценариев, по всей видимости, развивается и почему.
[image: ] Взаимосвязь с другими техниками
Foresight Quadrant Crunching™ - это разновидность методики Multiple Scenarios Generation, в которой используется другой метод генерирования сценариев путем переключения предположений. Он и его компаньон, классический Quadrant Crunching™, подробно описаны в , глава 5 . Все три техники являются конкретными приложениями Морфологического анализа, также описанного в в главе 5 .
Любой анализ сценариев может сопровождаться построением матрицы перекрестного воздействия для выявления и анализа потенциальных взаимодействий или обратных связей между различными движущими силами в каждом сценарии.
[image: ] Истоки этой техники
Анализ сценариев - это широкая концепция, которая может быть реализована различными способами для самых разных целей. Для описания в этой книге были выбраны четыре варианта анализа сценариев, которые представляются наиболее полезными для разведки и бизнес-анализа. Модель простых сценариев была разработана компанией Pherson Associates, LLC. Конус правдоподобия - это хорошо зарекомендовавшая себя техника, используемая аналитиками разведки в нескольких странах. Анализ альтернативного будущего и генерация нескольких сценариев были ранее описаны в книге Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008). Техника Foresight Quadrant Crunching™ была разработана Рэнди Ферсоном в 2013 году для удовлетворения конкретной аналитической потребности. Сопутствующая ему техника, Classic Quadrant Crunching™, была впервые опубликована в книге Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008).
Информацию о других подходах к анализу сценариев см. в статье Andy Hines, "The Current State of Scenario Development: Обзор методик", Форсайт 9, № 1 (март 2007 г.). Иллюстрации "Генерация нескольких сценариев" взяты из отчета, подготовленного Аланом Шварцем (PolicyFutures, LLC), "Сценарии для повстанцев в Ираке", специальный доклад 174 (Вашингтон, округ Колумбия: Институт мира США, октябрь 2006 г.).
 
 

[image: ] ИНДИКАТОРЫ
Индикаторы - это наблюдаемые явления, которые можно периодически пересматривать, чтобы отслеживать события, выявлять возникающие тенденции и предупреждать о непредвиденных изменениях. Список индикаторов - это заранее установленный набор наблюдаемых или потенциально наблюдаемых действий, условий, фактов или событий, одновременное возникновение которых будет убедительно свидетельствовать о наличии или высокой вероятности возникновения какого-либо явления. Индикаторы можно отслеживать для получения тактических, оперативных или стратегических предупреждений о каком-либо будущем развитии событий, которое, если оно произойдет, окажет серьезное влияние.
Выявление и мониторинг индикаторов - фундаментальные задачи анализа, поскольку они являются основным средством предотвращения неожиданностей. При использовании в разведывательном анализе они обычно ориентированы на перспективу и часто называются прогностическими индикаторами. В правоохранительных органах индикаторы чаще всего используются для оценки того, соответствует ли деятельность или поведение цели установленной схеме. Такие индикаторы смотрят в прошлое и часто называются описательными.
[image: ] Когда использовать
Показатели обеспечивают объективную основу для отслеживания событий, придают строгость аналитическому процессу и повышают достоверность конечного продукта. Список показателей может стать основой для проведения расследования или направления усилий по сбору информации и ее передачи всем заинтересованным сторонам. Он также может послужить основой для системы учета аналитиков, чтобы отслеживать развитие событий.
Ведение отдельных списков показателей для альтернативных сценариев или гипотез полезно при обосновании вероятности или маловероятности наступления определенного события. Это особенно уместно при проведении анализа "Что если? анализа или анализа высокого воздействия/низкой вероятности.
Описательные показатели лучше всего использовать для того, чтобы помочь аналитику оценить, есть ли достаточные основания полагать, что конкретное действие имеет место. Они обеспечивают систематический способ подтверждения гипотезы или помогают обосновать возникшую точку зрения. На рисунке 6.2a приведен пример списка описательных индикаторов, в данном случае указывающих на подпольную лабораторию по производству наркотиков.
Классическое применение прогностических индикаторов - поиск раннего предупреждения о каком-либо нежелательном событии, например, о военном нападении или ядерном испытании иностранного государства. Сегодня индикаторы часто используются в паре со сценариями, чтобы определить, какой из нескольких возможных сценариев развивается. Они также используются для измерения изменений, которые указывают на нежелательные условия, такие как политическая нестабильность или экономический спад, или на желательные условия, такие как экономические реформы или потенциал для роста рынка. Аналитики могут использовать этот метод, когда им нужно отследить конкретную ситуацию, чтобы проконтролировать, обнаружить или оценить изменения с течением времени. В частном секторе индикаторы используются для отслеживания того, работает ли новая бизнес-стратегия или развивается ли маловероятный сценарий, открывающий новые коммерческие возможности.
Рисунок 6.2a Описательные признаки подпольной нарколаборатории
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Источник: Брошюра подразделения ALERT, полиция штата Нью-Джерси, 1990 г.; переиздана в "Модели сообщества", Координационная группа по борьбе с наркотиками, 2003 г.
[image: ] Добавленная стоимость
Человеческий разум иногда видит то, что ожидает увидеть, и может не заметить неожиданного. Выявление индикаторов создает понимание, которое готовит разум к распознаванию ранних признаков значительных изменений. Изменения часто происходят настолько постепенно, что аналитики не замечают их, либо рационализируют их как не имеющие фундаментального значения, пока они не становятся слишком очевидными, чтобы их игнорировать. Заняв определенную позицию по какому-либо вопросу, аналитики могут не захотеть менять свое мнение в ответ на новые доказательства. Заранее определив порог того, какие действия или события будут значительными и заставят их изменить свое мнение, аналитики могут попытаться избежать такого рода рационализации.
Определение четких критериев для отслеживания и оценки хода событий делает аналитический процесс более наглядным и доступным для изучения другими, что повышает доверие к аналитическим суждениям. Включение списка показателей в готовый продукт помогает лицам, принимающим решения, отслеживать дальнейшее развитие событий и создает более конкретное обоснование аналитических выводов.
Подготовка подробного списка показателей группой знающих аналитиков обычно является хорошим опытом обучения для всех участников. Она может стать полезной средой для обмена знаниями между аналитиками из разных организаций или обладающими различными видами экспертизы - например, аналитиками, специализирующимися на конкретной стране, и теми, кто разбирается в определенной области, такой как военная мобилизация, политическая нестабильность или экономическое развитие.
Когда аналитики или лица, принимающие решения, резко расходятся во мнениях относительно (1) интерпретации событий (например, политической динамики в Иране или хода конфликта в Сирии), (2) виновности или невиновности "интересующего лица" или (3) виновности подозреваемого в контрразведке, индикаторы могут помочь обезличить дискуссию, переключив внимание с личных точек зрения на более объективные критерии. Эмоции часто можно ослабить, а разногласия по существу прояснить, если все стороны заранее согласятся с набором критериев, которые продемонстрируют, что события развиваются или не развиваются в определенном направлении или что поведение человека свидетельствует о том, что он или она виновны в том, что их подозревают, или действительно являются шпионами.
Индикаторы помогают противостоять предубеждению заднего ума, поскольку они представляют собой письменный отчет, более точно отражающий то, о чем аналитик думал в тот момент, а не полагающийся на память человека. Процесс разработки индикаторов также заставляет аналитика задуматься и изучить все, что может потребоваться для того, чтобы произошло конкретное событие. Этот процесс также может обеспечить большую объективность, если разработать два набора индикаторов, один из которых указывает на то, возникнет ли сценарий, а другой - на то, что он не возникнет.
[image: ] Метод
[image: ] Первый шаг в использовании этой техники - создание списка индикаторов. Составление списка индикаторов может варьироваться от простого процесса до сложной командной работы. Например, при минимальных усилиях вы можете составить список того, что вы ожидаете увидеть, если определенная ситуация будет развиваться так, как вы опасаетесь или предвидите. Или вы можете вместе с другими определить несколько переменных, которые могут повлиять на ситуацию, а затем проранжировать значение каждой переменной на основе поступающей информации о соответствующих событиях, действиях или официальных заявлениях. В обоих случаях для определения показателей часто используется мозговой штурм, выдвижение гипотез или разработка сценариев.
[image: ] Пересмотрите и уточните список, отбросив дублирующие показатели и объединив схожие. (См. Рисунок 6.2b для примера списка индикаторов).
[image: ] Изучите каждый показатель, чтобы определить, соответствует ли он следующим пяти критериям. Отбросьте те, которые окажутся несоответствующими. Следующие критерии расположены по принципу континуума - от необходимых до крайне желательных:
- Наблюдаемые и собираемые: Необходимо обоснованно ожидать, что при наличии показателя его можно будет наблюдать и сообщать о нем из надежного источника. Если показатель должен отслеживать изменения с течением времени, он должен быть собираемым с течением времени.
- Валидный: Показатель должен иметь четкое отношение к конечному состоянию, которое аналитик пытается предсказать или оценить, и должен быть несовместим со всеми или хотя бы некоторыми альтернативными объяснениями или результатами. Он должен точно измерять рассматриваемое понятие или явление.
- Надежность: Сбор данных должен быть последовательным при использовании сопоставимых методов. Те, кто наблюдает и собирает данные, должны наблюдать одно и то же. Надежность требует точного определения показателей.
- Стабильность: Показатель должен быть полезен с течением времени, чтобы можно было проводить сравнения и отслеживать события. В идеале показатель должен быть заметен на ранних этапах развития, чтобы у аналитиков и лиц, принимающих решения, было время отреагировать соответствующим образом.
- Уникальность: Индикатор должен измерять только одну вещь и в сочетании с другими индикаторами указывать только на изучаемое явление. Ценные показатели - это те, которые не только соответствуют определенному сценарию или гипотезе, но и не противоречат альтернативным сценариям или гипотезам. Для проверки диагностичности показателей можно использовать инструмент Indicators Validator™, описанный далее в этой главе.
[image: ] Регулярно следите за списками показателей, чтобы отслеживать тенденции и выявлять признаки изменений.
Рисунок 6.2b Использование индикаторов для отслеживания возникающих сценариев в Замбрии
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Источник: 2009 Pherson Associates, LLC.
Любой список показателей, используемый для мониторинга того, произошло ли что-то, происходит или произойдет, подразумевает как минимум один альтернативный сценарий или гипотезу - что это не произошло, не происходит или не произойдет. Многие индикаторы того, что сценарий или гипотеза имеют место, прямо противоположны индикаторам того, что они не имеют места, но некоторые не являются таковыми. Некоторые из них соответствуют двум или более сценариям или гипотезам. Поэтому аналитик должен подготовить отдельные списки индикаторов для каждого сценария или гипотезы. Например, рассмотрим индикаторы подготовки противника к военному нападению, где может быть три гипотезы - отсутствие нападения, нападение и притворное намерение напасть с целью принуждения к благоприятному решению путем переговоров. Почти все индикаторы готовящегося нападения также соответствуют гипотезе о притворном нападении. Аналитик должен определить индикаторы, способные диагностировать разницу между истинным намерением напасть и притворным намерением напасть. Мобилизация резервов является таким диагностическим показателем. Она настолько дорогостоящая, что обычно ее не проводят, если нет уверенности в том, что резервы понадобятся.
После составления списка или списков показателей аналитик или группа аналитиков должны регулярно просматривать поступающую отчетность и отмечать любые изменения в показателях. Насколько это возможно, аналитик или команда должны заранее решить, какие критические показатели, если они будут наблюдаться, будут служить точками раннего предупреждения о принятии решения. Другими словами, если будет наблюдаться определенный показатель или набор показателей, это послужит поводом для составления отчета, в котором будет указано, что аналитики изменили свою оценку ситуации.
Методы повышения сложности и достоверности списка показателей включают следующие:
[image: ] Установление шкалы для оценки каждого показателя
[image: ] Предоставление конкретных определений каждого показателя
[image: ] Оценка показателей на плановой основе (например, ежемесячно, ежеквартально или ежегодно)
[image: ] Присвоение уровня доверия к каждой оценке
[image: ] Предоставление описательной части для каждого пункта шкалы оценки с описанием того, что можно было бы ожидать наблюдать на данном уровне
[image: ] Перечисление источников информации, использованных при составлении рейтинга
Рисунок 6.2c - это пример графика сложных индикаторов, в котором использованы первые три техники, перечисленные выше.
[image: ] Потенциальные ловушки
Качество показателей имеет решающее значение, поскольку плохие показатели приводят к аналитическим неудачам. По этим причинам аналитики должны периодически проверять обоснованность и актуальность списка показателей. Узкоспециальные или устаревшие показатели могут усилить аналитическую предвзятость, побудить аналитиков отбросить новые данные и неадекватно убаюкать потребителей информации. Кроме того, со временем показатели могут оказаться недействительными или плохо указывать на то, что они должны были показать. Регулярно проверяя достоверность индикаторов, аналитики могут также обнаружить, что их первоначальные предположения были ошибочными. Наконец, если противник узнает, какие индикаторы есть в вашем списке, он может внести оперативные изменения, чтобы скрыть то, что вы ищете, или сделать так, чтобы вы увидели противоположные индикаторы.
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[image: ] Взаимосвязь с другими техниками
Индикаторы тесно связаны с рядом других методик. Обычно используется та или иная форма "мозгового штурма", чтобы задействовать опыт в создании индикаторов нескольких аналитиков с разными точками зрения и разных специальностей. Разработка альтернативных сценариев всегда должна включать в себя разработку и мониторинг индикаторов, указывающих на то, какой сценарий развивается. Что если? Анализ "Что, если?" и анализ высокого воздействия/низкой вероятности зависят от разработки и использования индикаторов. Показатели часто вводятся в Te@mACH® как элементы релевантной информации, о чем говорится в главе 7  , посвященной формированию и проверке гипотез.
Программа Indicators Validator™, которая рассматривается на сайте в следующем разделе , - это инструмент, используемый для проверки диагностичности индикаторов.
[image: ] Истоки этой техники
Выявление и мониторинг индикаторов военного нападения - одна из старейших форм разведывательного анализа. Обсуждение здесь основано на Рэндольфе Х. Ферсоне, "Индикаторы", в Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008); и Pherson, The Indicators Handbook (Reston, VA: Pherson Associates, LLC, 2008). Книга Синтии М. Грабо "Предвосхищая неожиданности: Анализ для стратегического предупреждения (Lanham, MD: University Press of America, 2004) является классическим текстом по разработке и использованию индикаторов.
 
 

[image: ] ВАЛИДАТОР ИНДИКАТОРОВ™
Indicators Validator™ - это процесс оценки диагностической способности индикатора. Он был разработан специально для того, чтобы помочь аналитикам проверить свои индикаторы наиболее эффективным способом.
[image: ] Когда использовать
Indicators Validator™ - это важный инструмент, который необходимо использовать при разработке индикаторов для конкурирующих гипотез или альтернативных сценариев. (См. Рисунок 6.3a .) После того как аналитик разработал набор альтернативных сценариев или конкурирующих гипотез, следующим шагом будет создание индикаторов для каждого сценария (или гипотезы), которые появятся, если этот конкретный мир или гипотеза начнут появляться или окажутся точными. Важнейший вопрос, который нечасто задают, заключается в том, появится ли данный индикатор только в том сценарии, которому он соответствует, или также в одном или нескольких альтернативных сценариях или гипотезах. Показатели, которые могут появиться в нескольких сценариях или гипотезах, не считаются диагностическими, что говорит о том, что они могут быть не особенно полезны для определения истинности конкретного сценария или конкретной гипотезы. Идеальный показатель - это высокая вероятность или соответствие для сценария или гипотезы, которым он соответствует, и высокая вероятность или несоответствие для всех остальных альтернатив.
Рисунок 6.3a Модель индикаторов Validator™
[image: ]
Источник: 2008 Pherson Associates, LLC.

[image: ] Добавленная стоимость
Использование Indicators Validator™ для выявления и исключения недиагностических показателей может значительно повысить достоверность анализа. Применяя этот инструмент, аналитики могут упорядочить свои показатели от наиболее до наименее диагностичных и решить, как далеко вверх по списку они хотят провести черту при выборе показателей, которые будут использоваться в анализе. В некоторых случаях аналитики могут обнаружить, что большинство или все показатели для данного сценария были исключены, поскольку они соответствуют и другим сценариям, что заставит их провести мозговой штурм нового и лучшего набора показателей. Если аналитикам трудно составить независимые списки диагностических показателей для двух сценариев, это может означать, что сценарии недостаточно различны, что говорит о необходимости их объединения.
Валидация показателей может помочь преодолеть менталитет, показав аналитикам, как набор показателей, указывающих на один сценарий, может указывать и на другие. Она также может показать, что некоторые показатели, которые изначально считались полезными или диагностическими, могут таковыми не являться. Помещая показатель в более широкий контекст с учетом нескольких сценариев, эта методика помогает аналитикам сосредоточиться на том, какой из показателей действительно полезен и диагностичен, а не просто поддерживает определенный сценарий. Валидация индикаторов также помогает избежать преждевременного закрытия, поскольку требует от аналитика отслеживать, действительно ли появляются индикаторы, ранее разработанные для конкретного сценария.
[image: ] Метод
Первый шаг - заполнение матрицы, аналогичной той, что используется для анализа конкурирующих гипотез. Это можно сделать вручную или с помощью программы Indicators Validator™ (см. Рисунок 6.3b ). Матрица должна:
[image: ] Перечислите альтернативы в верхней части матрицы (как это делается для гипотез в "Анализе конкурирующих гипотез")
[image: ] Перечислите показатели, которые уже были получены для всех сценариев, в левой части матрицы (как это делается с соответствующей информацией в Анализе конкурирующих гипотез)
[image: ] В каждой ячейке матрицы оцените, является ли показатель для данного конкретного сценария
- Высокая вероятность появления
- Скорее всего, появится
- Может появиться
- Вряд ли появится
- Маловероятно, что появится
[image: ] Показатели, разработанные для конкретного сценария, домашнего сценария, должны быть либо высоковероятными, либо вероятными. Если программное обеспечение недоступно, вы можете провести оценку самостоятельно. Если в домашнем сценарии показатель имеет высокую степень вероятности, то и в других сценариях он будет иметь высокую степень вероятности:
- Высокая вероятность - 0 баллов
- Вероятность - 1 очко
- Может быть 2 очка
- Маловероятно - 4 балла
- Маловероятно - 6 баллов
Рисунок 6.3b Процесс валидатора индикаторов™
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Источник: 2013 Globalytica, LLC.
[image: ] Если в домашнем сценарии индикатор Likely, то в остальных сценариях он будет Likely:
- Высокая вероятность - 0 баллов
- Скорее всего, 0 очков
- Можно - 1 очко
- Маловероятно - 3 балла
- Маловероятно - 5 баллов
[image: ] Подсчитайте баллы в каждом ряду.
[image: ] По завершении этого процесса отсортируйте показатели таким образом, чтобы наиболее дискриминационные показатели оказались в верхней части матрицы, а наименее дискриминационные - в нижней.
- Наиболее дискриминационным показателем является "высокая вероятность" появления в одном сценарии и "высокая вероятность" появления во всех остальных сценариях.
- Наименее дискриминационный показатель - "Высокая вероятность" - появится во всех сценариях.
- Большинство показателей будут находиться где-то посередине.
[image: ] Показатели с наибольшим количеством рейтингов "Маловероятно" и "Невероятно" являются наиболее дискриминационными.
[image: ] Проанализируйте, в чем аналитики расходятся в своих оценках, и примите решение о необходимости внесения корректировок в их рейтинги. Часто различия в оценках аналитиков по тому или иному показателю могут быть связаны с разными предположениями о сценарии, когда аналитики составляли рейтинги.
[image: ] Примите решение о том, следует ли оставить или отбросить показатели, не имеющие оценок "маловероятно" или "очень маловероятно". В некоторых случаях показатель стоит сохранить, если он полезен в сочетании с группой показателей.
[image: ] После того как нежелательные индикаторы будут отсеяны, перегруппируйте их в соответствии с их родным сценарием.
[image: ] Если большое количество диагностических показателей для определенного сценария было исключено, разработайте дополнительные - более диагностические - показатели для этого сценария.
[image: ] Проверьте диагностическую ценность всех новых индикаторов, применив к ним индикатор Indicators Validator™.

[image: ] Потенциальные ловушки
Следует серьезно подумать, прежде чем отбрасывать показатели, которые признаны недиагностическими. Например, показатель может не иметь диагностической ценности сам по себе, но быть полезным, если рассматривать его как часть кластера показателей. Индикатор "террористическая группа приобрела оружие" не будет диагностическим при определении вероятного сценария: вооруженное нападение, захват заложников или похищение; но знание о том, что оружие было приобретено, может иметь решающее значение для указания на намерение совершить акт насилия или даже для предупреждения о неизбежности события.
Еще один аргумент в пользу того, чтобы не выбрасывать недиагностические индикаторы, заключается в том, что ведение и публикация такого списка может оказаться ценным для коллекционеров. Если аналитики изначально считали, что индикаторы помогут определить возникновение конкретного сценария, то коллекционеры и другие аналитики, работающие с этим или похожим вопросом, могут прийти к такому же выводу. По этим причинам фасилитаторы техники Indicators Validator™ считают, что список недиагностических индикаторов также должен быть опубликован, чтобы предупредить других аналитиков и коллекционеров о том, что они могут совершить ту же ошибку.
[image: ] Истоки этой техники
Эта техника была разработана Рэнди Ферсоном, Грейс Скарборо, Аланом Шварцем и Сарой Биби, Pherson Associates, LLC. Впервые она была опубликована в книге Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008). Информацию о других подходах к анализу сценариев см. в статье Andy Hines, "The Current State of Scenario Development: Обзор методик", Форсайт 9, № 1 (март 2007 г.).
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7.Выдвижение и проверка гипотез
 
Анализ, проводимый разведкой, правоохранительными органами и деловыми кругами, никогда не достигнет точности и предсказуемости настоящей науки, поскольку информация, с которой приходится работать аналитикам, как правило, неполна, неоднозначна и потенциально обманчива. Однако аналитический процесс может извлечь пользу из некоторых уроков науки и адаптировать некоторые элементы научного мышления.
Научный процесс включает в себя наблюдение, классификацию, формулирование гипотез, а затем их проверку. Выдвижение и проверка гипотез - основная функция структурированного анализа. Возможное объяснение прошлого или суждение о будущем - это гипотеза, которую необходимо проверить, собрав и представив доказательства. В первой части этой главы описаны техники генерирования гипотез. Эти и другие подобные техники позволяют аналитикам представить новые и альтернативные объяснения предмета исследования. Процесс генерирования множества гипотез может стать сильным противоядием от нескольких когнитивных предубеждений: Он защищает от эффекта привязки, побуждая аналитиков генерировать альтернативные объяснения, снижает влияние предубеждения подтверждения, открывая аналитикам новые идеи и множество вариантов, а также помогает аналитикам избежать преждевременного закрытия.
Затем эти альтернативные объяснения необходимо проверить на основе имеющихся данных. Во второй части этой главы описаны методы проверки гипотез. Эти методы побуждают аналитика стать более чувствительным к качеству данных, ища информацию, которая не только подтверждает, но и опровергает гипотезу. Систематический анализ всех доказательств позволяет уменьшить когнитивные предубеждения, связанные с концентрацией внимания на наиболее ярких или знакомых сценариях.
Выдвижение и проверка гипотез - это навык, и его тонкости не приходят сами собой. Это форма рассуждения, которую люди могут научиться использовать для работы в ситуациях с высокими ставками. А вот что приходит само собой, так это опираться на имеющуюся у нас совокупность знаний и опыта (ментальную модель) для вынесения интуитивного суждения.1 В большинстве обстоятельств нашей повседневной жизни это эффективный подход, который работает большую часть времени. Однако для анализа разведывательных данных его недостаточно, поскольку вопросы разведки, как правило, очень сложны, а риск и цена ошибки слишком велики. Кроме того, ситуации часто бывают новыми, поэтому интуитивные суждения, сформированные на основе прошлых знаний и опыта, вполне могут оказаться ошибочными.
Когда человек сталкивается со сложным выбором вариантов, полагаясь на интуитивное суждение, он рискует следовать практике, называемой "удовлетворением" (термин, придуманный лауреатом Нобелевской премии Гербертом Саймоном путем объединения слов "удовлетворить" и "достаточно")2.2 Он означает удовлетворение первым ответом, который кажется адекватным, в отличие от оценки нескольких вариантов для поиска оптимального или наилучшего ответа. Удовлетворитель", который ищет дополнительную информацию, может искать только те сведения, которые подтверждают первоначальный ответ, а не рассматривать все возможные варианты более широко.
Хороший анализ сложного вопроса должен начинаться с набора альтернативных гипотез. Еще одна практика, которую опытный аналитик заимствует из инструментария ученого, включает в себя проверку альтернативных гипотез. Истинность гипотезы никогда нельзя доказать, ссылаясь только на доказательства, которые соответствуют гипотезе, потому что те же самые доказательства могут быть и часто соответствуют одной или нескольким другим гипотезам. Наука часто развивается путем опровержения или опровержения гипотез. К гипотезе, которую невозможно опровергнуть, следует относиться так же серьезно, как и к гипотезе, в пользу которой, казалось бы, имеется множество доказательств. Одно доказательство, которое не согласуется с гипотезой, может стать достаточным основанием для ее отклонения. Наиболее жизнеспособной гипотезой часто оказывается та, против которой имеется меньше всего доказательств.
Аналитики часто проверяют гипотезы, используя форму рассуждений, известную как абдукция, которая отличается от двух более известных форм рассуждений - дедукции и индукции. Абдуктивные рассуждения начинаются с набора фактов. Затем разрабатываются гипотезы, которые, если они верны, обеспечивают наилучшее объяснение этих фактов. Наиболее убедительная гипотеза - это та, которая лучше всего объясняет факты. Из-за неопределенности, присущей анализу разведданных, убедительное доказательство или опровержение гипотез является скорее исключением, чем правилом.
В этой главе описаны три техники, предназначенные именно для создания гипотез. В других главах описаны техники, которые могут использоваться не только для генерации гипотез, но и для различных других целей. К ним относятся анализ Венна ( глава 4 ); структурированный мозговой штурм, метод номинальных групп и Quadrant Crunching™ ( глава 5 ); анализ сценариев ( глава 6 ); метод Дельфи ( глава 9 ); и деревья решений ( глава 11 ).
В этой главе рассматриваются четыре метода проверки гипотез. Один из них, анализ конкурирующих гипотез (ACH), был разработан Ричардсом Хойером специально для использования в разведывательном анализе. Он представляет собой применение к анализу разведданных теории науки Карла Поппера.3 Поппер был одним из самых влиятельных философов науки двадцатого века. Он известен, в частности, своей позицией, согласно которой научные рассуждения должны начинаться с множества гипотез и вестись путем отклонения или исключения гипотез с предварительным принятием только тех гипотез, которые не могут быть опровергнуты.
 
ОБЗОР ТЕХНИКИ
Генерация гипотез - это категория, включающая три специфические техники: "Простые гипотезы", "Генератор множественных гипотез™" и "Генерация гипотез квадранта". Простые гипотезы - самый простой, но не всегда лучший выбор. Используйте Multiple Hypotheses Generator™, чтобы определить большой набор всех возможных гипотез. Quadrant Hypothesis Generation используется для определения набора гипотез, когда результат, скорее всего, будет определяться только двумя движущими силами. Последние два метода особенно полезны для определения набора взаимоисключающих и всесторонне исчерпывающих (MECE) гипотез.
Диагностическое обоснование применяет проверку гипотез для оценки значимой новой информации. Такая информация оценивается в контексте всех правдоподобных объяснений этой информации, а не только в контексте устоявшейся модели мышления аналитика. Использование диагностического обоснования снижает риск неожиданности, поскольку гарантирует, что аналитик хотя бы частично рассмотрел альтернативные выводы. Диагностическое обоснование отличается от техники анализа конкурирующих гипотез (ACH) тем, что используется для оценки одного факта, в то время как ACH рассматривает целый вопрос, включающий множество фактов и более сложный аналитический процесс.
Анализ конкурирующих гипотез - это применение философии науки Поппера к анализу разведданных. Требование выявить и затем опровергнуть все разумно возможные гипотезы заставляет аналитика признать полную неопределенность, присущую большинству аналитических ситуаций. ACH помогает аналитику сортировать и управлять соответствующей информацией, чтобы определить пути уменьшения этой неопределенности.
Составление карты аргументов - это метод, который можно использовать для строгой логической проверки одной гипотезы. Структурированное визуальное представление аргументов и доказательств облегчает оценку любого аналитического суждения. Составление карты аргументов является логическим продолжением анализа ACH. Это детальное представление аргументов за и против одной гипотезы, в то время как ACH - это более общий анализ нескольких гипотез. Успешное применение картографии аргументов к гипотезе, которой отдается предпочтение в анализе ACH, повысит доверие к результатам обоих анализов.
Обнаружение обмана рассматривается в этой главе, поскольку возможность обмана со стороны иностранной разведки, экономического конкурента или другой вражеской организации - это особый тип гипотез, которые аналитики должны часто рассматривать. Возможность обмана может быть включена в качестве гипотезы в любой анализ ACH. Информация, выявленная с помощью техники обнаружения обмана, может быть внесена в матрицу ACH в качестве релевантной информации.
 
 

[image: ] ПОСТРОЕНИЕ ГИПОТЕЗ
В широком смысле слова гипотеза - это потенциальное объяснение или вывод, который должен быть проверен путем сбора и представления доказательств. Это декларативное утверждение, которое не было признано истинным, - "обоснованная догадка", основанная на наблюдениях, которую необходимо подтвердить или опровергнуть с помощью дополнительных наблюдений или экспериментов.
Хорошая гипотеза позволяет сделать следующее:
[image: ] Это написано как определенное утверждение, а не как вопрос.
[image: ] Она основана на наблюдениях и знаниях.
[image: ] Она поддается проверке, и можно доказать, что она ошибочна.
[image: ] Он четко предсказывает ожидаемые результаты.
[image: ] Она содержит зависимую и независимую переменные. Зависимая переменная - это объясняемое явление, а независимая переменная - объяснение.
Выдвижение гипотез должно быть неотъемлемой частью любого тщательного аналитического процесса, поскольку оно помогает аналитику широко и творчески подойти к рассмотрению целого ряда возможностей и избежать удивления, когда общепринятая мудрость оказывается неверной. Цель состоит в том, чтобы разработать список гипотез, которые можно будет тщательно изучить и проверить с течением времени на основе имеющейся информации и новых данных, которые могут появиться в будущем. Аналитики должны стремиться к тому, чтобы гипотезы были взаимоисключающими, а список - как можно более полным.
Для создания гипотез можно использовать множество методов, в том числе несколько методов, рассмотренных в других разделах этой книги, таких как анализ Венна, структурированный мозговой штурм, анализ сценариев, Quadrant Crunching™, Starbursting, метод Дельфи и деревья решений. В этом разделе обсуждаются методы, разработанные специально для генерации гипотез, а затем представлен метод для трех различных методов - "Простые гипотезы", "Генератор множественных гипотез™" и "Генерация гипотез по квадрантам".

[image: ] Когда использовать
Аналитики должны использовать какую-то структурированную процедуру для разработки нескольких гипотез в начале проекта, когда:
[image: ] Важность вопроса такова, что требует систематического анализа всех альтернатив.
[image: ] В анализ вовлечено множество переменных.
[image: ] Существует неопределенность в отношении результатов.
[image: ] Аналитики или лица, принимающие решения, придерживаются противоположных взглядов.
Простые гипотезы" часто используется для расширения спектра правдоподобных гипотез. В нем используется структурированный мозговой штурм для создания потенциальных гипотез на основе групп родства. Метод Quadrant Hypothesis Generation лучше всего работает, когда проблема может быть определена двумя ключевыми факторами; в таких случаях можно создать матрицу 2 × 2 и сгенерировать различные гипотезы для каждого квадранта. Multiple Hypothesis Generator™ особенно полезен при наличии лидирующей гипотезы.
[image: ] Добавленная стоимость
Функция Hypothesis Generation позволяет структурированно генерировать полный набор взаимоисключающих гипотез. Это может повысить уверенность в том, что важная гипотеза не была упущена из виду, а также поможет снизить предвзятость. При правильном использовании методов выбор ведущей гипотезы становится гораздо менее важным, чем обеспечение того, чтобы были рассмотрены все возможные объяснения.
Эти техники особенно полезны для того, чтобы помочь аналитикам разведки преодолеть некоторые классические ловушки интуиции, такие как:
[image: ] Навязывание извлеченных уроков: Под давлением аналитики могут поддаться искушению выбрать гипотезу только потому, что она позволяет избежать предыдущей ошибки или повторить прошлый успех. Ярким примером этого является желание не повторить ошибку недооценки возможностей Саддама Хусейна по созданию ОМУ в преддверии второй войны США с Ираком.
[image: ] Отказ от доказательств: Аналитики часто придерживаются своих суждений в течение нескольких месяцев или лет, даже когда сталкиваются с растущим списком научных доказательств, противоречащих первоначальному выводу. Хорошим примером может служить упорная вера в то, что человеческая деятельность не способствует глобальному потеплению.
[image: ] Отсутствие достаточного количества контейнеров: Неспособность запомнить или учесть что-то в анализе из-за отсутствия у аналитика соответствующей категории или "корзины" для этого элемента информации была причиной многих провалов американской разведки. После терактов 11 сентября мы поняли, что одним из факторов, способствовавших провалу воображения разведывательного сообщества США, было то, что у него не было "корзин" для использования коммерческого авиалайнера в качестве большой горючей ракеты или угона самолета без намерения посадить его.
[image: ] Ожидание незначительных изменений: Еще одна частая ловушка - фокусировка на узком спектре альтернатив и прогнозирование только маргинальных, а не радикальных изменений. В качестве примера можно привести предположение, что конфликт в Сирии - это борьба между режимом Асада и объединенной оппозицией, и не рассматривать сценарии более радикальных изменений, таких как разделение на несколько государств, распад страны до статуса несостоявшегося государства или захват власти радикальными исламистскими силами.
[image: ] 7.1.1 Метод: Простые гипотезы
Чтобы использовать метод простых гипотез, в начале проекта определите проблему и определите, как предполагается использовать гипотезы. Будут ли гипотезы использоваться в анализе конкурирующих гипотез, в каком-либо другом проекте по проверке гипотез, как основа для разработки сценариев или как средство для выбора из широкого спектра альтернативных результатов тех, которые требуют наиболее пристального внимания? Рисунок 7.1.1 иллюстрирует этот процесс.
Соберите разнородную группу для анализа имеющейся информации и объяснений проблемы, деятельности или поведения, которые вы хотите оценить. При формировании разнородной группы учитывайте, что вам понадобятся различные виды экспертизы по различным аспектам проблемы, культурные знания о географическом регионе, различные точки зрения различных заинтересованных сторон и различные стили мышления (левый мозг/правый мозг, мужской/женский). Затем сделайте следующее:
[image: ] Попросите каждого члена группы записать на карточке размером 3 × 5 не более трех альтернативных объяснений или гипотез. Поощряйте творческое мышление, используя следующее:
- Ситуационная логика: Примите во внимание все известные факты и понимание основных сил, действующих в данное время и в данном месте.
- Исторические аналогии: Рассмотрите примеры явлений одного типа.
- Теория: Рассматривайте теории, основанные на многочисленных примерах того, как обычно складывается ситуация определенного типа.
[image: ] Соберите карточки и выведите результаты на доску. Объедините список, чтобы избежать дублирования.
[image: ]

[image: ] Используйте дополнительные методы группового и индивидуального мозгового штурма для выявления ключевых сил и факторов.
[image: ] Объедините гипотезы в группы родства и обозначьте каждую группу.
[image: ] Используйте переформулировку проблемы и рассмотрение противоположного варианта для разработки новых идей.
[image: ] Обновите список альтернативных гипотез. Если гипотезы будут использоваться в ACH, старайтесь, чтобы они были взаимоисключающими - то есть, если одна гипотеза истинна, все остальные должны быть ложными.
[image: ] Пусть группа уточнит каждую гипотезу, задав классический список вопросов журналиста: Кто, Что, Как, Когда, Где и Почему?
[image: ] Выберите наиболее перспективные гипотезы для дальнейшего изучения.
[image: ] 7.1.2 Метод: Генератор множественных гипотез™
Multiple Hypotheses Generator™ - это техника для разработки нескольких альтернативных вариантов объяснения конкретной проблемы, деятельности или поведения. Аналитики часто могут выработать полезный набор гипотез и без такого инструмента, но Multiple Hypotheses Generator™ может дать большую уверенность, чем другие методы, в том, что критическая альтернатива или исключение не были упущены. Аналитикам следует использовать Multiple Hypotheses Generator™, чтобы убедиться, что они рассмотрели широкий спектр потенциальных гипотез. В некоторых случаях у них может быть много данных, и они хотят убедиться, что создали набор правдоподобных объяснений, которые согласуются со всеми имеющимися данными. В другом случае им может быть представлена гипотеза, которая, как кажется, объясняет рассматриваемое явление, и их попросили оценить ее обоснованность. Программное обеспечение также помогает аналитикам ранжировать альтернативные гипотезы от наиболее до наименее правдоподобных и сосредоточиться на тех, которые находятся в верхней части списка и считаются наиболее заслуживающими внимания.
Чтобы использовать этот метод:
[image: ] Определите проблему, деятельность или поведение, которые подлежат изучению. Часто полезно задать вопрос следующим образом:
- Какие варианты можно разработать, чтобы опровергнуть ведущую гипотезу о том, что ... ?
- Какие возможные перестановки перевернут предположения, содержащиеся в ведущей гипотезе о том, что ... ?
[image: ] Разбейте главную гипотезу на составные части, следуя порядку: "Кто", "Что", "Как", "Когда", "Где" и "Почему"? Некоторые из этих вопросов могут быть неуместны или же они могут быть само собой разумеющимися для конкретной проблемы, деятельности или поведения, которые вы изучаете. Обычно только три из этих компонентов имеют непосредственное отношение к рассматриваемому вопросу; кроме того, этот метод лучше всего работает, когда количество генерируемых гипотез остается управляемым.
Рисунок 7.1.2 Генератор множественных гипотез™: Генерация перестановок
[image: ]

Источник: 2013 Globalytica, LLC.
- В случае, когда вы пытаетесь оспорить предпочтительную гипотезу, определите, кто, что, как, когда, где и почему относится к данной гипотезе. Затем создайте правдоподобные альтернативы для каждого соответствующего ключевого компонента.
[image: ] Просмотрите списки альтернатив для каждого из ключевых компонентов; старайтесь, чтобы альтернативы в каждом списке были взаимоисключающими.
[image: ] Сформируйте список всех возможных перестановок, как показано на Рисунок 7.1.2 .
[image: ] Отбросьте все перестановки, которые просто не имеют смысла.
[image: ] Оцените достоверность оставшихся вариантов, подвергнув сомнению ключевые предположения каждого компонента. Некоторые из этих предположений могут быть проверяемыми. Присвойте каждой перестановке "балл достоверности", используя шкалу от 1 до 5 баллов, где 1 - низкая достоверность, а 5 - высокая достоверность.
[image: ] Пересортируйте оставшиеся перестановки, перечислив их от наиболее достоверных к наименее достоверным.
[image: ] Переформулируйте перестановки в виде гипотез, убедившись, что каждая из них соответствует критериям хорошей гипотезы.
[image: ] Выберите из верхнего списка те гипотезы, которые больше всего заслуживают внимания.
[image: ] 7.1.3 Метод: Формирование гипотезы квадранта
Используйте технику квадрантов для определения базового набора гипотез, когда можно выделить две легко идентифицируемые ключевые движущие силы, которые, скорее всего, определят исход проблемы. Техника определяет четыре потенциальных сценария, которые представляют собой экстремальные условия для каждой из двух основных движущих сил. Она охватывает логические возможности, присущие взаимосвязи и взаимодействию двух движущих сил, тем самым создавая варианты, которые аналитики в противном случае могут упустить из виду.
Генерация гипотез по квадрантам проще и быстрее, чем Генератор множественных гипотез™, но она ограничена случаями, когда исход ситуации определяется двумя основными движущими силами, и зависит от правильной идентификации этих сил. Он менее эффективен, когда существует более двух основных движущих сил или когда аналитики расходятся во мнениях относительно того, какие силы составляют эти две основные движущие силы.
Это шаги по созданию гипотезы квадранта:
[image: ] Определите две основные движущие силы, используя такие методы, как структурированный мозговой штурм или опрос профильных экспертов. Обсуждение с целью выявления двух основных движущих сил может быть полезным упражнением само по себе.
[image: ] Постройте матрицу 2 × 2, используя два драйвера.
[image: ] Представьте каждый фактор как континуум от одной крайности до другой. Напишите крайние точки каждого из драйверов в конце вертикальной и горизонтальной осей.
[image: ] Заполните каждый квадрант деталями того, каким будет конечное состояние, определяемое двумя движущими силами.
[image: ] Разработайте указатели, которые покажут, движутся ли события в направлении одной из гипотез. Используйте указатели или индикаторы изменений для разработки стратегий сбора разведданных или приоритетов исследований, чтобы определить, в каком направлении движутся события.
На рисунке 7.1.3 показан пример квадрантной диаграммы. В данном случае аналитикам было поручено подготовить документ о возможном будущем Ирака, сосредоточившись на потенциальном конечном состоянии правительства. Аналитики определили и согласовали два ключевых фактора, определяющих будущее правительства: уровень централизации федерального правительства и степень религиозного контроля над ним. Они разработали свою квадрантную диаграмму и изложили четыре логические гипотезы, основанные на их решениях.
Четыре гипотезы, выведенные на основе квадрограммы, можно сформулировать следующим образом:
1. Окончательное состояние правительства Ирака будет представлять собой централизованное государство и секуляризованное общество.
2. Окончательное состояние иракского правительства будет представлять собой централизованное государство и религиозное общество.
3. Окончательное состояние правительства Ирака будет представлять собой децентрализованное государство и секуляризованное общество.
4. Окончательное состояние иракского правительства будет децентрализованным государством и религиозным обществом.
[image: ] Потенциальные ловушки
Ценность этой техники ограничивается способностью аналитиков генерировать надежный набор альтернативных объяснений. Если групповая динамика нестабильна, то и результаты будут нестабильными. Появление правильной гипотезы или "идеи" в результате этого процесса и ее идентификация аналитиком или аналитиками не могут быть гарантированы, но перспектива включения правильной гипотезы в набор рассматриваемых гипотез значительно возрастает.
Рисунок 7.1.3 Квадрант "Генерация гипотез": Четыре гипотезы о будущем Ирака
[image: ]

[image: ] Взаимосвязь с другими техниками
Результат анализа сценариев можно представить как набор альтернативных гипотез. Формирование гипотез по квадрантам - это конкретное применение общего метода, называемого морфологическим анализом, описанного в в главе 5 . Анализ альтернативных вариантов будущего использует аналогичный подход к построению квадрантных диаграмм для определения четырех потенциальных исходов.
[image: ] Истоки этой техники
Выдвижение и проверка гипотез - ключевой элемент научного обоснования. Подход "Простые гипотезы" был разработан Рэнди Ферсоном. Генератор множественных гипотез™ также был разработан Рэнди Ферсоном и более подробно описан в его "Справочнике аналитических инструментов и методик" (Reston, VA: Pherson Associates, LLC, 2008) и на сайте www.globalytica.com . Описание Quadrant Hypothesis Generation взято из учебных материалов Разведывательного управления Министерства обороны.
 
 

[image: ] ДИАГНОСТИЧЕСКОЕ ОБОСНОВАНИЕ
Диагностическое обоснование - это применение проверки гипотез к новой разработке, одному новому элементу информации или разведданных, или к надежности источника. Он отличается от анализа конкурирующих гипотез тем, что используется для оценки одного элемента релевантной информации или одного источника, в то время как ACH имеет дело с целым рядом гипотез и множеством элементов релевантной информации.
[image: ] Когда использовать
Аналитикам следует использовать диагностическое обоснование, если они обнаруживают, что делают интуитивные выводы, оценивая значение нового события, важность нового отчета или надежность потока сообщений из нового источника. Часто бывает так, что большая часть информации, используемой для поддержки основной гипотезы, оказывается совместимой и с альтернативными гипотезами. В таких случаях новая информация не должна - и не может - использоваться как доказательство в поддержку преобладающего мнения или основной гипотезы.
Эта техника также помогает снизить вероятность того, что вас застанут врасплох, поскольку гарантирует, что аналитик или лицо, принимающее решение, хотя бы немного рассмотрит альтернативные объяснения. Ее особенно важно использовать, когда аналитик - или лицо, принимающее решение, - ищет доказательства для подтверждения существующей ментальной модели или политической позиции. Он помогает аналитику оценить, согласуется ли та же информация с другими разумными выводами или с альтернативными гипотезами.
[image: ] Добавленная стоимость
Ценность диагностического обоснования заключается в том, что оно помогает аналитикам сбалансировать их естественную тенденцию интерпретировать новую информацию как соответствующую их существующему пониманию происходящего, то есть ментальной модели аналитика. Техника побуждает аналитиков задавать себе вопрос, согласуется ли эта же информация с другими разумными выводами или альтернативными гипотезами. Часто случается, что информация, подтверждающая наиболее вероятный вывод, на самом деле имеет ограниченную ценность для подтверждения существующего мнения, поскольку та же информация согласуется и с альтернативными выводами. Необходимо оценивать новую информацию в контексте всех возможных объяснений этой информации, а не только в контексте устоявшейся модели мышления.
Техника "Диагностическое обоснование" помогает аналитику определить и сосредоточиться на информации, которая наиболее необходима для принятия решения, и избежать ошибки отбрасывания или игнорирования информации, которая не соответствует тому, что аналитик ожидает увидеть. При оценке доказательств аналитики склонны ассимилировать новую информацию с тем, что они воспринимают в данный момент. Постепенное изменение трудно заметить. Иногда прошлый опыт может стать помехой в том, что эксперту еще многое предстоит узнать, и свежий взгляд может оказаться полезным.
Диагностическое обоснование также помогает аналитикам избежать классических интуитивных ловушек: предположить, что в игре участвует одна и та же динамика, когда что-то кажется согласующимся с прошлым опытом аналитика, и продолжать придерживаться аналитического суждения, когда сталкиваешься с растущим списком доказательств, противоречащих первоначальному выводу. Это также помогает снизить внимание к информации, которая не является диагностической, путем выявления информации, которая согласуется со всеми возможными альтернативами.
[image: ] Метод
Диагностическое рассуждение - это процесс, в ходе которого вы пытаетесь опровергнуть альтернативные суждения, а не подтвердить то, что вы уже считаете истиной. Вот шаги, которые необходимо предпринять:
[image: ] Когда вы получаете потенциально важную информацию, мысленно отметьте, что она, по-видимому, означает (то есть объяснение того, почему что-то произошло, или что это предвещает в будущем). Сделайте быстрое, интуитивное суждение, основанное на вашей текущей модели мышления.
[image: ] Определите основной вопрос. Например, мозговой штурм в рамках программы Diagnostic Reasoning часто начинается с таких вопросов, как:
- Существуют ли альтернативные объяснения ведущей гипотезы (определяемые как ... ), которые также соответствовали бы новой информации, новому развитию или новому источнику информации?
- Есть ли причина, кроме гипотезы о том, что ... ?
[image: ] В одиночку или в небольшой группе проведите мозговой штурм альтернативных суждений, которые другой аналитик с другой точкой зрения мог бы обоснованно счесть имеющими шанс быть точными. Составьте список этих альтернатив.
[image: ] Для каждой альтернативы задайте следующий вопрос: Если бы эта альтернатива была верной или точной, насколько вероятно, что я увижу эту новую информацию?
[image: ] Вынесите предварительное суждение на основе рассмотрения этих альтернатив. Если новая информация с равной вероятностью относится к каждой из альтернатив, она не имеет диагностической ценности и может быть проигнорирована. Если информация явно не согласуется с одной или несколькими альтернативами, эти альтернативы можно исключить.
[image: ] Следуя этому способу мышления для каждой из альтернатив, решите, какие из них требуют дальнейшего внимания, а какие можно исключить из рассмотрения или отложить до появления новой информации.
[image: ] Приступайте к поиску дополнительных доказательств, чтобы опровергнуть оставшиеся альтернативы, а не подтвердить их.
[image: ] Потенциальные ловушки
При получении новой информации аналитикам необходимо убедиться в том, что она точна и не является обманчивой или намеренно вводящей в заблуждение. Также возможно, что ни одна из ключевых сведений не окажется диагностической или что вся релевантная информация не будет выявлена.
[image: ] Взаимосвязь с другими техниками
Диагностическое обоснование является неотъемлемой частью двух других методик: Анализ конкурирующих гипотез и Валидатор индикаторов™ ( глава 6 ). Здесь она представлена как отдельная техника, чтобы показать, что ее применение не ограничивается этими двумя техниками. Это фундаментальная форма критического мышления, которая должна широко использоваться в анализе разведданных.
[image: ] Истоки этой техники
Диагностическое обоснование уже много лет является основным методом решения медицинских проблем. О роли диагностического мышления в мире медицины см. следующие публикации: Альберт С. Эльштейн, "Размышления о диагностическом мышлении: Тридцатилетняя перспектива", Advances in Health Science Education, опубликованное онлайн издательством Springer Science+Business Media, 11 августа 2009 года; и Pat Croskerry, "A Universal Model of Diagnostic Reasoning", Academic Medicine 84, No. 8 (август 2009).
 
 

[image: ] АНАЛИЗ КОНКУРИРУЮЩИХ ГИПОТЕЗ
Анализ конкурирующих гипотез (ACH) - это аналитический процесс, в ходе которого определяется полный набор альтернативных гипотез, систематически оцениваются данные, согласующиеся или не согласующиеся с каждой гипотезой, и проводится отказ от гипотез, а не попытка подтвердить наиболее вероятную гипотезу. Отклонение, а не подтверждение гипотез применяет к анализу разведданных научные принципы, которые отстаивал Карл Поппер, один из самых влиятельных философов науки XX века.4
ACH начинается с определения набора взаимоисключающих альтернативных объяснений или результатов, называемых гипотезами. Аналитик оценивает соответствие или несоответствие каждого элемента релевантной информации каждой гипотезе, а затем выбирает гипотезу, которая лучше всего соответствует релевантной информации. Научный принцип, лежащий в основе этой методики, заключается в том, чтобы попытаться опровергнуть как можно больше разумных гипотез, а не подтвердить ту, которая изначально кажется наиболее вероятной. Наиболее вероятной считается та гипотеза, против которой имеется меньше всего релевантной информации, а также информация в ее пользу, а не та, которая имеет больше всего релевантной информации в ее пользу.
[image: ] Когда использовать
ACH подходит практически для любого анализа, когда существуют альтернативные объяснения того, что произошло, происходит или может произойти. Используйте его, когда суждение или решение настолько важно, что вы не можете позволить себе ошибиться. Используйте его, когда ваша интуиция недостаточно хороша, и когда вам нужен систематический подход, чтобы избежать неожиданностей в случае непредвиденного исхода. Используйте его в спорных вопросах, когда желательно точно определить области разногласий и оставить аудиторский след, чтобы показать, какая информация была рассмотрена и как разные аналитики пришли к различным суждениям.
ACH особенно эффективен при наличии мощного потока данных, которые нужно усвоить и оценить. Например, он хорошо подходит для решения вопросов по техническим вопросам в химической, биологической, радиологической и ядерной сферах, таких как "Для какой системы вооружений, скорее всего, импортируется эта деталь?" или "Какой тип ракетной системы импортирует или разрабатывает страна X?". ACH особенно полезен, когда аналитику приходится иметь дело с потенциальными возможностями отрицания и обмана, поскольку изначально он разрабатывался именно для этих целей.
Эта техника может использоваться одним аналитиком, но наиболее эффективна она в небольшой команде, члены которой могут подвергать сомнению оценку друг друга в отношении соответствующей информации. Она структурирует и облегчает обмен информацией и идеями с коллегами из других офисов или агентств. Анализ ACH требует скромных затрат времени: на построение матрицы ACH после сбора всей необходимой информации может уйти день или больше, и еще один день может потребоваться на проработку всех этапов аналитического процесса перед написанием выводов. Часто требуется фасилитатор или коллега, ранее обученный использованию данной методики, чтобы помочь аналитикам пройти этот процесс, особенно если они впервые используют данную методику.
[image: ] Добавленная стоимость
Аналитикам часто приходится работать с неполными, неоднозначными, аномальными, а иногда и обманчивыми данными. Кроме того, жесткие временные ограничения и необходимость "сделать выбор" часто вступают в сговор с естественными когнитивными предубеждениями человека, что приводит к неточным или неполным суждениям. Если аналитик в целом хорошо разбирается в теме, то обычно он разрабатывает предпочтительную гипотезу, а затем ищет соответствующую информацию для ее подтверждения. Такой подход называется "удовлетворительным" - он предполагает принятие первого ответа, который, как кажется, подтверждается доказательствами.
Удовлетворение потребностей эффективно, потому что экономит время, и в большинстве случаев оно работает. Однако аналитик не вкладывает средств в защиту от неожиданностей или того, что называется "предвзятостью подтверждения". Этот подход не стимулирует аналитика выявлять и подвергать сомнению фундаментальные предположения. Он обходит стороной анализ альтернативных объяснений или исходов, который должен быть основополагающим для любого полного анализа. В результате сатисфакция не позволяет понять, что значительная часть информации, которая, казалось бы, подтверждает предпочтительную гипотезу, также согласуется с одной или несколькими альтернативными гипотезами. Он часто не признает важности того, что отсутствует (т. е. того, что должно быть наблюдаемо, если данная гипотеза верна, но отсутствует).
ACH повышает шансы аналитика на преодоление этих проблем, поскольку требует от него выявить, а затем попытаться опровергнуть как можно больше разумных гипотез, используя весь спектр данных, предположений и пробелов, относящихся к рассматриваемой проблеме. Метод анализа конкурирующих гипотез требует времени и внимания на начальных этапах, но приносит большие дивиденды. Когда аналитики впервые знакомятся с ACH и говорят, что находят его полезным, это происходит потому, что простой фокус на выявлении альтернативных гипотез и их опровержении побуждает аналитиков серьезно задуматься о доказательствах, объяснениях или результатах, которые раньше не приходили им в голову.
Процесс ACH требует от аналитика собрать собранную информацию и организовать ее в аналитически полезном виде, чтобы ее можно было легко извлечь для использования в анализе. Для этого создается матрица с релевантной информацией в левой части и гипотезами в верхней части. Каждый элемент релевантной информации оценивается на предмет соответствия или несоответствия каждой гипотезе, и этот материал используется для оценки поддержки или несогласия с каждой гипотезой. Это можно сделать вручную, но гораздо проще и лучше использовать программное обеспечение ACH, предназначенное для этой цели. Различные программы ACH могут использоваться для сортировки и анализа данных по типу источника и дате получения информации, а также по степени поддержки или несогласия с каждой гипотезой.
ACH также помогает аналитикам создавать более качественные аналитические продукты:
[image: ] Ведение учета соответствующей информации и отслеживание того, как эта информация соотносится с каждой гипотезой.
[image: ] Фиксирование основных предположений аналитика в процессе кодирования данных и запись того, какая дополнительная информация необходима или какие требования к сбору данных должны быть сформированы.
[image: ] Позволяет аналитикам представлять выводы в более организованном и прозрачном виде, чем это было бы возможно в других случаях.
[image: ] Обеспечивает основу для определения индикаторов, которые затем можно отслеживать и проверять, чтобы определить направление развития событий.
[image: ] Оставляйте четкий аудиторский след о том, как проводился анализ, какие выводы были сделаны и как отдельные аналитики могли отличаться в своих предположениях или суждениях.
[image: ] Программное обеспечение ACH
ACH зародился как ручной метод в ЦРУ в середине 1980-х годов. Первое профессионально разработанное и протестированное программное обеспечение ACH было создано в 2005 году Исследовательским центром Пало-Альто (PARC) при финансировании федерального правительства и технической помощи Ричардса Хойера и Рэнди Ферсона. Рэнди Ферсон руководил его внедрением в разведывательное сообщество США. Она была разработана при условии, что PARC предоставит ее в общественное пользование бесплатно, и ее по-прежнему можно бесплатно скачать с сайта PARC: http://www2.parc.com/istl/projects/ach/ach.html .
Версия PARC была разработана для использования отдельным аналитиком, но на практике она обычно используется группой аналитиков, находящихся в одном месте. Члены таких групп сообщают, что:
[image: ] Эта техника помогает им лучше понять различия во мнениях с другими аналитиками или между аналитическими отделами.
[image: ] Обзор матрицы ACH обеспечивает систематическую основу для выявления и обсуждения различий между участвующими аналитиками.
[image: ] Ссылка на матрицу помогает обезличить аргументацию, когда возникают разногласия.
Другие версии ACH были разработаны различными исследовательскими центрами и академическими институтами. Одна из заслуживающих внимания версий под названием "Структурированный анализ конкурирующих гипотез", разработанная для обучения в колледже Мерсихерст, опирается на ACH, требуя более глубокого анализа на некоторых этапах.
Последнее достижение в технологии ACH называется Te@mACH®, разработанное под руководством Рэнди Ферсона для Globalitica, LLC, в 2010 году. Он обладает почти всеми функциями инструмента PARC ACH, но разработан как инструмент для совместной работы. Он позволяет аналитикам в нескольких местах одновременно работать над одной и той же проблемой. Они могут выдвигать гипотезы и вносить данные в матрицу из разных мест, но они должны договориться работать на основе одного и того же набора гипотез и одного и того же набора релевантной информации. Программное обеспечение позволяет им в электронном чате обсуждать оценки и предположения друг друга, сравнивать свой анализ с анализом своих коллег и узнавать, каков консенсус группы в отношении общего решения проблемы.
Te@mACH® - это инструмент для внутриведомственного или межведомственного взаимодействия, обеспечивающий работу всех аналитиков на основе одной и той же базы данных доказательств, аргументов и предположений, а также возможность для каждого члена команды высказать свое мнение о том, как эта информация связана с вероятностью каждой гипотезы. Аналитики могут использовать этот инструмент как синхронно, так и асинхронно. В него добавлены другие полезные функции, такие как метод опроса для ввода данных, защищающий от предвзятости, возможность записи ключевых предположений и требований к сбору данных, а также функция фильтрации, позволяющая аналитикам сравнивать и сопоставлять то, как каждый человек оценил соответствующую информацию.5
[image: ] Метод
Удерживать в рабочей памяти три-пять-семь гипотез и отмечать, как каждый элемент информации вписывается в каждую гипотезу, не под силу большинству людей. Для этого требуется гораздо больше умственных способностей, чем для обычной практики поиска доказательств в поддержку одной гипотезы, которая уже считается наиболее вероятным ответом. Однако ACH можно осуществить с помощью следующего девятишагового процесса:
1. Определите гипотезы, которые необходимо рассмотреть. Гипотезы должны быть взаимоисключающими, то есть если одна гипотеза истинна, то все остальные должны быть ложными. Список гипотез должен включать все разумные возможности. Включите гипотезу обмана, если это уместно. Для каждой гипотезы разработайте краткий сценарий или "историю", объясняющую, как она может оказаться правдой.
2. Составьте список значимой информации, которая для ACH означает все, что имеет отношение к оценке гипотез - включая доказательства, предположения и отсутствие того, что можно было бы ожидать увидеть, если бы гипотеза была верна. Важно включать как предположения, так и фактические данные, потому что матрица должна быть точным отражением мышления аналитика по данной теме. Если в основе мышления аналитика лежат предположения, а не неопровержимые факты, это должно стать очевидным, чтобы предположения можно было оспорить. Классическим примером отсутствия доказательств является история Шерлока Холмса о собаке, лающей по ночам. То, что собака не лаяла, было убедительным доказательством того, что виновником был не посторонний, а внутренний человек, который был известен собаке.
3. Создайте матрицу, в которой все гипотезы расположены сверху, а все элементы релевантной информации - слева. Пример см. на Рисунок 7.3a . Проанализируйте каждый входной сигнал, задав вопрос: "Соответствует ли этот входной сигнал гипотезе, не соответствует ли он гипотезе, или он неприменим или не имеет отношения к делу?" Это можно сделать, заполняя каждую ячейку матрицы построчно или используя метод опроса, при котором аналитик случайным образом выбирает ячейку в матрице для оценки (см. Рисунок 7.3b для примера). Если гипотеза согласуется, поставьте "C" в соответствующую ячейку матрицы; если она не согласуется, поставьте "I"; если она неприменима к данной гипотезе, поставьте "NA". Если конкретное доказательство, аргумент или предположение особенно убедительно, поставьте два "С"; если оно сильно опровергает гипотезу, поставьте два "И".
Когда вы спрашиваете, согласуются или не согласуются исходные данные с определенной гипотезой, обычно отвечают: "Все зависит от... . . ." Это означает, что оценка гипотезы будет основана на предположении, от которого "зависит" оценка. Вам следует записывать все такие предположения. Заполнив матрицу, найдите в этих предположениях какую-либо закономерность - например, одно и то же предположение, сделанное при ранжировании нескольких элементов информации. После того как соответствующая информация будет отсортирована на предмет диагностичности, отметьте, сколько из высоко диагностичных оценок несоответствия основаны на предположениях. Подумайте, насколько вы должны быть уверены в этих предположениях, а затем соответствующим образом скорректируйте уверенность в оценках несоответствия ACH.
Рисунок 7.3a Создание матрицы ACH
[image: ]

4. Проанализируйте, в чем аналитики расходятся в своих оценках, и решите, нужны ли корректировки в рейтингах (см. Рисунок 7.3c ). Часто различия в оценке аналитиками конкретного элемента информации можно проследить по разным предположениям о гипотезах при составлении рейтингов.
5. Уточните матрицу, пересмотрев гипотезы. Имеет ли смысл объединить две гипотезы в одну или добавить новую гипотезу, которая не рассматривалась вначале? Если добавляется новая гипотеза, вернитесь назад и оцените всю релевантную информацию для этой гипотезы. В любой момент можно добавить дополнительную релевантную информацию.
6. Сделайте предварительные выводы об относительной вероятности каждой гипотезы, основывая свои выводы на анализе диагностичности каждого элемента релевантной информации. Программное обеспечение помогает аналитику, суммируя количество оценок несоответствия для каждой гипотезы и выставляя балл несоответствия для каждой гипотезы. Затем программа ранжирует гипотезы от гипотез с наименьшим количеством баллов несоответствия до гипотез с наибольшим количеством баллов несоответствия. Гипотеза с наименьшим баллом несоответствия предварительно считается наиболее вероятной. Гипотеза с наибольшим количеством несоответствий обычно является наименее вероятной.
Рисунок 7.3b Кодирование релевантной информации в ACH
[image: ]
Баллы несоответствия - это широкие обобщения, а не точные расчеты. ACH призвана помочь аналитику вынести оценочное суждение, но не делать это за него. Этот процесс, скорее всего, будет приводить к правильным оценкам чаще, чем менее систематические или строгие подходы, но система баллов не отменяет необходимости использования аналитиками собственного здравого смысла. В разделе "Потенциальные проблемы" ниже приводится несколько случаев, когда аналитикам необходимо отменить баллы за несоответствие.
Рисунок 7.3c Оценка уровней разногласий в ACH
[image: ]
7. Проанализируйте чувствительность вашего предварительного заключения к изменению интерпретации нескольких критических элементов релевантной информации, которые программа автоматически перемещает в верхнюю часть матрицы. Подумайте о последствиях для вашего анализа, если один или несколько из этих критических элементов релевантной информации окажутся неверными, обманчивыми или подвергнутся иной интерпретации. Если иной интерпретации будет достаточно, чтобы изменить ваше заключение, вернитесь назад и сделайте все возможное, чтобы перепроверить точность вашей интерпретации.
8. Сообщите о выводах. Рассмотрите относительную вероятность всех гипотез, а не только наиболее вероятной. Укажите, какие элементы релевантной информации были наиболее диагностичными и насколько убедительными они являются для определения наиболее вероятной гипотезы.
9. Определите индикаторы или вехи для будущего наблюдения. Составьте два списка: в первом - будущие события или то, что может быть выявлено в ходе дополнительных исследований, которые помогут доказать правильность вашего аналитического суждения; во втором - список показателей, которые могут свидетельствовать о том, что ваше суждение менее вероятно окажется верным или что ситуация изменилась. Проверяйте показатели и регулярно отслеживайте оба списка, обращая внимание на то, усиливает ли новая информация или ослабляет ваши аргументы.

[image: ] Потенциальные ловушки
Несколько слов предостережения: ACH работает только тогда, когда все аналитики подходят к вопросу относительно непредвзято. Аналитик, который уже убежден в правильности ответа, часто найдет способ интерпретировать соответствующую информацию так, чтобы она соответствовала этому убеждению. Другими словами, ACH как противоядие от Confirmation Bias можно сравнить с прививкой от гриппа. Прививка от гриппа обычно предохраняет вас от заболевания гриппом, но она не поможет вам выздороветь, если вы уже заболели гриппом.
Баллы несоответствия, полученные программой ACH для каждой гипотезы, не являются результатом волшебной формулы, которая подсказывает вам, в какую гипотезу следует верить! Программа ACH проводит вас через систематический аналитический процесс, а компьютер выполняет сложение, но полученное суждение будет настолько точным, насколько вы сами отберете и оцените соответствующую информацию для рассмотрения.
Поскольку опровергнуть гипотезы сложнее, чем найти информацию, подтверждающую предпочтительную гипотезу, генерация и проверка альтернативных гипотез часто скорее увеличивает, чем уменьшает уровень неопределенности аналитика. Такая неопределенность расстраивает, но обычно она является точным отражением истинного положения дел. Преимущество процедуры ACH в том, что она позволяет сосредоточить внимание на тех немногих элементах критической информации, которые вызывают неопределенность или, если бы они были доступны, позволили бы ее снять. ACH может направить будущий сбор, исследование и анализ, чтобы устранить неопределенность и вынести более точное суждение.
Аналитики должны знать о пяти обстоятельствах, которые могут привести к расхождению между собственными убеждениями аналитика и показателями несоответствия. В первых двух обстоятельствах, описанных в следующем списке, баллы несоответствия кажутся неверными, когда на самом деле они верны. В следующих трех обстоятельствах баллы несоответствия могут казаться верными, когда на самом деле они неверны. Аналитикам необходимо распознать эти обстоятельства, понять суть проблемы и внести соответствующие коррективы.
[image: ] Пропущенные предположения или логические умозаключения: Если оценки в матрице не подтверждают наиболее вероятную, по вашему мнению, гипотезу, матрица может быть неполной. На ваше мышление могут повлиять предположения или логические выводы, которые не были включены в список релевантной информации или аргументов. Если это так, их следует включить, чтобы матрица полностью отражала все, что влияет на ваше суждение по данному вопросу. Всем аналитикам важно признать роль, которую играют в их анализе невысказанные или не подвергнутые сомнению (а иногда и непризнанные) предположения. Например, в политическом или военном анализе выводы могут быть обусловлены предположениями о возможностях или намерениях другой страны. Главная цель процесса ACH - выявить факторы, которые определяют мышление аналитика по тому или иному вопросу, чтобы затем подвергнуть их сомнению и, если необходимо, изменить.
[image: ] Недостаточное внимание к менее вероятным гипотезам: Если вы считаете, что при подсчете баллов одна или несколько менее вероятных гипотез вызывают излишнее доверие, это может быть связано с тем, что вы не собрали необходимую информацию для их опровержения. Возможно, вы уделили недостаточно внимания получению такой информации, или же ее просто нет. Если вы не можете найти доказательства для опровержения гипотезы, возможно, необходимо скорректировать свое мышление и признать, что неопределенность больше, чем вы думали изначально.
[image: ] Определенная актуальная информация: Бывают случаи, когда сборщики разведданных получают информацию от надежного и хорошо расположенного внутреннего источника. Анализ ACH может обозначить эту информацию как имеющую высокую степень достоверности, но этого, вероятно, недостаточно, чтобы отразить убедительность такой релевантной информации и то влияние, которое она должна оказывать на размышления аналитика о гипотезах. Другими словами, в некоторых обстоятельствах один или два высокоавторитетных отчета от надежного источника, обладающего информацией, могут настолько сильно поддержать одну гипотезу, что опровергнут все остальные гипотезы, независимо от того, что может показать другая менее надежная или менее определенная релевантная информация.
[image: ] Несбалансированный набор доказательств: Доказательства и аргументы должны быть репрезентативными для проблемы в целом. Если имеется большое количество доказательств по смежным, но периферийным вопросам и сравнительно мало доказательств по основному вопросу, оценка за несоответствие может ввести в заблуждение.
[image: ] Уменьшение отдачи: По мере накопления доказательств каждый новый пункт несоответствующей информации или аргументации оказывает меньшее влияние на баллы несоответствия, чем предыдущая информация. Например, влияние любого отдельного элемента меньше, когда их пятьдесят, чем когда их всего десять. Чтобы понять это, подумайте, что происходит, когда вы вычисляете среднее значение пятидесяти чисел. Каждое число имеет одинаковый вес, но добавление пятьдесят первого числа окажет меньшее влияние на среднее значение, чем если бы вы начали с десяти чисел и добавили еще одно. Иначе говоря, накопление релевантной информации со временем замедляет скорость изменения балла несоответствия в ответ на появление новой релевантной информации. Поэтому эти числа могут не отражать реальный объем изменений в ситуации, которую вы анализируете. Если вы оцениваете изменения с течением времени, желательно периодически удалять старую релевантную информацию или разделить релевантную информацию и анализировать старую и новую релевантную информацию отдельно.
При использовании ACH следует обратить внимание на некоторые другие предостережения:
[image: ] Существует вероятность того, что ни одна из выявленных релевантных сведений не является диагностической.
[image: ] Не вся необходимая информация указана.
[image: ] Выявленная информация может быть неточной, обманчивой или вводящей в заблуждение.
[image: ] Рейтинги субъективны и поэтому подвержены человеческому фактору.
[image: ] Когда анализ проводится группой, результат может зависеть от здоровой групповой динамики.
[image: ] Взаимосвязь с другими техниками
ACH часто используется в сочетании с другими методами. Например, структурированный мозговой штурм, метод номинальных групп, генератор множественных гипотез™ или метод Дельфи могут быть использованы для определения гипотез или релевантной информации, которые должны быть включены в анализ ACH, или для оценки значимости релевантной информации. Обнаружение обмана может выявить мотивы, возможности или средства противника для проведения обмана, а также прошлые практики обмана; информация об этих факторах должна быть включена в список релевантной информации ACH. Техника диагностического обоснования включена в метод ACH. На последнем этапе метода ACH определяются индикаторы для мониторинга будущих событий.
Матрица ACH призвана отражать всю релевантную информацию и аргументы, которые влияют на мышление человека в отношении определенного набора гипотез. Это означает, что она также должна включать предположения, выявленные в ходе проверки ключевых предположений ( глава 8 ). И наоборот, оценка соответствия элемента релевантной информации определенной гипотезе часто основывается на предположении. Оценивая соответствие релевантной информации в матрице ACH, аналитик должен спросить: "Если эта гипотеза верна, увижу ли я этот элемент релевантной информации?" Часто в ответ на этот вопрос можно услышать: "Все зависит от... . . ." Это означает, что, как бы ни оценивалась согласованность данного элемента релевантной информации, эта оценка будет основана на предположении - на том предположении, от которого "зависит" оценка. Эти предположения должны быть занесены в матрицу и затем рассмотрены в контексте проверки ключевых предположений.
Для перепроверки выводов анализа ACH можно использовать метод Дельфи ( глава 9 ). Нескольких внешних экспертов по отдельности просят оценить вероятность одного и того же набора гипотез и объяснить обоснование своих выводов. Если две разные группы аналитиков, использующие разные методы, приходят к одному и тому же выводу, это является основанием для значительного повышения уверенности в заключении. Если же они расходятся во мнениях, то отсутствие согласия также полезно, поскольку в этом случае можно попытаться понять, чем обоснованы разные суждения.
ACH и Argument Mapping (описанная на сайте в следующем разделе ) используются для решения одних и тех же типов сложных аналитических задач. Они оба являются систематическими методами организации релевантной информации, но работают принципиально по-разному и лучше всего используются на разных этапах аналитического процесса. На ранних этапах ACH используется для анализа ряда гипотез, чтобы определить, какая из них наиболее соответствует широкому массиву релевантной информации. На более поздних этапах, когда основное внимание уделяется разработке, оценке или представлению аргументов в пользу конкретного вывода, уместно использовать метод Argument Mapping. У каждого метода есть сильные и слабые стороны, поэтому оптимальным решением будет использование обоих.
[image: ] Истоки этой техники
Ричардс Хойер первоначально разработал технику ACH в ЦРУ в середине 1980-х годов как одну из частей методики анализа наличия или отсутствия советского обмана. Впервые она была публично описана в его книге "Психология разведывательного анализа6 в 1999 году; Хойер и Рэнди Ферсон помогли Исследовательскому центру Пало-Альто получить финансирование от федерального правительства в 2004 и 2005 годах для создания первого профессионально разработанного программного обеспечения ACH. Рэнди Ферсон руководил его внедрением в разведывательное сообщество США. Недавно при содействии Ферсона компания Globalytica, LLC, разработала версию этого программного обеспечения под названием Te@mACH®, предназначенную для совместной работы.
 
 

[image: ] СОПОСТАВЛЕНИЕ АРГУМЕНТОВ
Карта аргументов - это техника, которая проверяет одну гипотезу с помощью логических рассуждений. Карта аргументов начинается с одной гипотезы или предварительного аналитического суждения, а затем графически разделяет утверждения и доказательства, чтобы помочь разложить сложные вопросы и передать обоснование вывода. Она представляет собой тип древовидной диаграммы, которая начинается с вывода или основной гипотезы, затем разветвляется на причины, доказательства и, наконец, предположения. Процесс создания карты аргументов помогает выявить ключевые предположения и пробелы в логике.
Карта аргументов облегчает как аналитикам, так и получателям анализа прояснение и организацию своих мыслей, а также оценку обоснованности тех или иных выводов. Она показывает логические связи между различными мыслями в систематизированном виде и позволяет быстро и наглядно оценить силу общей аргументации. Эта техника также помогает аналитикам и получателям отчета сосредоточиться на ключевых вопросах и аргументах, а не концентрировать слишком много внимания на незначительных моментах.
[image: ] Когда использовать
Когда вы выносите интуитивное суждение, используйте карту аргументов, чтобы проверить свои рассуждения. Создание визуальной карты ваших рассуждений и доказательств, подтверждающих эти рассуждения, поможет вам лучше понять сильные и слабые стороны, а также пробелы в ваших аргументах. Лучше всего использовать эту технику до написания продукта, чтобы убедиться в качестве аргументов и уточнить линию аргументации.
Составление карты аргументов и анализ конкурирующих гипотез (ACH) - это взаимодополняющие техники, которые хорошо работают как по отдельности, так и вместе. Argument Mapping - это детальное представление аргументов в пользу одной гипотезы, а ACH - более общий анализ нескольких гипотез. Идеальный вариант - использовать оба метода.
[image: ] Прежде чем создавать карту аргументов, можно извлечь значительную пользу, используя ACH для более детального изучения жизнеспособности альтернативных гипотез. Рассмотрев альтернативные гипотезы, вы сможете выбрать лучшую из них для составления карты.
[image: ] После того как вы определили предпочтительную гипотезу с помощью ACH-анализа, вы можете извлечь много пользы, используя Argument Mapping, чтобы проверить и помочь представить обоснование этой гипотезы.

[image: ] Добавленная стоимость
Карта аргументов организует мышление человека, показывая логические связи между различными мыслями, как "за", так и "против". Карта аргументов также помогает аналитику распознать предположения и выявить пробелы в имеющихся знаниях. Визуализация этих взаимосвязей облегчает обдумывание сложного вопроса и служит руководством для четкого представления другим людям обоснования выводов. Наличие такого обоснования в наглядной форме помогает как аналитику, так и получателям отчета сосредоточиться на ключевых моментах, а не блуждать бесцельно или уходить по несущественным касательным.
При совместном использовании составление карты аргументов помогает обеспечить выражение и учет различных точек зрения. Визуальное представление аргументов также облегчает выявление слабых мест в аргументах противников. Оно позволяет точно определить место возникновения разногласий, а также может служить объективной основой для посредничества в урегулировании разногласий.
Карта аргументов - идеальный инструмент для решения вопросов причины и следствия, а также для того, чтобы избежать когнитивной ловушки, когда предполагается, что корреляция подразумевает причинно-следственную связь. Изложив все аргументы за и против основной гипотезы, а также все подтверждающие доказательства и логику каждого аргумента, можно легко оценить обоснованность общей аргументации. Этот процесс также защищает от интуитивной ловушки игнорирования вероятности базовой ставки, побуждая аналитика искать и записывать все значимые факты, подтверждающие каждое предположение. Аналогичным образом, сосредоточенность на поиске и регистрации всех данных, которые поддерживают или опровергают ключевые моменты аргументации, затрудняет аналитику совершить ошибку, сделав чрезмерные выводы на основе небольшой выборки данных или продолжая придерживаться аналитического суждения, когда он сталкивается с растущим списком доказательств, противоречащих первоначальному выводу.
[image: ] Метод
Карта аргументов начинается с гипотезы - односложного утверждения, суждения или утверждения, по поводу которого аналитик может в последующих высказываниях представить общие аргументы и подробные доказательства, как "за", так и "против". Графы с аргументами располагаются в иерархическом порядке под этим утверждением, и эти графы соединяются стрелками. Стрелки означают, что утверждение в одной ячейке является основанием для того, чтобы верить или не верить утверждению в ячейке, на которую указывает стрелка. Разные типы ячеек выполняют разные функции в процессе рассуждения, а в ячейках используется определенная комбинация цветовой кодировки, значков, фигур и меток, чтобы можно было быстро отличить аргументы, поддерживающие гипотезу, от аргументов, опровергающих ее. Рисунок 7.4 - это очень простой пример карты аргументов, на котором показаны некоторые аргументы, относящиеся к оценке того, что Северная Корея обладает ядерным оружием.
[image: ]

Конкретные шаги, связанные с построением общей карты аргументов, таковы:
[image: ] Запишите главную гипотезу - односложное утверждение, суждение или утверждение на вершине дерева аргументов.
[image: ] Нарисуйте ряд ячеек под этой начальной ячейкой и перечислите основные причины, по которым это утверждение верно, и основные возражения против него.
[image: ] Используйте зеленые линии, чтобы связать причины с основным утверждением или другими выводами, которые они подтверждают.
[image: ] С помощью зеленых линий соедините доказательства, подтверждающие ключевую причину, с этой причиной. (Подсказка: назовите причину, а затем спросите себя: "Потому что?". Ответ должен быть тем доказательством, которое вы ищете).
[image: ] Укажите все контрдоказательства, которые не согласуются с причиной. Используйте красные линии, чтобы связать контрдоказательства с причинами, которым они противоречат.
[image: ] Определите все возражения или претензии к основному утверждению или ключевым выводам. Используйте красные линии, чтобы соединить возражения с основным утверждением или ключевыми выводами.
[image: ] Укажите все контрдоказательства, которые подтверждают возражения или претензии. Используйте красные линии, чтобы связать контрдоказательства с возражениями или опровержениями, которые они поддерживают.
[image: ] Укажите опровержения, если они есть, оранжевыми линиями. Возражение, вызов или контрдоказательство, не имеющее опровержения в виде оранжевой линии, свидетельствует о недостатках аргументации.
[image: ] Оцените аргументацию на предмет ясности и полноты, убедившись, что выделенные красным цветом противоположные утверждения и доказательства имеют опровержения, выделенные оранжевым цветом. Если все доводы могут быть опровергнуты, значит, аргумент не заслуживает внимания.
[image: ] Потенциальные ловушки
Составление карты аргументов - сложный навык. Чтобы правильно использовать эту технику и получить ее преимущества, необходимы тренировка и практика. Подробные инструкции по эффективному использованию этой техники можно найти на сайте, указанном ниже в разделе "Истоки этой техники". Для начинающих пользователей необходима помощь опытного в использовании техники человека. Для различных типов составления карты аргументов существует коммерческое и бесплатное программное обеспечение. В отсутствие программного обеспечения использование клейких записок для обозначения каждого поля в карте аргументов, нарисованной на доске , может быть очень полезным, поскольку клейкие записки легко перемещать по мере развития и изменения карты.
[image: ] Истоки этой техники
История создания карт аргументов уходит корнями в начало девятнадцатого века. В начале двадцатого века Джон Генри Вигмор стал пионером его использования для юридической аргументации. Доступность компьютеров для создания и модификации карт аргументов в конце двадцатого века вызвала более широкий интерес к картографии аргументов в Австралии для использования в различных аналитических областях. Приведенное здесь краткое описание основано на материалах сайта Austhink: http://www.austhink.com/critical/pages/argument_mapping.html .
 
 

[image: ] ОБНАРУЖЕНИЕ ОБМАНА
Обман - это действие, направленное на то, чтобы противник повлиял на восприятие, решения или действия другого человека в интересах обманщика. Обнаружение обмана - это набор контрольных списков, которые аналитики могут использовать для того, чтобы определить, когда искать обман, выяснить, присутствует ли обман на самом деле, и понять, что делать, чтобы не быть обманутым. "Точное восприятие обмана в контрразведывательном анализе необычайно сложно. Если обман выполнен хорошо, аналитик не должен ожидать, что увидит какие-либо доказательства его наличия. С другой стороны, если обман ожидается, аналитик часто находит доказательства обмана даже там, где его нет".7
[image: ] Когда использовать
Аналитики должны быть обеспокоены возможностью обмана, когда:
[image: ] Потенциальный обманщик имеет опыт обмана.
[image: ] Ключевая информация поступает в критический момент - то есть когда получатель или потенциальный обманщик может многое выиграть или потерять.
[image: ] Информация получена из источника, чья добросовестность вызывает сомнения.
[image: ] Анализ зависит от одного критического фрагмента информации или отчетности.
[image: ] Принятие новой информации потребует от аналитика изменения ключевого предположения или ключевого суждения.
[image: ] Принятие новой информации заставит получателя потратить или перенаправить значительные ресурсы.
[image: ] Потенциальный обманщик может иметь канал обратной связи, который показывает, обрабатывается ли информация об обмане и каким образом, и с какой целью.
[image: ] Добавленная стоимость
Большинство аналитиков разведки знают, что нельзя считать достоверным все, что поступает в их почтовый ящик, но лишь немногие знают, как эффективно учитывать подобные опасения в своей повседневной работе. Если аналитик допускает возможность того, что часть полученной информации может быть преднамеренно обманчивой, это накладывает на него значительную когнитивную нагрузку. Тогда все доказательства оказываются под вопросом, и становится трудно делать какие-либо обоснованные выводы из полученной информации. Эта фундаментальная дилемма может парализовать анализ, если нет практических инструментов, позволяющих аналитику определить, когда уместно беспокоиться об обмане, как лучше выявить обман в отчетности и что делать в будущем, чтобы не быть обманутым.
[image: ][image: ]Очень трудно бороться с обманом, когда вы просто пытаетесь понять, что происходит, а в системе так много шума, так много перегрузок и так много двусмысленности. Когда вы накладываете на это схемы обмана, это подрывает вашу способность действовать.[image: ][image: ]
-Роберт Джервис, "Сигнализация и восприятие в информационную эпоху", в книге "Информационная революция и национальная безопасность", под ред. Томас Э. Коупленд, Институт стратегических исследований Военного колледжа армии США, август 2000 г.
Показателем хорошей операции по обману является то, насколько хорошо она использует когнитивные предубеждения целевой аудитории. Стратегия обманщика обычно заключается в том, чтобы предоставить обманываемому человеку некую разведывательную информацию или информацию, представляющую ценность, в надежде, что он или она решит, что "информация" достаточно хороша и должна быть распространена. По мере сбора дополнительной информации предрассудок удовлетворения усиливается, и доверие получателя к информации или источнику обычно растет, еще больше ослепляя получателя возможностью того, что его обманывают. Обманщик знает, что предоставляемая информация высоко ценится, хотя со временем некоторые люди начинают сомневаться в добросовестности источника. Часто это ставит человека, разработавшего источник или получившего информацию, в оборонительное положение, и его естественной реакцией становится отказ от любой критики. Разорвать этот замкнутый круг обычно удается только путем применения структурированных методов, таких как "Обнаружение обмана", чтобы заставить критически оценить истинное качество информации и потенциал обмана.
[image: ] Метод
Аналитики должны регулярно рассматривать возможность того, что оппоненты или конкуренты пытаются ввести их в заблуждение или скрыть важную информацию. Возможность обмана нельзя отвергать только потому, что нет доказательств его наличия; ведь если обман сделан хорошо, не стоит ожидать появления доказательств его наличия. Некоторые обстоятельства, при которых обман наиболее вероятен, перечислены в разделе "Когда его использовать". Когда такие обстоятельства возникают, аналитик или, предпочтительно, небольшая группа аналитиков должны оценить ситуацию, используя четыре контрольных списка, которые обычно называются их аббревиатурами: MOM, POP, MOSES и EVE. (См. вставку на стр. 201.)
Аналитики также считают, что следующие "правила дорожного движения" помогают справиться с обманом:8
[image: ] Избегайте чрезмерной зависимости от одного источника информации.
[image: ] Прислушивайтесь к мнению тех, кто наиболее близок к составлению отчета.
[image: ] Относитесь с подозрением к источникам или субисточникам, с которыми не встречались лично или в отношении которых неясно, как или от кого они получили информацию.
[image: ] Не полагайтесь исключительно на слова человека (вербальная разведка); всегда ищите вещественные доказательства (документы, фотографии, адрес или номер телефона, которые можно подтвердить, или какую-то другую конкретную, проверяемую информацию).
[image: ] Ищите закономерность, когда в нескольких случаях сообщение источника сначала кажется верным, но потом оказывается неверным, и источник предлагает правдоподобное, хотя и слабое, объяснение расхождения.
[image: ] В самом начале проекта создайте и оцените полный набор правдоподобных гипотез, включая гипотезу обмана, если это необходимо.
[image: ] Знайте ограничения и возможности потенциального обманщика.
[image: ] Взаимосвязь с другими техниками
Аналитики могут объединить обнаружение обмана с анализом конкурирующих гипотез, чтобы оценить возможность обмана. Аналитик явно включает обман в число гипотез, подлежащих анализу, а информация, выявленная с помощью контрольных списков MOM, POP, MOSES и EVE, затем включается в качестве доказательства в анализ ACH.
[image: ] Истоки этой техники
Обман и усилия по его обнаружению всегда были неотъемлемой частью международных отношений. Отличная книга на эту тему - Michael Bennett and Edward Waltz, Counterdeception Principles and Applications for National Security (Boston: Artech House, 2007). Описание обнаружения обмана в этой книге было ранее опубликовано в книге Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008).

КОНТРОЛЬНЫЕ СПИСКИ ДЛЯ ОБНАРУЖЕНИЯ ОБМАНА
Мотив, возможности и средства (MOM)
[image: ] Мотив: Каковы цели и мотивы потенциального обманщика?
[image: ] Каналы: Какие средства доступны потенциальному обманщику для передачи нам информации?
[image: ] Риски: Какие последствия понесет противник, если обман будет раскрыт?
[image: ] Затраты: Придется ли потенциальному обманщику жертвовать конфиденциальной информацией, чтобы установить надежность канала обмана?
[image: ] Обратная связь: Есть ли у потенциального обманщика механизм обратной связи для отслеживания последствий операции по обману?
Прошлые оппозиционные практики (POP)
[image: ] Есть ли у противника опыт обмана?
[image: ] Вписываются ли нынешние обстоятельства в схему прошлых обманов?
[image: ] Если нет, есть ли другие исторические прецеденты?
[image: ] Если нет, изменились ли обстоятельства, которые объясняют использование этой формы обмана в данный момент?
Манипулируемость источников (MOSES)
[image: ] Уязвим ли источник для контроля или манипуляций со стороны потенциального обманщика?
[image: ] На чем основано мнение о надежности источника?
[image: ] Имеет ли источник прямой или только косвенный доступ к информации?
[image: ] Насколько хороша репутация источника?
Оценка доказательств (EVE)
[image: ] Насколько точны сведения источника? Проверена ли вся цепочка доказательств, включая переводы?
[image: ] Подтверждается ли критическое свидетельство? Помните, что субисточник может быть более критичным, чем источник.
[image: ] Противоречат ли данные из одного источника (например, человеческой разведки) данным из другого источника (например, сигнальной разведки или открытых источников)?
[image: ] Есть ли в других источниках информации подтверждающие доказательства?
[image: ] Можно ли назвать какие-либо доказательства, которые можно было бы ожидать увидеть, примечательными из-за их отсутствия?
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8.Оценка причинно-следственных связей
 
Опыты объяснить прошлое и спрогнозировать будущее основаны на понимании причин и следствий. Такое понимание затруднено, поскольку виды переменных и взаимосвязей, изучаемых аналитиком разведки, в большинстве случаев не поддаются эмпирическому анализу и разработке теории, которые характерны для академических исследований. Лучшее, что может сделать аналитик, - это вынести обоснованное суждение, но такие суждения зависят от опыта аналитика в данной области и его способности рассуждать, а также подвержены различным когнитивным ловушкам и ошибкам в рассуждениях.
Одной из наиболее распространенных причин провалов разведки является зеркальное отражение - неосознанное предположение, что другие страны и их лидеры будут действовать так же, как мы в аналогичных обстоятельствах. Другая причина - тенденция приписывать поведение людей, организаций или правительств характеру действующего лица и недооценивать влияние ситуационных факторов. И наоборот, люди склонны считать, что их собственное поведение почти полностью обусловлено ситуацией, в которой они оказались. Это известно как "фундаментальная ошибка атрибуции".
Мы также склонны считать, что результаты действий противника соответствуют его замыслу, и не спешим признавать реальность простых ошибок, случайностей, непреднамеренных последствий, совпадений или мелких причин, приводящих к крупным последствиям. Аналитики часто полагают, что существует единственная причина, и прекращают поиск объяснения, когда найдена первая кажущаяся достаточной причина. Восприятие причинности частично определяется тем, куда направлено внимание человека; в результате информация, которая легко доступна, заметна или ярка, с большей вероятностью будет воспринята как причинная, чем та, которая таковой не является. Когнитивные ограничения и распространенные ошибки в восприятии причинно-следственных связей более подробно рассматриваются в книге Ричардса Хойера "Психология разведывательного анализа".
Люди также допускают несколько распространенных логических ошибок. Когда два события часто происходят в одно и то же время или когда одно следует за другим, говорят, что они коррелируют. Часто предполагается, что одно событие вызывает другое, но не следует путать корреляцию с причинно-следственной связью. Часто бывает, что третья переменная вызывает оба явления. "Классический пример - продажи мороженого и количество утонувших летом. Тот факт, что продажи мороженого растут по мере увеличения числа утоплений, не означает, что одно из них стало причиной другого. Скорее, третий фактор, например, жаркая погода, мог вызвать и то, и другое".1
Не существует единой и простой методики, позволяющей избежать подводных камней при вынесении суждений о причинно-следственных связях, поскольку аналитики обычно не располагают информацией, необходимой для того, чтобы быть уверенными в наличии причинно-следственной связи. Более того, сложные события, которые находятся в центре внимания разведывательного анализа, часто имеют множество причин, которые взаимодействуют друг с другом. Однако правильное использование методов, описанных в этой главе, может помочь смягчить целый ряд распространенных когнитивных ограничений и повысить шансы аналитика на то, что он все сделает правильно.
[image: ][image: ]Я считаю, что мы всегда должны относиться к нашим мнениям с некоторой долей сомнения. Я не хочу, чтобы люди догматически верили в любую философию, даже в мою.[image: ][image: ]
-Бертран Рассел, английский философ
Психология анализа разведданных описывает три основные стратегии, которые аналитики разведки используют для вынесения суждений, чтобы объяснить причину текущих событий или спрогнозировать, что может произойти в будущем:
[image: ] Ситуационная логика: Вынесение экспертных суждений на основе известных фактов и понимания глубинных сил, действующих в данное время и в данном месте. Когда аналитик работает с неполной, неоднозначной и, возможно, обманчивой информацией, эти экспертные суждения обычно зависят от предположений о возможностях, намерениях или нормальном функционировании вещей в стране, вызывающей озабоченность. В этой главе описывается проверка ключевых предположений, которая является одной из наиболее часто используемых структурированных техник.
[image: ] Сравнение с историческими ситуациями: Сочетание понимания фактов конкретной ситуации со знанием того, что происходило в аналогичных ситуациях в прошлом, либо в личном опыте, либо в исторических событиях. Эта стратегия предполагает использование аналогий. Техника структурированных аналогий, описанная в этой главе, придает этому процессу строгость и повышает точность.
[image: ] Применение теории: Основание суждений на систематическом изучении многих примеров одного и того же явления. Теории или модели, часто основанные на эмпирических академических исследованиях, используются для объяснения того, как и когда обычно происходят определенные типы событий. Многие академические модели слишком обобщены, чтобы быть применимыми к уникальным характеристикам большинства проблем разведки. Многие другие предполагают количественный анализ, который выходит за рамки структурированных аналитических методов, как они определены в этой книге. Однако концептуальная модель, которая просто определяет соответствующие переменные и различные способы их сочетания для получения конкретных результатов, может стать полезным шаблоном для руководства сбором и анализом некоторых общих типов проблем. Мышление "снаружи-внутрь" можно использовать для объяснения текущих событий или прогнозирования будущего.

ОБЗОР ТЕХНИКИ
Проверка ключевых предположений - одна из самых важных и часто используемых техник. Аналитические суждения всегда основаны на сочетании доказательств и предположений или предубеждений, которые влияют на интерпретацию доказательств. Проверка ключевых предположений - это систематическая попытка сделать явными и подвергнуть сомнению предположения (т. е. ментальную модель), которыми руководствуется аналитик в своем мышлении.
Структурированные аналогии применяют аналитическую строгость к рассуждениям по аналогии. Этот метод требует, чтобы аналитик систематически сравнивал интересующий его вопрос с несколькими потенциальными аналогиями, прежде чем выбрать ту, для которой обстоятельства наиболее схожи с интересующим его вопросом. Использование аналогий при принятии решений или прогнозов кажется естественным, поскольку они по определению содержат информацию о том, что происходило в аналогичных ситуациях в прошлом. Люди часто распознают закономерности и затем сознательно предпринимают действия, которые были успешными в предыдущем опыте, или избегают действий, которые ранее были неудачными. Однако аналитикам следует избегать сильной тенденции привязываться к первой пришедшей на ум аналогии, которая подтверждает их прежнее мнение о проблеме.
Ролевая игра, как описано здесь, начинается с текущей ситуации, возможно, с реального или гипотетического нового события, которое только что произошло и на которое игроки должны отреагировать. Этот тип ролевой игры, в отличие от многих военных игр, часто может быть завершен за один или два дня, без предварительной подготовки. Даже простые упражнения Ролевой игры стимулируют творческое и систематическое мышление о том, как может развиваться текущая сложная ситуация. Ролевая игра также является эффективным механизмом для объединения аналитиков, которые, хотя и работают над общей проблемой, могут иметь мало возможностей встретиться и обсудить свои взгляды на нее. Когда необходимо принять важные решения, а времени в обрез, эта техника может быть использована для того, чтобы собрать аналитиков и лиц, принимающих решения, в одной комнате для динамичного решения проблем.

Red Hat Анализ - это полезная техника, позволяющая воспринимать угрозы и возможности так, как их видят другие. Аналитики разведки часто пытаются спрогнозировать поведение иностранного лидера, группы, организации или страны. При этом им необходимо избегать распространенной ошибки зеркального отражения - естественной склонности считать, что другие думают и воспринимают мир так же, как и мы. Анализ Red Hat имеет ограниченную ценность без глубокого понимания культуры страны и людей. См. главу 9 для обсуждения того, чем эта техника отличается от анализа "Красной команды".
Мышление "извне" расширяет представления аналитика о силах, которые могут повлиять на конкретный интересующий его вопрос. Этот метод требует от аналитика выйти за рамки своей специализации и рассмотреть более широкие социальные, организационные, экономические, экологические, технологические, политические, правовые и глобальные силы или тенденции, которые могут повлиять на анализируемую тему.
 
 

[image: ] ПРОВЕРКА ОСНОВНЫХ ДОПУЩЕНИЙ
Aналитические суждения всегда основаны на сочетании доказательств и предположений, или предубеждений, которые влияют на то, как интерпретируются доказательства.2 Проверка ключевых предположений - это систематическая попытка сделать явными и подвергнуть сомнению предположения (ментальную модель), которыми руководствуется аналитик при интерпретации доказательств и рассуждениях о любой конкретной проблеме. Такие предположения обычно необходимы и неизбежны как средство заполнения пробелов в неполной, двусмысленной, а иногда и обманчивой информации, с которой приходится работать аналитику. Они определяются образованием, подготовкой и опытом аналитика, а также организационным контекстом, в котором он работает.
[image: ][image: ]Организация действительно начинает учиться, когда ее самые заветные предположения подвергаются сомнению с помощью контрпредположений. Поэтому необходимо выявить предположения, лежащие в основе существующих политик и процедур, и предложить альтернативные политики и процедуры, основанные на контрпредположениях.[image: ][image: ]
-Ян И. Митрофф и Ричард О. Мейсон, Создание диалектической социальной науки: Концепции, методы и модели (1981)
Проверка ключевых предположений - одна из наиболее часто используемых техник, поскольку аналитикам обычно приходится делать предположения, чтобы заполнить пробелы. В мире разведки это часто предположения о намерениях или возможностях другой страны, о том, как обычно работают правительственные процессы в этой стране, об относительной силе политических сил, о надежности или точности ключевых источников, о достоверности предыдущих анализов по тому же вопросу, о наличии или отсутствии соответствующих изменений в контексте, в котором происходит деятельность. Предположения зачастую трудно выявить, поскольку многие социокультурные убеждения существуют неосознанно или настолько прочно, что принимаются за истину и не подлежат оспариванию.
[image: ] Когда использовать
Любое объяснение текущих событий или оценка будущего развития требует интерпретации фактических данных. Если имеющиеся данные неполны или неоднозначны, на эту интерпретацию влияют предположения о том, как обычно обстоят дела в интересующей вас стране. Эти предположения должны быть четко сформулированы на ранних этапах аналитического процесса.
Если проверка ключевых допущений не была проведена в самом начале проекта, она может оказаться чрезвычайно ценной, если будет проведена в процессе координации или перед представлением или предоставлением выводов. Если проверка ключевых допущений была проведена на ранней стадии процесса, часто бывает желательно проанализировать допущения еще раз на более поздней стадии процесса - например, непосредственно перед или сразу после подготовки отчета. Определите, сохраняют ли допущения свою актуальность или их следует изменить.
[image: ] Добавленная стоимость
Подготовка письменного списка рабочих предположений в начале любого проекта помогает аналитику сделать следующее:
[image: ] Определите конкретные допущения, лежащие в основе базовой аналитической линии.
[image: ] Достигните лучшего понимания фундаментальной динамики.
[image: ] Получите возможность взглянуть на проблему с лучшей стороны и стимулировать новое мышление.
[image: ] Обнаружение скрытых отношений и связей между ключевыми факторами.
[image: ] Укажите все события, которые могут привести к отказу от предположения.
[image: ] Избегайте неожиданностей, если новая информация сделает старые предположения недействительными.
Проверка ключевых допущений предохраняет аналитика от нескольких классических ошибок мышления, в том числе от склонности делать чрезмерные выводы при наличии небольшого количества данных, придавать слишком большое значение первым впечатлениям и не обращать внимания на то, как отсутствие информации может повлиять на анализ. Правильное понимание предположений, лежащих в основе аналитического суждения, устанавливает пределы уверенности, которую аналитик должен иметь при вынесении суждения.
[image: ] Метод
Процесс проверки ключевых предположений относительно прост по своей концепции, но зачастую сложен в практической реализации. Одна из проблем заключается в том, что участвующие аналитики должны быть готовы к тому, что они могут ошибаться. Полезно привлечь к этому процессу нескольких авторитетных аналитиков, которые в целом знакомы с темой, но не имеют предварительной приверженности какому-либо набору предположений по рассматриваемому вопросу. Имейте в виду, что многие "ключевые предположения" оказываются "ключевыми неопределенностями". Обширный опыт Рэнди Ферсона как организатора аналитических проектов показывает, что примерно каждое четвертое ключевое предположение рушится при тщательном изучении.
Вот шаги по проведению проверки ключевых предположений:
[image: ] Соберите небольшую группу людей, которые работают над проблемой, а также несколько "сторонних наблюдателей". Основная аналитическая группа уже работает на основе сложившейся ментальной модели, поэтому "аутсайдеры" нужны для того, чтобы привнести другие точки зрения.
[image: ] В идеале нужно попросить участников принести свой список предположений, когда они придут на встречу. Если этого не было сделано, начните встречу с молчаливого мозгового штурма. Попросите каждого участника записать несколько предположений на карточках размером 3 × 5.
[image: ] Соберите карточки и перечислите предположения на доске для всеобщего обозрения.
[image: ] Выявите дополнительные предположения. Работайте от преобладающей аналитической линии назад к ключевым аргументам, которые ее поддерживают. Используйте различные приемы, чтобы подтолкнуть участников к размышлениям:
- Задайте стандартные журналистские вопросы. Кто: Предполагаем ли мы, что знаем, кто все ключевые игроки? Что: предполагаем ли мы, что знаем цели ключевых игроков? Когда: Предполагаем ли мы, что условия не изменились со времени нашего последнего отчета или что они не изменятся в обозримом будущем? Где: Предполагаем ли мы, что знаем, где будут происходить реальные действия? Почему: Предполагаем ли мы, что нам понятны мотивы ключевых игроков? Как: Предполагаем ли мы, что знаем, как они собираются это сделать?
- Использование таких фраз, как "всегда будет", "никогда не будет" или "придется", говорит о том, что идея не оспаривается. Возможно, так и должно быть.
- Использование таких фраз, как "на основании" или "в общем случае", говорит о том, что делается спорное предположение.
- Когда поток предположений начнет замедляться, спросите: "Что еще кажется настолько очевидным, что обычно не задумываешься о том, чтобы это оспорить?". Если никто не может назвать больше предположений, значит, есть предположение, что их не существует, что само по себе является предположением, которое можно оспорить.
[image: ] Определив полный набор предположений, вернитесь назад и критически проанализируйте каждое предположение. Задайте следующие вопросы:
- Почему я уверен, что это предположение верно?
- При каких обстоятельствах это предположение может оказаться неверным?
- Могло ли это быть правдой в прошлом, но уже не является таковой сегодня?
- Насколько я уверен в правильности этого предположения?
- Если он окажется недействительным, как сильно это повлияет на анализ?
[image: ] Отнесите каждое предположение к одной из трех категорий:
- В принципе, солидно.
- Правильно, но с некоторыми оговорками.
- Неподтвержденные или сомнительные - "ключевые неопределенности".
[image: ] Уточните список, исключив из него те предположения, которые не выдерживают проверки, и добавив новые, появившиеся в ходе обсуждения. Прежде всего, подчеркните те предположения, которые, если они ошибочны, приведут к изменению аналитических выводов.
[image: ] Подумайте, следует ли перевести ключевые неопределенности в разряд требований к сбору разведданных или тем для исследований.
Завершая анализ, помните, что вероятность того, что ваш вывод окажется верным, не может быть выше, чем самое слабое звено в цепи ваших рассуждений. Пересмотрите свои предположения, оцените качество доказательств и надежность источников, а также оцените общую трудность и сложность вопроса. Затем сделайте приблизительную оценку вероятности того, что ваш аналитический вывод окажется неверным. Используйте это число для расчета приблизительной вероятности того, что ваш вывод окажется точным. Например, вероятность того, что вы окажетесь правы, равна три из четырех (75 процентов), а вероятность того, что вы ошибетесь, равна один из четырех (25 процентов). Такое внимание к тому, как и почему мы можем ошибаться, необходимо для того, чтобы компенсировать естественную человеческую тенденцию нежелания признавать, что мы можем ошибаться.
На рис. 8.1 показаны ошибочные предположения, сделанные в деле о шпионаже Вэнь Хо Ли в 1990-х годах, и то, что показало дальнейшее расследование этих предположений. Проверка ключевых предположений могла бы выявить слабые места в деле против Ли гораздо раньше.
[image: ] Взаимосвязь с другими техниками
Проверка ключевых предположений часто используется в паре с другими техниками, поскольку предположения играют важную роль во всех структурированных аналитических работах, и важно, чтобы они были правильными. Например, если какое-либо предположение имеет решающее значение для анализа, но при этом остаются вопросы относительно обоснованности этого предположения, может быть целесообразно после проверки ключевых предположений провести анализ "Что, если? Анализ. Представьте себе будущее (или настоящее), в котором данное предположение неверно. Что могло произойти, чтобы сделать его неверным, как это могло произойти и каковы последствия?
Особого внимания заслуживает взаимодействие между проверкой ключевых предположений и анализом конкурирующих гипотез (ACH). Ключевые предположения должны быть включены в матрицу ACH в качестве "доказательств", чтобы матрица была точным отражением мышления аналитика. Аналитики часто выявляют предположения в процессе заполнения матрицы ACH. Это происходит, когда аналитик оценивает соответствие или несоответствие какого-либо доказательства гипотезе и приходит к выводу, что это суждение зависит от чего-то другого - как правило, от предположения. Te@mACH® - единственная версия программного обеспечения ACH, которая включает в себя поле, которое аналитики могут использовать для отслеживания предположений, которые они делают при оценке доказательств против гипотез.
Рисунок 8.1 Проверка ключевых предположений: Случай Вэнь Хо Ли
[image: ]

Источник: 2009 Pherson Associates, LLC.
Quadrant Crunching™ ( глава 5 ) и Simple Scenarios ( глава 6 ) используют предположения и их противоположности для создания нескольких объяснений или результатов.
[image: ] Истоки этой техники
Хотя предположения были предметом аналитической озабоченности в течение долгого времени, идея разработки специальной аналитической техники, направленной на изучение предположений, возникла только в конце 1990-х годов. Обсуждение проверки ключевых предположений в этой книге взято из книги Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008).
 
 

[image: ] СТРУКТУРИРОВАННЫЕ АНАЛОГИИ
Техника аналогии применяет повышенную строгость к аналоговым рассуждениям, требуя систематического сравнения проблемного вопроса с несколькими аналогиями, а не с одной аналогией.
[image: ] Когда использовать
Использование аналогий при вынесении суждений или составлении прогнозов кажется естественным, поскольку по определению они содержат информацию о том, что происходило в аналогичных ситуациях в прошлом. Люди делают это в повседневной жизни, а аналитики - в своей роли аналитиков разведки. Люди распознают схожие ситуации или закономерности и затем сознательно предпринимают действия, которые были успешными в предыдущем опыте, или избегают действий, которые ранее были неудачными. Люди часто прибегают к аналоговым рассуждениям в незнакомых или неопределенных ситуациях, когда имеющейся информации недостаточно для любого другого подхода.
[image: ][image: ]Одним из наиболее широко используемых инструментов в разведывательном анализе является аналогия. Аналогии служат основой для построения многих прогностических моделей, лежат в основе большинства гипотез и, справедливо или нет, лежат в основе многих обобщений о том, что будет делать другая сторона и как она будет это делать.[image: ][image: ]
-Джером К. Клаузер и Сандра М. Вейр, Методология исследования разведки, Школа оборонной разведки (1975)
Аналогия подразумевает восприятие двух похожих вещей и суждение о том, что раз они похожи в одном отношении, то, скорее всего, будут похожи и в других аналитически значимых отношениях. Аналитики могут заметить, что новый военный самолет имеет ряд характеристик, схожих с существующим самолетом, и сделать вывод, что новый самолет был разработан для выполнения аналогичных задач. Примерами аналогий в более широком масштабе могут служить успешная оккупация Германии и Японии после Второй мировой войны как основание полагать, что военная оккупация Ирака будет успешной, или неудачная советская оккупация Афганистана как предвестник разочарований США, связанных с их участием в делах этой страны. История насчитывает множество аналогий, которые приводили как к плохим, так и к хорошим решениям.
Проводя аналогию, важно думать не только о сходстве. Необходимо также учитывать те условия, качества или обстоятельства, которые не совпадают между двумя явлениями. Это должно быть стандартной практикой во всех рассуждениях по аналогии, и особенно в тех случаях, когда нельзя позволить себе ошибиться.
Многие аналогии используются в свободной форме и оказывают широкое влияние на мышление как тех, кто принимает решения, так и широкой общественности. Одна из задач анализа - взять аналогии, которые уже используются другими и оказывают влияние, а затем подвергнуть их тщательному изучению.
Мы рекомендуем аналитикам, рассматривающим возможность использования этой техники, прочитать Ричарда Д. Нойштадта и Эрнеста Р. Мэя, "Unreasoning from Analogies", глава 4 в Thinking in Time: The Uses of History for Decision Makers (New York: Free Press, 1986). Мы также рекомендуем Джованни Гаветти и Яна В. Ривкина, "Как стратеги действительно думают: использование силы аналогии", Harvard Business Review (апрель 2005 г.).
[image: ] Добавленная стоимость
Рассуждения по аналогии помогают достичь понимания, сводя незнакомое к знакомому. При отсутствии данных, необходимых для полного понимания текущей ситуации, рассуждения по аналогии могут быть единственной альтернативой. Однако при таком подходе следует помнить о значительном потенциале ошибок, и аналитику следует максимально снизить его за счет использования техники структурированных аналогий. Использование этой техники помогает уберечь аналитика от ошибок мышления, когда он делает чрезмерные выводы на основе небольшого набора данных и предполагает, что в игре присутствует та же динамика, когда на первый взгляд что-то согласуется с его прошлым опытом.
[image: ][image: ]Прибегая к аналогии, [люди] склонны использовать первую пришедшую на ум. Они не проводят более широкого исследования. Они также не останавливаются, чтобы проанализировать пример, проверить его пригодность или даже спросить, в чем он может быть ошибочным.[image: ][image: ]
-Эрнест Р. Мэй, "Уроки прошлого: Использование и неправильное использование истории в американской внешней политике (1975)
Преимущество метода структурированных аналогий заключается в том, что он позволяет избежать тенденции быстро зацикливаться на одной аналогии и затем концентрироваться только на доказательствах, подтверждающих сходство этой аналогии. Аналитики должны учитывать время, необходимое для применения этого структурированного подхода, и могут использовать его только в тех случаях, когда цена ошибки высока.
Структурированные аналогии - одна из техник, эффективность которой была изучена эмпирически. В серии экспериментов структурированные аналогии сравнивались с независимыми суждениями при прогнозировании решений, принятых в восьми конфликтных ситуациях. Это были сложные проблемы прогнозирования, и 32-процентная точность экспертов без помощи была лишь немного выше случайности. В отличие от этого, 46 процентов прогнозов, сделанных с помощью описанного здесь процесса структурированных аналогий, были точными. Среди экспертов, которые могли самостоятельно придумать две или более аналогий и имели непосредственный опыт работы с наиболее близкой аналогией, точность прогнозов составила 60 %. (См. "Истоки этой техники").

[image: ] Метод
Перед использованием этой техники рекомендуется пройти обучение. Такой курс обучения доступен на сайте http://www.academia.edu/1070109/Structured_Analogies_for_Forecasting .
Ниже приводится пошаговое описание этой техники:
[image: ] Опишите проблему и суждение или решение, которое необходимо принять.
[image: ] Определите группу экспертов, которые знакомы с проблемой и обладают широким кругозором, позволяющим им находить аналогичные ситуации. Чем разнообразнее их опыт, тем лучше. Как правило, экспертов должно быть не менее пяти.
[image: ] Попросите группу экспертов выявить как можно больше аналогий, не слишком акцентируя внимание на том, насколько они похожи на текущую ситуацию. Различные университеты и международные организации ведут базы данных, облегчающие проведение такого рода исследований. Например, Массачусетский технологический институт (MIT) поддерживает систему Cascon для анализа международных конфликтов - базу данных о 85 конфликтах, произошедших после Второй мировой войны, которые классифицированы и закодированы, чтобы облегчить их сравнение с текущими конфликтами интересов. Университет Мэриленда ведет базу данных International Crisis Behavior Project, охватывающую 452 международных кризиса в период с 1918 по 2006 год. Каждый случай кодируется по восьмидесяти одной описательной переменной.
[image: ] Просмотрите список потенциальных аналогий и решите, какие из них следует изучить дальше.
[image: ] Разработайте предварительный список категорий для сравнения аналогий, чтобы определить, какая из них наиболее близка к рассматриваемому вопросу. Например, база данных конфликтов MIT кодирует каждый случай по следующим широким категориям, а также более тонким подкатегориям: предыдущие или общие отношения между сторонами, участие великих держав и союзников, внешние отношения в целом, военно-стратегические, международные организации (ООН, правовые, общественное мнение), этнические (беженцы, меньшинства), экономика/ресурсы, внутренняя политика сторон, связь и информация, действия на спорной территории.
[image: ] Составьте рассказ о каждой выбранной аналогии, уделяя одинаковое внимание как сходным, так и различным аспектам аналогии. Задание по написанию описаний всех аналогий должно быть разделено между экспертами. Каждый рассказ можно разместить в вики, где каждый член группы сможет прочитать и прокомментировать его.
[image: ] Пересмотрите предварительный список категорий для сравнения аналогичных ситуаций, чтобы убедиться, что они по-прежнему уместны. Затем попросите каждого эксперта оценить сходство каждой аналогии с рассматриваемым вопросом. Эксперты должны провести оценку наедине, используя шкалу от 0 до 10, где 0 = совсем не похоже, 5 = немного похоже, а 10 = очень похоже.
[image: ] После объединения оценок для расчета среднего рейтинга по каждой аналогии обсудите результаты и сделайте прогноз по текущему проблемному вопросу. Как правило, это будет тот же результат, что и в наиболее похожей аналогии. В качестве альтернативы определите несколько возможных исходов, или сценариев, на основе различных исходов аналогичных ситуаций. Затем используйте аналогичные случаи для определения движущих сил или политических действий, которые могут повлиять на исход текущей ситуации.
[image: ] Истоки этой техники
Более подробно эта техника описана в книге Kesten C. Green и J. Scott Armstrong, "Structured Analogies for Forecasting", в Principles of Forecasting: Руководство для исследователей и практиков, под ред. J. Scott Armstrong (New York: Springer Science+Business Media, 2001), и www.forecastingprinciples.com/paperpdf/Structured_Analogies.pdf .
 
 

[image: ] ИСПОЛНЕНИЕ РОЛИ
В ролевых играх аналитики берут на себя роли лидеров, которые являются объектом их анализа, и разыгрывают их реакцию на происходящее. Эта техника также известна как игровая, но мы используем здесь название "Ролевая игра", чтобы отличить ее от более сложных форм военной игры. В данной методике речь идет о простой ролевой игре, когда исходным сценарием является текущая ситуация, возможно, с реальным или гипотетическим новым событием, которое только что произошло и на которое игроки должны отреагировать.
[image: ] Когда использовать
Ролевые игры часто используются для улучшения понимания того, что может произойти при взаимодействии двух или более людей, организаций или стран, особенно в конфликтных ситуациях или на переговорах. Она показывает, как каждая сторона может отреагировать на заявления или действия другой стороны. Много лет назад Ричардс Хойер участвовал в нескольких ролевых играх, в том числе в одной, где аналитики Советского Союза из всего разведывательного сообщества играли роль членов Политбюро, принимавших решение о преемнике советского лидера Леонида Брежнева. Рэнди Ферсон также организовал несколько ролевых игр по Латинской Америке с участием аналитиков разведки и высокопоставленных политических чиновников. Ролевые игры имеют желаемый побочный продукт, который может быть частью обоснования использования этой техники. Это полезный механизм для объединения людей, которые, хотя и работают над общей проблемой, имеют мало возможностей встретиться и обсудить свои взгляды на эту проблему. Ролевая игра может привести к долгосрочным преимуществам, которые возникают при взаимопонимании и постоянном сотрудничестве. Чтобы извлечь максимальную пользу, организатор игры должен предоставить участникам возможность провести время в неформальной обстановке.
[image: ] Добавленная стоимость
Ролевая игра - это хороший способ посмотреть на проблему с точки зрения другого человека, получить представление о том, как думают другие люди, или получить представление о том, как другие люди могут реагировать на действия США. Игра в роли дает человеку возможность думать и действовать по-другому. Простая попытка представить, как будет думать и реагировать другой лидер или страна, что часто делают аналитики, не является ролевой игрой и, вероятно, менее эффективна, чем ролевая игра. Нужно действительно играть роль и стать, в некотором смысле, тем человеком, чья роль взята на себя. Именно "проживание" роли открывает ментальную модель человека и позволяет связать факты и идеи друг с другом способами, отличными от привычных шаблонов.
Ролевые игры особенно полезны для понимания возможных исходов конфликтной ситуации. Стороны конфликта часто действуют и реагируют многократно, и их поведение может меняться в результате их взаимодействия. Существует ряд исследований, показывающих, что эксперты, использующие независимое суждение, предсказывают исход такого конфликта не лучше, чем случайность. Эффективность значительно повышается, если использовать "симуляцию взаимодействия" (Role Playing) для разыгрывания конфликтов.3
Ролевая игра не обязательно дает "правильный" ответ, но она обычно позволяет игрокам увидеть некоторые вещи в новом свете. Игроки лучше осознают, что "место, где ты стоишь, зависит от того, где ты сидишь". Меняя роли, участники могут увидеть проблему в другом контексте. Большинство участников считают свой опыт полезным для получения новой информации и понимания.4 Объединение аналитиков из разных офисов и агентств дает каждому участнику возможность провести скромную проверку реальности своих взглядов. Участники вынуждены довольно прямолинейно столкнуться с тем фактом, что их предположения о проблеме не обязательно разделяются другими. Эта техника помогает им избежать ловушек, когда они придают слишком большое значение первым впечатлениям и видят закономерности там, где их нет.
[image: ] Метод
Большинство игр, проводимых в Министерстве обороны и в академических кругах, довольно сложны, поэтому требуют значительной подготовительной работы. Но это не обязательно так. Подготовительной работы (например, написания сценариев) можно избежать, начав игру с текущей ситуации, которая уже известна аналитикам и лицам, принимающим решения, а не с вымышленного сценария, который участники должны выучить. Для начала игры достаточно одной условной новости или разведывательного сообщения. По опыту авторов, полезную политическую игру можно провести всего за один день, вложив лишь скромные средства в подготовительную работу.
По возможности ролевая игра должна проводиться вне офиса, с выключенными мобильными телефонами. Нахождение вдали от офиса исключает прерывания и позволяет участникам представить себя в другой обстановке, с другим набором обязательств, интересов, амбиций, страхов и исторических воспоминаний.
Каждый участник обычно играет отдельного иностранного лидера или заинтересованную сторону, и в некоторых случаях перед игрой ему необходимо подготовиться, изучив роль, интересы и личность этого человека. Игра может имитировать принятие решений руководством одной страны или группы, или взаимодействие между лидерами двух или более стран или групп. Чтобы сократить численность команд до легко управляемого размера и обеспечить активную роль для всех участников, может быть целесообразно, чтобы один участник играл две или более менее активных ролей.
Аналитик, который планирует и организует игру, возглавляет группу контроля. Эта группа следит за временем, чтобы игра шла по плану, служит каналом связи для передачи сообщений между командами, руководит анализом результатов игры и помогает составить отчет о результатах игры, в котором кратко излагаются произошедшие события и извлеченные уроки. Группа контроля также играет любую роль, которая становится необходимой, но не была предусмотрена - например, посредника Организации Объединенных Наций. Если необходимо удержать игру в нужном русле или направить ее в нужное русло, группа контроля может ввести новые события, такие как террористический акт, вызывающий эмоции, или новое программное заявление президента США по данному вопросу.
После окончания игры или на следующий день необходимо провести анализ результатов. Если все участники согласны с тем, что они хорошо сыграли свои роли, может возникнуть естественная тенденция считать, что исход игры - это разумный прогноз того, что в итоге произойдет в реальной жизни. Это естественное предубеждение в пользу результатов игры необходимо проверить во время анализа результатов. Группа контроля во время игры должна записывать все высказывания или действия любого игрока, которые, как кажется, задали направление развития игры. Затем группа должна обсудить каждый из этих поворотных моментов, включая то, какие еще разумные действия были доступны этому игроку и могли ли другие действия привести к другому исходу игры.
[image: ] Потенциальные ловушки
Одним из ограничений ролевых игр является сложность обобщения из игры в реальный мир. Если что-то происходит в ролевой игре, это не обязательно означает, что так будет и в будущем. Это замечание кажется очевидным, но на самом деле оно может стать проблемой. Из-за непосредственности опыта и личного впечатления, произведенного симуляцией, результат может оказать более сильное влияние на мышление участников, чем это оправдано известными фактами. Как мы обсудим, эта реакция должна быть учтена при анализе результатов.
J. Скотт Армстронг, известный специалист по методологии прогнозирования, изучил литературу о валидности ролевых игр как метода предсказания решений. Он обнаружил, что эмпирические данные подтверждают гипотезу о том, что ролевые игры обеспечивают большую точность прогнозирования исхода конфликтов по сравнению с индивидуальным экспертным мнением. В пяти различных исследованиях ролевая игра предсказала правильный исход в 56 процентах случаев из 143 прогнозов, в то время как экспертное мнение оказалось верным в 16 процентах случаев из 172 прогнозов. (См. "Происхождение этой техники"). Исход конфликтных ситуаций трудно предсказать, потому что они включают в себя серию действий и реакций, причем каждое действие зависит от предыдущей реакции другой стороны на предыдущее действие и так далее. Люди не обладают когнитивными способностями, чтобы проигрывать в голове столь сложные ситуации. Разыгрывание ситуаций и реакций полезно, потому что оно имитирует этот тип последовательного взаимодействия.
Результаты Армстронга подтверждают использование ролевых игр в качестве полезного инструмента для анализа разведданных, но они не подтверждают, что результат можно рассматривать как достоверное предсказание. Несмотря на то что Армстронг признал результаты ролевой игры более точными, чем мнение эксперта, коэффициент ошибок для ролевой игры все равно был достаточно велик. Более того, условия, в которых Ролевая игра используется для анализа разведданных, сильно отличаются от тех исследований, которые рассматривал и проводил Армстронг. Когда техника используется для анализа разведданных, целью является не четкое предсказание, а лучшее понимание ситуации и возможных исходов. Метод не заканчивается с завершением ролевой игры. Обязательно проводится анализ ключевых поворотных моментов и того, как мог бы измениться исход, если бы в ключевые моменты игры были приняты другие решения.
[image: ] Истоки этой техники
Ролевая игра - это базовая техника во многих различных областях аналитики. Описание ее здесь основано на личном опыте Ричардса Хойера и Рэнди Ферсона, а также на информации из следующих источников: Robert Mandel, "Political Gaming and Foreign Policy Making During Crises," World Politics 29, no. 4 (июль 1977 г.); и Дж. Скотт Армстронг, "Ролевые игры: Метод прогнозирования решений" в Principles of Forecasting: Руководство для исследователей и практиков", под ред. Дж. Скотт Армстронг (Нью-Йорк: Springer Science+Business Media, 2001).
 
 

[image: ] АНАЛИЗ КРАСНОЙ ШАПОЧКИ
Интеллектуальные аналитики часто пытаются спрогнозировать действия противника или конкурента. При этом им необходимо избегать распространенной ошибки зеркального отражения - естественной склонности считать, что другие думают и воспринимают мир так же, как и мы. Анализ Red Hat5 - это полезная техника, позволяющая попытаться воспринять угрозы и возможности так, как их видят другие, но сама по себе эта техника имеет ограниченную ценность без глубокого понимания культуры другой страны и народа.
[image: ][image: ]Чтобы увидеть варианты, с которыми сталкиваются иностранные лидеры, такими, какими их видят эти лидеры, необходимо понять их ценности и предположения, а также их заблуждения и непонимание. Без такого понимания интерпретация решений иностранных лидеров или прогнозирование будущих решений зачастую являются не более чем частично обоснованными спекуляциями. Слишком часто поведение иностранных лидеров кажется "иррациональным" или "не отвечающим их собственным интересам". Такие выводы часто свидетельствуют о том, что аналитики проецируют американские ценности и концептуальные рамки на иностранных лидеров и общества, вместо того чтобы понять логику ситуации, как она представляется им самим.[image: ][image: ]
-Ричардс Дж. Хойер-младший, Психология разведывательного анализа (1999)
[image: ] Когда использовать
Шансы на точность анализа Red Hat выше, если пытаться предугадать поведение конкретного человека, имеющего право принимать решения. Авторитарные лидеры, а также небольшие сплоченные группы, такие как террористические ячейки, являются очевидными кандидатами для такого рода анализа. Шансы сделать точный прогноз относительно решения противника или конкурента значительно ниже, если это решение сдерживается законодательной властью или находится под влиянием конфликтующих групп интересов. В правоохранительных органах Red Hat Analysis может эффективно использоваться для моделирования вероятного поведения преступника или наркобарона.
[image: ] Добавленная стоимость
Есть большая доля истины в поговорке "место, где ты стоишь, зависит от того, где ты сидишь". Red Hat Analysis - это техника рефрейминга6, которая требует от аналитика принять и принять решения, соответствующие культуре иностранного лидера, сплоченной группы, преступника или конкурента. Это сознательное усилие представить ситуацию так, как ее воспринимает объект, помогает аналитику получить другой и, как правило, более точный взгляд на проблему или вопрос. Рефрейминг проблемы обычно меняет точку зрения аналитика, превращая его из аналитика, наблюдающего и прогнозирующего поведение противника, в лидера, который должен принять сложное решение в рамках данной оперативной культуры. Этот процесс переосмысления часто вводит новые и различные стимулы, которые могли бы не учитываться в традиционном анализе. Например, в ходе учений Red Hat участники могли бы задать себе такие вопросы: "Чего ждут от меня мои сторонники?" "Действительно ли мне нужно принять это решение сейчас?" "Каковы последствия принятия неверного решения?" "Как отреагируют Соединенные Штаты?"
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[image: ] Соберите группу экспертов с глубоким знанием цели, оперативной обстановки, личности, мотивов и стиля мышления старшего лица, принимающего решения. Если это возможно, постарайтесь включить в группу людей, хорошо знакомых с культурой противника, говорящих на том же языке, имеющих ту же этническую принадлежность или много живших в данном регионе.
[image: ] Представьте экспертам ситуацию или стимул и спросите их, как бы они поступили, столкнувшись с этой ситуацией. Например, вы можете попросить отреагировать на такую ситуацию: "Соединенные Штаты только что ввели санкции против вашей страны". Или: "Мы собираемся запустить новый продукт. Как, по-вашему, отреагируют наши конкуренты?". Причина, по которой необходимо сначала спросить экспертов, как бы они отреагировали, заключается в том, чтобы установить базовую линию для оценки вероятности того, что противник отреагирует иначе.7
[image: ] После того как эксперты сформулировали, как бы они отреагировали или поступили, попросите их объяснить, почему, по их мнению, они повели бы себя именно так. Попросите экспертов перечислить, какие основные ценности или основные предположения мотивировали их поведение или действия. Опять же, этот шаг устанавливает базовую линию для оценки того, почему противник, скорее всего, отреагирует иначе.
[image: ] После того как они убедительно объяснят, почему они решили действовать именно так, попросите экспертов поставить себя на место противника или конкурента и смоделировать, как бы отреагировал их противник или конкурент. На этом этапе эксперты должны спросить себя: "Разделяет ли наш противник или конкурент наши ценности, мотивы или методы работы?" Если нет, то как эти различия заставляют их действовать так, как мы, возможно, не предполагали до участия в этом упражнении?
[image: ] Если вы пытаетесь предугадать действия группы или организации, воспользуйтесь техникой ролевых игр. Чтобы получить культурный опыт, которого в противном случае может не хватить, используйте метод Дельфи ( глава 9 ) для привлечения экспертов, находящихся в разных географических точках.
[image: ] Представляя результаты, опишите альтернативные варианты, которые рассматривались, и обоснование выбора пути, по которому, как считается, человек или группа пойдут с наибольшей вероятностью. Рассмотрите другие, менее традиционные способы представления результатов анализа, например следующие:
- Описание гипотетического разговора, в котором лидер и другие игроки обсуждают проблему от первого лица.
- Составление документа (набора инструкций, военных приказов, директивных документов или директив), который, скорее всего, создаст противник или конкурент.
На рис. 8.4 показано, как можно использовать технику "Красная шляпа" для поимки грабителей банков.
Рисунок 8.4 Использование анализа Red Hat для поимки грабителей банков
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Источник: Эрик Хесс, старший менеджер по биометрическим продуктам, MorphoTrak, Inc. Из неопубликованного доклада "Распознавание лиц для уголовных расследований", представленного на конференции Международной ассоциации аналитиков разведки правоохранительных органов, Лас-Вегас, 2009 г. Воспроизводится с разрешения.
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Прогнозирование человеческих решений или результатов сложного организационного процесса затруднительно при самых благоприятных обстоятельствах. Например, насколько успешно вы сможете спрогнозировать сложные решения, которые предстоит принять президенту США или даже мэру вашего города? Еще сложнее иметь дело с чужой культурой и значительными пробелами в доступной информации. Зеркальной визуализации трудно избежать, поскольку в отсутствие глубокого понимания чужой ситуации и культуры ваши собственные представления кажутся единственным разумным способом взглянуть на проблему.
Распространенная ошибка в наших представлениях о поведении других людей, организаций или правительств всех типов, вероятно, будет еще более распространенной при оценке поведения иностранных лидеров или групп. Речь идет о тенденции приписывать поведение людей, организаций или правительств характеру действующего лица и недооценивать влияние ситуационных факторов. Эту ошибку особенно легко совершить, если предположить, что актор имеет злые намерения, но наше понимание давления на него ограничено. И наоборот, люди склонны считать, что их собственное поведение почти полностью обусловлено ситуацией, в которой они оказались. Мы редко считаем себя плохим человеком, но часто видим злые намерения в других. Это известно когнитивным психологам как "фундаментальная ошибка атрибуции".8
Аналитики всегда должны пытаться увидеть ситуацию с точки зрения другой стороны, но если у них нет глубоких знаний о культуре и операционной среде объекта исследования, они часто будут ошибаться и станут жертвой зеркального отражения. Осознание этой неопределенности должно побудить аналитиков использовать такие слова, как "возможно" и "может произойти", а не "вероятно" или "вероятно", когда они сообщают о результатах анализа Red Hat. Ключевым первым шагом в предотвращении зеркального отражения является определение того, как бы вы себя повели и почему. После того как эта исходная ситуация установлена, аналитик задается вопросом, будет ли противник вести себя иначе и почему это может произойти. Мотивирован ли противник другими стимулами, или у него другие основные ценности? Затем задача Red Hat Analysis заключается в том, чтобы проиллюстрировать, как эти различия приведут к различным политикам или поведению.
[image: ] Взаимосвязь с другими техниками
Анализ Red Hat отличается от анализа Red Team Analysis тем, что его может провести или организовать любой аналитик, которому необходимо понять или спрогнозировать поведение противника и который обладает или может получить доступ к необходимым культурным знаниям. Анализ "красной команды" - это метод анализа проблем, описанный в главе 9 . Обычно проводится постоянным подразделением организации или временной группой, укомплектованной людьми, которые обладают достаточной квалификацией, чтобы думать как противник или играть его роль. Цель Red Hat Analysis - использовать имеющиеся ресурсы для разработки наилучшего возможного анализа поведения противника или конкурента. Цель анализа "Красной команды" обычно заключается в том, чтобы бросить вызов общепринятым представлениям или команде противника.
[image: ] Истоки этой техники
Анализ "Красная шляпа", "Красная ячейка" и "Красная команда" стал популярен во времена холодной войны, когда "красный цвет" символизировал Советский Союз, и он по-прежнему широко применим. Это описание Red Hat Analysis является модифицированной версией описания, приведенного в книге Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, 2008).
 
 

[image: ] ВНЕШНЕЕ МЫШЛЕНИЕ
Мышление "изнутри" определяет широкий спектр глобальных, политических, экологических, технологических, экономических или социальных сил и тенденций, которые находятся вне сферы компетенции аналитика, но могут оказать глубокое влияние на интересующий его вопрос. Многие аналитики склонны мыслить "изнутри наружу", концентрируясь на факторах в своей конкретной сфере ответственности, с которыми они наиболее хорошо знакомы.
[image: ] Когда использовать
Эта техника наиболее полезна на ранних этапах аналитического процесса, когда аналитикам необходимо выявить все критические факторы, которые могут объяснить то или иное событие или повлиять на развитие конкретной ситуации. Она должна стать частью стандартного процесса для любого проекта, в котором анализируются потенциальные будущие результаты, поскольку этот подход охватывает более широкий контекст окружающей среды, из которого часто возникают неожиданности и непредвиденные последствия.
Мышление "извне" также полезно, если собирается большая база данных и необходимо проверить, не было ли упущено какое-либо важное поле в архитектуре базы данных. В большинстве случаев важные категории информации (или поля базы данных) легко выявляются на ранних этапах исследовательской работы, но неизменно одно или два дополнительных поля появляются после того, как аналитик или группа аналитиков уже далеко зашли в проект, что заставляет их возвращаться назад и просматривать все предыдущие файлы, перекодируя их с учетом новой записи. Как правило, упущенные из виду поля находятся в более широкой среде, которую аналитики практически не контролируют. Применяя "внешнее мышление", аналитики могут лучше представить себе весь набор полей данных на ранних этапах исследовательской работы.
[image: ] Добавленная стоимость
Большинство аналитиков сосредоточены на привычных факторах в рамках своей специализации, но мы живем в сложном, взаимосвязанном мире, где на события в нашей маленькой нише этого мира часто влияют силы в более широкой среде, над которыми мы не имеем контроля. Цель Outside-In Thinking - помочь аналитикам получить полную картину, а не только ту ее часть, с которой они уже знакомы.
Мышление "извне" снижает риск упустить важные переменные на ранних этапах аналитического процесса, сосредоточившись на узком диапазоне альтернатив, представляющих лишь незначительные изменения. Оно побуждает аналитиков переосмыслить проблему или вопрос, используя более широкую концептуальную схему. Эта техника проиллюстрирована на Рисунок 8.5 . Забрасывая сеть в самом начале, аналитики с большей вероятностью увидят важную динамику или включат соответствующую альтернативную гипотезу. Этот процесс может дать новые идеи и раскрыть взаимосвязи, которые не были очевидны из разведывательной информации. При этом техника помогает аналитикам мыслить категориями, выходящими за рамки повседневной отчетности. Она стимулирует их к решению проблемы отсутствия информации и выявлению более фундаментальных сил и факторов, которые следует учитывать.
Рисунок 8.5 Анализ "изнутри наружу" в сравнении с подходом "снаружи внутрь
[image: ]

Источник: 2009 Pherson Associates, LLC.
[image: ] Метод
[image: ] Составьте общее описание проблемы или явления, которое предстоит изучить.
[image: ] Сформируйте группу, чтобы провести мозговой штурм ключевых сил и факторов, которые могут повлиять на тему, но на которые субъект не может оказать практически никакого влияния, например, глобализация, появление новых технологий, исторические прецеденты и растущее влияние социальных сетей.
[image: ] Используйте мнемонику STEEP + 2, чтобы вызвать новые идеи (социальные, технические, экономические, экологические и политические, а также военные и психологические).
[image: ] Перейдите на более низкий уровень анализа и перечислите ключевые факторы, в отношении которых имеется определенный опыт.
[image: ] Оцените, как именно каждая из этих сил и факторов может повлиять на проблему.
[image: ] Определите, действительно ли эти силы и факторы оказывают влияние на рассматриваемый вопрос, основывая свой вывод на имеющихся доказательствах.
[image: ] Разработка новых задач по сбору разведданных или приоритетных исследований для восполнения пробелов в информации.
[image: ] Взаимосвязь с другими техниками
Outside-In Thinking - это, по сути, то же самое, что и техника бизнес-анализа, которая обозначается разными аббревиатурами, например STEEP, STEEPLED, PEST или PESTLE. Например, PEST - это аббревиатура, обозначающая политические, экономические, социальные и технологические факторы, а STEEPLED - юридические, этические и демографические. Все они требуют анализа внешних факторов, которые могут оказать благоприятное или неблагоприятное влияние на организацию.
[image: ] Истоки этой техники
Эта техника используется в планировании и управлении, чтобы убедиться, что внешние факторы, которые могут повлиять на результат, были определены. Описанная здесь методика Outside-In Thinking взята из книги Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008).
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9.Анализ проблем
 
Анализ "холендж" включает в себя набор аналитических приемов, которые также называют контрарным анализом, альтернативным анализом, конкурентным анализом, анализом "красной команды" и "защитой дьявола". Общим для всех этих методов является цель бросить вызов устоявшейся ментальной модели или аналитическому консенсусу, чтобы расширить диапазон возможных объяснений или оценок, которые серьезно рассматриваются. Тот факт, что одну и ту же деятельность называют столь разными именами, говорит о том, что существует определенное концептуальное разнообразие в отношении того, как и почему используются эти техники и чего можно достичь с их помощью.
В разведывательном сообществе США широко признают, что неспособность поставить под сомнение общепринятое суждение или давно сложившуюся модель мышления была постоянной чертой большинства значительных провалов разведки. Посмертный анализ практически всех крупных провалов американской разведки со времен Перл-Харбора выявил ментальную модель аналитика (mindset) в качестве ключевого фактора, способствовавшего провалу. Ситуация изменилась, но ментальная модель аналитика, основанная на прошлом опыте, не поспевала за этими изменениями или не осознавала всех их последствий.
Эта череда аналитических неудач породила дискуссию о "парадоксе экспертизы".1 Эксперты могут быть последними, кто признает реальность и значимость перемен. Например, немногие специалисты по Ближнему Востоку предвидели "арабскую весну", немногие эксперты по Советскому Союзу предвидели его распад, а эксперты по Германии последними признали, что Германия будет воссоединена. Если вернуться к Корейской войне, то эксперты по Китаю говорили, что Китай не вступит в войну, пока он не вступил.
Как мы уже отмечали в главе 1 , ментальную модель аналитика можно рассматривать как дистилляцию всего, что он знает о том, как обычно работают вещи в определенной стране или конкретной научной области. Она подсказывает аналитику, иногда подсознательно, что искать, что важно и как интерпретировать то, что он или она видит. Ментальная модель, сформированная благодаря образованию и опыту, выполняет важную функцию: именно она позволяет аналитику ежедневно давать достаточно хорошие интуитивные оценки или предположения о том, что происходит или может произойти.
[image: ][image: ]Мы попадаем в беду не из-за того, что не знаем, а из-за того, что точно знаем, что это не так.[image: ][image: ]
-Марк Твен, американский писатель и юморист
Проблема заключается в том, что модель мышления, которая ранее давала точные оценки и расчеты в течение многих лет, может медленно меняться. Новая информация, поступающая постепенно с течением времени, легко ассимилируется в существующую ментальную модель, поэтому значение постепенных изменений со временем легко упустить. Человеку свойственно видеть будущее как продолжение прошлого. Как правило, основные тенденции и события развиваются медленно, и будущее часто предвидят опытные аналитики. Однако жизнь не всегда складывается таким образом. Самые значительные провалы разведки были связаны с неспособностью предвидеть исторические разрывы, когда история поворачивает и меняет направление. То же самое можно сказать и об экономических экспертах, которые не смогли предвидеть финансовый кризис в США в 2010 году.
Такие удивительные события невозможно предвидеть, если только не представить их себе, чтобы начать смотреть на мир с другой точки зрения. Именно об этом и пойдет речь в данной главе - о техниках, позволяющих аналитику, а в конечном итоге и потребителю разведданных или бизнес-клиенту, оценивать события с другой точки зрения - другими словами, с помощью другой ментальной модели.
Есть и еще одно логическое обоснование необходимости постоянно бросать вызов общепринятому мнению. Бывший директор ЦРУ Майкл Хейден заявил, что "наша профессия имеет дело с предметами, которые по своей сути неоднозначны и часто намеренно скрываются. Даже когда мы находимся на вершине своей игры, мы можем предложить политикам понимание, мы можем обеспечить контекст и дать им более четкое представление о рассматриваемом вопросе, но мы не можем претендовать на уверенность в своих суждениях". Директор также отметил, что семь раз из десяти можно рассчитывать на то, что все будет правильно.2
Оценка директора Хайдена в семи случаях из десяти подтверждается беглым взглядом на словесные выражения вероятности, используемые в отчетах разведки. "Вероятно", похоже, является наиболее распространенным словесным выражением вероятности оценки или предположения. К сожалению, в разведывательном сообществе нет единого мнения о том, что означает "вероятный" и другие словесные выражения вероятности, когда они переводятся в числовые проценты. Для обсуждения здесь мы принимаем определение "вероятного", данное Шерманом Кентом, как означающее "75 % плюс-минус 12 %".3 Это означает, что аналитические суждения, описанные как "вероятные", должны быть верными примерно в 75 процентах случаев и, следовательно, неверными или не соответствующими цели примерно в 25 процентах случаев.
Поэтому логично ожидать, что одно из каждых четырех суждений, которые аналитики разведки называют "вероятными", окажется ошибочным. Такая точка зрения расширяет рамки того, чего может достичь анализ проблем. Он не должен сводиться к тому, чтобы подвергнуть сомнению доминирующую точку зрения, чтобы убедиться в ее правильности. Даже если анализ проблем подтверждает первоначальное суждение о вероятности, он должен идти дальше и стремиться лучше понять остальные 25 процентов. При каких обстоятельствах может быть иная оценка или результат, что это будет, что будет свидетельствовать о том, что события развиваются в альтернативном направлении, насколько это вероятно и каковы будут последствия? Как мы обсудим в следующей главе  , посвященной управлению конфликтами, понимание этих вероятностей должно снизить частоту непродуктивных конфликтов между противоположными точками зрения. Аналитики, признающие, что вероятность ошибиться составляет один к четырем, должны быть, по крайней мере, открыты к рассмотрению альтернативных оценок или расчетов, чтобы учесть остальные 25 процентов.
В этой главе описаны три типа техник анализа проблем: самокритика, критика других и получение критики от других:
[image: ] Самокритика: Две техники, которые помогают аналитикам бросить вызов собственному мышлению, - это предсмертный анализ и структурированная самокритика. Эти техники могут противостоять давлению конформизма или консенсуса, которое часто подавляет выражение инакомыслия в аналитической команде или группе. Мы адаптировали "Предсмертный анализ" из мира бизнеса и применили его к аналитическому процессу в более широком смысле.
[image: ] Критика других: Аналитики могут использовать анализ "Что если? Анализ "Что если?" или анализ "Высокое воздействие/низкая вероятность", чтобы тактично поставить под сомнение общепринятую точку зрения, обосновав альтернативное объяснение или результат.
[image: ] Критика со стороны других: Для поиска критики со стороны других людей существует несколько техник. Известный пример - "Адвокатура дьявола". Термин "Красная команда" используется для описания группы, которой поручено занять позицию противника. Метод Дельфи - это структурированный процесс получения мнений от группы внешних экспертов.

ТЕХНИКИ РЕФРЕЙМИНГА
Три техники, описанные в этой главе, работают с помощью процесса, называемого рефреймингом. Фрейм - это любая когнитивная структура, которая направляет восприятие и интерпретацию того, что человек видит. Ментальная модель того, как все обычно работает, может рассматриваться как фрейм, через который аналитик видит и интерпретирует доказательства. Человек или группа людей могут изменить свою систему координат и, таким образом, поставить под сомнение свое собственное представление о проблеме, просто изменив вопросы, которые они задают, или изменив перспективу, с которой они задают вопросы. Аналитики могут использовать эту технику рефрейминга, когда им нужно генерировать новые идеи, когда они хотят посмотреть на старые идеи с новой точки зрения, или в любое другое время, когда они чувствуют необходимость в свежем мышлении.4
Рефрейминг помогает аналитикам вырваться из ментальной колеи, активируя другой набор синапсов в их мозге. Чтобы понять силу рефрейминга и то, почему он работает, необходимо немного знать о том, как устроен человеческий мозг. Считается, что в мозге насчитывается около 100 миллиардов нейронов, каждый из которых похож на компьютерный чип, способный хранить информацию. Каждый нейрон имеет похожие на осьминога отростки, называемые аксонами и дендритами. По ним проходят электрические импульсы, которые переносятся нейромедиаторами через синаптические щели между нейронами. Когда два нейрона активируются, связи, или синапсы, между ними укрепляются. Чем чаще активируются одни и те же нейроны, тем сильнее связь между ними.
Как только человек начинает думать о проблеме одним способом, те же самые ментальные цепи или пути активируются и укрепляются каждый раз, когда он думает о ней. Преимущество такого подхода заключается в том, что он облегчает поиск информации, которую человек хочет запомнить. Недостатком является то, что эти пути превращаются в ментальные колеи, которые затрудняют восприятие информации с другой точки зрения. Когда аналитик приходит к какому-то суждению или решению, этот мыслительный процесс закрепляется в его мозгу. Каждый раз, когда аналитик думает об этом, срабатывают одни и те же синапсы, и мысли аналитика, как правило, идут по одному и тому же избитому пути через мозг. Получение одного и того же ответа каждый раз, когда человек думает об этом, укрепляет уверенность, а зачастую и чрезмерную уверенность в этом ответе.
Другой способ понять этот процесс - сравнить эти ментальные колеи с маршрутом, который прокладывает лыжник в поисках наилучшего пути вниз с горной вершины (см. Рисунок 9.0 ). После нескольких спусков лыжник определил идеальный путь и, скорее всего, так и застрянет в этой колее, если другие стимулы или препятствия не заставят его вырваться и исследовать новые возможности.
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К счастью, открыть сознание, чтобы думать по-другому, довольно легко, и техники, описанные в этой главе, призваны выполнять эту функцию. Хитрость заключается в том, чтобы переформулировать вопрос, задачу или проблему с другой точки зрения, которая активирует другой набор синапсов в мозге. Каждое из трех описанных в этой главе применений рефрейминга делает это по-своему. В предсмертном анализе аналитиков просят представить себя в какой-то будущий момент времени, после того как они только что узнали, что предыдущий анализ оказался совершенно неверным. Задача состоит в том, чтобы выяснить, как и почему все могло пойти не так. Структурированная самокритика просит группу аналитиков переключиться с роли защитника на роль критика, чтобы изучить потенциальные недостатки предыдущего анализа. Такое изменение роли может дать аналитикам возможность выразить озабоченность по поводу консенсусного мнения, которая ранее могла быть подавлена. Что если? Анализ просит аналитика представить, что произошло какое-то маловероятное событие, а затем объяснить, как оно могло произойти и каковы его последствия.
Эти техники, как правило, более эффективны в небольшой группе, чем при работе с одним аналитиком. Их эффективность во многом зависит от того, насколько полно и с энтузиазмом участники группы принимают воображаемую или альтернативную роль, которую они играют. Простое исполнение роли имеет ограниченную ценность.
ОБЗОР МЕТОДИК
Предсмертный анализ снижает риск аналитического сбоя, выявляя и анализируя потенциальный сбой до его возникновения. Представьте себя через несколько лет в будущем. Вы вдруг узнаете из авторитетного источника, что ваш анализ, оценка или стратегический план были ошибочными. Затем представьте, что могло произойти, чтобы стать причиной ошибки. Заглянуть в будущее, чтобы объяснить произошедшее, гораздо проще, чем заглянуть в будущее, чтобы предсказать, что произойдет, и это упражнение помогает выявить проблемы, которых вы не предвидели.
Структурированная самокритика - это процедура, которую небольшая команда или группа использует для выявления слабых мест в собственном анализе. Все члены команды или группы надевают гипотетическую черную шляпу и становятся критиками, а не сторонниками собственного анализа. С этой противоположной точки зрения они отвечают на список вопросов об источниках неопределенности, использованных аналитических процессах, критических допущениях, диагностичности доказательств, аномальных доказательствах, информационных пробелах, изменениях в широкой среде, в которой происходят события, альтернативных моделях принятия решений, наличии культурного опыта и индикаторах возможного обмана. Изучая ответы на эти вопросы, команда заново оценивает свою общую уверенность в собственных суждениях.

Анализ "Что если? Анализ - важная техника, позволяющая обратить внимание лиц, принимающих решения, на событие, которое может произойти или уже происходит, даже если в данный момент оно может показаться маловероятным. Это тактичный способ указать лицам, принимающим решения, на возможность того, что они могут ошибаться. Что если? Анализ выполняет функцию, схожую с функцией анализа сценариев, - он создает осознание, которое готовит разум к распознаванию ранних признаков значительных изменений, и может позволить лицу, принимающему решение, заранее спланировать действия на случай непредвиденных обстоятельств. Аналитик представляет себе, что событие произошло, а затем думает, как оно могло бы развиваться.
Анализ высокого воздействия/низкой вероятности используется для того, чтобы обратить внимание аналитиков и лиц, принимающих решения, на возможность того, что событие с низкой вероятностью действительно может произойти, и побудить их задуматься о мерах, которые можно принять для устранения опасности или использования возможностей в случае его наступления. Аналитик предполагает, что событие произошло, а затем выясняет, как оно могло произойти и каковы могут быть его последствия.
Адвокатура дьявола - это техника, при которой человек, назначенный "адвокатом дьявола", обычно ответственным лицом, приводит наилучшие возможные аргументы против предлагаемого аналитического суждения, плана или решения.
Анализ "красной команды", как описано здесь, - это любой проект, инициированный руководством для привлечения специализированных знаний, культурных или аналитических навыков, необходимых для опровержения общепринятых представлений о том, как противник или конкурент думает о каком-либо вопросе. См. также Red Hat Analysis в в главе 8 .
Метод Дельфи - это процедура получения идей, суждений или прогнозов в электронном виде от географически распределенной группы экспертов. Это проверенная временем, чрезвычайно гибкая процедура, которую можно использовать по любой теме, в которую может внести свой вклад экспертная оценка. Она включена в эту главу, потому что может использоваться для выявления расхождений во мнениях, которые бросают вызов общепринятой мудрости. Ее также можно использовать в качестве перепроверки результатов любого исследования. Если два анализа, проведенные разными аналитиками, использующими разные методики, приходят к одному и тому же выводу, это дает основания для значительного повышения уверенности в этом выводе. Если же два вывода расходятся, это тоже ценная информация, которая может открыть новое направление исследований.
 
 

[image: ] ПОСМЕРТНЫЙ АНАЛИЗ
Цель предсмертного анализа - снизить риск неожиданности и последующей необходимости посмертного расследования того, что пошло не так. Это простая в использовании техника, которая позволяет группе аналитиков, работавших вместе над любым типом перспективного анализа или проекта, эффективно оспорить точность собственных выводов. Это специфическое применение метода рефрейминга, при котором повторное изложение вопроса, задачи или проблемы с другой точки зрения позволяет увидеть ситуацию по-другому и предложить другие идеи.
[image: ] Когда использовать
Предсмертный анализ должен использоваться аналитиками, которые могут посвятить несколько часов тому, чтобы проверить свои собственные аналитические выводы о будущем и понять, где они могут быть ошибочными. Его может использовать один аналитик, но, как и все структурированные аналитические техники, он наиболее эффективен при использовании в небольшой группе.
Впервые премортем в качестве аналитического пособия в контексте анализа решений использовал Гэри Кляйн в своей книге 1998 года "Источники власти: как люди принимают решения". Он сообщил, что использовал его в обучающих программах, чтобы показать лицам, принимающим решения, что они, как правило, слишком уверены в том, что их решения и планы сработают. После того как участники тренинга формулировали план действий, их просили представить, что прошло несколько месяцев или лет, и их план был реализован, но не сработал. Затем их попросили описать, как он мог провалиться, несмотря на их первоначальную уверенность в плане. Испытуемые могли легко придумать множество объяснений неудаче, но ни одна из этих причин не была сформулирована, когда план был впервые предложен и разработан.
Это задание дало слушателям доказательства их излишней самоуверенности, а также продемонстрировало, что стратегия Premortem может быть использована для расширения числа интерпретаций и объяснений, которые рассматривают лица, принимающие решения. Клейн объясняет: "Мы придумали упражнение, чтобы вывести их из состояния, когда они защищают свой план и ограждают себя от недостатков. Мы попытались дать им перспективу, в которой они будут активно искать недостатки в своем собственном плане".5 Кляйн сообщил, что его стажеры продемонстрировали "гораздо более высокий уровень откровенности" при оценке собственных планов после того, как их ознакомили с упражнением Premortem, по сравнению с другими, более пассивными попытками побудить их к самокритике собственных планов.6
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Важно понять, что именно в подходе "Посмертный анализ" помогает аналитикам выявить потенциальные причины ошибок, на которые раньше не обращали внимания. Вкратце, здесь действуют два творческих процесса. Во-первых, вопросы переосмысливаются - это упражнение обычно вызывает ответы, отличные от первоначальных. Задавая вопросы на одну и ту же тему, но с другой точки зрения, вы открываете новые пути в мозге, как мы отмечали во введении к этой главе. Во-вторых, подход Premortem узаконивает инакомыслие. По разным причинам многие члены малых групп подавляют инакомыслие, что приводит к преждевременному консенсусу. В предсмертном анализе всех аналитиков просят внести позитивный вклад в достижение целей группы, выявив слабые места в предыдущем анализе.
Исследования показали, что одной из важных причин плохого принятия групповых решений является стремление к консенсусу. Это стремление может привести к преждевременному завершению работы и согласию с мнением большинства, независимо от того, правильным или неправильным оно считается. Попытки повысить творческий потенциал группы и улучшить процесс принятия решений часто направлены на то, чтобы обеспечить представление группе и рассмотрение более широкого спектра информации и мнений.7
Члены группы склонны соглашаться с лидером группы, с первым членом группы, занявшим определенную позицию, или с формирующейся точкой зрения большинства по многим причинам. Самым благотворным является общепринятое правило, согласно которому, когда у нас нет твердого мнения, мы ориентируемся на мнение других. Мы следуем за другими, потому что считаем (часто справедливо), что они знают, что делают. Аналитики также могут опасаться, что их мнение будет критически оценено другими, или что несогласие будет воспринято как нелояльность, или как препятствие на пути прогресса, из-за которого совещание просто затянется.
В откровенной газетной колонке, написанной задолго до того, как он стал директором ЦРУ, Леон Панетта написал, что "неофициальное правило бюрократии гласит: "чтобы получить возможность идти вместе, нужно идти вместе". Другими словами, даже когда очевидно, что совершаются ошибки, о них не решаются сообщать, опасаясь возмездия или неловкости. Это касается всех уровней, включая советников президента. В результате возникает менталитет "не делай волн"... это просто еще один факт жизни, с которым приходится мириться в большой бюрократии".8
Важная ценность посмертного анализа заключается в том, что он узаконивает инакомыслие. Члены команды, которые раньше могли подавлять вопросы или сомнения из-за недостатка уверенности в себе, благодаря этой технике получают возможность выразить ранее скрытые несовпадающие мысли. При правильном подходе к этому изменению перспективы каждый член команды будет знать, что он привносит в работу ценность, поскольку критикует предыдущее суждение, а не поддерживает его.
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-Г. К. Честертон, английский писатель
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Лучше всего проводить "Предсмертный анализ" вскоре после того, как группа пришла к выводу о плане действий, но до того, как была проведена серьезная работа по составлению отчета. Если члены группы еще не знакомы с техникой Premortem, руководитель группы, другой член группы или фасилитатор делает заявление примерно следующего содержания: "Итак, мы думаем, что знаем правильный ответ, но нам нужно перепроверить его. Чтобы освободить наш разум для рассмотрения других возможностей, давайте представим, что мы вынесли это суждение, наш отчет прошел и был принят, и теперь, х месяцев или лет спустя, мы получаем доступ к хрустальному шару. Заглянув в этот шар, мы узнаем, что наш анализ был ошибочным, и все сложилось совсем не так, как мы ожидали. Теперь, работая с этой точки зрения в будущем, давайте включим наше воображение и проведем мозговой штурм, что могло произойти, чтобы наш анализ оказался потрясающе неверным".
В идеале для обсуждения премортем следует отвести отдельную встречу, чтобы у участников было время подумать о том, что могло произойти, чтобы аналитическое суждение оказалось неверным. Можно попросить их принести на встречу список вещей, которые могли пойти не так, как ожидалось. Чтобы задать тон встрече Premortem, аналитикам следует посоветовать не сосредотачиваться только на гипотезах, предположениях и ключевых доказательствах, которые уже обсуждались во время групповых встреч. Скорее, они должны взглянуть на ситуацию с точки зрения своего собственного жизненного опыта. Они должны подумать о том, как быстро меняется мир, как много правительственных программ оказываются неудачными или имеют непредвиденные последствия, или о том, как трудно смотреть на вещи с точки зрения чужой культуры. Такой тип мышления может задействовать разные части мозга аналитиков, когда они будут размышлять о том, что могло пойти не так в их анализе. Для этой цели также может быть полезно мышление извне ( , глава 8 ).
На предварительной встрече руководитель группы или фасилитатор записывает идеи на доске или флипчарте. Чтобы не допустить доминирования одного человека при представлении идей, можно использовать вариант мозгового штурма в номинальной группе. При этом фасилитатор обходит комнату по кругу, забирая по одной идее у каждого участника, пока все не представят все идеи из своих списков. (См. раздел "Техника номинальной группы" в , глава 5 .) После того как все идеи вывешены на доску и видны всем, группа обсуждает, что она узнала из этого упражнения и какие действия, если таковые имеются, ей следует предпринять. Генерацию и первоначальное обсуждение идей часто можно провести за одно двухчасовое собрание, что является небольшим вложением времени в систематический вызов мышлению группы.
Одним из ожидаемых результатов является более глубокое осознание неопределенности, присущей любой оценке будущего. Другим результатом может стать выявление индикаторов, которые, если их заметить, обеспечат раннее предупреждение о том, что события развиваются не так, как ожидалось. Такие выводы могут привести к изменению существующей аналитической системы.
Если предсмертный анализ заставляет группу пересмотреть и пересмотреть свои аналитические суждения, вопросы, показанные на Рисунок 9.1 , являются хорошей отправной точкой. Более подробный набор вопросов для самокритики см. в обсуждении структурированной самокритики, которая предполагает изменение роли человека с защитника на критика своего предыдущего анализа.
Предсмертный анализ может выявить проблемы, условия или альтернативы, которые требуют переосмысления первоначальной позиции группы. В таком случае предварительный анализ выполнил свою работу, обратив внимание группы на то, что у нее есть проблема, но он не обязательно говорит группе, в чем именно заключается проблема или как ее решить. Это выходит за рамки компетенции Premortem. Premortem делает начало, предупреждая группу о том, что у нее есть проблема, но он не проводит систематической оценки вероятности того, что это произойдет; он также не оценивает другие возможные источники аналитических ошибок и не проводит всестороннюю оценку альтернативных вариантов действий.
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Если предсмертный анализ выявляет значительную проблему, естественной последующей техникой для ее решения является структурированная самокритика, описанная в следующем разделе  .
Рисунок 9.1 Структурированная самокритика: Ключевые вопросы
[image: ]

Источник: 2009 Pherson Associates, LLC.
[image: ] Истоки этой техники
Предсмертный анализ был первоначально разработан Гэри Кляйном для обучения менеджеров распознавать свою привычную самоуверенность в том, что их планы и решения приведут к успеху. Авторы адаптировали "Предсмертный анализ" и переосмыслили его как технику анализа разведданных. Оригинальную литературу по этой теме см. в Gary Klein, Sources of Power: How People Make Decisions (Cambridge, MA: MIT Press, 1998); Klein, Intuition at Work: Why Developing Your Gut Instinct Will Make You Better at What You Do (New York: Doubleday, 2002); и Klein, "Performing a Project PreMortem", Harvard Business Review (September 2007).
 
 

[image: ] СТРУКТУРИРОВАННАЯ САМОКРИТИКА
Структурированная самокритика - это систематическая процедура, которую небольшая команда или группа может использовать для выявления слабых мест в собственном анализе. Все члены команды или группы надевают гипотетическую черную шляпу и становятся критиками, а не сторонниками собственного анализа. С этой противоположной точки зрения они отвечают на список вопросов об источниках неопределенности, использованных аналитических процессах, критических допущениях, диагностичности доказательств, аномальных доказательствах, информационных пробелах, изменениях в широкой среде, в которой происходят события, альтернативных моделях принятия решений, доступности культурных знаний и индикаторах возможного обмана. Анализируя ответы на эти вопросы, команда заново оценивает свою общую уверенность в собственных суждениях.
[image: ][image: ]Начните оспаривать свои собственные предположения. Ваши предположения - это ваши окна в мир. Время от времени протирайте их, иначе свет не проникнет внутрь.[image: ][image: ]
-Алан Алда, американский актер
[image: ] Когда использовать
Вы можете продуктивно использовать структурированную самокритику для поиска слабых мест в любом аналитическом объяснении событий или оценке будущего. Особенно рекомендуется использовать ее в следующих случаях:
[image: ] Следующий шаг, если посмертный анализ вызывает нерешенные вопросы относительно какого-либо предполагаемого будущего результата или события.
[image: ] В качестве перепроверки перед публикацией любого важного продукта, такого как National Intelligence Estimate или корпоративный стратегический план.
[image: ] В качестве одного из подходов к разрешению конфликтующих мнений (о чем говорится в главе 10 в разделе "Состязательное сотрудничество").
Время, необходимое для работы над структурированной самокритикой, будет сильно зависеть от того, насколько тщательно был проведен предыдущий анализ. Вопросы, перечисленные в методике, как описано далее в этом разделе, на самом деле являются лишь предписанием для тщательного анализа. В той мере, в какой эти вопросы были изучены в ходе первоначального анализа, время, необходимое для Структурированной самокритики, сокращается. Если же эти вопросы задаются впервые, процесс займет больше времени. По мере того как аналитики приобретают опыт работы со структурированной самокритикой, они могут испытывать меньшую потребность в некоторых ее частях, поскольку эти части уже усвоены и были сделаны в ходе первоначального анализа (как и должно было быть).
[image: ] Добавленная стоимость
Когда людям задают вопросы на одну и ту же тему, но с другой точки зрения, они часто дают ответы, отличные от тех, которые они давали раньше. Например, если члена команды спрашивают, поддерживает ли он или она выводы команды, ответ обычно будет "да". Однако если всех членов команды попросят найти слабые места в аргументации команды, этот член может дать совсем другой ответ.
Это изменение системы координат призвано изменить динамику группы. Критическая точка зрения всегда должна порождать более критические идеи. Члены команды, которые раньше, возможно, подавляли вопросы или сомнения из-за недостатка уверенности или желания быть хорошими командными игроками, теперь получают возможность высказать эти несовпадающие мысли. При правильном подходе к изменению точки зрения все члены команды будут знать, что они выигрывают очки у своих коллег за то, что критически оценили предыдущее суждение, а не за то, что поддержали его.
[image: ] Метод
Начните с того, что еще раз подчеркните, что все аналитики в группе теперь носят черную шляпу. Они теперь критики, а не защитники, и теперь их будут оценивать по их способности находить слабые места в предыдущем анализе, а не по их поддержке предыдущего анализа. Затем проработайте следующие темы или вопросы:
[image: ] Источники неопределенности: определите источники и типы неопределенности, чтобы установить разумные ожидания того, что команда может ожидать получить. Следует ли ожидать, что будут найдены: (1) единственный правильный или наиболее вероятный ответ, (2) наиболее вероятный ответ вместе с одной или несколькими альтернативами, которые также должны быть рассмотрены, или (3) ряд возможных объяснений или сценариев для будущего развития? Чтобы оценить степень неопределенности, ответьте на следующие вопросы:
- Является ли анализируемый вопрос головоломкой или загадкой? У головоломок есть ответы, и правильные ответы могут быть определены, если найдено достаточно кусочков головоломки. Загадка не имеет единственного окончательного ответа; она зависит от будущего взаимодействия многих факторов, некоторые из которых известны, а другие неизвестны. Аналитики могут определить границы загадки только "путем выявления критических факторов и вынесения интуитивного суждения о том, как они взаимодействовали в прошлом и могут взаимодействовать в будущем".9
- Как команда оценивает качество и своевременность своих доказательств?
- Не является ли количество предположений большим, чем обычно, из-за недостаточного количества доказательств или сложности ситуации?
- Имеет ли команда дело с относительно стабильной ситуацией или с ситуацией, которая претерпевает или потенциально может претерпеть значительные изменения?
[image: ] Аналитический процесс: В ходе первоначального анализа проверьте, сделала ли команда следующее. Определила ли она альтернативные гипотезы и искала ли информацию об этих гипотезах? Определила ли она ключевые допущения? Стремилась ли она получить широкий спектр различных мнений, привлекая к обсуждению аналитиков из других офисов, агентств, научных кругов или частного сектора? Если эти шаги не были предприняты, вероятность того, что команда проведет ошибочный или неполный анализ, возрастает. Либо подумайте о том, чтобы сделать что-то из этого сейчас, либо снизьте уровень уверенности команды в своих суждениях.
[image: ] Критические допущения: Если предположить, что команда уже определила ключевые допущения, то следующим шагом будет определение одного или двух допущений, которые окажут наибольшее влияние на аналитическое суждение, если окажутся неверными. Другими словами, если предположение неверно, то и суждение будет неверным. Насколько свежи и хорошо документированы доказательства, подтверждающие каждое из этих предположений? Продумайте обстоятельства, которые могут привести к тому, что каждое из этих предположений окажется неверным, и оцените, как это повлияет на аналитическое суждение команды, если предположение окажется неверным. Поддержит ли отмена любого из этих предположений какую-либо альтернативную гипотезу? Если команда не определила ключевые предположения ранее, ей следует провести проверку ключевых предположений сейчас.
[image: ] Диагностические доказательства: Определите альтернативные гипотезы и несколько наиболее диагностичных доказательств, которые позволяют команде отвергнуть альтернативные гипотезы. По каждому пункту проведите мозговой штурм, чтобы найти любую разумную альтернативную интерпретацию этого доказательства, которая могла бы привести его в соответствие с альтернативной гипотезой. См. раздел "Диагностическое обоснование" на сайте в главе 7 .
[image: ] Пробелы в информации: Есть ли пробелы в имеющейся информации, или некоторые сведения настолько устарели, что могут быть уже неактуальны? Можно ли объяснить отсутствие информации? Как отсутствие информации должно повлиять на уверенность команды в своих выводах?
[image: ] Отсутствующие доказательства: Существуют ли доказательства, которые можно было бы ожидать увидеть в обычном потоке разведданных или сообщений из открытых источников, если аналитические суждения верны, но которых, как оказалось, там нет?
[image: ] Аномальные доказательства: Существует ли какое-нибудь аномальное доказательство, которое было бы важным, если бы в него поверили или если бы оно могло иметь отношение к обсуждаемому вопросу, но которое было отвергнуто как несущественное, потому что в него не поверили или его значение не было известно? Если да, попробуйте представить, как этот элемент может стать ключевым ключом к появлению альтернативной гипотезы.
[image: ] Изменения в широкой окружающей среде: Под влиянием технологий и глобализации мир в целом, похоже, переживает социальные, технические, экономические, экологические и политические изменения быстрее, чем когда-либо в истории. Могут ли какие-либо из этих изменений сыграть роль в том, что происходит или будет происходить? В более широком смысле, какие ключевые силы, факторы или события могут произойти независимо от вопроса, являющегося предметом анализа, и оказать существенное влияние на то, окажется ли анализ верным или неверным?
[image: ] Альтернативные модели принятия решений: Если анализ касается принятия решений иностранным правительством или неправительственной организацией (НПО), основывались ли суждения группы о поведении иностранцев на предположении о рациональном акторе? Если да, рассмотрите потенциальную применимость других моделей принятия решений, в частности, что действие было или будет результатом переговоров между политическими или бюрократическими силами, результатом стандартных организационных процессов или прихотью авторитарного лидера.10 Если информации для более тщательного анализа не хватает, подумайте, как это повлияет на уверенность в суждениях команды.
[image: ] Культурная экспертиза: Если анализируемая тема затрагивает иностранную или иным образом незнакомую культуру или субкультуру, обладает ли команда культурными знаниями о мыслительных процессах в этой культуре или получила ли она их?11
[image: ] Обман: Есть ли у другой страны, НПО или коммерческого конкурента, о котором команда выносит суждения, мотив, возможность или средства для обмана с целью повлиять на политику США или изменить ваше поведение? Имеет ли эта страна, НПО или конкурент в прошлом историю участия в операциях по отрицанию, обману или влиянию?
Ответив на эти вопросы, аналитики снимают черные шляпы и пересматривают уровень доверия к предыдущему суждению команды. Следует ли подтвердить или изменить первоначальное суждение?

[image: ] Потенциальные ловушки
Успех этой техники во многом зависит от готовности и способности членов команды переходить от сторонников к критикам собственных идей. Некоторым людям не хватает интеллектуальной гибкости, чтобы сделать это хорошо. Всем членам команды должно быть ясно, что они больше не выполняют ту же функцию, что и раньше. Их новая задача заключается в критике аналитической позиции, занятой какой-то другой группой (фактически ими самими, но в другой шляпе).
Чтобы подчеркнуть, что аналитики играют иную роль, встречи по структурированной самокритике должны быть запланированы исключительно для этой цели. Их должен вести не обычный руководитель, а другой человек, и желательно, чтобы они проходили в другом месте. Будет полезно, если встречу (встречи) будет вести опытный фасилитатор. Такое формальное изменение роли аналитика с защитника на критика является важной частью помощи аналитикам в рассмотрении проблемы с другой точки зрения.
[image: ] Взаимосвязь с другими техниками
Одна из версий того, что называют "защитой дьявола", похожа на структурированную самокритику тем, что один из членов команды назначается на роль "адвоката дьявола". Этот участник берет одно из критических предположений команды, меняет его на противоположное и затем аргументированно опровергает выводы команды с этой точки зрения. Мы считаем, что эффективнее будет, если вся команда наденет гипотетическую черную шляпу и выступит в роли критика. Когда только один член команды надевает черную шляпу и пытается убедить остальных членов команды в том, что они не правы, команда почти всегда становится в оборонительную позицию и сопротивляется любым изменениям. Часто "адвокаты дьявола" также оказываются в роли, с которой они на самом деле не согласны. См. информацию об "адвокатуре дьявола" далее в этой главе.
[image: ] Истоки этой техники
Ричардс Хойер и Рэнди Ферсон разработали Структурированную самокритику. Более простая версия этой техники представлена в книге Randolph H, Pherson, "The Pre-Mortem Assessment," in Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008).
 
 

[image: ] ЧТО ЕСЛИ? АНАЛИЗ
Если бы? Анализ представляет, что произошло событие, способное оказать значительное положительное или отрицательное воздействие, а затем, с помощью "задней мысли", объясняет, как это событие могло произойти и каковы могут быть его последствия.
[image: ] Когда использовать
Эта техника должна быть в арсенале каждого аналитика. Это важная техника для предупреждения лиц, принимающих решения, о событии, которое может произойти, даже если в настоящий момент оно кажется маловероятным. Анализ "Что если? Анализ выполняет функцию, аналогичную анализу сценариев, - он создает понимание, которое готовит разум к распознаванию ранних признаков значительных изменений, и может позволить лицу, принимающему решение, заранее спланировать действия на случай непредвиденных обстоятельств. Он наиболее уместен при наличии любого из следующих условий:
[image: ] В аналитическом или клиентском сообществе укоренилась ментальная модель, согласно которой определенное событие не произойдет.
[image: ] Этот вопрос вызывает много споров как в аналитическом сообществе, так и среди тех, кто принимает решения, и никто не сосредоточен на том, какие действия необходимо предпринять, чтобы справиться с этим событием или предотвратить его.
[image: ] Ощущается потребность в том, чтобы другие сосредоточились на возможности того, что это событие действительно может произойти, и рассмотрели последствия, если оно произойдет.
Анализ "Что если? Анализ "Что, если?" - это логическое продолжение проверки ключевых допущений, в ходе которой выявляется допущение, имеющее решающее значение для важной оценки, но в отношении которого существуют определенные сомнения. В этом случае в рамках анализа "Что если? Анализ предполагает, что верно противоположное предположение. Затем анализ сосредоточится на том, как такой исход может произойти и каковы будут его последствия.
[image: ][image: ]Когда аналитики слишком осторожны в оценках угроз, их обвиняют в неспособности предупредить. Если они слишком агрессивны в выдаче предупреждений, их критикуют за "крик волка".[image: ][image: ]
-Джек Дэвис, "Улучшение аналитической деятельности ЦРУ: Стратегическое предупреждение", Школа Шермана Кента по анализу разведданных, сентябрь 2002 г.

[image: ] Добавленная стоимость
Переключение внимания с вопроса о том, произойдет ли событие, на воображение того, что оно произошло, а затем на объяснение того, как это могло случиться, позволяет мыслить по-разному. Что если? Анализ переносит обсуждение с вопроса "Насколько это вероятно?" на эти вопросы:
[image: ] Как это могло произойти?
[image: ] Может ли это произойти несколькими способами?
[image: ] Каковы будут последствия?
[image: ] Возросла ли вероятность того, что событие произойдет?
Эта техника также дает лицам, принимающим решения, следующие дополнительные преимущества:
[image: ] Лучше понять, что они могут сделать сегодня, чтобы предотвратить неблагоприятное развитие событий, или что они могут сделать сегодня, чтобы использовать возможность для продвижения своих интересов.
[image: ] Список конкретных показателей, которые необходимо отслеживать, чтобы определить, увеличивается ли вероятность того, что развитие событий действительно произойдет.
Анализ "Что если? Анализ является полезным инструментом для изучения непредвиденных или маловероятных сценариев, которые находятся в пределах возможного и которые будут иметь значительные последствия, если они осуществятся. Рисунок 9.3 является примером такого сценария. На нем предполагается драматическое развитие событий - появление Индии в качестве нового международного финансового центра - и затем рассматриваются возможные пути реализации этого сценария. В данном примере техника побуждает аналитика бросить вызов традиционному анализу и переосмыслить динамику, лежащую в основе ситуации.
[image: ] Метод
[image: ] Анализ "Что если? Анализ может быть проведен как индивидуально, так и в рамках командного проекта. Времени требуется примерно столько же, сколько на подготовку короткой статьи. Обычно помогает начать процесс с мозгового штурма и/или чередовать мозговые штурмы на разных этапах процесса.
[image: ] Начните с предположения, что то, что может произойти, уже произошло. Часто лучше всего поставить вопрос следующим образом: "Вчера газета New York Times сообщила, что. . . ." Будьте точны в определении как события, так и его последствий. Иногда полезно представить новую непредвиденную ситуацию как результат конкретного инициирующего события, такого как стихийное бедствие, экономический кризис, крупный политический просчет или неожиданная новая возможность, которая наглядно показывает, что ключевое аналитическое предположение больше не действует.
Рисунок 9.3 Что если? Сценарий: Индия извлекает удивительную выгоду из глобального финансового кризиса
[image: ]

Источник: Этот пример был разработан Рэем Конверсом и Элизабет Манак, Pherson Associates, LLC.
[image: ] Разработайте как минимум одну цепочку аргументации, основанную на доказательствах и логике, чтобы объяснить, как мог произойти такой исход. Разрабатывая сценарий или сценарии, сосредоточьтесь на том, что должно произойти на каждом этапе процесса. Работайте в обратном направлении - от события к сегодняшнему дню. Это называется "мышление задом наперед". Попробуйте представить себе более одного сценария или цепочки аргументов.
[image: ] Составьте список индикаторов или "наблюдаемых" показателей для каждого сценария, которые помогут определить, начинают ли события развиваться так, как предусмотрено этим сценарием.
[image: ] Оцените уровень ущерба или сбоев в работе, которые могут возникнуть в результате негативного сценария, и определите, насколько сложно будет преодолеть или смягчить понесенный ущерб. Что касается новых возможностей, оцените, насколько удачным может оказаться развитие событий и что можно сделать для того, чтобы такой позитивный сценарий действительно реализовался.
[image: ] Расположите сценарии в порядке убывания внимания к ним, принимая во внимание как сложность реализации, так и потенциальную значимость воздействия.
[image: ] Разработайте и утвердите показатели или наблюдаемые параметры для сценариев и осуществляйте их мониторинг на регулярной или периодической основе.
[image: ] Периодически отчитываться о том, может ли возникнуть какой-либо из предложенных сценариев и почему.
[image: ] Взаимосвязь с другими техниками
Анализ "Что если? Анализ иногда путают с методикой High Impact/Low Probability, поскольку каждая из них имеет дело с маловероятными событиями. Однако только в анализе "Что если? Анализ использует технику рефрейминга, предполагая, что будущее событие уже произошло, а затем размышляя в обратном направлении, чтобы представить, как оно могло произойти. Метод High Impact/Low Probability требует новой или аномальной информации в качестве триггера, а затем прогнозирует, что может произойти и каковы будут последствия, если это произойдет.

ПРЕДОСТЕРЕЖЕНИЕ
Сценарии, разработанные с использованием методов анализа "Что если? Анализ и техника "Высокое воздействие/низкая вероятность" часто могут содержать очень конфиденциальные данные, требующие очень ограниченного распространения конечного продукта. В качестве примера можно привести следующие: Как террористическая группа может совершить разрушительную атаку на жизненно важный сегмент инфраструктуры США? Как можно успешно совершить переворот против дружественного правительства? Что можно сделать, чтобы подорвать или нарушить работу глобальных финансовых сетей? Очевидно, что если аналитик выявляет серьезную уязвимость, которую может использовать противник, необходимо проявить особую осторожность, чтобы подробное описание не попало в руки противника. Дополнительная проблема заключается в том, что чем более "блестящим" и провокационным является сценарий, тем больше вероятность того, что он привлечет к себе внимание, будет передан другим и, возможно, произойдет утечка информации.
[image: ] Истоки этой техники
Термин "Что, если? Анализ" уже давно применяется к самым разным техникам. Версия, описанная здесь, основана на книге Randolph H. Pherson, "What If? Анализ" в "Справочнике аналитических инструментов и методов" (Рестон, VA: Pherson Associates, LLC, 2008) и учебных материалов Министерства внутренней безопасности, Управления разведки и анализа.
 
 

[image: ] АНАЛИЗ ВЫСОКОГО ВОЗДЕЙСТВИЯ/НИЗКОЙ ВЕРОЯТНОСТИ
Анализ высокого воздействия/низкой вероятности позволяет лицам, принимающим решения, заблаговременно предупредить о том, что маловероятное на первый взгляд событие с серьезными последствиями для политики и ресурсов может произойти на самом деле.
[image: ] Когда использовать
Анализ высокого воздействия/низкой вероятности следует использовать в тех случаях, когда необходимо обратить внимание лиц, принимающих решения, на возможность того, что кажущееся маловероятным событие, которое окажет серьезное влияние на политику или ресурсы, может оказаться более вероятным, чем предполагалось ранее. К событиям, которые заслуживали бы такого подхода до того, как они произошли, относятся воссоединение Германии в 1989 году, распад Советского Союза в 1991 году и разрушения, вызванные ураганом Катрина в Новом Орлеане в августе 2005 года - самое дорогостоящее стихийное бедствие в истории Соединенных Штатов. Разновидность этого метода, анализ высокого воздействия/неопределенной вероятности, может также использоваться для анализа потенциального воздействия вспышки H5N1 (птичьего гриппа) или применяться к террористической атаке, когда намерение хорошо установлено, но существует множество вариаций того, как она может быть осуществлена.
Исследование High Impact/Low Probability обычно инициируется при получении новой и зачастую фрагментарной информации, позволяющей предположить, что ранее не ожидавшееся событие может произойти на самом деле. Например, можно предположить, что поступила наводка, указывающая на необходимость предупредить лиц, принимающих решения, о подверженности Соединенных Штатов крупной информационной атаке или драматическому террористическому акту в день национального праздника. Эта техника также может быть использована для того, чтобы привлечь внимание аналитиков и лиц, принимающих решения, к возможным последствиям маловероятных событий и побудить их заблаговременно задуматься о мерах, которые можно принять для устранения опасности или использования возможностей.
[image: ][image: ]Один вдумчивый высокопоставленный политик высказал мнение, что большинство потенциально разрушительных угроз интересам США вначале оцениваются как маловероятные. Ключ к эффективному взаимодействию разведки и политики в области стратегического предупреждения заключается в том, чтобы аналитики помогали политикам определять, какие кажущиеся маловероятными угрозы заслуживают серьезного рассмотрения.[image: ][image: ]
-Джек Дэвис, "Улучшение аналитической деятельности ЦРУ: Стратегическое предупреждение", Школа Шермана Кента по анализу разведданных, сентябрь 2002 г.
[image: ] Добавленная стоимость
Формат High Impact/Low Probability Analysis позволяет аналитикам изучить последствия того или иного события, особенно того, которое не считается вероятным по общепринятым представлениям , без необходимости оспаривать основные суждения или спорить с другими о том, насколько вероятно, что событие произойдет. Другими словами, эта техника позволяет тактично донести до слушателей точку зрения, которую некоторые из них, возможно, предпочли бы не услышать.
Аналитическое внимание уделяется не тому, произойдет ли что-то, а тому, чтобы принять как данность, что может произойти событие, которое окажет серьезное и непредвиденное воздействие. Задача состоит в том, чтобы выяснить, можно ли привести все более убедительные аргументы в пользу того, что произойдет маловероятное событие, которое может представлять серьезную опасность или открывать большие возможности. Чем более тонко и конкретно аналитик обрисовывает вероятные пути возникновения опасности, тем легче лицу, принимающему решения, разработать пакет мер по защите или продвижению жизненно важных интересов США.
[image: ] Метод
Эффективный анализ высокого воздействия/низкой вероятности включает в себя следующие шаги:
[image: ] Четко опишите маловероятное событие.
[image: ] Определите последствия с высокой степенью воздействия, если это событие произойдет. Рассмотрите как само событие, так и вторичные последствия этого события.
[image: ] Укажите любую недавнюю информацию или сообщения, указывающие на то, что вероятность наступления маловероятного события может возрасти.
[image: ] Предложите дополнительные триггеры, которые могли бы подтолкнуть события в этом маловероятном направлении, или факторы, которые значительно ускорили бы сроки, такие как неудачная реакция правительства, появление энергичного соперника, крупная террористическая атака или неожиданный исход выборов, отвечающий интересам США.
[image: ] Разработайте один или несколько правдоподобных путей, объясняющих, как могло развиваться это, казалось бы, маловероятное событие. Сосредоточьтесь на деталях того, что должно произойти на каждом этапе процесса, чтобы события развивались именно так.
[image: ] Сформировать и утвердить список индикаторов, которые помогут аналитикам и лицам, принимающим решения, понять, что события начинают разворачиваться именно таким образом.
[image: ] Определите факторы, которые могут повлиять на плохой или положительный исход.
[image: ] Периодически отчитываться о том, может ли возникнуть какой-либо из предложенных сценариев и почему.
Очень важно, чтобы аналитик периодически пересматривал список индикаторов. Такие периодические обзоры помогают аналитикам преодолеть сложившиеся ментальные модели, согласно которым рассматриваемые события слишком маловероятны, чтобы заслуживать серьезного внимания.
[image: ] Потенциальные ловушки
Аналитики должны быть осторожны, сообщая о вероятности маловероятных событий. Значение слова "маловероятный" может быть истолковано как вероятность от 1 до 25 процентов, в то время как "крайне маловероятный" может означать от 1 до 10 процентов.12 Клиенты, получающие отчет разведки, в котором используются такие оценочные слова вероятности, как "очень маловероятно", обычно интерпретируют отчет в соответствии со своими собственными предварительными представлениями, если это вообще возможно. Если в отчете говорится, что террористическая атака на конкретное посольство США за рубежом в течение следующего года очень маловероятна, вполне возможно, например, что аналитик считает, что вероятность составляет около 10 процентов, в то время как лицо, принимающее решение, считает, что это соответствует его или ее собственному мнению о том, что вероятность составляет менее 1 процента. Такая разница в вероятности может стать решающим фактором в принятии решения о том, платить или не платить за дорогостоящее планирование на случай непредвиденных обстоятельств или за упреждающую профилактическую контрмеру. Когда аналитик описывает вероятность маловероятного события, желательно выразить эту вероятность в числовом выражении, либо в виде диапазона (например, менее 5 процентов или от 10 до 20 процентов), либо в виде коэффициента ставки (например, один шанс из десяти).
На рис. 9.4 показан пример маловероятного события - вспышки конфликта в Северном Ледовитом океане, который может иметь серьезные геополитические последствия для США и других соседних стран. Аналитики могут использовать эту технику, чтобы привлечь внимание лиц, принимающих решения, к возможным последствиям таяния арктических льдов и побудить их задуматься о мерах, которые можно принять для борьбы с этой опасностью.
[image: ] Взаимосвязь с другими техниками
Анализ высокого воздействия/низкой вероятности иногда путают с анализом "Что если? анализом. Оба они касаются маловероятных или маловероятных событий. Анализ высокого воздействия/низкой вероятности - это прежде всего средство предупреждения лиц, принимающих решения, о том, что последние непредвиденные события указывают на то, что событие, ранее считавшееся крайне маловероятным, может произойти на самом деле. Основываясь на последних фактах или информации, он прогнозирует, что может произойти и каковы будут последствия, если это событие произойдет. Он бросает вызов общепринятому мнению. Что если? Анализ не требует новой или аномальной информации, чтобы послужить толчком. Он переформулирует вопрос, предполагая, что произошло неожиданное событие. Затем он оглядывается назад от этого неожиданного события, чтобы наметить несколько путей, по которым оно могло произойти. Он также пытается определить действия, которые, если бы они были предприняты своевременно, могли бы предотвратить его.
Рисунок 9.4 Сценарий высокого воздействия/низкой вероятности: Конфликт в Арктике
[image: ]

Источник: Этот пример был разработан Майклом Баннистером и Рэем Конверсом, Pherson Associates, LLC.

[image: ] Истоки этой техники
Приведенное здесь описание основано на материалах Рэндольфа Херсона (Randolph H. Pherson), "High Impact/Low Probability Analysis", в Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008); и учебных материалов Министерства внутренней безопасности, Управления по разведке и анализу.
 
 

[image: ] АДВОКАТУРА ДЬЯВОЛА
Адвокация зла - это процесс критики предложенного аналитического суждения, плана или решения, обычно одним аналитиком, не вовлеченным ранее в обсуждения, которые привели к предложенному суждению, плану или решению. Истоки "Адвокатуры дьявола" лежат в практике Римско-католической церкви начала XVI века. Когда человек предлагался для беатификации или канонизации в святые, кому-то поручалась роль критического анализа жизни и чудес, приписываемых этому человеку; в его обязанности входило особо выделять факты, неблагоприятные для кандидата".13
[image: ] Когда использовать
Адвокация дьявола наиболее эффективна, когда она инициируется руководителем как часть стратегии, обеспечивающей тщательное рассмотрение альтернативных решений. Ниже приведены примеры хорошо зарекомендовавших себя способов использования "адвокатуры дьявола":
[image: ] Прежде чем принять решение, политик или военачальник просит "адвоката дьявола" проанализировать, что может пойти не так.
[image: ] Разведывательная организация назначает старшего менеджера в качестве "адвоката дьявола" для контроля за процессом проверки и оспаривания выбранных оценок или создает специальное подразделение - иногда называемое "красной ячейкой" - для выполнения этой функции.
[image: ] Руководитель заказывает анализ "Адвокатура дьявола", когда его беспокоит кажущееся единодушие по какому-то важному вопросу, или когда руководитель подозревает, что ментальная модель аналитиков, долгое время работающих над вопросом, настолько укоренилась, что они не в состоянии увидеть значение последних изменений.
[image: ] Добавленная стоимость
Уникальное свойство и ценность "Адвокатуры дьявола" в том, что критика инициируется по усмотрению руководства, чтобы проверить силу аргументов в пользу предлагаемого аналитического суждения, плана или решения. Она ищет, что может пойти не так, и часто фокусирует внимание на сомнительных предположениях, доказательствах или линиях аргументации, которые подрывают общепринятый вывод, или на недостаточности текущих доказательств, на которых можно основывать такой вывод.
[image: ] Метод
Адвокату дьявола поручено оспорить предложенное решение, создав максимально убедительные аргументы против него. Предписанной процедуры не существует. Адвокаты дьявола могут быть выбраны из-за их опыта работы с конкретной техникой. Или они могут решить использовать другую методику, отличную от той, что применялась в первоначальном анализе, или использовать другой набор предположений. Они также могут просто проанализировать доказательства и аналитические процедуры в поисках слабых мест в аргументации. В последнем случае идеальным подходом было бы задать вопросы о том, как проводился анализ, которые перечислены в этой главе в разделе "Структурированная самокритика". Эти вопросы охватывают источники неопределенности, использованные аналитические процессы, критические допущения, диагностичность доказательств, аномальные доказательства, информационные пробелы, изменения в широкой среде, в которой происходят события, альтернативные модели принятия решений, наличие культурных знаний и индикаторы возможного обмана.
[image: ] Потенциальные ловушки
Адвокатура дьявола иногда используется как форма самокритики. При этом роль адвоката дьявола не поручается постороннему человеку, а добровольно или по просьбе члена аналитической команды. Мы не считаем такое применение техники "Адвокат дьявола" эффективным, потому что:
[image: ] Называть такую технику "защитой дьявола" несовместимо с исторической концепцией "защиты дьявола", которая призывает к расследованию независимого стороннего наблюдателя.
[image: ] Исследования показывают, что человек, играющий роль адвоката дьявола и не верящий в это на самом деле, значительно менее эффективен, чем истинно верующий, и даже может быть контрпродуктивен. Очевидно, что к человеку, имеющему смелость отстаивать свою точку зрения меньшинства, проявляется больше внимания и уважения, чем к тому, кто, как известно, лишь играет роль. Если члены группы воспринимают "Защиту дьявола" как аналитическое упражнение, с которым им приходится мириться, а не как истинное убеждение одного из членов группы, которому хватило смелости высказаться, это упражнение может укрепить первоначальное убеждение большинства - "самодовольство, которое может возникнуть из-за того, что человек считает, что рассмотрел альтернативы, хотя на самом деле серьезных размышлений о других возможностях было мало".14 То, что команда узнает из презентации "Адвокат дьявола", может быть лишь тем, как лучше защищать собственную укоренившуюся позицию.
Существуют и другие формы самокритики, особенно предсмертный анализ и структурированная самокритика, описанные в этой главе, которые могут быть более эффективными, побуждая даже сплоченную, разнородную команду подвергнуть сомнению свою ментальную модель и проанализировать альтернативные точки зрения.
[image: ] Истоки этой техники
Как уже отмечалось, эта техника восходит к практике Римско-католической церкви XVI века. С тех пор она использовалась по-разному и в разных целях. Обсуждение "Адвокатуры дьявола" здесь основано на проведенном авторами анализе текущей практики в разведывательном сообществе США; Charlan Jeanne Nemeth and Brendan Nemeth-Brown, "Better Than Individuals? Потенциальные преимущества несогласия и разнообразия для групповой креативности", в книге "Групповая креативность: Innovation through Collaboration, ed. Paul B. Paulus and Bernard A. Nijstad (New York: Oxford University Press, 2003); и Alexander L. George and Eric K. Stern, "Harnessing Conflict in Foreign Policy Making: От "дьявольской" к "множественной" пропаганде", Presidential Studies Quarterly 32 (сентябрь 2002 г.).
 
 

[image: ] АНАЛИЗ КРАСНОЙ КОМАНДЫ
Tермин "красная команда" или "красная команда" имеет несколько значений. Одно из определений гласит, что "красная команда" - это "практика рассмотрения проблемы с точки зрения противника или конкурента".15 Именно так "красная команда" обычно рассматривается аналитиками разведки.
Более широкое определение, описанное целевой группой Defense Science Board по работе с "красными командами" в Министерстве обороны, гласит, что "красные команды" - это стратегия оспаривания планов, программ и предположений организации на всех уровнях - стратегическом, оперативном и тактическом. Это "включает в себя не только "игру" противников или конкурентов, но и выступление в роли адвокатов дьявола, предложение альтернативных интерпретаций (команда B) и иное оспаривание устоявшегося мышления в рамках предприятия".16 Это и есть "красная команда" как стратегия.16 Это "красная команда" как стратегия управления, а не как конкретная аналитическая техника. Именно в этом контексте "красная команда" иногда используется как синоним любой формы проблемного анализа или альтернативного анализа.
Чтобы учесть эти два разных способа использования "красных команд", в этой книге мы выделяем две отдельные методики, которые называются Red Team Analysis и Red Hat Analysis.
[image: ] Анализ "красной команды", описанный в этом разделе, - это техника анализа проблем. Обычно он инициируется решением руководства о создании специального проекта, ячейки или офиса с аналитиками, чьи культурные и аналитические навыки позволяют им заниматься этим особым видом анализа. Анализ "красной команды" часто инициируется для того, чтобы бросить принципиальный вызов общепринятому мнению и убедиться, что другие разумные альтернативы были тщательно рассмотрены. По сути, это современная версия "Адвокатуры дьявола".
[image: ] Анализ Red Hat, описанный в , глава 8 , - это анализ поведения и принятия решений противника или конкурента с учетом культурных особенностей, инициированный обычным линейным аналитиком или аналитической группой. Его можно и нужно проводить, насколько это возможно, в рамках стандартной аналитической практики.

[image: ] Когда использовать
Руководство должно инициировать анализ "красной команды", когда возникает необходимость оспорить общепринятое мнение по какому-либо важному вопросу или когда ответственный линейный отдел считает, что ему не хватает культурного опыта, необходимого для полного понимания точки зрения противника или конкурента.
[image: ] Добавленная стоимость
Анализ "красной команды" может помочь освободить аналитиков от их собственной хорошо разработанной ментальной модели - их собственного чувства рациональности, культурных норм и личных ценностей. При анализе противника подход "Красной команды" требует, чтобы аналитик изменил свою систему координат с "наблюдателя" за противником или конкурентом на "актера", действующего в культурной и политической среде противника. Такое переосмысление или ролевая игра особенно полезны, когда аналитик пытается воспроизвести ментальную модель авторитарных лидеров, террористических ячеек или незападных групп, которые действуют в соответствии с совершенно иными правилами поведения или мотивами, чем те, к которым привыкло большинство американцев.
[image: ] Метод
Задача Red Team Analysis - оспорить предложенное или существующее суждение, построив максимально убедительные аргументы против него. Если цель - понять мышление противника или конкурента, то метод аналогичен описанному в глава 8 в разделе Red Hat Analysis. Разница заключается в том, что для реализации Red Team Analysis могут потребоваться дополнительные ресурсы, связанные с культурными, содержательными знаниями и аналитическими навыками. Приветствуется использование ролевых игр или метода Дельфи для перекрестной проверки или дополнения подхода "Красной команды".
[image: ] Взаимосвязь с другими техниками
Техника Red Team тесно связана с Red Hat Analysis, описанным в в главе 8 .
[image: ] Истоки этой техники
Термин "Красная команда" появился во времена холодной войны, когда слово "красный" символизировало любого коммунистического противника. При подготовке данного обсуждения анализа "Красной команды" были использованы следующие материалы: Red Team Journal, http://redteamjournal.com ; Defense Science Board Task Force, The Role and Status of DoD Red Teaming Activities (Washington, DC: Office of the Under Secretary of Defense for Acquisition, Technology, and Logistics, September 2003); Michael K. Keehan, "Red Teaming for Law Enforcement," Police Chief 74, no. 2 (February 2007); и учебные материалы Министерства национальной безопасности.

[image: ] МЕТОД ДЕЛЬФИ
Delphi - это метод получения идей, суждений или прогнозов от группы экспертов, которые могут быть географически разбросаны. Он отличается от опроса тем, что опрос проводится в два или более раунда. После первого раунда вопросов модератор раздает все ответы и пояснения к ответам всем участникам, часто анонимно. Затем участникам-экспертам предоставляется возможность изменить или уточнить свои предыдущие ответы, если они того пожелают, на основе того, что они увидели в ответах других участников. Второй раунд вопросов основывается на результатах первого раунда, углубляется в детали или переходит к смежной теме. Характер и количество вопросов, которые можно задать, могут быть очень гибкими.
[image: ] Когда использовать
Метод Дельфи был разработан корпорацией RAND в начале холодной войны в 1950-х годах для прогнозирования влияния новых технологий на ведение боевых действий. Он также использовался для оценки вероятности, интенсивности или частоты будущих атак противника. В 1960-х и 1970-х годах Дельфи стал широко известен и использовался как метод исследования будущего, особенно для прогнозирования долгосрочных тенденций в науке и технике. Фьючерсные исследования схожи с разведывательным анализом в том, что неопределенность и сложность, с которыми приходится иметь дело, часто не позволяют использовать традиционные статистические методы, поэтому объяснения и прогнозы должны основываться на опыте и обоснованных суждениях экспертов.
На протяжении многих лет Delphi использовались в самых разных целях. Хотя многие проекты Delphi были направлены на выработку консенсуса экспертных оценок, вариант под названием Policy Delphi основан на предпосылке, что лицо, принимающее решение, заинтересовано не в том, чтобы группа приняла консенсусное решение, а в том, чтобы эксперты определили альтернативные варианты политики и представили все подтверждающие доказательства за и против каждого варианта. Именно этим объясняется включение метода Дельфи в данную главу, посвященную анализу проблем. Он может быть использован для выявления расхождений во мнениях, которые, возможно, стоит изучить.
Одна группа исследователей Delphi советует использовать технику Delphi "практически для решения любых задач, связанных с прогнозированием, оценкой или принятием решений" - при условии, что проблема не настолько сложна или нова, чтобы исключить использование экспертной оценки. Сторонники метода Дельфи сообщают, что используют его для самых разных целей, начиная от "выбора вариантов регионального развития, прогнозирования результатов выборов , решения, каких кандидатов следует нанимать на академические должности, и заканчивая прогнозированием количества блюд, которые следует заказать для обеда на конференции".17
Для решения этих задач было разработано несколько программ, одна из которых размещена в открытом доступе ( http://armstrong.wharton.upenn.edu/delphi2 ). Распределенные системы поддержки принятия решений, которые сейчас находятся в открытом доступе для поддержки виртуальных команд, включают в себя некоторые или все функции, необходимые для Delphi, как часть более крупного пакета аналитических инструментов.
[image: ] Добавленная стоимость
Консультации с соответствующими экспертами из академических кругов, бизнеса и неправительственных организаций поощряются Директивой разведывательного сообщества № 205 "О работе с аналитиками" от июля 2008 года. Мы считаем, что создание дельфийских групп экспертов по критически важным вопросам должно быть стандартной процедурой для работы с экспертами за пределами аналитического подразделения любой организации, и особенно в разведывательном сообществе, поскольку его рабочая среда более замкнута.
Как эффективный процесс получения информации от внешних экспертов, Delphi обладает рядом преимуществ:
[image: ] Сторонние эксперты могут участвовать в работе из своего дома, что позволяет сократить временные и командировочные расходы, обычно связанные с привлечением внешних консультантов.
[image: ] Delphi может дать аналитические суждения по любой теме, по которой имеются внешние эксперты. Это означает, что его можно использовать в качестве независимой перекрестной проверки выводов, сделанных собственными силами. Если в двух анализах, проведенных разными аналитиками и с использованием разных методов, получен один и тот же вывод, это дает основания для значительного повышения доверия к этому выводу. Если же выводы расходятся, это тоже ценная информация, которая может открыть новое направление исследований.
[image: ] Дельфи выявляет тех, кто придерживается необычной позиции. Признавая, что большинство не всегда право, исследователи могут сосредоточиться на том, чтобы лучше понять основания для любых мнений, которые значительно расходятся с консенсусом. Собственно, выявление экспертов, имеющих альтернативную точку зрения и способных ее отстаивать, может стать целью проекта Delphi.
[image: ] Процесс, в ходе которого члены экспертной комиссии получают отзывы от других экспертов и имеют возможность изменить свои ответы, позволяет экспертам легко корректировать свои предыдущие суждения в ответ на новые доказательства.
[image: ] Во многих проектах Delphi эксперты остаются анонимными для других членов группы, чтобы никто не мог использовать свое авторитетное положение, репутацию или личность для влияния на других. Анонимность также способствует выражению мнений, которые идут вразрез с общепринятым мнением и не могут быть высказаны иным способом.
Анонимность метода Дельфи существенно снижает вероятность группового мышления. Кроме того, они затрудняют навязывание остальным участникам группы своего мнения, основанного на их прошлом опыте и мировоззрении. Требование, чтобы группа экспертов участвовала в нескольких раундах обмена информацией, также помогает снизить вероятность сатисфакции. Метод Дельфи также может помочь защитить аналитиков от нескольких аналитических ловушек, в том числе следующих:
[image: ] Придавать слишком большое значение первому впечатлению или первым данным, особенно если они привлекают наше внимание и кажутся важными в тот момент.
[image: ] Продолжайте придерживаться аналитического суждения, столкнувшись с растущим списком доказательств, противоречащих первоначальному выводу.
[image: ] Метод
В проекте Delphi модератор (аналитик) рассылает вопросник группе экспертов, которые могут находиться в разных местах. Эксперты отвечают на вопросы и обычно просят дать краткие пояснения к своим ответам. Модератор обобщает результаты первой анкеты и рассылает обобщенные ответы всем членам группы, предлагая им пересмотреть свои ответы с учетом того, что они увидели и узнали из ответов и объяснений других экспертов. Членам группы также может быть предложено ответить на еще один набор вопросов. Этот цикл вопросов, ответов и обратной связи продолжается в течение нескольких раундов с использованием одного и того же или смежного набора вопросов. Часто желательно, чтобы члены группы оставались анонимными, чтобы на них не оказывали излишнего влияния ответы старших членов. Этот метод проиллюстрирован на Рисунок 9.7 .
[image: ] Примеры
Чтобы показать, как Delphi можно использовать для анализа разведданных, мы разработали три иллюстративных приложения:
[image: ] Оценка вариантов политики другой страны: Руководитель или модератор проекта Delphi определяет несколько вариантов политики, которые может выбрать другая страна. Затем он просит группу экспертов из этой страны оценить желательность и осуществимость каждого варианта, с точки зрения другой страны, по пятибалльной шкале от "Очень желательно" или "Осуществимо" до "Очень нежелательно" или "Определенно неосуществимо". Членов группы также просят определить и оценить любые другие варианты политики, которые следовало бы рассмотреть, и назвать два-три основных аргумента или доказательства, которыми они руководствовались в своих суждениях. Сводка всех ответов направляется обратно в группу с просьбой к членам группы сделать одно из следующих действий: пересмотреть свою позицию с учетом ответов других, предоставить дополнительные разъяснения своих суждений или подтвердить свой предыдущий ответ. Во втором раунде опроса желательно перечислить ключевые аргументы и доказательства и попросить членов группы оценить их обоснованность и важность, опять же с точки зрения другой страны.
[image: ]

[image: ] Анализ альтернативных гипотез: Группу внешних экспертов просят оценить вероятность каждой гипотезы в наборе взаимоисключающих гипотез, где вероятности должны составлять 100 %. Это может быть сделано как отдельный проект или для перепроверки уже завершенного анализа конкурирующих гипотез (ACH) ( глава 7 ). Если два анализа, проведенные разными аналитиками и с использованием разных методов, приходят к одному и тому же выводу, это является основанием для значительного повышения уверенности в выводе. Если результаты анализа расходятся, это также может быть полезно знать, поскольку в этом случае можно попытаться понять, чем обоснованы различные суждения.
[image: ] Анализ предупреждений или мониторинг ситуации с течением времени: Аналитик просит группу экспертов оценить вероятность будущего события. Это может быть либо отдельное событие, для которого аналитик отслеживает индикаторы раннего предупреждения, либо набор сценариев, для которых аналитик отслеживает вехи, чтобы определить направление, в котором, как кажется, движутся события. Существует два способа управления проектом Delphi, в котором отслеживаются изменения с течением времени. Один из них заключается в том, чтобы через определенные промежутки времени проводить новый раунд вопросов и ответов, чтобы оценить степень изменений. Другой способ - это так называемый динамический Дельфи или Дельфи в реальном времени, когда участники могут изменять свои ответы в любое время по мере возникновения новых событий или поступления новой информации от одного из участников.18 Оценки вероятности, предоставленные группой Дельфи, можно агрегировать, чтобы получить показатель значимости изменений с течением времени. Их также можно использовать для выявления расхождений во мнениях экспертов, которые требуют дальнейшего изучения.

[image: ] Потенциальные ловушки
Проект Delphi предполагает административную работу по поиску экспертов, общению с членами группы, сбору и табулированию их ответов в ходе нескольких раундов опроса. Разведывательное сообщество может создать дополнительные препятствия, например, обеспечить наличие у экспертов соответствующих допусков или потребовать, чтобы они встречались с аналитиками в закрытых офисных помещениях. Еще один потенциальный подводный камень заключается в том, что чрезмерное увлечение этой техникой может привести к консенсусу, в то время как лучше было бы представить две конкурирующие гипотезы и доказательства, подтверждающие каждую позицию.
[image: ] Взаимосвязь с другими техниками
Delphi легко сочетается с другими методами, такими как виртуальный мозговой штурм, и методами расстановки приоритетов, ранжирования или масштабирования списков информации.
[image: ] Истоки этой техники
Происхождение Delphi как аналитического метода было описано выше в разделе "Когда его использовать". Следующие ссылки были полезны при изучении этой темы: Murray Turoff and Starr Roxanne Hiltz, "Computer-Based Delphi Processes," 1996, http://web.njit.edu/~turoff/Papers/delphi3.html ; и Harold A. Linstone and Murray Turoff, The Delphi Method: Techniques and Applications (Reading, MA: Addison-Wesley, 1975). Цифровая версия книги Линстоуна и Туроффа 2002 года доступна в Интернете по адресу http://is.njit.edu/pubs/delphibook ; в частности, см. главу Туроффа "Дельфийская политика" ( http://is.njit.edu/pubs/delphibook/ch3b1.pdf ). Более актуальную информацию о валидности и оптимальных методах реализации проекта Delphi можно найти в книге Gene Rowe and George Wright, "Expert Opinions in Forecasting: The Role of the Delphi Technique," in Principles of Forecasting, ed. J. Scott Armstrong (New York: Springer Science+Business Media, 2001).
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10.Управление конфликтами
 
Как уже говорилось в предыдущей главе  , анализ вызовов часто приводит к выявлению и противостоянию противоположных точек зрения. В этом, в конце концов, и состоит цель анализа вызовов. Однако в связи с этим возникают два важных вопроса. Во-первых, как управлять противостоянием, чтобы оно стало опытом обучения, а не битвой между решительно настроенными противниками? Во-вторых, при анализе любой темы с высокой степенью неопределенности как решить, является ли одна из точек зрения ошибочной или обе точки зрения имеют свои достоинства и должны быть обсуждены в аналитическом отчете? В этой главе предлагается концептуальная схема и несколько полезных техник для решения аналитических конфликтов.
В широко распространенной статье в Harvard Business Review подчеркивается, что улучшить сотрудничество между организациями или организационными подразделениями, имеющими различные интересы, можно только путем принятия и активного управления неизбежными и желательными конфликтами между этими подразделениями:
Разногласия, вызванные различиями в перспективах, компетенциях, доступе к информации и стратегической направленности... на самом деле порождают большую часть ценности, которую может принести сотрудничество через организационные границы. Столкновения между сторонами - это горнило, в котором вырабатываются творческие решения. . . . Поэтому вместо того, чтобы пытаться просто уменьшить количество разногласий, руководители высшего звена должны принять конфликт и, что не менее важно, институционализировать механизмы управления им.1
Наиболее распространенные процедуры преодоления разногласий заключаются в принуждении к консенсусу, сглаживании разногласий или, как в американском разведывательном сообществе , в добавлении к оценке сноски с особым мнением. Мы считаем эти методы в лучшем случае неоптимальными и надеемся, что они станут все более редкими по мере того, как наши различные аналитические сообщества будут развивать сотрудничество на ранних этапах аналитического процесса, а не терпеть обязательную координацию в конце процесса, когда все стороны уже заняли свои позиции. Одно из главных преимуществ использования структурированных аналитических методов для внутриведомственного и межведомственного сотрудничества заключается в том, что эти методы позволяют выявить разногласия в самом начале аналитического процесса. Это дает время если не решить, то хотя бы понять разногласия на рабочем уровне до того, как к ним подключится руководство.
То, как человек относится к противоречивым аналитическим оценкам или прогнозам, отчасти зависит от его ожиданий относительно того, чего можно достичь. Марк Ловенталь убедительно пишет о необходимости пересмотреть свои ожидания относительно того, чего может достичь разведывательный анализ2 .2 Более чем в любой другой дисциплине, аналитики разведки обычно работают с неполными, неоднозначными и потенциально обманчивыми данными. В сочетании с тем фактом, что аналитики разведки стремятся понять человеческое поведение, которое зачастую трудно предсказать даже в нашей собственной культуре, не стоит удивляться тому, что анализ разведданных иногда оказывается "неправильным". Принятие основного принципа, согласно которому для аналитиков разведки нормально быть неопределенными, поскольку они имеют дело с неопределенными вопросами, помогает создать основу для надлежащего управления конфликтующими мнениями. В некоторых случаях одна позиция будет опровергнута и отвергнута. В других случаях две или более позиций могут быть разумными оценками или предположениями, причем одна из них обычно более вероятна, чем другие. В таких случаях конфликт смягчается, если признать, что каждая позиция имеет определенную ценность, поскольку охватывает весь спектр вариантов.
В предыдущей главе  мы отметили, что оценка, которую правильно называть "вероятной", имеет вероятность ошибиться примерно один к четырем. Это имеет четкие последствия для соответствующих действий, когда аналитики придерживаются противоречивых мнений. Если анализ соответствует строгим стандартам, а противоречивые мнения все равно остаются, то для лиц, принимающих решения, лучше всего подойдет аналитический продукт, который напрямую связан с неопределенностью, а не минимизирует или подавляет ее. Чем больше неопределенность, тем целесообразнее использовать продукт, в котором обсуждается наиболее вероятная оценка или расчет и приводится одна или несколько альтернативных возможностей. При оценке степени неопределенности необходимо учитывать следующие факторы:
[image: ] Оценка будущего, как правило, содержит больше неопределенности, чем оценка прошлого или текущего события.
[image: ] Загадки, на которые невозможно найти ответ, гораздо более неопределенны, чем головоломки, на которые ответ существует, если только его найти.3
[image: ] Чем больше предположений сделано, тем больше неопределенность. Особенно важны предположения о намерениях или возможностях, а также о том, изменились они или нет.
[image: ] Анализ человеческого поведения или принятия решений гораздо более неопределенный, чем анализ технических данных.
[image: ] Поведение сложной динамической системы более неопределенно, чем поведение простой системы. Чем больше переменных и заинтересованных сторон вовлечено в систему, тем сложнее предугадать, что может произойти.
Если принято решение перейти к обсуждению альтернативных оценок, следующим шагом может стать подготовка одного из следующих материалов:
[image: ] Сравнительный анализ противоположных мнений в одном отчете. При этом аналитики должны определить источники и причины неопределенности (например, допущения, неясности, пробелы в знаниях), рассмотреть последствия альтернативных оценок или расчетов, определить, что потребуется для устранения неопределенности, и предложить показатели для будущего мониторинга, которые могут обеспечить раннее предупреждение о том, какая из альтернатив является правильной.
[image: ] Анализ альтернативных сценариев, как описано в главе 6 .
[image: ] Анализ "Что если? Анализ "Что если?" или анализ "Высокое воздействие/низкая вероятность", как описано в , глава 9 .
[image: ] Отчет, который четко обозначен как "второе мнение".
ОБЗОР МЕТОДИК
По сути, состязательное сотрудничество - это соглашение между противоборствующими сторонами о том, как они будут работать вместе, чтобы разрешить свои разногласия, лучше понять причины разногласий или подготовить совместный документ для объяснения этих разногласий. Описаны шесть подходов к реализации состязательного сотрудничества.
Структурированные дебаты - это запланированное обсуждение противоположных точек зрения по определенному вопросу перед "жюри равных", старшими аналитиками или менеджерами. В качестве первого шага каждая сторона пишет наилучший возможный аргумент в пользу своей позиции и передает это резюме противной стороне. Следующий шаг - устные дебаты, в которых основное внимание уделяется опровержению аргументов другой стороны, а не дальнейшей поддержке собственных доводов. Цель - прояснить и сравнить аргументы против аргументов каждой стороны. Если ни один из аргументов не может быть опровергнут, возможно, оба заслуживают рассмотрения в аналитическом отчете.
 
 

[image: ] СОСТЯЗАТЕЛЬНОЕ СОТРУДНИЧЕСТВО
Деспотичное сотрудничество - это соглашение между противоборствующими сторонами о том, как они будут работать вместе, чтобы разрешить или хотя бы лучше понять свои разногласия. Состязательное сотрудничество - это относительно новая концепция, которую отстаивает Дэниел Канеман, психолог, который вместе с Амосом Тверски инициировал большую часть исследований когнитивных предубеждений, описанных в книге Ричардса Хойера "Психология анализа разведданных". В 2002 году Канеман получил Нобелевскую премию за исследования в области поведенческой экономики и написал интеллектуальную автобиографию в связи с этой работой, в которой он следующим образом прокомментировал Adversarial Collaboration:
Одно из направлений работы, которое, как я надеюсь, может стать влиятельным, - это разработка процедуры состязательного сотрудничества, которую я отстаиваю как замену формату "критика-ответ-реплики", в котором в настоящее время ведутся дебаты в социальных науках. И как участник, и как читатель я был потрясен абсурдно состязательным характером этих дискуссий, в которых почти никто никогда не признает ошибки и не признает, что чему-то научился у другого. Состязательное сотрудничество подразумевает добросовестную попытку вести дебаты путем проведения совместных исследований - в некоторых случаях может потребоваться согласованный арбитр, который будет руководить проектом и собирать данные. Поскольку нет надежды на то, что участники спора придут к полному согласию в конце упражнения, состязательное сотрудничество обычно приводит к необычному типу совместной публикации, в которой разногласия излагаются как часть статьи, написанной совместно.4
Подход Канемана к состязательному сотрудничеству предполагает согласование эмпирических тестов для разрешения спора и проведение этих тестов с помощью беспристрастного арбитра. В совместном отчете описываются тесты, указывается, что удалось выяснить, в чем обе стороны согласны, и дается интерпретация результатов тестов, в чем они не согласны.5
Хотя разногласия в суждениях о разведке редко удается устранить с помощью эмпирических исследований, концепцию состязательного сотрудничества все же можно адаптировать к анализу разведданных. Аналитики могут договориться об использовании различных методов для уменьшения, устранения, более четкого определения или объяснения своих разногласий. Здесь они сгруппированы под общим названием "Сотрудничество на стороне противника".
[image: ][image: ]Истина рождается из споров между друзьями.[image: ][image: ]
-Дэвид Юм, шотландский философ
[image: ] Когда использовать
Состязательное сотрудничество следует использовать только в том случае, если обе стороны открыты для обсуждения проблемы. Если одна из сторон полностью придерживается своей позиции и неоднократно отвергала аргументы другой стороны, эта техника вряд ли будет успешной. В таких ситуациях целесообразнее использовать структурированные дебаты, поскольку в них участвует независимый арбитр, который выслушивает обе стороны и затем принимает решение.
[image: ] Добавленная стоимость
Состязательное сотрудничество может помочь противоборствующим аналитикам увидеть достоинства точки зрения другой группы. В случае успеха оно поможет обеим сторонам лучше понять, какие предположения или доказательства стоят за их противоположными мнениями по тому или иному вопросу, и найти наилучший способ преодоления этих разногласий. Можно ли доказать, что одна из сторон не права, или в любом отчете по теме должны быть отражены обе позиции? Можно ли прийти к согласию относительно показателей, показывающих, в каком направлении, по всей видимости, движутся события?
Ключевое преимущество методов состязательного сотрудничества заключается в том, что они позволяют выявить критические доказательства, логику и предположения, которые другая сторона не учла в своем анализе. Это особенно верно для любых доказательств, которые не согласуются с основной гипотезой одной из сторон или не помогают ей.
[image: ] Метод
Здесь описаны шесть подходов к состязательному сотрудничеству. Всех их объединяет принудительное требование понять и рассмотреть позицию другой стороны, а не просто отвергнуть ее. Взаимное понимание позиции другой стороны - это мост к продуктивному сотрудничеству. Эти шесть техник не являются взаимоисключающими; иными словами, в каждом конкретном проекте можно использовать несколько из них.
Проверка ключевых допущений: Первым шагом к пониманию того, что лежит в основе противоречивых суждений, является проверка ключевых предположений, описанная в главе 8 . Доказательства всегда интерпретируются в контексте ментальной модели того, как обычно происходят события в данной стране или ситуации, и проверка ключевых предположений - это один из способов сделать ментальную модель явной. Если проверка ключевых предположений еще не проводилась, каждая сторона может применить эту технику, а затем поделиться результатами с другой стороной.
Затем обсуждение должно быть сосредоточено на обосновании каждого предположения и предложениях о том, как это предположение может быть подтверждено или опровергнуто. Если обсуждение сосредоточено на вероятности предположения А по сравнению с предположением Б, часто полезно выразить вероятность в виде числового диапазона - например, от 65 % до 85 % для вероятности. Пройдя через эти этапы, аналитики иногда обнаруживают, что они не так далеки друг от друга, как им казалось. Обсуждение должно быть сосредоточено на опровержении предположений другой стороны, а не на поддержке своих собственных.
Анализ конкурирующих гипотез: Когда противоборствующие стороны имеют дело с коллегиальными разногласиями, и ни одна из сторон не придерживается своей позиции, анализ конкурирующих гипотез (ACH), описанный в в главе 7 , может стать хорошим структурированным форматом, помогающим выявить и обсудить разногласия. Одно из важных преимуществ ACH заключается в том, что он точно определяет источники разногласий. Обе стороны соглашаются с набором гипотез, а затем оценивают каждый элемент доказательств или релевантной информации как соответствующий или несоответствующий каждой гипотезе. Когда аналитики расходятся во мнениях относительно оценок согласованности, разногласия часто быстро устраняются. Если же разногласия не устраняются, они часто указывают на ранее не признанные предположения или на интересное обоснование другой интерпретации доказательств. Можно также использовать ACH для отслеживания значимости каждого элемента релевантной информации для поддержки общего вывода.
Использование ACH может и не привести к устранению всех разногласий, но это может стать большим шагом к пониманию этих разногласий и определению того, какие из них могут быть устранены путем дальнейшего сбора разведданных или проведения исследований. Затем аналитики могут принять решение о потенциальной продуктивности дальнейших усилий по устранению разногласий. Однако ACH может оказаться бесполезным, если две стороны уже закрепились на своих позициях. В рамках ACH одной из сторон слишком легко интерпретировать доказательства и вводить предположения таким образом, чтобы они заведомо поддерживали ее предвзятую позицию. Чтобы бросить вызов устоявшейся ментальной модели, могут быть более уместны другие техники оспаривания или управления конфликтами.
Сопоставление аргументов: Карта аргументов, описанная в главе 7 , отображает логическую связь между каждым элементом аргумента. Две стороны могут договориться о совместной работе над созданием единой карты аргументов, содержащей обоснование как за, так и против определенного вывода. Такая карта аргументов покажет, в чем обе стороны сходятся, в чем расходятся и почему. Визуальное представление аргументации позволяет легче распознать слабые места в аргументах противников. Эта техника позволяет точно определить место возникновения разногласий и может служить объективной основой для посредничества в урегулировании разногласий.
Альтернативный подход может заключаться в том, чтобы сосредоточить обсуждение на альтернативных контрастных картах аргументов.
Взаимопонимание: Когда аналитики из разных офисов или агентств расходятся во мнениях, их разногласия часто усугубляются тем, что они имеют ограниченное представление о позиции и логической аргументации другой стороны. Подход "Взаимопонимание" напрямую решает эту проблему.
После обмена информацией о своих позициях обе стороны встречаются вместе с фасилитатором, модератором или лицом, принимающим решение. Сторона 1 должна объяснить стороне 2 свое понимание позиции стороны 2. Сторона 1 должна сделать это таким образом, чтобы удовлетворить сторону 2 в том, что ее позиция представлена должным образом. Затем роли меняются местами, и сторона 2 объясняет свое понимание позиции стороны 1. Этот взаимный обмен мнениями зачастую трудно осуществить, не выслушав и не поняв противоположную точку зрения и то, на чем она основана. Когда все аналитики точно понимают позицию каждой стороны, они могут обсуждать свои разногласия более рационально и с меньшими эмоциями. Опыт показывает, что эта техника обычно способствует некоторому продвижению противоборствующих сторон к общему мнению.6
[image: ][image: ]Есть два способа оценить состояние дебатов: типы задаваемых вопросов и уровень слушания.[image: ][image: ]
-Дэвид А. Гарвин и Майкл А. Роберто, "Чего вы не знаете о принятии решений", Harvard Business Review, сентябрь 2001 г.
Совместная эскалация: Когда в аналитической группе возникают разногласия, их часто передают в вышестоящие инстанции. Такая эскалация часто ухудшает ситуацию. Обычно происходит так: расстроенный аналитик доводит проблему до своего начальника, кратко объясняя суть конфликта в манере, явно поддерживающей позицию самого аналитика. Затем аналитик возвращается в группу, заручившись поддержкой босса. Однако аналитик(и), выступающий(ие) против него, также обратился(ись) к своим начальникам и вернулся(ись) с поддержкой своего решения. Каждый аналитик оказывается заблокированным в том, что стало "взглядом моего руководителя" на проблему. И без того сложная проблема стала еще более неразрешимой. Если менеджеры напрямую пообщаются друг с другом, оба быстро поймут, что не имеют полного представления о проблеме и должны учитывать то, что известно их коллегам, прежде чем пытаться решить вопрос.
Этой ситуации можно избежать, если договориться между членами команды или, лучше всего, установить политику организации, которая требует совместной эскалации.7 Аналитики должны подготовить совместное заявление с описанием разногласий и совместно представить его начальству. Это требует, чтобы каждый аналитик понял и рассмотрел, а не просто отверг позицию другой стороны. Это также гарантирует, что руководители будут иметь доступ к различным точкам зрения на конфликт, его причины и различные способы его разрешения.
Уже сама необходимость подготовки такого совместного заявления препятствует эскалации и часто приводит к достижению соглашения. Сторонники этого подхода сообщают о своем опыте: "Компании, которые требуют от людей разделять ответственность за эскалацию конфликта, часто наблюдают снижение количества проблем, которые продвигаются вверх по управленческой цепочке. Совместная эскалация помогает создать ту подотчетность, которой не хватает, когда люди знают, что могут изложить свою версию проблемы собственному руководителю и обвинить других, если дела не ладятся".8
Подход Носенко: Юрий Носенко был советским офицером разведки, перебежавшим в США в 1964 году. Вопрос о том, был ли он настоящим перебежчиком или советской подсадкой, был предметом напряженных и эмоциональных споров в ЦРУ на протяжении более десяти лет. По мнению некоторых, это историческое дело до сих пор вызывает споры.
В 1968 году, в критический момент принятия решения, руководство Отдела советского блока ЦРУ создало группу из трех человек, которая должна была изучить все доказательства и дать рекомендации по действиям отдела в этом деле. Об объеме доказательств говорит тот факт, что только один отчет, в котором утверждалось, что Носенко все еще находился под советским контролем, занимал 1000 страниц. Группа состояла из одного руководителя, который придерживался мнения, что Носенко - советская фабрика, одного руководителя, который считал его добросовестным перебежчиком, и опытного офицера, который ранее не был замешан в этом деле, но склонялся к тому, что Носенко может быть фабрикой.
Интересным моментом здесь является основное правило, которому команда должна была следовать. После изучения доказательств каждый офицер определял те пункты доказательств, которые считал критически важными для вынесения суждения о добросовестности Носенко. Любой пункт, который один офицер считал критически важным, должен был быть рассмотрен двумя другими членами группы.
Оказалось, что четырнадцать пунктов были оговорены хотя бы одним из членов команды и должны были быть рассмотрены обоими. Каждый офицер подготовил свой собственный анализ, но все они должны были рассмотреть одни и те же четырнадцать вопросов. Их отчет стал известен как отчет "Мудрых людей".
Команда не пришла к единому мнению. Однако важно, что мышление всех троих двигалось в одном направлении. Когда важные улики стали рассматривать с точки зрения поиска истины, а не доказательства вины или невиновности Носенко, версия о том, что Носенко был подсадным, начала рассыпаться. Офицер, который всегда считал Носенко добросовестным, почувствовал, что теперь сможет доказать это. Офицер, который был относительно недавно в этом деле, изменил свое мнение в пользу добросовестности Носенко. Офицер, который был одним из главных аналитиков и сторонников позиции, что Носенко - завод, стал значительно менее уверен в этом выводе. Теперь у руководства было достаточно оснований для принятия решения.
Основные правила, использованные в деле Носенко, могут быть применены в любой попытке прекратить давние аналитические разногласия. Ключевым моментом, который делает эти правила действенными, является требование, чтобы каждая сторона напрямую обращалась к вопросам, которые важны для другой стороны, и таким образом пыталась понять точку зрения другой стороны. Этот процесс защищает от распространенной склонности аналитиков приводить свои собственные аргументы, а затем просто отвергать аргументы другой стороны как недостойные рассмотрения.9
 
 

[image: ] СТРУКТУРИРОВАННАЯ ДИСКУССИЯ
 Структурированные дебаты - это запланированные дебаты между аналитиками или аналитическими группами, придерживающимися противоположных точек зрения по определенному вопросу. Дебаты проводятся по установленным правилам перед аудиторией, которая может представлять собой "жюри равных" или одного или нескольких старших аналитиков или менеджеров.
[image: ] Когда использовать
К структурированным дебатам прибегают, когда внутри аналитических подразделений или между ними, а также в сообществе, принимающем решения, существуют значительные разногласия. Она также может быть эффективно использована, когда состязательное сотрудничество оказалось безуспешным или нецелесообразным, и необходимо сделать выбор между двумя противоположными мнениями или принять решение о проведении сравнительного анализа обоих мнений. Структурированные дебаты требуют значительных затрат аналитического времени и ресурсов. Основанием для такого рода инвестиций времени и ресурсов может стать давний политический вопрос, критическое решение, имеющее далеко идущие последствия, или спор внутри аналитического сообщества, препятствующий эффективному межведомственному сотрудничеству.
[image: ] Добавленная стоимость
В предлагаемом здесь методе каждая сторона излагает свои аргументы в письменном виде; затем оба аргумента объединяются в единый документ, который представляется аудитории перед началом дебатов. Затем в ходе устных дебатов основное внимание уделяется опровержению позиции другой стороны. Болтливые и располагающие к себе ораторы всегда могут сделать так, чтобы аргументы в пользу их собственной позиции звучали убедительно. Однако эффективное опровержение позиции другой стороны - это совсем другое дело. Требование опровергнуть позицию другой стороны привносит в дискуссию важную особенность научного метода: наиболее вероятная гипотеза - это та, против которой меньше всего доказательств, а также хорошие доказательства в ее пользу. (Концепция опровержения гипотез обсуждается в в главе 7 .)
[image: ][image: ]Тот, кто знает только свою собственную сторону дела, мало что понимает. Его причины могут быть вескими, и никто не сможет их опровергнуть. Но если он не в состоянии опровергнуть доводы противоположной стороны, если он даже не знает, в чем они заключаются, у него нет никаких оснований отдавать предпочтение тому или иному мнению.[image: ][image: ]
-Джон Стюарт Милль, "О свободе" (1859)
Цель дебатов - решить, что сказать заказчику. Если ни одна из сторон не может эффективно опровергнуть другую, то в отчет следует включить аргументы за и против обеих сторон. Заказчики разведывательного анализа получают больше пользы от взвешивания хорошо аргументированных противоречивых мнений, чем от чтения оценки, которая скрывает существенные разногласия между аналитиками или сводит анализ к наименьшему общему знаменателю. Если участники постоянно перебивают друг друга или набрасываются с опровержениями, не успев переварить предыдущий комментарий, команды вовлекаются в эмоциональный конфликт, а не в конструктивную дискуссию.
[image: ] Метод
Начните с определения конфликта, который будет обсуждаться. Если возможно, сформулируйте конфликт в терминах конкурирующих и взаимоисключающих гипотез. Убедитесь, что все стороны согласны с этим определением. Затем выполните следующие шаги:
[image: ] Выбирается человек или группа людей, которые могут разработать наилучшее обоснование для каждой гипотезы.
[image: ] Каждая сторона излагает наилучшую версию со своей точки зрения. Этот письменный аргумент должен быть структурирован с четким представлением ключевых предположений, ключевых доказательств и тщательной формулировкой логики аргументации.
[image: ] Каждая сторона представляет противоположной стороне свои аргументы, и обеим сторонам дается время на разработку контраргументов, опровергающих позицию противной стороны.
Затем проведите этап дебатов в присутствии жюри из коллег, старших аналитиков или руководителей, которые дадут рекомендации после прослушивания дебатов. При желании за дебатами может наблюдать и аудитория заинтересованных наблюдателей.
[image: ] Дебаты начинаются с того, что каждая сторона представляет краткое (не более пяти минут) изложение аргументов в пользу своей позиции. Ожидается, что жюри и зрители прочитают полный текст аргументов каждой стороны.
[image: ] Затем каждая сторона представляет аудитории свое опровержение письменной позиции другой стороны. Цель состоит в том, чтобы в ходе устных споров систематически опровергать альтернативные гипотезы, а не представлять больше доказательств в поддержку собственных аргументов. Это лучший способ оценить сильные стороны аргументов противника.
[image: ] После того как каждая сторона представит свои опровергающие аргументы, другой стороне предоставляется возможность опровергнуть их.
[image: ] Жюри задает вопросы, чтобы прояснить позиции участников дебатов или получить дополнительные сведения, необходимые для вынесения суждения о позициях участников дебатов.
[image: ] Присяжные обсуждают вопрос и выносят решение. Побеждает та сторона, которая приводит лучшие аргументы, опровергающие позицию другой стороны, а не та, которая приводит лучшие аргументы в поддержку своей собственной позиции. Жюри также может рекомендовать дальнейшие шаги по проведению исследований или сбору информации. Если ни одна из сторон не может опровергнуть аргументы другой стороны, это может быть связано с тем, что у обеих сторон есть веские аргументы; в таком случае в последующем аналитическом отчете должны быть представлены обе позиции.
[image: ] Взаимосвязь с другими техниками
Структурированные дебаты похожи на технику "Команда А/Команда Б", которая преподается и практикуется в некоторых частях разведывательного сообщества. Структурированные дебаты отличаются от Team A/Team B тем, что в них основное внимание уделяется опровержению аргументов другой стороны. Кроме того, они не вызывают исторических ассоциаций с печально известным упражнением 1976 года "Команда А/Команда Б", которое не является подходящей ролевой моделью для того, как анализ должен проводиться сегодня.10
[image: ] Истоки этой техники
История дебатов восходит к сократовским диалогам в Древней Греции и даже раньше. С тех пор появилось множество различных форм дебатов. Ричардс Хойер сформулировал идею сосредоточить дебаты на опровержении аргументов другой стороны, а не на поддержке своих собственных.

 
1. Джефф Вайс и Джонатан Хьюз, "Хотите сотрудничества? Примите и активно управляйте конфликтами", Harvard Business Review, март 2005 г.
2. Марк М. Ловенталь, "На пути к разумному стандарту анализа: насколько правильно, как часто и по каким вопросам?". Intelligence and National Security 23 (июнь 2008 г.).
3. Грегори Ф. Тревертон, "Риски и загадки", Smithsonian, июнь 2007 г.
4. Дэниел Канеман, Автобиография, 2002, доступно на сайте Нобелевской премии: http://nobelprize.org/nobel_prizes/economics/laureates/2002/kahneman-autobio.html . Новаторский пример отчета о состязательном сотрудничестве см. в статье Barbara Mellers, Ralph Hertwig, and Daniel Kahneman, "Do Frequency Representations Eliminate Conjunction Effects? An Exercise in Adversarial Collaboration," Psychological Science 12 (July 2001).
5. Ричардс Хойер благодарен Стивену Риберу из Управления директора национальной разведки, Офис аналитической целостности и стандартов, за то, что он направил его к работе Канемана о состязательном сотрудничестве.
6. Ричардс Хойер благодарен Джею Хиллмеру из Разведывательного управления Министерства обороны за то, что он поделился своим опытом использования этой техники для разрешения координационных споров.
7. Вайс и Хьюз, "Хотите сотрудничества?".
8. Там же.
9. Это обсуждение основано на статье Ричардса Дж. Хойера-младшего "Носенко: пять путей к суду" в книге "Внутри частного мира ЦРУ: Рассекреченные статьи из внутреннего журнала Агентства, 1955-1992, под ред. Х. Брэдфорда Уэстербрука (Нью-Хейвен: Издательство Йельского университета, 1995).
10. Термин "Команда A/Team B" взят из исторического аналитического эксперимента, проведенного в 1976 году. Группа советских аналитиков ЦРУ ("Команда А") и группа внешних критиков ("Команда Б") подготовили конкурирующие оценки стратегических военных целей Советского Союза. Это упражнение характеризовалось укоренившейся и публичной войной между давними противниками. Другими словами, историческое наследие "Команды А/Команды Б" - это именно тот тип окопной войны между противоборствующими сторонами, которого нам необходимо избегать. Эксперимент 1976 года не достиг своих целей, и это не та модель, которой большинство аналитиков, знакомых с ней, хотели бы следовать. Мы признаем, что некоторые недавние упражнения "Команда А/Команда Б" были весьма плодотворными, но мы считаем, что другие методы управления конфликтами, описанные в этой главе, являются лучшим способом действовать.

11
.
Поддержка принятия решений
 
Менеджеры, командиры, планировщики и другие лица, принимающие решения, делают выбор или выбирают компромисс между конкурирующими целями, ценностями или предпочтениями. Из-за ограничений человеческой кратковременной памяти мы обычно не можем одновременно держать в голове все плюсы и минусы нескольких вариантов. Это заставляет нас сосредоточиться сначала на одном наборе проблем или возможностей, а затем на другом, что часто приводит к колебаниям или задержкам в принятии твердого решения. Некоторые методы поддержки принятия решений помогают преодолеть это когнитивное ограничение, представляя все варианты и взаимосвязи в графической форме, чтобы аналитики могли проверить результаты альтернативных вариантов, не упуская при этом из виду проблему в целом. Другие методы помогают лицам, принимающим решения, распутать сложную ситуацию или определить возможности и ограничения в среде, в которой необходимо сделать выбор.
[image: ][image: ]Роль аналитика в процессе выработки политики схожа с ролью скаута в работе футбольного тренера. Работа разведчика заключается не в том, чтобы заранее предсказать итоговый счет игры, а в том, чтобы оценить сильные и слабые стороны соперника, чтобы тренер мог разработать выигрышный план игры. Затем разведчик садится в будку с мощным биноклем, чтобы сообщить о конкретных уязвимых местах, которыми может воспользоваться тренер.[image: ][image: ]
-Дуглас МакИчин, заместитель директора ЦРУ по разведке, 1993-1995 гг.
Обычно в обязанности аналитика не входит принятие решений или компромиссов, но аналитики могут и должны использовать методы поддержки принятия решений для оказания своевременной поддержки руководителям, командирам, плановикам и лицам, принимающим решения, которые принимают эти решения. Для проведения такого рода анализа поддержки клиентов аналитики должны понимать операционную среду лица, принимающего решения, и предвидеть, как это лицо, скорее всего, подойдет к решению того или иного вопроса. Они должны понимать динамику процесса принятия решений , чтобы понять, когда и как они могут быть наиболее полезны. Большинство описанных здесь методов поддержки принятия решений используются как в правительстве, так и в промышленности. Используя такие методы, аналитики могут увидеть проблему с точки зрения лица, принимающего решение. Они могут использовать эти техники, не выходя за рамки своей роли аналитика, потому что техника не принимает решение; она просто структурирует всю необходимую информацию в формате, облегчающем менеджеру, командиру, планировщику или другому лицу, принимающему решение, сделать выбор.
Средства принятия решений, описанные в этой главе, обеспечивают основу для анализа того, почему или как отдельный лидер, группа, организация или страна приняли или могут принять то или иное решение. Если аналитик может описать цели и предпочтения противника или конкурента, ему будет легче предугадать их решение. Аналогичным образом, если решения известны, техника позволяет сделать вывод о целях и предпочтениях конкурента или противника. Аналитики могут использовать эти методы поддержки принятия решений, чтобы помочь лицу, принимающему решение, сформулировать проблему, а не пытаться предсказать решение иностранной организации или правительства. Часто лучшая поддержка, которую может оказать аналитик, - это описать силы, которые, как ожидается, будут определять решение, определить несколько потенциальных исходов, а затем выбрать индикаторы или признаки, на которые следует обратить внимание, чтобы заблаговременно предупредить о направлении, в котором развиваются события. (Обсуждение сценариев и индикаторов см. на сайте в главе 6 ).
Однако следует проявлять осторожность, когда речь идет о предсказании или даже объяснении решения другого человека, независимо от того, имеет ли он схожее происхождение или нет. Люди не всегда действуют рационально, исходя из собственных интересов. На их решения влияют эмоции и привычки, а также то, что могут подумать другие, или ценности, о которых они могут не знать.
То же самое можно сказать об организациях и правительствах. Одна из самых распространенных аналитических ошибок заключается в предположении, что организация или правительство будут действовать рационально, то есть в своих собственных интересах. Все аналитики разведки, стремящиеся понять поведение другой страны, должны быть знакомы с анализом Грэма Эллисона, посвященным принятию решений США и СССР во время Кубинского ракетного кризиса.1 Он описывает три различные модели принятия решений правительствами - бюрократические процессы переговоров и стандартные организационные процедуры, а также модель рационального актора.
Даже если организация или правительство принимают рациональное решение, аналитики могут ошибиться, потому что иностранные организации и правительства, как правило, рассматривают свои собственные интересы совершенно иначе, чем люди из других культур, стран или слоев общества. Кроме того, организации и правительства не всегда имеют четкое представление о собственных наилучших интересах и часто имеют целый ряд противоречивых интересов.
Принятие решений и анализ решений - большие и разнообразные области изучения и исследований. Методы поддержки принятия решений, описанные в этой главе, представляют собой лишь небольшую выборку из имеющихся, но они отвечают многим основным требованиям, предъявляемым к разведывательному анализу.
Обеспечивая структуру процесса принятия решений, методы поддержки принятия решений, рассмотренные в этой главе, помогают аналитикам разведки, а также лицам, принимающим решения, избегать таких распространенных когнитивных ограничений, как удовлетворение и групповое мышление. Применение этих методов часто позволяет выявить новые варианты или продемонстрировать, что ранее предпочтительный вариант менее оптимален, чем считалось вначале. Естественная тенденция к зеркальному отражению, скорее всего, будет сдерживаться при использовании этих техник, поскольку они позволяют взглянуть на проблему с нескольких точек зрения и увидеть взаимодействие сложных факторов.
Методы поддержки принятия решений также могут помочь аналитикам преодолеть некоторые эвристики или ментальные ошибки практиков, в том числе сосредоточиться на узком диапазоне альтернатив, представляющих незначительные, а не радикальные изменения; не вспомнить или не учесть что-то в анализе, потому что у аналитика нет соответствующей категории или "корзины" для этого элемента информации; и переоценить вероятность того, что для того, чтобы событие или атака произошли, должно произойти несколько независимых событий. Такие методы, как "деревья решений" и "матрица решений", используют простую математику, чтобы помочь аналитикам и лицам, принимающим решения, рассчитать наиболее вероятные или предпочтительные исходы.
ОБЗОР ТЕХНИКИ
Деревья решений - это простой способ представить диапазон вариантов, доступных лицу, принимающему решение, оценить вероятность каждого варианта и показать возможные результаты. Они представляют собой полезный ландшафт для организации обсуждения и взвешивания альтернатив, но могут и чрезмерно упрощать проблему.
Матрица решений - это простой, но мощный инструмент для поиска компромиссов между противоречивыми целями или предпочтениями. Аналитик перечисляет варианты решения или возможные варианты, критерии оценки вариантов, веса, присвоенные каждому из этих критериев, и оценку того, насколько каждый вариант удовлетворяет каждому из критериев. Этот процесс покажет наилучший выбор, основанный на значениях, которые аналитик или лицо, принимающее решение, заносит в матрицу. Изучив матрицу, можно также проанализировать, как изменится наилучший выбор, если изменить значения, присвоенные критериям выбора, или если изменить способность варианта удовлетворять определенному критерию. Без такой матрицы аналитику практически невозможно эффективно отслеживать все эти факторы , поскольку невозможно одновременно держать в рабочей памяти все "за" и "против". Матрица решений помогает аналитику увидеть всю картину целиком.
Стратегия критики новых политических идей "плюсы-минусы-отказы-исправления". Она призвана нивелировать человеческую склонность аналитиков и лиц, принимающих решения, делать поспешные выводы до проведения полного анализа проблемы, как это часто происходит на групповых совещаниях. Первый шаг - составление аналитиком или командой проекта списков "за" и "против". Если аналитик или команда обеспокоены тем, что люди излишне негативно относятся к идее, он или она ищет способы "исправить" "против", то есть объяснить, почему "против" не важны, или даже превратить их в "за". Если аналитик обеспокоен тем, что люди слишком быстро вскакивают на волнорез, он пытается "развенчать" плюсы, выясняя, как они могут пойти не так. Как правило, аналитик либо "исправляет" минусы, либо "заваливает" плюсы, но не делает и того, и другого. Из различных техник, описанных в этой главе, эта - одна из самых простых и быстрых в использовании.
Анализ силовых полей - это метод, который аналитики могут использовать, чтобы помочь лицу, принимающему решение, решить, как решить проблему или достичь цели, и определить, возможно ли это сделать. Аналитик определяет и присваивает весовые коэффициенты относительной важности всех факторов или сил, которые либо помогают, либо мешают решению проблемы или достижению цели. После упорядочивания всех этих факторов в два списка, "за" и "против", с указанием весового значения каждого фактора, аналитик или лицо, принимающее решение, получает возможность рекомендовать стратегии, которые будут наиболее эффективны либо для усиления воздействия движущих сил, либо для снижения воздействия сдерживающих сил.
SWOT-анализ используется для разработки плана или стратегии достижения поставленной цели. (При использовании этой техники аналитик сначала перечисляет сильные и слабые стороны организации в ее способности достичь цели, а затем перечисляет возможности и угрозы во внешней среде, которые либо помогут, либо помешают организации достичь цели.
Матрица влияния может использоваться аналитиками или менеджерами для оценки влияния решения на их организацию путем анализа того, какое воздействие оно, вероятно, окажет на всех ключевых актеров или участников этого решения. Она также позволяет аналитику или лицу, принимающему решение, лучше понять, как, скорее всего, будет развиваться или решаться вопрос в будущем.

Complexity Manager - это упрощенный подход к пониманию сложных систем - таких, в которых множество переменных связаны друг с другом и могут меняться с течением времени. Государственные политические решения часто направлены на изменение динамически сложной системы. Именно из-за этой динамической сложности многие политические решения не достигают своих целей или приводят к непредвиденным и непредусмотренным последствиям. Используйте Complexity Manager, чтобы оценить шансы на успех или неудачу новой или предлагаемой политики, определить возможности влияния на исход любой ситуации, определить, что должно измениться для достижения поставленной цели, или выявить возможность непредвиденных последствий от реализации политических целей.
 
 

[image: ] ДЕРЕВЬЯ РЕШЕНИЙ
Деревья решений создают цепочки решений и/или событий, которые иллюстрируют полный спектр возможных будущих действий. Они рисуют для лица, принимающего решение, картину, показывающую диапазон доступных вариантов, оценочную стоимость или вероятность каждого варианта, а также вероятные последствия или результаты выбора каждого варианта.
[image: ] Когда использовать
Деревья решений можно использовать для следующих целей:
[image: ] Содействие принятию решений путем явного сравнения вариантов.
[image: ] Создайте эвристическую модель процесса принятия решений субъектом или противником.
[image: ] Составьте карту нескольких конкурирующих гипотез о множестве возможных действий.
Дерево решений иллюстрирует полный набор возможных решений и возможных результатов этих решений. Она может быть использована как для помощи лицу, принимающему решение, столкнувшемуся с трудной проблемой, так и для оценки вариантов, которые может выбрать противник или конкурент.
При построении дерева решений аналитикам необходимо иметь глубокое понимание оперативной обстановки, в которой принимается решение. Это может включать знание мотивов, возможностей, чувствительности к риску, текущей доктрины, культурных норм и ценностей, а также других значимых факторов.
[image: ] Добавленная стоимость
Деревья решений просты для понимания, их легко использовать и интерпретировать. Дерево решений может быть создано одним аналитиком - или, что предпочтительнее, группой, использующей методы мозгового штурма, рассмотренные в в главе 5 . После того как дерево построено, его можно разместить на стене или в вики и корректировать в течение определенного периода времени по мере поступления новой информации. При получении новых значительных данных, которые добавляют новые ветви к дереву или существенно изменяют вероятности вариантов, эти изменения можно вставить в дерево и выделить цветом, чтобы показать лицу, принимающему решение, что изменилось и как это может повлиять на предыдущую линию анализа.

[image: ] Метод
Использование дерева решений - это довольно простой процесс, состоящий из двух этапов: (1) построение дерева и (2) вычисление значения или вероятности каждого исхода, представленного на дереве. Выполните следующие шаги:
[image: ] Нарисуйте квадрат на листе бумаги или доске, чтобы изобразить точку принятия решения.
[image: ] Проведите из квадрата линии, обозначающие ряд вариантов, которые можно предпринять.
[image: ] В конце строки для каждого варианта укажите, имеются ли другие варианты (нарисуйте квадрат, за которым следует больше линий) или обозначьте результат (нарисуйте круг, за которым следует одна или несколько линий, описывающих диапазон возможностей).
[image: ] Продолжайте этот процесс по каждой ветви дерева, пока не будут указаны все варианты и результаты.
После того как дерево будет построено, сделайте следующее:
[image: ] Определите процентное соотношение (сложение до 100) для каждого набора линий, выходящих из каждого квадрата.
[image: ] Перемножьте проценты, указанные на каждом критическом пути или ветви дерева, и запишите эти проценты в крайнем правом столбце дерева. Проверьте, чтобы все проценты в этой колонке равнялись 100.
Наиболее ценному или наиболее вероятному исходу будет присвоен наибольший процент, а наименее ценному или наименее вероятному исходу - наименьший процент.
[image: ] Потенциальные ловушки
Дерево решений хорошо лишь настолько, насколько надежны данные, полнота диапазона вариантов и обоснованность качественных вероятностей или значений, присвоенных каждому варианту. Детальное "дерево решений" может создать обманчивое впечатление, что авторы продумали все возможные варианты или исходы. При анализе разведывательных данных субъектам анализа часто доступны варианты, которые они не представляли, так же как и могут быть непредвиденные последствия, которые субъекты не предвидели.

[image: ] Взаимосвязь с другими техниками
Структурно "дерево решений" похоже на анализ критического пути и диаграммы методики оценки и анализа программ (PERT). Однако обе эти методики показывают только те действия и связи, которые необходимо предпринять для выполнения сложной задачи. Анализ временной шкалы, проводимый в рамках уголовного расследования, по сути, представляет собой "дерево решений", составленное уже после совершения преступления и показывающее только реально пройденные пути.
[image: ] Истоки этой техники
Это описание Деревьев решений взято из курса канадского правительства "Структурированные методы анализа для старших аналитиков". Курс был разработан в рамках программы Intelligence Analyst Learning Program, и его материалы используются здесь с разрешения канадского правительства. Более подробное обсуждение того, как строить и использовать Деревья решений, можно найти в Интернете, например на сайте MindTools.
 
 

[image: ] МАТРИЦА РЕШЕНИЙ
 Матрица решений помогает аналитикам определить курс действий, который наилучшим образом достигает определенных целей или предпочтений.
[image: ] Когда использовать
Матрицу решений следует использовать, когда у лица, принимающего решение, есть несколько вариантов для выбора, несколько критериев для оценки желательности каждого варианта, и/или необходимо найти решение, которое максимизирует определенный набор целей или предпочтений. Например, ее можно использовать для выбора между различными планами или стратегиями по улучшению анализа разведывательных данных, для выбора одной из нескольких ИТ-систем, которые человек собирается приобрести, для определения того, кто из нескольких претендентов на работу является правильным выбором, или для принятия любого личного решения, например, что делать после выхода на пенсию.
Матрица принятия решений неприменима для большинства видов разведывательного анализа, который обычно имеет дело с доказательствами и суждениями, а не с целями и предпочтениями. Однако ее можно использовать для поддержки рассмотрения лицом, принимающим решение, альтернативных вариантов действий. Она также может быть использована для поддержки анализа Red Hat, в котором рассматриваются варианты решений с точки зрения противника или конкурента.
[image: ] Добавленная стоимость
Этот метод позволяет разложить проблему принятия решения на составные части, перечислив все варианты или возможные варианты, критерии оценки вариантов, веса, присвоенные каждому из этих критериев, и оценку того, насколько каждый вариант удовлетворяет каждому из этих критериев. Все эти суждения очевидны для любого, кто смотрит на матрицу. Благодаря своей наглядности матрица может сыграть важную роль в облегчении общения между теми, кто вовлечен в процесс принятия решений или затронут им. Можно легко выявить области разногласий и определить, оказывают ли эти разногласия существенное влияние на решение. Можно также увидеть, насколько чувствительно решение к изменениям, которые могут быть внесены в значения, присвоенные критериям выбора, или в способность того или иного варианта удовлетворять этим критериям. Если обстоятельства или предпочтения изменятся, можно легко вернуться к матрице, внести изменения и рассчитать их влияние на предлагаемое решение.

[image: ] Метод
Создайте таблицу "Матрица решений". Для этого разбейте проблему принятия решения на две основные составляющие, составив два списка - список вариантов или альтернатив для выбора и список критериев, которые будут использоваться при оценке желательности вариантов. Затем выполните следующие действия:
[image: ] Создайте матрицу с одним столбцом для каждого варианта. Напишите название каждого варианта в начале одного из столбцов. Добавьте еще два пустых столбца в левой части таблицы.
[image: ] Подсчитайте количество критериев выбора, а затем настройте таблицу так, чтобы в ней было столько же строк плюс еще две: одна сверху - для перечисления вариантов, другая снизу - для отображения оценок каждого варианта. В первом столбце с левой стороны, начиная со второй строки, запишите все критерии выбора, расположенные в левой части таблицы. Есть определенная польза в том, чтобы перечислить их примерно в порядке важности, но это не критично. Нижнюю строку оставьте пустой. (Примечание: Вписывать ли варианты в верхней строке и критерии в крайнем левом столбце или наоборот, зависит от того, что лучше поместится на странице. Если один из списков значительно длиннее другого, обычно лучше поместить более длинный список в левый столбец).
[image: ] Присвойте весовые коэффициенты в зависимости от важности каждого из критериев отбора. Это можно сделать несколькими способами, но предпочтительнее всего взять 100 процентов и разделить эти процентные пункты между критериями отбора. Убедитесь, что весовые коэффициенты для всех критериев отбора в сумме составляют 100 %. Также убедитесь, что все критерии сформулированы таким образом, что более высокий вес является более желательным. (Примечание: если эта техника используется аналитиком разведки для поддержки принятия решений, этот шаг не должен выполняться аналитиком. Распределение относительных весов остается за лицом, принимающим решение).
[image: ] Работайте с матрицей по одной строке за раз, чтобы оценить относительную способность каждого из вариантов удовлетворять каждому из критериев выбора. Например, присвойте каждой строке десять баллов и разделите их в соответствии с оценкой степени, в которой каждый из вариантов удовлетворяет каждому из критериев отбора. Затем умножьте это число на вес данного критерия. На рис. 11.2 приведен пример матрицы принятия решений с тремя вариантами и шестью критериями.
[image: ] Добавьте столбцы для каждого из вариантов. Если вы согласны с суждениями и предпочтениями, выраженными в матрице, то вариант с наибольшим номером будет лучшим выбором.
Рисунок 11.2 Матрица принятия решений
[image: ]

При использовании этой техники многие аналитики обнаруживают взаимосвязи или возможности, которые не были признаны ранее. Анализ чувствительности может показать, что правдоподобные изменения некоторых значений приведут к другому выбору. Например, аналитик может придумать, как изменить вариант таким образом, чтобы сделать его более желательным, или пересмотреть критерии отбора таким образом, чтобы изменить предпочтительный результат. Цифры, рассчитанные в матрице, не являются основанием для принятия решения. Матрица - это лишь вспомогательное средство, помогающее аналитику и лицу, принимающему решение, понять компромисс между несколькими конкурирующими предпочтениями.
[image: ] Истоки этой техники
Это один из наиболее часто используемых методов анализа решений. Многие вариации этой базовой техники называются по-разному, включая сетку решений, многоатрибутный анализ полезности (MAUA), многокритериальный анализ решений (MCDA), многокритериальное принятие решений (MCDM), матрицу Пью и матрицу полезности. Сравнение различных подходов к этому типу анализа см. в статье Panos M. Parlos and Evangelos Triantaphyllou, eds., Multi-Criteria Decision Making Methods: A Comparative Study (Dordrecht, The Netherlands: Kluwer Academic Publishers, 2000).
 
 

[image: ] PROS-CONS-FAULTS-AND-FIXES
Pros-Cons-Faults-and-Fixes - это стратегия критики новых политических идей. Она призвана нивелировать человеческую склонность группы аналитиков и лиц, принимающих решения, делать поспешные выводы до того, как будет проведен полный анализ проблемы.
[image: ] Когда использовать
Составление списков "за" и "против" для любого действия - обычный подход к принятию решений. "Недостатки" и "исправления" - вот что является новым в этой стратегии. Используйте эту технику для быстрой оценки новой идеи или более систематического анализа выбора между двумя вариантами.
Одно из преимуществ Pros-Cons-Faults-and-Fixes заключается в том, что она применима практически ко всем типам решений. Среди различных структурированных техник принятия решений эта - одна из самых простых и быстрых в использовании. Она требует лишь определенной процедуры составления списков и их обсуждения с другими людьми, чтобы получить разные мнения.
В мире бизнеса эта техника также может быть использована для выявления потенциальных уязвимостей в предлагаемой стратегии по внедрению нового продукта или приобретению новой компании. Оценив, как "плюсы" могут быть "испорчены", можно предугадать реакцию конкурентов на новую корпоративную инициативу; оценив, как "минусы" могут быть "исправлены", можно устранить потенциальные уязвимости и избежать серьезных ошибок на ранних этапах процесса планирования.
[image: ] Добавленная стоимость
Необычно, когда новая идея встречает мгновенное одобрение. На совещаниях часто бывает так: выдвигается новая идея, один или два человека тут же объясняют, почему она им не нравится или почему они считают, что она не сработает, и тогда идея отпадает. С другой стороны, бывают случаи, когда происходит прямо противоположное. Новая идея сразу же приветствуется, и обязательства по ее поддержке принимаются еще до того, как она будет критически оценена. Техника "плюсы-минусы-отказы-и-исправления" помогает нивелировать эту человеческую склонность к поспешным выводам.
Сначала техника требует составить список "за" и "против" новой идеи или выбора между двумя альтернативами. Если кажется, что идея вызывает чрезмерный энтузиазм и есть риск ее принятия без критической оценки, следующим шагом будет поиск "недостатков". Недостаток - это любой аргумент в пользу того, что идея нереальна, не сработает или будет иметь неприемлемые побочные эффекты. С другой стороны, если кажется, что склоняется к негативу или есть риск, что идея будет отброшена слишком быстро без тщательного рассмотрения, следующим шагом будет поиск "исправлений". Исправление - это любой аргумент или план, который нейтрализует или минимизирует "против", или даже превращает его в "за". В некоторых случаях целесообразно искать и недостатки, и исправления, прежде чем сравнивать два списка и принимать решение.
Техника Pros-Cons-Faults-and-Fixes не говорит аналитику, у кого из сторон "за" или "против" самые сильные аргументы. Этот ответ все равно основывается на профессиональном суждении аналитика. Роль методики заключается в том, чтобы нивелировать любую тенденцию к поспешным суждениям. Она также организует элементы проблемы в логической манере, которая может помочь лицу, принимающему решение, сделать тщательно продуманный выбор. Запись в таком виде помогает аналитику и лицу, принимающему решение, видеть ситуацию более ясно, стать более объективным и эмоционально отстраненным от принятия решения. (См. Рисунок 11.3 .)
[image: ] Метод
Начните с четкого определения предлагаемого действия или выбора. Затем выполните следующие шаги:
[image: ] Перечислите "за" в пользу решения или выбора. Мыслите широко и творчески, перечислите как можно больше выгод, преимуществ и других положительных моментов.
Рисунок 11.3 Анализ "плюсы-минусы-отказы-и-исправления
[image: ]
[image: ] Перечислите "против", или аргументы против того, что предлагается. Обычно "против" больше, чем "за", поскольку большинство людей по природе своей критичны. Легче придумать аргументы против новой идеи, чем представить, как эта идея может работать. Вот почему часто бывает трудно добиться тщательного рассмотрения новой идеи.
[image: ] Просмотрите и объедините список. Если два "За" похожи или пересекаются, подумайте об их объединении, чтобы устранить излишества. То же самое сделайте с дублирующими друг друга "За".
[image: ] Если выбор стоит между двумя четко определенными вариантами, проделайте предыдущие шаги для второго варианта. Если вариантов больше двух, то такая техника, как матрица принятия решений, может быть более подходящей, чем "плюсы-минусы-отказы и исправления".
[image: ] На этом этапе вы должны сделать выбор. Если цель - оспорить первоначальное суждение о том, что идея не сработает, возьмите все "против" по одному и посмотрите, можно ли их "исправить". Это значит, что нужно найти способ нейтрализовать их негативное влияние или даже превратить их в плюсы. Это упражнение призвано нейтрализовать ненужный или предвзятый негатив по отношению к идее. Есть как минимум четыре способа исправить аргумент, указанный как "против":
- Предложите модификацию "Кон", которая значительно снизит риск того, что "Кон" станет проблемой.
- Определите превентивную меру, которая значительно снизит вероятность того, что Con станет проблемой.
- Планируйте действия на случай непредвиденных обстоятельств, включая изменение курса при наличии определенных показателей.
- Определите необходимость дальнейшего исследования или сбора информации, чтобы подтвердить или опровергнуть предположение о том, что Con является проблемой.
[image: ] Если цель - оспорить первоначальное оптимистичное предположение о том, что идея сработает и ее следует реализовать, возьмите все "за" по одному и посмотрите, можно ли их "опровергнуть". Это означает, что нужно попытаться выяснить, как "за" может не реализоваться или привести к нежелательным последствиям. Это упражнение призвано противостоять любому принятию желаемого за действительное или неоправданному оптимизму в отношении идеи. Продукт может быть нарушен как минимум тремя способами:
- Назовите причину, по которой Pro не сработает или выгода не будет получена.
- Укажите нежелательный побочный эффект, который может сопутствовать положительному эффекту.
- Определите необходимость дальнейшего исследования или сбора информации, чтобы подтвердить или опровергнуть предположение о том, что Pro будет работать или принесет пользу.
[image: ] Третий вариант - объединить оба подхода: "Разрушить плюсы и исправить минусы".
[image: ] Сравните плюсы, включая недостатки, с минусами, включая исправления. Взвесьте соотношение одного и другого и сделайте выбор. Выбор основывается на вашем профессиональном суждении, а не на каком-либо численном подсчете количества или ценности "за" и "против".
[image: ] Потенциальные ловушки
Часто при составлении списка "за" и "против" аналитики присваивают веса каждому "за" и "против" в списке, а затем пересортировывают списки, располагая "за" или "против", получившие наибольшее количество баллов, в верхней части списка, а получившие наименьшее количество баллов - в нижней. Это может быть полезным упражнением, помогающим аналитику взвесить соотношение одного и другого, но авторы настоятельно рекомендуют не складывать баллы каждой стороны и не решать, что список с наибольшим количеством баллов - это правильный выбор. Любыми числовыми расчетами можно легко манипулировать, просто добавляя больше "за" или больше "против" в любой список, чтобы увеличить его общий балл. Лучшая защита от такой практики - просто не складывать баллы в каждой колонке.
[image: ] Истоки этой техники
Pros-Cons-Faults-and-Fixes - это адаптация Ричардсом Хойером техники Pros-Cons-and-Fixes, описанной Морганом Д. Джонсом в книге The Thinker's Toolkit: Fourteen Powerful Techniques for Problem Solving (New York: Three Rivers Press, 1998), 72-79. Джонс исходил из того, что люди "компульсивно негативны" и что "негативные мысли побеждают творческое объективное мышление". Таким образом, его методика фокусировалась только на исправлении "против". Техника, которую мы описываем здесь, признает, что аналитики и лица, принимающие решения, также могут быть предвзяты из-за чрезмерной уверенности, и в этом случае выявление недостатков "за" может быть более важным, чем выявление недостатков "против".
 
 

[image: ] АНАЛИЗ СИЛОВОГО ПОЛЯ
Анализ поля силы - это простая техника, позволяющая перечислить и оценить все силы, выступающие за и против изменений, проблем или целей. Курт Левин, один из основоположников современной социальной психологии, считал, что все организации - это системы, в которых текущая ситуация представляет собой динамическое равновесие между силами, побуждающими к изменениям, и сдерживающими силами. Для того чтобы произошли изменения, движущие силы должны превышать сдерживающие силы, и относительная сила этих сил - это то, что измеряет данная методика. Эта техника основана на теории Льюина.2
[image: ] Когда использовать
Анализ силового поля полезен на ранних стадиях проекта или исследования, когда аналитик определяет проблему, собирает данные или разрабатывает рекомендации к действию. Он требует от аналитика четкого определения проблемы во всех ее аспектах. Она может помочь аналитику структурировать данные и оценить относительную важность каждой из сил, влияющих на проблему. Техника также может помочь аналитику преодолеть естественную человеческую тенденцию зацикливаться на тех аспектах данных, которые ему наиболее удобны. Техника может использоваться как отдельным аналитиком, так и небольшой командой.
В мире бизнеса и политики эта техника также может использоваться для разработки и уточнения стратегий продвижения определенной политики или обеспечения желаемого результата. В таких случаях часто бывает полезно определить различные силы в терминах ключевых лиц, которых необходимо убедить. Например, вместо того чтобы указывать в качестве ключевого фактора бюджетные ограничения, можно написать имя человека, который контролирует бюджет. Аналогичным образом анализ силового поля можно использовать для определения того, какие силы и люди должны быть ограничены или маргинализированы, чтобы предотвратить принятие той или иной политики или достижение того или иного результата.
[image: ] Добавленная стоимость
Основное преимущество анализа поля сил заключается в том, что он требует от аналитика рассмотрения сил и факторов (а в некоторых случаях и отдельных людей), которые влияют на ситуацию. Он помогает аналитику продумать, как различные силы влияют на проблему, и способствует осознанию того, что силы можно разделить на две категории: движущие силы и сдерживающие силы. Сортируя доказательства на движущие и сдерживающие силы, аналитик должен глубже вникнуть в проблему и рассмотреть менее очевидные факторы и вопросы.
[image: ][image: ]Проблема удерживается в равновесии благодаря взаимодействию двух противоположных групп сил - тех, кто стремится к переменам (движущие силы), и тех, кто пытается сохранить статус-кво (сдерживающие силы).[image: ][image: ]
-Курт Льюин, "Разрешение социальных конфликтов" (1948)
Взвесив все силы, действующие за и против проблемы, аналитик может рекомендовать стратегии, которые будут наиболее эффективны для снижения влияния сдерживающих сил и усиления влияния движущих сил. Анализ поля сил также предлагает мощный способ визуализации ключевых элементов проблемы, предоставляя простую таблицу для отображения различных уровней интенсивности сил по отдельности и в целом. Отсортировав данные по двум спискам, лица, принимающие решения, могут легче определить, какие силы заслуживают наибольшего внимания, и разработать стратегии по преодолению негативных элементов и продвижению позитивных элементов. Рисунок 11.4 - пример диаграммы "Силовое поле".
[image: ] Метод
[image: ] Четко и ясно определите проблему, цель или изменение.
[image: ] Проведите мозговой штурм, чтобы определить основные силы, которые будут влиять на проблему. Рассмотрите такие темы, как потребности, ресурсы, затраты, выгоды, организации, отношения, взгляды, традиции, интересы, социальные и культурные тенденции, правила и нормы, политика, ценности, желания населения и лидерство, чтобы составить полный спектр сил, способствующих и сдерживающих соответствующие факторы.
[image: ] Составьте один список, показывающий силы или людей, "движущие" изменения, и второй список, показывающий силы или людей, "сдерживающих" изменения.
[image: ] Присвойте значение (балл интенсивности) каждой движущей или сдерживающей силе, чтобы обозначить ее силу. Самым слабым факторам интенсивности присваивается значение 1, а самым сильным - значение 5. Один и тот же балл интенсивности может быть присвоен нескольким силам, если вы считаете факторы равными по силе. Укажите баллы интенсивности в скобках рядом с каждым пунктом.
[image: ] Изучите эти два списка, чтобы определить, уравновешивают ли движущие силы сдерживающие.
[image: ] Разработайте управляемый курс действий, чтобы усилить те силы, которые приведут к желаемому результату, и ослабить те, которые будут препятствовать ему.
Рисунок 11.4 Анализ силового поля: Устранение брошенных автомобилей с городских улиц
[image: ]

Источник: 2007 Pherson Associates, LLC.
Следует помнить, что предпочтительным результатом может быть либо содействие изменениям, либо их сдерживание. Например, если проблема заключается в росте потребления наркотиков или преступной деятельности, вы сосредоточите анализ на факторах, которые окажут наибольшее влияние на сдерживание преступной деятельности или потребления наркотиков. С другой стороны, если предпочтительным результатом является улучшение безопасности границ, вы должны выделить движущие силы, которые, если их усилить, с наибольшей вероятностью будут способствовать безопасности границ.
[image: ] Потенциальные ловушки
При оценке баланса между движущими и сдерживающими силами авторы не рекомендуют складывать баллы каждой стороны и делать вывод, что победит сторона, набравшая наибольшее количество баллов. Любыми числовыми расчетами можно легко манипулировать, просто добавляя в любой список больше сил или факторов, чтобы увеличить общий балл.
[image: ] Истоки этой техники
Анализ силового поля широко используется в социальных науках и бизнес-исследованиях. (Поиск в Google по этому термину дает более семидесяти одного миллиона просмотров.) Эта версия методики в значительной степени взята из книги Randolph H. Pherson, Handbook of Analytic Tools and Techniques (Reston, VA: Pherson Associates, LLC, 2008); и учебных материалов Pherson Associates.
 
 

[image: ] SWOT-АНАЛИЗ
SWOT обычно используется всеми типами организаций для оценки сильных и слабых сторон, возможностей и угроз, связанных с любым проектом или планом действий. Сильные и слабые стороны являются внутренними характеристиками организации, а возможности и угрозы - характеристиками внешней среды.
[image: ] Когда использовать
После постановки цели или задачи используйте SWOT в качестве основы для сбора и организации информации в поддержку стратегического планирования и принятия решений для достижения цели или задачи. Информация собирается для анализа сильных и слабых сторон плана, а также возможностей и угроз, присутствующих во внешней среде, которые могут повлиять на способность достичь цели.
SWOT прост в применении. Его может использовать один аналитик, хотя обычно это групповой процесс. Он особенно эффективен в качестве межфункционального упражнения по созданию команды в начале нового проекта. Предприятия и организации всех типов используют SWOT настолько часто, что поиск в Google по запросу "SWOT-анализ" дает более миллиона результатов.
[image: ] Добавленная стоимость
С помощью SWOT можно получить полезную информацию, не прилагая особых усилий, и свести ее в единую структуру, которая станет хорошей основой для дальнейшего анализа. Часто она указывает на конкретные действия, которые можно или нужно предпринять. Поскольку методика позволяет сопоставить сильные и слабые стороны организации или плана с возможностями и угрозами в той среде, в которой она работает, планы или рекомендации по действиям, разработанные с помощью этой методики, часто оказываются весьма практичными.
[image: ] Метод
[image: ] Определите цель.
[image: ] Заполните таблицу SWOT, перечислив сильные и слабые стороны, возможности и угрозы, которые, как ожидается, будут способствовать или препятствовать достижению цели. (См. Рисунок 11.5 .) Значимость влияния атрибутов и условий на достижение цели гораздо важнее, чем длина списка. Часто желательно перечислить элементы в каждом квадранте в порядке их значимости или присвоить им значения по шкале от 1 до 5.
- Определите возможные стратегии достижения цели. Для этого необходимо задать следующие вопросы:
- Как мы можем использовать каждую Силу?
- Как мы можем улучшить каждую слабую сторону?
- Как мы можем использовать возможности друг друга?
- Как мы можем смягчить каждую угрозу?
Альтернативный подход заключается в применении техники "сопоставления и преобразования". Под подбором понимается сопоставление сильных сторон с возможностями, чтобы сделать сильные стороны еще сильнее. Преобразование - это сопоставление возможностей со слабыми сторонами, чтобы превратить слабые стороны в сильные.
[image: ] Потенциальные ловушки
SWOT прост, удобен и широко используется, но у него есть ограничения. Он фокусируется на одной цели, не взвешивая затраты и выгоды альтернативных способов достижения этой цели. Другими словами, SWOT - это полезная техника, если аналитик понимает, что она не обязательно расскажет всю историю о том, какое решение должно быть принято или будет принято. Могут существовать и другие, не менее или более удачные варианты действий.
Рисунок 11.5 SWOT-анализ
[image: ]
Другой метод стратегического планирования, матрица TOWS, устраняет одно из ограничений SWOT. Факторы, перечисленные в разделах "Угрозы", "Возможности", "Слабости", и "Сильные стороны", объединяются для определения нескольких альтернативных стратегий, которые может реализовать организация.3
[image: ] Взаимосвязь с другими техниками
Факторы, перечисленные в квадрантах "Возможности" и "Угрозы" SWOT-анализа, аналогичны внешним факторам, которые аналитик стремится выявить в процессе Outside-In Thinking ( глава 8 ). В этом смысле эти два метода частично совпадают.
[image: ] Истоки этой техники
Техника SWOT была разработана в конце 1960-х годов в Стэнфордском исследовательском институте в рамках десятилетнего проекта по изучению причин неудач корпоративного планирования. Она является первой частью более комплексной программы стратегического планирования. За столь длительный период времени она использовалась настолько активно, что появилось несколько ее версий. Ричардс Хойер выбрал версию, которая, по его мнению, наиболее подходит для анализа разведки. Она взята с нескольких сайтов в Интернете, включая следующие: http://www.businessballs.com/swotanalysisfreetemplate.htm , http://en.wikipedia.org/wiki/SWOT_analysis , http://www.mindtools.com ,  http://www.valuebasedmanagement.net , и http://www.mycoted.com .
 
 

[image: ] МАТРИЦА ВОЗДЕЙСТВИЯ
матрица влияния определяет ключевых участников, вовлеченных в принятие решения, уровень их заинтересованности в вопросе и влияние решения на них. Это техника фрейминга, которая позволяет аналитикам и менеджерам лучше понять, насколько хорошо или плохо будет воспринято решение, как оно, скорее всего, будет реализовано, и каковы будут наиболее эффективные стратегии решения проблемы.
[image: ] Когда использовать
Лучше всего использовать эту технику, когда руководитель задумывает новую важную политическую инициативу или собирается объявить об обязательных изменениях. Эта техника помогает руководителю определить, где он с наибольшей вероятностью встретит сопротивление и поддержку. Аналитики разведки также могут использовать этот метод для оценки того, как общественность может отреагировать на новое политическое заявление иностранного правительства или новую доктрину, размещенную в Интернете каким-либо политическим движением. Неизбежно, что эта методика откроет новые идеи благодаря систематической концентрации внимания на всех возможных аспектах проблемы.
Матрица шаблонов делает технику довольно простой в использовании. Чаще всего индивидуальный менеджер применяет эту методику для разработки стратегии того, как он или она планирует реализовать новую политику или ответить на новый указ свыше. Менеджеры также могут использовать технику в проактивном режиме, прежде чем объявить о новой политике или процедуре. Этот метод позволяет выявить неожиданные очаги сопротивления или поддержки, а также тех, с кем было бы разумно проконсультироваться до того, как политика или процедура станет достоянием общественности. Эту технику может использовать и один аналитик, хотя обычно она более эффективна, если проводится в группе.
[image: ] Добавленная стоимость
Эта методика предоставляет пользователю комплексную основу для оценки того, встретит ли новая политика или процедура сопротивление или поддержку. Ключевая задача - выявить всех, на кого новая политика окажет негативное влияние. С ними следует установить контакт на ранней стадии, а в идеале - еще до объявления политики, чтобы у них были идеи, как сделать новую политику более удобоваримой. Как минимум, они оценят, что их мнение, положительное или отрицательное, было выяснено и учтено. Можно заручиться поддержкой тех, на кого новая политика окажет сильное положительное влияние.
Матрица влияния обычно наиболее эффективна при использовании руководителем в процессе разработки новой политики. Матрица помогает руководителю определить, на кого окажет наибольшее влияние, и он может рассмотреть, является ли это аргументом в пользу изменения плана или изменения стратегии объявления о нем.
[image: ] Метод
Процесс составления матрицы воздействия включает следующие этапы (шаблон для использования матрицы воздействия приведен на сайте Рисунок 11.6 ):

[image: ] Определите всех людей или группы, вовлеченные в решение или проблему. В список должны входить: я, мой начальник, мои сотрудники или подчиненные, мой клиент, мои коллеги или коллеги в моем офисе или агентстве, а также мои коллеги в других агентствах.
Рисунок 11.6 Матрица влияния: Определение ключевых действующих лиц, интересов и влияния
[image: ]
[image: ] Оцените, насколько важен этот вопрос для каждого актера или насколько сильно он его волнует. Используйте трехбалльную шкалу: Низкая, Средняя или Высокая. Уровень их заинтересованности должен отражать, насколько сильно решение повлияет на такие вопросы, как их время, качество трудовой жизни и перспективы успеха.
[image: ] Отметьте влияние решения на каждого участника как в основном положительное (P), нейтральное (N) или в основном отрицательное (N). Если решение потенциально может быть негативным, отметьте его как негативное. Если в некоторых случаях влияние на человека или группу неоднозначно, то либо отметьте его как нейтральное, либо разделите группу на подгруппы, если можно выделить конкретные подгруппы.
[image: ] После составления матрицы оцените возможную общую реакцию на политику.
[image: ] Разработайте план действий.
[image: ] Определите, в каких случаях решение может оказать серьезное негативное воздействие, и подумайте о целесообразности предварительных консультаций.
[image: ] Определите, в каких случаях решение может оказать значительное положительное влияние, и рассмотрите возможность заручиться поддержкой ключевых участников, которые помогут сделать решение или процедуру действенной.
[image: ] Объявите о решении и следите за реакцией.
[image: ] Периодически проводите переоценку плана действий на основе полученных отзывов.
[image: ] Истоки этой техники
Матрица влияния была разработана Мэри О'Салливан и Рэнди Ферсоном, Pherson Associates, LLC, и преподается на курсах для менеджеров среднего звена в правительстве, правоохранительных органах и бизнесе.
 
 

[image: ] МЕНЕДЖЕР ПО СЛОЖНОСТИ
Complexity Manager помогает аналитикам и лицам, принимающим решения, понимать и предвидеть изменения в сложных системах. В данном случае под словом "сложность" подразумевается любой характерный набор взаимодействий, которые сложнее, чем даже опытные аналитики могут продумать только в своей голове.4
[image: ] Когда использовать
В качестве инструмента поддержки политики Complexity Manager можно использовать для оценки шансов на успех или неудачу новой или предлагаемой программы или политики, а также возможностей повлиять на исход любой ситуации. Кроме того, с его помощью можно определить, что должно измениться для достижения поставленной цели, а также непредвиденные последствия реализации той или иной политической задачи.
Пытаясь предвидеть будущие события, как разведка, так и бизнес обычно решают проблему сложности следующим образом:
[image: ] Предполагая, что будущее непредсказуемо, создайте альтернативные сценарии будущего и индикаторы, которые можно отслеживать, чтобы получить раннее предупреждение о том, какое будущее наступает.
[image: ] Разработка или заключение контрактов на создание сложных компьютерных моделей и симуляторов будущего. Такая практика требует больших временных и финансовых затрат и зачастую имеет ограниченную практическую ценность для работающих аналитиков.
[image: ] Делает ряд предположений и полагается на интуицию аналитика или экспертную оценку, чтобы составить наилучшее предположение о том, как все сложится.
Использование Complexity Manager - это четвертый подход, который может быть предпочтительным в некоторых обстоятельствах, особенно в случаях, которые можно назвать "управляемой сложностью". Он может помочь лицам, принимающим решения, лучше задавать вопросы и предвидеть проблемы.
Complexity Manager отличается от других методов работы со сложностью тем, что его может использовать обычный аналитик, не обладающий развитыми количественными навыками. Он может быть использован аналитиками, у которых нет доступа к программному обеспечению для таких программ, как диаграмма причинно-следственных связей или диаграмма блок-потоков, обычно используемых в анализе системной динамики.
[image: ] Добавленная стоимость
Все мы знаем, что живем в сложном мире взаимозависимых политических, экономических, социальных и технологических систем, в котором каждое событие или изменение имеет множество последствий. Эти воздействия затем оказывают дополнительное влияние на другие элементы системы. Хотя мы понимаем это, мы обычно не анализируем мир таким образом, потому что множество потенциальных взаимодействий слишком сложно для человеческого мозга, чтобы отслеживать их одновременно. В результате аналитики часто не могут предвидеть будущие проблемы или возможности, которые могут быть порождены текущими тенденциями и событиями. Или им не удается предвидеть нежелательные побочные эффекты благонамеренной политики.5
Complexity Manager часто может улучшить понимание аналитиком сложной ситуации без временных задержек и затрат, необходимых для построения компьютерной модели и симуляции. Шаги в технике Complexity Manager те же, что и при построении компьютерной модели и симуляции. Это определение соответствующих переменных или действующих лиц, анализ всех взаимодействий между ними и присвоение грубых весов или других значений каждой переменной или взаимодействию.
Ученые, специализирующиеся на моделировании и симуляции сложных социальных систем, отмечают, что "самые ранние, а иногда и самые значительные открытия происходят при сведении проблемы к наиболее фундаментальным игрокам, взаимодействиям и основным правилам поведения", и что "частота и важность дополнительных открытий уменьшается экспоненциально по мере усложнения модели".6 Таким образом, во многих случаях методика Complexity Manager, вероятно, обеспечит значительную, хотя и не всю, пользу от компьютерного моделирования и симуляции, но без временных задержек и затрат на контракты. Однако если ключевые переменные поддаются количественной оценке и их изменения можно отследить во времени, целесообразнее использовать технику количественного моделирования, такую как системная динамика.
Complexity Manager, как и большинство методов структурированного анализа, сам по себе не дает аналитикам ответов. Он позволяет аналитикам найти наилучший возможный ответ, систематизируя беспорядочную информацию о множестве релевантных переменных. Она позволяет аналитикам получить представление о проблеме в целом, а не только об одной ее части . Затем аналитики могут применить свои знания и опыт для вынесения обоснованного суждения о проблеме. Такое структурирование мыслительного процесса аналитика также закладывает основу для хорошо организованного отчета, в котором четко представлено обоснование каждого вывода. Это также может привести к созданию визуальной презентации в той или иной форме, например, концептуальной карты или Mind Map, а также диаграммы причинно-следственных связей или влияния.
Работа над процессом Complexity Manager требует времени, но в конечном итоге это может сэкономить время. Такой структурированный подход помогает аналитикам работать эффективно, не погрязая в сложности проблемы. Поскольку в результате получается более качественный и тщательно продуманный продукт, он также экономит время на редактирование и согласование.
[image: ] Метод
Complexity Manager требует от аналитика выполнения восьми определенных шагов:
1. Определите проблему: сформулируйте проблему (план, цель, результат), подлежащую анализу, включая период времени, который будет охвачен анализом.
2. Определите и перечислите значимые переменные: Используйте одну из техник мозгового штурма, описанных в главе 5 , чтобы определить значимые переменные (факторы, условия, люди и т. д.), которые могут повлиять на интересующую вас ситуацию в указанный период времени. Мыслите широко, чтобы включить организационные или экологические ограничения, которые никто не может контролировать. Если цель - оценить состояние одной или нескольких переменных на несколько лет вперед, эти переменные должны быть в начале списка. Остальные переменные сгруппируйте каким-либо логическим образом так, чтобы наиболее важные переменные находились в верхней части списка.
3. Создайте матрицу перекрестного воздействия: Создайте матрицу, в которой количество строк и столбцов равно количеству переменных плюс один. Оставив ячейку в левом верхнем углу матрицы пустой, внесите все переменные в ячейки в строке сверху матрицы и те же переменные в столбце слева. В матрице есть ячейка для записи характера связи между всеми парами переменных. Это называется матрицей перекрестного влияния - инструмент для оценки двустороннего взаимодействия между каждой парой переменных. В зависимости от количества переменных и длины их названий может быть удобно использовать буквенные обозначения переменных в верхней части матрицы, а не их полные названия.
Решая, включать или не включать переменную или объединить две переменные в одну, имейте в виду, что количество переменных существенно влияет на сложность и время, необходимое для анализа. Если в аналитической задаче 5 переменных, то существует 20 возможных двусторонних взаимодействий между этими переменными. Это число быстро растет по мере увеличения количества переменных. При 10 переменных, как на рис. 11.7 , существует 90 возможных взаимодействий. При 15 переменных - 210. Менеджер сложности может оказаться непрактичным при использовании более 15 переменных.
4. Оцените взаимодействие между каждой парой переменных: Используйте группу экспертов по соответствующей теме, чтобы проанализировать силу и направление взаимодействия между каждой парой переменных, и внесите результаты в соответствующие ячейки матрицы. Для каждой пары переменных задайте вопрос: Влияет ли эта переменная на парную переменную таким образом, что увеличивает или уменьшает воздействие или влияние этой переменной?
Внося оценки в матрицу, лучше всего брать по одной переменной за раз, сначала спускаясь по столбцу, а затем работая по строке. Обратите внимание, что матрица требует, чтобы каждая пара переменных оценивалась дважды - например, влияние переменной A на переменную B и влияние переменной B на переменную A. Чтобы записать, какие переменные влияют на переменную A, пройдите по столбцу A и спросите себя, оказывает ли каждая переменная, перечисленная в левой части матрицы, положительное или отрицательное влияние или вообще не влияет на переменную A. Чтобы записать обратное влияние переменной A на другие переменные, пройдите по строке A, чтобы проанализировать, как переменная A влияет на переменные, перечисленные в верхней части матрицы.
Аналитики могут фиксировать характер и силу влияния одной переменной на другую двумя разными способами. На рис. 11.7 используются знаки плюс и минус, чтобы показать, оказывает ли анализируемая переменная положительное или отрицательное влияние на парную переменную. Размер знака плюс или минус означает силу влияния по трехбалльной шкале. Маленький знак плюса или минуса указывает на слабое влияние, средний - на среднее, а большой - на сильное. Если анализируемая переменная не оказывает влияния на парную переменную, ячейка остается пустой. Если переменная может измениться таким образом, что направление ее влияния изменится на противоположное - с положительного на отрицательное или наоборот, - это показывается с помощью знака плюс и минус.
Завершенная матрица, показанная на рис. 11.7 , - это та же матрица, которую вы увидите в главы 14 , когда техника Complexity Manager будет использоваться для прогнозирования будущего структурированных аналитических методов. Знаки плюс и минус хорошо работают для готовой матрицы. Однако при первом заполнении матрицы может быть проще использовать буквы (P и M - плюс и минус), чтобы показать, оказывает ли каждая переменная положительное или отрицательное влияние на другую переменную, с которой она сопряжена. За каждой буквой P или M следует число, показывающее силу воздействия. Используется трехбалльная шкала, где 3 означает сильное влияние, 2 - среднее, а 1 - слабое.
Рисунок 11.7 Переменные, влияющие на будущее использование структурированного анализа
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После оценки каждой пары переменных и перед проведением дальнейшего анализа рассмотрите возможность обрезки матрицы, чтобы исключить переменные, которые вряд ли окажут значительное влияние на результат. Можно измерить относительную значимость каждой переменной, сложив взвешенные значения в каждой строке и столбце. Сумма весов в каждой строке - это показатель влияния каждой переменной на систему в целом. Сумма весов в каждом столбце - это показатель того, насколько сильно на каждую переменную влияют все остальные переменные. Те переменные, на которые другие переменные оказывают наибольшее влияние, следует отслеживать как потенциальные индикаторы направления развития событий или как потенциальные источники непредвиденных последствий.
5. Проанализируйте прямое воздействие: Напишите несколько абзацев о влиянии каждой переменной, начиная с переменной А. Для каждой переменной опишите ее, чтобы получить дополнительные разъяснения, если это необходимо. Укажите все переменные, которые влияют на эту переменную с рейтингом 2 или 3, и кратко объясните характер, направление и, если нужно, время этого влияния. Насколько оно сильное и насколько определенное? Когда можно будет наблюдать это воздействие? Будет ли воздействие ощущаться только в определенных условиях? Далее определите и обсудите все переменные, на которые данная переменная оказывает влияние с рейтингом 2 или 3 (сильное или среднее влияние), включая силу влияния и степень уверенности в том, что оно произойдет. Определите и обсудите потенциально хорошие или плохие побочные эффекты этих воздействий.
6. Проанализируйте петли и косвенные воздействия: Матрица показывает только прямое влияние одной переменной на другую. Когда вы анализируете прямое воздействие переменной за переменной, есть несколько вещей, которые следует искать и принимать во внимание. Один из них - петли обратной связи. Например, если переменная A оказывает положительное влияние на переменную B, а переменная B также оказывает положительное влияние на переменную A, это положительная петля обратной связи. Или может быть петля из трех переменных - от A к B, C и обратно к A. Переменные в петле получают силу друг от друга, и это усиливает их способность влиять на другие переменные. Еще один момент, на который следует обратить внимание, - это обстоятельства, когда причинно-следственная связь между переменными A и B является необходимой, но недостаточной для того, чтобы что-то произошло. Например, переменная A потенциально может влиять на переменную B и, возможно, даже пытается повлиять на нее, но она может сделать это эффективно только в том случае, если переменная C также присутствует. В этом случае переменная C является стимулирующей переменной и приобретает большее значение, чем обычно.
Все переменные являются либо статическими, либо динамическими. Статические переменные, как ожидается, останутся более или менее неизменными в течение периода, охватываемого анализом. Динамические переменные изменяются или имеют потенциал для изменения. Анализ должен быть сосредоточен на динамических переменных, поскольку именно они являются источником неожиданностей в любой сложной системе. Определение того, как эти динамические переменные взаимодействуют с другими переменными и друг с другом, имеет решающее значение для любого прогноза будущего развития событий. Динамические переменные могут быть как предсказуемыми, так и непредсказуемыми. К предсказуемым изменениям относятся устоявшиеся тенденции или устоявшаяся политика, которая находится в процессе реализации. Непредсказуемые изменения могут быть связаны со сменой руководства или неожиданными изменениями в политике или доступных ресурсах.
7. Сделайте выводы: Используя данные об отдельных переменных, собранные на шагах 5 и 6, сделайте выводы о системе в целом. Каков наиболее вероятный результат или какие изменения можно ожидать в течение указанного периода времени? Какие движущие силы стоят за этим результатом? Что может произойти, чтобы привести к другому результату? Какие желательные или нежелательные побочные эффекты следует ожидать? Если вам нужна помощь, чтобы разобраться во всех взаимосвязях, может быть полезно набросать от руки диаграмму, показывающую все причинно-следственные связи. Для этой цели может пригодиться карта концепций ( глава 4 ). Если диаграмма помогает в процессе анализа, читателю или заказчику будет полезно включить ее в отчет.
8. Проведите анализ возможностей: При необходимости проанализируйте, какие действия можно предпринять, чтобы повлиять на эту систему таким образом, чтобы это было выгодно основному заказчику анализа.
[image: ] Взаимосвязь с другими техниками
Те же процедуры создания матрицы и кодирования данных могут быть применены при использовании матрицы перекрестного воздействия ( глава 5 ). Разница в том, что техника матрицы перекрестных воздействий используется только для выявления и обмена информацией о перекрестных воздействиях в групповом или командном упражнении. Цель Complexity Manager - на основе матрицы перекрестных воздействий проанализировать работу сложной системы.
Используйте форму анализа сценариев, а не Complexity Manager, когда будущее крайне неопределенно и целью является определение альтернативных вариантов развития событий и показателей, которые обеспечат раннее предупреждение о том, в каком направлении движутся будущие события. Используйте компьютерную систему моделирования, такую как System Dynamics, а не Complexity Manager, когда изменения во времени ключевых переменных могут быть определены количественно или когда необходимо рассмотреть более пятнадцати переменных.7
[image: ] Истоки этой техники
Complexity Manager был разработан Ричардсом Хойером, чтобы заполнить важный пробел в структурированных методах, доступных рядовому аналитику. Он представляет собой очень упрощенную версию старых методов количественного моделирования, таких как системная динамика.
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Руководство практикующего специалиста по сотрудничеству
 
Aнализ в профессии разведчика и во многих других сопоставимых дисциплинах превращается из преимущественно аналитической деятельности одного аналитика в совместную групповую работу. Расширение использования структурированных методов анализа является одним из нескольких факторов, стимулирующих этот переход к более совместным продуктам работы.
Эта глава начинается с практических рекомендаций о том, как использовать преимущества среды совместной работы, предотвращая или избегая многих известных проблем, связанных с процессами в малых группах. Далее описывается, как структурированные аналитические техники обеспечивают процесс, при котором сотрудничество становится наиболее эффективным. Многое меняется, когда внутренний мыслительный процесс аналитиков выводится наружу в прозрачной манере, так что доказательствами можно делиться на ранних этапах, а различия во мнениях можно разделять, развивать и легко критиковать другими.
Быстрый рост социальных сетей, преодолевающих организационные границы, и расширение географического распределения их членов меняют подход к анализу как в профессии разведчика, так и в бизнесе. В этой главе мы определим три различных типа групп, которые занимаются анализом: два типа команд и группа, названная здесь "социальной сетью".
Мы рекомендуем проводить анализ в два этапа: первоначальный, разнонаправленный анализ, проводимый географически распределенной социальной сетью, и сходящийся анализ и окончательный отчет, проводимый небольшой аналитической группой. Затем мы рассмотрим ряд проблем, которые, как известно, снижают эффективность работы команд и малых групп, и в заключение предложим некоторые практические меры по ограничению возникновения таких проблем.
12.1 СОЦИАЛЬНЫЕ СЕТИ И АНАЛИТИЧЕСКИЕ КОМАНДЫ
Команды и группы можно классифицировать несколькими способами. Когда целью группы является создание аналитического продукта, наиболее полезно иметь дело с тремя типами: традиционной аналитической командой, командой специального проекта и командой, поддерживаемой социальными сетями. Традиционные команды обычно располагаются в одном месте и сосредоточены на выполнении конкретной задачи. Специальные проектные команды наиболее эффективны, когда их члены находятся в одном месте или работают в синхронном виртуальном мире (подобно Second Life). Аналитические команды, поддерживаемые социальными сетями, могут эффективно работать как в колокации, так и в географическом распределении, как в синхронном, так и в асинхронном режимах. Эти три типа групп различаются по характеру руководства, частоте встреч лицом к лицу и в виртуальном мире, широте аналитической деятельности и степени нехватки времени, в котором они работают.1
[image: ] Традиционная аналитическая команда: Это типичная рабочая команда, которой поручено выполнение конкретной задачи. В ней есть лидер, назначаемый руководителем или выбираемый командой, и все члены команды несут коллективную ответственность за ее продукт. Команда может совместно разрабатывать весь продукт, или каждый член команды может отвечать за определенный участок работы. Исторически сложилось так, что в разведывательном сообществе США многие команды состояли из аналитиков одного ведомства, а привлечение других ведомств происходило путем координации на поздней стадии процесса, а не сотрудничества с самого начала. Сейчас эта ситуация меняется благодаря изменениям в политике и более легкому доступу к безопасному программному обеспечению для межведомственной связи и сотрудничества. На рисунке 12.1a показано, как работает традиционная аналитическая группа. Основная аналитическая группа, участники которой обычно работают в одном офисе, составляет проект документа и рассылает его другим членам сообщества для комментариев и координации. В идеале основная группа предупреждает других участников сообщества о своем намерении написать по конкретной теме; но слишком часто такой диалог происходит гораздо позже, когда они уже согласовывают проект. В большинстве случаев требуются специальные разрешения или соблюдение установленных процедур, чтобы привлечь экспертов за пределами офиса или правительства.
[image: ] Группа специального проекта: Такая группа обычно формируется для предоставления лицам, принимающим решения, аналитической поддержки в режиме, близком к реальному времени, во время кризиса или текущей операции. Примером такой группы может служить оперативная группа поддержки кризисных ситуаций или развернутая на местах межведомственная разведгруппа, поддерживающая военную операцию. Члены группы, как правило, находятся в одном и том же офисном помещении или связаны между собой видеосвязью. Имеется сильное руководство группой, часто с тесным личным взаимодействием между членами группы. Поскольку команда создается для решения конкретной ситуации, ее работа может иметь более узкую направленность, чем работа социальной сети или обычной аналитической группы, а ее продолжительность может быть ограничена. Как правило, на нее оказывается сильное давление, и может потребоваться круглосуточная работа. Рисунок 12.1b представляет собой схему команды специального проекта.
[image: ] Социальные сети: У опытных аналитиков всегда есть своя сеть экспертов в своей или смежных областях, с которыми они время от времени консультируются и которых они могут нанять для работы над конкретным аналитическим проектом. Социальные сети играют важнейшую роль в аналитическом бизнесе. Они осуществляют ежедневный мониторинг событий, производят рутинные продукты по мере необходимости и могут рекомендовать сформировать более формальную аналитическую команду для выполнения конкретного проекта. Социальная сеть - это форма групповой деятельности, которая сейчас сильно меняется с ростом легкости межведомственных безопасных коммуникаций и доступности программного обеспечения для совместной работы. Социальные сети расширяются в геометрической прогрессии, преодолевая границы организаций. Термин "социальная сеть", используемый здесь, включает всех аналитиков, работающих в любой точке мира над конкретной страной, например Бразилией, над проблемой, например разработкой химического оружия, или над консультационным проектом в мире бизнеса. Она может быть ограничена небольшой группой, имеющей специальный допуск, или включать широкий круг экспертов из правительства, бизнеса, неправительственных организаций (НПО) и академических кругов. Сеть может располагаться в одном офисе, в разных зданиях в одном мегаполисе или все чаще в нескольких точках по всему миру.
Рисунок 12.1a Традиционная аналитическая группа
[image: ]
Источник: 2009 Pherson Associates, LLC.
Рисунок 12.1b Группа специального проекта
[image: ]

Источник: 2009 Pherson Associates, LLC.
Основная проблема, возникающая при использовании социальных сетей, - географическое распределение их участников. Даже в пределах мегаполиса Вашингтон расстояние является фактором, ограничивающим частоту личных встреч, особенно с учетом того, что пробки на дорогах становятся все большим кошмаром, а авиаперелеты - недоступной статьей расходов. Исследуя команды в различных организациях, в том числе в разведывательном сообществе США, Ричард Хакман и Анита Вулли пришли к такому выводу:
Распределенные команды относительно хорошо справляются с инновационными задачами, для которых необходимо генерировать идеи и решения... но в целом уступают командам, работающим лицом к лицу, в решении задач, связанных с принятием решений. Хотя системы поддержки принятия решений могут несколько повысить эффективность работы, решения, принимаемые на расстоянии, по-прежнему занимают больше времени, предполагают меньший обмен информацией, затрудняют обнаружение и исправление ошибок и могут приводить к меньшей удовлетворенности участников результатом, чем в случае с командами, работающими лицом к лицу. . . . В целом, распределенные команды подходят для решения многих, но не всех командных задач. Для их эффективного использования необходимо тщательно продумать структуру команды, провести очный старт, когда члены команды только собираются вместе, и поддерживать руководство на протяжении всей жизни команды, чтобы ее члены оставались вовлеченными в работу и стремились к достижению коллективных целей.2
Исследования эффективных методов совместной работы показали, что географически и организационно распределенные команды с наибольшей вероятностью добьются успеха, если они удовлетворяют шести ключевым требованиям. Участники должны сделать следующее:
[image: ] Знайте друг друга и доверяйте друг другу; для этого обычно требуется, чтобы они хотя бы раз встретились лицом к лицу.
[image: ] Почувствуйте личную потребность вовлечь группу в выполнение важной задачи.
[image: ] Получайте взаимную выгоду от совместной работы.
[image: ] Общайтесь друг с другом виртуально по требованию и легко добавляйте новых участников.
[image: ] Воспринимают стимулы для участия в группе, такие как экономия времени, получение новых знаний от общения с другими знающими аналитиками или увеличение отдачи от своего вклада.
[image: ] Выработать общее понимание проблемы с помощью согласованных списков общих терминов и определений.3
12.2 РАЗДЕЛЕНИЕ РАБОТ
Управление географическим распределением социальной сети можно решить, разделив аналитическую задачу на две части: во-первых, используя сильные стороны социальной сети для дивергентного или творческого анализа, чтобы выявить идеи и собрать информацию; во-вторых, сформировав небольшую аналитическую группу, которая использует конвергентный анализ, чтобы объединить эти идеи в аналитический продукт. Когда проект завершен, он возвращается на рецензию всем членам социальной сети, которые внесли свой вклад на первом этапе анализа, а затем возвращается в команду для редактирования и подготовки окончательного документа.
Структурированные методы анализа и программное обеспечение для совместной работы прекрасно способствуют такому двухкомпонентному подходу к анализу. Ряд базовых техник, используемых для дивергентного анализа на ранних этапах аналитического процесса, хорошо подходит для географически распределенной социальной сети, общающейся онлайн, часто через вики. Это закладывает прочную основу для проведения последующего конвергентного анализа небольшой аналитической группой. Другими словами, каждый тип группы выполняет ту задачу, для которой он лучше всего подходит. Этот процесс применим к большинству аналитических проектов. На рисунке 12.2 показано, как это может работать.
Рисунок 12.2 Вики как инструмент совместной работы
[image: ]
Источник: 2009 Pherson Associates, LLC.
Лидер проекта информирует социальную сеть о предстоящем проекте и предоставляет предварительное описание проекта, целевую аудиторию, объем и процесс, которому предстоит следовать. Лидер также сообщает название вики или виртуальной рабочей области для совместной работы и приглашает к участию заинтересованных аналитиков, разбирающихся в данной области. Любой аналитик, имеющий доступ к сети совместной работы, также имеет право добавлять в нее информацию и идеи. На этапе дивергентного анализа по указанию руководителя проекта могут использоваться любые или все перечисленные ниже методы , а также другие:
[image: ] Переопределение проблемы, как описано в главе 4 .
[image: ] Совместная работа по обмену и обработке данных с использованием других методов, таких как временные шкалы, сортировка, сетевое взаимодействие, составление карт и диаграмм, как описано в глава 4 .
[image: ] Проведите мозговой штурм, как описано в , глава 5 , чтобы составить список движущих сил, переменных, игроков и т. д.
[image: ] Ранжирование или определение приоритетов в этом списке, как описано в глава 4 .
[image: ] Поместите этот список в матрицу перекрестного воздействия, как описано в , глава 5 , а затем обсудите и запишите в вики взаимосвязь, если таковая имеется, между каждой парой движущих сил, переменных или игроков в этой матрице.
[image: ] Составление списка альтернативных объяснений или результатов (гипотез), которые необходимо рассмотреть, как описано в глава 7 .
[image: ] Составление списка релевантной информации, которую необходимо учитывать при оценке этих гипотез, как описано в главе 7 .
[image: ] Проведите проверку ключевых предположений, как описано в в главе 8 . При использовании синхронного виртуального рабочего пространства для совместной работы это занимает меньше времени, чем при личной встрече, и настоятельно рекомендуется для изучения мнения сети о ключевых предположениях.
Большинство этих шагов связано с составлением списков, что можно довольно эффективно делать в виртуальной среде. Составление таких материалов в чате или в вики может быть даже более продуктивным, чем личная встреча, поскольку у аналитиков есть больше времени на обдумывание и оформление своих мыслей. Они могут просматривать свой вклад в течение нескольких дней и вносить дополнения или изменения по мере появления новых идей.
Этот процесс должен контролироваться и направляться руководителем проекта. Помимо создания прочной основы для дальнейшего анализа, этот процесс позволяет руководителю проекта определить лучших аналитиков, которые войдут в состав небольшой группы, выполняющей второй этап проекта - вынесение аналитических суждений и составление отчета. Члены команды должны быть подобраны таким образом, чтобы максимально соответствовать следующим критериям: уровень экспертизы по теме, степень заинтересованности в результатах анализа, а также разнообразие мнений и стилей мышления в группе. Затем действие переходит от социальной сети к небольшой, доверенной команде (предпочтительно не более восьми аналитиков) для завершения проекта, возможно, с использованием других техник, таких как анализ конкурирующих гипотез или "Что если? Анализ. На этом этапе процесса использование виртуального программного обеспечения для совместной работы обычно более эффективно, чем личные встречи. Рэнди Ферсон обнаружил, что использование аватаров, которые встречаются в виртуальном конференц-зале, особенно эффективно.4 Программное обеспечение, используемое для обмена идеями и редактирования текста, должно обеспечивать конфиденциальность обсуждений и вести аудиторский учет всей проделанной работы.
Проект отчета лучше всего составлять одному человеку. Этот человек может работать с материалами других членов команды, но отчет обычно читается лучше, если он составлен одним голосом. Как отмечалось ранее, рабочий проект должен быть рассмотрен теми членами социальной сети, которые участвовали в первой фазе анализа.
12.3 ОБЩИЕ ОШИБКИ ПРИ РАБОТЕ С МАЛЫМИ ГРУППАМИ
По мере того как все больше аналитических работ проводится совместно, качество разведывательных продуктов все больше зависит от успеха или неудачи процессов в малых группах. Различные проблемы, возникающие при работе в малых группах, хорошо известны и были предметом многочисленных исследований5 .5 Можно с полным основанием опасаться, что расширение сотрудничества приведет к возникновению новых проблем и межведомственных баталий. Однако, как мы объясняем здесь, оказывается, что использование структурированных методов анализа часто помогает аналитикам избежать многих из распространенных ловушек процесса работы в малых группах.
Некоторые проблемы группового процесса очевидны для всех, кто принимал участие в попытках выработать решения или суждения на групповом собрании. Руководства по эффективному проведению собраний широко доступны, но многие руководители групп не следуют им.6 Ключевые лица отсутствуют или опаздывают, а участники не подготовлены. На собраниях часто доминируют старшие члены или сильные личности, в то время как некоторые участники не хотят высказываться или выражать свои истинные убеждения. Обсуждение может зациклиться на нескольких существенных аспектах проблемы, а не охватить все стороны вопроса. Решения могут быть не приняты, а если и приняты, то могут оказаться невыполненными. Такие проблемы часто значительно усиливаются, когда встреча проводится виртуально, по телефону или компьютеру.
[image: ][image: ]Если бы вам нужно было назвать одним словом причину того, что человечество не достигло и никогда не достигнет своего полного потенциала, этим словом было бы "встречи".[image: ][image: ]
Дэйв Барри, американский юморист
Научные исследования показывают, что "порядок, в котором выступают люди, оказывает глубокое влияние на ход дискуссии. Более ранние комментарии оказывают большее влияние и, как правило, задают рамки, в которых проходит обсуждение "7 .7 Как только эти рамки установлены, обсуждение, как правило, сосредотачивается на них, исключая другие варианты.
Многие исследования подтверждают, что стремление к консенсусу является важной причиной плохих групповых решений. Достижение группового консенсуса обычно воспринимается как успех, но на самом деле оно часто свидетельствует о неудаче. Преждевременный консенсус - одна из наиболее распространенных причин неоптимальной работы группы. Он приводит к неспособности определить или серьезно рассмотреть альтернативы, неспособности изучить негативные аспекты предпочтительной позиции и неспособности рассмотреть последствия, которые могут последовать, если предпочтительная позиция окажется ошибочной.8 Это явление принято называть "групповым мышлением".
Другие проблемы, менее очевидные, но не менее значимые, были подробно описаны академическими исследователями. Часто предлагается некоторое достаточно удовлетворительное решение, с которым соглашаются все участники, и обсуждение заканчивается без дальнейших поисков лучшего ответа. Такое решение часто не соответствует тому оптимуму, который может быть достигнут в результате дальнейших поисков. Другое явление, известное как групповая "поляризация", в определенных предсказуемых обстоятельствах приводит к групповому решению, которое является более экстремальным, чем мнение среднего члена группы до начала обсуждения. "Социальное безделье" - это явление, когда люди, работающие в группе, часто затрачивают меньше усилий, чем если бы они решали ту же задачу в одиночку. В любой из этих ситуаций результатом часто становится некачественный продукт, страдающий от недостатка аналитической точности.
12.4 ИЗВЛЕЧЕНИЕ ВЫГОДЫ ИЗ РАЗНООБРАЗИЯ
Улучшение работы группы требует понимания этих проблем и добросовестных усилий по их предотвращению или смягчению. В литературе, посвященной эффективности работы малых групп, практически единодушно подчеркивается, что группы принимают более эффективные решения, когда их члены привносят за стол переговоров разнообразные идеи, мнения и точки зрения. Общими чертами преждевременного закрытия, группового мышления и поляризации являются неспособность распознать допущения, работать на основе общего лексикона, а также адекватно выявлять и рассматривать альтернативные точки зрения.
Лабораторные эксперименты показали, что даже одно инакомыслие само по себе делает решения группы более взвешенными, а процесс принятия решений - более тщательным.9 "Исследования также показывают, что эти преимущества несогласных мнений проявляются независимо от того, прав ли несогласный. Несогласие стимулирует переоценку ситуации и выявление вариантов, которые в противном случае остались бы незамеченными".10 Однако, чтобы быть эффективным, несогласие должно быть подлинным, а не созданным искусственно, как в некоторых случаях применения техники "Адвокатура дьявола".11
Небольшие распределенные асинхронные группы особенно хороши для составления и оценки списков предположений, показателей, движущих сил, потенциальных объяснений текущих событий или возможных результатов. Они также хорошо подходят для составления списков "за" и "против" по любому конкретному вопросу. С помощью программного обеспечения для поддержки распределенных групп группа может распределить элементы такого списка по категориям или расставить приоритеты, оценить, ранжировать, шкалировать или проголосовать по ним. Для таких задач распределенное асинхронное совещание может быть более продуктивным, чем традиционное очное. Это связано с тем, что у аналитиков есть больше времени на обдумывание своего вклада; они могут проанализировать свой вклад в течение нескольких дней и внести дополнения или изменения по мере появления дополнительных идей; а если ранг или положение некоторых членов группы могут оказать чрезмерное влияние, можно договориться, чтобы все члены группы внесли свой вклад анонимно.
Если вкратце, то путь к лучшему анализу лежит через создание небольших групп аналитиков, которые под руководством своего лидера поощряются к высказыванию широкого спектра идей, мнений и точек зрения. Использование структурированных аналитических техник, как правило, гарантирует, что это произойдет. Эти техники направляют диалог между аналитиками, когда они делятся доказательствами и альтернативными точками зрения на смысл и значение доказательств. Каждый шаг техники вызывает соответствующее обсуждение в группе, и в ходе такого обсуждения может быть получено и оценено значительно больше разнородной информации и новых идей, чем в группе, не использующей такой структурированный процесс.
В любой разнородной группе это снижает риск преждевременного закрытия, группового мышления и поляризации. Использование структурированной техники также устанавливает четкую пошаговую повестку дня для любой встречи, на которой используется эта техника. Это облегчает руководителю группы задачу по удержанию встречи на пути к достижению цели.12
Те же процедуры можно использовать как в засекреченных системах, так и с внешними экспертами в несекретной сети. Информация из открытых источников быстро стала играть большую роль в анализе разведданных, чем в прошлом. Распределенное асинхронное сотрудничество с последующим распределенным синхронным сотрудничеством с использованием некоторых основных структурированных методов - один из лучших способов задействовать опыт группы знающих людей. Метод Дельфи, рассмотренный в главе 9 , является одним из известных методов для выполнения первой фазы, а совместные синхронные виртуальные миры с аватарами демонстрируют большие перспективы для оптимизации работы, выполняемой на второй фазе.
12.5 ПРОПАГАНДА ПРОТИВ ОБЪЕКТИВНОГО ИССЛЕДОВАНИЯ
Желаемое разнообразие мнений, конечно, является обоюдоострым мечом, поскольку оно может стать источником конфликта, снижающего эффективность группы.13 Нелегко внедрить истинное сотрудничество и командную работу в сообщество с историей организационного соперничества и недоверия. Аналитики должны заниматься исследованием, а не пропагандой, они должны критически относиться к идеям, но не критиковать людей.
В командной среде, ориентированной на выполнение задач, отстаивание определенной позиции может привести к эмоциональному конфликту и снижению эффективности работы команды. Сторонники склонны рассматривать доказательства предвзято, принимая за чистую монету информацию, которая, как им кажется, подтверждает их собственную точку зрения, и подвергая критическому анализу любые противоположные доказательства. Пропаганда уместна на встрече заинтересованных сторон, на которой человек присутствует с целью представления конкретных интересов. Она также является "эффективным методом принятия решений в зале суда, когда обе стороны эффективно представлены, или на выборах, когда решение принимается голосованием народа".14 Однако она не подходит для принятия решений. 14 Однако он не является подходящим методом обсуждения в команде, "когда власть неравномерно распределена между участниками, когда информация распределена неравномерно и когда нет четких правил взаимодействия - особенно в отношении того, как будет приниматься окончательное решение".15 Эффективное решение может быть найдено только благодаря творческой синергии альтернативных точек зрения.
На рисунке 12.5 показаны различия между защитой интересов и объективным исследованием, которого ожидают от члена команды или коллеги.Когда отстаивание интересов приводит к эмоциональному конфликту, это может снизить эффективность команды, вызывая враждебность, недоверие, цинизм и апатию среди членов команды. С другой стороны, объективное исследование, которое часто приводит к когнитивному конфликту, может привести к новым и творческим решениям проблем, особенно если оно происходит в атмосфере цивилизованности, сотрудничества и общей цели. Несколько эффективных методов управления аналитическими разногласиями описаны в главе 10  .
Рисунок 12.5 Пропаганда и расследование в процессе работы в малых группах
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Источник: 2009 Pherson Associates, LLC.
Считается, что команда или группа, использующая методы структурированного анализа, менее подвержена этим ловушкам группового процесса, чем аналогичная группа, проводящая традиционный анализ, поскольку эти методы отвлекают аналитиков от отстаивания своих интересов и направляют их на исследование. Эта идея еще не была проверена и продемонстрирована эмпирически, но ее обоснование очевидно. Как мы неоднократно отмечали на протяжении всех восьми глав, посвященных структурированным техникам, эти техники лучше всего работают, когда аналитик сотрудничает с небольшой группой других аналитиков. Подобно тому, как эти техники придают структуру нашим индивидуальным мыслительным процессам, они играют еще более важную роль в управлении взаимодействием аналитиков в рамках небольшой команды или группы.17
Некоторые методы, такие как проверка ключевых предположений, анализ конкурирующих гипотез (ACH) и картирование аргументов, помогают аналитикам получить четкое представление о том, как и почему они расходятся во мнениях. Например, многие аналитики ЦРУ и ФБР сообщают, что предпочитают использовать ACH для лучшего понимания различий во мнениях между ними и другими аналитиками или между аналитическими отделами. Процесс создания матрицы ACH требует выявления используемых доказательств и аргументов и определения того, как они интерпретируются - как согласующиеся или не согласующиеся с различными гипотезами. Анализ этой матрицы обеспечивает систематическую основу для выявления и обсуждения разногласий между двумя или более аналитиками. Аналитики ЦРУ и ФБР также отмечают, что обращение к матрице помогает обезличить аргументацию при возникновении разногласий.18 Другими словами, ACH может помочь аналитикам учиться на своих разногласиях, а не ссориться из-за них, и другие структурированные техники также делают это.
12.6 РУКОВОДСТВО И ОБУЧЕНИЕ
Значительные исследования в области виртуальных команд показывают, что эффективность руководства является основным фактором успеха или неудачи виртуальной команды.19 Хотя лидерство обычно обеспечивается назначенным руководителем группы, оно также может возникнуть как более распределенный коллегиальный процесс, чему в значительной степени способствует использование обученного фасилитатора (см. Рисунок 12.6 ). Когда контакт лицом к лицу ограничен, лидеры, фасилитаторы и члены группы должны компенсировать это, уделяя больше внимания, чем они могли бы в противном случае, следующим задачам:
[image: ] Формулировка четкой миссии, целей, конкретных задач и процедур оценки результатов.
[image: ] Определение измеримых целей с этапами и сроками их достижения.
[image: ] Создание общего лексикона.
[image: ] Определение четких и взаимодополняющих ролей и обязанностей.
[image: ] Выстраивание отношений с членами команды и между ними, а также с заинтересованными сторонами.
[image: ] Согласование норм и ожидаемого поведения в команде.
[image: ] Определение процедур разрешения конфликтов.
[image: ] Разработка специальных протоколов и практик общения.20
Как показано на Рисунок 12.6 , взаимодействие между различными типами участников команды - аналитиками, лидерами, фасилитаторами или технологами - не менее важно, чем индивидуальные роли каждого из них. Например, аналитики в команде будут наиболее эффективны не только тогда, когда они обладают экспертными знаниями в предметной области или знаниями, позволяющими взглянуть на ситуацию с новой точки зрения, но и тогда, когда вознаграждение за их участие четко определено их руководителем. Аналогичным образом, эффективность фасилитатора значительно возрастает, если цели, сроки и общая направленность проекта заранее согласованы с руководителем. Когда роли и взаимодействие четко определены и функционируют, группе легче перейти к более сложным аналитическим задачам.
Рисунок 12.6 Эффективные роли и взаимодействия в малой группе
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Источник: 2009 Pherson Associates, LLC.
Поскольку все больше внимания уделяется сотрудничеству внутри и между офисами и все больше работы выполняется с помощью компьютерных средств связи, становится все более важным, чтобы аналитики проходили обучение знаниям, навыкам и умениям, необходимым для организации и проведения как личных, так и виртуальных встреч, с особым акцентом на урегулирование конфликтов во время таких встреч. Обучение более эффективно, если оно проводится непосредственно перед тем, как навыки и знания должны быть использованы. В идеале оно должно быть полностью интегрировано в рабочий процесс, а инструкторы выступают в роли тренеров, наставников и фасилитаторов.
Подобные программы обучения в масштабах нескольких ведомств или разведывательного сообщества могли бы оказать существенную поддержку межведомственному сотрудничеству и созданию виртуальных команд. При формировании новой межведомственной или виртуальной команды или рабочей группы все ее члены должны пройти одинаковый курс обучения, чтобы понять "подводные камни" групповых процессов, ожидания от работы, стандарты поведения и процедуры разрешения конфликтов. Стандартизация такого обучения в нескольких организациях или агентствах ускорит формирование общего опыта и культуры и сократит время начала работы любой новой межведомственной группы.
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18. Эта информация была предоставлена двумя старшими преподавателями разведывательного сообщества.
19. Джонатан Н. Каммингс, "Руководство группами на расстоянии: Как смягчить последствия географической дисперсии" в книге "Лидерство на расстоянии: Research in Technologically-Supported Work, ed. Сьюзан Вайсбанд (Нью-Йорк: Routledge, 2007).
20. Сэйдж Фричайлд, "Создание команды и управление эффективностью команды". Первоначально размещено на сайте www.phoenixrisingcoaching.com . Эта статья больше не доступна в сети.

13
.
Валидация методов структурированного анализа
 
авторам этой книги часто задают вопрос о доказательствах эффективности методов структурированного анализа. Испытания этих методов в разведывательном сообществе США проводились в основном через опыт их использования. Этот опыт, безусловно, был успешным, но его оказалось недостаточно, чтобы убедить скептиков, не желающих менять свои многолетние привычки, или многих ученых, привыкших искать твердые эмпирические доказательства. В этой главе мы рассмотрим вопрос о том, как проверить или продемонстрировать эффективность методов структурированного анализа не только в разведке, но и в других дисциплинах. Этот же процесс должен быть применим и к использованию структурированных методов в бизнесе, медицине и многих других областях, которые постоянно имеют дело с вероятностями и неопределенностями, а не с твердыми данными.
13.1 ГРАНИЦЫ ЭМПИРИЧЕСКОГО АНАЛИЗА
Выводы, полученные в ходе эмпирических экспериментов, можно обобщить и применить к анализу разведданных или любой другой конкретной области только в том случае, если условия тестирования соответствуют условиям, в которых проводится анализ. Поскольку существует так много переменных, которые могут повлиять на результаты исследования, крайне сложно контролировать все или даже большинство из них. К таким переменным относятся цель использования техники, процедуры реализации, контекст эксперимента, характер аналитической задачи, различия в опыте и навыках аналитиков, а также то, проводится ли анализ одним аналитиком или в группе. Все эти переменные влияют на результат любого эксперимента, в котором якобы проверяется полезность той или иной аналитической техники. В ряде имеющихся примеров эмпирических исследований структурированных аналитических техник мы выявили серьезные вопросы относительно применимости результатов исследований к анализу разведданных.
Два фактора ставят под сомнение практическую осуществимость валидного эмпирического тестирования методов структурированного анализа, используемых в разведке. Во-первых, эти техники обычно используются как групповой процесс. Это потребовало бы тестирования групп аналитиков, а не отдельных аналитиков. Во-вторых, разведка имеет дело с вопросами, характеризующимися высокой степенью неопределенности. Бывший директор ЦРУ Майкл Хайден писал, что из-за неопределенности, присущей разведывательному анализу, рекордная точность в 70 % является хорошим показателем.1 Если это так, то единичный эксперимент, в котором использование структурированной техники приводит к неправильному ответу, не имеет смысла. Чтобы оценить, насколько часто аналитические суждения оказываются точными, необходимо многократное повторение одного и того же эксперимента.
Многие проблемы могли бы быть в значительной степени решены, если бы эксперименты проводились с аналитиками разведки с использованием тех методов, которые они применяют каждый день для анализа типичных разведывательных вопросов.2 Но даже если бы такие условия были соблюдены, все равно остались бы серьезные препятствия для значимых выводов. Например, многие методы структурированного анализа могут использоваться для нескольких различных целей, и результаты исследований эффективности этих методов могут быть обобщены и применены к разведывательному сообществу только в том случае, если метод используется таким же образом и для тех же целей, которые фактически применяются в разведывательном сообществе.
Например, Филип Тетлок в своей выдающейся, новаторской книге "Экспертное политическое суждение" описывает два эксперимента, которые показывают, что разработка сценариев не может быть эффективной аналитической техникой. В экспериментах сравнивались суждения по политическим вопросам до и после того, как испытуемые подготовили сценарии, пытаясь лучше разобраться в проблемах.3 Эксперименты показали, что прогнозы как экспертов, так и неэкспертов были более точными до создания сценариев; другими словами, создание сценариев фактически снизило точность их прогнозов. Несколько опытных аналитиков отдельно привели этот результат в качестве доказательства того, что разработка сценариев не может быть полезным методом анализа разведданных.4
Однако выводы Тетлока не следует обобщать и применять к анализу разведданных, поскольку в тех экспериментах сценарии проверялись как инструмент прогнозирования. Разведывательное сообщество не использует сценарии для прогнозирования. Цель разработки сценариев - описать несколько исходов или вариантов развития событий, которые должны быть рассмотрены лицом, принимающим решение, поскольку разведка не в состоянии предсказать один исход с разумной уверенностью. Еще одна важная цель разработки сценариев - определить индикаторы и вехи для каждого потенциального сценария. Затем эти показатели и вехи можно отслеживать, чтобы получить раннее предупреждение о том, в каком направлении развиваются события. В экспериментах Тетлока сценарии таким образом не использовались.
13.2 УСТАНОВЛЕНИЕ ДОСТОВЕРНОСТИ
Мы считаем, что самый простой способ оценить ценность методов структурированного анализа - это посмотреть, для какой цели используется тот или иной метод. Как только это будет установлено, следующий шаг - определить, действительно ли она достигает этой цели или существует более эффективный способ достижения той же цели. В этой книге восемь глав, посвященных техникам. Во введении к каждой главе обсуждается обоснование использования того или иного типа техник в этой главе. Как использование данного типа техники помогает аналитику лучше справляться с работой? Для каждой отдельной техники в книге описывается не только то, как использовать эту конкретную технику, но и то, когда ее использовать, а также то, какую пользу приносит ее применение. Другими словами, каждая техника структурированного анализа имеет так называемую лицевую валидность, поскольку есть основания ожидать, что она поможет смягчить или избежать проблем, которые иногда возникают при проведении разведывательного анализа.
В следующих параграфах приводятся примеры валидности нескольких структурированных техник, то есть объяснения того, как и почему эти аналитические приемы полезны. Большое количество исследований в области человеческого познания, проведенных за последние шестьдесят лет, показывает пределы рабочей памяти и говорит о том, что со сложной проблемой можно справиться наиболее эффективно, разбив ее на более мелкие части. Это, собственно, и есть словарное определение слова "анализ".5 и именно этим занимаются все техники, предполагающие составление списка, дерева, матрицы, диаграммы, карты или модели. Поэтому разумно ожидать, что аналитик, использующий такие инструменты для организации или визуализации информации, во многих случаях будет работать лучше, чем тот, кто этого не делает.
Аналогичным образом, многие эмпирические данные свидетельствуют о том, что человеческий разум склонен видеть то, что он ищет, и часто пропускать то, что он не ищет. Именно поэтому полезно разрабатывать сценарии и индикаторы возможных будущих событий, о которых разведка должна обеспечить раннее предупреждение. Эти методы могут помочь сборщикам получить необходимую информацию, а аналитикам - подготовить разум к распознаванию первых признаков значительных изменений.
"Удовлетворение" - это термин, который Герберт Саймон придумал для описания действий по выбору первой попавшейся альтернативы, которая кажется "достаточно хорошей", вместо того чтобы оценивать все возможные альтернативы и определять лучшую (см. главу 7 ). Удовлетворение - это распространенное аналитическое сокращение, которое люди используют при принятии повседневных решений, когда существует несколько возможных ответов. Это экономит много времени, когда вы принимаете суждения или решения, не имеющие большого значения, но это нежелательно, когда вы принимаете суждения или решения, имеющие большое значение для национальной безопасности. Кажется очевидным, что аналитик, который сознательно выявляет и анализирует альтернативные гипотезы, прежде чем прийти к заключению, с большей вероятностью найдет лучший ответ, чем тот, кто этого не делает.
Учитывая необходимую роль, которую играют предположения при вынесении разведывательных суждений на основе неполной и неоднозначной информации, представляется вероятным, что аналитик, использующий проверку ключевых предположений, в среднем будет работать лучше, чем аналитик, не прилагающий усилий для выявления и проверки предположений. Также существует множество эмпирических доказательств того, что рефрейминг вопроса помогает разблокировать сознание и позволяет увидеть другие перспективы.
Эмпирические исследования эффективности работы малых групп практически единодушно подчеркивают, что группы принимают лучшие решения, когда их члены привносят за стол переговоров разнообразные идеи, опыт, мнения и точки зрения.6 Глядя на результаты этих исследований, можно сделать вывод, что использование любой структурированной техники в групповом процессе, скорее всего, повысит качество анализа по сравнению с анализом, проводимым отдельным человеком, использующим эту технику, или группой, которая не использует никакой структурированной процедуры для выявления несовпадающих идей или мнений.
Опыт аналитиков разведывательного сообщества США, использующих программу Analysis of Competing Hypotheses (ACH) и аналогичные компьютерные аналитические инструменты, дает анекдотические доказательства в пользу этого вывода. Одна из целей использования ACH - добиться лучшего понимания различий во мнениях с другими аналитиками или между аналитическими подразделениями.7 Создание матрицы ACH требует пошагового обсуждения используемых доказательств и аргументов и обсуждения того, как они интерпретируются - как согласующиеся или не согласующиеся с каждой из гипотез. Этот процесс требует времени, но многие аналитики считают, что это время потрачено не зря; по их словам, освоив эту технику, они экономят время в долгосрочной перспективе.
Опыт обучения аналитиков разведки методу ACH показывает, что структурированные методы могут дать гораздо больше разносторонней информации при использовании в качестве группового процесса. Аналитики разведки и правоохранительных органов считают групповое обсуждение наиболее ценной частью процесса АКН. Использование структурированных методов не гарантирует правильного суждения, но эти анекдотические данные свидетельствуют о том, что такие методы вносят значительный вклад в улучшение анализа.
13.3 ПРОГРАММА ДЛЯ ЭМПИРИЧЕСКОЙ ПРОВЕРКИ
В разделе 13.1 , посвященном пределам эмпирического анализа, было показано, что эмпирический анализ точности структурированных методов крайне затруднителен, если вообще возможен. Теперь мы утверждаем, что даже пытаться нецелесообразно. Структурированные аналитические техники сами по себе не предсказывают будущее; они также не гарантируют отсутствие неожиданностей. Когда аналитическое суждение оказывается ошибочным, редко есть основания для того, чтобы понять, следует ли приписывать ошибку структурированной технике, аналитику, использующему эту технику, или присущей ситуации неопределенности.
Мы считаем, что наиболее реальный и эффективный подход к эмпирической оценке методов структурированного анализа - это изучение цели, для которой используется метод, а затем проверка того, действительно ли он достигает этой цели, или цель может быть достигнута каким-то лучшим способом. В этом разделе изложена программа эмпирического документирования ценности, полученной в результате применения методов структурированной аналитики. Этот подход вписывается в реальность того, как на самом деле проводится анализ в разведывательном сообществе США. Затем мы покажем, как этот подход может быть применен к анализу трех конкретных методик.
Шаг 1 - договориться о наиболее распространенных причинах аналитических ошибок и о том, какие структурированные техники наиболее полезны для их предотвращения.
Шаг 2 - определить, что мы знаем или думаем, что знаем о пользе использования конкретной структурированной техники. Это - достоверность, описанная ранее в этой главе, плюс то, чему, по мнению аналитиков, они научились в результате частого использования техники. Например, мы думаем, что знаем, что ACH дает множество преимуществ, которые помогают создать более качественный разведывательный продукт. Это происходит благодаря:
[image: ] Приводит к гораздо более широкому поиску информации, чем тот, который аналитики вели бы в противном случае. Фокус на отклонении гипотез заставляет аналитика шире взглянуть на то, какую информацию он ищет и считает наиболее ценной.
[image: ] Требование к аналитикам начинать с разработки полного набора альтернативных гипотез. Этот процесс снижает риск так называемого "сатисфичинга" - принятия первого пришедшего в голову ответа, который, как кажется, удовлетворяет потребность. Он гарантирует, что все разумные альтернативы будут рассмотрены до того, как аналитик закрепится в предпочтительном заключении.
[image: ] Побуждение аналитиков к попыткам опровергнуть гипотезы, а не поддержать одну гипотезу. Это помогает аналитикам преодолеть тенденцию искать или интерпретировать новую информацию таким образом, чтобы она подтверждала их предубеждения, и игнорировать информацию и интерпретации, противоречащие прежним убеждениям.
[image: ] Разбиение аналитической проблемы на составные части, показывая доказательства и гипотезы и их взаимосвязь. Это также позволяет аналитикам сортировать данные по типу, дате и диагностичности доказательств.
[image: ] Обеспечение возможности сортировки и сравнения доказательств по аналитически полезным категориям, таким как доказательства из открытых источников против доказательств из тайных источников и из человеческих источников против технических источников, недавние доказательства против старых доказательств, и выводы, основанные на твердых доказательствах (отчеты разведки) против мягких доказательств (собственные предположения и логические выводы аналитика).
[image: ] Подталкивает аналитиков к тому, чтобы представлять выводы в более организованном и прозрачном виде, чем это было бы возможно в других случаях.
[image: ] Создание основы для определения ключевых предположений и показателей, которые можно отслеживать на постоянной основе, чтобы определить, в каком направлении развиваются события.
[image: ] Оставляйте четкий аудиторский след о том, как проводился анализ и как отдельные аналитики могли отличаться в своих предположениях или суждениях.
[image: ] Зафиксируйте общий уровень уверенности аналитиков в качестве данных и укажите, какая дополнительная информация необходима или какие требования к сбору данных должны быть разработаны.
Шаг 3 заключается в получении доказательств для проверки того, действительно ли методика обеспечивает ожидаемые преимущества. Получение доказательств в пользу или против этих преимуществ не ограничивается результатами эмпирических экспериментов. Оно включает в себя структурированные интервью с аналитиками, менеджерами и клиентами; наблюдения за встречами аналитиков, когда они используют эти техники; опросы, а также эксперименты.
Шаг 4 заключается в получении доказательств того, действительно ли эти преимущества приводят к повышению качества анализа. Качество анализа не ограничивается точностью. К другим показателям качества относятся ясность изложения, прозрачность того, как были сделаны выводы, и создание аудиторского следа для последующей проверки - все это преимущества, которые могут быть получены, например, при использовании ACH. Подтверждением более высокого качества может служить независимая оценка стандартов качества или опрос клиентов, получающих отчеты. Еще одним критерием, представляющим интерес, является экономическая эффективность, включающая затраты как времени аналитиков, так и денег. Как уже говорилось в этой книге, мы утверждаем, что использование структурированной техники часто экономит время аналитиков в долгосрочной перспективе. Это утверждение также должно быть подвергнуто эмпирическому анализу трех конкретных методик (см. Рисунок 13.3 ).
Рисунок 13.3 Три подхода к оценке
[image: ]
Источник: 2009 Pherson Associates, LLC.

ПРОВЕРКА ОСНОВНЫХ ДОПУЩЕНИЙ
Проверка ключевых допущений, описанная в главе 8 , является одной из наиболее важных и часто используемых техник. Ее цель - сделать явными, а затем оценить предположения, которые лежат в основе любого конкретного аналитического суждения или аналитического подхода. Вопросы для оценки: (1) Насколько успешно техника достигает этой цели? и (2) Как это повышает качество и, возможно, точность анализа? Ниже приведен список исследований, которые могут ответить на эти вопросы:
[image: ] Опросите аналитиков, чтобы выяснить, как часто они используют ту или иную технику, каковы их критерии, когда ее следует применять, каковы процедуры ее использования, в чем они видят преимущества, полученные от ее применения, и какое влияние она оказала на их отчет.
[image: ] Сравните качество случайной выборки отчетов, написанных без проверки ключевых предположений, с отчетами, написанными после такой проверки.
[image: ] Опросите клиентов, чтобы выяснить, хотят ли они видеть в аналитических отчетах информацию о ключевых предположениях. Как часто они видят такую информацию?
[image: ] Проверьте, может ли один аналитик эффективно определить свои собственные предположения, или это всегда следует делать в небольшой группе? Ответ кажется очевидным, но может быть полезно задокументировать величину разницы с помощью сравнения "до и после". Аналитиков обычно просят разработать свой собственный набор допущений до того, как они придут на встречу для проверки ключевых допущений. Сравните эти первоначальные списки со списком, составленным по итогам встречи.
[image: ] Наблюдайте за несколькими группами, когда они проводят проверку ключевых предположений. После этого опросите всех аналитиков, чтобы определить, как они воспринимают свой опыт обучения во время встречи. Повлияло ли это на их размышления о наиболее вероятной гипотезе? Сделает ли их опыт более вероятным или менее вероятным использование этой техники в будущем? Проведите эксперимент, чтобы изучить влияние различных процедур применения этой техники.
МАТРИЦА ПЕРЕКРЕСТНОГО ВОЗДЕЙСТВИЯ
Матрица перекрестного воздействия, описанная в главе 5 , - это старая техника, которую Ричардс Хойер опробовал много лет назад, но, насколько нам обоим известно, сейчас она не используется в разведывательном сообществе США. Хойер рекомендует сделать ее частью стандартной тренировки на ранних этапах проекта, когда аналитик еще находится в режиме обучения, пытаясь разобраться в сложной ситуации. Это следующий логический шаг после проведения мозгового штурма для выявления всех значимых факторов или переменных, которые могут повлиять на ситуацию. Все факторы, выявленные в ходе мозгового штурма, заносятся в матрицу, которая затем используется для обсуждения того, как каждый фактор влияет на все остальные факторы, с которыми он связан в контексте конкретной проблемы. Такое групповое обсуждение взаимодействия каждой пары переменных - это познавательный опыт и хорошая основа для дальнейшего анализа и сотрудничества.
Матрица перекрестного воздействия - простая техника с очевидными преимуществами, но, как и любую другую технику, ее полезность можно и нужно проверять. Для этого есть несколько действенных способов:
[image: ] Проведите интервью или опрос аналитиков после обсуждения перекрестного воздействия, чтобы узнать их мнение о его ценности в качестве учебного опыта.
[image: ] Перед обсуждением перекрестного воздействия попросите каждого аналитика в отдельности выявить и проанализировать ключевые взаимосвязи между различными факторами. Затем сравните эти индивидуальные усилия с групповыми. Это должно показать преимущества группового процесса.
[image: ] Разработайте сценарий и проведите эксперимент. Сравните выводы и качество отчета, подготовленного одной командой, которая не знала о концепции матрицы перекрестного воздействия, с отчетом другой команды, которую проинструктировали об использовании этой техники в качестве основы для обсуждения. Является ли анализ, подготовленный командой, которая использовала матрицу перекрестного воздействия, более полным и тщательным, чем анализ другой команды?
ВАЛИДАТОР ИНДИКАТОРОВ™
Indicators Validator™, описанный в главе 6  , - это относительно новая методика, разработанная Рэнди Ферсоном для проверки способности набора индикаторов обеспечивать раннее предупреждение о будущих событиях, например, о том, какой из нескольких потенциальных сценариев, по-видимому, развивается. В ней используется матрица, похожая на матрицу ACH, со сценариями, перечисленными в верхней части, и индикаторами в левой части. Для каждой комбинации индикатора и сценария аналитик оценивает по пятибалльной шкале вероятность того, что этот индикатор будет или не будет наблюдаться при развитии данного сценария. Этот рейтинг определяет диагностическую ценность каждого показателя или его способность диагностировать, какой сценарий становится наиболее вероятным.
Часто оказывается, что индикаторы не имеют практически никакой ценности, поскольку они соответствуют нескольким сценариям. Объяснение этому явлению заключается в том, что , когда аналитики определяют индикаторы, они обычно ищут индикаторы, которые согласуются со сценарием, который они хотят определить. Они не задумываются о том, что ценность индикатора снижается, если он также согласуется с другими гипотезами.
Программа Indicators Validator™ была разработана для удовлетворения ощутимой потребности аналитиков в лучшем понимании требований, предъявляемых к хорошему показателю. Однако в идеале необходимо проверить необходимость этой техники и ее эффективность, прежде чем поощрять всех аналитиков, работающих с индикаторами, к ее использованию. Такое тестирование может быть проведено следующим образом:
[image: ] Проверьте, насколько необходима новая методика. Выберите выборку разведывательных отчетов, включающих список индикаторов, и примените тест Indicators Validator™ к каждому индикатору из списка. Как часто этот тест выявляет индикаторы, которые были выдвинуты, несмотря на то, что они не имеют диагностической ценности?
[image: ] Проведите сравнение "до и после". Выявите аналитиков, которые в ходе своей работы разработали набор индикаторов. Затем попросите их применить Indicators Validator™ в своей работе и посмотреть, насколько это изменит ситуацию.
13.4 РЕКОМЕНДУЕМАЯ ПРОГРАММА ИССЛЕДОВАНИЙ
Очевидна необходимость создания организационных подразделений в аналитическом сообществе с широкой ответственностью за исследования в области аналитического ремесла. Однако мы скептически относимся к преимуществам предложений о создании национального института8 или виртуального центра, управляемого консультантами.8 или виртуального центра, управляемого консультантами.9 История исследований, направленных на улучшение разведывательного анализа, говорит о том, что любой из этих вариантов, скорее всего, послужит магнитом для дорогостоящих контрактных предложений и окажет лишь незначительное влияние на то, как средний аналитик выполняет свою работу, если вообще окажет. А для того, чтобы результаты исследований были внедрены, необходимо задействовать талант работающих аналитиков.
Несколько лет назад Нэнси Диксон провела для Разведывательного управления Министерства обороны исследование "проблемы извлеченных уроков" во всем разведывательном сообществе США и конкретно в DIA. Это исследование подтвердило наличие разрыва между так называемыми извлеченными уроками и их реализацией. Диксон обнаружила, что "наиболее часто в разведывательном сообществе выражается озабоченность по поводу трудностей с реализацией уроков". Она объясняет это двумя основными факторами:
Во-первых, те, кто отвечает за разработку и проведение уроков, редко несут ответственность за применение полученных знаний. . . . При самых благоприятных обстоятельствах передать результаты исследований и отчетов в оперативное управление, как известно, очень сложно.
Во-вторых, в большинстве случаев в процессе извлечения уроков не удается изначально определить конкретную целевую аудиторию, которая будет использовать эти уроки. . . В отсутствие заранее определенной, взаимно согласованной целевой аудитории для использования уроков, в рекомендациях обязательно отсутствует контекст, который в противном случае сделал бы их применимыми.10
Если мы хотим, чтобы исследования, рекомендованные в этой главе, были проведены эффективно и оказали значительное влияние на то, как на самом деле проводится анализ, мы считаем, что они должны проводиться линейным компонентом разведывательного сообщества, который отвечает за внедрение их результатов, или в тесном сотрудничестве с ним.
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.
Будущее структурных методов анализа
 

Аналитики и менеджеры разведки постоянно ищут пути повышения качества своего анализа. Один из таких путей - более широкое использование структурированных методов анализа. Эта книга призвана поощрить и поддержать эти усилия.
В этой заключительной главе используется новая методика под названием Complexity Manager ( глава 11 ) для придания строгости решению сложной проблемы - будущего структурированных аналитических методов. Ричардс Хойер разработал Complexity Manager как упрощенную комбинацию двух давно известных методов анализа будущего, Cross-Impact Analysis и System Dynamics. Он предназначен для аналитиков, которые не были обучены использованию таких передовых количественных методов.
Мы применяем эту технику специально для решения следующих вопросов:
[image: ] Каков прогноз использования методов структурированной аналитики в 2020 году? Будет ли использование методов структурированной аналитики набирать обороты и чаще применяться спецслужбами, правоохранительными органами и бизнес-сектором? Или их использование останется на нынешнем уровне? Или же атрофируется?
[image: ] Какие силы стимулируют расширение использования структурированного анализа и какие возможности существуют для поддержки этих сил?
[image: ] Какие препятствия мешают более широкому использованию структурированного анализа и как их можно преодолеть?
В конце этой главы мы предположим, что на дворе 2020 год и использование структурированных аналитических методов широко распространено. Мы представляем наше видение того, что произошло, чтобы это стало реальностью, и как использование структурированных аналитических методов изменило способ проведения анализа - не только в разведке, но и в целом ряде дисциплин.
14.1 СТРУКТУРИРОВАНИЕ ДАННЫХ
Анализ конкретного исследования начинается с составления списка переменных, которые будут влиять на использование методов структурированного анализа в ближайшие пять лет или около того. Первая переменная в списке - целевая переменная, за ней следуют девять других переменных, связанных с ней.
Более широкое использование структурированных методов анализа
B Поддержка руководством сотрудничества и структурированных методов анализа
C Наличие виртуальных технологических платформ для совместной работы
D Смена поколений аналитиков
E Наличие поддержки и наставничества в области аналитической работы
F Изменение в бюджете на анализ
G Изменение предпочтений покупателей в пользу совместных, электронных продуктов
H Исследование эффективности структурированных методов
I Восприятие аналитиками нехватки времени
J Отсутствие открытости к изменениям среди старших аналитиков и менеджеров среднего звена
Следующий шаг в Complexity Manager - сведение этих десяти переменных в матрицу перекрестного влияния. Это инструмент для систематического описания двустороннего взаимодействия между каждой парой переменных. Каждая пара оценивается с помощью следующего вопроса: Влияет ли эта переменная на парную переменную таким образом, что это будет способствовать увеличению или уменьшению использования методов структурированного анализа в 2020 году? Заполненная матрица показана на Рисунок 14.1 . Это та же матрица, что и в главы 11 .
Цель данного анализа - оценить вероятность существенного увеличения использования структурированных аналитических методов к 2020 году, а также выявить побочные эффекты, которые могут быть связаны с таким увеличением. Именно поэтому рост использования методов структурированного анализа является ведущей переменной, переменной A, которая формирует первый столбец и верхнюю строку матрицы. Буквы в верхней части матрицы - это сокращения тех же переменных, которые перечислены в левой части.
Рисунок 14.1 Переменные, влияющие на будущее использование структурированного анализа
[image: ]

Чтобы заполнить матрицу, авторы начали со столбца А, чтобы оценить влияние каждой из переменных, перечисленных в левой части матрицы, на частоту использования структурированного анализа. Это упражнение дает представление обо всех переменных, которые будут положительно или отрицательно влиять на использование структурированного анализа. Далее авторы заполнили строку A в верхней части матрицы. Здесь показано обратное воздействие - влияние расширения использования структурированного анализа на другие переменные, перечисленные в верхней части матрицы. Здесь выявляются эффекты второго уровня. Оказывает ли растущее использование методов структурированного анализа влияние на какие-либо другие переменные таким образом, что об этом необходимо знать?1
Оставшаяся часть матрицы заполнялась по одной переменной за раз, при этом выявлялись и отмечались потенциально значимые вторичные эффекты. Вторичный эффект возникает, когда одна переменная усиливает или ослабляет другую переменную, которая, в свою очередь, влияет на структурированные аналитические методы или подвергается их воздействию.

14.2 КЛЮЧЕВЫЕ ФАКТОРЫ
Тщательный анализ взаимодействия всех переменных позволяет сделать несколько выводов о будущем структурированного анализа в целом. Анализ фокусируется на тех переменных, которые (1) меняются или могут измениться, и (2) оказывают наибольшее влияние на другие значимые переменные.
Основными движущими силами системы - и, по сути, переменными, оказывающими наибольшее перекрестное влияние на другие переменные, как показано в матрице, - являются степень, в которой (1) высшее руководство обеспечивает культуру сотрудничества, (2) рабочая среда поддерживает развитие виртуальных технологий совместной работы и (3) клиенты указывают, что им нужен более тщательный и совместный анализ, выполняемый на электронных устройствах, таких как планшеты. Эти три переменные оказывают сильную поддержку структурированному анализу, одобряя и поддерживая сотрудничество. Структурированный анализ, в свою очередь, усиливает их, обеспечивая оптимальный процесс, в рамках которого происходит сотрудничество.
Четвертая переменная - новое поколение аналитиков, привыкшее к социальным сетям, - сильно поддерживает обмен информацией и сотрудничество, а значит, косвенно поддерживает структурированные методы анализа. Влияние нового поколения аналитиков важно, поскольку оно означает, что время не является нейтральным. Другими словами, с новым поколением время теперь на стороне перемен. Взаимодействие этих четырех переменных, усиливающих друг друга и движущихся в одном направлении, является достаточным сигналом того, что будущее структурированных методов, скорее всего, будет положительным.
Важную роль играют и другие переменные. Они определяют возможности для облегчения или ускорения изменений, либо создают препятствия, которые необходимо свести к минимуму. На скорость и легкость изменений существенно повлияет поддержка (или отсутствие поддержки) ячеек аналитического ремесла, наставничество на рабочем месте и фасилитаторы, помогающие в командных или групповых процессах с использованием структурированных методов.2 Программа исследований эффективности структурированных техник также будет полезна для оптимизации их использования и противодействия противодействию со стороны тех, кто испытывает дискомфорт при использовании этих техник.
Кажется, что шансы говорят в пользу фундаментальных изменений в методах проведения анализа. Однако любые изменения далеко не гарантированы, поскольку результат зависит от двух предположений, любое из которых, если окажется неверным, может помешать достижению желаемого результата. Одно из предположений заключается в том, что финансирование анализа в течение следующих нескольких лет будет достаточным для создания условий, благоприятствующих расширению использования структурированных аналитических методов. Это необходимо для финансирования групп поддержки аналитического ремесла и сотрудничества, поддержки фасилитации, программ наставничества, исследований эффективности структурированных аналитических методов и другой поддержки обучения и использования структурированного анализа. Второе предположение заключается в том, что высшему руководству хватит мудрости выделить необходимый персонал, финансирование и обучение для поддержки сотрудничества и создать необходимые стимулы для более широкого использования структурированных методов в своих организациях.
14.3 ВООБРАЖЕНИЕ БУДУЩЕГО: 2020 ГОД
Представьте, что сейчас 2020 год. Наши предположения оказались верными, и сотрудничество в использовании структурированных методов анализа стало широко распространенным. Что произошло, чтобы сделать этот результат возможным, и как это изменит методы анализа в 2020 году? Это наше видение того, что может произойти к этой дате.
В последние пять лет использование синхронных виртуальных платформ для совместной работы стремительно растет. Молодые аналитики, работающие в группах из нескольких разных мест, приняли виртуальные миры на основе аватаров как удобное средство для подготовки совместных работ с коллегами, работающими над смежными темами в других офисах. Аналитики, находящиеся в разных географических точках, время от времени договариваются о встрече, но в основном взаимодействие осуществляется с помощью асинхронных и синхронных инструментов и систем совместной работы.
Аналитики могут надеть наушники и, щелкнув мышью, оказаться в виде аватара в виртуальной комнате для совещаний с экспертами из разных географических точек, которые также представлены аватарами в той же комнате. Они могут опубликовать свои статьи, чтобы другие участники виртуального мира могли их прочитать и отредактировать, вызвать интернет-ресурс, заслуживающий внимания, или спроецировать то, что они видят, на экран своего настольного компьютера, чтобы другие, например, могли увидеть, как они используют тот или иной компьютерный инструмент. Платформа аватаров также позволяет аналитику или группе аналитиков по требованию получать наставления старшего аналитика о том, как использовать ту или иную технику, или инструктора по проведению семинара по аналитическим методам, при этом никому не нужно покидать свой рабочий стол.
Структурированные методы анализа являются важной частью процесса обмена информацией, и аналитики из разных подразделений часто работают вместе над достижением общей цели. Существует базовый набор методик и навыков критического мышления, которые сотрудничающие команды или группы обычно используют в начале большинства проектов, чтобы заложить общую основу для общения и совместной работы. К ним относятся виртуальный мозговой штурм для определения списка релевантных переменных, которые необходимо отслеживать и учитывать; матрица перекрестного воздействия как основа для обсуждения и изучения взаимосвязей между ключевыми переменными; проверка ключевых предположений для обсуждения предположений о том, как обычно работают вещи в области, представляющей общий интерес. Суждения о перекрестном влиянии переменных и ключевых предположений составляются совместно и размещаются в электронном виде. Этот процесс создает общую базу знаний и понимания по интересующей вас теме. Кроме того, на ранних этапах совместной работы выявляются возможные разногласия, обнаруживаются пробелы в имеющейся информации и определяются наиболее осведомленные в различных аспектах проекта аналитики.
К 2016 году все основные подразделения разведывательного сообщества США и несколько иностранных спецслужб создали в своих аналитических компонентах группы поддержки аналитического ремесла или сотрудничества. Аналитики, имеющие опыт использования структурированных методов, теперь помогают другим аналитикам преодолеть неуверенность при первом использовании метода; помогают другим решить, какие методы наиболее подходят для их конкретных нужд; обеспечивают надзор, когда это необходимо, чтобы убедиться, что метод используется должным образом; и обучают других аналитиков на примере и в ходе обучения на рабочем месте тому, как эффективно проводить командные или групповые встречи.
Процесс согласования аналитических документов и оценок претерпел значительные изменения. Официальная координация перед публикацией теперь, как правило, является формальностью. Сотрудничество между заинтересованными сторонами происходит уже на стадии разработки концепции документа, когда происходит обмен всей необходимой информацией и данными. Регулярно используются AIMS (Audience, Issue, Message, and Storyline), контрольный список "Начало работы", проверка ключевых предположений и другие основные методы критического мышления и структурированного анализа, а разногласия изучаются на ранних этапах подготовки аналитического продукта. Новые аналитические техники, такие как предсмертный анализ, структурированная самокритика и состязательное сотрудничество, стали почти обязательным требованием для обеспечения пуленепробиваемости аналитических продуктов и разрешения разногласий, насколько это возможно, до окончательного согласования.
Значительно возросло использование внешних знаний, особенно культурных, экологических и технических. Метод Дельфи широко используется в качестве гибкой процедуры для получения идей, суждений или прогнозов в электронном виде в системах совместной работы на основе аватаров от географически разбросанных групп экспертов.
К 2020 году использование структурированных методов анализа распространилось по всему миру. Все разведывательные службы США, почти все разведывательные службы Европы и дюжина других служб в других частях света включили структурированные методы в свои аналитические процессы. Более двадцати компаний из списка Fortune 50, имеющих подразделения конкурентной разведки, и все большее число больниц внедрили отдельные структурированные методы, включая проверку ключевых предположений , ACH и посмертный анализ, в свои аналитические процессы, придя к выводу, что они больше не могут позволить себе многомиллионные ошибки, которых можно было бы избежать путем проведения более тщательного анализа в рамках своих бизнес-процессов.
Больше не слышно старого утверждения о том, что нет доказательств того, что использование структурированных аналитических техник улучшает анализ. Широкое распространение структурированных техник в 2020 году отчасти объясняется тем, что это утверждение было опровергнуто. Канадские исследования, включавшие выборку отчетов, подготовленных с помощью нескольких структурированных техник, и сопоставимую выборку отчетов, в которых структурированные техники не использовались, показали, что использование структурированных техник имеет очевидную ценность. Исследователи опрашивали авторов отчетов, их руководителей и клиентов, которые получали эти отчеты. Исследование подтвердило, что отчеты, подготовленные с помощью выбранных структурированных методов, были более тщательными, лучше описывали, как были сделаны выводы, и вызывали большее доверие к выводам, чем отчеты, в которых такие методы не использовались. Эти выводы были повторены другими спецслужбами, использовавшими эти методики, и этого оказалось достаточно, чтобы успокоить большинство сомневающихся.
В результате всех этих событий в 2020 году сложился аналитический климат, который позволяет проводить более тщательный, конструктивный и информативный анализ - и этот факт отмечают и используют те, кто принимает решения, сталкиваясь с все более сложными и взаимосвязанными политическими проблемами. В результате политикам все чаще требуются аналитические продукты, которые, например, рассматривают несколько сценариев или ставят под сомнение общепринятую точку зрения. Ключевые выводы, сделанные с помощью таких методов, как Quadrant Crunching™ и What If? Анализы часто обсуждаются как аналитиками, так и лицами, принимающими решения. В некоторых случаях лица, принимающие решения, или их помощники даже наблюдают или участвуют в ролевых играх с использованием структурированных методов. Такое взаимодействие помогает заказчикам и аналитикам понять преимущества и ограничения использования совместных процессов и инструментов для подготовки аналитических материалов, которые информируют и дополняют политические решения.
Это видение мощного и актуального для политики аналитического климата в 2020 году вполне достижимо. Но она зависит от готовности и способности высшего руководства разведки, правоохранительных органов и деловых кругов создавать условия для сотрудничества, поощряющие использование структурированных аналитических методов. Достижение этой цели потребует относительно скромного вливания ресурсов в центры аналитического ремесла, фасилитаторов, наставников, разработку и тестирование методологии. Также потребуется терпение и готовность мириться с некоторыми ошибками, пока аналитики знакомятся с методиками, программным обеспечением для совместной работы и работой в виртуальных мирах. Мы считаем, что результат, безусловно, будет стоить риска, связанного с прокладкой нового аналитического рубежа.
Техники структурированного анализа: Семьи и связи
Техники структурного анализа, представленные в этой книге, могут использоваться как самостоятельно, так и в сочетании с другими техниками. Для удобства изложения мы разделили техники на восемь групп, или доменов, в зависимости от преобладающей направленности и цели каждой техники. См. Главу 3 для получения рекомендаций по выбору подходящей техники (техник).
График на противоположной странице иллюстрирует взаимосвязь между техниками. Подобное отображение техник позволяет выявить менее очевидные связи и подчеркнуть взаимодополняющий характер многих из них.
[image: ] Связи внутри домена показаны толстой синей линией.
[image: ] Связь с методиками в других областях показана тонкой серой линией.
[image: ] "Основные" методы, или "узлы", выделены синими кружками, поскольку они связаны как минимум с двумя другими областями. Большинство из этих основных методов были названы аналитиками из разведывательного сообщества и частного сектора как инструменты, которые они, скорее всего, будут использовать в своем анализе.
[image: ] Структурированные методы анализа в шести различных областях часто используют индикаторы и обозначаются звездочками.
Большинство методик также улучшаются благодаря "мозговому штурму". Однако искусство и наука анализа динамичны, и мы ожидаем, что со временем список методик будет меняться.
 
1. Для получения более подробного объяснения того, как каждая переменная была оценена в матрице "Анализ сложности", отправьте запрос на электронную почту ThinkSuite@globalytica.com.
2. Концепция ячеек поддержки аналитической торговли более подробно рассматривается в работе Randolph H. Pherson, "Transformation Cells: Инновационный способ институционализации сотрудничества" в книге "Сотрудничество в сфере национальной безопасности: Myths and Reality-What Science and Experience Can Contribut to its Success, June 2009. Она является частью сборника, опубликованного в рамках тематической стратегической многоуровневой оценки (SMA), многоагентские/междисциплинарные белые книги в поддержку борьбы с терроризмом и противодействия ОМУ, Офис министра обороны/ДРиО/РТТО, доступный на сайте http://www.hsdl.org/?view&did=712792 .
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India’s Success Story

In sharp contrast to the rest of the world, India remained relatively insulated from the
global economic downturn that began in late 2008. By 2015, and much to everyone’s
surprise, India is now regarded as one of the world's strongest economies and is known
for its continued growth and stability. Although India does not yet dominate global trade
and continues to exhibit fairly conservative economic policies, its careful stewardship of
its own financial markets has made it a new international hub for finance.

How Did This Happen?

Indian economic policies have always been conservative and strongly controlled by New
Delhi. As a result, India’s industries have not participated fully in global trade, focusing
more on the internal market. Throughout the 1990s and early 2000s, India’s economy grew
largely because the government eased restrictions on internal competition. When the
global economy began to sag in 2008, India used its large foreign exchange reserves to
prop up the rupee and institute import controls. The immediate impact was on China and
South Korea, both of which had exported consumer goods—cell phones, refrigerators,
fans, air conditioners, and televisions—to India. By cutting off imports, Indian producers
of these same commodities reaped the benefits of the cessation of competition. Demand
for quality consumer goods in India grew quickly, forcing Indian manufacturers to improve
their production levels and their quality standards.

The Indian financial sector began to allow foreign banks to operate in India only in 2004
and even then only under strict guidelines. A small number of Indians were only gradually
beginning to use banks for savings. Mortgages were uncommon. The majority of Indians
continued to use informal financial mechanisms. By 2009, India was largely left out of the
global bank crisis.

Meanwhile, the financial crisis in Europe and North America continued unabated for
several years. Bailouts and stimulus packages, while showing initial promise, failed to
prompt a sustained economic recovery. With high unemployment, no purchasing power,
and eroding confidence in the markets, businesses closed, bankruptcies soared, and
the service sector declined. Chinese manufacturing for export markets, a critical part
of China’s economic growth in the 1990s and early 2000s, evaporated, leaving China’s
boom cities struggling as workers flocked back to rural areas to eke out their living from
the land.

Although these developments undercut India’s role as an outsource center for Western
companies, the resultant stable of unemployed Western-trained talent enabled Indian
entrepreneurs to augment their ranks at a fraction of the previous cost. With a huge
internal demand for goods and services, Indian entrepreneurs had room to grow and did.
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Unlikely Event

Recent trends in the Arctic spur a military conflict among regional players over conflicting
claims to Arctic resources within the next five years.

Background

The United Nations Law of the Sea prohibits any country from owning the North Pole

or the Arctic Ocean surrounding it. The treaty permits each bordering country (Canada,
Denmark, Norway, Russia, and the United States) to expand its claim beyond its permitted
200-mile economic zone if its continental shelf is geographically linked to the Arctic
seabed. The United States has not ratified the treaty, however, and does not recognize any
rights beyond the 200-mile economic zone or Canada’s claim that the Northwest Passage
represents internal Canadian waters to which it may limit access.

Events and Triggers

In 2001, Russia made an unsuccessful bid for more of the Arctic, and Canada and
Denmark subsequently submitted claims on the region. Since 2006, NATO forces, including
Norwegian and Dutch troops, have conducted annual training exercises in the Arctic.
Russia planted its flag on the seabed below the North Pole in 2007, raising concerns by
other states that Russia was trying to claim more territory.

Polar melting is expanding access to untapped energy and mineral reserves that are
increasingly attractive to both polar and nonpolar states in a resource-scarce world with
escalating energy prices. Long-term overfishing could spur nations dependent on this
source of protein to begin fishing in the Arctic Ocean as it becomes more accessible. The
melting of Arctic ice is likely to open the Northwest Passage to year-round shipping in the
coming years, undercutting the commercial utiity of the Panama Canal.

Pathways to Unlikely Outcome

An almost certain race to tap the Arctic’s newly available resources will increase the
chances of a violent incident leading to conflict. For example, nonpolar states starved for
resources could claim underwater energy reserves. Canada could require ships using the
Northwest Passage to pay high licensing fees. Fishing vessels of some polar states might
harass those of other states, such as Japan.

Armed conflict could take many forms including the following: Russia versus NATO, the
United States versus Canada, and polar states versus nonpolar states. A possible armed
grab for resources and control of shipping lanes could undermine existing alliances and
open the door to resource grabs by other states. If the “Battle over the Arctic” becomes a
clarion call in various national media, pressure will grow on all the players to assert their
“sovereign rights,” possibly ushering in a new era of interstate tension and conflict.

Indicators to Watch For

Russian calls to renegotiate the treaty limiting land claims in the Arctic.

Canada increases patrols in Arctic waters and starts searching ships to demonstrate
that these are internal waterways.

Border states send “scientific teams” year round to key Arctic locations.

More nations plant their flags in Arctic waters.

Special oil carriers and drilling platforms are built for the Arctic.

Factors to Encourage Po:

ive Outcome

International bodies or regional states propose new legal principles to reflect changed
circumstances caused by sea ice melting.

Support grows for the creation of an international ecological zone that sets parameters
for resource sharing.
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OEBPS/images/img00104.jpg
Did we consider
alternative
hypotheses?

Did external influences
affect the outcome?

Did deception
go undetected?

Were our key

assumptions valid? What caused our /
' analysistobe |}

so wrong?

o,\

Were our sources
or key evidence
unreliable?

Did the absence
of information
mislead us?

Was any
contradictory
evidence ignored?

)






OEBPS/images/img00133.jpg





OEBPS/images/img00107.jpg
JTHETRPAR NN Bl SRy

& -
H
:
E
H
g
g
H
g
F
L)
!

ABojoa3 maN v :Ainaas [euone 4o 1deau0g au) Bupjuiioy





OEBPS/images/img00102.jpg





OEBPS/images/img00097.jpg





OEBPS/images/img00030.jpg
Cats are mammals. Cats are mammals.
Dogs are mammals. Tigers are cats.
‘Therefore, dogs are cats. Therefore, tigers are mammals.






OEBPS/images/img00035.jpg





OEBPS/images/img00027.jpg





OEBPS/images/img00037.jpg
) State Ownership ' State-Owned Companies.

. Private and Public ; z
R Cirincrtios . Private Companies






OEBPS/images/img00047.jpg
Bupunp ejgesaipasd g Apaads :INOILNO Bupjuip eaneuiBew 2101 :FJNOILNO
» *

v.ESE. sasua jo1as.

Mmau e Bupuug

uoneusap 8ARuBo2 plo sues
~a < " adojs pio aweg,

siny |epuapy buns






OEBPS/images/img00114.jpg





OEBPS/images/img00090.jpg





OEBPS/images/img00136.jpg





OEBPS/images/img00076.jpg





OEBPS/images/img00119.jpg





OEBPS/images/img00067.jpg





OEBPS/images/img00098.jpg
s China selling ballistic missiles to Iran?
B s 'r2n buying balistic missiles from China?
Ask “Why? Why would China sel balistic missiles to Iran?

Broaden the focus:

Turn 180 degrees:

Because China seeks influence with Iran.

‘Why does China want influence with Iran?

infloence in
region.

‘Why does China want to reduce U.S. influence in the Persian
Gulfregion?

Because China wants to reduce the ULS. influence throughout the
warld

Final Question
East partof a worldwide strategy to reduce U, influence?

Isthere a partnership between China and Iran?

‘What kinds of ballstic missiles would China sellto Iran?

¥ i L going to
payfor any purchased missiles?

I China buying ballistic missiles from Iran?






OEBPS/images/img00115.jpg





OEBPS/images/img00012.jpg
e - spod Buien o
vorddns ) pokordsp
- S i ; poneI0SOISSIN

sy guney
Jomnpun
tupeoy wegidosg ! e g

siapeuymy

[—— -‘ -
! powoune g

a1eq youne apssin jo oreumszouowns | (TR






OEBPS/images/img00004.jpg





OEBPS/images/img00060.jpg





OEBPS/images/img00135.jpg





OEBPS/images/img00043.jpg





OEBPS/images/img00059.jpg





OEBPS/images/img00082.jpg





OEBPS/images/img00091.jpg





OEBPS/images/img00068.jpg
s any gt trosenes
such a

Could thave occurad
byaccidents

What was te ntan? To
i o coso s
casualis,

Cconanic drupiont
Didth atack hlp advance
2 poltica agonda?

Exactly what agent was used?
Wasit othalsnoughto cause
ties?

Howwas the agont dispersed?

Was the tima ofday
sniicant? Dit tho porpetrators haveto
Was the dta on a prticular ba present?

annversary?

Does the chace of tisste
sond a partcuir message?
Did theocation help n
disprsingthe agent?






OEBPS/images/img00123.jpg





OEBPS/images/img00021.jpg
Variable1 Varlable2 Variable3 Variabled VariableS Variable§

Variable 4. +
Variable 5 - +
Variable 6 - + =

Variables 2 and 4 in th

ave the greatest effect on the other
variables, while variable 6 has the most
negative effect






OEBPS/images/img00041.jpg
Group. Visitor
Type of Attack Threat

Target } Treatment plant
mpect Cause major i Terrori

casualties | popul





OEBPS/images/img00128.jpg





OEBPS/images/img00038.jpg
sumssexiul
1w
Bukpy

Value of Using Structured Techniques to Perform Key Tasks

s

ot

preen]

o

[

Taons

wnsuson

e

satuni

32 H H B

iy
. Eos : o E
= 8y F H H
= B H i
B | z5a|ijE H B
cimmEH B H
= 5|2 H =

i H i3






OEBPS/images/img00022.jpg
Agood analyt

|1
Knowwhento
chalenge
Keyassumpions—
usuallyfar more
often thanyou

2
Consider

or
forallevents,

cluding when
appiicable the

4
Focus onthe key
drivers thatbest
explain what
has occured or
whatis about to
happen.

Anuclnzle the
customers’ needs
and understand
the overarching

analysisis
being done.






OEBPS/images/img00029.jpg





OEBPS/images/img00025.jpg





OEBPS/images/img00002.jpg





OEBPS/images/img00099.jpg
Global Port
Infrastructure Projects

22303

Projects
ELLLCLLLLLLLLLLL






OEBPS/images/img00063.jpg
099) o C4pA 100 A B9, € MOS0 SPEN 0 s NS

sapo Asy| 19xpeliH LI queldag isisAjeuy J10MBN [e100S






OEBPS/images/img00028.jpg





OEBPS/images/img00052.jpg





OEBPS/images/img00018.jpg
sl 1o w0y 1000 5
WS I PSSV &
s 1Oy o1 PSS VI

B L T ]

WON 3L o POTSII L1 WY B o






OEBPS/images/img00032.jpg





OEBPS/images/img00081.jpg





OEBPS/images/img00078.jpg
System 1 Thinking

Qualitative

Quantitative

System 2 Thinking

Known Data

Gitical T
Getting started
Vetting information
Making the case
Conveying the
message

al

Data-based

computer tools
Visualization
techniques

Unknown Data

Structured Analysis
Diagnostic technigues
Imagination techniques

Challenge and
reframing techniques

Quasi-Quantitative
Analysi

Computer-based

tools using expert-

generated dam/






OEBPS/images/img00109.jpg
Nora

Everett

Type of Centrality  Example

Closanass Frank and Gary






OEBPS/images/img00062.jpg
id

Duel

| R0

"

eGP
S

4






OEBPS/images/img00016.jpg
were
invented by represent

areplaced  is placed
towardihe  toward the






OEBPS/images/img00126.jpg
auscs o Bual |
pewsayy

[—— e Buuey

— quoqay Bugeuiag
Buogisog
peny

— Jopi0 e Bunss|
—— feualew 8 Buquassy

anng.
Bues]
uopesedasy

squioq Bungeyy

uorewo

Buiuue|g

- 01 bupoag

p— stunsy

= eap! ay) Bumaouoy

s

#eqaug Foeny SPoMMb  suwow xS mokoUD SRS RV

snid o amojsnuw sy soun sl o

Hmyiokeq foq Aoy joAea  oewyjoAen  NoeRyIo keq  Noemy o eq  heg aiojeg auny

et yorwy wsionsLo veuo wuee  (RAIIEN





OEBPS/images/img00026.jpg





OEBPS/images/img00077.jpg
, twenty-seven b q from
the journalist’s list of Who, What, How, When, Where, and Why. Some of these elements
may not be appropriate for a particular issue, activity, or behavior you are examining. In

this case, the created for Who, Why,
and What.






OEBPS/images/img00075.jpg
List of Hypotheses

181 jeuly

'ossible

“
g
g

£
g
g
g

=
s
B

g
El
£

S

Li

UONEPI{0SU0] B UONEN|EA3 Bap|






OEBPS/images/img00053.jpg





OEBPS/images/img00117.jpg
Scenario 9 Scenario 10
A= P
CIVIL .

Scenario 12

Y

Scenarios Deserving the Most Attention] Nightmare Scenario

A

Key Drivers
A. The role of neighboring states (e.g., Syria, Iran)
B. The capability of Iraqg’s security forces (military and police)
C. The political environment in Iraq

Scenario 2

Scenario 5

Scenario 6

<
<

Scenario 3

»
=

Scenario 4

<
<

-
=

Scenario 8






OEBPS/images/img00093.jpg
id signa that e

Scenario One: Treading Water
between the president and the political opposition.

« Afull but divided Parliament s seated butincapable of passing major legislation.

. qualify
for budget aid.

forceful action.

slow progress in developing their overall capabilities.

Scenario Two: The Unraveling of Democracy

. with the IMF, leading t decrease
in aid pledged by other major international donors.

« Public several days.

+ Extremist or Y
government.

« Police step up repressive tactics o, conversely, abandon their posts en masse.
« Successive prime ministers and their cabinets are forced to resign.

Scenario Three: Turning the Comer

. requler basis.
tized,
back, leading to th
. apparent, and
leading opposition politicians tone down their antireform rhetoric.
* Legislative ltle viol dare d

fair by international experts.

jobs numbering in the tens of thousands.
. rights violations by the p dramatically.






OEBPS/images/img00079.jpg
Noxious odors associated with chemical/industrial use—ammonia, ether, solvents;
strong or prolonged odor.

Exhaust fans on house or outhuilding constantly running or running in cold weather.
All windows darkened or covered.

Windows sealed and/or painted.

Abnormal use of electricity and water.

High electric and/or water bills.

Purchase of large quantities of chemicals from hardware and other stores such as:

e Acetone in multi-gallon lots.

e Sodium hydroxide products (e.g., “Drano”) by the case.

Purchase of lab supplies or equipment.

Purchase of key chemicals (ether, etc.) or glassware from or through local companies.

Delivery frequently being made by parcel services of glassware, chemicals, etc.






OEBPS/images/img00057.jpg





OEBPS/images/img00127.jpg
weouoo Buons [l U0 NEISINS @ WAINIARPON ©  SN0I MOT () UIEIU0I3

fapunbo o sson
s0uspyu03 o ssoyfunsip 8a1I0d

1920w Aaunsos
doy sornynqedeosuonoe ownBoy

Wounsanos o uodths puiag

Buod dio o s own fsyoday
S9DIPAUONIP WBNIBAOD 1910 U 0ISIG
S Uaq 10Aed 550} 199109 1920 1031

00®000*&00e

awa Ao
oddns aygng

Buue)d doeadsuoajuonisad o
iqedes jouonezuetio
|

©
(o}
o
©
(o}
o
(o}
©
(o}
o
o
(o}
o
(o}

0000*008000*800®

Q000 .

d anwouoon w sabueya sepndodun
by @iley
spun ubia o) 0550928 paseasang
uowioumep piouR sicr9e) aywiouosz
sofs 10U Suoneasuowag

0®000°*000***0000*®*08
0000®+000+**+000008°0®

*ESONEEE°*0O00***0000°*8000
*©000Nee* 000 **0000*®800®
*0O®O0SMS0°*000¢***0000* @00
*+0®0000*000***000000°0®
*+0000000000***000008°00®

*ESOEE

FOES
o8

2
2

010z 6002 8002

O —— . ]





OEBPS/images/img00094.jpg
Validator™

Indicators Validator™ clgeawca =

SE






OEBPS/images/img00120.jpg
Indicators
Validator™

The Indicators Validator™ evaluates the likelinood that each indicator will
‘emerge in each scer ‘most discriminating indicators are listed in
rank order and by scenario.






OEBPS/images/img00046.jpg





OEBPS/images/img00121.jpg
Neighboring states stable and supportive

¢ Regional defensive ¢ Militias integrated into
umbrella secures borders new lraqi Army
¢ Insurgency is pure Sunni, e Jordan brokers deal;
internal political solution? economic aid to Sunnis
Ineffective Effective
security security
capability capability

¢ Syria collapses, influx ¢ Insurgency fragments
of new fighters

¢ Refugees flow into Iraq
e Civil war seeking safe haven

Neighboring states unstable or disruptive





OEBPS/images/img00086.jpg
# of # of # of # of
Dimensions Matrices Generated “Scenario Categories” Scenarios
(4 per Matrix) (Up to 2 per Quadrant)
8 8 12 24
4 6 24 48
5 10 40 80
6 5 60 120






OEBPS/images/img00010.jpg





OEBPS/images/img00055.jpg
«Simutanaous
*Stffomployee

« Simutansous
« Contractor orvistor

«Simultanaous
«Sparktaror

«Simutaneous
*Disnpt scanomy

«Cascating
*Staffompioyse

~Cascating
« Conractor o vistor

-

«Cascating
«Spark torror

~Gascating
«Disrupt aconomy






OEBPS/images/img00106.jpg
Key Assumption

Single attack

Contamination

Drinking water

Outsider

Major casualties

Contrary Assumption

Multiple attacks

Other strategies

\Wastewater

Insider

Minor casualties

Contrary Dimensions

* Simultaneous
* Cascading

* Denial of service
* \\Vater as a weapon

* Treatment plants
* Sewage pipes

e Staff employees
¢ Contractors/visitors

© Terrorize population
* Disrupt economy





OEBPS/images/img00112.jpg





OEBPS/images/img00069.jpg
Multiple Attacks/Insider

|

e Simultaneous

b

Multiple Attacks/Minor Casualties

A

Attack Plan 2 Attack Plan5 | Attack Plan6
* Staff employee
Attack Plan 3 Attack Plan 8
 ESTE— T |
e Cascading e Cascading
o Staff employee * Spark terror

Multiple Attacks/Other Strategies

Multiple Attacks/Wastewater

A
Attack Plan 13 | Attack Plan 14 Attack Plan 9 Attack Plan 10
Attack Plan 15 Attack Plan 12
m Nightmare i
. Attack Plan |}l
e Cascading _
o Water as weapon * Cascading

e Treatment plants






OEBPS/images/img00033.jpg
Drivers

HH Al
L g

Assumptions

Growth likely
2to 5 percent

Slowly
! Eroding

Growing
Tensions

Peaceful/
Stable

Substantial

3

J

Scenarios

Plausible
Scenario 1
More inclusive policies
and sound economic
decisions bring stability

Baseline Scenario
President under fire and
struggling to retain control

Plausible Scenario 2

Junior military officers stage
successful coup

Wildcard Scenario
War breaks out with
neighbor as regime

collapses

I3

Now

Stability of Regime 2020






OEBPS/images/img00089.jpg
Additional

Best Case Worst Case Mainline Scenario
An imperfect Fragmentation Descent into Pockets of
peace order civility
Government
effectiveness +
Economy + - —_ +
Civil society — + +
Insurgency - & +
Drug trade + +
Foreign influence %






OEBPS/images/img00066.jpg





OEBPS/images/img00122.jpg
Key Drivers

A. The role of neighboring states (e.g., Syria, Iran)

B. The capability of Iraq’s security forces (military and police)
C. The political environment in Iraq






OEBPS/images/img00118.jpg





OEBPS/images/img00070.jpg
-

Nonexistent

Keeping it all
together

Glueless in
Havana

STRENGTH OF

Fully operational

Competing power
centers

CIVIL SOCIETY

Drifting toward
democracy

Marginalized

Robust






OEBPS/images/img00083.jpg





OEBPS/images/img00020.jpg





OEBPS/images/img00100.jpg
Leader and
facilitator agree
on project
timeline, focus,
and applicability
of small-group
process

Leader and
analysts clearly
articulate individual
performance
expectations,
evaluation metrics,
and rewards for
constructive
participation

Articulates goals
Establishes team
Enforces accountablilty

IIIIIIIIIIIIIIIIDD

FACILITATOR

Identifies
appropriate
techniques

Leads structured
analytic sessions

LLLLLLLLLLLLLLLKLL

TECHNOLOGIST
Builds and

ANALYSTS
Subject-matter experts

optimizes tools

LLLLLLLLLLLLL

All participants
work from same
key analytic
question; establish
agreed team
norms and
expections for
communications,
dispute resolution,
and allocation of
individual
responsibilities

Analysts, facilitator,
and technologists
build and maintain
collaborative
analytic workspace,
identify technology
needs






OEBPS/images/img00045.jpg
Advocacy

Inquiry

Concept of decision making

A contest

Collaborative problem
solving

Purpose of discussion

Persuasion and lobbying

Testing and evaluation

Participants’ role

Spokespeople

Critical thinkers

Pattern of behavior

Strive to persuade others

Defend your position
Downplay weaknesses

Present balanced
arguments

Remain open to
alternatives

Accept constructive
criticism

Minority views

Discouraged or dismissed

Cultivated and valued

Outcome

Winners and losers

Collective ownership






OEBPS/images/img00134.jpg
Increased use of structured analytic
i

Executive support for collaboration and

structured analytic iq

o

Availability of virtual technologies

Generational change

Availability of analytic tradecraft support

-

Change in budget

Change in customer proferences for
collaborative, electronic products

Research on effectiveness of structured

analytic techniq

Analysts’ perception of time pressure

e

Lack of openness to change among

= e = =+

y S

Reading the matrix: The cells in each row show the impact of the Direction and magnitued of the impact:

4 strong positive impact == strong negative impact

variable represented by that row on each of the variables listed o medium positive impact == medium negative impact
across the top of the matrix. The cells in each column show the + weak positive impact — weak negative impact
impact of each variable listed down the left side of the matrix on Gombination of & and = meansimpast colld go sitherdirsction!
the variable represent by the column.

Empty cell = no impact.






OEBPS/images/img00005.jpg
Key Assumptions 1
Check :
1

Cross-Impact 1
Matrix :
1

Indicators
Validator ™

Survey analysts to determine when, how often, and why they use the
technique—or problems encountered—and the benefits

they gained from using it.

Compare the quality of reports that use the technique with those that
have not employed the technique in similar circumstances.

Test whether an
analyst can
challenge his/her
own assumptions.

Compare individual
with group efforts
that use the
technique.

Apply the technique to
published indicators
to see how many
are validated.

Interview analysts after they have used the technique to

identify lessons learned.

Interview customers to determine if they believe use of the technique
added value to the assessment.






OEBPS/images/img00087.jpg
Academia
Nongovernmental organizations

LLLLLLLLLLLLL | Business

Broader social network

{ CCLLLLLLLLL | Directreach back  2:2:222% )

P i
Intelligence Community
Government agencies
-

-
Barrier signifies established
€LLLLLLLLL | rules of engagement for

cross-boundary interaction

SIGINT: Signals Intelligence HUMINT: Human Intelligence MASINT: Measurement and
OSINT: Open-Source Intelligence GEQINT: Geospatial Intelligence Signals Intelligence






OEBPS/images/img00085.jpg
Broader social network

LLLLLLLLLLKLLL

Governmental social
network

LLLLLLLLLLLKLL

Core analytic LLLLLLLLLKLKL

team

Academia
Nongovernmental organizations
Business

Intelligence Community
Government agencies

Barrier signifies established
rules of engagement for
cross-boundary interaction





OEBPS/images/img00039.jpg
‘Summarizing Capturing the
facts analytc process | validating judgments

T

= Vit rary
= Inornalanaiysc

= Known unkowns

.50 that analysts can better share, understand, and challenge judgments
regardless of physical geography, time elapsed, or analyst tumover.






OEBPS/images/img00042.jpg





OEBPS/images/img00036.jpg
U.S. scientists in the 1990s observed that China had made rapid advances in nuclear
warhead miniaturization and that the new design closely resembled a U.S. design. The
discovery occurred at a time when the United States sought to expand relations with
China, and Chinese against U.S. technology target: ially nuclear
weapons data at national laboratories—was receiving widespread publicity in the media.
Department of Energy investigators opened an inquiry that focused on individuals who held
special top secret clearances for work on nuclear data in the national labs, who dealt with
visiting delegations from China, and who had traveled to China between 1984 and 1988.
Investigators quickly narrowed their focus to Wen Ho Lee, a Taiwanese-American nuclear
weapons specialist at Los Alamos National Laboratory in New Mexico. These and several
other ions led i igators to seek Lee’s indi on fifty-nine counts of illegally

removing highly classified information from Los Alamos. He ultimately pled guilty to only

i chandli

one count of a controlled

was d to time served, and was

released in September 2000.

Assumption
China is developing good access to U.S.
scientists.

China has an aggressive program to collect

information and intelligence from U.S. scientists.

A Taiwanese American would spy for China.

Lee passed secret information.

Wen Ho Lee is the spy.

China could have made rapid advances only with
the help of stolen secrets; the Chinese could

not have pieced together information from open
sources or through sanctioned scientific contacts.

The stolen data was unique to Los Alamos;
individuals at other locations were unlikely to
have provided the information.

Assessment
Solid. In the post-Cold War environment, the
United States was emphasizing the value of
developing strategic partnerships with former
adversaries.

Solid. The Chinese have developed an extensive
network of scientific colleagues and informants
to gather data both openly and covertly.

Caveated. Taiwan and China are rivals, and
which country to spy for would be influenced by
where one’s close relatives resided and by past
loyalties.

Caveated. The information was not classified
information. It was protected as restricted data.

Unsupported. Lee did not have access to the
actual information allegedly passed. In fact,
the information included revisions made to the
design after he lost access to it.

Almost all of the
in the public domain.

was

Unsupported. The information could also have
been obtained from other labs. It also could have
come from 36 other Chinese employees working
at the labs or from Russian scientists.
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Most banking establishments utilize surveillance cameras to deter potential robberies,
catch bank robbers, and avert internal loss. Multiple cameras usually are deployed near
the ceiling to provide a broad panoramic view of all public spaces; some banks also put
cameras behind the tellers to better acquire an image of the face of the bank robber. All of
these camera locations are appropriate for various reasons. If Red Hat analytic techniques
were employed during the development of surveillance strategies, however, many banks
would discover that another, more optimal, camera placement for capturing the face of a
bank robber merits serious consideration.

By putting themselves “in the shoes” of the robber, banks can gain a better
understanding of what behaviors they are most likely to encounter. For instance, most
bank robbers know that banks have surveillance cameras. For this reason they often wear
baseball caps with visors, look down at their feet, and partially cover their faces when
entering the bank to hide or obscure their image. Often when they confront the teller, they
continue to look down to avoid showing their face. After they have collected their money,
they turn around and look up to assess whether someone might impede their exit route.

By using Red Hat Analysis, security consultants would be more likely to conclude that the
most effective location for a bank surveillance camera (for robbery suspect identification)
is adjacent to the exit door at shoulder level. When the camera is placed at that location, it
will catch the back of a robber entering the bank, but increase the chances of capturing an
unobstructed image of the robber’s face when the robber departs. Once bank robbers have their
money, they only care about how quickly they can exit the bank, and they stop looking down.
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A key question in counterterrorism analysis is, “How are members of a terrorist group
communicating with each other?” Analysts using the Inside-Out approach to answering
the question constantly review incoming reporting to determine what techniques are being
used and whether new methods have been adopted. One problem with this approach is
that it might take months or even years before such tip-offs appear in official reporting.
The use of Outside-In Thinking can help analysts overcome this obstacle. We recommend
that analysts use bhoth techniques.

Inside-Out Approach

* Monitor all-source reporting to detect any tip-offs, lead information, or evidence of
new systems or techniques being used by the terrorist group under study.

* Review historical records for examples of techniques used by other terrorist groups.
Outside-In Approach

¢ Brainstorm what new technologies are emerging that could be used by terrorists
(e.g., I-Pods, Voice over Internet Protocols, Second Life, social networking sites).

* Explore how each technology might be used, by whom, and in what circumstances.

* Once capabilities and vulnerabilities are determined, task intelligence collectors to
check for evidence of any actual use of such techniques.
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ACTOR LEVEL OF INTEREST IMPACT

Low, P = Mostly Positive
Moderate, or 0 = Neutral or Mixed
High N = Mostly Negative
Me
My supervisor

Other employees

The customer

Colleagues or
counterparts elsewhere in
my organization

Colleagues in counterpart
organizations

Other

o Actors: A list of the key individuals or groups involved in the issue or decision.

o Level of Interest (or salience): Rate how important this issue is to each actor or how much they
are likely to care about it. Their level of interest should reflect how great an impact the decision
would have on their time, their quality of work life, their prospects for success, etc.

o Impact of Decision: Categorize the impact of the decision on each actor as mostly Positive (P),
Neutral or Mixed (0), or mostly Negative (N). If a decision has the potential to be negative, mark
it as negative. If, in some cases, the impact on a person or group is mixed, then mark it neutral.
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Arguments For

Arguments Against

The public service director
supports the plan.

Local auto salvage yards
will remove cars for free.

The City Council supports the
plan.

Advocacy groups have expressed
interest.

A location is needed to
put the abandoned cars | 4

once identified.

i Locating and disposing of cars

will be expensive. 3
The owners of old cars feel k 3
threatened.

Health Department has cited old and abandoned

ﬂ'he public climate favors cleaning up the city. } ’

A procedure is needed to
verify a car's status and notify 3
owners.

vehicles as potential health hazards. { It is difficult to locate abandoned cars.

The definition of “abandoned cars” is unclear
to the public.

Note: The number value and size of the type indicate the significance of each argument.
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Strengths

List attributes of the organization that
are helpful in achieving the objective.

Weaknesses

List attributes of the organization that
are detrimental to achieving
the objective.

Opportunities

List external conditions that are
helpful to achieving the objective.

Threats

List external conditions that could
be detrimental to achieving the
objective.
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% Weight Option 1 Option 2 Option 3
Criterion 1 30% SISEASUISA05 3 x180/=90 SIERIS 0I5
Criterion 2 10% SIBEA0=85 2851 0I=120) 4.5x10=45
Criterion 3 20% 265420150 4.5 x 20 =90 SES20E160
Criterion 4 20% 4 x20=80 2:58020i=160 SIH5E20=V0
Criterion 5 15% 3x16=45 4 x 15 =60 3x16=45
Criterion 6 5% £48 5 1§ =1 11748 2485519 = 125 4 x5=20
Totals 100% 3325 3225 345





OEBPS/images/img00040.jpg





OEBPS/images/img00113.jpg
Faults Pros Cons Fixes

Fault Pro A Pro A Con A Fix Con A
Pro B Con B Fix Con B

Fault Pro C Pro C Come

Fault Pro D Pro D ConD Fix Con D

A Fault is any argument that the option is unrealistic, won't work, or will have
unacceptable side effects. ldentifying faults allows you to troubleshoot your
Pros.

A Fix is any argument or plan of action that would neutralize or miminize a Con,
or even change it into a Pro. Identifying fixes allows you to improve the chances
of success for an option by removing possible obstacles.
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Using the Survey Method to Code Information with Te@mACH®

Wielcome demoDi@pherson.org - | @
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Survey

(8 7

Please rate the consistency / inconsistency of the following relevant
information and hypothesis:

Hypothesis: Richard Jewell to get a job.

Relevant Information: Jewell 40 feet away from bomb Indicate consistency
when exploded . .
with hypothesis

OIOION/AQCOCC

Finish

Close
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