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Аннотация
Современные мошенники изобретают все новые и новые способы обмана. Как уберечься от них? Как вообще отличить правду от лжи? Кинга, которую вы держите в руках, описывает мошеннические схемы последних лет, учит распознавать и противодействовать им. Она адресована тем, кто хочет понимать принципы психологии обмана и знать, как обезопасить себя и своих близких.
В формате А4 PDF сохранён издательский макет.
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«К сожалению, в наше время множится число мошенников, которые обманывают граждан, слабо знакомых с законами. И чтобы не терять честно нажитые деньги, у людей есть два варианта: или досконально изучить законодательство, или в сомнительных случаях обращаться к юристам. В идеале у каждого человека должен быть свой адвокат. Ну а пока узнать о проделках аферистов и защититься от них поможет новая книга Юрия Щербатых — автора бестселлера 90-х «Искусство обмана».
Д. А. Галанцев, управляющий партнер адвокатского бюро «Пропозитум»

«Люди, которые сталкиваются с ложью и обманом, испытывают стресс. Если при этом они теряют свои накопления, то стрессовое состояние порой приводит к психосоматическим нарушениям, негативно влияющим на здоровье человека. В этом плане книга Ю. В. Щербатых является формой психологической защиты от мошенников, помогая честным людям распознавать их уловки и сохранять свои нервы и деньги».
Л. В. Вахтель, доктор психологических наук, профессор

«В последнее время преступность, с которой активно борются правоохранительные органы, перемещается в виртуальную сферу. Поэтому считаю очень своевременным выход книги проф. Ю. В. Щербатых, которая знакомит людей с IT-технологиями обмана со стороны различных аферистов».
К. Б. Владимиров, полковник внутренней службы

Предисловие

Люби ближнего, но не давайся ему в обман.
Козьма Прутков

В нашем мире есть много людей, которые лишены моральных принципов и готовы причинить зло ближнему своему ради удовлетворения собственного эгоизма, амбиций и жадности. Стоит развивать в себе мудрость и учиться вовремя разгадывать такого рода замыслы, чтобы не дать себя обмануть. Вместе с тем нельзя все время быть настороже и подозревать всех без исключения. Нужно сохранять в себе доброту, любовь и сочувствие, искать баланс между бдительностью и доверием, чтобы, с одной стороны, не стать жертвой преступников, а с другой — не уподобляться им.
Английский философ и политический деятель Фрэнсис Бэкон, живший четыре столетия назад, писал: «Честный и порядочный человек никогда и никоим образом не сможет исправить и перевоспитать бесчестных и дурных людей, если сам он прежде не исследует все тайники и глубины зла». Руководствуясь этой мыслью, я хочу предложить вам подробный анализ способов обмана, которыми руководствуются нечестные люди, ради собственной выгоды вводящие окружающих в заблуждение, лишающие их денег и собственности. Успех предыдущих изданий моих книг о лжи и обмане показал, что эта тема в наше время достаточно актуальна.
Задумаемся над данными статистики из отчета Центрального банка России: за первую половину 2023-го мошенники украли у россиян более 8 млрд рублей (>8 000 000 000!), что на 33 % больше, чем за тот же период год назад. А вернуть удалось менее 5 % от всей суммы. Всего ЦБ зафиксировал 531,8 тыс. инцидентов с похищением средств — а сколько было не зафиксировано! При этом доля социальной инженерии — то есть психологического воздействия на людей, наблюдалась почти в половине случаев хищений — в 48,4 %. А это значит, что если человек не интересуется психологией и не знает, как работает его мозг, то он не может в достаточной степени защитить себя от мошенников. Именно поэтому в данной книге будет уделено большое внимание анализу психологических механизмов обмана — чтобы вы понимали, на какие болевые точки воздействуют мошенники, чтобы завладеть вашими средствами.
Многие помнят, как в конце девяностых — начале двухтысячных годов Россия проходила через сильнейший кризис морали, когда коммунистическая модель поведения была отброшена, а капиталистическая еще не сформировалась. В эти «лихие 90-е» обман присутствовал на каждом шагу: многочисленные аферисты обманывали честных граждан и государство, государство вводило в заблуждение честных граждан, а те, сняв розовые очки, потихоньку учились обманывать государство. Во втором десятилетии XXI века самые отъявленные мошенники переселились в места не столь отдаленные, а граждане, пострадавшие от наиболее типичных случаев «развода», перестали так легко на него попадаться. Однако это не означает, что обман исчез из нашей жизни, просто, как сказал бы доктор, острая форма сменилась хронической. За последние годы стала другой и точка приложения обмана: он все больше переходит в интернет и систему онлайн-платежей.
Так, в сентябре 2022 года портал SuperJob проводил опрос, в котором хотел узнать, насколько часто россияне сталкиваются со звонками от подозрительных лиц. Оказалось, что 10 % россиян становились жертвой телефонных мошенников и при этом теряли деньги и/или имущество, а 6 % попадались на уловки аферистов два и более раза. Частота, с которой аферисты проверяют на прочность наших сограждан, поражает. Согласно этому опросу, 14 % россиян ежедневно сталкиваются с мошенническими телефонными звонками, 26 % опрошенных сказали, что их беспокоят несколько раз в неделю, 24 % — пару раз в месяц, 15 % россиян телефонные мошенники звонят несколько раз в год, и только 9 % респондентов утверждают, что ни разу не принимали подозрительных телефонных звонков.
Число таких «атак» со стороны аферистов на кошельки россиян продолжает расти. По данным «Лаборатории Касперского», в первой половине 2023 года каждый восьмой россиянин подвергся компьютерным атакам, а почти каждый третий жаловался на звонки с подозрением на мошенничество. Всего же за первую половину 2023 года в России было зафиксировано 6,2 млн атак на смартфоны и 23,6 млн попыток переходов на фишинговые сайты.
Чтобы помочь людям защититься от обмана, в середине 1990-х я написал большую энциклопедию, посвященную этой проблеме человеческого общества («Искусство обмана»). Она выдержала 12 переизданий, в том числе за рубежом, что говорит о востребованности данной темы. Однако некоторые читатели, выражая одобрение идее моего исследования, все же рекомендовали больше насытить книгу реальными случаями из жизни, конкретными советами по противодействию обману и сделать меньше по объему.
Современные мошенники изобретают все новые и новые способы обмана, и некоторые из них здесь описаны. Однако я осознаю, что все возможные методы обмана изложить в небольшой книге нельзя, поэтому мы разберем только самые распространенные или изощренные. А чтобы вы смогли распознать и другие методы введения вас в заблуждение нечестными людьми, в первых главах этой книги мы поговорим об общих принципах и психологии обмана, в последней же главе опишем технологии противодействия ему.
Дорогие читатели, будьте бдительны! Вы зарабатываете свои деньги напряженным трудом, поэтому очень жалко отдавать их мошенникам и аферистам. Чтобы такого не случалось, я написал для вас эту книгу Надеюсь, что она окажется полезной: с ее помощью вы сможете распознать и обезвредить большую часть махинаций, направленных против вас и вашего кошелька, а также испытаете удовольствие при чтении, ведь я постарался сделать книгу максимально интересной и занимательной. Удачи вам на этом пути!

Юрий Щербатых,
профессор кафедры психологии ВФ МГЭУ.
Сентябрь, 2023 г.

И сказал Христос: «Я посылаю вас, как овец среди волков: итак, будьте мудры, как змии, и просты, как голуби».
Евангелие от Матфея 10:16

…Невозможно соединить в себе знаменитую «мудрость змия» с «голубиной кротостью», если не познать до самых глубин природу самого зла. Без этого у добродетели не будет надежной защиты. Более того, честный и порядочный человек никогда и никоим образом не сможет исправить и перевоспитать бесчестных и дурных людей, если сам он прежде не исследует все тайники и глубины зла.
Ф. Бэкон



Глава 1. Виды обмана


1.1. Многоликий обман

Различая обман добродетельный и обман преступный, мы подготавливаем почву для прощения людей, солгавших во благо. Но простит ли нас истина?
Ши Юй, китайский философ XI в.

Отмечая многообразие форм обмана, мудрецы древности пытались разобраться в хитросплетениях лжи и создать ее классификацию, разложив обман «по полочкам». Еще в XIII веке философ Роджер Бэкон в своих трактатах отмечал четыре препятствия на пути познания, в числе которых упоминал неоправданное доверие авторитетам, привычку, приверженность общепринятым мнениям и боязнь признаться в собственном незнании. Все эти явления могут способствовать обману: так, неоправданная вера в магию играет на руку аферистам-колдунам, привычка класть кошелек в задний карман брюк может привести к потере денег, а приверженность общему мнению в конце 1990-х годов способствовала появлению финансовых пирамид, участники которых потеряли свои сбережения.
Классификации обмана будут сильно различаться в зависимости от подхода, то есть от того, с какой стороны рассматривать сам обман. Если мы выберем коммуникативный подход, то есть подойдем к обману как к передаче ложной информации, то сможем выделить чистую ложь, полуправду, ложь по умолчанию и т. д. Если взглянем на этот вопрос со стороны морали, то выделим обман злонамеренный и добродетельный. Например, если человек, исходя из зависти или других недобрых чувств, сообщает своему знакомому ложную информацию об измене его жены, то это будет злонамеренный обман. А если он, зная о реальной измене и стараясь оградить приятеля от излишних волнений, уверяет, что его супруга честна и невинна, то тем самым он прибегает к добродетельному обману. Правда, некоторые люди полагают, что обманывать всегда плохо, но это вопрос сложный и дискуссионный.
Можно также подразделять обман в зависимости от того, на каком этапе общения возникает искажение информации. Ведь при обмане, как правило, имеется минимум два субъекта, между которыми происходит обмен искаженной информацией. При этом искажение может случиться по вине как говорящего, так и слушающего. В русском языке для обозначения такого явления применяется возвратная форма глагола с частицей «-ся». В толковом словаре С. И. Ожегова сказано: «Обмануть — ввести в заблуждение, поступить недобросовестно по отношению к кому-нибудь. Обмануться — ошибиться в своих оценках, чувствах, ожиданиях».
В общем, как вы поняли, способов классифицировать различные виды обмана существует много. С моей точки зрения, более полезным может оказаться «прагматический» подход к классификации обмана, в котором основное внимание обращается на то, кто извлекает пользу из ложного сообщения. Тогда классификация обмана будет выглядеть следующим образом.

[image: ]

Для иллюстрации данной схемы приведем примеры обмана из каждой категории.
В третьей категории — извлечение выгоды от обмана без нанесения вреда другому. Есть особая категория лжи, которую я бы назвал «спровоцированная ложь». Это тот случай, когда обманываемый как бы сам напрашивается на неверную информацию, ожидает ее; при этом второму человеку остается только подыграть его ожиданиям и сообщить то, что тот хочет слышать, а не то, что имеет место на самом деле. Как иллюстрацию можно привести совет женщинам из книги Лилии Гущиной «Подноготная любви». Автор разбирает такую пикантную ситуацию, как встреча жены и любовницы с бурным выяснением отношений. Становясь на позицию любовницы, она советует: «Не огорчай человека. Предоставь в его распоряжение тот образ себя, который ему угодно иметь. Кого жаждет найти в сопернице истерзанное сердце? Шлюху, стерву, хищницу. И найдет, хоть расшибись в лепешку. Да и глупо убеждать в своих добродетелях того, кто пришел за твоими пороками. Развлеки гостью умеренными байками о своей распущенности, о беспорядочных и бесконечных сексуальных приключениях, в которых история с ее мужем тонет, как капля в океане, не скупись на краски, здесь не перестараешься, даже если признаешься, что привораживала мужчин, капая им в вино менструальную кровь».
Четвертая категория — это такой обман, изначальная цель которого — благо другого человека. Например, профессиональный военный уехал в длительную командировку в зону боевых действий, а его жена в это время встречалась с другим мужчиной. По приезде военный спрашивает соседку, как вела себя супруга в его отсутствие. У соседки, знавшей об изменах этой женщины, возникает дилемма: сказать правду или соврать? Скажет правду, и мужчина в состоянии аффекта может натворить бед — в порыве ревности убить жену или ее любовника, а их ребенок останется сиротой. И она решает соврать, чтобы сохранить мир и спокойствие в соседской семье.
Пятая категория — это наиболее безобидный обман, который изначально не нацелен на извлечение выгоды или нанесение вреда другим людям, а связан скорее с богатым воображением и фантазиями человека, склонного к искажению правды. Классическим примером такого случая является Хлестаков из комедии Гоголя «Ревизор». Герой этой пьесы отчаянно врал и сам верил в собственное вранье, а то, что он еще и заработал на этом денег, — не его вина, а глупость чиновников и желание угодить столичному гостю, которого они сами приняли за ревизора. Конечно, нужно отметить, что существуют промежуточные формы обмана, которые находятся между указанными категориями. К примеру, директор фирмы жалуется налоговому инспектору на низкие доходы и высокие расходы, чтобы ему снизили налоги. Обманывает он конкретного инспектора, а ущерб наносит государству. Или, наоборот, другой бизнесмен, у которого «черная полоса» в делах, не хочет показывать этого своему деловому партнеру и делает вид, что его фирма процветает. Это, кстати, довольно распространенная форма обмана окружающих. Люди обычно стараются скрывать свои неприятности или серьезные денежные проблемы. В Америке в таких случаях говорят: «Keep smiling» («Держи улыбку» (несмотря ни на что)).
За основу классификации обмана можно взять и другие принципы, помимо выгоды. Например, был ли обман вынужденным или планируемым заранее. Вынужденный обман происходит под давлением обстоятельств. Его, в свою очередь, можно подразделить на две категории: во благо другого и для собственной выгоды. Первый вариант — назовем его вынужденным альтруистическим обманом — это, например, когда доктор скрывает от больного неблагоприятный прогноз его заболевания. Или мать, не желая травмировать психику сына, умалчивает об измене его жены. В обеих ситуациях обманывающий думает в первую очередь о пользе и благе обманываемого, хотя, конечно, представления о благе у этих людей могут не совпадать.
Второй случай вынужденного обмана — вынужденный эгоистический обман — встречается гораздо чаще. Большинство людей не любят врать без нужды. Под давлением воспитания, собственных убеждений, религиозных или моральных норм они предпочитают говорить правду. Однако бывают обстоятельства, когда ложь оказывается более выгодной, в то время как наказание за нее маловероятно или минимально. И тогда чаша внутренних весов склоняется к обману. Пример: муж приходит с работы чуть позже обычного. Если жена ни о чем его не спрашивает, он ужинает и садится к телевизору или выполняет семейные обязанности (что-то чинит или занимается детьми). Но если жена начинает устраивать ему допрос по поводу опоздания, а он, скажем, пил пиво с друзьями или заглянул к старой знакомой (в данном случае с исключительно дружескими целями), то у него появляется сильное искушение обмануть жену, сославшись на производственные дела или задержку транспорта. То есть в этом случае у человека первоначально отсутствовало желание обмануть, но он был вынужден прибегнуть к вранью в силу обстоятельств.
Другое дело — обман сознательный, или злонамеренный. В этом случае субъект заранее планирует свои действия, которые направлены на извлечение собственной пользы, получаемой за счет введения в заблуждение другого человека. Иногда эта польза связана только с моральным удовлетворением; сюда относится злорадство, которое люди испытывают по отношению к ближним («мне не повезло, так пусть и тебе не повезет!»). Однако в жизни нередко встречается обман, в результате которого человек извлекает прямую материальную выгоду за счет обманутого. Такой тип лжи, безусловно, осуждается обществом, а в определенных случаях и преследуется законом. Так, в Уголовном кодексе Российской Федерации предусмотрен ряд статей, в которых прямо фигурирует понятие обмана. Это ст. 159 «Мошенничество», ст. 165 «Причинение имущественного ущерба путем обмана или злоупотребления доверием», ст. 182 «Заведомо ложная реклама», ст. 197 «Фиктивное банкротство», ст. 306 «Заведомо ложный донос» и другие статьи, которые мы более подробно рассмотрим ниже, в соответствующем разделе.
Конечно, этой классификацией все многообразие проявлений обмана, которое может встречаться в жизни, отнюдь не исчерпывается. В частности, я бы выделил в особую форму то, что можно назвать прозрачным обманом, когда обе стороны — и обманывающий, и обманываемый — прекрасно понимают, что обман шит белыми нитками, однако один из них делает вид, что верит другому. Самый простой пример — итоговая контрольная работа по математике в школе. Учитель видит, что один из учеников списывает, то есть хочет обманом улучшить свою оценку. Нормальной реакцией учителя будет наказать списывающего ученика, но… Предположим, что этот школьник — сын большого начальника: директора школы, главы районной администрации, управляющего банком или, наоборот, круглый двоечник, с которым в случае неудовлетворительной оценки придется мучиться еще один год. Словом, учитель в данном случае не заинтересован раздувать скандал и делает вид, что ничего не заметил. Ученик, в свою очередь, понимает, что уличен в обмане, но, воодушевленный равнодушием педагога, спокойно продолжает списывать.

1.2. Вездесущий обман

Если мы решим никогда не обманывать других, они то и дело будут обманывать нас.
Ф. де Ларошфуко

Солдат обманул своего командира — это плохо, и за это в условиях военного времени солдата могут расстрелять. Он же, попав в плен, сумел обмануть врагов и, захватив важные документы, вернулся к своим — честь ему и хвала: получай орден за хитрость и смекалку. Врач обманул своего коллегу, скрыв от него новый способ лечения, — нехорошо; товарищи по работе его осудили. Этот же врач скрыл от больного диагноз (тот был обречен, неоперабельная форма рака) — все с пониманием отнеслись к этому факту. Некоторые даже назвали бы такой обман благородным и гуманным. Пятилетняя девочка приходит к папе с вопросом «Откуда берутся дети?», и оторвавшийся от интернета папа начинает что-то сочинять об аисте и капусте или магазине, где продают детишек. Сидящий рядом приятель одобрительно улыбается: не рассказывать же пятилетней девчушке о технике полового акта. Обман ребенка налицо, но никого это не волнует. Но если тот же ребенок, разбив вазу, сваливает вину на кошку, то, уличенный во вранье, он будет сурово наказан: «Не смей обманывать родителей!»
Такие примеры можно продолжать до бесконечности, но, наверное, вам уже стало ясно, насколько глубоко обман проник во все уголки нашей жизни и вы осознали сложность и неоднозначность понятий «правда» и «ложь», «чистосердечие» и «обман».
Подавляющее число людей считают себя честными. Но, как показывают многочисленные исследования, это не совсем так, а точнее — совсем не так! Увы, мы лжем, более того, делаем это по нескольку раз в день. И не потому, что хотим злонамеренно обмануть друга или близкого человека либо завладеть чьими-то ценностями. Мы врем просто так, иногда фантазируя, иногда заблуждаясь, иногда стараясь не расстраивать собеседника. Некоторые психологи даже полагают, что способность человека лгать столь же базовая, как и потребность доверять другим.
Многочисленные исследования, которые проводились в разных странах мира, показывают, что от 75 до 85 % населения земного шара ежедневно использует так называемую безобидную ложь. Безобидной она называется потому, что не приносит никакого вреда ни сказавшему, ни тому, кому она адресована. Часто люди даже сами не понимают, в какой момент они солгали, и выяснить это можно, только если начать дословно разбирать весь разговор. А если слушать, как говорится, вполуха, то на такую ложь никто даже внимания не обратит. Около двадцати лет назад психолог из Калифорнийского университета Белла Де Пауло предложила людям в течение недели записывать все случаи, когда они говорили неправду. Всего в эксперименте участвовали 147 человек, и подавляющее большинство из них довольно часто лгали. Чаще всего эта ложь была безобидной: чтобы скрыть оплошности или не вызывать неприятные эмоции у других людей. Порой она использовалась для оправдания (один из участников не вынес мусор, а потом сказал, что просто не знал, куда его относить). Другой участник эксперимента для придания веса своей репутации рассказывал всем, что он сын дипломата. А в более поздних исследованиях Беллы Де Пауло с той же группой участников выяснилось, что часть людей использовали ложь уже более серьезного характера: скрывали от супруга измену или, подавая документы в колледж, с определенной целью намеренно искажали информацию о себе.
Если ложь существенна и может быть разоблачена, человек испытывает негативные эмоции, временами переходящие в стресс, — что не очень приятно. Вместе с тем социальные условности заставляют нас говорить неправду. Например, женщина встречает подругу, которая возвращается из дорогого салона красоты после стрижки. Та спрашивает ее мнение о своей новой прическе. Даже если стрижка кажется ужасной, женщина, скорее всего, одобрительно отзовется о ней, чтобы не расстраивать подругу. В этом случае дискомфорт будет незначительным. Но если та же женщина на корпоративе затеет небольшую интрижку с коллегой, то дома после вопроса мужа «Как прошел вечер?» она, скорее всего, испытает целый спектр отрицательных эмоций: смущение, стыд, чувство вины, раздражение и т. д.
Человек по своей сути является социальным животным. В древности он не мог выжить в одиночку и поэтому должен был заботиться о своей репутации в глазах своего племени. Сейчас мы можем существовать более или менее автономно, но инстинкты остаются инстинктами, и поэтому большинство людей стараются поддерживать имидж порядочного, честного человека. Поскольку разоблаченная ложь может нанести существенный ущерб репутации, она способствует возникновению стресса. Поэтому, когда мы врем, наши дыхание и сердцебиение учащаются, мы потеем, во рту пересыхает, а кожа становится бледнее.
Некоторые ученые предполагают, что умение лгать возникло вскоре после появления языка. Способность манипулировать другими без применения физической силы давала преимущество в конкуренции за ресурсы и партнеров и поэтому частично закрепилась на уровне естественного отбора. Специалист из Гарвардского университета Сиссела Бок, которая давно изучает феномен лжи, замечает: «…Лгать так легко по сравнению с другими способами получения власти и денег. Гораздо легче солгать, чтобы завладеть чьими-то деньгами или богатством, чем ударить человека по голове или ограбить банк».
В другом исследовании, проведенном в Университете Алабамы в Бирмингеме, ученые регистрировали ложь, произносимую участниками эксперимента, каждый день в течение трех месяцев. В итоге в самоотчетах 630 участников содержалось 116 336 упоминаний о случаях, когда они сказали неправду. Результаты показали, что три четверти участников либо вообще не врали, либо делали это не более двух раз в день. Отъявленных лжецов в этом исследовании оказалось 6 %, в среднем они лгали более шести раз в день. Остальные испытуемые врали от трех до пяти раз в день. На основании этого эксперимента Тимоти Левин утверждает, что в повседневном общении люди более честны, чем принято думать. Другой вопрос — какие результаты продемонстрировал бы этот эксперимент, если бы на кону стояли деньги, карьера, престиж или любовь. Мне почему-то кажется, что показатель обмана в этом случае был бы существенно выше.
Еще один международный эксперимент, проведенный международной компанией GfK Custom Research пятнадцать лет назад, показал, что люди стали обманывать друг друга гораздо чаще, чем раньше. Группа ученых провела опрос в девятнадцати странах, включая Россию, и установила, что количество случаев обмана выросло во всех странах по сравнению с тем, которое было там десятилетие назад, причем во всех сферах жизни. Эксперты объясняют такой результат выбором, стоящим перед людьми в потребительском обществе: остаться честным неудачником или достичь материального успеха любой ценой. Больше половины опрошенных убеждены, что к мошенничеству все чаще прибегают бизнесмены, в том числе при уплате налогов. На рост обмана в «любви и отношениях», «школе и университетах» люди указывают гораздо реже.
Российская статистика отличается от среднеевропейской. Основным видом мошенничества россияне, как и европейцы, назвали бизнес — только вот цифры в нашей стране были побольше — 62 %. Случаи обмана в «любви и отношениях» отмечают всего 25 % россиян против 36 % в Восточной Европе. «В России значительную часть общества гложет бедность, — отмечает г-н Гонтмахер. — Люди пока озадачены удовлетворением первичных потребностей». Однако, порицая обман, люди готовы обманывать сами. Глава Социологического центра Российской академии государственной службы Владимир Бойков отмечает: «Люди хотят порядка, но, видя беспорядок, сами его продолжают. Люди не любят взяток, но дают их, чтобы облегчить решение своих проблем». Здоровая экономика не может сложиться в нездоровом обществе. «Все думают только о деньгах, — продолжает В. Бойков. — Именно поэтому люди могут позволить себе продать гнилой сыр и контрафактную продукцию под видом настоящей».
Я рассказал обо всех этих исследованиях, чтобы вы осознали: полностью избавиться от обмана в нашей жизни и всегда говорить, как в суде, «только правду и ничего, кроме правды» не получится. Обман за тысячелетия существования человеческой цивилизации настолько глубоко проник в нашу жизнь, что, исключив его, мы разрушим всю социальную конструкцию. Поэтому наша задача состоит в том, чтобы не попадаться на злонамеренный обман и научиться противодействовать другим его видам — когда непорядочные люди хотят причинить нам моральный вред или испортить репутацию. Но ни одна книга на свете не защитит от обмана на сто процентов. Моя задача более конкретна — научить вас распознавать 80–90 % видов лжи, с которой вы сталкиваетесь. Но для этого нужно, чтобы вы внимательно прочли эту книгу и как следует потренировались разоблачать обман.
Ну а теперь, когда вы узнали, каким разнообразным и многоликим бывает обман, давайте разберем, как именно нас могут обмануть, чтобы впоследствии, столкнувшись с ложью, мы сумели вовремя принять соответствующие меры.

1.3. Как работать с этой книгой

Если вы не хотите учиться, никто не сможет вам помочь. Если вы хотите учиться, никто не сможет вас остановить.
3. Зиглар

Метод работы с книгой зависит от того, каковы ваши цель и задачи. Если вы хотите разобраться во всех нюансах обмана и способах защиты от него, а также расширить свои знания человеческой истории и психологии — читайте книгу планомерно с самого начала. К ее окончанию вы станете экспертом в этих вопросах.
Если вам кажется, что вы подвергаетесь обману, и вам нужно понять, с помощью какой техники вас пытаются «развести», — начинайте чтение со второй главы («Общие технологии обмана, которые используют мошенники»).
Если вы обратили внимание на то, что достаточно часто становитесь жертвой обмана со стороны как близких, так и посторонних людей, то нелишним будет изучить свои слабые стороны. В этом случае следует сосредоточиться на третьей главе («Обман, нацеленный на уязвимые точки психологии клиента»).
Четвертая глава посвящена способам искажения реальности, которые используют мошенники, а также каналам, посредством которых они до нас добираются. Телефонные звонки от аферистов, фальшивые сайты турагентств, двойники интернет-магазинов, «театральные сценки», которые разыгрывают мошенники, и даже параллельная реальность в полном объеме — эти и другие способы контакта с потенциальной жертвой обмана описаны в данной главе.
В пятой главе мы кратко разберем методы выявления обмана в межличностном взаимодействии. Поговорим о логическом анализе получаемой информации, о невербальных сигналах обмана и принципе работы так называемого детектора лжи.
В заключительной, шестой главе мы рассмотрим виды обмана в разных областях человеческой деятельности. Бизнес, реклама, сделки с недвижимостью, спорт, мир игр и медицина — все эти сферы наполнены обманом, в котором желательно уметь разбираться.
На протяжении книги вам будут встречаться рекомендации о том, как избежать того или иного обмана, а также противостоять попыткам жуликов отнять ваши деньги или имущество. Кроме того, существует и ряд общих правил, которые помогут вам не попасться на уловки мошенников. Вот они.
1. Наш мозг плохо работает в условиях дефицита времени. Этим пользуются мошенники, которые, как правило, стараются не давать вам времени обдумать их предложения и разоблачить обман. Поэтому, если вас торопят, принуждая совершить какие-то действия имущественного характера, это повод насторожиться.
2. Характерный признак обмана — повышенная эмоциональность в голосе говорящего, причем он демонстрирует преувеличенные, а не естественные эмоции. Мозг человека — его можно сравнить с компьютером — состоит из двух нейропроцессоров — аналитического и эмоционального. Повышая эмоциональный градус, аферисты пытаются выключить ваш аналитический процессор, способный разоблачить их обман. Запомните: сотрудники официальных организаций лично не так сильно заинтересованы в ваших деньгах, чтобы переживать по этому поводу. А вот жулики — сильно. Поэтому, заметив нарочито эмоциональное обращение к вам, задумайтесь: а почему это человек так волнуется? В чем его интерес? И далее, сославшись на срочные дела, отсрочьте принятие решения. Сотрудник официальной организации отнесется к этому спокойно, а вот аферист разозлится и постарается вас поторопить. Не спешите выполнять его требования.
3. Еще один маркер возможного обмана не столь надежен, но в сочетании с двумя вышеперечисленными позволяет насторожиться и заподозрить неладное. Это невозможность идентификации того, кто к вам обращается. Задайте себе ряд вопросов: что это за люди, с которыми вы общаетесь? Если это организация, то как давно она на рынке? Какие контактные данные представлены на ее сайте или в официальных документах? Можно ли связаться с ней и в какой манере разговаривают ее сотрудники (см. пункты 1 и 2 этого списка), какие отзывы есть о ее работе в интернете? И т. д. Если человек или организация, вовлекающие вас в финансовые операции, остаются в тени — это третий признак обмана. Имейте также в виду, что сейчас существуют возможности клонировать сайты официальных организаций, контакты которых можно найти, поэтому проверяйте, от кого именно к вам поступают коммерческие предложения.
Остальные рекомендации вы найдете в этой книге далее. Читайте и укрепляйте свою психологическую защиту от мошенников. Запомните: ни государство, ни полиция не станут серьезно вами заниматься — у них полно других, более важных забот. Только вы сами сможете защитить себя от жуликов, посягающих на ваши деньги. Приятного и полезного вам чтения!

Глава 2. Общие технологии обмана, которые используют мошенники


2.1. Инструменты обмана

2.1.1. Одежда

Искусно подобранное одеяние может скрыть от людей дефекты не только тела, но и души.
Гвидо дель Рей

Инструментом обмана может быть что угодно — любой факт, предмет, явление. И хотя, как мы выяснили, основным его средством является слово, в данном разделе книги мы остановимся на материальных объектах, к числу которых, безусловно, относится одежда. Японский модельер Юрико Такаги сказал как-то в интервью, что одежда — это продолжение человеческого тела, его вторая кожа. Действительно, в сознании людей одежда часто срастается с ее носителем. Меняя свой стиль, мы можем совершенно по-разному восприниматься окружающими. Это обусловлено тем, что одежда тесно связана с социальным статусом. Причем в древности эта связь иногда была почти однозначной: у рыцарей, ремесленников, крестьян были чрезвычайно редко нарушаемые каноны одежды. Поэтому изменение ее формы почти автоматически переводило человека в другую социальную группу.
Широко известен анекдот про Ходжу Насреддина, который в старом, рваном халате зашел в дом, где играли свадьбу. Его выгнали. Тогда он попросил в долг у соседа богато вышитый новый красивый халат и отправился в нем в тот же дом. Там он был принят с уважением и усажен на самое почетное место. Когда же ему предложили плов, Насреддин начал запихивать его в карманы халата. При этом он приговаривал: «Угощайтесь, пожалуйста, уважаемый халат». Свое странное поведение он пояснил следующим образом: «Когда я был в старом халате, мне не дали еды. В новом — угощают вкусным пловом. Значит, угощают не меня, а халат».
Смысл этого анекдота, конечно, заключается в том, что за одеждой нужно уметь видеть живого человека, но для нас в данном случае интересно другое: людей легко обмануть при помощи одежды. Являясь чисто внешним фактором, она тем не менее определенным образом связывается с личностью ее обладателя. Недаром же русская пословица гласит: «Встречают по одежке, а провожают по уму». Таким образом, первое впечатление о незнакомце люди составляют по его одежде. Если же одежда является стандартной для лиц какой-то определенной профессии или социальной группы, то люди переносят на ее обладателя свои стереотипы относительно того, с чем у них ассоциируется эта профессия и группа. Человек, одетый в униформу, в глазах окружающих как бы теряет свои специфические личностные свойства, приобретая взамен общие качества, присущие людям данной профессии. Вместо конкретных людей мы видим перед собой «полицейского», «военнослужащего», «врача» и т. д., чем и пользуются мошенники.
Один из случаев подобного обмана приведен Павлом Тарановым в его книге «Секреты поведения людей»: «Зная, когда в школах отсутствуют штатные медсестры, туда приходила женщина в белом халате и говорила администрации, что прислана проверить детей на педикулез. Никто не удосужился спросить у мошенницы документы. В кабинет гуськом тянулись дети. “Медработницу” интересовали вовсе не паразиты. Тем девочкам, у которых были золотые сережки, она озабоченным голосом говорила о том, что вши имеют привычку откладывать в украшениях яйца. Так что, мол, сережки надо продезинфицировать, а назавтра девочки получат их обратно. Школьницы доверчиво вынимали из ушей украшения и отдавали их заботливой тете. Понятно, что больше ту “сестру милосердия” никто не видел».
В СМИ время от времени появляется информация об использовании формы полицейских в криминальных целях. Самый простой вариант — это вовлечение потенциальной жертвы при помощи подставных лиц в какую-нибудь скандальную ситуацию. Вслед за этим появляются «стражи порядка», которые забирают у жертвы документы «для проверки». После эмоционального разбирательства вещи возвращаются жертве с извинениями и человек, счастливый, что неприятности закончились, отправляется восвояси. И лишь спустя некоторое время обнаруживает, что вся крупная наличность из бумажника исчезла. А ведь во время разбирательств человек ни на минуту не усомнился, что имеет дело с полицией — вот как велика магия формы!

2.1.2. Лжедокументы

– Каким отделением выдан документ? – спросил кот, всматриваясь в страницу. Ответа не последовало.
– Четыреста двенадцатым, – сам себе сказал кот, водя лапой по паспорту, который он держал кверху ногами, – ну да, конечно! Мне это отделение известно! Там кому попало выдают паспорта! А я б, например, не выдал такому, как вы! Глянул бы только раз в лицо и моментально отказал бы!
М. Булгаков. Мастер и Маргарита

Аферисты для своих махинаций часто используют документы, удостоверяющие личность. Например, зная паспортные данные человека, мошенники могут взять по ним заем в микрокредитной организации, причем не в одной, а в нескольких сразу. И главная проблема состоит в том, что этот человек, скорее всего, не узнает о махинации вовремя. А к моменту, когда к нему обратятся коллекторы, его долг наверняка вырастет до весьма крупных размеров. Конечно, обманутый может обратиться в полицию или суд, но, во-первых, это не всегда гарантирует снятие требования о выплате кредита, а во-вторых, будет потрачено много времени, сил и нервов.
Встречаются случаи мошенничества, когда аферисты, завладевшие чужими паспортными данными, регистрируют фирму-однодневку. Такие лжефирмы используются мошенниками для обналичивания денег, имеющих темное происхождение (легализации криминальных доходов, например), либо для сбора предоплаты за товары, которые обещают доставить, но в итоге не доставляют. Через некоторое время аферисты снимают деньги со счета и исчезают, а к владельцу злополучного паспорта обращаются с претензией или государственные органы, или обманутые покупатели, внесшие предоплату, но не получившие свой товар.
Иногда мошенники не ограничиваются использованием паспортных данных, а подделывают скан или ксерокопию паспорта — в интернете можно найти специальные программы. Такая копия с фотографией выглядит достаточно солидно. С ней мошенники разыгрывают какую-нибудь убедительную сценку: «забыл паспорт дома, но вот скан», «паспорт на перерегистрации в полиции». Легенды могут быть разными, и если какая-то сработает, то по такому «документу» можно, например, получить SIM-карту в салоне связи. С «симкой», выданной на чужого человека, преступнику легче обманывать людей по телефону. Ведь если пострадавший обратится в полицию, она будет искать владельца паспортных данных, а не мошенника. Имея «симку», выданную на чужое имя, и паспортные данные, аферисты могут взять кредит, а это для настоящего владельца паспорта совсем плохая история.
Иногда то, что аферист получил чужие паспортные данные, грозит проблемой не истинному владельцу документа, а третьему лицу — если оно проявит жадность или другую слабость. Я имею в виду случаи, когда скан чужого паспорта используется в аферах на сайтах объявлений. Жулик выставляет ценную вещь по низкой цене, приводя для этого убедительную причину (распродажа, отъезд, не подошло, срочно нужны деньги и т. д.). Поскольку цена весьма привлекательна, на такое объявление слетаются любители легкой наживы. Этим и пользуется мошенник, который говорит, что продаст вещь первому, кто внесет предоплату. И для верности предоставляет скан «своего» паспорта. А после получения предоплаты исчезает.
Иногда в предвкушении серьезного навара преступники идут на подделку паспорта. Они используют информацию из настоящего документа, а фотографию в фальшивый паспорт вклеивают свою. По такому паспорту можно брать кредиты в мелкокредитных организациях, не вызывая подозрений, а отвечать по долгам придется владельцу настоящего документа. Правда, тем самым преступники добавляют себе еще одну статью Уголовного кодекса (ст. 327 УК РФ «Подделка, изготовление или оборот поддельных документов, государственных наград, штампов, печатей или бланков»). Поэтому чаще они используют или краденый паспорт, или документ, который потерял законный владелец.

Рекомендация 1
Если вы потеряли паспорт, обратитесь в полицию с заявлением об утере или краже (но только если вы уверены в последнем). Важно написать заявление как можно раньше, предпочтительно — в тот же день: с этого момента он будет считаться недействительным. Лучше писать заявление об утере — так у вас будет меньше хлопот с его восстановлением. Если же вы точно поняли, что его у вас украли, то можете это отметить в заявлении, но тогда полиции придется возбуждать уголовное дело, а вам — давать показания и терять массу времени и нервов.


2.2. Создание сценического образа

Жизнь приучила нас с недоверием относиться к незнакомцам. Возникает вопрос: как же аферистам удается втираться в доверие к людям и выманивать у них деньги? Ответ прост: прежде чем начать операцию по изыманию чужой наличности, мошенник должен стать если не родным и близким, то хотя бы милым, доброжелательным и обаятельным человеком, с которым приятно иметь дело. Для этого пройдохи входят в сценический образ, согласно которому и действуют.

2.2.1. Добрый или полезный человек

Если человек соглашается со всем, что вы говорите, он либо дурак, либо готовится содрать с вас шкуру.
К. Хаббард

Вот пример из этой серии. В интернете кто-то предлагает вам (бескорыстно, только по доброте душевной) легкий заработок. В частности, рассказывает, как легко можно заработать денег, играя в рулетку в интернет-казино, с помощью простых ставок на красное или черное. При этом у вас не просят денег за данную информацию, просто рекомендуют какое-нибудь казино, причем легальное, в которое вы попадете по предоставленной вам ссылке. Но дело в том, что человек, поделившийся с вами этой информацией, работает на данное казино, и поэтому они дадут вам выиграть немного денег, а потом обчистят до нитки.
«Добрые люди» могут встретиться не только в виртуальном мире, но и реальном. Например, вы едете на машине, вас обгоняет автомобиль и начинает сигналить, водитель машет рукой, показывает на ваше авто и что-то неразборчиво кричит. Вы останавливаетесь на обочине. К вам подходит «благодетель» и сообщает, что из вашей машины вытекает масло. И действительно позади нее вы видите черные лужицы. Конечно же, их успел сделать ваш «спаситель», пока вы выходили из автомобиля. Назвавшись автослесарем, он предлагает вам осмотреть двигатель. Как только он откроет капот, из-под него на вас может вылететь облако распыленного масла. Это произойдет, если человек незаметно прыснет из шприца масло на раскаленный коллектор. Но даже если он этого и не сделает, все равно начнет настаивать на серьезности ситуации, раз из двигателя течет.
Дальше сценарии могут различаться. Случайный знакомый станет убеждать отправиться в ближайший автосервис, где вас раскрутят на приличную сумму, подтвердив серьезность поломки. Если вы ехали один, новый знакомый будет отвлекать вас автомобильными историями, пока его сообщник грабит салон.
Аферисты часто производят приятное впечатление за счет того, что умеют хорошо слушать. Они могут вас разговорить, рассказав о своих делах и проблемах, и очень внимательно выслушать. При этом они извлекают из разговора информацию, которую потом обратят против вас. Прежде всего выявят ваши уязвимые точки, о которых мы поговорим в третьей главе, и, используя их, облегчат ваш кошелек. Дейл Карнеги в одной из своих книг рассказывал о знаменитом брачном аферисте — многоженце, который, прежде чем угодил в тюрьму, завоевал сердца и капиталы двадцати трех богатых американок! Когда журналистка спросила у него, как ему удалось влюбить в себя столько дам, он ответил, что это совсем не трудно: все, что надо делать, — это говорить с женщиной о ней самой.

Рекомендация 2
Если незнакомый или малознакомый прежде человек вдруг начинает оказывать вам явно выраженные знаки внимания, заинтересованно вас слушает, задает дополнительные вопросы, принимает горячее участие в вашей судьбе, остановитесь и задайте себе вопросы: «С чего бы это?», «Что он хочет от меня?» И переключитесь на проблемы вашего собеседника. Нормальный человек с благодарностью воспримет такой поворот беседы, а мошенник снова переведет разговор на вас.

2.2.2. Внушение чувства доверия

Коли птицу ловят, так ее сахаром кормят.
Русская пословица

Для начала приведу одну историю, приключившуюся в Китае более 2700 лет назад. О ней рассказывал Харро фон Зенгер в книге «Стратагемы. О китайском искусстве жить и выживать». В давнюю эпоху князь У из государства Чжен намеревался захватить соседнее княжество Ху. Но это государство хорошо охраняло свои границы, и он не решился напасть на соседей напрямую. Тогда он предложил князю Ху в жены свою прекрасную дочь и таким образом с ним породнился. А чтобы окончательно охмурить соседа и убедить его в своем расположении, князь У собрал своих министров и сказал: «Я подумываю захватить какое-нибудь государство. Кто скажет мне: захват какой страны легче всего увенчается успехом?» Его главный министр предположил напасть на соседнее государство Ху. Тогда в притворном гневе князь вскричал: «Как вы посмели предложить воевать против княжества, которое связано с нами родственными узами?!» И приказал обезглавить министра. Об этом узнал князь Ху. Последние его сомнения в искренности дружеских отношений нового родственника испарились, и он перестал охранять границу с государством Чжен. Тогда князь У коварно напал на соседнее княжество и захватил его.
Эта история лишний раз подтверждает житейскую мудрость: чтобы хитрость удалась, нужно предварительно усыпить подозрения жертвы. И наоборот, пока есть хоть искра недоверия, еще сохраняется шанс устоять против обманщиков. Ведь как только мы почувствовали, что нас могут обмануть, сразу замыкаемся и настороженно ждем, каким именно образом нас попытаются обхитрить. Взвешиваем в уме чуть ли не каждое слово собеседника и логически просчитываем возможные последствия. И наоборот, с людьми, которых мы хорошо знаем и которым привыкли доверять, мы ведем себя свободно и раскованно, не опасаясь какого-то подвоха с их стороны. Стоит мошеннику один раз «засветить» свое намерение поживиться за наш счет, его репутация окажется подмоченной. Что бы он ни говорил после этого, что бы ни делал, ему уже не поверят.
Обманщики стремятся внушить своим потенциальным жертвам чувство полного доверия, и здесь все идет в дело: формирование соответствующей репутации и имиджа правдивого, честного человека, открытая, обаятельная улыбка, доверительный тон разговора, создание некой легенды, обеспечивающей некритическое восприятие со стороны объекта обмана, лесть, попытка вызвать жалость, игра на индивидуальных личностных особенностях человека, создание соответствующей ролевой ситуации и т. д. Некоторые из этих способов мы разберем позднее, в других главах книги, а сейчас остановимся на самом простом — культивировании в потенциальной жертве обмана чувства собственной значимости. Этот прием несколько отличен от обычной лести, тоньше ее, а значит, более эффективен.
Дейл Карнеги пишет: «Неприкрашенная истина заключается в том, что почти каждый встречающийся вам человек считает себя в каком-то отношении выше вас, и вы найдете верный путь к его сердцу, если ненавязчиво дадите ему понять, что признаете ту важную роль, которую он играет в своем маленьком мирке, причем признаете ее искренне».
А теперь сделаем небольшой экскурс в другую область жизни — медицину, точнее психотерапию. Одним из наиболее талантливых гипнотизеров XX века по праву считается Милтон Эриксон, который мог ввести в транс любого пациента и внушить ему что угодно. Он гипнотизировал даже тех людей, от которых отказывались другие психотерапевты из-за их «абсолютной невнушаемости». Секрет Эриксона был прост и сложен одновременно. Он виртуозно умел «подстраиваться» под своих пациентов — принимая их позу, повторял ритм их дыхания, жесты, тембр голоса, копировал любимые словечки и выражения. Фактически он становился двойником человека, сидящего напротив. А кто же откажется довериться самому себе? По движениям глаз и при помощи других признаков он определял, какой тип восприятия у человека, и на основании этой информации выбирал расстояние, оптимальное для установления эмоционального контакта. Для «визуала» это была более отдаленная дистанция, для «кинестетика» — более близкая. Например, для последнего типа людей очень важен непосредственный контакт, поэтому Эриксон мог слегка касаться их, устанавливая между собой и клиентом особое чувство доверия.
Мошенники, аферисты, некоторые цыганки нередко применяют подобный прием — как бы невзначай касаются своих жертв. Если им попадается «кинестетик», то есть человек, который доверяет ощущениям, полученным от своего тела, больше, чем зрительным или слуховым, то такие прикосновения дают волшебный эффект — человек становится более мягким и послушным. Правда, на «визуала» или «аудиала» — людей, привыкших больше верить зрению или слуху, тактильный контакт окажет скорее обратное действие — они возмутятся наглому вторжению в их личное пространство и откажутся иметь дело с таким собеседником. Так что этот прием действует не на всех потенциальных жертв. Но и для людей, больше доверяющих своим глазам или ушам, аферисты находят свой ключик. Для «аудиала» это будет приятный, ритмичный тихий голос, которым мошенник вводит свою жертву в трансовое состояние, а расположить к себе «визуала» можно при помощи милой улыбки и открытых жестов.
Чтобы внушить своим потенциальным жертвам чувство доверия к себе, мошенники используют все возможные средства: детально разработанные легенды, точно рассчитанную мимику, интонацию, одежду и многое другое. Начнем с невербальных средств. Вот как пишет об умении создавать доверительную атмосферу при помощи жестов Алан Пиз: «Испокон веков открытая ладонь ассоциировалась с искренностью, честностью, преданностью и доверчивостью. Клятвы обычно даются с ладонью на сердце; в суде, когда даются показания, поднимается рука с открытой ладонью… Когда люди полностью откровенны с вами, они протягивают вам одну или обе ладони… Жулики и профессиональные обманщики обладают особым талантом — приводить в соответствие свои невербальные сигналы словесным лживым высказываниям. Чем лучше они используют во время лжи невербальные жесты, характерные для человека, говорящего правду, тем профессиональнее они в своей области. Открытые во время беседы ладони поощряют собеседников быть взаимно откровенными и доверчивыми».
Немаловажное значение в создании благоприятного впечатления имеет улыбка на лице; Дейл Карнеги в книге «Как завоевывать друзей и оказывать влияние на людей» писал: «Дела звучат громче всяких слов, а улыбка говорит: “Вы мне нравитесь. Вы делаете меня счастливым. Я рад вас видеть”». Далее он пишет, что только искренняя, идущая от сердца улыбка способна вызвать у людей чувство доверия, а искусственная, натянутая лишь раздражает. Поэтому талантливый обманщик, прежде чем обмануть человека, должен в какой-то степени если не полюбить его, то хотя бы отнестись с симпатией. В связи с этим жулики высокого разряда вызывают впечатление весьма обаятельных людей.

Рекомендация 3
Не стоит доверять незнакомцам, которые без понятной причины проявляют к вам добрые чувства. Приятно смотреть на человека, который вам доброжелательно улыбается. Вы можете улыбнуться в ответ, но не снижайте бдительность. Если вам нравится поддерживать короткую дистанцию с собеседником, все же остерегайтесь прикосновений со стороны незнакомых лиц. Может оказаться, что таким образом усыпляют вашу бдительность, хотят оказать на вас дополнительное психологическое воздействие. Немедленно разорвите контакт и удерживайте дистанцию не ближе одного метра.

2.2.3. «Игра в простака»

Хитер не тот, кого считают хитрым, а тот, кого принимают за простака.
П. С. Таранов

Данный прием является частью более общего способа психологического воздействия — «внушения чувства доверия», описанного выше, однако иногда приобретает и самостоятельное значение. Еще в 1647 году Бальтасар Грасиан четко сформулировал данный принцип в книге «Карманный оракул»: «Употреблять расчет, но не злоупотреблять им. Напоказ его не выставляй, тем паче не позволяй разгадать; расчет надобно скрывать, он настораживает, особливо расчет тонкий, он ненавистен людям».
Суть приема «игра в простака» заключается в том, что мошенник старается создать у жертвы ощущение ее интеллектуального превосходства, одновременно нарочито принижая свои собственные умственные способности. В результате человек теряет бдительность, так как не ожидает какого-либо подвоха от «простака», с которым он якобы имеет дело. На самом же деле простаком оказывается он сам.
Одна девушка описала в интернете, как чуть не попалась на эту уловку: «Общение в соцсети с незнакомой девушкой началось ненавязчиво, она спросила меня, чем я занимаюсь, поделилась, что ищет различные варианты заработка. Абсолютно ни к чему не обязывающее общение. Когда оно стало более доверительным, девушка вскользь пожаловалась на нехватку денег и несколько раз спрашивала совета, как можно заработать, какие способы я знаю.
Буквально через пару дней она сообщила, что, кажется, нашла перспективный способ заработать. Будто бы она общалась с другой девушкой, которая ей рассказала вариант легкого заработка. По ее словам, метод рабочий, но требующий вложений. Зато заработать можно много — это был заработок на договорных матчах. В доказательство приложила скрины с описанием метода, скинула переписку с человеком, который занимается данным видом подпольного бизнеса. Спросила меня, что я думаю по этому поводу, посоветую ей этим заняться или нет. Я ответила, что вряд ли. Буквально через два дня она мне написала, что все-таки решилась и купила матч, который состоится завтра. На следующий день — радостное сообщение плюс скрин с телефона, а там выигрыш 380 тыс. рублей (при том, что вложила она всего 45 тыс.)».
Автор этого рассказа призналась, что при виде таких доходов и легкости заработка ее «мысли забегали в голове с бешеной скоростью, я начала перебирать варианты, где взять денег, а в моей голове запрыгали идеи, куда я потрачу данный выигрыш. Вот как просто, оказывается, попасть на крючок к аферистам». Конец той истории был благополучным. Пока девушка искала нужную сумму, приступ жадности схлынул и она начала сомневаться в таком легком и счастливом обогащении. А потом нашла в интернете описание данного способа обмана. Но для нас главное в этом примере — именно «игра в простака». Аферистка не стала сразу уговаривать свою новую знакомую вложиться в «прибыльное дело». Сначала она продемонстрировала свою неуверенность и обратилась к потенциальной жертве за помощью и советом, на что та чуть не купилась.
У китайцев подобный прием называется «притвориться свиньей, чтобы убить тигра». Это означает, что от сильного врага скрывают клинок меча, представляются глупым, как свинья, поддаются, изображают дружескую улыбку и прислуживают подобно слуге. Но как только представляется случай, слуга превращается в палача. Иногда этот прием несколько модифицируется: мошенники создают иллюзию того, что потенциальная жертва обмана обладает большим знанием, чем они. На самом деле оказывается, что это лишь приманка с целью вовлечь простака в преступную игру.
Вот как описывает этот прием реальная жертва, попавшаяся на такую приманку (случай произошел в советские годы): «Дело было в кафе. За ближним столиком и рядом с ним сидели какие-то люди в темно-серых комбинезонах. Четверо из них играли в карты. Два или три человека сидели тут же, наблюдая за игрой. У одного из игроков (он сидел близко ко мне) из брючного кармана виден был уголок белого носового платка. Я бы не обратил на это никакого внимания, но кто-то из присутствующих подошел и незаметно для самого играющего потихоньку вытащил этот платок. На нем был завязан узелок. Вытащивший развязал узелок — там оказался бумажный рубль. Я внимательно наблюдал, что же будет дальше. Вытащивший положил рубль себе в карман, поднял с пола обрывок газеты, оторвал кусочек, скомкал и завязал носовой платок так же, как был ранее завязан рубль. Затем осторожно засунул этот платок обратно в тот же карман играющему. После чего спросил играющего, будто между прочим: “Что у тебя из кармана торчит?” Тот ответил, что цыганка гадала и завязала рубль на счастье. Тогда человек, забравший себе рубль, сказал, что цыганка обманула, завязала какую-нибудь бумажку вместо рубля. Игрок ответил, что этого не может быть, ведь он сам видел, как она завязывала рубль. Начался спор. Играющий предложил на спор часы, другой что-то порядка десяти рублей. Владелец часов сказал, что они стоят дороже.
Все выглядело настолько естественным, что я, осторожный в жизни человек, вмешался в этот спор и предложил пятьдесят рублей (в то время сумма приличная): я же был уверен в своем выигрыше. Когда ударили по рукам и хозяин платка вытащил и развязал его, там оказался… рубль! Я обалдел в буквальном смысле слова, ведь я собственными глазами видел, как завязывали клочок газеты. Пока соображал, приходил в себя, тех ребят с моими пятьюдесятью рублями уже не было. Только по прошествии времени я разгадал метод этих мошенников. Работали по сговору, все было заранее спланировано. Рассчитывали на простачка вроде меня, хотя думаю, что на эту удочку мог попасться любой другой. В кармане было два одинаковых носовых платка, в каждом завязано по рублю. В момент, когда хозяин извлекал из кармана платок якобы с бумажкой, он просто незаметно заталкивал его подальше, а извлекал другой, такой же, но с рублем». К слову, пятьдесят рублей в те годы, когда происходили эти события, составляли треть средней зарплаты — тысяч пятнадцать-двадцать по нынешнему курсу Вот так жизнь (и мошенники) учит людей не считать себя умнее других.
Если говорить о создании образа простака, то нельзя не упомянуть две группы людей, которые используются в этом типе обмана: старики и дети. В 1990-е годы встречался такой метод обмана доверчивых и доброжелательных граждан: останавливает на улице старушка человека и, жалуясь на плохое зрение, просит помочь решить такую проблему: купила она с рук десять долларов, а ей, кажется, подсунули фальшивую банкноту. Остановленный бабушкой гражданин, во-первых, чувствует жалость к старому человеку и желание помочь, а во-вторых, совершенно не ожидает подвоха. Но как только он берет в руки банкноту, сразу превращается из благородного рыцаря в облапошенную жертву. Например, неожиданно может появиться «внучок» старушки с габаритами Шварценеггера и манерами зэка. Он крепко зажмет кисть потерпевшего и громогласно обвинит его в попытке грабежа любимой бабушки, что последняя с готовностью подтвердит. Или же из-за угла появятся «оперативники», которые строго укажут сердобольному гражданину на незаконность валютных операций. А старушка начнет причитать, что только что вручила этому человеку для проверки стодолларовую купюру, которую тот передал своему сообщнику, а бабушке пытается взамен втюхать десятку. «Совершенно случайно» рядом окажется парочка прохожих с суровыми лицами, которые подтвердят факт подмены денег и потребуют от гражданина возмещение ущерба. Во всех вариантах пойманному на образ простака альтруисту придется заплатить за собственную доверчивость определенную сумму денег.

Рекомендация 4
Простота бывает натуральной и искусственной. Они могут быть весьма похожи, но разница между ними заключается именно в предназначении. Поэтому, если некто настойчиво демонстрирует вам, какой он простецкий и незамысловатый парень, спрашивает у вас совета, помощи, то насторожитесь и подыграйте ему, не скрывая своего впечатления от ничтожного интеллекта собеседника. Может, даже слегка посмейтесь над ним. Настоящий дурак обидится, дурак ряженый — радостно подхватит игру.
А если простак предлагает легкий или противозаконный заработок — бегите от него со всех ног. Скорее всего, вы столкнулись с опытным аферистом, а дураком в итоге окажетесь сами.

2.2.4. Подбрасывание ложных доказательств

Когда люди не верят ни во что, они готовы поверить во все.
Ф. Шатобриан

Человек гораздо больше доверяет идеям, возникающим в его собственной голове, нежели мыслям других людей. Поэтому опытные мошенники всегда стараются избегать прямого давления на свою жертву, предпочитая косвенное воздействие на его образ мыслей. Для этого они как бы ненароком подбрасывают ему определенную информацию, выводы из которой он должен сделать сам. Искусство интриги состоит как раз в том, чтобы при грамотной подаче нужных фактов обманываемый сделал именно те однозначные выводы, на которые и рассчитывает обманщик.
При этом должно соблюдаться одно обязательное условие — доказательства должны быть подброшены как бы случайно, ненавязчиво, косвенно, не напрямую, только тогда они не вызывают подозрения. В романе Е. Салиаса «Кудесник» есть эпизод, когда сам Калиостро — король проходимцев и мистификаторов — пал жертвой обмана со стороны другой не менее ловкой авантюристки — графини Ламот. Ей нужно было подружиться с Калиостро, и она сделала это, зная его слабую сторону — горячее желание быть представленным при королевском дворе. Вот фрагмент из произведения: «Калиостро… не сразу поддался ловкой графине. Только через два-три дня после первого свидания он был вдруг побежден одной маленькой подробностью. Графиня Ламот, условливаясь со знаменитым волшебником, когда повидаться, назначила один вечер, но затем спохватилась и объявила, что она перепутала дни и в этот вечер не свободна, ибо должна быть на маленькой вечеринке. При этом Иоанна своей хорошенькой ручкой достала из кармана раздушенную записку на бледно-розовой бумажке с золотым обрезом. Заметив вскользь, что она сильно близорука, графиня попросила его прочесть, какое ей назначают время в этой записке. Калиостро взял розовенький листочек и, приблизив к свету, почувствовал вдруг, что сердце в нем встрепенулось. Четыре строчки красивого почерка были внизу подписаны: “Tout a vous Marie-Antoinette, de France”. Кудесник с европейской славой был в одно мгновение очарован изящной красавицей, бывающей запросто на интимных вечерах самой королевы». Разумеется, записка была поддельной, но для авантюристки это не имело значения. Главное, что после такой инсценировки Калиостро оказался в ее власти.
Надо отметить, что не только мошенники пользуются таким приемом. Иногда к нему в силу обстоятельств прибегают и добропорядочные люди. Так, нижеприведенную историю я услышал в вагоне поезда Санкт-Петербург — Воронеж. Путь был долгим, и пассажиры коротали его в разговорах. Одна женщина рассказывала своей соседке, как ее дочь обманом «выбила» алименты у отца своего ребенка.
Эта молодая женщина имела дочь от мужчины, с которым не состояла в зарегистрированном браке. Отец ребенка жил в другом городе и изредка навещал их, но практически не оказывал никакой помощи. Мать девочки понимала, что для взыскания алиментов в судебном порядке у нее нет реальных доказательств, и решила их добыть. С отцом дочери она никогда не заговаривала об алиментах и тем самым притупила его бдительность. Стала тщательно собирать все письма и записки от него, особенно те, где упоминалась девочка. Затем, как бы между прочим, попросила мужчину послать дочке небольшой перевод — «пусть символический», просто как знак внимания к своему ребенку. Она мотивировала свою просьбу тем, что ей будет приятно получить небольшую сумму и потратить ее на сладости девочке или на игрушки. Естественно, что растроганный отец не смог отказать в такой невинной просьбе, тем более что она больше не повторялась. Хитроумная мама стала время от времени сама посылать себе небольшие суммы денег от имени своего дружка. И только когда таких переводов скопилось изрядное количество, она наняла хорошего адвоката и обратилась в суд с просьбой признать отцовство.
К своему заявлению она приложила все письма отца ребенка, записки и денежные переводы. Когда эти документы были представлены на суде в качестве вещественного доказательства, мужчина стал все отрицать. Тогда адвокат истицы предъявил ему квитанцию первого и единственно подлинного перевода.
— Это ваш перевод? — спросил адвокат.
— Мой.
— А эти чьи же? — адвокат показал пачку квитанций переводов в адрес матери ребенка, посланных от его имени.
— Не знаю.
Естественно, в глазах судьи это выглядело совершенно несерьезно, а точнее, как наглое отпирательство при очевидных уликах.
Мужчина, видя, как его ловко обвели вокруг пальца, стал кричать, что все подстроено и судья в заговоре с истицей. Чем еще больше настроил судью против себя.
Видя, что никто ему не верит, он стал утверждать, что в момент зачатия девочки находился в другом городе и поэтому не мог стать отцом ребенка. Несчастный не знал, что его бывшая подруга перед началом суда посетила отдел кадров его завода и раздобыла выписку из приказа, согласно которому в это время он числился в отпуске. Его снова выставили отъявленным лгуном. Кончилось все присуждением алиментов, которые он исправно платит до сих пор. Так посланные самой себе деньги решили исход судебного разбирательства.
Классическим примером, в котором описывается подбрасывание ложных доказательств, по праву считается трагедия Шекспира «Отелло». Коварный Яго был не настолько глуп, чтобы самому напрямую сообщить Отелло об измене его жены. Нет, он сделал так, что мысль о виновности Дездемоны у мавра возникла сама. Яго сделал так, что платок Дездемоны оказался у молодого лейтенанта Кассио, которого Яго представил Отелло как любовника жены. Итог той коварной лжи известен: ревнивый муж задушил свою невинную жену, а потом, узнав о своей ошибке, закололся сам. Таким образом, умело подброшенный носовой платок послужил причиной гибели двух людей, один из которых, Отелло, был далеко не глупым человеком (согласно пьесе — успешным военачальником, до этого побеждавшим хитроумных и коварных врагов). Если бы Яго напрямую попытался настроить его против Дездемоны, мавр, скорее всего, не поддался бы на провокацию, а так он «сам» пришел к мысли об измене жены и поэтому был упорен в своих подозрениях.
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Получив вроде бы убедительные доказательства, которые подталкивают вас к активным действиям, задумайтесь на мгновение, не подброшены ли они вам специально и есть ли в вашем окружении люди, для которых благоприятно такое развитие событий. Осознав это, не ведитесь на интриги или обман со стороны нечестных лиц.

2.2.5. Фейковые представители силовых структур

Мундиры необходимы, иначе как отличить стражей порядка от его нарушителей?
Ян Чарный

В последнее время многие сталкиваются со следующей формой обмана: человеку звонят якобы сотрудники силовых структур (полиции, ФСБ, Следственного комитета, службы судебных приставов, прокуратуры и т. д.) и сообщают, что он стал или может стать жертвой мошенничества.
Чаще всего фальшивые сотрудники охраны правопорядка пытаются убедить, что кто-то использует ваше имя для совершения преступления, и требуют подтвердить вашу личность. Они также могут попросить предоставить сведения о ваших счетах, паролях, кодах карт и т. п. — якобы для защиты ваших финансов. Особо наглые аферисты предлагают перевести деньги на «резервный защищенный банковский счет».
Обычно звонящий говорит официальным, властным, хорошо поставленным голосом, что сбивает с толку законопослушных граждан, не привыкших взаимодействовать с полицией. Они начинают переживать, волноваться, что повышает их уязвимость. Как же понять, с кем вы столкнулись — действительно с представителем одного из силовых ведомств или с аферистом, желающим нанести вам финансовый ущерб? Лично мне так звонили уже раза три или четыре, и ничего, кроме смеха, такой звонок у меня не вызывает. Но как себя вести человеку, который впервые сталкивается с подобными мошенниками?
Если вам звонит реальный сотрудник полиции, ФСБ или Следственного комитета, он обязан назвать свое имя и фамилию, звание и должность, а также озвучить причину и цель звонка. Первое, что вы должны сделать, — это попросить его медленно и четко проговорить все это еще раз, пояснив, что у вас плохо с памятью и вам необходимо все записать. Потом вы сможете найти номер телефона на официальном сайте данной структуры и перезвонить туда. Но порой мошенники, не растерявшись, называют фальшивый номер или даже присылают вам скрин своего «служебного удостоверения». Часто это действует на жертву очень убедительно, и в голову даже не закрадывается мысль: а с чего это представитель ФСБ или Следственного комитета так легко разбрасывается копиями своего служебного удостоверения?
Вы должны знать, что настоящий сотрудник вряд ли будет заниматься такими делами по телефону или в мессенджере. Он может попросить вас прийти в определенное время в конкретный участок полиции для предоставления объяснений (в таком случае запишите его номер для дальнейшей проверки). Он также мог бы прислать вам официальную повестку или (что бывает реже) явился бы к вам в форме и с удостоверением. Да, бывают случаи, когда реальные сотрудники силовых ведомств в виде исключения могут устанавливать предварительный контакт по телефону с теми, кто фигурирует в материалах дела. Но они только предложат вам встретиться для обсуждения каких-то вопросов, и все.
Общение по телефону — самое безопасный для мошенников способ, поэтому в 95 % случаев они прибегают именно к такой форме контакта с потенциальными жертвами.
Не стоит особо переживать, если вам позвонил мошенник, представившийся сотрудником силовых структур или банка. Риск для вас возникнет, только если вы сами передадите ему какую-то важную информацию, касающуюся ваших персональных данных или банковских счетов. Поэтому ничего ему не сообщайте. Сошлитесь на свою занятость и предложите прислать официальную повестку. Если вас спросят, на какой адрес, можете рассмеяться им в лицо: настоящей полиции, а тем более ФСБ, ваш адрес точно известен.
Вот письмо из интернета от женщины, которая подверглась атакам мошенников, но устояла перед их махинациями: «Мне в январе звонили, а до этого в декабре я собирала справки, чтобы лечь в больницу. Говорила с родственниками и подругами об этом по WhatsApp. И вот в январе звонит капитан полиции Панов. Назвал номер своего служебного удостоверения и сообщил, что в Филевском отделении СБ Москвы на мое имя некто (Ф. И. О.) пытался взять кредит на большую сумму по моей доверенности. Якобы я лежу в больнице, деньги нужны на операцию. Но благодаря бдительности сотрудницы банка деньги не были выданы, а этот злоумышленник скрылся и теперь в розыске. Ну и так далее.
После звонил “сотрудник отдела безопасности Центробанка”, назвал не только свои Ф. И. О., но и табельный номер! А после него уже майор полиции с другой фамилией. По слуху я определила, что звонивших было двое. У одного речь была с южным акцентом, хотя и тщательно скрываемым, второй говорил по-русски чисто. В общей сложности мы общались часа два. Мне предлагалось быстро идти в свое отделение Сбербанка и оформить там кредит на ту же сумму, чтобы перекрыть все другие попытки с доверенностями. Давили на меня отчаянно. Говорили, что таких доверенностей от моего имени, одобренных Сбербанком, теперь ходит множество, и по ним будут выдаваться деньги, а платежки будут приходить мне. Я сказала, что пойду в полицию. В ответ — это мы полиция, вы не имеете права разглашать служебную информацию, за это уголовная ответственность по статье такой-то. А в конце разговора говорили: “Честь имею!” Были предельно вежливы. Я эти разговоры записывала, телефоны фиксировала, сходила в полицию и написала заявление. На этом все и закончилось».

Рекомендация 6
Лучший способ не потерять деньги в результате действий аферистов, представляющихся работниками силовых структур, — не общаться с ними по телефону. Если вас действительно нужно допросить сотрудникам правоохранительных органов, вам придет официальная повестка. Если к вам поступил звонок, помните, что у вас есть полное право положить трубку в любой момент. Вы не обязаны вести разговоры и сообщать какую-либо информацию, касающуюся вас и ваших финансов, даже если звонит настоящий полицейский. А в случае мошенников лучше вообще не начинать разговор.
Если ваш собеседник становится чрезмерно настойчивым и требует от вас информацию — просто отключите связь и добавьте его номер в список заблокированных. Чтобы не вовлекаться в игру с аферистами, надо понимать хотя бы основы устройства госорганов. Например, Центробанк (он же Банк России) не занимается счетами физических лиц. Там в принципе нет таких отделов. И Главный Следственный комитет (Следственный комитет РФ) тоже не интересуется финансовыми делами физлиц — у него другие задачи.

В августе 2023 года газета «Аргументы и факты» поведала читателям, что мошенники стали использовать фейковые письма от имени федеральной системы судебных приставов. Об этом газете рассказали в ФССП по Свердловской области. Оказалось, что мошенники направляют россиянам электронные письма с угрозами, предупреждая, что добавят должника в «федеральный реестр недобросовестных плательщиков», заблокируют его счета и карты или внесут в реестр пограничной службы, после чего он не может выехать за рубеж. От имени ФССП человеку предлагается пройти по присланной ссылке и погасить задолженность. Но так человек просто пополнит счет аферистов. Людей сбивает с толку то, что внешне эти послания очень похожи на официальные документы судебных приставов, поэтому легко можно попасться на такой обман.
Особо наглые мошенники даже приходят домой к потенциальным жертвам. Сообщают, что процесс взыскания денег в отношении должника уже идет, и требуют немедленной оплаты долга во избежание начисления больших штрафов и пеней. Такие аферисты стремятся не только получить деньги от доверчивых и напуганных граждан, но и дополнительно узнать личные данные и банковские реквизиты для дальнейшего использования в преступных целях.
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Если лица, представляющиеся судебными приставами, требуют от вас немедленного погашения задолженности, остановитесь и соберитесь с мыслями. Приставы не будут звонить вам или посылать письма в мессенджерах или по электронной почте на ваш личный адрес, поэтому можете их игнорировать. А свои реальные долги можно узнать на официальном сайте ФССП, на «Госуслугах» или в мобильном приложении вашего банка и оплачивать долг именно там, а не по сторонней ссылке, переводом физлицу — как на этом настаивают мошенники. При желании можно обратиться в отдел ФССП и налоговой инспекции в вашем районе и уточнить всю информацию.

Мошенники используют разные схемы эмоционального давления, построенные по одному принципу и имеющие цель внести смятение и посеять страх в душе потенциальной жертвы, чтобы она послушно выполняла их указания. При этом детали сценария могут варьировать. Например, сообщают, что на вас или вашего ребенка (мужа, жену) может быть заведено уголовное дело, но пока он (она) проходит как свидетель, а вам необходимо помочь следствию. Просят не разглашать «тайну следствия» и никому ничего не говорить. Обвинить могут в чем угодно: от невольного участия в отмывании денег до финансирования экстремистских организаций, финансовой помощи Украине или разглашения государственной тайны. Для убедительности «следователь» может предложить вам зайти на страницу вашего регионального следственного управления и проверить его Ф. И. О. и телефон. Интересно, что номер может даже совпасть с тем, который высветился у вас на телефоне. Дело в том, что в IP-телефонии есть программы, способные подменить любой номер на нужный, чем и пользуются мошенники.
Еще один часто встречающийся вариант обмана состоит в том, что вас просят «помочь следствию» в разоблачении мошенника, затесавшегося в ряды сотрудников банка или силового ведомства. Например, сообщают про нечистого на руку банковского сотрудника, который открыл на ваше имя кредит. Или, узнав из утекшей в открытый доступ базы данных, что вы недавно покупали в онлайн-магазине, например, БАДы, просят помочь «обезвредить преступную группировку, продающую нелегальные таблетки»: сообщить данные банковской карты для перевода «украденных онлайн-магазином» средств или провести некую оплату, которая поможет следствию. Обещают вернуть деньги — больше, чем вы потратили в магазине.
Подводя итог этому разделу, хочу привести еще один комментарий, сделанный женщиной, ставшей объектом мошеннических действий от лица представителей силовых структур, в котором она высказывает подозрения в адрес реальных представителей силовых ведомств. «Как-то был звонок от “гыкающей девицы”, якобы из Следственного управления. Она сообщила, что по моему паспорту был взят кредит. А я как раз месяц назад поменяла просроченный паспорт на новый. Думаю — “интересно девки пляшут”! Спрашиваю: “А на какой именно паспорт взят кредит?”. Эта лохушка спрашивает: “В смысле?” И невдомек ей, что у нормального человека, не зэка, может быть несколько паспортов: гражданский, заграничный, паспорт другого государства, если есть второе гражданство, или даже несколько у особенно прокачанных. После этого она немного зависла. А я требовательным тоном приказала назвать реквизиты паспорта, по которому был взят кредит. И она мне продиктовала мои серию и номер старого паспорта, который я месяц назад отдала в УВД, когда меняла на новый».
Данная женщина высказала предположение, что сотрудники правоохранительных органов участвуют в некоторых аферах, что звучит как слишком голословное обвинение в адрес полиции.

2.2.6. «Заграница нам поможет»

Лгун свидетеля селит далеко.
Сомалийская пословица

Россияне всегда с почтением относились ко всему заграничному. Особенно сильно эта тенденция проявилась в годы советской власти, когда из-за «железного занавеса» доступ людей к заграничным товарам был весьма затруднен. Поэтому граждане, не избалованные импортными вещами, готовы были платить за них большие суммы, чем, конечно же, пользовались разные мошенники и аферисты. Зачастую в подпольных мастерских изготавливались якобы иностранные товары, на них клеили фальшивые этикетки и реализовывали как заграничные. Вспомним диалог из романа «Двенадцать стульев», когда Ипполит Матвеевич, соблазнившись «контрабандным» товаром, хотел закрасить свою седину, а в итоге выкрасил усы в зеленый цвет и начал возмущаться: «Но ведь мне аптекарь говорил, что это будет радикально черный цвет. Не смывается ни холодной, ни горячей водой, ни мыльной пеной, ни керосином… Контрабандный товар». На что Остап Бендер ответил фразой, которая стала мемом: «Всю контрабанду делают в Одессе, на Малой Арнаутской улице».
Сейчас подделка заграничных товаров приобрела масштабный характер, и поэтому при покупке таких вещей по невысоким ценам следует быть максимально внимательным. В принципе, подсунуть некачественный товар могут и по высокой цене, но если цена существенно ниже среднерыночной, то риск быть обманутым многократно возрастает.
Продавец-мошенник, у которого вы приобретаете товары, может находиться и в другом государстве. И это еще хуже, чем иметь дело с аферистами из своей страны. Их можно найти, на них можно заявить в полицию, компенсировать денежные потери в суде, а иностранных жуликов призвать к ответу значительно труднее. Иллюстрацией может служить история, которая произошла с моим другом.
Будучи заядлым фотографом, он нашел немецкий интернет-магазин, в котором продавалась хорошая профессиональная фотокамера за 750 долларов. На отечественных интернет-площадках такой аппарат стоил порядка тысячи долларов. Если бы камеру предлагали совсем дешево, то он заподозрил бы неладное, а так цена была меньше российской на сумму наценки отечественных дилеров, и он посчитал это логичным. Сам сайт был сделан вполне профессионально, и там было указано, что покупатель может отслеживать движение купленного товара по трекер-коду. До этого мой товарищ заказывал электроакустическую гитару на похожем немецком сайте и после предоплаты благополучно получил товар, поэтому без тени сомнения оплатил заказ и стал его ждать.
На следующий день после оплаты он увидел, что товар отгрузили со склада и он начал движение в сторону России. Потом заказ остановился на литовской таможне… и там застрял. Когда мой друг увидел, что в течение четырех дней товар не сдвинулся с места, он написал продавцу. Ему ответили, что это временные трудности, задержки на таможне случаются, поэтому не стоит волноваться и нужно запастись терпением. А еще через два дня ответы на его запросы перестали приходить, а потом и сам сайт стал недоступен. Подождав еще несколько дней и осознав, что он стал жертвой мошенников, друг написал заявление в Интерпол, приложив все данные и документы. Как ни странно, через несколько дней пришел ответ, который, впрочем, его не порадовал. Из Интерпола ответили, что сочувствуют его ситуации, но расследование таких мелких дел не входит в компетенцию их организации. На этом история завершилась, а деньги были потеряны безвозвратно.

Рекомендация 8
Заграничное — не всегда лучшее. Во-первых, всегда есть риск, что вам подсунут подделку. Поэтому, покупая что-то в интернет-магазинах, постарайтесь до оплаты собрать максимум информации о продавце и товаре. Если это мошенники, то вряд ли вы окажетесь первым, кого они обманули. Часто люди жалуются в отзывах на обман, и это поможет вам его избежать. Или позвоните по телефону, указанному на сайте, и пообщайтесь с продавцом. Возможно, что-то в этом разговоре вас насторожит или, наоборот, поможет развеять сомнения.

Если же вы собрались покупать что-то на зарубежном сайте, то помните о рисках: призвать к ответу лиц или организации, находящиеся вне пределов Российской Федерации, значительно сложнее, чем отечественных продавцов. Подумайте: может быть, имеет смысл заплатить чуть побольше, но с гарантией, нежели дешевле на 15–20 % с угрозой потерять все деньги?

2.2.7. Конформизм, или «Сказка о голом короле»

Если на постоялом дворе трактирщик и его слуги убеждают меня, что я не оставлял у них свою поклажу, я не жалуюсь на свою память. Я жалуюсь на трактирщика судье и требую сатисфакции.
Гвидо дель Рей

Среди форм обмана и самообмана особую роль играет конформизм — способность индивида подстраиваться под мнение социальной группы. Насколько далеко это может зайти, показали эксперименты психологов с так называемыми подставными группами. Испытуемому предлагается сравнить между собой две линии или два отрезка времени, и оказывается, что на его мнение весьма сильно влияют предшествующие ответы других участников группы. Если все они будут отвечать неверно (а именно так и происходило в эксперименте согласно инструкции психологов), то исследуемый человек в большей части случаев также дает неверный ответ… Самое интересное, что зачастую испытуемый искренне начинает верить в то, что перед этим отрицал, несмотря на информацию, поступающую от его органов чувств. В этих экспериментах дело доходило до того, что испытуемый, видя, как двадцать человек при взгляде на белую пирамиду утверждали, что она серого цвета, соглашался с этим мнением.
Классическим примером конформизма по праву считается сказка Г. Х. Андерсена о голом короле. Пока маленький мальчик не развеял магию тотального соглашательства, люди предпочитали винить в обмане свое зрение, нежели признаться себе, что они слишком глупы и ограниченны, для того чтобы увидеть необыкновенное платье короля.
Сюда же относится история, которая произошла в одной из воронежских школ в 1970-е годы. В то время достать хороший импортный товар было весьма непросто. Подавляющая масса людей тогда употребляли в основном отечественные алкогольные напитки типа портвейна и водки, а из импортных имели доступ только к дешевым болгарским винам. Французские коньяки люди видели лишь в красивых фильмах «про капитализм», а слово «виски» ассоциировалось с ковбоями или миллионерами, проживающими на другой планете.
И вот в такой обстановке директору одной из школ подарили бутылку настоящего французского коньяка Camus. Естественно, что просто выпить такую драгоценность было бы святотатством, и директор, похвастав этим чудом перед своими подчиненными, поставил его в шкаф дожидаться «особого случая». В той школе работали два учителя физкультуры. «Камю» они никогда не пробовали. Но хотели. А потому после определенных внутренних колебаний нашли гениально простой выход из образовавшегося морально-этического тупика. Для своего преступления они использовали медицинский шприц: проткнув бутылочную пробку медицинской иглой, они набрали в него десять миллилитров коньяка, решив, что разглядеть кражу сквозь темные стенки бутылки практически невозможно.
Дерзкая операция сошла им с рук, и через некоторое время понравившаяся дегустация была повторена уже в большем объеме. Потом еще раз… В результате знаменитая бутылка стала заметно легче по весу, что грозило неминуемым разоблачением. Дальше творческая мысль развивалась в очевидном направлении. «Бутылка стала полупустой? Да. А должна быть полной? Да. Значит, ее надо наполнить!» Самым простым и надежным было бы, конечно, заполнить ее отечественным коньяком, например армянским или грузинским. Но и их достать в те годы было непросто, а самое главное — жалко.
— Обойдется наш директор «Солнцедаром», — решили злоумышленники и с помощью того же шприца ночью влили в наполовину опустошенную бутыль этот неприятный по вкусу напиток, слегка разбавив его остатками болгарской «Плиски».
Прошло какое-то время. Острота переживаний от совершенного подлога у физкультурников уже стала постепенно угасать, когда директору подвернулся «тот самый случай» в виде комиссии из РОНО. И вот директор приглашает членов комиссии и избранных педагогов (физкультурников в том числе) к себе на заключительный банкет и достает заветную бутылку. Понятное дело, что аппетит у злоумышленников пропал начисто, сидят они ни живы ни мертвы и только гадают, какую форму примет скандал. Директор широким жестом предлагает присутствующим попробовать заграничного чуда, на что физкультурники скромно отвечают отказом, наливая себе водочки, чем заслуживают благосклонного взгляда директора. Тот произносит тост за успешную работу высокой комиссии и дальнейшее совершенствование советской педагогики, все подносят рюмки ко рту и… И ничего не происходит! Все пробуют «французский коньяк», чмокают губами, произносят фразы типа «Умеют же люди!», и никто не возмущается подменой и не требует сатисфакции. Да и откуда советским учителям или даже работникам РОНО в те времена знать вкус «Камю»? Наверняка многие из присутствующих внутренне поморщились, вливая в себя коньячный суррогат, но никто не осмелился громко заявить об этом. «Все пьют и похваливают, а я что, рыжий?» — психология «голого короля» сработала и здесь, а обман остался неразоблаченным.

Рекомендация 9
Если мнение большинства расходится с вашим — скорее всего, вы ошибались. Но из этого правила есть ряд исключений, когда можно заподозрить обман. Вот эти признаки: 1) есть основание предположить сговор присутствующих против вас; 2) изменив свое мнение в угоду большинства, вы понесете потери (материальные или репутационные); 3) окружающие слишком жарко и эмоционально пытаются вас переубедить; 4) вам не дают достаточно времени на поиски доказательств вашей правоты. При наличии хотя бы двух признаков из четырех лучше остаться при своем мнении.

2.2.8. Создание параллельной реальности

Весь мир театр, и люди в нем актеры.
У. Шекспир

Данная технология обмана достаточно сложна, к ней прибегают опытные аферисты, которые отточили свое мастерство на многочисленных жертвах. Поэтому распознать ее не так просто. Мы более подробно разберем этот прием в четвертой главе, а пока ограничимся коротким обзором. Суть технологии состоит в тщательном заблаговременном подборе мелких, но убедительных деталей, способствующих созданию в голове у жертвы ложного представления о происходящем, в котором она чувствует свою полную безопасность. Чем и пользуются мошенники. Вот один из вариантов применения такой технологии.
К прилично одетому мужчине, идущему по двору у дома, обращается молодая женщина с привлекательной фигуркой в коротком халатике, с мусорным ведром в руке и в домашних шлепанцах на босу ногу. Она говорит, что выскочила на минутку вынести мусор, но дверь захлопнулась. Муж в командировке, ей не к кому обратиться за помощью, кроме как к такому благородному и сильному мужчине. При этом она протягивает отвертку или стамеску, позаимствованную у соседки. Понятное дело, что мало кто из джентльменов может устоять против такой просительницы. Если, поковырявшись в замке, мужчина открывает дверь, то дальнейший сценарий обычно следующий.
Женщина начинает выражать благодарность, бросается на шею к спасителю, прижимается к нему всем телом, которое очень явственно ощущается сквозь тонкую ткань халатика. И когда волны страсти охватывают обоих участников ситуации, в квартиру входит с чемоданами внезапно вернувшийся из командировки «муж» хозяйки. После короткого скандала спаситель выбегает прочь, думая, что еще легко отделался.
А дальше происходит то, ради чего, собственно, и затевалась вся история. «Супруги» быстро обчищают квартиру, набивают чемоданы, с которыми якобы вернулся «муж», и убывают в неизвестном направлении. А полиция по отпечаткам пальцев на двери и описанию свидетелей ищет того самого случайного прохожего, который так некстати захотел помочь очаровательной незнакомке.
Какой же вывод можно сделать из этого примера? Я не предлагаю отказаться от помощи тем, кто попал в беду, лишь советую честно и внимательно посмотреть на самого себя в момент принятия решения. Джон Пирпонт Морган говорил, что у человека, как правило, бывают два мотива для всякого поступка: один красиво выглядит, а второй является подлинным. Подспудно мы всегда осознаем подлинный мотив, но не всегда открыто в нем признаемся себе и тем более окружающим. Ведь, будучи в душе мечтателями, большинство людей предпочитают думать о тех мотивах, которые выглядят красиво, и здесь расчет мошенников безупречен: они предлагают жертве совершить поступок, который удовлетворяет подсознательные низменные желания (познакомиться поближе с очаровательной дамой, муж которой в командировке) и в то же время облачен в благородные одежды (помочь попавшей в беду женщине). Комбинация поистине сногсшибательная. Итог — незаслуженное обвинение по ст. 158 УК РФ — не менее впечатляющий. Особенно если настоящих жуликов так и не найдут, а хозяева ограбленной квартиры решат во что бы то ни стало получить от «спасителя» компенсацию за утраченное ценное имущество.

Рекомендация 10
Понимаю, что трудно совместить два принципа: «В жизни всегда есть место подвигам» и «Своя рубашка ближе к телу». Порой очень хочется хотя бы пять минут побыть в роли спасителя человечества, но тем более обидно бывает, вернувшись в свое привычное амплуа, обнаружить отсутствие вышеозначенной рубашки. Поэтому я призываю вас совершать благородные поступки по велению собственной души, а не по подсказке оказавшихся поблизости незнакомцев со скорбными лицами и проницательными глазами.


2.3. Манипуляции с выдаваемой информацией

Одна врала, другая не разобрала, третья по-своему переврала.
Русская пословица

Мы уже говорили, что обман, то есть создание ложной модели действительности, может осуществляться различными способами и на разных этапах пути информации от одного человека к другому. При этом намеренному искажению может подвергаться как сама информация, так и сознание человека. Акт обмана представляет собой цельное явление, в котором обманщик, канал передачи информации и обманываемый образуют единую систему. Однако для удобства анализа рассмотрим по отдельности каждый компонент данной системы. Дело в том, что способы манипулирования информационным потоком принципиально отличаются от методов воздействия на личность и подчинены совсем другим законам: в первом случае мы имеем дело с семантикой, а во втором — с психологией. Для начала разберем методы обработки информации с целью обмана.
Существуют различные способы манипулирования информацией, в результате чего у противной стороны создается ложная модель окружающей действительности. К основным способам обработки информации относятся умолчание, селекция, передергивание, искажение, переворачивание, конструирование. Первый способ обмана заключается в утаивании информации от того, кому она предназначена; второй — в ее избирательном дозировании, когда к жертве попадает только выгодная обманщику информация; третий — в сознательном выпячивании и подчеркивании только одних, выгодных обманщику сторон явления; четвертый — в искажении (это может быть преуменьшение, преувеличение или нарушение пропорций); в пятом происходит замена «черного» «белым», а в шестом случае обманщик сам выдумывает ложные данные, не существующие в реальности. Возможны также комбинированные способы обмана — например, селекция с искажением отдельных сторон пропускаемой информации.

2.3.1. Умолчание

Молчащий рот не обвиняют.
Сомалийская пословица

Первый, самый простой способ обмана заключается в утаивании информации. Но обманом он становится, только если у одного человека уже существует неправильное представление о каком-то явлении или событии, а второй не сообщает ему истину, хотя должен был это сделать. Формально в этом случае ложь отсутствует, однако результат один — введение другого человека в заблуждение. И все же такой способ обмана исстари считался менее злонамеренным, чем прямая ложь. «Кто молчит — не грешит», — говорит русская народная пословица.
К обману в виде умолчания прибегает и свидетель, когда утаивает от следствия важные подробности преступления и тем самым вводит органы правосудия в заблуждение, хотя формально и не говорит неправды. Тем не менее до 1989 года эти действия подпадали под ст. 190 УК РФ «Недонесение о преступлении». Из нового Уголовного кодекса эта статья изъята, однако имеется ст. 308 «Отказ свидетеля или потерпевшего от дачи показаний». За такие дела можно схлопотать штраф до 100 минимальных размеров оплаты труда или исправительные работы на срок до одного года. Интересно, что в отличие от свидетеля и потерпевшего подозреваемый и обвиняемый вправе не давать показаний.
Классический пример умолчания приведен в повести Аркадия Гайдара «Чук и Гек». Там дети в пылу ссоры выбросили в окно и не смогли найти важную телеграмму. Дальше они обсуждают сложившуюся ситуацию:
— Знаешь, Гек, а что, если мы маме про телеграмму ничего не скажем? Подумаешь — телеграмма! Нам и без телеграммы весело.
— Врать нельзя, — вздохнул Гек. — Мама за вранье всегда еще хуже сердится.
— А мы не будем врать! — радостно воскликнул Чук. — Если она спросит, где телеграмма, — мы скажем. Если же не спросит, то зачем нам вперед выскакивать? Мы не выскочки.
— Ладно, — согласился Гек. — Если врать не надо, то так и сделаем. Это ты хорошо, Чук, придумал.
Про телеграмму мать ничего не знала, поэтому, конечно, ничего не спросила. Конец этой истории известен: мама и дети, благополучно избежавшие, как они считали, вранья, отправятся к папе в Сибирь, а папы там не окажется, о чем он, собственно, и сообщал в той самой телеграмме. Так не сказанная вовремя правда оказалась равнозначна лжи.
Лет пятнадцать назад в районной администрации одного областного города произошел анекдотичный случай. В кабинете главного архитектора монтер проводил телефонную линию. Сам хозяин кабинета вышел. В комнату вошел проситель, желающий получить разрешение на постройку гаража. Приняв мастера, который тем временем присел отдохнуть в чиновничье кресло, за архитектора, он начал долго и путано объяснять свою проблему, намекая на вознаграждение. Монтер сначала молча слушал его, а потом спросил: «Чего тебе надо?» Посетитель быстро ответил: «Поставьте визу» — и протянул заявление. Мастер пожал плечами и расписался в углу листа. Человек горячо поблагодарил его, сунул опешившему телефонисту в карман пятьсот долларов и быстро удалился. Недоразумение выяснилось только через два месяца, когда счастливый обладатель разрешения уже заканчивал постройку гаража перед своим домом.
Это типичный случай умолчания, который вряд ли подпадает под ст. 288 УК РФ («Присвоение полномочий должностного лица»), ибо, во-первых, такое деяние не повлекло «существенного нарушения прав и законных интересов граждан или организаций», предусмотренного данной статьей, а во-вторых, там отсутствовало «присвоение государственным служащим полномочий должностного лица» — ведь телефонист и не выдавал себя за главного архитектора района, он просто оставил свой автограф, когда его об этом попросили.

2.3.2. Селекция

Наш разум заключает в себе и те истины, о которых следует говорить, и те, о которых следует умалчивать.
А. де Ривароль

Второй способ манипулирования информацией, селекция, уже более изощренный и, как правило, специально нацелен на обман доверчивых людей. Суть его состоит в том, что одна часть выгодной обманщику информации доводится до жертвы обмана, а другая умалчивается. Иногда к такому способу прибегают в силу обстоятельств. Так, накануне Великой Отечественной войны наша разведка получала от своих агентов информацию о готовящемся нападении Германии на СССР (в том числе шифровки Рихарда Зорге из Японии), однако к Сталину эта информация не попадала. Руководители наших спецслужб знали его предубеждение на этот счет и отчаянно боялись гнева вождя. Сталину сообщали только то, что укладывалось в его концепцию, и таким образом вводили в заблуждение.
Это показывает, как, доводя до сведения людей одну часть информации (правдивой) и утаивая другую, можно вызвать в их сознании искаженные, ложные представления о действительности. К селекции можно смело отнести и цензуру, которая пропускает к читателю только ту информацию, которую сочтет нужной. Некоторые «особо честные люди», не желающие пятнать себя обманом, так строят фразы, что, фактически обманывая своего собеседника, формально остаются правыми. Подобная ситуация отражена в народном анекдоте.
На рынке к торговцу рыбой подходит покупатель, дает ему деньги и просит:
— Выберите три самые большие щуки и перебросьте мне их через прилавок, а я здесь поймаю их руками.
— Зачем же бросать? Я вам их заверну и положу в сумку.
— Видите ли, я сказал жене, что поеду на рыбалку, а потом оказался у любовницы. А врать я не люблю, поэтому со спокойной совестью хочу сказать жене, что поймал этих щук собственными руками…

2.3.3. Передергивание

Ложь может быть менее лживой, чем искусно подобранная правда.
Э. Ростан

Передергивание — это такой способ подачи информации, когда внимание привлекается к какому-то одному, наиболее выгодному для источника информации свойству предмета или явления. Причем порой банальные вещи подаются как величайшие откровения. Этот прием часто применяется в рекламе, которая нередко использует такой метод обмана, как искажение пропорций. Умело скрыть недостатки и выпятить достоинства — вот в чем суть любой рекламы. Данный принцип универсален — он касается и сверхдорогой рекламы на центральных телевизионных каналах, которая стоит десятки миллионов рублей, и бесплатных объявлений, расклеиваемых на столбах и заборах. Причем вторые иногда более грамотно действуют на психику потенциальных покупателей, например ожидающих общественного транспорта и от нечего делать перечитывающих «заборные» и «столбовые» объявления. Вот одно из них, в котором налицо стратегия заманивания клиента. Кстати, обратите внимание, что слово «заманивание» родственно слову «обман» — теме нашей книги.

МИССИЯ ВОСТОЧНОГО ПИТАНИЯ
НАША СПРАВКА
1. В России всего 8 % практически здоровых людей.
2. Девять из десяти имеют проблемы со здоровьем.
3. Каждый четвертый не доживает до 50 лет по причине сердечно-сосудистых заболеваний.
В КАКОМ ПРОЦЕНТЕ НАХОДИТЕСЬ ВЫ?
Мы предлагаем помощь без лекарств!
С помощью тибетских трав и других натуральных продуктов, содержащих все необходимые витамины, минералы и аминокислоты, вы сможете решить такие проблемы, как:
— головные боли, утомляемость;
— кожные проблемы (шелушение, растрескивание и т. п.);
— сердечно-сосудистые заболевания, остеохондроз;
— излишний или недостаточный вес.
Вызов консультанта по тел. XX-XX-XX — БЕСПЛАТНО!

Как специалист по психологии рекламы, я могу отметить, что это весьма непритязательное по оформлению объявление составлено очень грамотно с точки зрения психологии. Начинается оно с того, что слегка запугивает клиента, напоминая ему о бренности существования. Мимоходом, под видом бесстрастной статистики, объявление сообщает читателю, что 90 % людей болеют и у него мало шансов дожить до пятидесяти лет. Далее, испуганный такой мрачной перспективой, потенциальный клиент наталкивается на спасительную фразу: «МЫ ПРЕДЛАГАЕМ ПОМОЩЬ…», да еще без лекарств. Это рождает в уме читателя мысль об экономии — ведь лекарства нынче так дороги. Он еще не знает, во что обойдется ему рекламируемый чудо-препарат. Цену сразу не говорят, чтобы не спугнуть клиента. Он должен сначала «созреть».
Оказывается, избавиться от будущих болезней просто — рецепт спасения в тибетских травах. Почему именно тибетских? А потому что это далеко и экзотично. Звучит загадочно и маняще — не то что «воронежские» или «рязанские» травы, хотя у нас в России тоже хватает целебных растений. Но, по мнению автора рекламы, именно тибетские травы содержат все необходимые вещества (обратите внимание, что прозаичное выражение «минеральные соли» заменено более загадочным термином — «минералы»).
В конце объявления перечисляются распространенные заболевания, от которых лечит чудо-препарат. Хитрость составителя рекламного текста состоит в том, что читатель обязательно обнаружит в нем «свое» заболевание и, естественно, захочет от него избавиться. Одна только фраза «излишний или недостаточный вес» уже свидетельствует о многом. Ожирение или анорексия — какая разница? Авторам этого рекламного объявления все равно, что лечить. Главное — сбыть товар, получить деньги.
Главный обман состоит в том, что головные боли, утомляемость, остеохондроз, излишний вес и сердечно-сосудистые заболевания, от которых вас обещают избавить, есть результат неправильного образа жизни и питания. И никакая трижды тибетская трава не сможет помочь человеку, неподвижно просидевшему целый день у компьютера и игнорирующему физзарядку и свежий воздух. Максимум, на что вы можете рассчитывать, — это небольшое облегчение в течение двух-трех вечеров, пока будет действовать эффект плацебо. А потом все вернется к исходному состоянию.
Вышеприведенная реклама, которую я лично снял со столба на автобусной остановке для своей коллекции образцов обмана, производит впечатление далеко не на всех людей. Да и стоят подобные лекарства из «тибетских трав» не столь дорого. А вот тщательно продуманная рекламная кампания некоторых международных фирм нередко заставляет доверчивых граждан раскошелиться по полной программе. Пример подобного введения в заблуждение (не будем здесь использовать термин «обман», хотя он напрашивается) был проанализирован в газете «Мошенники» (№ 3, 1996). Статья называлась «Хлебнув щи из кастрюли за 300 долларов, вы можете поперхнуться», и в ней анализировалась реклама одной известной марки посуды. Так вот, Международная экспертно-консультационная служба (МЭКС), изучив рекламные заявления фирмы XXX, установила, что далеко не все в них соответствует истине, а часть информации является просто умелым передергиванием фактов. Например, фирма утверждает, что при приготовлении пищи в их посуде в ней сохраняется 100 % витаминов и минеральных солей.
Но ведь минеральные соли в принципе не могут никуда деться из любой посуды, из чего бы она ни была изготовлена — из алюминия, меди или глины. При кипячении минеральные соли оседают на дно, и в этом нет ничего хорошего для потребителя. Было бы значительно лучше, если бы они, наоборот, удалялись, но такой чудо-кастрюли пока не придумали. Теперь о витаминах. Как показала экспертиза МЭКС, они разрушались. При нагревании овощей в кастрюле этой фирмы до 90°C количество витамина С в них снижалось на 50 %, при кипячении — еще больше. Так уж устроен этот витамин — при нагревании он разрушается, и никакая «благородная сталь» (именно так называла фирма металл, из которого делала посуду) здесь не поможет. Реклама утверждала, что вам предлагают посуду, изготовленную из «благородной стали Cr/Ni 18/10», подчеркивая, что сплав абсолютно нейтрален и не вступает ни в какие реакции с пищей. На самом деле эта сталь — обычная нержавейка, аналогом которой является нержавеющая сталь типа 04 × 18Н10. Но одно дело сказать «купите кастрюлю из нержавейки за двести долларов», а совсем другое — «мы предлагаем вам элитную посуду из благородной стали».
Возможность преднамеренного искажения действительности с давних пор использовалась разными народами. Древние эфиопы говорили: «Слово подобно сухожилию: в какую сторону его потянешь, в ту сторону оно и растянется». В 30-е годы XX века американский психолог Ф. Батлер рассказывал, как с помощью объективной и взвешенной аргументации повлиять на сознание другого человека. В дискуссии он советовал приводить аргументы в пользу своей и чужой позиции, но при доказательстве своей позиции использовать наиболее сильные, убедительные аргументы, а для позиции другой стороны — наиболее слабые. Подобный образец манипулятивной игры с сознанием людей до сих пор широко используется в политической пропаганде.
Подобный прием я встречал на канале обзора недвижимости на одном популярном видеохостинге. Рассказывая о том или ином жилом комплексе, эксперт отмечал его достоинства и недостатки. При объективном обзоре сдаваемого объекта аналитик находил примерно равное число плюсов и минусов жилого комплекса. Но если какая-то строительная компания становилась спонсором его канала, то плюсов почему-то оказывалось больше, чем минусов, хотя внешне это выглядело именно как аналитика, а не реклама.

2.3.4. Искажение

Самая опасная ложь – это истины, слегка извращенные.
Г. К. Лихтенберг

Исказить информацию можно различными способами. Самый простой — изменить количество.
— Какую рыбу ты вчера поймал? — спрашивает у рыболова друг, и тот невольно раздвигает ладони шире, чем длина пойманной рыбы.
Это вранье достаточно безобидное, касающееся только рыболова и его улова, но вот к концу существования Советского Союза ложь такого рода встречалась во многих отраслях народного хозяйства. Приписки царствовали повсюду. Вспомнить хотя бы знаменитое «хлопковое дело» в Узбекистане, когда из ничего, буквально из воздуха на бумаге возникали тысячи тонн хлопка, потери которого затем благополучно списывались на усушку, утряску и транспортировку. А кое-кто за эти несуществующие тонны получал зарплаты, премии и ордена.
Второй, вроде бы противоположный, а на самом деле тождественный вариант искажения правды — это преуменьшение. Так, в СССР преуменьшалось реальное количество наркоманов, а уж количество проституток на бумаге и вовсе сводили к нулю — такого явления, по мнению партийных идеологов, у нас вообще не существовало!
Тесная связь между этими двумя способами обмана — преувеличением и преуменьшением — подмечена в анекдоте.
Один человек возмущенно говорит своему товарищу:
— И вечно ты преувеличиваешь в своих рассказах!
— Я преувеличиваю? — отвечает второй. — Да я и половины правды не говорю!
Пример искажения информации в целях обмана можно найти в китайской истории. В 342 г. до н. э. в Китае шла очередная война между сопредельными государствами. Полководец Сунь Бинь, зная о самоуверенности генерала армии противника Пан Цзюаня, инсценировал отступление своих войск. Противник попался на эту удочку и сразу же начал преследование отходящей армии. По приказу Сунь Биня в первый день отступления его войска оставили на месте стоянки 100 тыс. кострищ, во второй 50 тыс., а в третий только 30 тыс. Надеявшийся на легкую победу генерал решил, что армия противника ослаблена массовым дезертирством. Поэтому он оставил тяжеловооруженную пехоту и отправился в преследование с небольшим отрядом. Это было то, что предвидел Сунь Бинь. Он устроил засаду, в которую и попал Пан Цзюань. Его окружение было уничтожено, а полководец, поверивший в сказку о дезертирующей армии, покончил жизнь самоубийством. Это было классическое искажение информации по типу уменьшения количества.
К современному проявлению такого обмана можно отнести любой обвес на рынке. Но обычное надувательство со стороны торговцев облегчает наш карман на относительно небольшие суммы, в то время как гениальные жулики умудряются создавать немалые деньги буквально из ничего — из пустоты. Один такой «изобретатель» организовал на этом принципе свой «почтовый бизнес». Он посылал своим друзьям в разные города России посылки, которые по дороге совершенно таинственным образом теряли часть своего страхового веса: обычно полкило, реже — килограмм. Он оценивал стоимость каждого килограмма посылки в кругленькую сумму (согласно описи вложения этот аферист обожал посылать своим друзьям антикварные шкатулки и другие предметы старины), и в итоге каждый месяц у него набегала приличная прибавка к зарплате. Происходило это потому, что получатели груза в пункте назначения просили взвесить посылку и тут же составляли акт о хищении ценной вещи. И хотя упаковка при этом была цела, факт потери демонстрировался на весах, поэтому почта вынуждена была компенсировать ущерб. На самом деле, конечно, никакого ущерба не было. Изобретатель столь необычного способа обогащения просто вкладывал в посылку брикет сухого льда — замерзшей углекислоты, которая по дороге испарялась без следа.
Это был пример количественного искажения, но бывает искажение и качественное, при котором обманщик так умело смешивает ложь и правду, что жертва обмана без тени сомнения выпивает полученный коктейль. Существует две версии такой манипуляции: «частичная ложь» и «частичная правда» — в зависимости от соотношения правды и лжи в том, что вам сообщают обманщики. В первом случае человек получает правдивую информацию, в которую подмешивают немного незаметной лжи — например, на рынке вы покупаете ведро красивых яблок, а потом на дне обнаруживаете гнилые. Но испорченные яблоки — не велика потеря. Бывает, что замаскированная ложь расстраивает гораздо сильнее. Например, при покупке квартиры вам предлагают вполне приличную жилплощадь по привлекательной цене, а потом оказывается, что продавец забыл упомянуть о соседе-наркомане или алкоголике, устраивающем по вечерам «концерты» или оргии с подозрительными типами, с которыми вам придется все время встречаться на одной лестничной площадке.
Второй прием называется «частичная правда», когда ради маскировки лжи мошенники подсовывают вам правдивую информацию, на которой вы фокусируете внимание и тем самым отвлекаетесь от того, что от вас хотят скрыть. Например, при покупке с рук автомобиля покупателю честно признаются, что машина битая, и даже покажут, где она когда-то была помята и как заново покрашена. Боле того, скажут, что вин-номер был немного поврежден вследствие ДТП. Но лишь потом новый владелец узнает, что данное авто краденое, а номера перебиты.

2.3.5. Непроверяемая информация

Лгун призывает в свидетели или мертвого, или далекого.
Сомалийская пословица

Одним из способов обмана является подтверждение ложного сообщения при помощи непроверяемых «доказательств». Чтобы обмануть человека, проходимцы могут ссылаться на что угодно: на какой-то авторитет, любое независимое третье лицо (на деле являющееся подставным), на отсутствующих людей, сведения, которые невозможно проверить в данный момент, на будущее, прошлое и т. п.
В частности, таким доказательством может быть авторитет какого-либо лица или организации в глазах жертвы. В начале 2000-х в Москве был задержан лжегенерал, который предлагал купить за несколько миллионов рублей представление к государственным наградам, которые желающим вручат прямо в Кремле. 63-летний Виктор К. представлялся генерал-полковником Вооруженных сил, Героем Советского Союза. За два с половиной миллиона рублей он предложил клиенту решить вопрос о награждении его орденом «За заслуги перед Отечеством» III степени, причем обещал, что церемония пройдет в Георгиевском зале Кремля. Оперативники проверили эту информацию и в ходе спецоперации задержали подозреваемого с поличным в его офисе в центре города, на Мясницкой улице. При обыске у задержанного изъято около десятка фальшивых удостоверений различных силовых структур. В отношении задержанного возбуждено уголовное дело по ст. 159 УК РФ «Мошенничество».
Мне знаком случай, когда одному олигарху регионального масштаба, дела которого пришли в упадок, аферисты предложили должность посла в одной из азиатских стран за один миллион долларов США. Он выложил задаток в половину оговоренной суммы, съездил с посредниками в МИД, где пообщался с «влиятельным» человеком, потом его заставили ждать пару месяцев, после чего мошенники бесследно растворились на просторах нашей родины вместе с его деньгами.
Для каждого времени и страны существуют свои «пароли», безотказно действующие на доверчивых людей и используемые мошенниками всех мастей. В советское время это были слова «райком партии», «обком», «ЦК», «КГБ», «Брежнев» и т. п., а сейчас — «Президент», «Управление делами Президента», «губернатор», «Центробанк», «Следственный комитет» и пр. Имея поддельные документы этих структур, можно легко притупить бдительность доверчивых граждан и, прикрываясь авторитетом, провернуть нужные махинации. Когда-то давно уверенно произнесенная фраза, подкрепленная престижем сенаторского поста, стоила жизни президенту Аврааму Линкольну. «Я сенатор. Мистер Линкольн посылал за мной. Я должен видеть его по важному делу». Этих слов, сказанных убийцей Линкольна, оказалось достаточно, чтобы он был пропущен в театр, где находился президент. Через минуту в зале раздался выстрел. Медная табличка с этими словами находится в кабинете начальника охраны Белого дома как постоянное напоминание о случившемся.
Мошенники могут ссылаться не только на авторитеты, но и на любых третьих лиц, представляя их как незаинтересованную сторону, а значит, объективных людей. Понятно, что на самом деле эта «третья сторона» является никем иным, как замаскированным сообщником преступников. Такой вид обмана достаточно популярен в криминальном мире и называется «обман с подставными». Классический пример — бригада наперсточников: на виду там играет только один, но сколько подыгрывают!
Кроме того, аферисты любят ссылаться на отсутствующих людей. Поэтому, если вам стараются внушить какую-то мысль, приводя в пример мнение людей, которых в настоящее время нет рядом, задумайтесь: может быть, здесь не все чисто?
Не менее часто обманщики используют будущее время — обязуются вскоре выплатить деньги или выполнить какие-то услуги. На такие обещания нужно иметь один ответ: «Утром — деньги, вечером — стулья», ибо «завтра» мошенников может так и не наступить, а истинные намерения обещавшего остаются загадкой. Например, в девяностые годы XX века был распространен тип обмана, который можно назвать «работа с испытательным сроком». Суть в следующем. Безработная машинистка встречает объявление в газете: «Набор на компьютерные курсы. Плата за обучение минимальная. Для машинисток со стажем — скидки. Трудоустройство берем на себя». Одним словом, условия весьма привлекательные.
Женщина приходит в фирму, оплачивает недельные курсы, на которых печатает какие-нибудь этикетки или заносит фамилии в некую базу данных, после чего ее направляют на работу с испытательным сроком. Предупреждают, что на должность оператора ЭВМ, якобы весьма высокооплачиваемую, возьмут только лучших, скажем, три человека, а претендентов — десять. Норму сразу дают приличную, но женщины стучат по клавишам, стараются изо всех сил. На следующий день — то же самое, и так пока будущие операторы ЭВМ не выбиваются из сил и не начинают ошибаться. Через неделю им объявляют, что они не справились с работой, и увольняют. После чего приходит следующая партия и неделю даром работает на предприимчивых мошенников.
Точно такой же фокус применяют некоторые строительные фирмы с криминальным уклоном. Набирают рабочих и отправляют их на строительство коттеджа. Там они вкалывают месяц-другой за туманные обещания больших денег, после чего их увольняют, придравшись к какой-нибудь ерунде типа засохшего раствора в корыте или треснувшей ванны-джакузи. Жуликоватые прорабы предъявляют рабочим акт, согласно которому это джакузи было сделано по индивидуальному заказу и доставлено прямо из Парижа, а его стоимость в евро они не способны компенсировать и за пять лет работы. Так что им остается только быстрее удалиться, освободив место следующей партии доверчивых работников.
Поэтому, как бы вам ни хотелось получить приличную работу, все-таки следует настоять на заключении трудового договора. Если же ваш работодатель не хочет связывать себя бумагами, то не исключено, что у вас есть шанс поработать безвозмездно, как на коммунистическом субботнике.
Особой формой обмана выступают ссылки на занимаемые должности или профессиональную принадлежность. Впрочем, иногда объект обмана способен распознать вранье, но из-за лени, обстоятельств или ложной скромности не делает этого. Самый простой пример — когда грабители звонят в квартиру и через дверь представляются работниками ЖЭКа или полиции. Если доверчивый хозяин откроет им, то может лишиться не только имущества, но и жизни. Если вы не можете на сто процентов определить личность ваших гостей через глазок, лучше позвонить в соответствующую контору и выяснить, отправляли ли они к вам таких гостей. Вы потеряете пять минут, но сохраните гораздо большее.

Рекомендация 11
Запомните: чаще всего мошенники в своих махинациях любят ссылаться на четыре обстоятельства: а) чей-то авторитет («Министерство здравоохранения России подтверждает высокое качество нашего крема» — а на самом деле Минздрав к этой косметике имеет такое же отношение, как к алмазным шахтам в Намибии); б) отсутствующих в настоящее время людей («Я коллега вашего мужа, он забыл дома ключи от машины и просит ему передать» — после такого можно смело покупать проездной на автобус); в) будущее время («Если товар вам не подойдет, то мы его обменяем» — может, это было и правдой, да вот где теперь найти этого дилера, который всучил вам бразильский фонарь за пятьдесят долларов, позабыв сказать, что лампочки к нему продаются исключительно в Рио-де-Жанейро); г) подставных лиц («Вот этот гражданин уже третий раз отправляется в Анталью через нашу фирму и может вам рассказать, как мы умеем организовывать туры» — в то время как этот человек дальше Москвы никогда в жизни не выбирался и зарабатывает на жизнь тем, что с помощью чужих фотографий рассказывает о якобы отлично проведенном в Турции отдыхе).


2.4. Манипулирование психикой человека

2.4.1. Основные приемы манипулирования

Предел хитрости – умение управлять, не применяя силы.
Л. Вовенарг

Манипулирование сознанием может осуществляться разными способами: формированием нужного образа, программированием, подталкиванием, провокацией, обманом от противного и др.
Начнем с первого способа — формирование нужного образа — и рассмотрим ситуацию, когда не самые трудолюбивые работники вводят в заблуждение своего начальника, изображая усердие и ответственность. Для этого они используют ряд приемов. Стараются попадаться шефу на глаза с документами в руках, так как люди с деловыми бумагами выглядят более солидно. Используют компьютер, чтобы выглядеть занятыми. Для случайного наблюдателя человек, сидящий за компьютером, выглядит как работающий, так как со стороны непонятно, что он делает на самом деле — отправляет личную почту или зависает в социальной сети. Главное — делать это с серьезно-озабоченным видом, чтобы начальник думал, что сотрудник решает важную производственную проблему.
Еще одна возможность создать впечатление трудолюбивого сотрудника — это сознательно захламлять свой стол бумагами, папками, справочной литературой и т. д. Ведь чисто психологически пустой стол создает впечатление, что человек за ним не работает. В присутствии шефа или его доверенных лиц хитрые работники изображают постоянную озабоченность и громко жалуются на стресс, вызванный огромным количеством проблем, которые им приходится решать. Если начальник задерживается на работе, то такие люди также задерживаются допоздна, выставляя себя трудоголиками. Иногда они доходят до того, что, придя в офис пораньше, вешают на спинку стула пиджак, раскладывают на столе бумаги и оставляют недопитую чашку кофе. После чего с бумагами в руках уходят из конторы по своим делам, имитируя эффект присутствия.
Когда я учился в аспирантуре в НИИ, у нас был такой доцент, который приходил в понедельник, вешал на стойку свой плащ, клал на стол портфель — и уходил на два-три дня. Когда кто-то из другого отдела его спрашивал, коллеги указывали на портфель и сообщали, что он «где-то здесь», а так как институт был большой, то он мог быть где угодно, а в реальности — далеко.
Самое неприятное то, что подобные обманщики-карьеристы — мастера аппаратных игр. Такие люди великолепно умеют создавать у руководителя впечатление нужного и незаменимого работника. Делают они это двумя способами: переводя ответственность за провалы на других людей и присваивая их успехи себе. Когда появляется результат, такие люди используют местоимение «мы», вслух заявляя: «Мы сделали это». Когда же в организации имеют место провалы, эти люди быстро дистанцируются от них, заявляя, что в это время занимались другими проектами.
Но это обман без извлечения прямой материальной выгоды, бывают и более серьезные случаи использования приема формирования нужного образа. Так, ростовская редакция портала «Царьград» опубликовала 4 января 2022 года заметку под названием «Житель Ростова прикинулся полицейским и попытался обмануть случайного прохожего». Летом 2021 года ростовчанин прикинулся полицейским и вместе со своими друзьями остановил на улице Ростова обычного прохожего. Злоумышленники начали проводить досмотр у ничего не подозревающего мужчины и нашли у него якобы наркотические вещества. Чтобы не доводить дело до уголовного преследования, лжеполицейский предложил «подозреваемому» откупиться. Однако при передаче денег афериста арестовали настоящие полицейские и возбудили против него уголовное дело по статье «Мошенничество». Уголовное дело в отношении его сообщников было выделено в отдельное производство. Расчет был на то, что у некоторых граждан сформирован образ коррумпированного работника полиции, и именно такой образ и попытался использовать предприимчивый ростовчанин, но, как оказалось, неудачно. То ли актером он был слабым, то ли гражданин что-то заподозрил, но спектакль не удался.
Второй способ манипулирования — программирование. Под этим термином я понимаю создание таких условий, при которых ответная реакция другого человека зависит от действий обманывающего. В наиболее чистом виде это можно наблюдать в шахматах, когда разыгрывающий комбинацию шахматист своими ходами вынуждает противника к ответным действиям, ведущим к его неминуемому поражению. Как писал Виктор Кротов, программирование — это «искусство создания из скрытых возможностей явных».
Иногда, чтобы вынудить человека на определенные действия, нужно поставить его перед выбором и сделать это таким образом, чтобы одно из решений (которое устраивает вас) оказалось для него также наиболее приемлемым. Такой способ описывается в романе Александра Дюма «Граф Монте-Кристо». В одном из его эпизодов автор рассказывает, как Эдмон Дантес распутывает тайну своего заключения в замок Иф. Он предполагает, что единственным человеком, который может дать ему правдивые разъяснения об этом деле, является трактирщик Кадрусс, но сомневается, что он ему поможет: люди, интриги которых привели Дантеса в тюрьму, богаты и влиятельны, и поэтому Кадрусс побоится дать против них показания. Тогда Дантес, переодевшись в аббата, приходит к Кадруссу и сообщает, что якобы умирающий Дантес завещал своим друзьям алмаз необыкновенной красоты и стоимости. Он должен выяснить обстоятельства заключения Дантеса в тюрьму, а потом продать алмаз и разделить вырученные деньги между его истинными друзьями.
Перед Кадруссом возникает дилемма: если он скроет вину мнимых друзей Дантеса, то потеряет три четверти денег, вырученных от продажи алмаза. Если же он их выдаст, то завладеет алмазом один. Для усиления психологического давления на трактирщика граф Монте-Кристо показывает ему драгоценный камень, распаляя его воображение и подталкивая к нужному выбору:
— Так вы говорите, — спросил Кадрусс, глаза которого разгорелись, — что это был алмаз большой ценности?
— Все в мире относительно, — отвечал аббат. — Для Эдмона это было богатство; его оценивали в пятьдесят тысяч франков.
— Пятьдесят тысяч франков! — вскричал Кадрусс. — Так он был с грецкий орех, что ли?
— Нет, поменьше, — отвечал аббат, — но вы сами можете об этом судить, потому что он со мною.
Аббат вынул из кармана коробочку, обтянутую черной шагреневой кожей, раскрыл ее и показал изумленному Кадруссу сверкающий алмаз, вправленный в перстень чудной работы.
— И это стоит пятьдесят тысяч франков?
— Без оправы, которая сама по себе довольно дорога, — отвечал аббат.
Он закрыл футляр и положил в карман алмаз, продолжавший сверкать в воображении Кадрусса.
Когда я читал этот отрывок, я думал: почему аббат убрал алмаз вместо того, чтобы держать его на виду и тем самым оказывать дополнительное психологическое давление на трактирщика? А потом понял, что это был блестящий ход. Дело в том, что наше воображение и фантазия склонны преувеличивать и приукрашивать вещи, которыми мы хотим обладать. И граф Монте-Кристо, переодетый в аббата, прекрасно знал, что воображение Кадрусса превратит драгоценный камень размером с горошину в бриллиант величиной с грецкий орех.
В наше время особо продвинутые преступники используют для программирования своих жертв элементы таких технологий, как эриксоновский гипноз и НЛП. Среди них прием, который называется «подстройка» — это копирование позы человека, его жестов, характеристик голоса и ритма дыхания. Данные приемы позволяют обманщикам быстро установить доверительный контакт со своей жертвой, что существенно понижает барьеры между ними.
Другой прием, косвенное внушение, взят из эриксоновского гипноза. В варианте гипноза, разработанного Милтоном Эриксоном, в отличие от директивного, «эстрадного» гипноза, есть несколько форм косвенного внушения, при помощи которого аферисты программируют людей на нужные им поступки. Это может быть применение альтернативных призывов с частицей «не». Например, такая фраза: «Вы можете приобрести этот чудесный браслет или не приобретать его, но если вы все же сделаете правильный выбор и приобретете его, то поймете, что он просто создан для вас, чтобы подчеркнуть ваш тонкий вкус и красоту». В этой фразе используется двойное внушение. Во-первых, частица «не» перед вторым глаголом, на который делается эмоциональный нажим, не воспринимается подсознанием, и мозг слышит: «Вы можете приобрести этот чудесный браслет или (не) приобретать его…», а во-вторых, следующая часть фразы строится так, будто человек уже купил товар и получает от него удовольствие: «Если вы все же сделаете правильный выбор и приобретете его, то поймете, что он просто создан для вас».
Однако я бы не стал преувеличивать значение эриксоновского гипноза и НЛП как методов обмана. Это все же формы психотерапии, и они слабо подходят для введения в транс незнакомых людей, тем более в неприспособленной для этого обстановке. Здесь больше легенд и вымысла, чем правды. Так, в интернете можно встретить утверждение, что мошенники для программирования своих жертв используют так называемое якорение. Но это скорее миф, так как для создания якоря нужно несколько раз контактировать с человеком, и с первым встречным эта техника не сработает. Впрочем, у женщин есть один якорь, который срабатывает достаточно четко, — это комплименты, которые делают их сознание более уязвимым для воздействия мошенников. Такие, казалось бы, простые фразы: «Какая вы красивая», «Боже, какая у вас прекрасная фигурка», «У вас такие красивые, бездонные глаза» — почти безотказно действуют на женщин, повышая их риск быть обманутыми. Такие слова вызывают у них приятные чувства, расслабляют, и женщины теряют контроль над ситуацией.

Рекомендация 12
Если вы при разговоре с незнакомцем вдруг неожиданно почувствовали к нему непонятное расположение, если обратили внимание, что он говорит, двигается так же, как вы, если его речь льется ровным потоком, побуждая вас к каким-то действиям, если вы почувствовали расслабление и некоторый «туман» в голове — срочно меняйте тему разговора или вообще разрывайте контакт. Не исключено, что вас пытаются ввести в транс и запрограммировать на не выгодные вам поступки.

Иногда бывает довольно просто предугадать реакцию человека в той или иной ситуации. Ведь многие наши действия достаточно спонтанны, и мы не всегда успеваем «просчитать» последствия своих слов или поступков. Этим могут воспользоваться наши противники, своими провокационными действиями ставя нас в невыгодное положение. Главное в технике программирования — вызвать у оппонента нужную эмоцию, а дальше все сделают предсказуемые рефлексы.
Вот как народный анекдот обыгрывает сюжет известной басни Крылова «Ворона и лисица».
Сидит ворона с сыром над проходной ликероводочного завода. Со смены идут трое работяг. Водка есть, закуски нет. Увидели ворону с готовой закуской.
— Эй, ворона, пить будешь?
— Да-а!
Сыр выпал. Закуска получена.
Назавтра повторилась та же картина. Водка есть, закуски нет. Ворона — там же.
— Ворона, пить будешь?
Молчит. Мужики достают два стакана.
— Ворона, тебе в большой наливать или в маленький?
— В большо-о-й!
Сыр выпал, закуска снова есть.
На третий день — опять к вороне.
— Эй, ворона, пить будешь?
Молчит.
— Тебе в большой или в маленький?
Молчит.
— Да чего, мужики, с ней, с пьяной, разговаривать? Она уже с утра накатила.
— А вы мне наливали?! — кричит обиженная ворона.
В этом анекдоте показаны три разных способа обмана. В первый раз ворону просто соблазнили дармовой выпивкой. Естественно, что ничего не подозревавшая птица легко попалась на удочку. Второй раз ворона уже ожидала подвох и провести ее было труднее. Для этого ей был задан косвенный вопрос, требующий ответа, причем в этом случае нельзя было обойтись кивком. В вопросе как бы само собой подразумевалось, что ей обязательно нальют, вопрос только стоял, в большой или в маленький стакан. И ворона опять купилась. Самым изощренным был третий обман. Раздосадованная своими двумя промахами, ворона решила не отвечать ни на какие вопросы. И, тонко почувствовав ее раздраженное обидой психологическое состояние, хитрецы на этом и сыграли. Они еще больше раззадорили ворону, вызвав у нее ответную эмоциональную реакцию. А дальше — как у Крылова: «Сыр выпал…»
От программирования как способа обмана несколько отличается другой метод — подталкивание, который более прост и доступен в исполнении. Если человек находится в состоянии выбора, колеблясь между несколькими возможными стратегиями поведения, то умелыми действиями или словами его активность можно направить в нужном направлении. Если при программировании мошенник сам вносит свою программу в сознание своей жертвы, то при подталкивании она уже находится там, и задача состоит лишь в том, чтобы помочь ей реализоваться. Злоумышленник только создает условия для возникновения неправильных, обманчивых представлений в сознании своей жертвы, а сам остается как бы в стороне. Его задача — дать мыслям обманываемого толчок, определенное направление, а дальше человек в своем воображении уже сам додумает остальное. Таким образом, получается, что жертва с подачи мошенника обманывает себя сама. Опытные аферисты применяют этот прием так виртуозно, что доказать наличие обмана юридически не представляется возможным.
Классическим примером такого рода обмана является способ действия, к которому частенько прибегал Остап Бендер из романа И. Ильфа и Е. Петрова «Двенадцать стульев». Как мы помним, он «чтил» Уголовный кодекс и поэтому избегал, где это было возможно, грубого прямолинейного обмана. Он тонко чувствовал настроения и ожидания своих собеседников и направлял их в нужную ему сторону. Поэтому, когда Остап понял, что Полесов принял их за эмигрантов, он быстро сориентировался и с помощью нескольких туманных намеков дал возможность воображению собеседников домыслить остальное. Бендер без труда разгадал психологию своих будущих жертв. Некогда состоятельные и уважаемые люди, в настоящий момент они влачили жалкое существование без всякой перспективы вернуться к дореволюционным порядкам. И вдруг, как лучик последней надежды, откуда-то издалека, возможно, из-за границы, является законспирированный предводитель дворянства с таинственным спутником, судя по всему, бывшим офицером. Неудивительно, что их души так легко откликнулись на приманку, использованную Остапом Бендером.
— А теперь действовать, действовать и действовать! — сказал Остап, понизив голос до степени полной нелегальности.
Он взял Полесова за руку.
— Старуха не подкачает? Надежная женщина? Полесов молитвенно сложил руки.
— Ваше политическое кредо?
— Всегда! — восторженно ответил Полесов.
— Вы, надеюсь, кирилловец?
— Так точно.
Полесов вытянулся в струнку.
— Россия вас не забудет! — рявкнул Остап.
Ипполит Матвеевич, держа в руке сладкий пирожок, с недоумением слушал Остапа, но удержать его было нельзя. Его несло. Великий комбинатор чувствовал вдохновение, упоительное состояние перед вышесредним шантажом.
Еще одной формой программирования поступков является провокация, когда человека вынуждают к невыгодным для него действиям, представляя их как безобидные или полезные для него. Иногда, когда ваши отношения с другим человеком оставляют желать лучшего, а вам необходимо, чтобы он совершил какое-то действие, можно замаскировать свою просьбу под противоположную. Тогда желающий насолить вам партнер сделает все наоборот — то есть так, как вам надо. Это так называемый обман от противного. Классическим примером такого поведения является эпизод из книги Дж. Харриса «Сказки дядюшки Римуса». Когда Братец Кролик попал в лапы своего заклятого врага Братца Лиса, он взмолился: «Делай со мной, что хочешь, только не бросай меня в терновый куст!» Конечно же, Братец Лис не смог отказать себе в удовольствии сделать назло и бросил Кролика в колючий кустарник, откуда тот благополучно смог удрать.
К обману от противного тесно примыкает другой метод одурачивания, который называется сообщение правды под видом обмана. Об этом методе давно знали мастера интриг и умело им пользовались. Такой виртуоз политической кухни, как Отто фон Бисмарк, говорил: «Если хочешь одурачить мир, скажи ему правду». Ему вторил основатель прагматизма философ и психолог Уильям Джеймс: «Нет худшей лжи, чем неправильно понятая истина». Обман при помощи правды — редкая форма надувательства, она требует хорошего умения владеть собой и способности к блефу. Зато срабатывает великолепно. Этим искусством хорошо владеют политики и профессиональные игроки. Но мы проиллюстрируем данный метод при помощи детского анекдота.
Мартышка сидит на берегу реки и полощет очистки банана в воде. Проплывает мимо крокодил и спрашивает:
— Ты что делаешь, мартышка?
— Дай доллар — скажу.
Крокодил бросил ей доллар.
— Ну, говори!
— Мою очистки от банана, прежде чем их выбрасывать.
— Ну и дура!
— Может, и дура, но на этом деле я свой тридцатник в день имею!
Крокодил имеет все основания считать, что его обманули, забрав у него деньги ни за что, хотя формально мартышка сказала ему правду. Другое дело, что вовсе не ту, которую хотел услышать крокодил. Он явно ожидал другого ответа, более нетривиального. Он чувствует себя обманутым, потому что ожидаемые установки не совпали с реальностью. Фактически крокодил обманул себя сам, и в этом случае мы встречаемся с одним из видов самообмана.
Еще одна, относительно редкая форма обмана — это обман путем перестановки, когда потенциальную жертву заставляют примерить на себя роль обманщика. В результате психологических манипуляций мошенников человеку начинает казаться, что это он обманывает других, а настоящие жулики до определенного момента всеми силами поддерживают эту иллюзию. И лишь в финале все становится на свои места и наступает горькое прозрение: «обманщик» понимает, что был лишь одураченной жертвой. Иллюстрацией данной формы обмана может служить реальный пример из книги Е. Зубарева «Милицейская академия», которая описывает 1990-е годы, когда улицы российских городов заполонили мошенники всех мастей. «Разглядывая толпы “лохов”, суетящихся возле наперсточников, вы снисходительно улыбаетесь и проходите мимо. Однако один из кожанистых бугаев, дружески вам улыбаясь, отзывает вас в сторонку.
— Браток, ты, сразу видать, человек знающий — играть не будешь.
Вы согласно киваете головой и собираетесь топать дальше. Дальше, однако, следует:
— Помоги “лохов” раскрутить, в накладе не останешься. Нас-то тут все знают, — и протягивает вам тысяч десять. Вы соглашаетесь. Минут через десять вы уже прыгаете вокруг наперстков, делая безумные ставки и закатывая глазки от возбуждения. Рядом скачут ваши новые друзья. Через несколько минут дармовые денежки заканчиваются, но игра пошла — “лохи” вокруг так и мечут тысячные купюры. Друзья шепчут: “Давай дальше, хорошо пошло, денег загребем немерено”. Вы даете дальше. И так хорошо идет, что где-то через полчасика ваши денежки заканчиваются.
Финал понятен? Подняв очи, протерев очки и несколько раз высморкавшись, вы обнаруживаете полное отсутствие ваших друзей. Вместо них стоят какие-то незнакомые суровые хари, монотонно долдонящие: “Кручу-верчу, всех научу”. На ваше жалобное попискивание, что, дескать, вас уже научили и неплохо было бы долю получить, хари вяло любопытствуют: “А ты кто такой?” — и выразительно почесывают кулаки. Занавес».

Рекомендация 13
Мошенники никогда не дают деньги просто так, за красивые глазки. Если малознакомые люди дали вам авансом некоторую сумму, будьте уверены, что через некоторое время ее заберут обратно вместе с остальными денежными знаками, оказавшимися в ваших карманах. Поэтому никогда не берите деньги от незнакомых людей. Подавите первый приступ жадности, и вы сохраните наличность и нервную систему. Тем более что я ответственно, как психофизиолог, утверждаю: нервные клетки, в отличие от утраченных финансов, действительно не восстанавливаются.

2.4.2. Обман при помощи логики

– Когда я беру слово, оно означает то, что я хочу, не больше и не меньше, – сказал Шалтай презрительно.
– Вопрос в том, подчинится ли оно вам, – сказала Алиса.
– Вопрос в том, кто из нас здесь хозяин, – сказал Шалтай-Болтай. – Вот в чем вопрос!
Л. Кэрролл. Алиса в Зазеркалье

Логика — одна из наиболее древних наук в истории человечества. Еще древние греки обратили внимание на то, что с помощью логических построений можно, с одной стороны, приходить к новым выводам и получать дополнительную информацию, а с другой — вводить людей в заблуждение.
Одна из форм логических умозаключений называется силлогизм. При этом из двух каких-то суждений с необходимостью выводится третье, новое. Вот, к примеру, классический силлогизм древности, ему около двух тысяч лет: «Все люди смертны. Сократ — человек. Следовательно, Сократ смертен».
Надо отметить, что построение силлогизмов подчиняется строгим законам, без соблюдения которых легко получить логическую ошибку. Возьмем другой силлогизм, в котором нарушены законы логики, и увидим, что из этого выходит.
«Кто наиболее голоден, тот больше ест» — вроде все правильно.
«Кто меньше ест, тот наиболее голоден» — и здесь все верно.
Вывод: «Кто больше ест, тот меньше ест» — а вот тут какая-то ерунда получается…
Каждое взятое в отдельности суждение вроде бы правильно, а общий вывод оказывается абсурдным. На самом деле вышеприведенный парадокс имеет вполне определенный изъян в структуре, который без труда обнаружит знаток, но не сразу распознает обычный человек. Самые распространенные способы запутать собеседника — это подменить частные понятия общими, о чем хорошо знали древние греки.
Согласно легенде, при помощи логического силлогизма древнегреческий баснописец Эзоп спас своего хозяина Ксанфа от неминуемого разорения. Тот в пьяном виде как-то похвастался на спор, что может запросто выпить море, причем поручился всем своим имуществом при свидетелях. Наутро, протрезвев, Ксанф пришел в ужас от своего безумного пари, и лишь мудрость Эзопа помогла хвастуну выпутаться из передряги. По его совету Ксанф сделал следующее: придя на берег моря, он зачерпнул полную чашу и на глазах у десятков изумленных зрителей поднес ее ко рту. Потом задумался и переспросил у своего оппонента: «Я должен выпить только море и ничего больше?»
Получив утвердительный ответ, Ксанф задумчиво сказал: «Но ведь в море впадают многочисленные реки и ручьи. Сначала отдели их воду от морской воды, чтобы я не выпил лишнего, и тогда я запросто выполню свое вчерашнее обещание».
Человек, с которым он спорил, немного помялся и ответил, что не может этого сделать. На этом спор и закончился. Местный судья подтвердил, что в нем нет проигравшего. Ксанф сохранил свое имущество.
Легенда утверждает: знаменитый оратор Демосфен, используя законы логики, говорил так убедительно, что, будучи поверженным на землю во время спортивных состязаний, мог убедить зрителей, что это он стал победителем схватки. Трудно в это поверить? Да. А можно ли без видимых противоречий доказать, что живой и мертвый — тождественные понятия? Нам это представляется почти невозможным, но вот Демосфен легко справлялся с подобными заданиями.
«Полумертвый — то же самое, что и полуживой. Если половины равны, то равны и целые части. Следовательно, живой равняется мертвому».
Воистину прав был Ларошфуко, утверждавший, что «ум служит нам порою лишь для того, чтобы смело делать глупости». При помощи подобных логических выкрутасов люди, искушенные в них, могут хорошо «запудрить мозги» неопытному человеку, превратив черное в белое. В качестве иллюстрации приведу случай, произошедший в Сицилии в 20-е годы XX века.
Один сицилийский мафиози долго ускользал от преследования полиции, которая никак не могла найти против него убедительных доказательств. Наконец один репортер сфотографировал его на месте преступления, когда он втыкал нож в спину поверженного противника из конкурирующей банды. Эта фотография была предъявлена как главное доказательство на суде.
— Мой подзащитный — добрейший человек и не может быть убийцей, — парировал все обвинения адвокат.
— А как же фото? — ядовито осведомился прокурор. — Ваш клиент держит в своей руке рукоятку ножа, которым был убит потерпевший, и на этом ноже остались его отпечатки пальцев. Теперь вы не отвертитесь!
— Ну что вы, Ваша честь. Он шел мимо и, увидев умирающего человека, у которого из спины торчал нож, нагнулся, чтобы вытащить орудие преступления и облегчить мучение жертвы. В это время его и сфотографировали…

2.4.3. Обман с опорой на эмоции

Люди пытаются защититься от обмана щитом разума, но опытные обманщики пропитывают свои стрелы ядом эмоций, против которых этот щит не годится.
Гвидо дель Рей

Нобелевский лауреат Роджер Сперри установил, что в голове человека работают два «нейрокомпьютера», которые существенно отличаются друг от друга. Обычно у правшей левый компьютер отвечает за логику, расчеты, цифры, а правый — за эмоции, чувства, образы. Соответственно, задача мошенников — отключить левый процессор, чтобы человек действовал на эмоциях и интуиции, которые порой нас подводят. Находясь в острой фазе эмоционального всплеска, человек не может мыслить разумно и трезво оценивать ситуацию. Этим часто пользуются мошенники, внушая вам, якобы ваш сын, муж, родственник попал в беду. Главное для злоумышленника — создать ажиотаж и требовать, чтобы деньги перечислили или принесли прямо сейчас.
Вот пример вероломства, основанного на работе сильных эмоций, из реальной жизни. Москвичи Елена и Сергей планировали провести долгожданный отпуск в Германии. Заранее собрали все необходимые документы, внесли предоплату и стали ждать поездки. Но за три дня до вылета им позвонил агент и огорошил: «Посольство отказало вам в выдаче визы. Пытаться получить визу в другую европейскую страну не советую — в паспорте будет стоять штамп об отказе, после которого вас вообще никуда не пустят».
Естественно, что после такого известия пара была переполнена эмоциями. В дальнейшем разговоре с клиентами, находящимися на грани нервного срыва, девушка-турагент обмолвилась, что штампа об отказе можно избежать за «символическую» плату в 250 евро с человека — тогда паспорта останутся чистыми и впоследствии по ним можно будет выехать в европейские страны. Туристы, желая сохранить возможность дальнейших заграничных поездок, с готовностью отдали 500 евро и на следующий день получили совершенно чистые паспорта, радуясь, что дорога в Европу им все-таки не закрыта. Они смирились с тем, что потратили две тысячи евро на несостоявшуюся поездку, так как в договоре был соответствующий пункт, на который в свое время они не обратили внимания.
О том, что их просто вероломно «кинули», они догадались позже, когда эмоции схлынули, они смогли рассуждать спокойно и посоветовались со знающими людьми.
Для того чтобы отключить левый «процессор», мошенники используют разные эмоции, но чаще всего — страх или злость. Они включаются у человека на уровне лимбической системы и усиливаются правым полушарием, не позволяя размышлять спокойно и хладнокровно оценивать ситуацию. Эмоции запускают примитивные древние действия типа «бей или беги», а также «хватай — а то не достанется». В разделе 3.3 мы еще поговорим о наших потребностях, о том, как с их помощью нас обманывают другие люди, а иногда и мы сами себя. А пока отметим, что порой, чтобы обмануть человека, достаточно его хорошенько разозлить — и он будет готов выполнить то, что вы задумали.
Другой сильнейшей эмоцией, пригодной для манипулирования человеком, является страх. Как писал Виктор Кротов, «страх — это ядовитый коктейль из инстинкта и воображения». Стоит только внедрить в сознание зародыш этого чувства, и мы быстро теряем способность разумно действовать. А спровоцировать напуганного человека на совершение выгодных обманщику поступков не составляет труда.
Помимо злости мошенники используют другие сильные эмоции, снижающие уровень логичности мышления, например тревогу и волнение за близких людей. Испытанный способ — звонок с украденного телефона родным или друзьям его владельца от его же имени. Дозвонившись, аферист быстро и невнятно сообщает, что попал в автокатастрофу или находится в полиции за какое-нибудь серьезное преступление (сбил человека машиной насмерть, попался с наркотиками и пр.). Затем трубка передается «гаишнику» или «полицейскому», которые говорят, что проблемы можно уладить, и объясняют, куда именно и какую сумму нужно срочно привезти. При этом связаться с «попавшим в беду» родственником нельзя, ведь по легенде он в полиции, а телефон у полицейских. Часто близкие «звонящего», находясь во власти эмоций, не бегут в УВД, а собирают деньги и едут на встречу с мошенниками. Ну а достать липовую «корочку» или найти форму в наше время не составляет труда. И лишь потом выясняется, что никто никого не сбивал и в полицию не попадал.

Рекомендация 14
Страх, злость и даже сострадание — плохие советчики в делах. Если обстоятельства принуждают вас принять ответственное решение, а вы чувствуете, что переполнены отрицательными эмоциями, постарайтесь успокоиться, восстановить душевное равновесие и рассмотреть все возможные варианты действий, а не только те, к которым вас подталкивают чужие люди. Чтобы быстро успокоиться, достаточно трех минут, в течение которых следует сделать специальное дыхательное упражнение.
Выполняется оно следующим образом: вы делаете быстрый глубокий вдох полной грудью, после чего сразу плавно выдыхаете в течение 5–6 секунд, будто выпуская воздух из воздушного шарика. Выдох сопровождается произнесенной про себя фразой: «Я успокаиваюсь и собираюсь с мыслями». После этого на выдохе следует долгая пауза — секунд 10–15 (в это время вы говорите себе: «Я собран(а) и сосредоточен(а), меня не провести»). В конце паузы при сильном желании вдохнуть вы делаете следующий глубокий вдох — и цикл повторяется. Гарантирую вам, что две-три минуты такого дыхания успокоят эмоции, снизят тревогу и позволят здраво мыслить.

Глубокое дыхание с задержкой на выдохе
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2.5. Создание дефицита времени

Поспешишь – людей насмешишь.
Русская народная пословица

В предыдущих главах я упоминал Роджера Сперри, получившего Нобелевскую премию за открытие межполушарной асимметрии. Суть его открытия в том, что он выяснил: наш мозг не однороден, в нем есть отделы, работающие по разному принципу. Левое полушарие составляет основу «логического компьютера», и если человек его включил, к тому же «поставил фильтры» недоверчивости против возможного обмана, то развести его на деньги достаточно сложно. «Логический компьютер» может прикинуть предстоящие выгоды и убытки и вряд ли примет невыгодное для него решение. Поэтому перед мошенниками стоит задача отключить логический мозг, предоставив принятие решения эмоциональному, «процессор» которого не способен точно оценить предстоящие выгоды и потери, так как он в основном полагается на древние инстинкты и более примитивные программы поведения типа «хватай, бей, беги».
Когда наши предки добывали оленя и начинали делить тушу, важна была скорость, с которой каждый мог набрать себе побольше мяса. Если ты промедлил и опоздал, можно было остаться голодным до следующей охоты. Когда на древнего человека нападал враг, включался эмоциональный мозг и жизненно важной оказывалась скорость реакции. Эти инстинкты никуда не делись. Они просто заблокированы более поздними социальными программами, которые Зигмунд Фрейд обозначил как супер-эго. Но когда у нас включаются эмоции, эти древние программы снова начинают управлять нашим поведением — и именно тогда мы совершаем необдуманные поступки, о которых потом частенько жалеем.
И поэтому одна из задач мошенников состоит в том, чтобы создать у своей жертвы дефицит времени, когда нужно принимать решение быстро, буквально здесь и сейчас. Такие ситуации могут быть разными. Не очень честные люди пытаются продать вам какой-то залежалый товар, сообщают, что ваш близкий человек в опасности, или рассказывают о фантастических скидках, которые пропадут через пять минут, если вы не воспользуетесь их супер — выгодным предложением. Например, вам на глаза попадается реклама интернет-магазина с приличным дизайном, продающего качественные и недорогие товары. Вы видите действительно стоящую вещь по очень выгодной цене и хотите все обдумать, сравнить с предложениями других сайтов. Но рядом с этой вещью стоит пометка «Акция дня», а рядом расположен счетчик, который отсчитывает последние часы, когда понравившийся вам товар можно приобрести за 25 % от обычной цены. Все! Лимбическая система дает всплеск нейромедиаторов, которые блокируют вашего «бухгалтера» слева и включают «маленького жадного ребенка» справа. Вы начинаете торопиться — а вдруг акция закончится, а вдруг всем не хватит? И чтобы усилить ваши опасения, рядом мигает надпись «Количество товаров ограничено». Вы попадаетесь на эту приманку, бросаетесь оплачивать, у вас все успешно получается, и вы видите сообщение, что в течение недели купленный товар придет в пункт доставки или его привезет курьер.
А далее возможны три варианта. Вернее, четыре, но четвертый маловероятен. Вариант первый — товар, который вам доставят, будет низкого качества и лишь отдаленно напоминать ту красивую картинку, которую вы видели на сайте. В интернете полно жалоб и проклятий по поводу того, что люди заказали кроссовки Nike, Puma или Adidas по очень выгодным ценам, а получили китайский ширпотреб, да еще не того размера.
Вариант второй — товар в назначенный срок не придет, клиента подержат в подвешенном состоянии пару месяцев, а потом вернут деньги, прокрутив их в каком-то бизнесе. Это называется «беспроцентный кредит», который доверчивый покупатель выдал владельцам такого интернет-магазина.
Вариант третий — не будет ни денег, ни товара, а владельцы сайта перестанут отвечать, как случилось с моим другом, который заказал на немецком сайте дорогой фотоаппарат.
И наконец, вариант четвертый, почти фантастический: вам крупно повезло, и неведомые коммерсанты почему-то решили осчастливить вас качественным товаром за треть реальной цены. Такое тоже, наверное, бывает, не спорю, но я таких достоверных историй не знаю, и вероятность подобного счастья очень низка.

Рекомендация 15
Если вас начинают торопить с принятием решений, остановитесь и возьмите паузу.

2.6. Актуальная повестка

Ночь темней – вору прибыльней.
Русская пословица

Активность мошенников может меняться со временем. В периоды социальных потрясений, войн, эпидемий и других катаклизмов аферисты всех мастей активизируются, так как сознание людей переполнено эмоциями, из-за которых рациональное начало не так надежно и пропускает в мозг послания мошенников. Людям старшего поколения памятны «лихие 90-е», когда под влиянием слома социальной системы активизировались жулики, проходимцы и мошенники самого разного толка. Привыкшие доверять друг другу и особенно государству, люди из СССР оказались беззащитными перед ложью, обманом и махинациями, которые захлестнули страну. Именно поэтому я взялся тогда за написание книги, посвященной разоблачениям технологий обмана. Она впервые вышла в 1995 году и многократно переиздавалась, знакомя честных граждан с приемами, которые применяют против них нечестные люди. Итак, период социальных потрясений — это момент, когда особо активизируется преступность и следует проявлять особую бдительность.

Ковид
Можно вспомнить и другой пример активизации мошенников — события четырехлетней давности, когда началась эпидемия ковида. К сожалению, медики в первый год пандемии не очень хорошо представляли себе, как лечить новую инфекцию, и даже представители Всемирной организации здравоохранения в первые месяцы пандемии отрицали эффективность масок и санкционировали применение лекарств, позже продемонстрировавших свою полную бесполезность и даже опасность для заболевших. На фоне всеобщей паники и неспособности медицины определить эффективные средства лечения ковида люди стали хвататься за самые разные снадобья, чем тут же воспользовались аферисты. В интернете появились предложения разнообразных «верных» средств от новой болезни, и самые циничные мошенники гарантировали выздоровление в случае применения их чудодейственных «лекарств». Позже, когда врачи уже выработали соответствующие протоколы лечения, а народ понял, что эта болезнь хотя и опасна, но не так страшна и поголовная смертность, как считалось в первые месяцы эпидемии, нам не угрожает, ажиотаж с недостоверными и некачественными препаратами спал — но, возможно, это до следующей эпидемии.

Санкции
За последние два года отношения России с «недружественными странами» существенно ухудшились. Разорвались многие товарно-денежные связи, изменилась логистика, исчезли многие товары, к которым мы привыкли, и т. д. Но «свято место пусто не бывает», и в результате коммерсанты разделились на несколько групп. Одни стали прокладывать окольные, сложные пути к рынкам западных стран, поддержавших санкции, чтобы доставлять привычные для россиян импортные товары, но уже с дополнительной наценкой. Вторые начали организовывать поставки аналогичных товаров, но уже из «дружественных стран» — Китая, Индии, Ближнего Востока и т. д. Поскольку этот рынок не так известен, как западный, здесь возможны накладки, в частности или поставка товаров ненадлежащего качества, или накрутка цен. Не удивительно, что в ряды честных бизнесменов этих двух групп затесались недобросовестные личности, которые, пользуясь случаем, стремятся «ловить рыбку в мутной воде» — поставлять заведомо недоброкачественный товар либо накручивать комиссионные до неприличных значений. Более того, в такой обстановке неизбежно проявляются и настоящие аферисты, которые, обладая связями, обещают поставлять качественные товары по низким ценам из стран Запада… но в итоге «кидают» покупателей. Таковы, увы, реалии времени.
Организации, которые следят за экономической ситуацией в стране, подтверждают эти выводы. Например, в Роскомнадзоре сообщили о существенном росте числа фишинговых сайтов. В январе — феврале 2022 года ведомство удалило и заблокировало 313 мошеннических ресурсов, в том числе в кредитно-финансовой сфере, за аналогичный период 2023 года — уже 523. Дело в том, что злоумышленники активно используют санкционную повестку. Например, если становятся недоступны некоторые услуги банков, мошенники оперативно создают фишинговые ресурсы, которые якобы предлагают нужные банковские продукты. Используют они и ажиотаж вокруг ухода западных ритейлеров — создают сайты, внешне очень похожие на крупные маркетплейсы. Посредством таких сайтов-клонов они завлекают людей выгодными предложениями товаров, отсутствующих на рынке, после чего выманивают личные данные, реквизиты счетов и данные карт.

СВО, помощь воинам и беженцам
В последние два года у мошенников появилась новая возможность выманить деньги у сердобольных граждан. Одни называют себя участниками боевых действий и просят помочь добраться до дома или линии соприкосновения. Другие собирают пожертвования для помощи нашим военным в зоне СВО. Третьи представляются беженцами, лишившимися крова. Четвертые предлагают россиянам, имеющим родственников на Украине, помочь перевести им деньги. Вот история из интернета. Женщина рассказывает, как однажды вечером ей позвонили с неизвестного номера.
«Вас беспокоит благотворительная организация, — раздался в трубке приятный девичий голос. — У вас есть родственники на Украине? Нам поручено организовать помощь тем, у кого близкие оказались в непростых условиях. Мы уполномочены переводить им деньги и передавать вещи. Но с вещами пока не начали работать, а вот с деньгами получилось, нам открыли специальные счета», — объяснила девушка.
Почувствовав подвох, женщина поинтересовалась у звонившей, как точно называется их организация и какой банк открыл им счет. Эти простые вопросы сразу вызвали у девушки негативную реакцию, и она тут же перешла в наступление. С вызовом спросила, значит ли это, что ее собеседница не желает помочь родным, когда «бомбы валятся на их голову»? Похожие звонки поступали и другим людям, и, скорее всего, кто-то переживающий за родных в соседней стране переводит деньги мошенникам.
Другая женщина написала, как один пенсионер, с которым она была едва знакома, отправил ей волнующее послание о том, что его знакомый генерал занимается благотворительностью, помогает детям Донбасса, что сейчас идет обстрел поселка, дети сидят в подвалах. Их надо срочно вывезти в безопасное место, и для этого нужны деньги. «Если не трудно, сообщите, пожалуйста, своим друзьям номер карты и телефон, куда надо перечислить деньги», — писал женщине сердобольный пенсионер, но на самом деле это был мошенник.
Кроме перечисленного телефонные мошенники представляются сотрудниками волонтерских или ветеранских организаций или Министерства обороны. Во время обзвона они интересуются гражданской позицией людей и спрашивают, будет ли абонент помогать нашим военнослужащим. Помощь они согласны брать только деньгами.

Рекомендация 16
В сложные времена одни проявляют особую доброту и готовность помочь людям, испытывающим трудности. Но одновременно у других рождается жгучее желание погреть руки на чужой беде. Напрочь лишенные совести, они играют на святом чувстве сострадания и сопричастности к чужой беде. Поэтому, если вы хотите помочь людям, оказавшимся в трудном положении, обращайтесь только в те благотворительные и ветеранские организации, чьи реквизиты и полномочия вы можете проверить.

2.7. Наглый обман

Не надо смешивать смелость с наглостью и грубостью: нет ничего более несходного и по своему источнику, и по результату.
Ж.-Ж. Руссо

Обманщики не всегда заботятся о маскировке своего обмана. Бывает и так, что, почувствовав свою безнаказанность, они нагло и открыто нарушают свои обещания и принципы. Но если ситуация имеет сценарий «вор у вора дубинку украл», а нагло обманутый человек тоже не вызывает никакой симпатии, то его «наказание» со стороны другого проходимца может не слишком осуждаться.
Вспомним, как Остап Бендер провел архивариуса и ростовщика старика Коробейникова в книге «Двенадцать стульев». Получив квитанции на драгоценные стулья мадам Петуховой, он просто отправился восвояси, не опускаясь до каких-либо разъяснений по поводу отсутствия платы.
Тогда архивариус очень тихо спросил:
— А деньги?
— Какие деньги? — сказал Остап, открывая дверь. — Вы, кажется, спросили про какие-то деньги?
— Да как же! За мебель! За ордера!
— Голуба, — пропел Остап, — ей-богу, клянусь честью покойного батюшки. Рад душой, но нету, забыл взять с текущего счета…
Еще никогда Варфоломей Коробейников не был так подло обманут. Он мог обмануть кого угодно, но здесь его надули с такой гениальной простотой, что он долго еще стоял, колотя по толстым ножкам обеденного стола.
Иногда ложь аферистов приобретает такие размеры и реализуется с такой наглостью, что диву даешься, как у человека хватает смелости так откровенно врать. В прошлом веке один фашист сказал: «Чем чудовищнее солжешь, тем скорей тебе поверят», но за несколько столетий до этого подобную мысль высказал религиозный реформатор Мартин Лютер: «Ложь подобна снежному кому: чем дольше его катить, тем больше он становится», подразумевая, что чем дольше повторяешь ложь, тем убедительнее она для людей.
Для иллюстрации данного тезиса можно привести выдержку из газеты «Мошенники» (№ 2 за 1996 г.): «Некто Евгений Суржицкий, “заслуженный артист Эстонии”, стал разъезжать по нашим городам и весям, предлагая охочим до мужского балета провинциалам гастроли. При себе он имел визитную карточку, где значились его имя и звание, а также программку с телефоном, как выяснилось позже, Пулковской обсерватории (!). Программа, надо сказать, была выдающейся. Балет “Наполеон” на музыку Свиридова в постановке Майи Плисецкой. Балет “Калигула” на музыку Шнитке, балет “Лолита” на музыку Губайдулиной — в общем, все, о чем только может мечтать самый изысканный интеллектуал. А на сладенькое было обещано, что за дополнительную плату возможна демонстрация программы “Превратности оргазма” с участием Бориса Моисеева. А когда слегка обалдевшие “васюковцы” разевали рот, им обещали после концерта дешевую распродажу продукции парфюмерной фирмы “Ланком”, которая якобы спонсировала эти мероприятия. Заканчивалось все тривиально. “Антрепренер” получал миллионы рублей предоплаты — и исчезал. Таким образом были обработаны Пермь, Екатеринбург, Новосибирск и другие города России. В Мурманске жулика едва не изловили, а в Запорожье умудрились заснять на видео и показать по украинскому ТВ. С тех пор о нем ни слуху ни духу».

Рекомендация 17
Мы привыкли к тому, что ложь прячется от дневного света, а обман пытается маскироваться под правду. Как правило, мошенники и аферисты прекрасно отдают себе отчет в аморальности своих темных делишек, и именно на смущении и колебаниях души их и можно поймать. Но бывают и суперлжецы. Они врут столь нагло и бойко, что сами начинают верить своим сказкам. Такие люди опаснее всего, ибо перед ними оказывается бессильным даже детектор лжи. Если они повстречаются на вашем жизненном пути, постарайтесь сохранить трезвый рассудок и не попасть под их обаяние.

2.8. Обман как преступление

Чтобы поступать справедливо, нужно знать очень немного, но чтобы с полным основанием творить несправедливость, нужно основательно изучить право.
Г. К. Лихтенберг

Энциклопедический словарь Брокгауза и Ефрона толковал «обман» как «сознательное введение в заблуждение другого лица с корыстными целями, которое состоит в сообщении ложных сведений о положении дела или в извращении истинных фактов». Однако с юридической точки зрения не каждое введение в заблуждение другого лица содержит состав преступления. В российском Уголовном кодексе нет такой отдельной статьи «Обман», и намеренное искажение истины еще не влечет за собой наказания. Обман и ложь становятся преступлениями, если они связаны с определенными сопутствующими действиями человека.
Преступления, связанные с темой нашей книги, большей частью относятся к 8-му разделу УК РФ — 21-й и 22-й его главам, где описываются преступления против собственности и преступления в сфере экономической деятельности (ст. 159–200.6).
В этих главах содержатся самые разные статьи о преступлениях, совершая которые человек обманывает других граждан, организации или государство. Есть статьи о мошенничестве (ст. 159), о причинении ущерба путем обмана или злоупотребления доверием (ст. 165), обмане при незаконной организации азартных игр (ст. 171.2), подпольном производстве или продаже алкоголя (ст. 171.3–4), незаконном предоставлении кредитов (ст. 171.5), фальсификации финансовой отчетности (ст. 172.1), легализации (отмывании) денежных средств, приобретенных преступным путем (ст. 174), незаконном использовании чужих товарных знаков (ст. 180), обмане, связанном с утаиванием от государства драгметаллов и драгоценных камней (ст. 192), обмане при банкротстве (ст. 195–197), уклонении от уплаты налогов (ст. 198–199), о контрабанде (ст. 200.1–200.2), и есть даже статья о заведомо ложном экспертном заключении в сфере госзакупок (ст. 200.6).
В общем, за последние годы законодатель постарался найти и перекрыть все лазейки, посредством которых граждане могли обманывать государство, организации и физических лиц. Понятно, что наша книга посвящена не юриспруденции, а психологии, поэтому мы здесь не будем разбирать все вышеобозначенные статьи. Остановимся лишь на некоторых из них, где речь идет о явном обмане и есть психологические нюансы. Начнем со статьи 159 УК, которая так и называется — «Мошенничество».
Статьей 159 Уголовного кодекса Российской Федерации установлена уголовная ответственность за мошенничество, под которым понимается хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием. Обязательными признаками мошенничества являются противоправное, совершенное с корыстной целью безвозмездное окончательное изъятие и (или) обращение чужого имущества в пользу виновного или пользу других лиц. Наказание по этой статье возможно разное — штраф, обязательные, исправительные или принудительные работы, ограничение или лишение свободы на срок до двух лет. За мошенничество, совершенное группой лиц по предварительному сговору, а равно с причинением значительного ущерба гражданину, максимальное наказание может составить до пяти лет лишения свободы. Мошенничество, совершенное лицом с использованием своего служебного положения, а равно в крупном размере, может повлечь лишение свободы на срок до шести лет, а мошенничество, совершенное организованной группой либо в особо крупном размере или повлекшее лишение права гражданина на жилое помещение, — до десяти лет. Этой же статьей установлена ответственность за мошенничество, сопряженное с преднамеренным неисполнением договорных обязательств в сфере предпринимательской деятельности, если это деяние повлекло причинение значительного ущерба, а также в крупном и особо крупном размере.
Мошенничество опирается на введение в заблуждение потерпевшего и создание ложных представлений, что позволяет преступнику добиться своих целей. Обман может проявляться в различных формах — от использования фальшивых документов и предоставления ложной информации до применения специальных приемов психологического воздействия. Как пишет исследователь мошенничества В. Д. Ларичев, «при совершении мошенничества обман выступает в качестве одного из элементов способа совершения преступления, является необходимым признаком, обусловливающим неправомерный переход имущества из владения правомочного лица в незаконное обладание преступника»[1]. Он же пишет, что обман при этом может выражаться в различных формах — как в сообщении ложных сведений, так и в сокрытии тех или иных фактов и обстоятельств.
Вот типичный пример: в 1990-е годы в центральных газетах появилось рекламное сообщение от одного якобы российско-американского агентства, организующего конкурс фотомоделей. Призы для финалистов были объявлены потрясающие — от денег и автомобилей до квартир в Москве. Ну и, конечно, выгодные контракты за рубежом для победителей. Нужно было только прислать свои фотографии. Заметьте, что начало традиционное — сыр в мышеловке бесплатный, и поэтому на объявление откликнулись тысячи юношей и девушек по всей стране. И, как ни странно, почти все они получили красочно оформленный конверт с поздравлениями. Там говорилось, что они прошли первый тур конкурса и для участия во втором туре требуется выслать небольшую сумму денег на орграсходы — около пяти долларов. Но зато радужная перспектива вот-вот превратится в реальность. Еще чуть-чуть — и мечты сбудутся, вы получите призы и зарубежные контракты. Это тоже характерная черта мошенничества — когда клиент «созрел» и разгорячен надеждами, его пора «доить». И вот тысячи молодых людей шлют требуемую сумму в столицу… А потом тишина. Мошенники, собрав богатый урожай, растворились в многомиллионном городе, оставив своим жертвам разочарование и ценный жизненный опыт.
К этой статье УК примыкает ст. 165 — «Причинение имущественного ущерба путем обмана или злоупотребления доверием». Следует признать, что ст. 165 охватывает гораздо больший спектр преступлений, нежели ст. 159, и включает в себя все — от денежных «кукол» до финансовых «пирамид». Одно из отличий этой статьи от ст. 159 заключается в том, что она рассматривает случаи, когда преступники получают деньги или ценности не только от граждан, но и от организаций и государственных учреждений. Второе отличие состоит в том, что здесь отсутствует хищение чужого имущества, третье — в том, что применение этой статьи с 01.01.2012 возможно в случае причинения ущерба в крупном размере, то есть на сумму более 250 тыс. рублей.
Приведу пример, когда с помощью грамотного адвоката человек, совершивший имущественное преступление путем обмана своих знакомых, ушел от ответственности в связи с прекращением уголовного дела. Это случилось в одном южном регионе. Районный суд города С. рассматривал дело гражданки В., которая обращалась к знакомым с просьбой, чтобы те брали на себя нужные ей кредиты. В. частично их гасила, но не полностью, нанеся в итоге потерпевшим особо крупный ущерб на общую сумму почти семь с половиной миллионов рублей. Соответственно, органы предварительного следствия обвинили гражданку В. по ч. 4 ст. 159 УК РФ в мошенничестве, то есть хищении чужого имущества путем обмана, совершенном в особо крупном размере.
Но под влиянием доводов адвоката государственный обвинитель был вынужден переквалифицировать действия подсудимой на ст. 165 УК РФ, ч. 2, п. «б» — «Причинение имущественного ущерба собственнику или иному владельцу имущества путем обмана или злоупотребления доверием при отсутствии признаков хищения, совершенное в особо крупном размере». Адвокат уверял суд, что у В. не было умысла в хищении денежных средств в целях личного обогащения. Она старалась отдать кредит, но не смогла — и по истечении срока давности дело было закрыто. То есть факт нанесения крупного имущественного ущерба налицо, а вот факт умысла доказать не удалось, ибо это уже область скорее психологии, а человеческие намерения нематериальны, и зафиксировать их напрямую методами современной науки невозможно.
В статьях 159 и 165 УК разбираются случаи, при которых вы можете понести материальный ущерб в результате действий других людей, а человек, нарушивший данные статьи, извлекает выгоду от их нарушения. Но в Уголовном кодексе есть и статьи, нарушение которых может причинить серьезный материальный ущерб именно преступнику Примером такого парадокса может служить ст. 180 УК «Незаконное использование средств индивидуализации товаров (работ, услуг)»[2]. Она формулируется так: «Незаконное использование чужого товарного знака, знака обслуживания, наименования места происхождения товара или сходных с ними обозначений для однородных товаров, если это деяние совершено неоднократно или причинило крупный ущерб, наказывается…» (и далее идет набор возможных наказаний, от штрафа до лишения свободы до двух лет). Если же такой обман потребителей осуществлялся организованной группой (ч. 4), то срок лишения свободы может достигать шести лет.
Если какой-то предприниматель использовал (даже просто разместил на своем сайте или продукции) чужой логотип, то, помимо ст. 180 УК РФ, он еще нарушает две статьи Гражданского кодекса — ст. 1301 ГК РФ «Ответственность за нарушение исключительного права на произведение» (наказание — от десяти тысяч до пяти миллионов рублей) и ст. 1515 ГК РФ «Ответственность за незаконное использование товарного знака» (такой же широкий разброс возможного наказания — от десяти тысяч до пяти миллионов рублей). Причем Гражданский кодекс наказывает нарушителей авторских и имущественных прав более жестко, чем Уголовный. В то время как в ст. 180 УК РФ можно уйти от наказания, если данное деяние совершено однократно или ущерб составил менее 250 тыс. рублей, ГК РФ не делает никаких исключений: использовал чужой товарный знак — и формально с тебя могут взыскать до десяти миллионов рублей.
Дело в том, что с точки зрения юриспруденции логотип имеет «двойную правовую природу», так как включает в себя два объекта интеллектуальной собственности: произведение и товарный знак. Произведение — это результат творческого труда. У него есть правообладатель, которому принадлежит исключительное право на произведение. Товарный знак — обозначение, зарегистрированное в «Роспатенте» (чаще всего это название и картинка). Без разрешения правообладателя его конкуренты не вправе использовать такие же или слишком похожие обозначения. Получается, если без спроса опубликовать чужой логотип на своем сайте, можно нарушить и авторские права, и право на товарный знак.
К сожалению, закон не разбирается, кто злонамеренно его нарушает, а кто делает это по незнанию и без умысла обогатиться. Незнание закона не снимает ответственности с человека, его нарушившего. Но мне кажется, что под наказание по данной статье Уголовного кодекса могут попасть две совершенно разные категории бизнесменов. Одни из них целенаправленно и противозаконно «шлепают» чужие бренды в подпольных мастерских или завозят их с помощью контрабанды, извлекая миллионную сверхприбыль. Таких аферистов следует наказывать по всей строгости. А другие — честные предприниматели, которые нарушают данный закон невольно, что, конечно, тоже не спасает их от ответственности. Особенно обидно будет, если какая-то иностранная фирма из «недружественной страны» демонстративно ушла из России из-за СВО, но через юридических посредников наказывает крупными штрафами предпринимателей, которые так или иначе продолжают использовать ее бренд в своей деятельности.
Вот примеры: жительница Владивостока заказала в Турции сумки и туфли с фальшивым лейблом Louis Vuitton, а в итоге получила уголовное дело. Теперь женщине придется выплатить давно ушедшему из России бренду 797 тыс. рублей. Одному предпринимателю из Приморья за приобретение детских спорттоваров, на которых были изображены герои мультфильмов «Свинка Пеппа» и «Энгри Бердс», пришлось по решению суда заплатить несколько сотен тысяч рублей (а представитель правообладателя просил два миллиона!). Другой предприниматель разместил найденное в сети красивое фото одной известной фирмы на своем сайте — и «попал» на 100 тыс. рублей.
Таких примеров очень много. Заместитель председателя Совбеза РФ Дмитрий Медведев написал в своем Telegram-канале: «Принятие правил использования интеллектуальной собственности Запада без лицензии может стать ответом на санкции. <…> Безо всяких лицензий и уплаты авторского вознаграждения. Это в том числе и будут наши ответные санкции на их имущественные права. На все: от кинофильмов до промышленного софта»[3]. Но пока это только слова, пусть и бывшего президента РФ. Судебная практика показывает, что в настоящее время любое незаконное использование в бизнесе чужого товарного знака, изображения, музыки, видеофайла и пр. может быть подвергнуто достаточно серьезному наказанию. Да, о наказании в виде тюремного заключения по данной статье я не слышал, но штрафы по ней могут быть очень крупными, порой многократно превышающими ту выгоду, которую получил незадачливый предприниматель, вовремя не ознакомившись со ст. 180 УК РФ, а главное — со ст. 1301 и 1515 Гражданского кодекса РФ. Поэтому хитрые и недобросовестные производители обходят этот закон, слегка изменяя чужой фирменный знак: SANY вместо SONY или Ponysonic вместо Panasonic. И тогда вина за небрежное прочитывание фирменной марки ложится на потребителей. И если купленный по дешевке месяц назад на рынке плеер фирмы Hitochy вдруг превратился в кучу хлама — вините только себя и свою невнимательность, ибо от «Хиточи» смешно было бы ожидать другого.
Еще одна (ныне утратившая силу) статья Уголовного кодекса, где присутствовали и ложь, и обман, — это ст. 188 УК РФ «Контрабанда» — «перемещение в крупном размере через таможенную границу Российской Федерации товаров или иных предметов». Вместо нее сейчас имеется четыре статьи УК (200.2; 200.2; 226.1 и 229.1), в которых отдельно рассматривается контрабанда денежных средств, алкоголя, токсичных веществ и наркотиков. Куда только не прячут контрабандисты доллары, золото и драгоценности. И в фальшивые парики, и в выдолбленные каблуки, и в колбасу (кстати, с этим можно запросто проколоться — в некоторых странах санитарная служба изымает и уничтожает поступающие извне мясные и кондитерские продукты). Вот весело будет, когда таможенник спустит в мусоропровод вашу палку колбасы с бриллиантами!
Курьерам наркомафии вообще приходится глотать героин чуть ли не килограммами (естественно, в водонепроницаемых пакетах). Несколько лет назад на весь мир прогремела история о несчастной пассажирке авиалайнера, которой в полете вдруг стало плохо. Лишь на операционном столе выяснилось, что у нее в желудке порвался пакетик с героином. Так что долечивалась она уже в тюремном госпитале. Бывает, что контрабандный товар зашивают в тело животным — задействуют от комнатных собачек до лошадей. Кстати о контрабанде: сами таможенники тоже не безгрешны. Я помню, как в 1991 году одна милая представительница гродненской таможни на польской границе, нимало не смущаясь, «скачала» полсотни баксов за сумку «Мальборо», которую вез один украинец, и, не обращая внимания на пассажиров, спокойно задрала юбку и приобщила купюру к толстой пачке долларов, зафиксированной резинкой на ее ножке.
В целом в Уголовном кодексе есть много статей, так или иначе касающихся обмана. К ним можно отнести:
• ст. 197 «Фиктивное банкротство», то есть заведомо ложное заявление руководителя или собственника коммерческой организации, а равно индивидуального предпринимателя о своей несостоятельности в целях введения в заблуждение кредиторов;
• ст. 198–199 об уклонении от уплаты налогов — в них обман может присутствовать в явной или скрытой форме;
• ст. 207 «Заведомо ложное сообщение об акте терроризма» — специально для шаловливых учеников, обожающих разыгрывать учителей сообщениями о якобы подложенной в школу бомбе;
• ст. 292, 303, 306–307, 327 и некоторые другие.
Но мы остановимся на тех разделах УК, которые ближе рядовому гражданину страны и знание которых нужнее в обыденной жизни. К таким статьям в первую очередь относилась ст. 200 «Обман потребителей», ныне утратившая силу. Подпадающие под эту статью преступные деяния могли выражаться в обмеривании, обвешивании, обсчете, введении в заблуждение относительно потребительских свойств или качества товара (услуги) или ином обмане потребителей. В соответствии с Федеральным законом № 162-ФЗ от 8 декабря 2003 года ответственность за эти деяния предусмотрена КоАП РФ, а в случае, если обман потребителей превышает сумму в 500 рублей, он должен быть квалифицирован по статье 159 УК РФ «Мошенничество».
Что касается форм обмана покупателей, то они могут приобретать самые разнообразные формы — от разбавления пива водой, с которым можно встретиться почти повсеместно, до разбавления бензина мочой, которым грешил Василий Алибабаевич из «Джентльменов удачи». Причем фальсификации доброкачественного товара начинаются с производителя и заканчиваются продавцом. Так, единодушно любимая всем советским народом за свою относительную доступность вареная колбаса ныне содержит до смешного мало реального мяса. Если на упаковке еще можно увидеть состав: «мясо, соль, крахмал, пищевые добавки и др.», то никто не спешит просветить вас, какой процент приходится на собственно мясо, а какой — на крахмал и вот это самое «др.». Имейте в виду, что содержание говяжьего или свиного белка в колбасе может составлять менее 5 %. Для сравнения: в белом хлебе на долю белка может приходиться около 10 %. Но, к сожалению, привлечь к ответственности производителя, который изготавливает и реализует колбасу, содержащую всего 5 % мяса, невозможно. ГОСТ 23670-2019, определяющий состав колбасных изделий, указывает, что, например, доля белка в докторской колбасе должна быть не менее 12 %, но какого именно белка — не уточняется. А так как белок присутствует и в растениях, то в колбасе может быть 10 % растительного белка и только 2 % мясного, и вуаля — такой пищевой продукт тоже можно назвать колбасой.
Но такая подмена терминов с участием грамотных технологов и юристов, увы, юридически ненаказуема. Обман начинается, когда вам, например, под видом диабетической продают молочную или докторскую колбасу меньшей стоимости или пытаются всучить сосиски, срок хранения которых давно истек. Или не истек, но, поскольку хранили их в подсобке, а не в холодильнике, они слегка испортились. Вот тут вы уже вправе требовать возмещения ущерба, ибо продавец в этом случае явно преступает закон. Ну ладно, скажете вы, колбаса — это мелочь, в конце концов, отдам кошке (кстати, кошки в отличие от собак и людей гораздо более привередливы в еде). Хуже, если «кинут» с чем-то более серьезным и дорогостоящим — холодильником, дубленкой или телевизором. Но не спешите отчаиваться и в этом случае: согласно закону «О защите прав потребителей», вы вправе требовать от торгующей организации любой из следующих видов компенсации: безвозмездное устранение недостатков товара; возмещение расходов на устранение недостатков; соразмерное уменьшение покупной цены; замена на товар аналогичной марки; расторжение договора и возмещение убытков. Последний пункт данного перечня означает, что вам могут просто вернуть деньги в обмен на возвращаемый товар. Если вы думаете, что, покупая телевизор, вы не заключали никакого договора, то с юридической точки зрения это не так. При покупке товара, имеющего гарантийный срок, договором является техпаспорт со штампом магазина или заменяющий его документ, а в остальных случаях — товарный (кассовый) чек. Так что в любом случае не спешите его выбрасывать.
Вместе с тем право на обмен сейчас сохраняется только относительно товаров ненадлежащего качества. Если же вам просто не понравился какой-то товар или вы передумали его покупать, то вернуть его продавцу, скорее всего, не получится. На эту мысль наводит изучение Постановления Правительства РФ от 31.12.2020 № 2463 «Об утверждении Правил продажи товаров по договору розничной купли-продажи, перечня товаров длительного пользования, на которые не распространяется требование потребителя о безвозмездном предоставлении ему товара…». В нем перечислено подавляющее большинство товаров, которые мы приобретаем для своих нужд, — от расчески (п. 2) до мебельного гарнитура (п. 8), и желающие могут ознакомиться с этим огромным списком. Поэтому хорошенько обдумывайте вашу будущую покупку и не спешите с оплатой. Ибо, если вы потом передумаете, на основании вышеуказанного перечня продавец может вам отказать в возврате.
Тридцатая глава УК посвящена преступлениям против власти. Здесь непосредственное отношение к обману имеют ст. 288, 292 и некоторые другие. Человек, незаконно выдающий себя за какое-то должностное лицо, если это сопряжено с существенным нарушением прав и законных интересов граждан или организаций, нарушает ст. 288 УК и может поплатиться за это штрафом в размере до сорока тысяч рублей, исправительными работами на срок до двух лет либо арестом на срок до трех месяцев.
Тридцать первая глава Уголовного кодекса посвящена преступлениям против правосудия. Здесь имеется несколько статей, напрямую связанных с темой нашей книги. Это ст. 306 «Заведомо ложный донос», за который можно схлопотать до шести лет лишения свободы; ст. 307 «Заведомо ложные показания, заключение эксперта, специалиста или неправильный перевод», караемые лишением свободы на срок до пяти лет; ст. 302 «Принуждение к даче показаний» (обратите внимание, что в старой редакции УК эта статья звучала как «принуждение к даче ЛОЖНЫХ показаний») и ст. 303 «Фальсификация доказательств и результатов оперативно-разыскной деятельности».
По поводу ст. 307 есть старый, но тем не менее актуальный анекдот. В суде слушается дело бизнесмена, обвиняемого в уклонении от уплаты налогов. В качестве свидетельницы вызывается хорошенькая секретарша подсудимого.
— Вас предупреждали, что вам будет за дачу ложных показаний? — спрашивает ее судья.
— Да, шеф говорил что-то насчет двух тысяч баксов и норковой шубки.

Глава 3. Обман, нацеленный на уязвимые точки психологии клиента


Согласно отчету Центробанка, за первую половину 2023 года было зафиксировано более полумиллиона случаев кражи со счетов граждан их денежных средств. При этом воздействие социальной инженерии (то есть психологического влияния на людей) отмечалось почти в половине хищений — 48,4 %.
Если человек не интересуется психологией и не понимает, как работает его мозг, он не может в достаточной степени защитить себя от мошенников. Поэтому, прежде чем мы начнем разбирать, как обманщики используют психологические особенности своих жертв, имеет смысл уточнить некоторые научные термины.
Эмоция — это субъективная реакция человека на то, как проходит процесс реализации актуальной потребности. Примеры эмоций: удивление, страх, радость… Обычно эмоции длятся недолго, поэтому обманщики стараются или действовать быстро, пока эмоция еще не пропала, или продлить у своей жертвы ее действие.
Чувство — культурно обусловленное, устойчивое, эмоционально окрашенное отношение человека к значимому для него социальному объекту. Примеры: чувства любви, стыда, ревности и т. д. Поскольку чувства обычно бывают сильны и продолжительны, именно они чаще всего служат мишенью для аферистов и обманщиков.
Психическое состояние можно определить как один из возможных режимов жизнедеятельности человека, на физиологическом уровне отличающийся определенными энергетическими характеристиками, а на психологическом уровне — системой психологических фильтров, обеспечивающих специфическое восприятие окружающего мира. Примеры: тревожность, сонливость, депрессия, стресс, печаль, утомление, аффект. Опытные мошенники тонко чувствуют психическое состояние своих потенциальных жертв и используют его для усиления воздействия на разум и эмоции человека.

3.1. Психические состояния человека

Я очень ясно замечал следующее: часто я имею одно мнение, когда лежу, другое – когда стою, и особенно когда я ел мало и чувствую себя утомленным.
Г. К. Лихтенберг

На уязвимость человека для обмана, помимо личностных качеств, влияет общее психофизиологическое состояние организма. Степень усталости, голод, алкоголь, различные фармакологические вещества могут значительно влиять на восприятие и критическую оценку человеком получаемой информации. Известно, например, что утром, сразу после пробуждения, и вечером, перед засыпанием, человек наиболее внушаем и, следовательно, наиболее подвержен обману. Под влиянием алкоголя он, с одной стороны, становится более уязвим для обмана со стороны других, а с другой — сам врет чаще.
Наука утверждает, что личность человека не является чем-то застывшим и стабильным. Некоторые философы и психологи говорят, что для нее больше подходит понятие «процесс», чем «организм». Ведь под словом «организм» мы понимаем нечто живое, имеющее определенные признаки: размер, форму, способы жизнедеятельности, ответные реакции. А разве применимо такое к человеку? Его размеры на протяжении жизни могут меняться от 50 до 180 сантиметров. У него то нет зубов вообще, то их 20, то 32. Потом зубы опять выпадают, так что к старости люди оказываются в таком же состоянии, как в грудном возрасте. Меняются и другие параметры: давление крови, состав желудочного сока, структура сна, острота зрения и время рефлексов. А как меняют психику человека воспитание и жизненный опыт! С возрастом меняются наши взгляды, реакции, характер эмоций. Но даже если мы возьмем человека в одном возрасте, то увидим, что он меняется под действием каких-то событий, а также в зависимости от времени суток или характера питания. Любой чиновник, к примеру, знает, что к начальству лучше ходить после обеда, когда шеф добрее.
Соответственно, и уязвимость человека для обмана — величина непостоянная и, более того, в определенной степени управляемая. Ниже мы рассмотрим случаи обмана, связанные с основными психологическими состояниями человека.

3.1.1. Страх

Страх – это ядовитый коктейль из инстинкта и воображения.
В. Кротов

Страх — это одна из самых древних эмоций человека, и он нередко становится тем «рычагом», той «кнопкой», на которую нажимают обманщики, чтобы манипулировать своей жертвой. Дело в том, что любое сильное эмоциональное возбуждение отключает логику. В такие моменты человек начинает действовать исключительно согласно древним программам поведения, которые легко просчитать, ибо они весьма стереотипны.
Человека легко обмануть, используя его страх. А. П. Чехов в одном из своих рассказов описывает, как старый почтмейстер с помощью запугивания обеспечил верность своей молоденькой красавицы-жены. Он распространял по городу слух, что его жена имеет интимную связь с местным полицейским, грозой всей округи. Поэтому молодые повесы за версту обходили супругу почтмейстера и не пытались за ней ухаживать.
Иногда воздействие на психику потенциальной жертвы бывает более серьезным — настолько, что обман, основанный на страхе, может привести к инфаркту. Именно о таком случае использования страха в качестве инструмента обмана рассказывал журналист Михаил Зубов в статье «АО “Мефистофель” берет в аренду души на комиссионных началах» (газета «Мошенники», № 9, 1996). Статья была посвящена такой редкой форме вымогательства, как психотерроризм. Суть данного метода в следующем. Клиент, у которого в жизни была «черная полоса», находил в своем почтовом ящике листовку такого содержания: «Предприятие с вековым опытом арендует на любой срок ваше нематериальное движущее начало, именуемое в просторечье “душа”. В обмен предлагаем исполнение умеренных актуальных желаний, негласное содействие в достижении конкретных краткосрочных целей и т. д. Суть ваших условий предлагаем изложить письменно в лаконичной форме».
Дальше идет номер абонентского ящика. Все… Кто-то из людей, получивших такое письмо «от дьявола», посмеется розыгрышу и забудет о нем, а кто-то — более впечатлительный и несчастный — решит попробовать. Клиент получает туманный, полный неясных намеков договор, в котором его извещают, что его душа, пока временно, перешла во владение таинственного «предприятия». Если в дальнейшем дела у клиента начинают неожиданно налаживаться, он получает краткое сообщение типа «Срок договора истекает». А спустя несколько дней еще одно: «Предмет аренды перешел в наше полное распоряжение. Ждите дальнейших указаний». И дальше многозначительное молчание… Человек начинает нервничать. Вроде бы ничего в его жизни еще не меняется, но он все чаще задумывается о том, что кто-то неизвестный получил над ним какую-то власть. А потом ему принимаются медленно, но методично капать на нервы. Часто звонят домой и на работу — кто-то таинственный набирает номер и долго молчит в трубку. Потом на его двери появляются каббалистические знаки, а когда жертва окончательно «созреет», ей предлагают выкупить душу обратно. И, как правило, люди приносят деньги. Ведь природа человека такова, что загадочные, труднообъяснимые явления пугают его больше, чем прямая и понятная угроза.
Как писал Михаил Зубов, современные психотеррористы для большего эффекта при воздействии на сознание колеблющихся клиентов могут поздно вечером неожиданно выключать свет, подбрасывать в квартиру змей или крыс, подавать низкочастотные радиосигналы, вызывающие необъяснимые приступы страха, класть в почтовый ящик брошюрки мистического содержания или сатанинскую литературу. Тут уж у любого нервы не выдержат.
Самое неприятное в этом деле то, что практически невозможно привлечь психотеррористов к уголовной ответственности за их деяния. Ведь формально законы они не нарушают, прямым вымогательством не занимаются. Клиенты приносят деньги, на коленях умоляют их взять, просят вернуть им их души. Но попробуйте заявить об этом в правоохранительные органы — да вас же первого на смех поднимут, а то и в психушку отправят…
Итак, страх жертвы широко используется при обмане. В приведенном выше примере это был страх неизвестного; но иногда мошенники строят свои планы, исходя из вполне конкретных тревог и опасений будущей жертвы. Среди моей почты, поступившей в качестве откликов на первое издание книги «Искусство обмана», есть письмо, в котором рассказывается именно о таком случае. Написала его Елена. В ее деревню, в дом по соседству, часто приезжали погостить цыгане. И вот однажды зашла к ней молодая цыганка Наташа. На руке у нее была золотая печатка, полированная поверхность которой блестела как зеркало.
Дальше процитирую письмо: «…она сообщает мне, что на мне порча. Это известие меня не испугало, а лишь удивило совпадением — за год до того в Рязани мне об этом сообщила бывшая преподавательница института, открывшая в себе экстрасенсорные способности. Об этом я говорила по приезде одной женщине, которая любит ходить к моим соседям. Возможно, она проболталась… Но мне хотелось узнать, как цыганка будет избавлять меня от порчи. Она попросила выкатать постель куриным яйцом и оставить его на ночь под кроватью. Наутро она пришла, попросила новое полотенце, чайную ложку и то яйцо. Дальше, как во сне, я попросила мужа нас оставить. Он вышел из дому, так как знал, что меня трудно в собственном доме провести. И вдруг она, сделав крест над яйцом, посмотрела мне в глаза и сказала: “Верь мне”. Я же слежу за ее руками — чтоб не обманула — и вижу только эту отшлифованную печатку. Она долбит яйцо, и меня парализуют ужас и страх, потому что я чертовски боюсь червей и гусениц, а в яйце именно черная мохнатая гусеница. Цыганка протягивает ее ко мне со словами: “Если от этой гусеницы не откупишься, то она вернется в тебя”. Я спрашиваю: “Как откупиться?” — “На что она покажет — то отдай”, — отвечает цыганка. Я соглашаюсь…»
Кончилась эта история тем, что Елена отдала цыганке два отреза ткани, видеокассеты и деньги, которые ей пришлось занять у соседей. Цыганка все это забрала и сказала, чтобы Елена мужу три дня ничего не говорила, иначе «порча» перейдет на него. Да еще для ритуала попросила дать ей трех кур, которых тоже забрала с собой, и фотографию хозяйки.
Елена писала, что про ее страх червей и гусениц цыгане могли узнать от соседей, у которых останавливались, или догадаться сами: «…ведь мы живем на виду, муж иногда дразнит меня в огороде, а я готова через ограду сигануть, правда, он еще ни разу не бросил в меня червя, так как я сразу сознание могу потерять, но мы об этом не распространялись. Вероятно, цыгане за нами долго наблюдали, вот только мало вещей взяли, я им все, что просили, не дала. Да, еще — глаза у Наташи были как угольки колючие и темные-темные, но ей не повезло, так как заклинило меня лишь наполовину и ковер и видеомагнитофон, как она просила, я ей не отдала».
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Мои наблюдения показывают, что уровень страха и тревожности в обществе растет под воздействием средств массовой информации и киноиндустрии, которые рассказывают про вампиров, колдунов, ведьм, магов, экстрасенсов и пр. Я изучаю мозг и психику человека почти пятьдесят лет и могу ответственно сказать, что наука не подтвердила наличие сверхъестественных явлений, которые служат основой для многочисленных мистических фильмов, нагоняющих на людей страх. Поменьше их смотрите или относитесь к ним с юмором — и вы снизите риск того, что когда-нибудь будете обмануты аферистом, прикинувшимся магом или колдуном. Что касается некоторых цыган, которые иногда обладают приемами психического воздействия на сензитивных (чувствительных) личностей, то не вступайте с ними в разговор, а идите своей дорогой — и деньги ваши будет целей, и психика не пострадает. Хотя, если смотреть объективно, навыки так называемого цыганского гипноза постепенно теряются представителями этой народности. Многие из них осваивают новые профессии, занимаются бизнесом, а умение за несколько минут понять насущные потребности человека и сыграть на них требует мастерства и немалого опыта. Поэтому страх перед цыганками в наше время я считаю преувеличенным.

3.1.2. Голод и другие провоцирующие состояния

Голодной курице просо снится.
Русская пословица

Чувство голода является средством для обмана по нескольким причинам. Во-первых, голодному человеку проще продать недоброкачественную еду. Как правило, это происходит в привокзальных киосках, кафе быстрого питания или даже недорогих ресторанах. Испытывая голод, человек начинает искать способ его утолить. В этот момент он находится во власти инстинктов и запросто может съесть несвежий беляш или шаурму, от которых в сытом состоянии отказался бы.
Во-вторых, голодный человек готов заплатить за еду слишком много, чем и пользуются, например, заведения питания в аэропортах. Ведь рейсы часто задерживаются, и человек, прошедший контроль, уже не может вернуться в общую зону, а напитки у него отбирают по правилам безопасности. Этим пользуются бессовестные коммерсанты, которые повышают цены на еду и напитки в несколько раз. Это, конечно, не совсем обман, так как все происходит открыто, а люди сами совершают такую покупку, но при этом они часто чувствуют себя обманутыми.
В-третьих, в состоянии голода человек спешит его утолить, и если мошенники делают ему в этот момент какое-то коммерческое предложение, то он затратит существенно меньше времени на обдумывание и взвешивание всех последствий такой сделки — и может быть обманут.
К другим психическим состояниям, снижающим контроль за ситуацией и понижающим порог бдительности человека, относятся усталость, температурный дискомфорт и длительное лишение сна. Последнее состояние особенно опасно, так как ухудшает умственные способности человека. Во время сна происходит «очистка регистра оперативной памяти» человека, и информация о произошедших за день событиях переносится в долговременную память. Если же человек не выспался, то оперативная память имеет меньшую емкость, человек хуже соображает и в таком состоянии не всегда может разгадать уловки мошенников.
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Не доводите себя до состояния сильного голода, если вам потом придется утолять его в незнакомых местах и ненадежных заведениях общепита. Не отправляйтесь на деловые переговоры на голодный желудок. Во-первых, низкий уровень глюкозы в крови негативно сказывается на работе мозга, а при финансовых сделках он должен работать на 100 %, а во-вторых, голод заставит вас спешить и принимать решения не вполне обдуманно.


3.2. Психофизиологические аспекты обмана

Нас частенько подводят друзья, но куда чаще – наши привычки; мы жалуемся, что обманывают враги, не замечая, как нас обманывает собственная память.
Гвидо дель Рей

Психофизиология — наука, возникшая на стыке физиологии и психологии. С одной стороны, она опирается на знание электрических и биохимических процессов, протекающих в организме человека, а с другой — пытается перекинуть от них мостик к таким сложным психическим явлениям, как когнитивные и эмоциональные процессы.
Обман, построенный на психофизиологических феноменах, — более простой, чем обман психологический, но от этого не менее эффективный. Он оперирует такими понятиями, как внимание, память, безусловные и условные рефлексы, динамические стереотипы, воздействие на психику химическими веществами и т. д.

3.2.1. Проделки внимания

Внимание управляет реальностью.
Макс Фрай

Наше внимание может быть сконцентрировано одновременно только на ограниченном числе объектов. Легенда о Юлие Цезаре, который мог делать сразу несколько дел, является именно легендой, пиар-ходом, который должен быть подчеркнуть неординарность первого диктатора Рима. Невозможностью человека сконцентрировать внимание сразу на нескольких объектах пользуются воры и карточные шулеры, отвлекая внимание «клиента» и совершая при этом обман. С подобным случаем я столкнулся в 1981 году на сумском заводе, производящем электронные микроскопы и другую точную, в том числе оборонную, технику… Завод был полувоенным, с высоким забором, колючей проволокой и строгими вахтерами на проходной. И вот один рабочий поспорил с другом на две бутылки водки, что вынесет с охраняемого завода трехметровую трубу. Его товарищу такое обещание показалось невыполнимым, и он решился на спор, который благополучно проиграл…
Решение было простым и гениальным. Рабочий, взявшийся вынести трубу, подтащил ее со своим другом к столовой, находящейся недалеко от проходной, и начал как бы отмерять ею расстояние, постепенно приближаясь к выходу. Так они приблизились к проходной и крикнули охранникам, чтобы те посторонились.
— Отодвиньтесь в сторону, ребята, не ровен час, зашибем!
— Что вы делаете?
— Да вот, дирекция решила расширить на десять метров территорию завода, а мы рулетку не нашли, вишь, приходится трубой отмерять… Слава богу, в ней точнехонько три метра.
И с этими словами они вынесли трубу за проходную.
Потом, естественно, внесли обратно. А проигравший побежал за водкой.
Метод отвлечения внимания может модифицироваться при увеличении потока информации, которую должен «переварить» объект обмана. В этом случае мы имеем дело с запутыванием, характерный пример которого описан в сказке братьев Гримм. Этот способ обмана основан на неспособности сознания быстро разобраться в сложной обстановке.
Пришел в село торговец, зашел к одной хозяйке и предложил купить у нее трех коров за двести талеров. Та согласилась.
Отвязал торговец коров и вывел из стойла. Собрался гнать их за ворота, а хозяйка схватила его за рукав и говорит:
— Сначала вы должны мне двести талеров уплатить, а так я вас не выпущу.
— Это правильно, — отвечает торговец, — да я вот позабыл свой кошелек с деньгами к поясу пристегнуть. Но уж вы не беспокойтесь, будьте уверены, я вам уплачу. Двух коров возьму я с собой, а третью вам в задаток оставлю.
Хозяйке это понравилось, и она отпустила торговца с коровами.
Можно отвлечь внимание человека на нечто внешнее и эффектное, и он позабудет проверить существенное и главное. Вот пример из книги П. С. Таранова «Секреты поведения людей». Нужно было врезать отвод от магистральной трубы к дому. Операция несложная, но может влететь в копеечку. Для ее осуществления хозяева дома наняли бригаду. Горячо поторговавшись, они приступили к работе. Очень скоро все было готово. В плите на кухне загорелся голубой огонек, готовить на котором было гораздо приятнее, чем на дровах. Прошло около месяца. Семья уже позабыла о дровах, угле, дыме и копоти от традиционной печки. Все было хорошо, но мощность огня стала падать, а в один из дней он больше не загорелся. Каково же было удивление хозяев, когда вместо «вреза» к магистрали они обнаружили, что их труба подключена к закопанному в землю обычному газовому баллону.
В этом случае мошенники переключили внимание хозяев на стоимость сделки, отвлекли их от контроля над ее выполнением — и те были легко обмануты. Надо помнить: чем более важна для вас эта сделка и чем дороже обходится, тем больше внимания следует уделять всем мелким деталям. Примером может служить приобретение квартиры напрямую, без помощи специализированных риелторских контор. В прессе не раз встречались описания мошеннических операций, когда невнимательность клиентов обходилась им в десятки тысяч долларов.
Покупает, скажем, человек найденную по объявлению квартиру у старенькой бабушки. Заключает договор у нотариуса, но не продажи, а дарения (чтобы не платить лишних налогов). А через пару недель к нему домой заявляется уже другая бабушка и требует освободить ее жилплощадь. Оказывается, что у второй старушки полгода назад украли паспорт и документы. Такую сделку суд признает незаконной. И даже если милиция найдет мошенницу, денег она покупателю не вернет, ведь согласно нотариальному договору та всего лишь совершила неуместную шутку — подарила чужую квартиру. А паспорт нашла на улице. И вообще, имеет справку из психдиспансера о расшатанной нервной системе. Поэтому еще раз, вслед за Юлиусом Фучиком, призываю: «Люди, будьте бдительны!» Изучайте документы ваших деловых партнеров так же внимательно, как палеонтологи исследуют кости динозавров, вымерших миллионы лет назад. И, возможно, вам откроются важные подробности, которые вы могли бы пропустить при беглом чтении.
Еще один способ обмана, основанный на таком частом состоянии нервной системы, как утомление, можно обозначить как усыпление внимания. С течением времени у человека неизбежно уменьшается способность к концентрации произвольного внимания. Процессы утомления сказываются на всех психических функциях, и внимание страдает в первую очередь. Этим можно воспользоваться для того, чтобы скрыть от человека нежелательный факт или отвлечь. Нужно только дождаться, когда его внимание станет достаточно рассеянным. Специалисты по офисным интригам советуют: если вы хотите «протащить» через согласование какой-то важный для вас вопрос, устройте обсуждение темы в небольшом, плохо проветриваемом помещении, во второй половине дня, лучше под вечер, еще лучше — в пятницу, растяните его более чем на два часа — и успех будет вам обеспечен.
Создатель афоризмов Виктор Кротов писал, что восприятие — это привратник нашего сознания: тайный цензор, фокусник и шутник. Ну а на любого шутника всегда найдется другой шутник, более находчивый и остроумный. К примеру, возьмем такую особенность нервной системы, как адаптация к раздражителям, то есть привыкание к ним. Все наши анализаторы — приборы для распознавания и анализа информации, поступающей из внешней и внутренней среды, — устроены по иерархическому принципу. Система напоминает бюрократическую структуру любого государства. Пока информация дойдет до главного чиновника — например, министра, она будет многократно просеяна и проверена на предмет новизны и важности другими чиновниками, занимающими нижние позиции в системе управления.
По такому же принципу работает и нервная система. Зрительная информация, поступившая на сетчатку глаза, подвергается первичному анализу, после чего передается в таламус для ее промежуточного анализа. Если информация достаточно важна для организма, она поступает дальше — в зрительную кору, если же она не содержит ничего нового, то мы ее не осознаем (до коры больших полушарий она может и не дойти). Продолжая аналогию с бюрократической системой, мы можем сказать, что донесение застряло на уровне секретаря-референта, который не захотел беспокоить своего шефа по пустякам.
Именно поэтому мы не ощущаем днем своей одежды, не замечаем привычных предметов домашней обстановки и т. д. Но стоит чему-то пропасть или измениться, как таламус сразу же сигнализирует коре больших полушарий о произошедших изменениях и она включается в анализ произошедшего. Некоторые люди успешно используют этот механизм для обмана других людей.
Из всех фокусов с вниманием чаще всего мошенники используют прием отвлечения внимания, который можно реализовывать как на простом уровне, так и на более сложном. В последнем случае он называется «создание параллельной реальности», и мы подробно разберем его в четвертой главе. Простой вариант данного метода обмана используется мелкими воришками. Например, трюк с бутылкой. Его применяют, чтобы выманить человека из автомобиля. Мошенники незаметно засовывают в арку колеса стоящей машины пластиковую полуторалитровую бутылку. Когда севший за руль водитель трогается с места, он слышит хруст и скрежет. Выходит из машины, заглядывает под колесо, а в это время из салона вытаскивают деньги или ценные вещи. Таких приемов много: могут проколоть колесо, бросить на лобовое стекло пакет с кефиром и т. д. И все с одной целью: чтобы водитель вышел посмотреть, в чем дело, и оставил дверь незаблокированной. Поэтому, когда вы покидаете салон автомобиля (особенно если случилось что-то необычное), всегда блокируйте двери, даже если выходите, как вам кажется, на секунду.
Метод отвлечения внимания достаточно часто применяется в криминальной практике. Его с успехом применяют наперсточники, а также мошенники, подсовывающие своим клиентам «куклы» из резаной бумаги вместо денег. Последний прием хотя и встречается сейчас реже, чем в «лихие 90-е», но периодически всплывает в полицейских хрониках.
Иногда ради крупной выгоды мошенники разыгрывают целый спектакль, в основе которого лежит метод отвлечения внимания. Один из примеров на эту тему описан в рассказе Уильяма Джеффри «На троих». Сюжет рассказа следующий.
Незадолго до закрытия банка в него вошел человек и направился к окошку кассира. Он подождал, пока тот закончит обслуживание очередного клиента, и, когда последний отошел, подал кассиру листок бумаги. Через две минуты посетитель отошел от окошка кассы и направился к выходу. Когда он миновал охранника и был уже на улице, сзади раздался отчаянный крик кассира: «Держите его! Он ограбил банк!»
Охранник тут же задержал недоумевающего клиента и под дулом револьвера проводил обратно. Вызванная полиция начала расследование данного инцидента.
Кассир предъявил полицейским лист бумаги, полученный от «грабителя». На нем было написано: «У меня пистолет. Дайте мне все крупные купюры. Попытаетесь пикнуть — убью». Задержанный «грабитель», у которого при обыске нашли только мелкие монеты, все отрицал, утверждая, что пришел в банк за мелочью, нужной ему для вечерней игры в покер. Он якобы дал кассиру несколько купюр и листок бумаги с перечнем достоинства монет, которые хотел получить взамен.
Тщательная проверка кассы показала, что из нее действительно исчезли все крупные купюры на сумму тридцать пять тысяч сто долларов, но куда они делись, понять никто не мог. Не обнаружился и листок бумаги, о котором говорил посетитель. Полиция ничего не могла понять. Обыск охранника тоже не дал результата. Деньги бесследно исчезли из банка, но у всех находящихся в тот момент людей было железное алиби. Полицейские предположили, что подозреваемый успел передать деньги своему сообщнику, прежде чем его схватил охранник, но как он это проделал, они не понимали. Клиент находился за пределами банка всего несколько секунд, в течение которых ему было бы крайне затруднительно передать кому-либо крупную сумму денег. Проверка личных дел кассира, охранника и подозреваемого посетителя показала, что у всех троих была прекрасная репутация. Поэтому полиции пришлось из-за отсутствия улик отпустить человека, подозреваемого в ограблении, но за ним продолжали следить детективы. Однако через девять месяцев слежку сняли.
У вас есть версии насчет того, кто совершил преступление? Если нет, то вернитесь назад и прочитайте название рассказа — в нем ключ к разгадке.
Не догадались? Тогда читайте дальше.
Только через девять месяцев главный подозреваемый смог получить свою долю украденного. Ведь в ограблении банка участвовали три человека: он сам, кассир и тот посетитель, который отошел от окошка кассы до него, унося в широких карманах своего пальто тридцать пять тысяч долларов. Механизм данного обмана заключался в том, чтобы отвести внимание полицейских от истинного преступника. Для этого в ход пошли различные отвлекающие приемы: перебранка кассира с клиентом, подозреваемым в краже, путаница с записками и вовлечение в круг подозреваемых охранника. Сконцентрировав подозрения полиции на кассире и последнем посетителе, злоумышленники вывели из круга подозреваемых настоящего преступника, вынесшего деньги из банка до начала всего спектакля. В результате полиция упустила преступника.

Рекомендация 20
Внимание — важнейшее качество, позволяющее нам избежать обмана. Но оно не может быть разделено на несколько объектов сразу. Его сила в концентрации. Поэтому, если возникает риск оказаться обманутым, прежде всего определите свою главную цель в данной сделке (товар, деньги, машина, контракт и т. п.). Затем выявите ключевые пункты, необходимые для достижения этой цели (если это контракт, то это будут его стоимость, сроки выполнения и штрафные санкции; если приобретаемый автомобиль, то сама машина, документы к ней и ее «чистота» — что она не угнана). Выделив ключевые пункты, максимально сконцентрируйте на них внимание, не давая отвлечь себя на мелочи. Более того, попытки отвлечения вашего внимания следует рассматривать как сигнал тревоги: возможно, рядом с вами — обманщик!

3.2.2. Обман и рефлексы

Лежат на крыше два кирпича: молодой и старый.
Молодой говорит:
– Давай спрыгнем. Там внизу мужик идет!
Прыгнули. Летят. Молодой присмотрелся и говорит:
– Ой, пропали! Разобьемся зря. Мужик-то в каске!
Старый:
– Всегда вас, молодых, учить надо. Эй, мужик!
Мужик поднимает лицо кверху:
– Чего?
Анекдот

Теперь остановимся на обмане, основанном на рефлексах. Рефлекс — это запрограммированная ответная реакция организма на определенный вид раздражения. Она возникает автоматически, и, зная ее варианты, можно использовать это в своих интересах. Рефлексы бывают условными (они приобретаются в течение жизни путем многократного повторения каких-то действий) и безусловными (которые не меняются от рождения). В романе «Живи и дай умереть» Яна Флеминга о знаменитом суперагенте 007 есть эпизод, когда враги пытаются скормить героя кровожадным акулам. Он, безоружный, стоит перед люком, ведущим в морскую бездну, а напротив него расположился негодяй с винтовкой в руке. Казалось бы, выхода нет. Но только не для Джеймса Бонда. В руках у него была золотая монета, незадолго до того извлеченная из тайника бандитов, и именно ее он использовал для обмана своего противника:
Внезапно Бонд выронил золотую монету из левой руки. Со звоном ударившись о цементный пол, она покатилась в сторону.
На долю секунды Гробовщик скосил глаза. Бонд тут же резким движением ударил носком по винтовке, почти выбив ее из рук Гробовщика.
В этом эпизоде используется обман, построенный на ориентировочных рефлексах. Их подробно описал русский физиолог И. П. Павлов, назвав их рефлексами «Что такое?». Их приводят в действие нервные центры, расположенные в среднем мозге человека, и они обеспечивают автоматическую реакцию на новый источник раздражения. В данном случае звон упавшей монеты заставил Гробовщика повернуть голову в сторону, чем и воспользовался находчивый суперагент. Основная хитрость в подобных случаях состоит в том, чтобы выбрать достаточно неожиданный раздражитель, в противном случае человек может затормозить свой рефлекс волевым усилием, связанным с работой коры больших полушарий.
В одном из произведений Марка Твена проницательная старушка разоблачила мальчишку, переодевшегося в девочку. Заподозрив неладное, женщина бросила ему клубок с нитками с криком «Лови!». Мальчишка сдвинул колени, чем и выдал себя. Оказывается, девочки, одетые в платье, при этом, наоборот, раздвигают ноги, чтобы поймать бросаемый предмет в подол.
Наверное, многие из читателей помнят голливудский блокбастер «Троя», где главным героем выступил Ахилл в исполнении Брэда Питта. Согласно одной из легенд мать юного Ахилла не хотела, чтобы сын ехал завоевывать Трою, спрятала его при дворе царя Ликомеда и даже переодела в женское платье. Разоблачить обман смог только хитроумный Одиссей при помощи контробмана, построенного на условном рефлексе. Он и его товарищи под видом купцов прибыли во дворец Ликомеда, где вместе с царевнами жил Ахилл. Там они разложили украшения вперемешку с оружием, а потом внезапно подали боевой клич. Девушки в испуге разбежались, а Ахилл схватился за оружие и тем выдал себя.
Древние греки вообще были большими специалистами в области обмана с использованием отвлекающих маневров. У них существовала легенда о царевне Аталанте, которая ни за что не хотела выходить замуж. Юношам, которые добивались ее руки, она предлагала состязание в беге. Проигравший должен был умереть. А бегала она так быстро, что не оставляла своим женихам ни малейшего шанса. Лишь Меланион с помощью Афродиты смог обхитрить жестокую деву. По совету богини во время бега он начал бросать на землю золотые яблоки. Аталанта не смогла удержаться и стала их подбирать, в результате проиграла состязание и вышла за победителя замуж.
У мужчин есть свои рефлексы, и, конечно же, многие из них связаны с прекрасным полом. Сидит, например, на базаре торговец фруктами, но не на чем попало, а на борсетке с деньгами — для надежности. Подходит к нему покупательница — блондинка, длина ног которой обратно пропорциональна длине ее юбочки. Покупает курагу или мандарины, а пакет оказывается с дыркой. Естественно, дамочка нагибается, чтобы собрать рассыпавшиеся фрукты, демонстрируя потрясенному джигиту нижнее белье (или же его отсутствие, что действует еще сногсшибательнее). Вот тут и срабатывает пресловутый рефлекс, погубивший уже немало мужиков, — торговец инстинктивно приподнимается, чтобы лучше рассмотреть прелести белокурой красавицы. К сожалению, бывает так, что приземляется он обратно на твердую поверхность скамейки, в то время как злоумышленник с его деньгами уже перебрасывает заветную борсетку с дневной выручкой своему сообщнику.
В нашей нервной системе есть еще один механизм, который инстинктивно научились использовать карманники. Он называется «пресинаптическое торможение», и суть его состоит в том, что при перемещении информации от периферии в мозг специальные нейроны блокируют поступление следующей порции в течение 0,1–0,2 секунды — чтобы мозг успел переварить первую порцию.
Вот как это выглядит в криминальной практике. Вы стоите в плотной очереди в магазине. И кто-то «случайно» толкает вас в плечо или бок. Если в этот момент карманник вытащит у вас кошелек, вы ничего не почувствуете. Так уж устроена наша нервная система: если интервал между первым и вторым прикосновением будет менее 150 миллисекунд, то информация о втором прикосновении до сознания не дойдет.
В заключение раздела о рефлексах, помогающих вас обмануть, приведу еще один анекдот — на семейную тему.
Жена ночью видит сон, будто спит с любовником и неожиданно появляется муж. Она в испуге просыпается, будит супруга и кричит:
— Прыгай скорее в окно, муж приехал!
Муж машинально вскакивает с кровати, бежит к окну, распахивает его и прыгает.
Летит к земле и думает: «Что за черт? Жена кричит: “Прыгай — муж приехал!” А я тогда кто?!»
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Наши рефлексы — штука весьма прочная и быстродействующая. С безусловными рефлексами мы вообще рождаемся, а условные приобретают порой такой уровень автоматизма, что затормозить их бывает крайне трудно. Поэтому если вас попытаются неожиданно обмануть, используя рефлексы, то шансов противостоять жуликам будет немного. Когда на рынке или в переполненном транспорте вас неожиданно трогают за правое плечо, то кошелек из левого кармана улетает с легкостью мотылька, а вы даже ничего не успеваете ощутить. В этом плане можно посоветовать две вещи: во-первых, прячьте деньги подальше, а во-вторых, выработайте у себя специальный рефлекс для людных мест: когда до вас кто-нибудь дотрагивается, сразу же автоматически проверяйте наличие кошелька.


3.3. Потребности человека, его ценности и принципы

3.3.1. Потребности человека и повышенная мотивация

Голодной куме только хлеб на уме.
Русская поговорка

Профессиональные мошенники и аферисты хорошо разбираются в людях и их психологии — без этого было бы сложно использовать других в своих интересах. Для того чтобы защититься от обмана, честным людям тоже нужно понимать принципы работы человеческого мозга. Поэтому время от времени я привожу здесь информацию о механизмах работы человеческой психики.
Для успешного обмана необходимо учитывать желания человека, которого мошенник собирается обмануть. Это напоминает принцип джиу-джитсу: чем сильнее толкает вас ваш противник, тем более мощную силу вы получаете при умелом использовании боевого искусства. Определите, чего больше всего хочет человек, и в это облачите свой обман.
Американский психолог Абрахам Маслоу в середине XX века создал модель человеческих потребностей — широко известную пирамиду. Попробую коротко пояснить ее суть. Потребность — это нехватка чего-то важного для человека. Когда мы голодны — нам не хватает еды, когда мучает жажда — воды, когда мы одиноки — нам недостает общения, когда чувствуем себя маленьким и ничтожным — уважения, и т. д. В разные моменты жизни может хотеться разного, недаром говорится: «Вся наша жизнь — борьба. До обеда — с голодом, сразу после обеда — со сном».
Если в качестве эксперимента спросить у большого количества людей, чего им не хватает в жизни в данный момент, то основная часть назовет самые простые вещи — еду, сон, воду, отдых, секс и т. д. Это так называемые базовые, или биологические, потребности человека. Но если человек сыт, выспался, ему не холодно и не жарко, то у него появляются и другие желания, более высокого порядка — уже не биологической, а социальной природы. Кому-то будет не хватать безопасности и стабильности в жизни, другим, наоборот, захочется риска и приключений, кто-то испытает нужду в новой информации или свободе и т. д. Если мы проанкетируем таким образом тысячу человек, то их потребности выстроятся в форме пирамиды: внизу будут самые распространенные, а вверху — самые редкие. Например, 50 % людей основными назовут актуальные биологические потребности, 20 % — потребности в общении или любви, 10 % признаются, что стремятся к власти или славе, 5 % скажут, что им не хватает острых ощущений и т. д.
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Пирамида Маслоу

Но это не значит, что у всех людей пирамида потребностей устроена именно таким образом. Есть люди, которые рвутся к власти, есть те, для кого главным в жизни является любовь, существуют примитивные существа, потребности которых ограничены вкусной едой, сном и сексом, а есть и личности, стремящиеся к самореализации и воплощению своей миссии в этом мире. Так вот мошенники и стараются нащупать у своей потенциальной жертвы то, чего ей не хватает, и на этом сыграть. Кого-то ловят на жадности (третий уровень пирамиды), кого-то — на стремлении к славе или власти (пятый уровень), кто-то все готов отдать за любовь (четвертый уровень), а есть и те, кто согласен на многое ради красоты (девятый уровень пирамиды). Близким друзьям или людям, которым вы полностью доверяете, можно, а иногда и нужно рассказывать о своих потребностях и желаниях, чтобы они могли помочь в их реализации. А вот при общении с малознакомыми людьми не стоит об этом откровенничать, ибо это и есть те крючки, потянув за которые мошенники могут обобрать вас до нитки.
Именно так работает пресловутый «цыганский гипноз»: выявляется актуальная потребность человека, который доверился гадалке, а затем у него легко отбираются деньги или имущество. Цыганка предлагает женщине погадать, причем или за очень малую сумму, или вообще бесплатно. Понятно, что это всего лишь наживка, но до некоторых легковерных граждан это доходит слишком поздно. Цыганка берет жертву за руку и начинает бормотать фразы, в которых упоминаются типичные потребности данной целевой аудитории. Для женщины 30–40 лет это будут болезни детей, измена мужа, неприятности на работе, раннее увядание женской красоты и т. д. При этом гадалка чутко отслеживает моторные реакции своей собеседницы, и, когда перечисление возможных проблем коснется актуальной потребности жертвы, рука немного дрогнет, что и даст цыганке знак, где нужно копать глубже.
После этого включается «стандартный набор» фраз: про порчу, сглаз, родовое проклятие и т. д. — смотря во что верит собеседница. После чего цыганка предлагает способы снять сглаз или порчу, а за это требует или деньги, или золотые украшения. Ну а дальше все происходит как в басне Крылова: «Сыр выпал, с ним была плутовка такова…»
Еще раз подчеркну: аферисты ловят людей на той потребности, которая выражена у них наиболее остро и о которой удалось узнать. Поэтому мать, переживающая за здоровье больного ребенка, готова отдать любые деньги за «чудо-лекарство», которое ей продадут бессовестные мошенники; женщина, которой изменяет муж, заплатит кучу денег за магический заговор, который должен вернуть мужа в семью или свести в могилу разлучницу. Нередки случаи, когда желающие избавиться от лишнего веса покупают чудодейственный препарат, который «сжигает» по 5 кг в день. При этом их не смущает заоблачная цена препарата, недоказанная эффективность, отсутствие лицензии и куча побочных эффектов.
Иногда какую-то потребность испытывает не один человек, а массы людей, и тогда находятся ловкачи, которые берутся ее реализовать. Естественно, не без пользы для себя. Так, в 1930-е годы, когда ореолом романтики были овеяны авиация и полярные исследования, российские донжуаны представлялись девушкам летчиками или геологами; в 1960-е годы — физиками-ядерщиками, а современные ловеласы в беседе с дамами выдают себя исключительно за крутых бизнесменов и топ-менеджеров. Общественные ожидания, как и любой другой спрос, рождают предложение, зачастую не всегда честное. Аналогичная с точки зрения психологии ситуация описана в комедии Гоголя «Ревизор». Все в городе ждали приезда проверяющего чиновника из столицы, и первый же немного похожий человек был принят за ревизора. Сходство было одно — Хлестаков тоже прибыл из Петербурга, но остальное дорисовало воображение.
Желанием некоторых наших соотечественников переехать в более благополучные страны последние тридцать лет пользовались многочисленные аферисты, специализирующиеся на «помощи» в эмиграции и временном трудоустройстве за рубежом. Этот вид внешне легального бизнеса очень часто оказывался аферой, так как высокоразвитые страны не приветствуют массовый наплыв трудовых мигрантов из постсоветских стран, а в слаборазвитые страны ехать незачем — там живут еще хуже, чем в России. Для придания себе веса такие фирмы зачастую используют официальные бланки, которые смотрятся внушительно. Документы могут быть для пущей важности отпечатаны и на иностранном языке. Вам могут продать «липовые» визовые анкеты либо анкеты для трудоустройства. В начале двухтысячных повышенным спросом пользовались строительные работы, рыболовецкие суда, работа на нефтеплатформах или уборка урожая в тропических странах. Девушек приглашали фотомоделями и манекенщицами, но чаще они попадали в публичные дома, где им приходилось работать даром по 10–12 часов в сутки, и при этом они не могли просить защиты у местной полиции, так как их въезд в страну был нелегальным.
Стоит немного сказать о психофизиологической сути описанных примеров. В физиологии высшей нервной деятельности есть такое понятие, как доминанта. Это стойкий очаг возбуждения, который, раз возникнув в коре больших полушарий, в дальнейшем как бы «притягивает» к себе другие раздражители. Когда человек чего-то очень сильно хочет, то его разум «затуманивается» и он везде видит только возможность для исполнения своих желаний. В вышеприведенных примерах доминантой для обманутых людей служило горячее желание попасть за границу и заработать там денег.
Эту закономерность используют грабители. Например, ограбления квартир бизнесменов в конце 1990-х иногда происходили следующим образом. Муж утром уходил на работу, а через две-три минуты раздавался звонок. Жена, думая, что муж что-то забыл, спокойно открывает дверь, а на пороге вооруженные грабители в масках. Остальное, как говорится, дело техники: золото, бриллианты, валюта, импортная техника в мешок — и ищи ветра в поле. Лучше все-таки, открывая дверь, спросить: «Кто там?» И вещи целее будут, и ваше здоровье не пострадает. В данном случае после ухода мужа из дома он какое-то время остается для супруги доминантой, именно с ним и его уходом связаны все ее мысли, тем более если жизненный опыт указывает на большую вероятность его быстрого возвращения из-за забывчивости.
Иногда мошенники сами вызывают у своих потенциальных жертв какую-то сильную потребность и через ее удовлетворение легко добиваются своих целей. Это прием вызывания повышенной мотивации. Впервые о случае его применения я услышал лет тридцать назад от одного телемастера.
В то время выход из строя телеаппаратуры часто происходил по причине скачков напряжения в электросети и низкого качества телевизоров. Обычно ломался блок питания, перегорал предохранитель или случались другие не слишком сложные поломки, не затрагивающие основную схему телевизора. Поэтому мастер, придя по вызову к клиенту, первым делом осматривал предохранитель и сетевую вилку. Если клиентом была одинокая старушка или домохозяйка, не разбирающаяся в электротехнике, он начинал разыгрывать спектакль, имеющий целью нагнетание тревожной атмосферы.
Первым делом мастер требовал очистить обеденный стол и постелить на него чистую скатерть. Затем начинал планомерно вытаскивать из телевизора все съемные детали. Радиолампы, съемные блоки, винтики с гайками аккуратно выкладывались рядами перед потрясенной этой процедурой хозяйкой. Вся операция сопровождалась озабоченными комментариями мастера, смысл которых сводился к соболезнованию хозяйке, у которой произошел такой сложный и редкий случай поломки телевизора.
Завалив стол деталями, мастер сокрушенно качал головой и сообщал, что теперь он отправится на поиски необходимых дорогостоящих комплектующих, которые трудно найти в эпоху тогдашнего дефицита. Хозяйка, перед глазами которой стояли выпотрошенный до основания корпус телевизора и заваленный радиодеталями обеденный стол, начинала слезно упрашивать мастера решить вопрос как-то побыстрее. Тот после долгих «размышлений» сообщал, что у него есть нужная деталь, но он уже обещал поставить ее одному клиенту за двадцать рублей[4]. Окончательно расстроенная хозяйка предлагала мастеру двадцать пять рублей, и после некоторых колебаний тот соглашался. Он засовывал в телевизор обратно все детали, ставил новый предохранитель (стоимостью двадцать копеек!) — и телевизор начинал работать. Избавленная от перспективы смотреть телевизор у соседей, домохозяйка долго благодарила своего «спасителя»… Жестоко, не правда ли? Но таких мошенников полным-полно в реальной жизни, и нужно быть готовым к их проискам.
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Если вы чего-то очень сильно хотите, не выставляйте свое желание напоказ. Пусть оно остается внутри, питая вас энергией, ибо, выказывая свою потребность, вы демонстрируете потенциальным жуликам чувствительные струны своего «я», на которых они с готовностью сыграют свои плутовские мелодии.

3.3.2. Забота о знакомых или близких человека как мишень для обмана

Родственные связи укрепляют семью, но они же служат мишенью для негодяев, стремящихся ее разрушить.
Гвидо дель Рей

Типичная ситуация последних лет: на странице знакомого в соцсети появляется пост о том, что у него случилось горе (серьезно болеет близкий родственник или кто-то из родных попал в аварию — нужна операция, а денег не хватает). Знакомый слезно просит: «Срочно нужна помощь, вот номер карты для денежного перевода». Иногда к посту даже прилагаются фотографии медицинских документов.
Начинается рассылка по друзьям. Тот, кто откликнулся на просьбу о помощи и отправил какую-то сумму, вскоре узнает, что помог заработать аферистам: страницу взломали, а изображения документов украдены из других источников и изменены в графических редакторах.

Рекомендация 23
Не принимайте скороспелых решений, не поддавайтесь на эмоциональные призывы пишущего или звонящего побыстрее оказать помощь. Тяните время. Тщательно проверяйте информацию, задавайте вопросы, ответы на которые может знать только настоящий владелец телефона или страницы в соцсети. Постарайтесь связаться с вашим другом, родственником или его близкими по телефону, электронной почте или через другую социальную сеть. Главное — не спешите отдавать деньги, если у вас нет обоснованной уверенности, что они не попадут к мошенникам.

3.3.3. Использование благородных мотивов в душе человека

Чем низменней душа обманщика, тем чаще он обращается к высоким мотивам в душах своих жертв.
Ши Юй, китайский философ XI в.

«За немногими исключениями обман — безнравственная форма защиты собственных интересов. При этом, однако, создается видимость соблюдения нравственных и других социальных норм (принципов честности, справедливости и т. п.), что как бы удваивает обман, обусловливает двухплановость всякого акта обмана. Без создания такой видимости, без тщательного камуфляжа своих действительных устремлений обманывающий не может рассчитывать на успех. Поэтому тот, кто стремится достигнуть своей практической цели ценой обмана, выступает, как правило, под личиной защитника истины, добра и справедливости. Сколько раз нам читали высокую мораль творцы подлого обмана! Сколько раз под покровом выспренных речей торжествовала ложь, хитроумная, уводящая от истины и ответственности полуправда!»
Как утверждают психологи, каждый из нас в глубине души считает себя благородным человеком, способным на возвышенные поступки. Жизнь не всегда дает нам возможность проявить эти глубоко скрытые черты, а жулики предоставляют такой шанс, но, естественно, не бесплатно.

Сборы на лечение
В интернете размещается информация о тяжелобольном ребенке, которому срочно нужно дорогостоящее лечение, медицинский препарат, оборудование или что-то еще. В объявлении есть фотографии и даже медицинские документы, но зачастую изображения нечеткие, а история болезни неполная. И, конечно, есть номер карты, на который нужно перечислять деньги. Тысячи детей страдают различными заболеваниями, в том числе тяжелыми и требующими дорогостоящего лечения. Поэтому авторами объявлений в интернете действительно могут быть отчаявшиеся родители. Но есть немаленькая вероятность, что за такими постами стоят мошенники, которые просто украли чужие фотографии и сканы документов, возможно, изменили данные в графических редакторах и используют это с целью наживы. Иногда они даже создают клоны сайтов благотворительных фондов.
Один из пользователей интернета по имени Алексей оставил такой комментарий по поводу сбора денег мошенниками под видом благотворительности: «В массовом распространении подобных фальшивых постов со сбором денег на лечение/спасение собак или людей часто виноваты сами пользователи интернета, которые считают, что делают доброе дело. Десятки раз сталкивался с репостами от знакомых, где срочно собирают на операцию младенцу, закрывают приют с породистыми собаками или что-то еще. Буквально пятисекундный поиск (скопировать реквизиты или номер телефона и вбить в поиск) показывает, что собак усыпляют уже восьмой месяц, а ребенок уже пять лет собирает на срочную операцию в десяти городах и за это время ни капли не изменился. Пишешь репостнувшему: “Зачем распространяешь фейки, проверяй”, отвечают: “А на всякий случай, вдруг реально надо”. И через какое-то время новые фейки плодят. Проверяйте, что распространяете! Это не добрый поступок, а, наоборот, вред — за фальшивыми объявлениями теряются реальные призывы о помощи». И с этими словами трудно не согласиться, ибо наша доброта порой помогает плодиться мошенникам, которые ей с удовольствием пользуются.

Рекомендация 24
Проверяйте информацию: просите полный пакет документов и отчеты о полученных и потраченных средствах, пропускайте снимки и сканы через поиск по фото в Google. Можно узнать номер больницы, где лечится человек, и позвонить туда, чтобы проверить, действительно ли у них есть такой пациент. Если сбор ведется от имени благотворительного фонда, стоит найти официальные контакты и уточнить, правда ли организация имеет к этому отношение.

Вы, наверное, помните, как Остап Бендер утверждал, что имеется масса способов относительно законного отъема денег. К таким способам относится нищенствование или попрошайничество. Сам Остап в трудные минуты прибегал к последнему (правда, предпочитая действовать чужими руками): «Вот видите, предводитель, нищим быть не так-то уж плохо, особенно при умеренном образовании и слабой постановке голоса!» — говорил он Ипполиту Матвеевичу.
При этом надо сказать, что истинных нищих — то есть людей, которые просят деньги из-за крайней нужды, как говорится, «на кусок хлеба», — в настоящее время мало. Для большинства попрошаек это стало весьма доходной профессией, а их заработкам позавидовал бы и профессор вуза. Вот случай, свидетелем которого я стал, когда собирал материал для своей первой книги об обмане.
Я сидел на остановке, ожидая свой автобус. Погода была на редкость хорошая, и я наслаждался прекрасным днем. Рядом со скамейкой расположился фургончик, с которого торговали свежим хлебом. Возле него выстроилась небольшая очередь. Продавец — молодая женщина с веселым веснушчатым лицом — работала быстро, так что люди в петлявшей живым ручейком очереди особо не задерживались. Невзрачного мужичка в кепке, с застывшим взглядом и суетливыми движениями рук я заметил сразу. Слепой подошел к концу очереди с зажатыми в кулаке деньгами и жалостливо обратился к стоявшей последней девушке:
— Скажите, пожалуйста, у меня тут хватит на буханку хлеба?
Девушка быстро посчитала деньги и сочувственно покачала головой:
— Нет, дедушка, здесь не хватит.
— Что же мне делать… — запричитал мужичок. — На хлебушек не хватает. Подайте, кто сколько может, слепому на хлеб, — громко обратился он к очереди. Несколько человек дали ему денег, но старичок не пошел к прилавку за хлебом, а отошел в сторону и начал на ощупь пересчитывать свою наличность.
Подошел мой автобус. Я уже хотел встать и ехать, когда заметил, как слепой ловким движением спрятал часть денег. Пройдя к хвосту очереди, он ухватил за рукав крайнего человека:
— Скажите, у меня тут на хлеб хватит? Хочу буханку купить, да, кажется, не хватает. Помогите мне деньги посчитать. Вот дожил — даже хлебушка не могу себе купить, а кушать хочется, — снова запричитал он.
Мужчина бегло осмотрел наличность слепого и сказал:
— Тут только половина. Ну-ка, граждане, поможем инвалиду, — обратился он к стоящим впереди.
Дед опять получил финансовое вливание, которого должно было хватить как минимум на два батона.
— Ну что, старик, помочь тебе хлеб купить? — обратился мужчина к слепому, подталкивая его к окошку.
— Сейчас, погоди… — слепой неожиданно ловко увернулся от своего благодетеля и стал суетливо ощупывать полученные деньги. При этом я заметил, что часть наличности вновь оказалась во внутреннем кармане пиджака. Для меня уже было очевидно, что этот мелкий мошенник вовсе не собирался покупать хлеб, хотя нужную сумму давно собрал. Расчет обманщика был прост: люди в быстротекущей очереди не задерживались — купив хлеба, они уходили, освобождая место другим сердобольным согражданам. Каждый видел перед собой только несчастного слепого, который не мог позволить купить себе даже буханку хлеба. Только я заинтересовался мнимым нищим. Во-первых, потому что ждал автобус, а во-вторых, потому что собирал материал для книги и данный пример показался мне весьма характерным.
Этот так называемый нищий не просил денег прямо. Только посчитать его деньги. Вполне невинная просьба, не правда ли? Мало кто откажется это сделать. Но если вы посчитали инвалиду деньги, а у него не хватает небольшой суммы на хлеб, разве сможете вы отказать ему в такой мелочи? Вам кажется, что это мизерная сумма, не стоящая разговора о ней? Не скажите… За десять минут, в течение которых я наблюдал за хитрым мужичком, он отправил в карман пиджака уже достаточную сумму, которой может хватить не только на хлеб, но и на колбасу. А теперь умножьте на шесть и подсчитайте, сколько он собрал за час. А теперь еще на шесть — это за «рабочий» день. Я тогда прикинул, что заработки у этого нищего будут побольше, чем у некоторых людей, стоящих в очереди за хлебом и делящихся с ним своими деньгами.

3.3.4. Сайты знакомств

Глупые женятся, а умные выходят замуж.
К. Мелихан

Как обманывают мужчин
На сайтах знакомств бывает очень много ложной информации. В частности, фейковые аккаунты с красивыми фотографиями, за которыми нет реальных девушек. Соответственно, парень тратит много времени (а порой и денег) на общение с виртуальным человеком, с которым он в реальности точно не захотел бы общаться. А если учесть, что за красивым фото и душещипательной историей нередко скрывается мошенник мужского пола, то выяснение этого факта может доставить искателю счастья массу неприятных эмоций. Помимо фейков там же прячутся и боты, которые при помощи искусственного интеллекта могут долго морочить голову человеку, а потом вынудить его раскошелиться.
Второй вариант — девушка оказывается настоящей и предлагает встретиться вживую, при этом указывает конкретное очень дорогое кафе. Его владельцы работают на пару с этой девушкой: она подгоняет им клиентов, а прибыль они делят между собой. Как только клиент расплатится, девушка теряет к нему интерес и ловит на сайте следующего искателя романтических отношений. Схема эта для парней обидная, но не подпадающая под статьи УК. Сам пригласил, сам угостил — на что жаловаться? Только на свою доверчивость. А деньги отдал за лечение от наивности.
Похожий вид «развода» — когда девушка предлагает встретиться в «антикинотеатре» (небольшом зале, где можно посмотреть фильм вдвоем). При этом дает ссылку на фейковый сайт такого заведения, где просит оплатить билеты. Деньги уходят ее знакомому частному лицу, а сама девушка исчезает. Особо обидно бывает парню, который ехал на романтическую встречу с прекрасной незнакомкой через весь город, а по указанному адресу нашел только обычный жилой дом с запертым подвалом, в котором должен быть тот самый заветный кинотеатр на двоих.
Есть и более сложная версия «развода» на деньги. В этом случае девушка несколько дней общается с потенциальной жертвой. Для доказательства реальности аккаунта присылает «свои» фото, рассказывает правдоподобную легенду о себе, в общем — втирается в доверие и разжигает у будущей жертвы желание встретиться очно. Когда становится ясно, что клиент «созрел», назначается встреча. Но пока человек едет на нее с букетом или бутылкой мартини, у девушки возникает срочная потребность оплатить что-то дорогостоящее, и она просит его об этом. Ну а после оплаты, естественно, становится недоступна.

Рекомендация 25
Соберите перед встречей информацию о новой знакомой в соцсетях и поисковиках. Если о ней ничего нет — плохой знак. Если настаивает на определенном заведении — тоже плохой знак. Ну и не стоит ничего оплачивать незнакомке, особенно если она просит это сделать каким-то определенным способом или присылает номер онлайн-кошелька.

Как обманывают женщин
Как правило, обманщики на сайтах знакомств стремятся к двум основным целям. Первая — это раскрутить женщину на деньги: или разово и после этого раствориться, или пожить с ней подольше в качестве альфонса. Причина, по которой она будет его содержать, всегда найдется: временно нет работы, но скоро будет; он разрабатывает очень выгодный бизнес-проект, в который нужно немного вложиться, и т. д. Вторая возможная цель — просто секс без обязательств, притом что говорить мужчина будет исключительно о серьезных намерениях, а комплименты станут литься рекой. Если женщина имеет заурядную внешность и не привыкла к особым знакам внимания от мужчин, то это потенциальная жертва для умелого обольстителя.
Типичная схема соблазнения и втирание в доверие выглядят примерно так.
Сначала выбирается жертва — чаще среди неуверенных в себе женщин, которые не очень умеют постоять за себя. Далее ее атакуют комплиментами, параллельно выведывая максимум информации — где работает, с кем живет, много ли получает и т. д.
Довольно быстро партнер убеждает новую знакомую перейти из чата сайта знакомств в мессенджер (WhatsApp, Viber или Telegram) — там ему будет удобнее проводить свои махинации.
Интересно, что уже на ранней стадии знакомства, еще как следует не узнав женщину, ловеласы начинаю говорить о своих серьезных намерениях и желании связать с ней свою судьбу. Принцип здесь простой: мошенники говорят то, что хотят услышать их жертвы, но последних это не настораживает, а, наоборот, радует.
Еще один «звоночек», свидетельствующий о неискренности мужчины при общении на сайте, — это, во-первых, сокрытие своего настоящего имени, а во-вторых — обращение к собеседнице не по имени, а «дорогая», «солнышко», «милая моя», «звездочка» и т. д. То есть он и сам себя называть не хочет, чтобы потом не нашли, и избранницу по имени называть воздерживается, чтобы не «спалиться» по ошибке, ибо у него таких одновременно могут быть десятки.
Вскоре аферист начинает настойчиво искать с жертвой встречи, но чаще — или у нее, или на нейтральной территории. Если его цель — только секс, то он может пригласить и к себе, если деньги — то к себе не пригласит, придумав множество убедительных причин (чтобы его невозможно было найти).
Далее происходит встреча. Чаще всего ловеласы знают в этом толк, поэтому у жертвы рождаются горячие чувства к новому знакомому, она начинает строить в его отношении долгоиграющие планы. Если мужчина не настроен на роль альфонса, живущего за счет дамы, а хочет только по-быстрому «срубить бабла», то следующий шаг аферы может быть разным. Или ему срочно понадобятся деньги, с которыми ему поможет влюбленная женщина, или же он срочно уедет «по делам» на короткий срок, после чего пришлет сообщение о случившемся форс-мажоре вместе с просьбой перевести определенную сумму (которую клятвенно пообещает вернуть).
А дальше дама будет напрасно ждать своего возлюбленного, который если и вернется к ней ненадолго, то лишь с целью занять еще деньжат, пока не найдет себе следующую жертву.

Рекомендация 26
Совет здесь прост, но, к сожалению, измученная долгим ожиданием счастья влюбленная женщина его игнорирует, надеясь на благородство нового возлюбленного. И все же попросите паспорт своего знакомого, сославшись на наличие в этом мире сексуальных маньяков, убийц, шпионов и т. д. Если мужчина минуту назад расточал вам комплименты и клялся в серьезности своих намерений, а на невинную просьбу показать паспорт вдруг резко отвечает отказом — это серьезный довод на время включить бдительность и выключить влюбленность. Если же вы не хотите обидеть недоверием своего нового ухажера, то потом будете жаловаться на коварство и бессердечие мужчин. Вас предупредили о последствиях…

Как могут обмануть любого
Обман на деньги, с которым может столкнуться любой посетитель сайтов знакомств, состоит в краже его средств путем списания их с мобильного счета или банковской карты. Для этого мошенник придумывает легенду, по которой знакомый должен продиктовать код из СМС. Списание денег с мобильного счета будет относительно небольшой потерей, но если аферисту удастся получить данные карты своей жертвы, то ущерб может стать значительным. На подробностях этой мошеннической схемы мы остановимся далее.

Рекомендация 27
Любой риск в жизни должен быть оправданным. Шансы найти на сайте знакомств человека, который вам во всем подойдет, — 1 из 1000, а риск быть ограбленным при потере бдительности — в сто раз выше. Насколько вам это нужно? Поэтому для онлайн-знакомств заведите отдельный телефонный номер, не привязывайте его к банковской карте и заблокируйте на нем возможность оплаты чего-либо. Ни при каких обстоятельствах не сообщайте малознакомым людям данные карты и уж тем более код из СМС.

Еще один способ пережить массу неприятных эмоций с риском потерять определенную сумму — это заиграться на сайте знакомств в эротические игры. Например, вы уже неделю переписываетесь с приятным парнем или симпатичной девушкой. Вроде собеседник вам нравится и подходит. Вы обмениваетесь информацией о себе, ссылками на соцсети, пытаетесь узнать, есть ли у вас общие приятели, и перечисляете своих друзей и коллег, может быть, разговариваете о близких родственниках. Вам кажется, что вы правда встретили человека, с которым можно построить классные отношения. Комплименты становятся все искреннее и горячее, разговоры — все откровеннее, флирт набирает обороты. В какой-то момент партнер предлагает обменяться откровенными фотографиями («мы же хотим лучше узнать друг друга») или пообщаться по видеосвязи с минимумом одежды. Во время онлайн-свидания в одежде становится тесно…
Что получилось в итоге? Новый знакомый собрал о вас личную информацию (о близких друзьях, коллегах, родственниках, знакомых по соцсетям и пр.), получил ваши откровенные фото и записал сеанс вашего неумелого стриптиза с экрана видео. Поэтому очень скоро вы получите сообщение типа: «Переведи мне такую-то сумму, либо твои откровенные фото, видео и наша переписка опозорят тебя в интернете».

Рекомендация 28
Если вы не планируете стать звездой порнофильмов, не стоит демонстрировать свое обнаженное тело малознакомому человеку. Имеет смысл собрать побольше информации о вашем предполагаемом партнере, прежде чем давать ему в руки козыри для шантажа. Если же ваша сексуальность и нарциссизм начнут зашкаливать под действием спиртного и вам захочется изобразить стриптиз, то хотя бы отрегулируйте свет и камеру у себя дома так, чтобы на записи не было видно вашего лица и узнаваемой обстановки комнаты. Ну и голос желательно изменить — так вы хоть немного подстрахуетесь.
Если же вы не проявили вовремя бдительность и вас начали шантажировать, то никогда не платите мошенникам, так как за одним платежом последуют другие. Обязательно зафиксируйте их требования денег в обмен на фото- и видеоматериалы (сделайте скрины или сохраните их голосовые сообщения), а потом проинформируйте о наличии в Уголовном кодексе статьи 163, по которой им светит вполне реальный срок до четырех лет лишения свободы. Только ни в коем случае не начинайте ответный шантаж.

Обман со стороны самих сайтов знакомств
Зависая на сайтах знакомств в надежде встретить вторую половинку, вы рискуете потерять деньги и потому, что их придется отдавать самому сайту. Во-первых, как я писал выше, на подобных ресурсах полно фейковых аккаунтов и ботов. Ведь такие сайты заинтересованы в создании видимости того, что на их площадках проводит время большое количество людей, особенно привлекательных для противоположного пола. Поэтому и красивых фотографий очаровательных дам и брутальных мужчин там будет существенно больше, чем реальных людей.
Второй не очень приятный момент заключается в том, что с вас будут тянуть деньги по поводу и без. За подписку, за VIP-статус, за возможность видеть, кто вас лайкает, и т. д. Ведь любой сайт знакомств — это всего лишь бизнес-проект, задача которого — максимизировать прибыль. Вы должны понимать, что этот интернет-ресурс создавали не с целью найти вам идеальную половинку, а для прибыли, и ее они хотят получить именно за счет вас. Причем добровольно.
Поэтому будьте реалистом, настройтесь на долгий поиск нужного человека и заранее решите, какую сумму денег без особых переживаний вы готовы отдать этим людям. Один мужчина, обиженный на сайты знакомств, таким образом излил свою боль в интернете: «Я раньше этого не понимал. Психовал, что мне красивые не отвечают. Думал, дело во мне, не так написал, что-то не то с моей анкетой… а оказалось все проще. Все эти сайты знакомств — просто собрание фейков и один глобальный “развод” от хозяев этих сервисов. Гигантский, глобальный, чудовищный “развод”. Вы кому-то понравились, но хочешь посмотреть кому — заплати. Хочешь написать сообщение — заплати».

3.3.5. Секс

Чтобы получить настоящее удовольствие от девушек легкого поведения, вам необходимы три вещи: время, деньги и близорукость.
Р. Орбен

Обман в сексуальных отношениях
Сексуальные отношения — базовая потребность человека, а значит, мотивация для их получения (а именно — сексуального удовлетворения) может быть очень высокой. А значит, здесь применяются любые средства, в том числе и обман.
Еще персонаж древнегреческих мифов, всесильный бог Зевс, влюбляясь, нередко вынужден был прибегать к хитростям, чтобы заняться любовью с понравившейся ему женщиной. Чтобы похитить дочь финикийского царя, красавицу Европу, Зевс прикинулся могучим быком и увез девушку на остров Крит, где Европа родила ему трех сыновей. К дочери аргосского царя Данае изобретательный Зевс проник в облике золотого дождя и оплодотворил ее. В результате на свет появился герой Персей, который впоследствии убил страшную горгону Медузу и освободил Андромеду. Третий широко известный случай любовного обмана главного греческого бога — это история с Ледой. Царевна купалась в реке, когда к ней подплыл белоснежный красавец лебедь. Он стал ласкать девушку, щекотать ее мягкими перышками, целовать в интимные места, и та не успела опомниться, как оказалась беременной. Да, при общении с греческими богами нельзя расслабляться…
Американский психотерапевт Эрик Берн, автор книги «Игры, в которые играют люди», писал: «Секс может быть честным, а может быть мошенническим. Это зависит от контракта или взаимопонимания между партнерами. Если они пришли к ясному пониманию и придерживаются его, то секс — честный. Если же имеет место подкуп или шантаж, эксплуатация, обман или скрытые мотивы, то… секс оказывается мошенническим».
Поскольку в супружестве, в отличие от свободной любви, на первый план выходят экономические и дипломатические соображения вместо чисто эмоциональных, то главным в нем становится сохранение стабильных ровных отношений, несмотря ни на что. Отсюда появляется противоречие двух мотивов: желания стабильности и разнообразия. Итогом же такого конфликта мотивов являются почти неизбежные супружеские измены. При этом факт измены может быть тайной или известным второму члену семьи. Измена может как решительно осуждаться вторым супругом, так получить более терпимое отношение к себе вплоть до полного прощения — и тогда обман не понадобится.
Нередко супружеский обман бывает чисто внешним, когда ради сохранения приличий муж или жена скрывают свои похождения от другого супруга, хотя уже никакой тайны в этом нет. Причиной здесь может быть стремление каждого сохранить личную свободу, пусть даже ценой неверности другого. Также в основе такого поведения может лежать элементарная корысть, если один из супругов получает какие-то выгоды из измены другого. Вот как обыгрывается такая ситуация в анекдоте.
Муж возвратился из дальней командировки, заходит в квартиру, смотрит: на кровати из-под одеяла торчат голые ноги.
— Кто это? — спрашивает он у жены.
— Кто, кто! Шубу норковую ты мне купил? То-то же! А дача, машина… Ты что думаешь, все это с неба свалилось? И работа у меня не бей лежачего, и ты устроен, одет, обут, дети сыты. Квартиру новую обещает.
— Тогда прикрой ему ноги, а то простудится.

Обман, секс и криминал
При обсуждении ситуаций, где пересекаются секс и обман, можно затронуть еще одну тему — где концентрация обмана приближается к показателям криминала. Это платные секс-услуги, или, говоря проще, — проституция. И девушек нередко вовлекают в этот «бизнес» нечестным путем, и их клиентов обманывают. Проблема для клиентов заключается, во-первых, в полулегальном статусе таких услуг, а во-вторых, в моральном аспекте проблемы: мало кто из мужчин хочет, чтобы о его сексуальных приключениях узнали дома или на работе. Поэтому у аферистов возникает сильный соблазн срубить денег на страхе клиента быть опозоренным на весь мир. Перечислю наиболее распространенные способы обмана клиентов в этой сфере.
Обман с предоплатой. Создается фейковый аккаунт девушки, который сопровождается привлекательной фотографией и соблазнительным текстом. После того как несколько клиентов поведутся на приманку, заплатят, а потом начнут писать претензии на сайте секс-услуг, этот аккаунт закрывается и открывается новый.
Обычный шантаж. Иногда при предварительном общении дама легкого поведения начинает капризничать, заявляет, что знает себе цену и встречается не с кем попало, а только с приятными мужчинами, которым готова доставить немыслимые удовольствия при наличии симпатии. И поэтому просит прислать свое фото. Если человек поведется на это, то дальше у него могут возникнуть проблемы. Мошенники по фотографии и номеру телефона разыщут его социальные сети, контакты, друзей и знакомых, сделают скрины переписки с «проституткой» (роль которой может выполнять специально нанятый человек, работающий по определенным сценариям) и далее будут шантажировать и тянуть из него деньги.
Несовершеннолетняя проститутка. Мошенники, специализирующиеся на этом виде шантажа, ищут в интернете клиента из тех, кто любит помоложе. Организуют встречу с девушкой на съемной квартире или в отеле, а потом неожиданно врываются туда и знакомят мужчину с содержанием ст. 134 УК РФ «Половое сношение и иные действия сексуального характера с лицом, не достигшим шестнадцатилетнего возраста». И если этот человек занимает какой-то солидный пост и планирует дальнейшую карьеру, то помимо слов «…лишением свободы на срок до четырех лет» для него будет иметь большое значение и их продолжение: «…с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до десяти лет». И потом этот человек будет какое-то время кормить шантажистов — пока не заплатит другим бандитам за освобождение от этой обидной дани.
Сломанная «секс-касса». Это, на первый взгляд, очень странный вид шантажа, но он набирает силу и заставляет людей платить мошенникам крупные суммы. Вот пример из интернета: «Под предлогом оказания интимных услуг мошенники обманули жителя Абакана в Хакасии. Накануне в дежурную часть обратился мужчина 1987 г. р. Он сообщил, что нашел в интернете объявление об оказании интимных услуг и решил воспользоваться предложением. Он позвонил по указанному номеру, чтобы узнать адрес, по которому необходимо приехать. Но воспользоваться услугами не смог — находясь в состоянии опьянения, попросту уснул. Через несколько дней на телефон заявителя позвонил неизвестный и сообщил, что абаканец совершил заведомо ложный заказ, поэтому касса интимных услуг “зависла”. Чтобы разблокировать программу, мужчина должен перевести на номер банковской карты 20 тыс. рублей. Потерпевший выполнил указания, но на этом злоумышленник не остановился. Он настаивал, что своими действиями абаканец спровоцировал сбой программы, поэтому незамедлительно должен сделать еще несколько переводов крупных сумм. Совету неизвестных мужчина следовать не стал и завершил разговор. Возбуждено уголовное дело по ч. 2 ст. 159 УК РФ (мошенничество, совершенное с причинением значительного ущерба гражданину), — сообщила пресс-служба МВД Хакасии».
Если жертва обмана не хочет платить, то преступники, промышляющие таким видом шантажа, подключают угрозы, причем нешуточные. Например, потерпевшему звонит человек и сообщает, что он — вор в законе и если человек не заплатит, то он приедет и прирежет и его, и всю его семью. Платить в этом случае глупо — преступники только обнаглеют и станут требовать все больше и больше. Правильнее будет обратиться в полицию с заявлением провести проверку в порядке ст. 144–145 УПК РФ на наличие в действиях указанных лиц состава преступления. Формально в этом случае может быть состав ст. 119 УК РФ «Угроза убийством или причинением тяжкого вреда здоровью», а скорее всего — ст. 163 УК РФ «Вымогательство». Вычислить и установить мошенников уже на предварительном этапе вполне возможно, и даже если уголовное дело не возбудят, угрозы прекратятся. Преступники просто переключатся на другого сексуально озабоченного и слабонервного человека, готового платить шантажисту.


3.4. Сильные чувства

3.4.1. Любовь

Любовь всегда порождает неисчислимое количество лжи. Тот, кто любит, лжет, чтобы придать себе цену, лжет, чтобы обесценить своего соперника, чтобы возбудить ревность, чтобы подогреть остывающую любовь, лжет, наконец, когда перестает любить.
К. Мелихан

Любовь порой полна лжи и обмана, но в то же время в своих некоторых формах она первозданно чиста и искренна. Бывает любовь, замешанная на деньгах и низменном расчете, но случается и кристально чистое чувство, которому претит грубый меркантильный интерес. Встречается любовь, насыщенная исключительно животным чувством сладострастия, но иногда люди наполняются чистой, как горный воздух, платонической любовью, которой совершенно чужд сексуальный интерес. Понятие любви слишком глубоко и необъятно, поэтому мы ограничим наше исследование темой данной книги — обманом, и условно разделим все любовные отношения на любовь при ухаживании и любовь в браке. А более подробно все нюансы любви я разбирал в своих предыдущих книгах — «Психология любви и секса» и «Искусство обмана».

Обман на стадии ухаживания
Обман во время ухаживания имеет несколько разновидностей, различающихся как по психологическим мотивам, так и по технике реализации. Первый тип — это искажение восприятия, то есть форма самообмана, которая преувеличивает достоинства партнера и игнорирует его недостатки. Второй тип — это уже сознательная или полуосознанная ложь, нацеленная на то, чтобы любой ценой завоевать сердце избранника. Это и лесть, и приписывание себе несуществующих достоинств, и использование нечестных способов, и принижение себя (чтобы вызвать чувство жалости, с помощью которого можно добиться и более нежных чувств, и т. д.). Третий тип — это такая изощренная форма обмана, как манипулирование партнером, то есть создание таких условий, при которых он вынужден жениться (выйти замуж).
Влюбленный человек отличается от людей, не преисполненных подобными эмоциями. Он смотрит на мир, а в особенности на предмет своей любви сквозь розовые очки, через призму своего чувства. К сожалению, этим могут воспользоваться нечестные люди, и таких случаев в истории описано много. Один из них, послуживший основой для фильма «Царская охота», относится ко времени царствования императрицы Екатерины Второй. После убийства супруга, чувствуя незаконность своего нахождения у власти, Екатерина постоянно отслеживала появление возможных претендентов на российский престол. Когда из Италии пришла весть, что там объявилась молодая красивая авантюристка, которая выдавала себя за княжну Тараканову — дочь Елизаветы Петровны, Екатерина приказала графу А. Орлову доставить ее в Россию. Граф Орлов сумел внушить княжне Таракановой любовь к себе, после чего обманом пригласил ее на российский корабль и доставил в Россию. Там ее посадили в Петропавловскую крепость, где она вскоре и скончалась.
Возникающее у мужчин чувство влюбленности (в сочетании с чувством жалости или желанием проявить себя «настоящим мужчиной») использовали криминальные элементы для денежного наказания любвеобильных джентльменов. Анатолий Барбакару в книге «Записки шулера» так описывает технику подобного мошенничества: «Хлопцы, из наших ресторанных кидал, специализировались на “штрафах”. Их подруги строили глазки фраерам. Взглядом выводили на улицу, просили увести отсюда. От этих ужасных людей. Потом похитителя штрафовали на две-три, иногда больше тысяч». Несмотря на достаточный опыт в сфере криминального бизнеса, на эту удочку однажды попался сам Барбакару. «Я вляпался, — пишет он. — Хороша стерва была. Какая-то совсем уж невинная, с круглыми-круглыми глазами испуганными. Увез ее. Поздно ночью нашли меня свои, из игроков. Вразумили, что к чему».
Так что, уважаемые мужчины, если где-нибудь в ресторане красотка за соседним столиком будет умолять вас о свидании красноречивым взглядом, задумайтесь, какую роль вам предназначено играть в этом спектакле. И кто в нем будет режиссером…

3.4.2. Ревность

Комплекс неполноценности – ревновать жену к каждому мужчине; мания величия – считать, что она любит вас одного.
Б. Крутиер

За любовью, как правило, следует ревность, вызывающая не менее сильные эмоции, чем любовь, ее породившая. Порой она с такой силой охватывает душу человека, что доводам рассудка уже бывает трудно достучаться до его сознания. И опять находятся люди, умеющие играть на данной форме сладко-горького безумия, получая свою выгоду. В наше время для этого часто используют компьютерные технологии.
Допустим, человек сомневается в своем партнере и ищет в интернете способ собрать о нем больше информации. При этом он может прочитать про «умный» чат-бот в Telegram для поиска интимных фотографий. Специалисты из «Лаборатории Касперского» пояснили, как работает эта схема. Злоумышленники заманивают людей в специальный чат-бот, который якобы работает на основе кода ChatGPT 4.0. Авторы бота уверяют, что с его помощью можно искать слитые фотографии человека, имея на руках только ссылку на его профиль в соцсетях или номер телефона. Для придания убедительности мошенники пишут, будто этим чат-ботом уже воспользовались более десяти тысяч человек, а в базе сервиса собрано свыше десяти миллионов фото и видео. Якобы с помощью него пользователь сможет проверить своего партнера.
В случае если человек поверит в такую схему и отправит ссылку на чужой профиль в соцсети, сервис начнет имитировать процесс работы и выдаст сообщения о том, что «страница найдена в базе» и «идет отправка материала». Сразу после этого на экране появятся некие скриншоты, но разобрать, что на них изображено, будет невозможно — само изображение скрыто. При этом авторы бота укажут предполагаемую дату слива материалов и то, сколько среди них интимных фотографий и видео с этим человеком. Для того чтобы получить файлы, пользователя попросят заплатить — например, 399 рублей за разовый доступ к базе или 990 рублей за безлимитный. Однако если он переведет деньги, то никаких фотографий не получит. Все это элементарный «развод».

Рекомендация 29
К сожалению, я бессилен дать совет, который поможет влюбленному или ревнивцу гарантированно избежать обмана со стороны плохих людей, решивших воспользоваться слабостью охваченного любовью человека. Мои рекомендации обращены к рассудку, а он — лишь слуга наших страстей. Поэтому я обращаюсь скорее к близким и друзьям влюбленных и ревнивых людей. Не сердитесь на них за «неправильные» поступки и неудачные слова. Лучше, пока они ослеплены страстью, будьте их ангелом-хранителем и не дайте аферистам воспользоваться их слабостью.

3.4.3. Родительские чувства

Мы всегда выдумываем наших детей.
В. Лысяк

Наверное, самый известный обман, играющий на родительских чувствах, — это когда престарелым родителям звонят мошенники и сообщают, что их сын/ дочь попали в беду, их нужно срочно выручать, а для этого требуются деньги. Об этом мы уже говорили.
Еще одна классическая схема, которая вновь стала популярной в последнее время, связана с просьбой поддержать чьего-то ребенка в каком-либо конкурсе. При этом для голосования нужно авторизоваться — указать свой номер телефона и прислать код верификации, который на самом деле является проверочным кодом для входа в Telegram, но уже на другом устройстве. Взломав чужой аккаунт, мошенники обычно сразу меняют способ авторизации, чтобы человек не мог оперативно вернуть свой профиль. А дальше есть два варианта развития событий (а иногда — сразу оба): киберпреступники продолжают рассылку тех же сообщений по контактам жертвы или получают доступ к его личным перепискам и данным. Ценная информация, содержащаяся там (фото документов, банковских карт, сканы паспорта), потом может использоваться в других мошеннических схемах. Потому такие вещи лучше не хранить в смартфоне.

3.4.4. Другие чувства, на которых играют хитрые люди

Люди готовы завидовать даже красивым похоронам.
В. Гжегорчик

Человек может переживать различные чувства (зависти, обиды, гордости, любопытства и т. д.). И поскольку они представляют собой вид эмоций, а эмоции, как мы уже установили ранее, частично блокируют наш разум, то мошенники стараются использовать их в своих интересах. Так что не стоит особо ярко демонстрировать окружающим свои чувства и эмоции. Деньги целее будут.
В древнем арабском трактате «Книга хитростей» рассказывается о том, как халиф Омар добился того, что хотел, используя чувства зависти и любопытства своего оппонента. После удачного похода ему нужно было так разделить военную добычу, чтобы все его сподвижники остались довольны. Но среди подлежавших разделу плащей был один рваный, и никто из его военачальников, конечно же, не захотел бы взять испорченную одежду. Тогда халиф Омар поступил следующим образом: перед началом дележа добычи он сел на испорченный плащ, но таким образом, чтобы видна была только его часть. Остальные плащи он разложил перед собой и начал их раздавать. Он сделал ставку на человеческое любопытство, зависть и жадность, и она сработала.
Племянник халифа Аз-Зубайр заметил кончик плаща, на котором сидел Омар.
— Что это за плащ? — спросил он.
— И не думай о нем, — сразу оборвал его халиф.
Но племянник не отстал:
— Что в нем особенного?
— Отстань.
— Пусть он будет моей долей, — стал настаивать Аз-Зубайр.
— Ты его не примешь, — стал его притворно отговаривать халиф.
Но племянник принялся уверять, что не откажется от плаща.
Тогда Омар взял у него соответствующее обещание и после этого вручил ошарашенному Аз-Зубайру порванный плащ.


3.5. Индивидуальные особенности личности

Все мы разные, у всех есть свои слабые места и уязвимые стороны. Профессиональные обманщики, оттачивающие свое мастерство в различных мошеннических схемах, учатся находить их, чтобы «раскручивать» людей на деньги. Поэтому наша задача — вовремя понять, на что нас можно поймать, и, во-первых, поработать над собой, чтобы эти особенности личности не бросались в глаза посторонним, а во-вторых, изменить себя в лучшую сторону, чтобы повысить свою защищенность от обмана.
Исследователи обмана давно заметили, что эффективность его применения зависит от личностных особенностей обманываемого. К каждому человеку можно найти особый ключик, позволяющий проникнуть к глубинам его души и воздействовать на его мысли и поступки. Опытные мошенники весьма поднаторели в поиске таких ключей, набор которых, в общем-то, достаточно ограничен. Вот что писал по этому поводу Бальтасар Грасиан: «К каждому подбирать отмычку. В этом — искусство управлять людьми. Для него нужна не отвага, а сноровка, умение найти подход к человеку. У каждого своя страстишка — они разные, ибо различны природные склонности. Все люди — идолопоклонники: кумир одних — почести, других — корысть, а большинства — наслаждение. Штука в том, чтобы угадать, какой у кого идол, и затем применить надлежащее средство, ключ к страстям ближнего. Ищи перводвигатель: не всегда он возвышенный, чаще низменный, ибо людей порочных больше, чем порядочных. Надо застать натуру врасплох, нащупать уязвимое место и двинуть в атаку ту самую страстишку — победа над своевольной натурой тогда обеспечена».
Основной набор таких «отмычек» включает в себя жадность, глупость, честолюбие, трусость, сластолюбие и дюжину других, менее распространенных.

3.5.1. Жадность

На жадину не нужен нож:
Ему покажешь медный грош —
И делай с ним что хошь!
Кот Базилио и Лиса Алиса

Жадность в чистом виде
Если вспомнить большинство афер, обманов и случаев мошенничества, то жадность зачастую оказывается именно той наживкой, которую обманщики навешивают на крючок, чтобы выудить денежки доверчивых простаков, желающих быстро и без затрат обогатиться.
Принцип обмана, построенного на жадности, применялся с незапамятных времен как рядовыми мошенниками, так и могущественными властителями, если у них не было другого способа достичь желаемого. Например, халиф аль-Мансур, живший в VIII веке, был назначен наместником для сбора налогов в иракский город Куфу. Однако число его жителей было неизвестно, сами же они отнюдь не стремились принять участие в переписи населения и всячески уклонялись от попыток их посчитать.
Тогда халиф объявил, что в связи со вступлением в должность он решил одарить каждого жителя Куфы пятью серебряными дирхемами. Причем для того, чтобы никто не получил щедрый дар дважды, каждый житель при его получении должен был отметиться в специальном списке. Так хитроумный аль-Мансур пересчитал всех своих подданных, после чего обложил их податью в размере сорока дирхемов каждого. Мораль сего исторического сюжета проста: халява порой обходится весьма дорого.
А теперь перенесемся из далекого прошлого в наши дни и перечислим основные способы отъема денег у доверчивых граждан с помощью такой их черты, как жадность.
• «Вы — богатый наследник». Письмо с таким текстом может прийти вам на электронную почту. Если вы откликнетесь, вам придет новое письмо, завяжется переписка. Через несколько писем вам сообщат, что наследство очень большое и за его быстрое оформление нужно заплатить некоторую сумму. Потом за оформление приглашения, визы, потом еще за что-нибудь. И так, если вы купитесь, у вас вытянут кругленькую сумму.
• Хочешь заработать денег — поучаствуй в лотерее. Руководитель направления «Лаборатории Касперского» по детской онлайн-безопасности Андрей Сиденко называет фишинговые схемы одними из самых частых в арсенале мошенников. В последние несколько месяцев в Telegram часто рассылают ссылки в формате «хочешь заработать денег — поучаствуй в лотерее». Затем человеку сообщают, что он выиграл приз, но, чтобы его получить, нужно ввести данные банковской карты (якобы для ее проверки) или заплатить небольшую сумму в виде налога. В итоге злоумышленники получают либо деньги, либо данные — а «победитель» остается ни с чем. «Такие схемы часто применяют к детям и подросткам. Их зафиксировали на различных видеохостингах, где можно делать короткие ролики, — туда загружали видео с призывом поучаствовать, например, в опросе и получить “легкие” деньги, — рассказал Сиденко газете “Известия”. — Потом ребенку говорят, якобы он выиграл 100 тыс. рублей, но чтобы “обработать” платеж, нужно отправить 300–500 рублей».
• Дешевые товары в интернет-магазинах. Примером более современной стратегии обмана, построенной на желании получить побольше, заплатив поменьше, являются аферы с фальшивыми интернет-магазинами. Человек обнаруживает информацию о продаже товара по сильно заниженной цене, и чтобы у покупателя не возникло подозрений, ему поясняют причины дешевизны. Например, один 19-летний юноша из Астраханской области, промышлявший этим видом мошенничества, объяснял низкие цены распродажей товара, конфискованного таможенными службами. Сотовые телефоны любой марки он продавал по 500 рублей, цифровые фотоаппараты — по 1000, ноутбуки — по 3000. Клюнувшим на такую халяву клиентам молодой аферист говорил, что заказанный товар доставляется лишь в случае стопроцентной предоплаты. Чтобы обман не вскрылся, молодой человек ежедневно проверял форумы и гостевые книги своих сайтов, убирал возмущенные письма обманутых и сам писал отзывы, полные восторга, от лиц, якобы получивших товар. За полгода молодой человек получил более 2 млн рублей. Безусловно, он виноват в данном преступлении, но он не мог бы ничего сделать без помощи людей, наивно верящих в возможность легально приобрести ноутбук по бросовой цене. Жадность наказуема!

Рекомендация 30
Данный пример, конечно, не означает, что следует полностью отказаться от услуг интернет-магазинов, но лучше использовать только услуги курьерской доставки с оплатой по факту. Если интернет-магазин вызывает сомнения, потратьте несколько часов на его проверку в сети, сделайте запрос в сайты-отзовики, узнайте цены на подобные товары на других площадках и т. д. Позвоните менеджеру, расспросите его о технических характеристиках интересующего вас товара, о том, чем он отличается от предыдущих моделей, задайте другие вопросы о качестве и источнике поставок. Как правило, мошенники, просто «кидающие» своих клиентов, не знают этих подробностей и кладут трубку. Так что, если у вас возникли подозрения, лучше всего отказаться от каких-либо сделок.

Бесплатный сыр на пробу
На улице к жертве подходят промоутеры и настойчиво приглашают на бесплатную дегустацию чая. После угощения предлагают купить продукт с большой скидкой: «Только сегодня, только сейчас, только для вас, вы такой приятный клиент». Причем суммы не копеечные — около 2000 рублей за пачку чая.
Когда люди отказываются, их просят хотя бы немного заплатить за дегустацию. Давят на жалость: якобы менеджера штрафуют, если клиент ничего не купит. Во время чаепития применяют манипулятивные приемы: тараторят скороговоркой, дотрагиваются до человека, часто называют его по имени. И таким вот образом — шантажом, угрозами, просьбами и жалобами — все же выманивают у жертвы деньги.
Похожую схему используют недобросовестные владельцы некоторых салонов красоты. Они приглашают людей на якобы бесплатные косметические или массажные процедуры и с помощью психологического воздействия вынуждают купить целый чемодан «уникальной» и «очень действенной» косметики стоимостью в месячную зарплату. Зачастую в кредит.
Вот что пишут о подобных приемах люди, попавшие в такую ловушку.
«Мне хватило одного “косметического” кредита, с горем пополам выплаченного, чтобы в ответ на последующие телефонные предложения посетить “бесплатную” косметическую процедуру / пройти медицинскую диагностику посылать диким голосом в далекую степь. Не боясь показаться неадекватом».
«Я тоже попадалась на косметический кредит без первого взноса в Екатеринбурге, но составила документы в трех экземплярах в разные инстанции и пригрозила подать в суд. Пришла с группой поддержки. Договор мне расторгли сразу же, но выпроводили нас через черный ход. Полгода еще ходила в банк и проверяла, нет ли там на меня каких документов. Все оказалось чисто».

Рекомендация 31
Пожалуй, основной совет только один: не ходить ни на какие процедуры в незнакомые салоны и категорически отказываться от предложений уличных зазывал. Потому что, если вас все-таки заманят на какую-нибудь акцию или дегустацию, уйти с полным кошельком будет довольно сложно: мошенники хорошо владеют разными техниками манипуляций. Вы сами не заметите, как отдадите им свои деньги.
А уж если вы решили попробовать халяву, но уйти, не заплатив, то заранее настройте себя, что вы ни в коем случае ни будете платить, и не берите с собой паспорт. Тогда, возможно, у вас получится насладиться недовольными лицами аферистов, оставшихся без добычи.

Для тех, кто хочет получить хорошую (и веселую) прививку от способа обмана «Бесплатный сыр на пробу», рекомендую перечитать книгу Николая Носова «Незнайка на Луне» — эпизод, в котором Незнайка со своим другом Козликом ищут себе пристанище на ночь. Они попадают в гостиницу, хозяева которой, используя скупость своих клиентов, в конце концов обирают их до нитки. Номер в гостинице «Экономическая» стоил очень дешево, но в итоге обошелся им в копеечку. Перечитайте — и дайте себе слово, что с вами такой фокус не пройдет.
Подобную тактику применял один директор фирмы при найме новых сотрудников. Приглашая кандидата к себе на работу, он предлагал ему зарплату, на порядок превышающую ту, которая была у него на предыдущем месте. Многие не могли устоять перед искушением. А далее сценарий развивался незатейливо. Со второго месяца пребывания в фирме к человеку методично, неуклонно и жестко применялась система штрафования по любому поводу. В итоге вычеты из зарплаты увеличивались, а сама она уменьшалась, пока не становилась равной, а зачастую и меньше, предыдущей.

Обман на акциях
Когда-то решил я встретить миллениум (2000 год) вдали от дома. Выбор пал на Стокгольм, так как до этого в Швеции я не бывал и давно мечтал взглянуть на королевский дворец, где проходит вручение Нобелевской премии. Поездка прошла замечательно, а на обратном пути, проезжая мимо небольшого магазина кожаных изделий, я увидел броскую надпись SALE и остановился посмотреть, что же там продают. Мой взгляд упал на кожаный жилет, который я давно хотел пробрести, но подходящий по размеру, фасону и цене мне не попадался. А тут жилет оказался мне впору, и поверх его старой этикетки с ценой была наклеена новая — о том, что товар продается по акции. Новая цена составляла 200 шведских крон, и я подумал, что купить по акции хорошую жилетку из натуральной кожи — это отличная идея. Каково же было мое удивление, когда по приезде в Россию, оторвав акционную этикетку, я обнаружил старую цену, которая равнялась… тем же 200 кронам! То есть никакой акции не было, а я повелся на видимость распродажи.
Сейчас-то мы опытные люди, а тогда, двадцать три года назад, многие фокусы маркетологов были еще не известны россиянам, помнящим благословенные годы в СССР, когда цены на товары твердо фиксировались Госпланом, который не допускал никаких их колебаний вверх или вниз. А сейчас эти приемчики с имитацией скидок вызывают лишь улыбку. Большинство магазинов за пару недель до распродаж поднимают цены на 20–25 %, а в ночь перед «черной пятницей» или другой акцией с шумом и помпой снижают их на 10–15 %, создавая видимость скидок и стимулируя подобным обманным способом покупательский спрос.
Ушлые маркетологи придумали массу способов, направленных на то, чтобы потенциальный покупатель поверил в выгодность покупки и без сожаления расстался с деньгами. А то, что потом репутация подобных магазинов падает «ниже плинтуса», их уже не волнует, а зря. Вот как реагируют клиенты на подобные штучки.
«Диван, плюс в подарок стол-трансформер за полцены по акции, плюс бесплатная сборка “Киберпонедельника”. Купился… Акция закончилась, и теперь эти две вещи стоят даже дешевле, чем по акции. За сборку, кстати, тоже просили деньги, со злости собрал сам, благо руки растут, откуда надо».
Думаю, что человек, который оставил этот комментарий в сети, уже никогда не купит товары в этом мебельном салоне, а о надежной репутации беспокоятся не так много предпринимателей. «Сегодня обманул, а завтра посмотрим. Этот не придет — новые набегут» — таков девиз некоторых коммерсантов, но он работает все хуже и хуже. Клиенты сейчас более разборчивы, тем более что информация об обманных акциях накапливается в интернете.

Ловля лохов с приманкой
Этот тип обмана заключается в обязательной выдаче жертве какого-то реального предмета, который, однако, совершенно не соответствует ее ожиданиям. Как говорил Джефф Питерс из рассказа О’Генри «Благородный жулик»: «Я принципиально никогда не брал у своего ближнего ни одного доллара, не дав ему чего-нибудь взамен — будь то медальон из фальшивого золота, или семена садовых цветов, или мазь от прострела, или биржевые бумаги, или порошок от блох».
«Тульско-турецкие самовары». В последние несколько лет в интернете идет активная продажа «тульских самоваров», причем мошенники в этом бизнесе делятся на две категории. Первая группа выставляет цену в два раза ниже рыночной и объясняет ее тем, что «продукция идет непосредственно с завода, минуя накрутки». Естественно, что жадные на халяву люди вносят предоплату на карточку продавцов, и на этом вся история заканчивается. Вот письмо от подобной жертвы обмана и собственной скупости: «Здравствуйте! Попался на удочку данных мошенников 28 мая 2018 года. Карточка Сбербанка была Максима Евгеньевича П., а на письма отвечает (теперь уже и не отвечает!) какой-то Дмитрий. Перечислил деньги на эту карту 29.05.2018 в размере почти 9,5 тыс. рублей (самовар плюс труба), и все. После сообщения, что деньги получены, от Дмитрия молчок! Писал раза три на этот же адрес, ответа нет!»
А есть и другая группа мошенников. Цены на тульские самовары у них ниже рыночных, но не намного — на 20–25 %, чтобы не насторожить дешевизной. Кроме того, оплачивать там можно после получения на почте. Вроде условия нормальные, где же обман? А он в том, что вместо настоящего качественного тульского самовара они вкладывают в посылку его турецкую копию, которая стоит в два-три раза дешевле. Почта вскрывать посылку до оплаты наложенного платежа не разрешает, так как посылка приходит без описи. Посылка объемная, внутри гремит что-то железное, похоже на самовар — и покупатель, поворчав для вида, оплачивает посылку и идет домой. И уже дома выясняется, что купленный самовар похож на заказанный, как ВАЗ на «мерседес». Тоже вроде машина, ездить можно, но цена не соответствует содержанию.

Рекомендация 32
Если вам предлагают коммерческую сделку, прибыль от которой явно превышает среднерыночные показатели по подобным финансовым операциям, то предпримите следующие действия: сложите щепотью три пальца правой руки и проведите ими перед собой сначала в вертикальной, а затем горизонтальной плоскости со словами «Сгинь, сатана!». Я понимаю, что порой бывает трудно устоять перед искушением, но не говорите потом, что я вас не предупреждал…

3.5.2. Повышенная тревожность

Нам нечего бояться, кроме самого страха.
Ф. Рузвельт

Любая эмоция, как мы уже отмечали, ослабляет способность человека разумно оценивать ситуацию и повышает риск попасться на удочку обманщику. Особенно нарушают процесс мышления страх и тревога. В психологии под термином «тревожность» понимают два явления — тревожность как психическое состояние в сложных и опасных ситуациях и тревожность как свойство личности. Это свойство у разных людей различается. Так, есть низко- и высокотревожные люди. Опытные мошенники умеют их дифференцировать, и способы влияния на них будут разными. Взаимодействуя с низкотревожными людьми, злоумышленники еще больше усыпляют их бдительность, и у тех не возникает и тени сомнения, что их обманывают. Общаясь с высокотревожными личностями, преступники, наоборот, играют на этой черте, доводя тревогу до такого состояния, когда человек уже полностью теряет способность мыслить и поступать разумно.
Например, именно на усилении тревоги делают упор мошенники, выдающие себя за сотрудников банков. Поскольку сейчас банковские карты есть почти у каждого, то почти каждый сталкивался с попыткой «развода». Многие держат на картах солидные суммы, а некоторые и вовсе редко пользуются наличными. Поэтому новость о блокировке или аресте счета или о несанкционированном доступе к их счету ввергает тревожных людей в панику и побуждает совершать необдуманные действия — например, сообщать фальшивому сотруднику банка CVC-код и срок действия карты.
Психологи полагают, что страх с эволюционной точки зрения — это защитный механизм. Его роль — показать, что есть угроза, на которую нужно отреагировать. Человек, испытывающий страх, часто принимает импульсивное решение и только потом думает, было ли оно хорошим. Но эволюция человека завершилась сотню тысяч лет назад, а условия с тех пор кардинально изменились. Да, когда тебя атакует волк, нужно действовать быстро, доверясь инстинктам, но в те времена не было банковских карточек и мобильных телефонов, и теперь старые инстинкты работают нам во вред. Получается, что тревожность, которая приносила пользу нашим далеким предкам, в наше время может работать против нас.
В период повышенных трат накануне праздников, резких изменений курса валют, экономических потрясений, когда общий уровень тревожности населения возрастает и в связи с этим учащается использование банкоматов, активность «мошенников-банкиров» тоже усиливается.
Когда обычный законопослушный человек, который до этого не имел дела с представителями правоохранительных органов, впервые сталкивается с мошенниками, которые представляются сотрудниками органов охраны правопорядка и т. п., его тревожность резко возрастает, что мешает ему здраво оценить ситуацию и провоцирует на неразумные действия. Усугубляют состояние и специфические приемы аферистов, которые настаивают на сохранении этого разговора в тайне, используя термин «конфиденциальная информация», и угрожают уголовной ответственностью в случае, если жертва попытается связаться с членами семьи или друзьями и все им рассказать.
Еще один способ повысить тревожность жертвы — рассказать ей о том, что в банке, где этот человек держит деньги, завелся преступник, и поэтому нельзя доверять никому… кроме того сотрудника МВД (ФСБ, Следственного комитета, прокуратуры, Центробанка и т. д.), с которым он сейчас ведет беседу. «Кругом враги, только я на вашей стороне, слушайте мои инструкции — и мы обеспечим безопасность ваших денег» — вот посыл, который так или иначе звучит в речи мошенника. И печально, что многие высокотревожные люди на него ведутся, теряя свои накопления.

Рекомендация 33
Если вы знаете о своей повышенной тревожности, мнительности и привычке делать из мухи слона», обзаведитесь другом, обладающим рассудительным и скептическим характером, который никому и ничему не верит, только фактам. В идеале хорошо бы иметь в друзьях сотрудника правоохранительных органов или адвоката. Если на вас вышли мошенники, которые начинают нагнетать тревогу, сошлитесь на неудобство звонка («я в душе, перезвоню потом»), после чего перезвоните своим знакомым, не склонным к тревожности, и попросите совета. Если дозвониться до друзей не удалось, поищите в интернете информацию о вашем собеседнике «из МВД», и вы наверняка увидите грустные истории обманутых людей. Тогда при повторном звонке «полицейского» вы найдете, что ему ответить.

3.5.3. Состояние здоровья (под прицелом – больные люди)

У кого что болит – тот про то и говорит.
Русская пословица

Если человек имеет проблемы со здоровьем и это известно мошенникам, то они постараются использовать его опасение за свое состояние в преступных целях. Чаще всего они попытаются продать ему какие-то чудодейственные снадобья, которые гарантированно вылечат и не дадут побочных эффектов, но стоят при этом, конечно, немало. И жертве такого «развода» еще повезет, если после приема подобных «лекарств» она потеряет только деньги, а не здоровье. Хотя мошенники не хотят рисковать понапрасну и в качестве своих чудо-лекарств обычно используют безвредные, нейтральные препараты, действующие по принципу плацебо. Обычно такой эффект действует недолго и здоровье возвращается в привычное состояние. Но под действием эффекта плацебо человек может считать, что лекарство, приобретенное у мошенников, ему помогло, и на этом эмоциональном фоне купить большое количество лжепрепаратов по очень высокой цене.
Помимо продажи лекарств аферисты используют процедуры, за счет которых обещают поправить здоровье людей, к тому времени уже разуверившихся в официальной медицине. Для излечения мошенники от медицины предлагают различные околонаучные методы. И если действие на здоровье магнитных полей, лазеров или электромагнитных частиц хоть как-то обосновано, то другие способы «лечения» явно выходят за пределы доказательной медицины. К ним относится так называемая квантовая медицина, диагностика по ауре, генератор оргонного поля, биоэнергетические волны, космические лучи, технология индуцированного резонанса, корректор функционального состояния, технология астродинамической реализации целей, энергоинформационный обмен и т. д.
Вот пример текста с одного из сайтов, посвященных духовному развитию и правильному питанию: «Аура каждого живого существа состоит из тонких тел. Они создают вокруг плоти невидимую человеческому глазу (за исключением ясновидящих и экстрасенсов) оболочку. Каждое такое тело работает на определенной частоте. Ближе всего к нашей коже располагается эфирное тело. Частота его вибраций — самая низкая. Чуть больше частота вибраций у двух последующих тел — астрального и ментального. Далее идет духовное тело. Частота его вибраций еще выше. Все остальные слои, следующие за духовным, имеют самые высокие частоты».
Такие тексты производят сильное впечатление на людей, незнакомых с физиологией и психологией человека. Но как доктор биологических наук и психофизиолог могу авторитетно заявить, что данный текст представляет собой набор слов, не имеющих реального смысла. Все эти «ауры», «вибрации», «астральные и эфирные тела» — просто наборы букв, за которыми ничего нет. Кстати, от термина «эфир» физики отказались более ста лет назад, и наука от этого только выиграла.
В качестве классического примера рекламы «околонаучных» устройств, которые «лечат все и сразу», можно привести рекламные тексты компании L&S: «Устройство Lackey относится к адаптирующим устройствам, это не лекарство, оно ничего не излучает и не контактирует с организмом. Это техническое средство, которое изменяет уровень поляризации электромагнитных излучений вокруг себя, помогая организму снять негативно действующее электромагнитное отягощение и восстановить иммунитет, который и борется с многими болезнями.
Возможно, впервые в жизни вам выпадает шанс обзавестись личным лакеем, который будет заботиться о вас, следить, чтобы у вас было хорошее настроение, чтобы вы не переутомлялись, всегда были в тонусе, будет максимально защищать вас от всевозможных дискомфортных ситуаций, которые случаются в жизни. Именно так поступает хорошо вышколенный лакей. И именно так работает наше устройство Lackey. Оно всегда позаботится о вас. Давно забытые ощущения безопасности и комфорта независимо от внешних условий вернутся в вашу жизнь.
В мире не существует способа для полного восстановления твоего организма, более простого, более результативного и более доступного, чем продукция L&S! Принцип действия нашего продукта элементарно прост! Единственное, что он делает, — это сводит все возможные воздействия (электромагнитное излучение, космическое излучение, влияние нашей планеты, разных людей) на организм человека к нулю!»
Круто? Захотелось купить такие волшебные амулеты? Мне тоже — на долю секунды. А потом я пришел в себя и перекрестился. В реальности продукты Lackey — это небольшие пластиковые пластины, которые нужно подкладывать под ягодицы и сидеть на них во время работы. Собственно, все. Продают они их по космическим ценам, самая дорогая стоит 50 тыс. рублей.
Завершив анализ различных рекламных предложений мошенников от медицины, можно вывести основной алгоритм действий подобных шарлатанов. Суть его в следующем.
1. Вы всегда больны. У любого человека можно и нужно найти какие-нибудь нарушения здоровья. Диагностика нарушений, как правило, бесплатна, что привлекает многих клиентов.
2. Проходимцы от медицины всегда найдут нарушение, отклонение или болезнь, после чего расскажут, какие нежелательные и опасные последствия ждут человека, если он срочно не возьмется за их лечение.
3. Далее вам предложат лечение своими методами, причем оно обойдется вам очень дорого.
4. Чтобы вы не «соскочили» с их терапии, время от времени вам будут предъявлять доказательства — с одной стороны, успешных результатов воздействия их методов, а с другой — еще остающихся очагов болезни, которые нужно обязательно обезвредить.
А теперь познакомимся с отзывом одной из пациенток подобных чудо-докторов.
«Не скажу, что я уж совсем дурочка, но знаю, что внушаема, поэтому стараюсь не смотреть незнакомцам в глаза, чтобы не попасть под гипноз. Пришла однажды на бесплатный массаж в клинику на Сухаревской, Москва. Последствия ДТП и сложных родов на пять лет лишили меня возможности нормально передвигаться, я почти не ходила, но на тот момент уже полтора года хоть как-то с помощью костыля стала двигаться. Будучи без работы, без какой-либо пенсии и другой материальной поддержки, конечно же, я согласилась на тот массаж. Мануальщик был прекрасный, но потом он позвал невролога для консультации, и этот “специалист”, проверив мои рефлексы, дал мне понять, что скоро я навсегда потеряю возможность ходить и сяду в инвалидное кресло.
Я в жизни еще не испытывала такого ужаса! Естественно, мой здравый смысл моментально улетучился с появлением паники и истерики. Надо было не только в срочном порядке делать регулярный массаж, но и колоть очень дорогой препарат (сейчас уже не вспомню название), стоивший 3500 рублей за инъекцию. Меня, рыдающую, привели к менеджеру, навешали лапши, что предложение действует только в данный момент и у меня нет времени думать. Потому что потом кредит на лечение будет уже не 190 тыс., а 240 тыс. рублей. Так меня развели на огромный кредит при полном отсутствии дохода. После того как я пришла в себя и обрела возможность рассуждать, я сходила к своему неврологу в районную поликлинику. Оказалось, что с рефлексами у меня все в порядке, да и не всегда они проявляются. К тому же врач подтвердила, что ходить я все-таки буду, поэтому я расторгла договор с клиникой и банком, откупившись малой кровью — 17 тыс. рублей.
Кстати, появившись в той клинике для расторжения договора, я опять столкнулась с тем ужасным человеком, который поставил мне неутешительный диагноз, и в этот раз он уже орал на меня, снова довел до слез, оскорблял и издевался, не стесняясь коллеги. Больше я никуда не хожу. В данный момент ищу надомную работу. Нашла объявление, что требуется наборщик текста, пишу им и получаю отклик. В двух словах: чтоб получить текстовое сообщение для перепечатки, надо отправить 800 рублей залога! В общем, без каких-либо данных, без трудового договора, даже при отсутствии номера телефона, имея только адрес электронной почты, люди надеются получить работу, а вместо этого свои последние деньги отправляют “на деревню дедушке”!»
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Медицина — наука почти точная. «Почти» — потому что она еще не познала всего в человеке, а организм каждого из нас уникален. Поэтому лучше покажитесь не одному, а двум-трем разным врачам и только после этого приступайте к вкладыванию серьезных денег в свое лечение. Можно также заглянуть в интернет (если вы правильно понимаете медицинские термины). И самое главное при общении с представителями нетрадиционной медицины: помните про бесплатный сыр в мышеловках.

3.5.4. Считать себя умнее и хитрее других

Honesty – is the best policy.[5]
Английская поговорка

Особый вид обмана — когда вводят в заблуждение человека, который сам хотел обмануть кого-то. Если он собирался нарушить какие-то правила или законы, то должен знать, что тем самым привлечет внимание более опытных аферистов, которые захотят обмануть его самого. А жаловаться он не станет, чтобы не разоблачить собственный обман.
Как-то я обнаружил в интернете жалобу одного молодого человека на мошенника, который «кинул» его при написании дипломной работы. Молодой человек со знанием дела обличал своего обидчика: «Этот аферист предлагает свои услуги по написанию дипломных работ на досках объявлений и имеет группу во “ВКонтакте”. Позиционирует себя как автора качественных работ, а по факту берет деньги взамен на скачанную из интернета работу. Переделывать работы отказывается под разными предлогами. Давит на жалость, заболел, температура и т. д. В итоге заявляет — переделывайте сами — и деньги не возвращает. Пострадали несколько человек. Живет в Нижнем Новгороде».
Но давайте взглянем на ситуацию с другой стороны. Диплом должен писать сам студент, а если он для этого кого-то нанимает, то тем самым обманывает свой вуз и государство, которое потом выдаст сертификат такому горе-специалисту. Этим как раз и пользуются мошенники, зная, что жертва подобных махинаций в милицию обращаться не будет.
Другой, более искушенный, пользователь интернета рассказал о том, как сам он «кидал» любителей халявы: «Несколько лет назад, когда только начиналось увлечение порносайтами, нам с друзьями в голову пришла следующая идея. Мы организовали свой интернет-кошелек, на который можно было перечислять деньги через WebMoney. Тогда, чтобы зарегистрировать такой кошелек, не нужно было никакой персональной информации о его владельце: ни имени, ни паспортных данных. После этого на всех известных нам форумах оставили следующую приманку: “Мы хакеры и располагаем паролями к различным платным порносайтам”. Далее следовал внушительный список. Всего за 1 доллар, который необходимо было перечислить на наш интернет-кошелек, мы обещали прислать пароль к любому из них. Наш расчет оказался верен: уже на следующий день к нам на счет потекли виртуальные деньги. Видимо, решающую роль сыграла небольшая сумма, с которой мы предлагали людям расстаться в обмен на весьма ценную для них информацию. Далее схема, по которой мы работали, была очень проста: виртуальные деньги переводили в реальные, а их для подстраховки перечисляли на другой, вполне легальный счет, откуда потом снимали без всякого риска».
Третий вариант комбинации, под условным названием «хотел обмануть ближнего, а меня обманул дальний», встречался в конце 1990-х — начале 2000-х, когда были популярны игровые автоматы и полно игроманов. Некоторые аферисты предлагали людям купить возможность перепрограммировать игровые аппараты с помощью Bluetooth и сотового телефона. Представляете, какая красота: вы подходите к игровому аппарату, вводите секретный код — и денежки сыплются в ваши карманы большим потоком! Мошенник представляется человеком, который занимается программированием игровых автоматов. За определенную плату он обещает выслать вам специальную прошивку (программное обеспечение) для мобильного телефона и оборудование (как правило, им оказывался обычный кабель для компьютера). Аргументы, чтобы вы поверили, приводились «железные»: вы оплачиваете товар только при его получении. И тогда при помощи Bluetooth сами сможете перепрограммировать любой игровой автомат. Вы соглашаетесь, и уже довольно скоро по почте действительно приходит бандероль с диском и кабелем. Но только дома потенциальный взломщик игровых автоматов обнаруживает, что на диске в лучшем случае записан какой-то фильм, а кабель предназначен только для стандартного принтера или вообще неисправен.
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Особенность всех этих способов обмана заключается в том, что обращаться в полицию вы не будете, так как сами хотели нажиться преступным путем. Поэтому преступники так любят подобные ситуации и так умело их создают. В общем, вы, наверное, уже поняли: если какой-то незнакомец предлагает поживиться за чужой счет, то, скорее всего, он сам не прочь запустить вам руку в карман, и при этом вы будете лишены возможности пожаловаться в правоохранительные органы.

3.5.5. Другие особенности личности, которые используют обманщики

Почему он кажется великим?
Ты меришь его вместе с подставкой.
Сенека

Еще одной человеческой слабостью, которой порой пользуются мошенники, является благоговение перед всем великим, значительным, неординарным. Каждый человек испытывает трепет перед тем, что выходит за рамки обыденного: перед великими учеными, знаменитыми спортсменами, огромными состояниями, уникальными явлениями природы и грандиозными проектами в любой сфере деятельности. Поэтому, наверное, самой популярной книгой после Библии является Книга рекордов Гиннесса. П. С. Таранов называет это явление «законом грандиозных проектов» и отмечает, что «нет в мире такой силы, которая бы удержала любого из нас от подчинения воздействиям с признаками грандиозности, гигантизма, вселенской масштабности и первородной уникальности».
Вспомним небывалый успех Остапа Бендера перед шахматистами города Васюки и поймем, почему они не могли отказать Великому комбинатору в скромной материальной помощи. «Мой проект, — говорил он, — гарантирует вашему городу неслыханный расцвет производительных сил. Подумайте, что будет, когда турнир окончится и когда уедут все гости. Жители Москвы, стесненные жилищным кризисом, бросятся в ваш великолепный город. Столица автоматически переходит в Васюки. Сюда приезжает правительство. Васюки переименовываются в Нью-Москву, а Москва — в Старые Васюки… Нью-Москва становится элегантнейшим центром Европы, а скоро и всего мира.
— Всего мира!!! — застонали оглушенные васюкинцы.
— Да! А впоследствии и Вселенной…»
И через несколько минут денежки доверчивых жителей несостоявшейся шахматной столицы мира перекочевали в карман Великого комбинатора.
Отечественные бизнесмены также порой попадали под обаяние фирм с мировым именем, и если судьба предоставляла им шанс вступить с ними в деловое сотрудничество, то с удовольствием откликались. Беда только в том, что это предложение чаще всего исходило не от Amazon, Microsoft или Louis Vuitton, а от аферистов, которые вершили свои темные дела, прикрываясь чужим авторитетом. И в 1990-е годы российские бизнесмены, еще не поднаторевшие в международном бизнесе, но стремящиеся им заняться, свято верили фальшивым гарантиям и письмам, подтверждающим солидность зарубежных фирм.
Как отмечает эксперт в области экономических махинаций А. Лученок, мошенники могут выступать от имени дочернего предприятия известной зарубежной фирмы. Для этого они создают новую фирму, присваивают ей известное имя и регистрируют под этим именем свою контору. Если регистрирующий орган воспротивится использованию названий известных фирм, то регистрируется такое название, аббревиатура которого совпадает с аббревиатурой известной фирмы. А полное название расшифровывается позже, во внутрифирменных документах. Чтобы у клиентов отпали сомнения, эти документы предоставляются им на просмотр, и им кажется, что они имеют дело с дочерней структурой серьезной фирмы.
Допустим, аферисты подали заявку в Роспатент на регистрацию фирмы «Международный Бизнес-Мониторинг (МБМ)», поясняя, что собираются заниматься анализом мировой бизнес-информации. Такой зарубежной фирмы и таких патентованных товарных знаков нет, поэтому регистрация может состояться. А по-английски название вновь зарегистрированной фирмы пишется International Business Monitoring, или сокращенно — IBM. После официальной регистрации фирмы мошенники фабрикуют уже полностью фальшивые документы, свидетельствующие об их родственных отношениях со знаменитой фирмой и о том, что последняя выступает гарантом их операций. В платежных поручениях на перечисление денег клиентов попросят указать просто: «IBM, региональное отделение». После того как на счет аферистов перечисляются денежные средства, они исчезают за горизонтом.
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Будьте особенно осторожны, если вас пытаются вовлечь в сделку, в которой фигурируют громкие имена, известные фирмы или большие доходы. Возможно, что вас просто пытаются поймать на крутую наживку. Выторгуйте себе немного времени «на раздумье», а сами попытайтесь найти как можно больше информации, которая может подтвердить или опровергнуть версию ваших новых «деловых партнеров». Если же они начнут вас торопить — удвойте бдительность или вообще откажитесь от сделки.

3.5.6. Установки и стереотипы мышления

– Сколько стоит твой слуховой аппарат?
– Две копейки.
– Как это?
– Я засунул в карман спичечную коробку и провел от нее проводок в ухо.
– Разве это поможет лучше слышать?
– А как же! Видя проводок, люди начинают громче со мной разговаривать.
Анекдот

Привычная трактовка фактов и суждений
Порой поводом для обмана служат не какие-то конкретные человеческие качества, а стереотипы мышления. В анекдоте, приведенном в эпиграфе, дело обстоит именно так. Проводок от кармана к уху автоматически воспринимается как часть слухового аппарата; при этом хозяину такого устройства нет нужды обманывать своих собеседников — они это делают сами, строя свои предположения на основании опыта. Но то, что бывает правильным сто раз, в сто первый может дать совсем другой эффект.
Специалисты из правоохранительных органов советуют такое средство против квартирных воров: прикрепите возле двери какую-нибудь коробку с отходящими от нее проводами. Коробку любую, вплоть до обыкновенной мыльницы. Не зная, что это такое, вор постарается обойти данную квартиру, подумав, что она сдана под сигнализацию.
Данное явление психологи относят к категории установка, то есть устойчивой предрасположенности индивида к определенному типу реакции, побуждающей его действовать в соответствии с привычными способами. В результате существенно уменьшается степень неопределенности при выборе форм поведения. Например, в американской армии был проведен эксперимент. Пятерых солдат познакомили с литературой о развитии заболеваний после радиоактивного поражения. Вскоре им сообщили, что во время учений они случайно подверглись облучению. Поместили их в госпиталь и стали имитировать лечение. У четверых появились симптомы, характерные для лучевой болезни, а у пятого нет. Оказывается, он не прочел предложенную литературу и не знал, как должна протекать болезнь после радиоактивного поражения. Иными словами, у четверых была сформирована четкая установка, а пятый ее избежал.
Именно на установки и стереотипы мышления был рассчитан «штрафной обман», на который клюнули некоторые москвичи, получившие по почте квитанции ГИБДД об уплате штрафа за превышение скорости. На самом деле их рассылали преступники. В квитанции были указаны сумма штрафа и реквизиты, которые не имели ничего общего с истинными. Мошенники просили перевести деньги на электронный кошелек одной из популярных платежных систем, и часть жителей столицы именно так и поступали. Видимо, логика обмана была такова: каждый человек хоть раз в месяц нарушает скоростной режим, а значит, не удивится, получив по почте требование заплатить штраф.
Сотрудники ГИБДД просят водителей быть внимательными при получении подобных квитанций. Настоящие бланки всегда имеют фотографию с места события, подпись должностного лица и контактные телефоны. Кроме того, ГИБДД никогда не просит перечислять деньги на электронные кошельки.
Приведу еще один пример работы психологической установки. В воронежской газете я обнаружил следующую заметку: «В понедельник на остановке “Памятник Славы” в троллейбус вошел молодой усатый мужчина в полосатой майке и тапочках. С суровым видом он стал собирать с пассажиров деньги за проезд, причем билеты не выдавал, мотивируя это тем, что они закончились. Где-то в районе площади Заставы какой-то дотошный старичок все-таки потребовал у “контролера” его удостоверение, на что мужчина тепло, по-доброму улыбнулся и тут же вышел из троллейбуса».
В данном случае аферист даже не маскировал свой обман при помощи униформы или удостоверения. Его главным оружием были наглость и «суровый вид». Если бы он просил приобрести билеты, его разоблачили бы на первой же остановке, но он требовал. И это заставило пассажиров поверить, что перед ними действительно контролер.
К установкам по своим психологическим механизмам примыкают стереотипы мышления, которых в обыденном сознании существует великое множество. Опытные мошенники широко используют их в своей практике, формально не являющейся преступлением. Примером обмана такого рода может служить деятельность бродячего фокусника, отставного штабс-капитана Григорьева, гастролировавшего в русской провинции в 70-х годах XIX века под громким именем граф Калиостро. Как правило, все его фокусы были незамысловаты по технике, но гениальны по идее.
Так, на одном из его балаганов висела крупная надпись: «ЗДЕСЬ УГАДЫВАЮТ». Заплатив гривенник, посетители через узкий сквозной проход по одному человеку попадали в маленькую отгороженную комнатенку, имевшую весьма таинственный вид. Стены ее были обиты черным сукном, а посреди, на небольшом возвышении, стоял черный стол, в центре которого находилась черная ваза, прикрытая черной же салфеткой.
У стола стоял сам граф Калиостро, учтиво встречавший каждого посетителя.
— Потрудитесь окунуть палец в вазу, — предлагал он.
И когда посетитель исполнял это, Калиостро предлагал поднести палец к носу:
— Прошу вас понюхать!
Посетитель нюхал и, выражая неудовольствие, как правило, восклицал:
— Да это же обыкновенные помои!
— Поздравляю вас, вы угадали! — торжественно объявлял Калиостро и, быстро проводив к выходу ошеломленного посетителя, впускал нового.
Данная шутка имела двойной смысл: во-первых, Калиостро формально выполнял обязательство, указанное им на входе в ярмарочный балаган, — здесь действительно угадывали, хотя все посетители, естественно, полагали, что угадывать, а точнее — гадать, будут им. Такова уж ярмарочная традиция, и отставной штабс-капитан прекрасно играл на сложившемся у людей стереотипе.
Но самый главный розыгрыш заключался в другом! Всякий побывавший в его балагане и, следовательно, попавшийся на столь незамысловатый обман был крайне недоволен произошедшим, но не спешил рассказывать о своем позоре друзьям. Кому же хочется выставлять себя недалеким простаком? Наоборот, одураченные посетители при встрече со знакомыми настойчиво убеждали их посетить балаган Калиостро, уверяя, что там их ждет небывалое удивление. Блестящая идея штабс-капитана с абсолютной точностью воплощалась в жизнь. Одураченные обыватели, которые, плюясь и чертыхаясь, покидали знаменитый балаган, тут же спешили подставить своих знакомых, злорадно представляя, как те с глупым выражением лица будут стоять у вазы с помоями, разглядывая свой палец. Срабатывал главный стереотип: никто не хотел видеть обманутым только себя.
В арсенале Калиостро был и фокус с людоедством, который он обычно демонстрировал в последний день пребывания цирка в каком-нибудь захолустном городке. В афише писалось, что знаменитый маг и иллюзионист Калиостро в последнем акте представления съест живого человека. Публика, заинтригованная таким сенсационным заявлением, не скупилась на приобретение билетов. В последний день гастролей цирка в нем был полный аншлаг. Когда же в конце выступления наступало время людоедства, граф Калиостро выходил на авансцену и обращался к зрителям:
— Согласно своему обещанию съесть живого человека, покорнейше прошу кого-нибудь из вас пожаловать ко мне сюда для эксперимента.
За этим следовало гробовое молчание, завершавшееся яростными криками и ругательствами. Публика понимала, что нахальный «граф» опять провел ее, но сделать ничего не могла. Никто не хотел рисковать. А вдруг этот чертов Калиостро и вправду людоед?
А маг, дождавшись тишины, спокойно констатировал:
— Итак, никто не хочет быть съеденным? В таком случае как же я могу показать этот фокус? Вы видите, господа, всю мою готовность и вместе с тем положительную невозможность провести его без добровольца с вашей стороны.
Чтобы добить зрителей, Калиостро начинал персонально обращаться к самым именитым людям городка, обычно сидевшим в первых рядах, например к исправнику:
— Не угодно ли вам быть съеденным?
— Нет, не угодно, — отвечал тот.
— А вам? — обращался он к его соседу, какому-нибудь надворному советнику.
— Нет уж, сударь! — отвечал напуганный такой перспективой чиновник.
В этот момент недовольные крики и шиканье мало-помалу переходили в смех. Людям с галерки было приятно видеть свое начальство столь напуганным перспективой попасть на обед к иллюзионисту. На этом представление обычно и заканчивалось. Правда, М. И. Пыляев, рассказавший о «русском Калиостро» в книге «Замечательные чудаки и оригиналы», пишет, что однажды один подвыпивший купчина потребовал выполнения номера.
— Ну-ка, слопай меня, если сможешь! — заявил он, спустившись в партер.
— С удовольствием, — не смутился «граф». — Извольте наклониться. — И он изо всех сил укусил купца в шею. Тот заорал благим матом и, вырвавшись от «людоеда», убежал прочь. На этом представление и закончилось.

Рекомендация 37
Каждое слово и выражение, как правило, имеет несколько значений. Естественно, обычно мы трактуем их так, как выгодно или привычно для нас. Но ведь у других людей могут быть свои мнения по данному вопросу. Если дело не касается денег, то это может быть не очень важно, но когда речь идет о выгоде, то конфликт из-за подобного разночтения смыслов неизбежен. Поэтому лучше отказаться от привычных трактовок и стереотипов и заранее предусмотреть иные возможные варианты, в которых учитываются интересы других лиц.

«После» — не значит «вследствие»
Еще один распространенный стереотип, на который попадаются люди, — это маскировка причинно-следственных связей. Отнюдь не всегда одно событие, происходящее после другого, является его прямым следствием. Например, если в течение недели мы за час до рассвета будем разводить костер и произносить при этом магические формулы, а потом неизменно будет следовать восход солнца, мы вряд ли найдем легковерных людей, решивших, что именно наш «магический прием» является причиной наступления нового дня.
А теперь перенесемся на три тысячи лет назад. Древний Египет. Жрецы в белых одеждах возносят молитвы богам, приносят жертвы, и вот солнце закрывает какая-то тень. Весь мир погружается в непроницаемую тьму. Наступает солнечное затмение. И люди, собравшиеся вокруг храма, искренне верят, что именно жрецы явились его причиной. А как же иначе? Служители богов произнесли непонятные заклинания, совершили таинственные ритуалы — и бац! Солнце скрылось во тьме! Но ведь принципиальной разницы между первым и вторым случаем нет. Различие только в том, что сейчас мы знаем гораздо больше о законах, управляющих небесными светилами, и не дадим себя обмануть. А вот о законах, управляющих поведением людей, мы знаем меньше и в результате порой попадаем в неприятные ситуации.
Еще один случай, произошедший до введения ЕГЭ, когда абитуриенты сдавали экзамены в самом вузе. Июль, пора вступительных экзаменов. Толпы абитуриентов осаждают пороги институтов. Некоторые из любящих родителей, неуверенные в знаниях своих чад, ищут лазейки для их гарантированного поступления в храмы науки. И вот возле них появляются личности из околоинститутской среды, намекающие, что благодаря своих знакомствам с преподавателями они могут поспособствовать хорошей оценке на экзаменах. Стопроцентной гарантии поступления они не дают, но и просят за это весьма немного, к тому же в случае возможной неудачи деньги полностью возвращаются клиенту. Что ж, условия кажутся приемлемыми, и сделка заключается. Одни абитуриенты после такой поддержки поступают в высшее учебное заведение, другие, к сожалению, нет. В этом случае аванс возвращается и вроде бы претензий к таким «посредникам» быть не может. Только вот весь обман состоит в том, что никакой работы по «проталкиванию» бывших школьников в вуз не было. «Посредник» просто брал деньги и ждал итогов экзаменов. В любом случае кто-то из детей его клиентов поступит, а кто-то — нет. Деньги первых он оставляет себе, деньги вторых — возвращает. Беспроигрышная лотерея!
Такой же прием иногда используется у здания суда, когда какие-то люди берутся устроить смягчение приговора; в другой раз подобную комбинацию разыгрывает экстрасенс у постели тяжелобольного человека. Если бедняга выздоравливает, чудо-лекарю достаются слава и деньги, а если умирает, он говорит: «К сожалению, уж очень слабое было энергетическое биополе у больного, ничего нельзя было сделать».
Этим принципом отъема денег не брезговал и знаменитый дипломат XIX века граф Талейран. Известный советский историк Е. В. Тарле писал, что Наполеон в 1807 году, стоя с войском в Варшаве, приказал Талейрану срочно подготовить проект восстановления самостоятельности Польши. Талейран тут же потребовал от польских магнатов 4 млн флоринов золотом за то, что он якобы уговорит Наполеона предоставить Польше независимость.
К данному способу обмана примыкает вариант пальцем в небо, который применяют астрологи, предсказывающие различные события, отдаленные по времени от момента гадания. Например, предсказание пола ребенка на ранних сроках беременности или до зачатия. Астролог или гадалка берет деньги за свое предсказание, просит клиента расписаться в «книге учета» прогнозов, но вот запись после его ухода делает противоположную сказанному устно. Если прогноз удается, то клиент, как правило, не возвращается, а если и приходит к «провидцу», то только для того, чтобы выразить свою благодарность, а не рыться в амбарных книгах. Но вот если прогноз не совпал, то разгневанному клиенту предъявляется прошитая и пронумерованная книжка, где стоит тот самый итог, который он имеет, но противоположный высказанному устно.
— Как же так, вы же полгода назад сказали, что у меня будет девочка, — удивляется клиентка.
— Вы, наверное, ошиблись, — ласково парирует «астролог». — Я сказал «не будет девочки», а вы частицу «не» прослушали. Вот же в книге: черным по белому — «мальчик», и подпись ваша рядом.

Рекомендация 38
Некоторые вещи в природе происходят сами собой, или на их результат повлиять весьма сложно. Однако отдельные ловкачи не прочь приписать себе заслугу в таких делах и получить за это вознаграждение. К сожалению, не всегда удается выявить роль подобных «посредников», поэтому обратите внимание на некоторые важные детали вашего договора. Если человек, взявшийся вам помочь, не гарантирует успеха и в случае провала обещает вернуть деньги, то, скорее всего, он и не собирается прилагать каких-либо усилий по вашему делу. Поэтому предусмотрите в вашем договоре штрафные санкции за его невыполнение.

Ложные ассоциации
Более двух с половиной тысяч лет назад великий Аристотель ввел в психологию понятие ассоциаций и их различий по сходству, смежности и контрасту. На намеренном смешении этих понятий строят свои комбинации не очень честные люди, хотя при этом формально закон не нарушается.
Например, как-то давно купил я бутылку крымского шампанского, увешанную целой гроздью золотых и серебряных медалей. Однако качество этого напитка было весьма посредственным, после чего я более внимательно рассмотрел этикетку. Оказалось, что «крымское» шампанское произведено вовсе не в Крыму, а в маленьком городке Крымске в Краснодарском крае. Но написано это только на обратной стороне этикетки очень мелким шрифтом. Что же касается многочисленных медалей (многие из которых были на иностранном языке), то дали их не за качество напитка, а за дизайн этикетки. Так что придраться не к чему — внимательнее нужно изучать товар, прежде чем его покупать.
Еще два примера использования ошибочных стереотипов мышления описывает Е. Зубарев в своей книге «Милицейская академия I–II». Предположим, вы захотели купить золотую цепочку и, соблазнившись более низкой ценой, начинаете торговаться с солидной женщиной у входа в ювелирный магазин. Допустим, вы не считаете себя простаком и предварительно навели справки насчет проверки золота на подлинность. Вы достаете лупу и тщательно осматриваете клеймо. Оно на месте, проба вас удовлетворяет. Тогда вы проводите по поверхности металла ляписным карандашом — и он не оставляет следов. Вы убеждаетесь, что цепочка действительно золотая, и отсчитываете деньги. Если вам повезет, то вы будете считать так всю оставшуюся жизнь и, возможно, передадите эту иллюзию по наследству своей любимой дочери. Но возможно, что, обратив внимание на подозрительное изменение цвета украшения, вы обратитесь в ювелирный магазин, где вас будет ждать сильное разочарование. Мошенники часто впаивают в отнюдь не золотую цепочку золотой замок, на котором обычно и указывается проба. У покупателя срабатывает ассоциация по смежности: если часть цепочки, которую он проверил, золотая, то и остальная должна быть такой же. Увы, но это бывает не всегда. Поэтому особо тщательно просматривайте на только клеймо (цифры должны быть ровными и иметь одинаковый наклон), но и звенья по обе стороны от него. Если там заметны следы пайки, отличающие звенья от соседних, — вам «впаривают» фальшивку. Теперь о ляписном карандаше: пользуйтесь только своим и проверяйте им не только место, где стоит проба, но и любой произвольно взятый участок изделия. Правда, иногда мошенники покрывают их полностью лаком, и тогда даже настоящий ляписный карандаш не оставит на фальшивке следа. Так что лучше все-таки покупать вещи в фирменных ювелирных магазинах.
Второй пример ложной ассоциации я позволю себе привести для того, чтобы вы оценили великолепный стиль Евгения Зубарева.
«И вот, как-то вечерком, крепко засев в одном из баров гостеприимной гостиницы, вы обнаруживаете совсем рядом, через столик, парочку достойных экземпляров — две палочки жевательной резинки и немного помады вперемешку с французским нижним бельем. Убедившись, что в глазах у вас не двоится и что вы не спутали женщин с официантом, бессмысленно топчущимся возле эротичной пальмы, вы начинаете яростно кривляться в надежде привлечь внимание мадам. Однако через пару минут за ваш столик подсаживается мускулистый молодой человек весьма устрашающей наружности, с которым вы спать категорически не желаете, о чем и сообщаете ему вслух. Коротко стриженный гражданин разъясняет вам, что он обычный сутенер и эти женщины — его частная собственность, которую он, однако, с удовольствием вам одолжит за соответствующую плату, разумеется. Цена вполне приемлемая, и, потолковав некоторое время с сутенером о преимуществах высоких блондинок перед толстенькими брюнетками, вы расплачиваетесь за товар. Сутенер подходит к женщинам, недолго с ними разговаривает и уходит, кивнув вам на прощание.
Финал, я полагаю, уже понятен: когда вы подсядете к милым девушкам и ласково похлопаете одну из них по самому мягкому месту, вас несколько раз очень больно ударит стулом внезапно вернувшийся из туалета “муж”. Возможно, вам придется еще оплатить порушенную мебель и некую моральную неустойку, которую затребуют оскорбленные мошенники. Естественно, что “сутенера” к тому времени вы не найдете ни в баре, ни в гостинице, а обратившись в милицию, рискуете схлопотать административное наказание за хулиганские приставания».

Рекомендация 39
Все вышеназванные случаи обмана были основаны на свойстве мышления путать ассоциации по смежности с причинно-следственными связями. Совет здесь может быть один: не торопитесь и, прежде чем за что-то платить, как следует проверьте: вы действительно получаете именно то, что вам надо, или то, в чем вас убеждают?

Сбои мышления в стрессовых ситуациях
Разберем этот вид обмана на примере автоподставы. Теоретически избежать такого обмана можно, но только если вы способны спокойно рассуждать и у вас есть для этого время. В реальности же преступники так быстро вводят потерпевшего в стрессовое состояние, что вместо мышления он начинает руководствоваться неадекватными реакциями, направляемыми преступниками в нужное им русло. Вот как это примерно бывает.
Человек едет по дороге с интенсивным движением и внезапно обнаруживает в опасной близости справа от себя иномарку, после чего слышит негромкий звук и видит, как неизвестный автомобиль включает «аварийку» или делает другие знаки о желательной остановке[6]. Человек, которого таким образом «разводят» на деньги, как правило, останавливает автомобиль, чтобы узнать, что же произошло. Ему предъявляют незначительное повреждение «дорогой иномарки», и, пока идут разбирательство и обычная в таких случаях словесная перепалка, выясняется, что на машине жертвы тоже есть следы царапин, которые подтверждают его вину.
Далее мошенники называют жертве относительно небольшую сумму ремонта и предлагают позвонить в страховую компанию со своего сотового телефона, объясняя, что у них безлимитный тариф. В страховой компании человек узнает, что его случай не страховой, и ему предлагается разобраться с потерпевшими самостоятельно. Затем на потерпевшего оказывается психологическое давление[7], в результате чего он «под конвоем» едет домой за деньгами. По дороге они заезжают в автосервис, где выясняется, что денег на ремонт дорогой, эксклюзивной иномарки требуется гораздо больше, и в результате жертва автоподставы расстается с приличной суммой.
Если вы не хотите исполнять в подобных пьесах роль жертвы, то запомните ряд простых рекомендаций:
• Если вы «случайно задели» дорогую иномарку, которой только что не было в зеркале заднего вида, ни в коем случае не выходите тут же из машины. Лучше всего сразу же позвонить в ГИБДД или полицию. При этом следите в зеркала заднего вида, чтобы к вашему автомобилю никто не приближался.
• Если уж вы вышли из машины, не отходите от нее ни на шаг и не давайте посторонним к ней приближаться. Тем более что сегодня подставы иногда происходят в заранее оговоренных местах. Например, на съездах с эстакады или, наоборот, въездах на нее. Здесь вас уже караулит неприметный «дорожный рабочий», который, как только вы остановитесь, как бы случайно пройдет мимо и незаметно чиркнет наждаком по поверхности вашей машины. Он же, скорее всего, будет сгонять вас с места, упирая на то, что тут вот-вот начнутся ремонтные работы.
• Не покидайте места аварии, что бы вам ни говорили. Нарушение правил, а именно непредоставление преимущества автомобилям справа и оставление места ДТП — вот на что будут потом упирать мошенники, выбивая из вас деньги.
• Звоните только со своего мобильного! И только своему страховому агенту. В ГИБДД тоже должны позвонить именно вы — не верьте, если «потерпевший» скажет вам, что он уже вызвал сотрудников полиции. Как правило, преступники заранее забивают в свои мобильные телефоны номера «страховых агентов», «сотрудников ГИБДД», «юристов», однако все это их сообщники, которые нередко присутствуют вблизи места аварии, чтобы во время разговора с вами понимать, что конкретно вам говорить. Если связи нет, то просто сидите и ждите, не реагируя на провокации «пострадавших» — скорее всего, видя ваше упорство, они не станут предпринимать активных действий, так как огласка им не нужна. Как только они поймут, что им попался «крепкий орешек», а они остаются без навара, то уедут.
• Не верьте вымогателям, что бы они ни говорили и чем бы ни угрожали! Если они скажут, что судебные приставы опишут все ваше имущество в счет погашения ущерба — смейтесь им в лицо! Так как обе стороны к этому времени уже уехали с места ДТП, ни о каком суде не может быть и речи: для этого нужны протокол и справка о ДТП, а поскольку «пострадавшие» погнались за вами, они тоже покинули место аварии.


3.6. Возраст и обман

3.6.1. Возраст и обман

У детей нет ни прошлого, ни будущего, зато, в отличие от нас, взрослых, они умеют пользоваться настоящим.
Ж. де Лабрюйер

Как меняется маскировка обмана
Сила веры — вещь непостоянная, она меняется с возрастом. Плавный и закономерный переход от детской доверчивости через скептицизм зрелого возраста к старческой религиозности метко выразил Георг Лихтенберг в одном из своих афоризмов: «Сначала переживаешь пору, когда веришь во все без всякого основания, затем короткое время — не во все, затем не веришь ни во что, а потом вновь — во все. И притом находишь основания, почему веришь во все…»
Ребенка нетрудно обмануть, потому что он все принимает за чистую монету. В то же время сами дети, несмотря на безудержную фантазию, врут еще неумело. Способность к сознательному обману постепенно увеличивается с возрастом. Как правило, с годами люди становятся более скрытными и придают меньшее значение словам, а большее — делам. Так, гоголевский Городничий в «Ревизоре» восклицает: «Молодого скорее пронюхаешь. Беда, если старый черт, а молодой весь наверху»[8]. Чем старше человек, тем лучше он умеет скрывать свои истинные намерения. Это отражено в русских народных пословицах: «Старый волк знает толк», «Старый ворон не мимо каркнет», «Старая лиса дважды поймать себя не даст».
Как пишет Аллан Пиз в своей книге «Язык телодвижений», когда пятилетний ребенок говорит неправду своим родителям, то сразу же после этого он прикрывает одной или обеими руками рот. Когда неправду говорит подросток, его рука начинает прикрывать рот почти так же, как у пятилетнего ребенка, но затем пальцы только слегка обводят линию губ. С возрастом этот жест становится более замаскированным. Когда взрослый человек лжет, его мозг посылает ему импульс прикрыть рот в попытке задержать слова обмана, но в последний момент рука отклоняется ото рта и рождается другой жест — скажем, прикосновение к носу. Это пример того, что с возрастом жесты людей становятся менее броскими и более завуалированными, поэтому всегда труднее считать невербальную информацию пятидесятилетнего человека, чем молодого.
Тем не менее при определенной настойчивости и наблюдательности все же можно обнаружить признаки обмана и у зрелых людей. В критические моменты, там, где человек хочет скрыть или исказить истину, руки как бы сами тянутся ко рту. При этом говорящий может как бы невзначай касаться пальцами подбородка, потирать шею, поправлять галстук или почесывать щеку, однако первоначальная траектория движения руки будет в сторону рта, а уж потом рука изменит направление движения.

Родители и дети
В ходе одного анкетирования родителей выяснилось: более 40 % считают, что детям не всегда нужно знать правду. Потому о многом им лгут. Самое интересное то, что эти же родители воспитывают детей по общепринятым моральным понятиям и учат их быть всегда честными с окружающими. Хорошо, что дети еще плохо понимают, что такое вранье, и не очень легко его распознают. Ведь для детской психики такое противоречие между воспитанием и реальным опытом общения будет непонятным и нанесет огромный моральный вред формирующейся личности.
Можно привести пару примеров родительского обмана, за который родителям не стыдно, так как они не считают своих детей полноценными личностями. «Подумаешь — соврал ребенку. Я имею право сделать это в благих целях, как родитель», — думают взрослые и ошибаются, так как своим враньем сеют семена проблем, которые проявятся позже. Вот примеры типичного вранья со стороны родителей.
• При посещении врача, перед уколом или приемом стоматолога ребенку говорят: «Обещаю, больно не будет!» Но ведь ему действительно будет больно! Зачем обещать то, чего не случится? Сформулируй обещание ближе к правде — что будет больно не очень сильно или боль вскоре пройдет. Иначе после нескольких таких случаев ребенок перестанет доверять и родителям, и докторам, и вообще всем.
• Если маленький ребенок не хочет уходить из игрового зала, с детской площадки, родители могут пойти на шантаж: «Ну, все, я ухожу без тебя!» или «Я уйду, а ты останешься здесь один и больше меня не увидишь». Пригрозить маленькому ребенку, что вы собираетесь бросить его, — не самая лучшая идея. Ведь он не знает, что ваша угроза липовая, он правда подумал, что вы собираетесь его бросить, оставить одного, и это хоть немного, но все же лишает его уверенности в родительской любви.
Исходя из результатов детских и подростковых опросов, обучение моральным принципам детьми не воспринимается вообще. Более 98 % детей и подростков постоянно используют ложь в общении с родителями и сверстниками. Так что родителям нужно пытаться найти оптимальный подход к формирующейся личности и самим стараться не врать детям, особенно если есть риск, что такой обман вскроется. Ибо потерять доверие детей легко, а вот вернуть его — значительно труднее.

Рекомендация 40
В этом разделе мы столкнулись с педагогической проблемой, для которой пока не найдено идеального решения. Если учить ребенка всегда говорить только правду, то ему очень трудно придется в жестоком, наполненном ложью мире взрослых. Если учить ребенка технологиям обмана, может вырасти двуличный человек, который впоследствии обратит эти уловки против своих родителей. Поэтому искусство воспитания сродни выработке лечебной сыворотки, когда организм постепенно приучают к яду, делая его невосприимчивым к отраве. Так и ребенка сначала нужно учить не лгать и только тогда, когда совесть и любовь к истине пустят корни в детской душе, начинать посвящать в несправедливость взрослого мира, обучать распознавать обман и выстраивать защиту против него.

3.6.2. Обман детей в интернете

Отец должен готовить ребенка к жизни в опасном мире с опорой на разум и отвагу, а не на страх.
Марк Пиктор Квинт

В 2023 году «Лаборатория Касперского» провела опрос 500 семей с детьми из различных стран для изучения особенностей поведения в интернете его юных пользователей. В результате анкетирования выяснилось, что почти каждый пятый ребенок получает в сети от незнакомых взрослых приглашение дружить. Особенно уязвимы для киберугроз подростки от тринадцати до пятнадцати лет, потому что в этом возрасте они проявляют наибольшую активность в интернете, а контроль со стороны родителей ослабевает. При этом, как выяснилось из опроса, если ребенок и сталкивался со случаями интернет-мошенничества, то родители узнают только о половине таких случаев. В наше время, когда большинство родителей предоставляют своим детям свободный доступ в интернет, они далеко не всегда при этом учат распознавать опасности киберпространства и правильно действовать при их возникновении. Вот наиболее распространенные случаи обмана, с которыми могут встретиться дети в интернете.
• Заказ товаров через интернет.
Иногда дети ищут в интернете, в том числе на площадках бесплатных объявлений, какие-то вещи, которые хотят приобрести. Увидев подходящий товар (телефон, наушники, умную колонку), да еще по очень низкой цене, они вступают в переговоры с продавцом, чтобы уточнить детали. А продавец предлагает им перейти в мессенджер, потому что «так будет удобно». Подросток переходит в WhatsApp, перечисляет деньги на карточку владельца товара — и на этом сделка заканчивается, а продавец перестает выходить на связь. Вроде простая схема, но дети на нее попадаются в больших количествах.
Совет. Расскажите ребенку, что предложение общаться в мессенджере, а не через сайт с объявлениями — один из признаков предстоящего обмана. Совершите покупку вместе с ним, а если хотите поддержать его стремление стать самостоятельным, предоставьте ему отдельную карту для покупок в интернете с ограниченным остатком.
• «Нигерийские письма счастья».
Такой жульнический прием был широко распространен в 1990-е годы, взрослые о нем помнят, а вот дети — нет. Ребенок получает сообщение в социальных сетях, через СМС, по электронной почте или в мессенджере — но не о том, что стал наследником богатого дяди из Африки (как писали раньше), а о том, что выиграл денежный приз или какой-то ценный подарок, который можно обменять на деньги. Чтобы подтвердить свое согласие, он должен перейти по ссылке и зарегистрироваться. В анкете его попросят указать личные данные. Для того чтобы получить приз, нужно всего лишь назвать организаторам лотереи номер любой имеющейся дома платежной карты, срок ее действия и трехзначный код на обороте. «Сделай родителям приятный сюрприз», — убеждают ребенка мошенники. И сюрприз порой получается, да еще какой!
Совет. Предоставляя своему ребенку свободный доступ в интернет, родители должны объяснить ему три вещи: а) что в сети полно «плохих дядь и теть», которые будут стараться забрать деньги их семьи; б) что никому нельзя сообщать данные банковских карт и персональные данные близких людей (поясните, что это такое); в) при появлении на горизонте подозрительных незнакомцев нужно сообщать о них родителям.
• Суперприложение.
Ваш ребенок может получить на свой телефон СМС с рекламой какого-нибудь сервиса или приложения для игр, причем его можно будет бесплатно скачать по высланной ссылке. На самом деле это может оказаться шпионская программа, которая пересылает персональные сведения третьим лицам или может управлять другими приложениями в телефоне.
Совет. Расскажите ребенку о фишинге, с помощью которого проходимцы выуживают у людей важную информацию, чтобы потом применить ее в преступных целях. Предупредите его, чтобы он не переходил по сомнительным ссылкам, которые ему могут прислать незнакомцы, и не скачивал неизвестные приложения из непроверенных источников.
• Ловушки для геймеров.
Мошенники могут завлекать подростков обещаниями крупных выигрышей в компьютерных играх. Аферисты создали Telegram-канал для любителей популярной мобильной игры, шутера, предлагали делать ставки и обещали большие деньги за победу в турнирах по стрелялке. Один 14-летний подросток из Москвы втайне взял у матери два с половиной миллиона рублей и сделал очень крупные ставки, переведя эту сумму на Qiwi-кошелек и на номера телефонов мошенников. Деньги пропали безвозвратно. Другой случай: пенсионерка из Нижнего Новгорода пожаловалась в полицию, что у нее с карты пропадают деньги. Выписка показала, что кто-то долгое время списывал суммы с ее счета. Полицейские установили, что ее десятилетний внук-геймер подключил карту бабушки для оплаты виртуального оружия в онлайн-игре.
Совет. Родителям следует проверять, какие игры установлены на компьютере и мобильном телефоне их ребенка. Желательно вместе с ним разобраться в приложениях и программах, которыми он пользуется, и предупредить о возможных аферах со стороны мошенников.
• Расчет на доброту и сопереживание.
Ребенок может увидеть у себя в мессенджере сообщение одноклассника или друга с просьбой срочно одолжить денег и никому об этом не рассказывать. Причина может показаться уважительной: кто-то из близких попал в аварию либо у него обнаружили тяжелую болезнь. Также ребенку могут написать посторонние люди и вызвать жалость сообщениями об онкобольных детях или жертвах СВО, выпрашивая таким образом материальную помощь. Если ребенок выполнит просьбу мошенников и перечислит им деньги, то вернуть их будет невозможно.
Совет. Если вы воспитали своего ребенка так, что он всегда готов прийти на помощь другим, вы обязаны дать ему защиту от мошенников, которые охотятся именно за такими людьми. Объясните ему, что жулики могут обращаться с просьбами от имени друзей и родственников и даже самих родителей, и посоветуйте всегда перепроверять информацию в интернете даже от самых близких людей, просто позвонив им!
• Продажа поддельных заданий ОГЭ и ЕГЭ.
Каждый год сотни, а может быть, и тысячи школьников (а иногда и их родители!) попадаются на предложения получить «правильные» ответы на школьных экзаменах. Эта схема повторяется из года в год. Аферисты создают группы в соцсетях, чтобы продавать якобы настоящие ответы к единому государственному экзамену, или предлагают ссылки на такие ответы. Пройдя по ним, школьник рискует загрузить на смартфон вирусную программу или ввести личные данные на фишинговый сайт. А нередко проходимцы просто забирают деньги у подростков, которые соблазняются возможностью без подготовки получить высокий балл по ЕГЭ, но остаются без знаний и денег. Аферисты могут также взламывать аккаунты подростков в соцсетях и от их имени рассылать адреса сайтов с поддельными ответами к ЕГЭ или просить у их контактов перевести деньги.
Совет. Родители должны понять сами и разъяснить детям, что все обещания мошенников продать правильные ответы к ЕГЭ являются обманом. Дело в том, что ответы к вариантам КИМ ЕГЭ передаются проверяющим в зашифрованном виде и только после экзамена. Перед началом ЕГЭ ответов нет даже у тех, кто будет проверять тесты, — такую систему установил Рособрнадзор. Поэтому очень глупо верить мошенникам и переходить по их ссылкам в соцсетях.
• Легкий заработок с тяжелыми последствиями. Этот способ обмана детей и подростков — самый опасный, так как здесь преступники вовлекают молодежь в свои криминальные дела, соблазняя их легкими подработками. Это работа или закладчиком наркотиков, или курьером по перевозке денег. Если закладка наркотиков отпугивает многих подростков, то в работе курьера они порой не видят ничего противозаконного. Взять пакет у одного человека, отвезти его другому или отправить эти деньги через банкомат на чей-то счет — это на первый взгляд не выглядит преступлением, а 10 % комиссионных от такой сделки заставляют замолчать голос разума. На самом деле такие курьеры забирают деньги у пенсионеров, которых обманывают по мошенническим схемам «Мама, я попал в ДТП, нужны деньги» или «Это полиция, помогите нам найти банковского вора, который хотел похитить ваши деньги». Задача курьера — приехать к пожилому человеку и забрать сверток с деньгами, которые нужно перевести на указанный счет, а себе оставить часть за сделанную работу.
Объявления о таких легких заработках подростки находят в Telegram-каналах, а потом в мессенджере получают подробные инструкции о том, как себя вести с пенсионерами. Как объясняют в полиции, таким образом подросток становится подельником мошенников.
В апреле 2023 года в г. Дзержинске задержан шестнадцатилетний студент первого курса местного колледжа, который выступал в роли курьера у телефонных мошенников, обманывающих пожилых граждан. Он признался, что хотел быстро заработать деньги на карманные расходы. Злоумышленники действовали по известной преступной схеме. Они звонили пенсионерам, представлялись сотрудниками полиции, сообщали о том, что их родственники якобы стали виновниками ДТП, и требовали денег на оказание медицинской помощи пострадавшим. Таким образом они обманули трех пожилых женщин (86, 80 и 72 лет) на общую сумму более миллиона рублей. Возбуждены уголовные дела по статье 159 УК РФ, часть 3 («Мошенничество в крупном размере»). Многие молодые люди, устраиваясь на криминальную подработку, не отдают себе отчета в том, что именно курьеров ловят и наказывают в первую очередь, ведь заказчики могут находиться в другом городе, а то и за границей. Поэтому суды теперь заставляют курьеров компенсировать весь ущерб жертвам, а если курьер несовершеннолетний, эти выплаты лягут на его родителей.
Совет. Юридическая практика показывает, что на приманку поработать курьером чаще попадаются ребята в возрасте от 14 до 18 лет. Поэтому еще до наступления этого возраста родители должны рассказать подростку, что это за бизнес и какое наказание последует за участие в нем. Помимо страха перед неизбежным наказанием можно использовать и другой рычаг — чувство сострадания к пожилым людям, у которых преступники отбирают последние накопления.
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С самого раннего возраста поддерживайте с ребенком доверительные отношения. Он должен быть уверен, что родители всегда поймут и помогут в трудной ситуации. Только в этом случае при попытке обмана со стороны мошенников он обратится к вам за помощью.
Будьте в курсе увлечений своего ребенка, в том числе — в компьютерной области. Попросите делиться с вами успехами в освоении компьютера — игр, приложений, программ. Периодически беседуйте об опасностях современного мира, разбирайте случаи обмана, которые происходят в интернете, и возможные способы поведения, если такое случилось. У вашего ребенка должны быть планы А и В для подобных ситуаций.
Будьте внимательны к чувствам своего ребенка, научитесь отслеживать изменения его эмоционального состояния. Если у него возникла проблема, связанная с возможной потерей денег, она найдет выражение в его мимике и поведении. Тогда вы можете успеть помочь ему исправить ситуацию, пока она не зашла слишком далеко.


3.7. Гендерные особенности обмана

По крайней мере в одном вопросе мужчины и женщины достигли согласия: и те и другие не доверяют женщинам.
Г. Менкен

Способность к обману сугубо индивидуальна и у разных людей варьируется в широких пределах — от полной искренности до неисправимой лживости. Она зависит от воспитания и жизненного опыта, влияния родителей, школы, ближайшего окружения и случайных знакомых. Бывает так, что человек, искренний с одними людьми, может быть бессовестным обманщиком по отношению к другим. Однако существуют и общие тенденции, связанные с особенностями психофизиологического состояния, с полом, возрастом и психологическими установками. Одни из этих особенностей связаны с полом человека, хотя в настоящее время более модно говорить «с гендером», так как пол более однозначно определяется Х- и Y-хромосомами, а гендер — это «социальный пол», который может не совпадать с биологическим. Впрочем, данная область психологии остается предметом дискуссий, и если на Западе количество гендеров уже трудно сосчитать, то в нашей стране пока традиционно продолжается разделение граждан на мужчин и женщин, о чем, кстати, не раз говорил наш президент. Поэтому в данном разделе мы будем рассматривать именно половые различия в деле обмана.
Вопрос о том, кто более склонен к обману — мужчины или женщины, обсуждается давно, но безуспешно. Мужчины, естественно, перекладывают всю тяжесть обвинения во лжи на женщин, а те в ответ приводят не менее убедительные факты, свидетельствующие об изощренном коварстве сильного пола. «Никогда не знаешь, чего ждать от женщины и от хмурого неба», — говорит сомалийская пословица, и под этими словами мог бы подписаться мужчина из любой страны мира. Психолог Николай Козлов писал: «Конечно, женщина тоже может говорить о Правде и Истине очень воодушевленно и прочувственно (особенно воспитывая на эту тему детей и мужчин), она может этим даже жить, если это оказывается модно или практично. Но когда отпадает надобность, она эту красивую ерунду отложит в сторону и возьмет в руки то другое, что поможет ей выживать, цвести, иметь и размножаться». На самом деле исследования как зарубежных, так и российских психологов показывают, что в количественном отношении мужчины и женщины обманывают примерно одинаково — в среднем два раза в день. Другое дело, что мотивы и формы применения обмана у них различаются.
Большой знаток женщин Владимир Курбатов пишет: «…более девяноста процентов информации человек получает с помощью зрения. А остальные проценты попадают на слух, осязание, обоняние… Но смеем заметить — это тогда, когда имеешь дело с чем угодно, кроме женщины. Имея дело с женщиной, будешь получать столько процентов достоверной информации, сколько положено или отведено ею в данном случае». И далее он объясняет, чем же в большинстве случаев вызван женский обман: «Для женщины очевидно, что, даже обманывая, она действует во благо того, кого обманывает. И исключительно из общего стремления к благу… Стремление к благу означает, по мнению женщины, внесение гармонии в порядок вещей, исправление несправедливости (по отношению к себе, разумеется). Это как раз то, что подразумевается под благом в женском понимании. При этом удовольствие не является самоцелью обмана. Совершая обман, никакая женщина не считает себя порочной, так как она исходит из блага, а не из блаженства. И в этом тоже заключено различие мужского и женского стереотипов поведения: мужчина грешит обычно с целью блаженства (получения удовольствия), а женский грех, как правило, связан со стремлением исправить несправедливость, то есть с благом. Благими намерениями вымощена дорога в ад, сказал великий Данте Алигьери, и это, надо полагать, в первую очередь касается женщин».
В 2005 году я проводил социологический опрос, который подтвердил разную природу женского и мужского обмана. Людям разного возраста и пола в числе прочих задавался такой вопрос: «В каком случае вы готовы смириться с ложью?» У женщин самыми частыми были такие ответы: «Если ложь во благо другому человеку» и «Если ложь во спасение», а у мужчин — такие: «Если она причиняет мало вреда» и «Если она мне на пользу». Таким образом, мужчины чаще врут для пользы дела или видя свою безнаказанность, а женщины — исходя из своих представлений о должном и правильном.
Не сумев понять эти особенности женской психологии, мужчины при случае не упускают возможность бросить камень в огород слабого пола. Вот какие высказывания насчет правдивости женщин можно найти в произведениях художественной литературы: «Все они сотворены из глины и золота, подумал он. Из лжи и потрясений. Из жульничества и бесстыдной правды» (Э. М. Ремарк, «Триумфальная арка»); «О, женщины, вам имя — вероломство!» (У. Шекспир, «Гамлет»). Однако мужчины-психологи находят слова оправдания для прекрасных дам. Вот что пишет психотерапевт Владимир Леви в своей книге «Искусство быть другим»: «Да, уста женщины лгут, но ее поступки всегда правдивы; нам же гораздо легче говорить правду, чем поступать по правде… Женщина не придает никакого значения своим словам, но зато значение наших слов непомерно преувеличивает, как говорят, “любит ушами”, и в этом ее всегдашняя роковая ошибка. Имея это в виду, при общении с женщиной будьте в речах осторожны, а в поступках смелы».
В этой же книге В. Леви замечает, что легче всего мужчина может быть обманут женщиной, если она будет хвалить его и его реальные или вымышленные достоинства. «Стремление к вере в свою значительность исчерпывает содержание мужской психики: это его музыка, это его религия… Как бы щедро ни подкреплялась его уверенность всевозможными успехами, она всегда неустойчива, требует все нового и нового питания, постоянного подкрепления. Следует беспрерывно, горячо, убедительно доказывать мужчине, что только он, единственный и неповторимый, может все, что захочет. И он щедро оплатит вам, если не достижениями, то привязанностью».
Психолог В. Знаков в статье «Половые различия в понимании неправды, лжи и обмана» отмечает, что мужчины и женщины по-разному осознают свою собственную ложь. Он пишет, что у мужчин ложь чаще бывает ситуативной. Они осознают, с какой целью совершали обман, соответственно, более критично относятся к своей честности. Женщины же могут обманывать, вполне искренне считая себя честными людьми. Одной из причин такого положения является типичный для женщин и потому малозаметный даже для них самих плавный переход от полуправды к обману.
Чтобы убедить в чем-то женщину, нужно следить не только за смыслом, но и за формой подачи материала, интонацией, с какой это будет сказано. Об этом хорошо писал В. Вересаев: «Слово, убеждающее без доказательств. В этом… тайна успешного спора с женщиной. Никакой логикой нельзя ее убедить, если говоришь с раздражением. И нужно очень мало логики, если слово сказано мягко и с лаской… Эмоциональная сторона в ней неодолима. Рассказывал Леонид Андреев: однажды поспорил он о чем-то с женой; приводил самые неопровержимые доводы, ничего на нее не действует; он разъяренно спросил:
— Ну как же тебя еще убеждать?
Она жалобно ответила:
— Поцеловать меня».
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Не спешите обвинять женщину в злонамеренной лжи, уличив ее в «слишком вольном обращении с фактами». Возможно, она сама искренне верит в свою версию событий и такова ее картина мира. Лучше попробуйте найти с ней точки соприкосновения. У мужчины, наоборот, ложь чаще бывает заранее спланированной, и, обманывая, он прекрасно осознает, какова цена его словам. Поэтому мужчину легче поймать на неискренности чувств, а женщину — на логических ошибках.

3.8. Виды обманщиков

Люди не могли бы жить в обществе, если бы не водили друг друга за нос.
Ф. де Ларошфуко

Обманщики бывают разными: одни обманывают, так как хотят извлечь выгоду из своего обмана, другие — потому что их вынуждают на это обстоятельства, третьи — потому что не могут действовать иначе. Последняя группа — это прирожденные лгуны, для которых вранье — род привычки. К счастью, большая часть людей склонна придерживаться правды, но они могут врать при необходимости. И хотя их совесть может робко протестовать против лжи, им удается достаточно быстро заглушить ее голос перспективой выгоды от обмана.
Существует и другая группа людей, которым родители в детстве внушили настолько сильное отвращение к любой лжи, что им очень трудно дается обман и они прибегают к нему только под давлением обстоятельств. По данным американских ученых, у честного человека необходимость обманывать вызывает стресс, который сопровождается негативными изменениями в организме и может отрицательно сказываться на здоровье. Вынужденный обман может повысить кровяное давление, вызвать головные боли и боли в пояснице, а также снизить количество лейкоцитов. Много умственной энергии уходит на то, чтобы произнести и поддержать ложь, что вызывает беспокойство, а в некоторых случаях и депрессию. Кроме того, эти чувства влияют на ваше пищеварение, вызывая диарею, расстройство желудка, тошноту и судороги.
На вопрос «Почему же люди лгут?» ответы могут быть очень разными, а причины — варьировать от самых безобидных до серьезных. Перечислим основные причины обмана.
Обман в виде шутки. Как утверждают психологи, ложь — это не только прием социальной борьбы. Она может быть и важным элементом шутки, и составной частью социальной культуры. Шутка всегда имеет элементы неправды, но от этого она становится еще смешнее. Порой ложь становится формой психологической защиты. Мы можем слишком эмоционально реагировать на правду, и бывает проще ее скрыть или приукрасить. Иногда мы хотим казаться окружающим лучше, интереснее, чем на самом деле, и поэтому врем. А иногда в основе лжи лежит страх быть непонятым и отвергнутым. Это встречается у людей с низкой самооценкой. Человеку кажется, что правда может оттолкнуть от него окружающих, и, чтобы избежать этого, он говорит то, что точно получит одобрение. Иногда в основе подобной лжи лежит детская травма — если в детстве ребенку приходилось прибегать ко лжи, чтобы заслужить одобрение родителей. Бывает, что ложь возникает в попытке избежать конфликтной ситуации. Порой люди считают, что лучше соврать, чем расстроить человека или спровоцировать конфликт.
Психофизиологи выяснили, что люди могут различаться по своей способности лгать отчасти и из-за различий в мозге. Например, социопаты лишены сочувствия и поэтому не проявляют типичной физиологической реакции на ложь.
Университет Нотр-Дам в Индиане изучал последствия патологической лжи. В исследовании приняли участие 110 добровольцев, половина из которых согласилась перестать лгать, а вторая половина не получила никаких инструкций. По истечении десяти недель у группы, которая реже лгала, наблюдалось на 54 % меньше психических жалоб (таких как стресс или беспокойство) и на 56 % меньше проблем с физическим здоровьем (таких как головные боли или проблемы с пищеварением). Вывод из этого такой: врать вредно для здоровья.
Однако другие исследования показали, что долгосрочные негативные эффекты лжи могут быть минимальными, поскольку чем чаще люди это делают, тем им комфортнее лгать, а их организм перестает реагировать на ложь. Для них обман становится нормой. Это могут быть как люди криминального склада, для которых обман является источником наживы, так и просто прирожденные лжецы, которые врут как дышат.
Интересно, что человек, постоянно обманывающий других, как правило, подозревает во лжи и окружающих. Отчасти это происходит на сознательном уровне, ибо профессиональный лгун думает, что люди будут платить ему той же монетой; отчасти — на уровне подсознания, и тогда это является одной из форм психологической защиты, способом самооправдания. «Я вру, потому что все так делают», — как бы говорит он себе, таким образом обосновывая собственную нечестность. Иллюстрацией к данному тезису может быть отрывок из рассказа А. П. Чехова «Супруга». «Она пересела на другое место, поближе к нему, чтобы взглянуть на выражение его лица. Она не верила ему и хотела теперь понять его тайные мысли. Она никогда никому не верила, и, как бы благородны ни были намерения, она всегда подозревала в них мелкие или низменные побуждения и эгоистические цели».
То есть, поступая нечестно, лгун как бы пытается найти обоснование своему аморальному поведению, подыскивает для этого реальные или вымышленные причины. Ибо, каким бы бессовестным ни был обманщик в глазах других людей, в собственном восприятии он хочет выглядеть более или менее достойно. С другой стороны, если ты обманываешь других, значит, должен быть готов к ответному обману. Человек, который ведет себя нечестно, не вправе требовать честности от других. Я называю это «принципом зеркального обмана»: если ты постоянно обманываешь, то этим формируешь вокруг себя «поле тотальной лжи», под действием которого у окружающих возникает желание обмануть тебя в ответ.
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Если мы доверяем всем — нас обязательно обманут. Если не доверяем никому — жизнь превратится в мучение и непрерывное ожидание обмана. Поэтому есть смысл наблюдать за окружающими, разделив их на несколько категорий. С теми, кто почти всегда честен, можно расслабиться и не ожидать от них подвоха. Но если кто-то был не раз замечен во лжи, уровень доверия к нему лучше снизить до минимума. Что касается «природных» лжецов или мошенников, то исправить или перевоспитать их невозможно. Все, что вы можете сделать, — это держаться от таких людей подальше.

Глава 4. Способы искажения реальности, которые используют мошенники


Разберем основные виды мошенничества, которые встречаются в наше время. Для более падежного анализа ситуации обратимся к отчетам Центрального банка Российской Федерации за первое полугодие 2023 года. Однако нужно учесть, что это только зафиксированные преступления — на самом деле случаев мошенничества гораздо больше, но не все из них попали в статистику.
Чаще всего преступники снимают средства с банковских карт — за полгода ЦБ зафиксировал 441,1 тыс. таких случаев на сумму чуть более 3 млрд рублей. Из них вернуть удалось в I квартале лишь 5,6 % (почти 76,4 млн рублей), а во II квартале — 7,2 % (почти 122,5 млн рублей).
На втором месте по количеству — кражи со счетов. К примеру, с помощью взлома мобильных приложений. За январь — июнь 2023 года произошло 51,3 тыс. случаев. Именно таким образом мошенники похитили 3,5 млрд рублей. Доля возврата в таких случаях в разы ниже: в I квартале — 1,5 % (37,3 млн рублей), а во II квартале — 1,7 % (17,5 млн рублей).
Банк России зафиксировал 6 тыс. случаев операций без согласия клиента на общую сумму почти 48,9 млн рублей при использовании электронных кошельков, но доля краж методами социальной инженерии здесь одна из самых высоких — 92,4 % случаев в I квартале и 99 % случаев во II квартале. Вернуть украденные средства граждане не смогли.
Во II квартале возросла активность телефонных мошенников, отмечает ЦБ: количество звонков увеличилось в 2,5 раза за три месяца — до 276 775. Наиболее распространенной практикой остаются звонки от лжесотрудников Банка России или якобы работников банков.
При этом активность злоумышленников в интернете немного сократилась. Если в I квартале ЦБ выявил 1489 ресурсов, предлагающих различные финуслуги, но не имеющих лицензии на такую деятельность, то во II квартале их количество сократилось примерно на 8 %, до 1365. Число фишинговых сайтов уменьшилось по итогам апреля — июня почти на 10 %, до 4924 ресурсов. Единственная категория, показавшая рост, — финансовые пирамиды. Их стало больше на 31 % (1767 ресурсов).

4.1. Обман с использованием мобильного телефона

Раньше, когда я видел телефонный звонок с незнакомого номера, я предвкушал новые знакомства. Сейчас, когда я вижу вызов с незнакомого номера, то вспоминаю блатную лексику, чтобы послать собеседника туда, откуда он мне звонит.
Анекдоты от Петровича

Для начала — заголовки новостных лент за последние два года:
• «Телефонные мошенники развели на 13 млн рублей ведущего инженера ЦНИИмаш, где делают “Союзы” и российские модули МКС и управляют космическими полетами»;
• «Телефонные мошенники “развели” фигуристку Тарасову на 780 тысяч рублей»;
• «Консультант Министерства финансов стала жертвой телефонных мошенников. Она поверила “сотруднику службы безопасности банка” и лишилась миллионов рублей»;
• «Аферисты обманули известного телеведущего Михаила Ширвиндта на 130 тысяч рублей»;
• «Дочь экс-вице-президента Газпромбанка отдала мошенникам 49 миллионов рублей».
Вывод из этих новостных заголовков печален: никто не застрахован от обмана и денежных потерь. И не важно, кто ты — ведущий инженер, популярный телеведущий, призер Олимпиады или консультант Министерства финансов. Если ты не знаешь всех приемов мошенников — ты в зоне риска. Если знаешь, то, как говорили древние, — Praemonitus, praemunitus («Предупрежден — значит вооружен»). Поэтому давайте разбираться, как работают современные аферисты.

4.1.1. «Служба безопасности банка»

Банкир – это человек, который одолжит вам зонтик в солнечную погоду, чтобы забрать его, как только начинается дождь.
М. Твен

Телефонные мошенники, которые представляются сотрудниками службы безопасности банка, используют разные сценарии, но в любом случае их цель — получение доступа к вашим деньгам. Поэтому ни в коем случае не делайте того, о чем вас просят такие «сотрудники»! Сценарии разговора, по которым они будут пытаться завладеть вашими средствами, могут быть следующими.
Вам сообщат, что к ним поступило заявление о смене вашего номера телефона, который прикреплен к банковской карте или «Госуслугам». Чтобы отменить все запущенные действия взломщика и настроить «двухфакторную защиту», могут попросить вас либо загрузить онлайн-приложение банка, либо назвать код из СМС, который вам сейчас пришлют.
Вам могут рассказать о некоем человеке, который якобы пришел в банк с доверенностью от вас, намереваясь получить кредит на ваше имя, или о неустановленном сотруднике банка, который, пользуясь служебным положением, оформил на вас кредит. Чтобы подтвердить свою личность и отменить операцию (или обезвредить этого сотрудника), вам необходимо заполнить на сайте заявление, после чего сообщить номер карты и кодовое слово.
Третья версия: вам сообщат, что злоумышленники хотели списать деньги с вашего счета, но операция была заблокирована вместе со всеми банковскими счетами. А чтобы их снова активировать и получить возможность расплачиваться картой или снимать наличные, вам нужно назвать код из СМС.
Могут также напугать тем, что какие-то преступники якобы получили доступ к вашим данным и будут каждый день понемногу списывать деньги с вашего счета. Чтобы обезопасить его, вам нужно снять деньги и переложить их на другие, «резервные» счета, которые вам сейчас укажет «сотрудник банка».
Возможно, сначала вы получите СМС о том, что карта заблокирована. Чтобы разблокировать ее, нужно позвонить по указанному в сообщении номеру телефона. Дальше события могут развиваться по-разному. Например, звонок окажется платным и с вас спишут деньги. Или вы попадете на «сотрудника банка», который попытается вытянуть у вас полную информацию о карте, включая CVC и код подтверждения из СМС. Кстати, такие сообщения и звонки не всегда поступают с незнакомых номеров. Иногда мошенники пользуются программами, которые имитируют настоящие номера банка.
В процессе переговоров с «сотрудниками безопасности банка» к ним могут подключаться разные люди и представляться работником Центробанка, служащим Роскомнадзора, следователем полиции, сотрудником ФСБ и т. п. — все это делается для того, чтобы создать у вас иллюзию реального расследования и участия большого количества специалистов, а также вызвать страх за судьбу ваших средств. В основе всех сценариев лежит одна цель — заставить вас сообщить банковские данные или перейти по фишинговой ссылке для мобильного банка и предоставить мошенникам контроль над вашим телефоном и уже через него завладеть данными карты и списать средства с вашего счета.
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Обратите внимание на то, что сотрудники госструктур не обзванивают физических лиц и не высылают копии своих служебных документов через мессенджеры, чтобы подтвердить личность, — так делают мошенники. Поэтому, получив подозрительное сообщение или звонок, не торопитесь следовать инструкциям. Наберите номер телефона, указанный на обороте вашей карты, и расскажите сотрудникам о том, что случилось. Кроме того, ни один настоящий работник банка не станет просить у вас код из СМС. Ни в коем случае не устанавливайте по просьбе «оператора банка» никаких приложений на телефон, не открывайте присланные им ссылки, не сообщайте номер своей карты. Для профилактики стоит регулярно менять пароли для входа в онлайн-банк. Ну и не переходите по незнакомым ссылкам в интернете.

4.1.2. Звонок из «Госуслуг»

Пока я храню молчание, я не даю согласия.
Г. Штейнгауз

«Служба безопасности» банка за последние три года серьезно себя дискредитировала, и аферисты переключились на звонки от имени сотрудников «Госуслуг». Цель мошенников — вынудить жертву сообщить личные данные, код из СМС и заполучить доступ к аккаунту от «Госуслуг», чтобы оформить кредит от имени жертвы или использовать полученные персональные данные в других неблаговидных целях.
Например, вам звонит человек, который представляется сотрудником службы поддержки «Госуслуг», и сообщает, что ваш личный кабинет под угрозой — его пытаются взломать мошенники. Они собираются изменить номер телефона, привязанный к вашему аккаунту, чтобы можно было снимать деньги с вашей банковской карточки. Под предлогом защиты аккаунта вас попросят сообщить код из СМС — якобы он нужен для смены пароля от личного кабинета. Если вы их послушаете и сообщите код, мошенники смогут войти в ваш аккаунт и привязать к нему новый номер телефона. Затем они попытаются с его помощью авторизоваться на сайтах банков и микрофинансовых организаций, чтобы оформить кредиты и займы от вашего имени. Чтобы усилить психологическое давление на жертву, мошенник может сообщить, что человек, который пытается взломать ваш аккаунт, правильно назвал проверочное слово, но это провокация, которая заставляет вас сильнее волноваться и меньше соображать.
Чтобы оставить жертве меньше времени для размышления, «сотрудник “Госуслуг”» сообщит, что мошенники уже взломали ваш личный кабинет и нужно поторопиться, чтобы заблокировать эту преступную схему. А для защиты нужно сообщить код из СМС, с помощью которого аферисты как раз и получат доступ к вашему аккаунту.
Если предыдущие способы обмана из-за частого повторения начинают давать сбои, мошенники могут использовать другой способ, замешанный уже не на страхе, а на жадности. Аферисты, представляющиеся сотрудниками «Госуслуг», сообщают потенциальной жертве, что согласно специальной государственной программе помощи (пенсионерам, инвалидам, ветеранам, социальным работникам и пр.) они рассчитали размер налогового вычета за прошлый год, который причитается данному гражданину. Чтобы получить деньги, нужно назвать оператору код из СМС, который придет во время разговора.
Фантазия аферистов не знает предела. Они могут сообщить вам, что из-за сбоя в программном обеспечении аккаунт абонента по ошибке был поставлен в очередь на удаление и нужно срочно отменить эту операцию. Но сделать это можете только вы. Далее вам высылают инструкцию, по ходу выполнения которой вы опять-таки должны передать мошенникам заветный код от собственного аккаунта, который, естественно, никто не собирался удалять.
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Вероятность того, что вам будет звонить какой-то реальный сотрудник «Госуслуг», ничтожно мала. Но если у вас возникают сомнения, вы можете сами сделать бесплатный звонок из России на федеральный номер 8–800–100–70-70, из-за границы на номер +7 495 727 47 47, а по мобильному на номер 115 — и все выяснить[9]. Второй вариант — заранее защитить свой аккаунт. Для этого в разделе «Настройки учетной записи» можно подключить двухфакторную аутентификацию для захода в личный кабинет «Госуслуг». Тогда при входе на сайт вам будут присылать личный код. Вы также можете подключить оповещения о входе в личный кабинет, которые будут приходить к вам на электронную почту. В таком случае вы сразу узнаете, если кто-то посторонний попытается зайти в ваш аккаунт. Но в любом случае не говорите никому по телефону одноразовые пароли из СМС!

4.1.3. Звонки от «сотрудника силовых структур»

Когда ко мне обращается человек в мундире, я инстинктивно напрягаюсь. Но когда осознаю, что напрягся всего лишь из-за одежды, надетой на человека, о котором ничего не знаю, – ко мне возвращается холодный разум.
Гвидо дель Рей

Разберем типичный сценарий разговора с «сотрудником правоохранительных органов». Конечно, вариантов может быть масса, но главная идея «развода» — это подавить собеседника авторитетом крутого силового ведомства, сломить его волю и вынудить выполнять инструкции преступников.
На экране чаще всего высвечивается номер с московским кодом +7 (495). Голос в трубке обычно звучит довольно уверенно, с легким металлом, но речь льется быстро, чтобы не дать жертве опомниться. Чаще всего представляются «старшим следователем главного московского отделения полиции № 1 (№ 2, № 3, № 4 и т. д.). Или же «сотрудником (специалистом) службы финансовой безопасности по городу Москве». И еще много кем, например «старшим сотрудником Следственного комитета» и даже «оперуполномоченным по особо важным делам ФСБ». Фантазия аферистов в этом вопросе безгранична. Главное — ошеломить потенциальную жертву статусом звонящего. Регалии и звания могут быть разными — от капитана до полковника.
Начинают обычно с того, что называют ваши фамилию, имя и отчество. Спрашивают, действительно ли это вы. Очень важно: не стоит отвечать «да», даже если мошенник правильно назвал ваши Ф. И. О. Советую в ответ произнести «Ну, допустим…». Почему так будет лучше — скажу позже.
Дальше представляются и называют должность (все ненастоящее) и говорят примерно следующее:
— К нам поступила информация, что произошла компрометация ваших личных данных, в результате которой случилась утечка вашей личной информации, хранящейся в единой банковской системе Российской Федерации, в результате которой третьи лица могли воспользоваться вашими личными данными для оформления кредита на ваше имя в размере пятидесяти тысяч рублей, а также снятия с вашего пластикового продукта большой суммы денег…
На потенциальную жертву с ходу обрушивается поток слов и непонятных терминов и словосочетаний, достаточный для того, чтобы компьютер слушателя завис и не успевал переваривать поступающую информацию. Говорит телефонный мошенник довольно быстро, невозмутимым тоном и, скорее всего, читает текст по написанному сценарию. Затем идет первый вопрос по существу:
— Вам известен (называет чьи-то Ф. И. О.)?
— Нет.
— На имя данного вышеуказанного гражданина около получаса назад был оформлен кредит на сумму… рублей в филиале вашего обслуживающего банка в городе таком-то. Скажите, предоставляли ли вы данные своего банковского счета / коды доступа / свои личные данные третьим лицам, а именно банковским работникам своего банка либо же сервисам обслуживания, таким как «АлиЭкспресс», «Яндекс-такси», «Авито», «Госуслуги» и тому подобные?
Обратите внимание, что перечень перечисленных организаций довольно широкий. Хотя бы с одной, а то и с несколькими клиент имел дело, а значит, у него в мозгу закопошатся мысли и воспоминания о том, что он передавал в «Авито», а что в «Яндекс-такси». Задача включить эмоции и выключить разум продолжает выполняться. В череде разных, в том числе несерьезных, вопросов будет один особо важный для мошенника: «В каком банке вы обслуживаетесь?» На ваш встречный вопрос: «А вы не знаете?» — собеседник отвечает, что к ним поступает информация только о факте взлома, без указания названия банка.
Когда вы сообщаете название, собеседник говорит, что соединит вас с сотрудником отдела безопасности названного банка, и череда разнообразных вопросов, забивающих голову клиенту, повторяется. Через несколько минут такого диалога «банковский служащий» подводит своего собеседника к тому, чтобы он вошел в личный кабинет в онлайн-банке и перевел деньги со своего счета на счет, который тот продиктует. Якобы это счет новой карты, которую они уже перевыпустили, и ее нужно будет забрать через два дня в ближайшем отделении банка. Потому что старой картой пользоваться нельзя — она взломана. После проведения этой операции «сотрудник банка», с которым разговаривает клиент, сможет аннулировать якобы преступно оформленный на него кредит.
Иногда мошенники даже предлагают своей жертве сходить к ближайшему банкомату, снять деньги с карты и положить наличными на их счет. Даже называют точный адрес, где находится банкомат. Могут даже спросить, сколько процентов зарядки на телефоне, чтобы в неподходящий момент не села батарея.
Пользователи интернета, которые описывают свой опыт общения с телефонными мошенниками, рекомендуют обращать внимание на следующие детали, указывающие на то, что с вами общаются преступники:
• разнообразие в разговоре различной, порой нелепой терминологии;
• тот факт, что в случае ваших сомнений звонящий присылает вам в мессенджер фото «личного удостоверения» или называет свои Ф. И. О. и табельный номер (что вряд ли станут делать настоящие следователи);
• «киношные» фамилии звонящих (Громов, Некрасов, Орлов и т. д.);
• излишний и необоснованный интерес к мелочам; О предупреждение о том, чтобы вы не посвящали в этот разговор третьих лиц (родственников, знакомых), иначе за разглашение грозит штраф от 15 до 50 тысяч рублей или тюремный срок до 8 лет.
Мне подобные типы за последние полгода звонили раз шесть-семь и действительно использовали часть перечисленных сценариев. Со временем мошенники могут их менять, но суть действий остается одной: запутать человека и вынудить его или сообщить коды доступа к деньгам, или перевести им свои сбережения.
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Реальные сотрудники названных ведомств такого ранга вряд ли станут обзванивать тысячи граждан России, пострадавших от мошенников, и вести с ними долгие и бессмысленные разговоры. Они точно не будут просить вас перевести деньги на какие-то левые счета, причем таким явно подозрительным способом. Самое разумное, что вы можете сделать, — это как можно раньше прекратить разговор под любым предлогом.

4.1.4. Звонок от «мобильного оператора»

Телефонный разговор находится на полпути между искусством и жизнью. Это разговор не с человеком, а с образом, который складывается у тебя, когда ты его слушаешь.
А. Моруа

Мошенники не так часто звонят от имени мобильного оператора, как от имени банка или полиции. Видимо, это не так выгодно. Тем не менее люди в интернете пишут, что им поступают и такие звонки. Вот примеры.
Одному мужчине звонили от имени его сотового оператора и говорили, что заканчивается срок действия его номера телефона. Если он не пролонгирует его через «Госуслуги», то номер заблокируют. И прислали СМС с кодом от «Госуслуг». Мужчина сказал, что съездит к ним в офис и все сделает сам. Больше от имени мобильного оператора ему не звонили.
Другая женщина пишет, что ей пришло СМС от «Мегафона» о том, что номер может быть заблокирован, так как паспортные данные не прошли проверку по закону «О связи». Прислали ссылку на сайт для перехода на «Госуслуги». Женщина решила ни по каким ссылкам не проходить, и все закончилось. Номер ей не отключили. Она считает, что это была попытка «развода».
В комментариях под этим постом другой человек написал, что ему постоянно приходили сообщения от провайдера, где говорилось, что его паспортные данные устарели — хотя устареть они не могли. Он все-таки сходил в офис уточнить, в чем дело. Пишет, что на него посмотрели как на чудака, но данные проверили. Однако сообщения продолжили приходить, в частности ему прислали ссылку, по которой просили войти на «Госуслуги». Он понял, что цель рассылающих такие сообщения только в том, чтобы войти в его аккаунт на «Госуслугах», а кроме мошенников это не нужно никому. Поэтому он просто «забил» на последующие сообщения, и со временем они перестали приходить.
Приведенные примеры показывают, что большинство обращений якобы от имени сотового оператора — это попытки «развода» и проникновения в аккаунты на «Госуслугах». С другой стороны, по закону «О связи» каждый абонент, заключивший договор с оператором, должен информировать его об изменении своих персональных данных, указанных в договоре. Но поскольку у каждого сотового оператора десятки тысяч клиентов, а паспорта меняются довольно редко, то массовым обзвоном никто не занимается. А так как теоретически такое возможно, то этим и пользуются мошенники, ссылаясь на соответствующий закон.
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Игнорируйте подозрительные звонки и СМС, присланные якобы от имени мобильного оператора. Если же у вас действительно недавно изменились персональные данные, то не поленитесь и зайдите с паспортом в ближайший офис, благо их достаточно много.

4.1.5. Обман при помощи СМС

Никогда не отвечай на письмо, пока не получишь второе от того же адресата на ту же тему.
М. О'Хейган

Иногда людям приходит СМС от банка со встроенной фишинговой ссылкой «Узнать подробности» о якобы имевшем место зачислении средств на их счет. Или сообщение от банка с призывом перейти по ссылке, чтобы уточнить задолженность. Это может быть также сообщение от знакомого с просьбой пройти тестирование или проголосовать за конкурсный рабочий/ учебный проект. Все это мошенники. Не поленитесь позвонить в банк или лично человеку, от которого якобы была отправлена СМС, и спросить, его ли это сообщение. Велика вероятность, что мошенники могли взломать мессенджер знакомого.
Сотрудники управления «К» МВД РФ проинформировали граждан о популярном виде мошенничества при помощи мобильного телефона, который освоили российские заключенные. Руководитель пресс-службы управления Ирина Зубарева сообщила РИА «Новости»: «На телефон абонента сотовой сети приходит СМС с текстом: “Ваша банковская карта заблокирована”. Также в сообщении указан телефон якобы его банка, по которому абонент должен позвонить, чтобы получить информацию о причинах блокировки карты. В СМС уточняется, что звонок бесплатный. После того как абонент звонит по номеру, ему сообщают, что на банковском сервере произошел сбой, и просят сообщить номер банковской карты и ПИН-код для устранения неполадок». По словам И. Зубаревой, как только абонент сообщает свои данные, деньги с банковской карты переводятся на счет мобильного телефона, принадлежащего злоумышленникам. Установлено, что организаторами мошеннической схемы являются лица, отбывающие заключение в местах лишения свободы.
Поскольку подобные действия преступников задевают и репутацию банка, а в некоторых случаях наносят ему финансовый ущерб, Сбербанк в специальном обращении проинформировал держателей своих карт об участившихся случаях мошенничества с использованием СМС и рассказал, как их избежать: «В последнее время участились случаи получения держателями карт мошеннических СМС с информацией о блокировке карты, окончании срока действия карты, изменении ПИН-кода и других с просьбой перезвонить, как правило, на номер мобильного телефона, с которого было отправлено СМС».
Банк рекомендует не перезванивать на мобильные номера, указанные в таких сообщениях. Сбербанк в своих сообщениях указывает только «прямые» номера (без федеральных кодов) или бесплатные, начинающиеся на 8–800. Кроме того, СМС Сбербанка о блокировке карты можно распознать по указанным в его тексте последним цифрам номера карты. В то же время в эсэмэсках мошенников последние цифры номера карты не указаны, так как они им неизвестны.
Если крупные мошенники покушаются на все ваши деньги, лежащие на банковском счету, то мелкие проходимцы довольствуются небольшими разовыми доходами за чужой счет путем отправки СМС о ложном зачислении средств на телефон другого человека. Правда, иногда неопытные шарлатаны сами путаются в своих махинациях. О случае такого нелепого «развода» рассказал в сети один молодой человек. В череде сообщений мошенники сами запутались с номерами телефонов, и обман не прошел: «Получил СМС с телефона 9582007172: “Внесена сумма 350 рублей. Спасибо, что вы с нами, Tele2!” Вскоре СМС с телефона 9582009855: “Ошиблась. Верните, пожалуйста, 350 рублей на номер 89675743005, “Билайн”. Спасибо. Яна”».
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Ни в коем случае не идите на поводу у мошенников. Сначала убедитесь, что деньги действительно отразились на вашем счету. Если их там нет, то такие СМС можете игнорировать. Не забывайте, что сообщение о перечислении денег приходит только с особенных номеров банков. Если же деньги действительно поступили на ваш счет, стоит связаться с банком и попросить зафиксировать неизвестное поступление. И ни в коем случае не тратьте полученную неучтенную сумму! Есть варианты, когда таким образом пытаются использовать мошенническую схему по выводу средств или использовать их в криминальных целях или для спонсирования терроризма. Не звоните по телефонам, которые могут фигурировать в поступившем сообщении.

4.1.6. Установка приложения на смартфон

На халяву и уксус сладок.
Поговорка

Практически каждый современный человек пользуется смартфоном. Это большое поле деятельности для кибермошенников. Одним из вариантов хищения личных данных является установка специальных опасных приложений под видом обычных.
В августе 2023 года банк ВТБ сообщил о новой схеме мошенничества. Преступники звонят клиентам банков, представляются специалистами технической поддержки и предлагают установить на смартфон «официальное» приложение финансовой организации для проверки устройства и поиска уязвимостей. В ВТБ разъяснили, что отличие от других схем состоит в том, что злоумышленники начали самостоятельно разрабатывать подобные программы. После установки такого приложения они получают удаленный доступ к смартфону и пытаются вывести деньги из онлайн-банка. Как уточнили в финансовой организации, чаще всего неизвестные связываются с россиянами в мессенджерах, где сообщают о том, что в личном кабинете их банковского приложения заметили новые подключенные устройства или мошеннические операции, а затем уже предлагают скачать якобы «сертифицированное приложение» банка для проверки телефона.
Злоумышленники отправляют потенциальным жертвам ссылку на фишинговый сайт с инструкцией по установке приложения. «После установки пользователю предлагают запустить новую программу, сообщить “оператору” идентификационный номер (который является кодом доступа) и открыть свой мобильный банк. Таким образом мошенники получают удаленный доступ к устройству и конфиденциальную информацию из онлайн-банка, после чего похищают средства. Приложение, которое просят установить мошенники, является программой удаленного управления для телефонов на Android», — объяснили в банке.
Начальник отдела качества процессов цифровых каналов департамента цифрового бизнеса ВТБ Дмитрий Романов подчеркнул, что реальные сотрудники никогда не попросят установить на смартфон какие-либо дополнительные приложения для проверки устройства: «Мы настоятельно просим клиентов не доверять таким “специалистам” и не устанавливать подозрительные приложения на смартфоны. Если возникли любые сомнения, просим перезванивать в контакт-центр банка или обращаться в офисы — это поможет сохранить ваши средства».
В свою очередь, в пресс-службе МТС Банка объяснили, что мошенники активно используют звонки через мессенджеры, чтобы обойти защиту операторов связи от подменных номеров. «Что бы ни говорили и как бы ни угрожали при звонке, самое надежное — положить трубку и самостоятельно перезвонить в свой банк по номерам, указанным на карте и/или официальном сайте», — отметили специалисты.
Летом 2023 года сотрудники «Лаборатории Касперского» обнаружили новую волну фишинговой рассылки, которая учитывает «летние» настроения людей. Оказывается, мошенники маскируют свою корреспонденцию под послания от имени отделов кадров крупных компаний, используя слово «отпуск», которое фигурирует или в теме, или в содержании сообщений. Очевидно, что человек, собирающийся в отпуск, да еще увидевший сообщение от отдела кадров компании, будет не столь внимателен, как в случае обычных рассылок, вызывающих недоверие.
Как отмечают эксперты «Лаборатории Касперского», цель злоумышленников — выманить корпоративные учетные данные: если перейти по указанной в письме ссылке и ввести логин и пароль, данные попадут в руки мошенников. Специалисты пояснили, что узнать о ловушке можно, если подвести курсор к ссылке, якобы ведущей на документ в формате PDF, но не проходить по ней. В этом случае высветится совсем другой адрес, размещенный на облачном сервисе, а не на сервере конкретной компании.
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Предложение поставить на ваш телефон новое приложение со стороны лиц, которых вы не можете проверить на 100 %, является на 99 % попыткой выудить ваши средства. И хотя теоретически остается 1 % вероятности того, что вам предлагают действительно полезное приложение, это не то соотношение, из-за которого стоит рисковать. Поэтому никогда не загружайте приложения на телефон из других источников, кроме официальных магазинов приложений Google Play и App Store.

На основании всего вышеописанного можно сформулировать ряд правил, соблюдение которых поможет вам сохранить свои деньги и не дать обогатиться разнообразным мошенникам.

Что поможет распознать телефонного мошенника
• СМС от банка приходит с нового и незнакомого вам номера.
• Собеседник не может ответить на простые вопросы (полный номер вашей карты, или остаток на карте, или какие суммы были сняты сегодня).
• Эмоционально значимая, тревожная тема сообщения или звонка. Чтобы напугать жертву и заставить ее скорее совершить нужное действие, мошенники придумывают пугающие сценарии: проведена подозрительная операция, кто-то пытается взять за вас кредит, банк заблокировал счет или что-то такое же неприятное. В такой ситуации не спешите, пять-десять минут ничего не решат. Позвоните в банк и уточните, но звоните только по телефону, указанному на сайте или на вашей карте.
• Собеседник спрашивает данные карты или СМС-код. СМС-код — это пароль. Сотрудники банка никогда его не спросят, но они знают номер карты.
• Вам обещают выгоду без усилий. Обычно в таком случае мошенники берут предоплату и исчезают. Или сообщают о крупном выигрыше в лотерею, выманивают у вас данные карты якобы для перевода выигрыша — и списывают с нее все деньги.
• Собеседник торопит вас или пытается переубедить. Попытки поторопить вас, а также эмоциональный нажим в голосе звонящего — это почти верные признаки обмана. Сотрудник банка никогда не будет настаивать или спешить. Он же на работе — ему торопиться некуда, да и эмоции он тоже бережет.

4.1.7. Обман с помощью дубликатов сим-карт

Мошенники научились красть деньги с банковских карт, зная только номер телефона жертвы. Эксперты компании — разработчика антивирусов ESET выявили несколько случаев кражи денег через приложения онлайн-банкинга. При этом мошенникам даже не потребовалось выяснять информацию о банковских картах жертв — доступ к счету они получили, создав дубликаты сим-карт. Данная схема сложна в своей реализации, и доказать вину аферистов практически невозможно. Для начала аферистам необходимо узнать номер телефона потенциальной жертвы. Сделать это сейчас очень просто. Страдают от подобного типа мошенничества в основном предприниматели, так как их контактные данные обычно доступны большому количеству людей. Иногда телефонный номер можно найти непосредственно на личной странице человека в социальной сети. Если его там нет, то мошенники могут просто написать жертве личное сообщение с каким-нибудь заманчивым предложением, а после перевести общение в мессенджер.
Узнав номер телефона, аферисты через телефонного оператора создают дубликат сим-карты. В качестве подтверждающего документа они предоставляют поддельную доверенность (если у них данные паспорта и Ф. И. О.), и у оператора не возникает никаких вопросов и подозрений. Заявление на дубликат «симки», как правило, оформляется в офисе в другом регионе страны. Когда дубликат готов, мошенники обращаются в банк для восстановления пароля от банковского приложения. Доступ к онлайн-банкингу жертвы дает аферистам возможность проводить абсолютно любые операции со средствами на счете.
Когда ограбленный таким образом человек обращается в свой банк, пытаясь восстановить справедливость, то ему там ничем не могут помочь. Ибо формально все операции совершались с привязанного к банковской карте номера, а значит, не являются мошенничеством…

Рекомендация 50
Используйте push-уведомления непосредственно от приложения вместе (или вместо) с СМС-авторизацией. Подготовьте «запрет доверенности», чтобы без вашего личного присутствия никто не смог выпустить дубликат «симки» (к сожалению, не все мобильные операторы предоставляют эту услуги физическим лицам). При перевыпуске «симки» вам придет об этом сообщение. При этом старая «симка» сразу перестанет обслуживаться, зато и «симка» мошенников не будет иметь доступа к банку в течение этих суток. У вас будут одни сутки, чтобы поднять тревогу и обратиться в свой банк и к сотовому оператору, чтобы заблокировать сим-карту, которая оказалась у мошенников.

Как рассказал РБК начальник управления защиты корпоративных интересов банка ВТБ Дмитрий Ревякин, сейчас мошенники начали обманывать банковских клиентов с помощью легенды о замене социальных карт. Они звонят банковским клиентам на городские номера, представляются сотрудниками органов социальной поддержки и предлагают обновить действующие социальные карты. В случае согласия просят назвать мобильный номер якобы для отправки СМС-кода о готовности социальной карты. На самом деле клиенту приходит СМС-сообщение с кодом для восстановления доступа в личный кабинет банка. Затем мошенники пытаются узнать у него код и номер карты, которые используются для входа в онлайн-банк. Если они получают к нему доступ, то переводят все деньги клиента на свои счета.

Снятие денег при помощи QR-кода
В апреле 2023 года ЦБ сообщил, что злоумышленники стали обходиться без данных карты. Чтобы украсть деньги, они используют сервис снятия наличных денег по QR-коду, который стал доступен в некоторых банках. В мобильном приложении клиент может самостоятельно сгенерировать такой код на нужную сумму, поднести его к сканеру в банкомате и снять наличные. Схема выглядит так: мошенники звонят клиентам банка под видом его сотрудников и сообщают о якобы несанкционированном запросе на снятие денег со счета. Просят прислать QR-код, чтобы отменить операцию. Расчет на то, что потенциальная жертва не в курсе особенностей кода. Заполучив его, просто снимают деньги в банкоматах со счета обманутого человека.
Если мошенничество уже свершилось, то нужно заблокировать карты, данные о которых вы сообщили мошенникам; позвонить в банк и сообщить о произошедшем, затем обратиться в полицию и заявить о хищении средств.


4.2. Фальшивые сайты, сайты-клоны и фишинговые сайты

Если мы решим никогда не обманывать других, они то и дело будут обманывать нас.
Ф. де Ларошфуко

4.2.1. Фальшивые сайты банков

В наше время искусство программирования достигло такого уровня, что злоумышленники могут создавать сайты-клоны банков, похожие на настоящие. Затем посредством электронного письма или СМС они приглашают пользователей пройти регистрацию. Невнимательные граждане переходят на фальшивый сайт и регистрируются в личном кабинете, раскрывая логин и пароль для доступа к финансам. При получении данных мошенники опустошают банковские счета.
Мошенники рассылают ссылки, которые, маскируясь под сайт реального банка, ведут на сайт- «зеркало», то есть похожий на реальный ресурс банка, но созданный преступниками. Вводя на таком «зеркале» свои данные, вы передаете их мошенникам.
Татьяна Новикова из пресс-службы ВТБ проинформировала граждан о подобных рисках: «Такая ссылка может быть, например, под видом оплачиваемых опросов, дополнительных выплат, подарков и прочих маркетинговых акций. Так мошенники собирают номера телефонов, банковских карт и логин от личного кабинета в банковском приложении, СМС-коды для подтверждения операций или входа в личный кабинет, данные паспорта или СНИЛС. Также злоумышленники используют фишинг для гибридного сценария с социальной инженерией: собрав персональные данные клиента, они связываются с ним по телефону, чтобы вывести его деньги.
В этих случаях очень важно следующее: 1) не нужно никуда вводить свои данные, пока вы не удостоверитесь, что это точно сайт вашего банка; 2) не стоит переходить по коротким ссылкам вида bit.ly или goo.gl, полученным от незнакомых людей или друзей; 3) следует проверять ссылку на соответствие правильного наименования компании, не допуская замены букв на цифры (например, замены буквы о на цифру 0) или наличие лишних символов; 4) настоящие сайты редко используют протокол http в ссылках: при переходе на настоящий сайт, который использует протокол https, часто в браузерах появляется значок закрытого замка и всегда указывается информация правового характера (лицензия, документы компании или сервиса); 5) главное правило: использовать официальные сайты и не переходить по ссылкам, получаемым даже от знакомых в мессенджерах; 5) в случае если вы уже ввели свои данные, необходимо срочно звонить в банк и блокировать карты и счета; 6) единственно верный способ профилактики фишинга — установка надежной антивирусной программы на компьютере или мобильном устройстве».

4.2.2. Обман при помощи голосовой подписи

Половина наших неприятностей вызвана тем, что мы слишком быстро произносим слово «Да» и недостаточно быстро слово «Нет».
Генри Уиллер Шоу

В некоторых банках сейчас есть возможность взять кредит онлайн, по телефону. Если клиент дал согласие на использование своих биометрических данных, то слово «Да», произнесенное им, может быть подтверждением согласия на кредит. Сотрудник задаст ряд вопросов, в том числе о доходах, но в конце последует стандартный набор подтверждений: согласие взять кредит и согласие с условиями кредитования, где ответ может быть только «Да». И если мошенники взяли за вас кредит и использовали запись вашего голоса, то в случае обращения в суд в удовлетворении иска может быть отказано на основании экспертизы голоса.
Поэтому, когда вам звонят подозрительные люди и начинают что-то спрашивать, то имейте в виду, что этот разговор может записываться. И тогда лучше не произносить слово «Да», а отвечать обтекаемо: «Скорее всего», «Возможно», «Как сказать», «Ага», «Типа того», «Ну как бы так» и т. д. Как мы уже говорили, когда мошенники начинают разговор, представившись службой безопасности банка или полицией, они первым делом спрашивают подтверждение вашего имени: «Вы такой-то?» И в этом случае большинство людей отвечают «Да». Но вы вполне можете пошутить в ответ, сказав: «Возможно» или «Не исключено». Человек на другом конце провода может, конечно, начать злиться и требовать от вас подтверждения паспортных данных, но вы не обязаны отвечать на вопросы незнакомца по телефону. Закон обязывает вас правильно назвать свои Ф. И. О. человеку в форме во время личной встречи при предъявлении им служебного удостоверения или при беседе в официальном органе охраны правопорядка, но шутить по телефону — ваше право.

4.2.3. Фальшивые сайты туроператоров, авиакомпаний и бронирования отелей

Еще один вид обмана, на который попадаются наши сограждане, — это сайты-клоны туроператоров, авиакомпаний и бронирования отелей. Когда человек думает об отпуске, он немного расслабляется и забывает о безопасности. Мысленно он уже лежит на Лазурном Берегу под пальмами и слушает тихий шелест прибоя или посещает туристские места типа Парижа или Флоренции. Когда мы занимаемся бизнесом, подписываем финансовые документы, то, как правило, настороже, а когда выбираем страну для отдыха или отель, то думаем только о стране или отеле, а не о том, что именно здесь нас могут обмануть, оставив без денег и долгожданной поездки. Поэтому люди, собирающиеся в отпуск, всегда были целевой группой мошенников.
Что должно стать «звоночком», который выведет вас из расслабленного состояния: слишком низкие цены на путевки, наличие похожих сайтов в интернете, отзывы недовольных клиентов (если вы их поискали), просьбы перевести деньги на заграничный банковский счет или электронный кошелек. Все эти моменты должны вас насторожить.

4.2.4. Фальшивые сайты благотворительности

Еще одно поле для «развода» — наши доброта и сочувствие к чужой беде. Так уж заведено, что людям свойственно заботиться о больных, сирых и убогих, поэтому мы можем близко к сердцу принять историю о ребенке, страдающем от тяжелой болезни, о беженцах, лишившихся крова, о сборе средств на храм в заброшенной деревне и т. д. Но очень часто ваши деньги не попадают к онкобольному малышу, а пополняют счета мошенников, которые смеются над теми, кто так легко покупается на их «развод». О том, что мошенники используют благородные мотивы для обмана, мы писали в подразделе 3.3.3 данной книги, а сейчас остановимся на том, как не дать себя обмануть, когда аферисты пытаются эксплуатировать наше чувство сострадания.
Главная цель мошенников — «развести» жертву на эмоции, ведь сильные чувства активируют эмоциональное полушарие мозга и отключают его логическую часть. Поэтому, вызвав в вас жалость, сострадание, желание помочь страждущему, аферисты будут торопить вас совершить «благое дело». И в таком возбужденном состоянии человек может не обратить внимания на некоторые с виду мелкие, но важные детали, помогающие отличить сайт настоящей благотворительной организации от его подделки.
Поэтому, получив призыв срочно собрать деньги на лечение больного ребенка или ради другой благородной цели, не спешите, потратьте хотя бы полчаса, чтобы проверить, в чьи руки они попадут. Для этого выясните, кому именно принадлежит номер счета, есть ли контактные данные благотворительной организации, сколько лет она уже существует, кому именно помогла, кто распоряжается собранными деньгами, есть ли отчетность по собранным средствам и т. д. И только удостоверившись в том, что ваши деньги попадут по нужному адресу, отправляйте их.

4.2.5. «Яндекс-доставка» и другие сервисы

Вот письмо обманутого человека, которое он разместил в интернете, чтобы предостеречь других от подобных ошибок: «Я выложил объявление на “Авито” по продаже инвалидной коляски. Откликнулся некий Никита Абрамов, и так как он тоже жил в моем городе, то предложил, что закажет “Яндекс-такси” и сам оплатит его услуги, а мне нужно только передать товар таксисту. После чего мы перешли в WhatsApp. В мессенджере он прислал ссылку, которая вела на страничку, очень похожую на “Яндекс-доставку”. Там было написано, что покупатель уже оплатил товар, но в целях безопасности нужно “заморозить” сумму на моей карточке и почему-то именно не меньшую, чем оплатил покупатель. Так как страничка была очень похожа на сайт “Яндекса” и в строке адреса был “ключик”, я ввел нужные данные карты, на всякий пожарный переведя именно эту сумму и не более… Но потом сразу появилось окошко с ошибкой и далее началась переписка в чате. Оказалось, что они не работают с картами кошельков и нужно передать данные банковской карты, а еще чуть позже оказалось, что для подтверждения “возврата” нужно, чтобы и на банковской карте была сумма не менее суммы возврата… И “понеслось”… Кончилось все это потерей денег, как и следовало ожидать».

4.2.6. Фишинговые сайты

По информации Координационного центра доменов, количество фишинговых сайтов в доменных зонах ru и рф в январе — феврале 2023 года составило 5,2 тыс. и выросло в три раза по сравнению с аналогичным периодом 2022-го. Одной из причин возрастания числа мошеннических ресурсов стало развитие вебтехнологий, которые позволяют создавать сайты без навыков программирования.
«Другой причиной стала неразбериха с SSL-сертификатами (ключами, подтверждающими соответствие сайта его домену и использующимися для шифрования трафика), возникшая после отказа западных удостоверяющих центров от работы в нашей стране, — отметил директор организации Андрей Воробьев. — До февраля 2022 года SSL-сертификаты выдавали зарубежные удостоверяющие центры. Значок замка слева от адресной строки сайта подтверждает наличие такого сертификата и гарантирует, что пользователь находится на “чистом” сайте, не представляющем опасности. Но после введения санкций зарубежные центры отказались работать со многими ресурсами — прежде всего тех крупных компаний, которые попали под ограничения. В итоге отличить настоящий сайт от фишингового стало сложнее».
Чаще всего мошенники имитируют сайты крупнейших российских банков, попавших под санкции, — Сбера, ВТБ, «Альфа-банка», популярных маркетплейсов и сервисов объявлений Ozon и «Авито». Снизить число фейковых ресурсов могла бы идентификация владельцев доменов через портал «Госуслуги», полагают эксперты. В «Минцифре» сообщили, что такая возможность прорабатывается. Пока же, для того чтобы защитить себя и свои данные, эксперты рекомендуют в первую очередь не переходить по подозрительным ссылкам и не вводить на сомнительных сайтах свои личные данные и данные карт. Кроме того, важно выбирать сложные пароли и ни в коем случае не применять одинаковые на разных сайтах, почтах и в социальных сетях. Иначе, получив доступ к одному профилю, мошенники смогут присвоить и остальные.

Рекомендация 51
Пароли от своих ресурсов лучше хранить не в голове или заметках, а в менеджере паролей. Это некий «электронный сейф», где хранятся логины и пароли от разных сервисов, — там они автоматически генерируются, и человеку могут сообщить, если какой-то логин оказался в слитой базе и его надо обновить или же если он старый и его тоже пора обновить. Все это делается автоматически, человеку достаточно просто помнить пароль от самого мастер-пароля.


4.3. Обман в мессенджерах

Во все времена и везде разные шарлатанства облагали податью невежество, страх и легковерие.
П. Буаст

Во второй половине 2022 года злоумышленники начали активно использовать для обзвонов мессенджеры. И сейчас риски стать жертвой такого мошенничества остаются высоки. В IV квартале 2022-го почти каждая шестая атака с использованием социальной инженерии в отношении частных лиц была проведена именно через мессенджеры, подсчитали в Positive Technologies. С каждым годом приток пользователей мессенджеров увеличивается, и мошенники не остаются в стороне. Эксперты подсчитали, что за весь 2022 год конфиденциальные данные были раскрыты в 64 % атак на частных лиц. Кроме того, некоторая доля пользователей пострадала финансово.
Более всего подвержены атакам пользователи наиболее распространенных мессенджеров: Telegram, WhatsApp, Viber. Например, в 2022 году после массового перехода аудитории в Telegram многие столкнулись с атаками, направленными на кражу учетных записей и последующий «угон» аккаунтов.
Одна из ключевых причин увеличения количества атак — создание компаниями официальных аккаунтов в социальных сетях и мессенджерах, оказание услуг или консультирование через них. Злоумышленники пользуются этим и выбирают в качестве жертв клиентов известных организаций, вступая в коммуникацию с аудиторией якобы от лица компании — например, сотрудника службы поддержки.
«Эпизоды мошенничества в мессенджерах сложно отслеживать, так как многие атаки не выходят за рамки личных сообщений, — замечает специалист Group-IB по информационной безопасности Сергей Золотухин. — В актуальных мошеннических схемах — к примеру, “Мамонте”[10], лжесвиданиях или распространении вредоносных и фишинговых ссылок — злоумышленники все чаще задействуют Telegram».
Так, к настоящему времени была зафиксирована активность не менее тысячи групп, действия которой по схеме «Мамонт» координировались через Telegram.
Для вишинга (мошенничества с помощью звонков) злоумышленники все чаще предпочитают традиционному телефонному вызову различные мессенджеры. Аферисты пользуются тем, что жертвы не всегда обращают внимание, что отвечают на звонок в мессенджере. Кроме того, в Telegram преступники используют сервисы подмены номера, которые не требуют установки специальных программ.
Часто целью злоумышленников может быть и сам аккаунт в Telegram.
«Несколько месяцев мы наблюдаем такие атаки, — говорит Сергей Золотухин. — Жертвы получали сообщение с просьбой поддержать в детском конкурсе рисунков, проголосовать за “автора” сообщения либо получить подарок. Сообщения с фишинговой ссылкой, как правило, рассылались по адресным книгам взломанных аккаунтов и пабликам, где состояли их владельцы. Также владельцам Telegram-каналов под видом технического задания на размещение рекламы преступники рассылают файл с вредоносной программой».
Еще один вид мошенничества в Telegram — когда преступники выманивают деньги у пользователей под видом онлайн-обмена валюты, мимикрируя под различные сервисы. В «Лаборатории Касперского» утверждают: мошенники создали ресурс, на котором пользователям предлагается обменять валюту и криптовалюту. Эти процедуры также позволяют злоумышленникам получить доступ не только к финансам, но и к приватной информации жертв. Эксперты отмечают, что в последнее время для реализации преступных схем все чаще стали использоваться Telegram-боты. Это связано с тем, что не все понимают, как работают подобные сервисы, при том что создать бота может чуть ли не любой пользователь интернета.
«Самый большой риск потери данных возникает тогда, когда ваш аккаунт скомпрометирован, например, мошенники получили доступ к истории переписки (со всеми деликатными подробностями) или экспортируют данные аккаунта. Снизить риски можно, установив максимальные настройки приватности. Для начала стоит скрыть в профиле информацию о себе (от никнейма до номера телефона) для посторонних и ее доступность при поиске. Далее защититься от попыток несанкционированного входа: включить двухфакторную аутентификацию, дополнительные коды, пароли или биометрическую идентификацию при авторизации в приложении, если функционал мессенджера это позволяет.
Иногда, добыв номер телефона человека, мошенники звонят через WhatsApp. Представляются сотрудниками «Госуслуг» и рассказывают об адресованном ему письме. Аферисты уточняют, как пользователю удобнее получить корреспонденцию: в МФЦ или «Почтой России»? В разговоре выясняют у жертвы необходимые сведения для регистрации на финансовом маркетплейсе, на котором можно быстро подать заявку на кредит. Приходит СМС с кодом. И мошенники убеждают человека, что код связан с доставкой письма и его нужно продиктовать (как в отделении почты, когда получаете бумажное письмо). Потом они попросят сказать еще один код, и заявка на кредит оформлена!
Случай из жизни: «Здравствуйте. Никогда не думала, что попадусь на какой-то “развод”, но вот я здесь и делюсь с вами, надеюсь, это поможет кому-то сохранить свои кровно заработанные. Сегодня вечером приходит сообщение в Telegram от лучшего друга: “Привет, можешь одолжить 10 тысяч? Завтра к обеду отдам”. Стоит отметить, что я не так давно уже одалживала ему деньги, сообщение об этом он мне тоже написал в Telegram, после чего я попросила его подтвердить что он — это он. Он выдал в голосовом локальную шутку, после чего я перевела ему нужную сумму (деньги он, кстати, вернул).
В общем и целом просьба мне не показалась подозрительной. Это уже после я поняла, что было много странных моментов. Я спросила у него, что случилось, поскольку сумма в 10 кусков для меня — треть зарплаты, и сказала, что могу скинуть только половину. Он сказал, что у него карту заблокировали, а срочно нужно кому-то перевести бабки. Я, действуя со всей осмотрительностью, попросила его подтвердить что он — это он, а не какой-нибудь там мошенник. Он написал: “Что, не веришь?” И следом мне пришло голосовое с голосом моего друга и в его стиле общения, но с содержанием, отличным от того, что было в прошлый раз. Уже потом я поняла, что этот вопрос был странным. В первый раз (когда я одалживала деньги настоящему другу) он без вопросов подтвердил свою личность, а тут — “не доверяешь?”. Затем он скинул номер карты, я попыталась туда закинуть деньги, но что-то не получилось, и он моментально скинул другой номер карты, что тоже почему-то меня абсолютно не насторожило. Ну и я, дура, скинула. Еще ведь хотела диалог заскринить с номером карты, но не стала. Почему? Да вот фиг знает почему.
И тут меня осенило. Я набрала ему, он сказал, что его взломали, и попросил проверить с ним переписку, которую мошенники, конечно, успели удалить. Я тут же позвонила в Сбербанк, где меня вежливо послали, сказав, что “ничего сделать не можем, обращайтесь в правоохранительные органы”. Вот, поеду завтра писать заявление. Хочу отметить, что одна из его знакомых успела заскринить номер карты, по которому прошел перевод, надеюсь, что это как-то поможет. Очень обидно за свою глупость и наивность. Поэтому, пожалуйста, всегда звоните своим друзьям/родственникам/коту, которые просят у вас в долг, чтобы подтвердить информацию».
Из этого примера понятно, что цель мошенников одна — выманить деньги, реже — завладеть аккаунтом пользователя, чтобы затем попытаться его монетизировать или использовать в других преступных целях. Поэтому нужно относиться с осторожностью к любым контактам на тему оплаты, кредитов, штрафов, инициированных не вами. Получив такой звонок или сообщение, стоит обратиться к адресанту по альтернативному каналу связи. Например, если представляются сотрудниками банка — звонить в банк по официальной горячей линии. Даже если похожий запрос приходит от кого-то из знакомых, стоит перезвонить и уточнить, действительно ли было обращение.

4.4. Интернет-магазины, маркетплейсы и аукционы

Рынок – это место, нарочно назначенное, чтобы обманывать и обкрадывать друг друга.
Анахарсис (VII в. до н. э.)

4.4.1. Заказанный товар вообще не приходит

Казалось бы, жизнь многократно учит людей, что за низкой ценой может скрываться или столь же низкое качество товара, или вообще риск потери денег, но, видимо, какой-то древний инстинкт все равно подталкивает человека попытать удачу. Покупателя, склонного «экономить» подобным образом, должно особенно настораживать требование продавца внести аванс, после которого он бесследно исчезает на просторах интернета.
Вот типичная жалоба в интернете на подобную ситуацию: «11 ноября 2022 года заказала в Ozon прихожую. Срок доставки был полтора месяца. Должны были привезти 26–27 декабря 2022-го. Доставка — сторонней службой. Заказ в статусе “В службе доставки”. В назначенный срок со мной никто не связался. Так еще и продавец убрал все свои товары из магазина, и даже на свою прихожку я не могу почитать отзывы. Хотела специально посмотреть отзывы, вдруг кому-то доставили чуть позже, но при этом все хорошо. Но их нет! Нет вообще этой страницы с товаром, как и продавца. Продавцу я писала! На мои вопросы он не отвечает! Просто исчез!
От службы поддержки одни шаблонные отписки: подождите еще, ваш вопрос решаем! Так еще мне предложили отказаться от товара, когда его доставят или когда мне позвонит курьер, а потом деньги вернутся. Неужели непонятно, что не будет никакого курьера! Продавец скрылся, присвоив мои деньги! Полтора месяца ожидания, и мне ничего не пришло! Еще месяц я не могу ждать. Ozon, как я понимаю, такие дела решать не любит. И будет до последнего тянуть резину. А мне как клиенту что делать? 9 тыс. на дороге не валяются…»
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Заказывая товары в новом магазине, который продает по выгодным ценам, нужно быть особенно внимательным. Очень часто пользователи при заказе товара вносят предоплату и в итоге не получают ни посылки, ни денег. Проверяйте юридический адрес магазина, лицензии и ищите отзывы реальных покупателей. Если вы на сто процентов не уверены в надежности и честности продавца, то совершайте покупки исключительно с наложенным платежом.

4.4.2. Заказ приходит – но не тот

Этот способ обмана касается заказов наложенным платежом. Вроде бы здесь покупка более безопасна, чем с предоплатой, — ведь вы оплачиваете все на почте, когда перед вами лежит заказанный товар. Да только он может оказаться пресловутым «котом в мешке», не похожим на то, что вы заказывали и только что оплатили. Вот жалобы на продавцов такого рода, которых в интернете все больше:
«Увидела в Instagram[11] рекламу интернет-магазина City-X, предлагающего итальянские сумки по очень низким ценам (2200 рублей). Обратилась к представителям этой торговой площадки с вопросом о том, чем обоснована столь щедрая стоимость брендовых вещей. Менеджеры ответили, что это связано с полной ликвидацией коллекции, и пообещали добавить к заказу подарок — набор итальянской косметики. Спустя пару недель на мой телефон поступил звонок из магазина — сообщили о прибытии посылки на почту. После того как я оплатила посылку и открыла коробку, моему удивлению не было предела: вместо сумки и косметики внутри оказался флакон с жидким мылом и скомканный рулон туалетной бумаги. Начала звонить менеджерам, но те заблокировали мой номер уже после первого звонка. Не связывайтесь с этими мошенниками! Диана, Санкт-Петербург».
Другая девушка пишет, что ее мама хотела отметить свой день рождения в новом красивом платье. «Перед этим в социальной сети к ней в друзья постучался интернет-магазин одежды под названием City-X. Он назвался партнером известной марки итальянской одежды и предложил перейти по ссылке, чтобы посмотреть ассортимент. На сайте ей обещали продать “стильные итальянские платья из качественных тканей” по 2200–2700 рублей, доставка бесплатно и 300 рублей на телефон. Но сделать заказ почему-то можно было только по телефону, а платья отправляли по почте. Оператор магазина развеяла сомнения мамы: это из-за специального предложения, покупатель ничем не рискует, потому что оплачивать покупку нужно только при получении. Мама согласилась.
Посылка пришла, но проверить ее содержимое до оплаты не дали, так как описи о вложении не было. Мама оплатила ее, а вскрыла уже дома. Внутри оказалось совсем не то, что она заказывала: по внешнему виду платья напоминали ночнушки. На телефон тоже ничего не начислили. Стало очевидно, что маму обманули. Мы попытались вернуть деньги, но по телефону и электронной почте уже никто не отвечал. Но оказалось, что у продавца все-таки зарегистрировано юрлицо, а продажа организована через официального посредника. Это в итоге и помогло — правда, пришлось написать много писем и пригрозить прокуратурой».
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Полученную посылку нужно вскрывать прямо на почте, сделав фото- и видеофиксацию содержимого и получив свидетельские показания сотрудника почты. И сразу приступить к активным действиям. Определите организацию, являющуюся получателем наложенного платежа, — она есть в графах «Куда» и «Кому» на кассовом чеке, выданном на почте. Электронную почту организаций вы можете найти в интернете. Затем нужно составить претензию на их имя. Необходимо приложить к тексту жалобы подробности (копии чеков, фотоотчет распаковки посылки, номера телефонов менеджеров и т. д.).
Любые отписки на вашу претензию следует игнорировать и отправлять претензию повторно с добавлением пометки о твердом намерении обращаться в правоохранительные органы. Суть претензии к получателю денег — «содействие мошенническому интернет-магазину "XXX" и нарушение статьи о защите прав потребителей». Поскольку так грамотно сражаются за свои деньги не более четверти обманутых клиентов, мошенникам проще компенсировать им потери, чтобы не «спугнуть» из-за скандала и вмешательства правоохранительных органов основную массу людей, которые не станут ничего предпринимать.

4.4.3. Амбассадор бренда «Поймай меня, если сможешь»

Одной женщине, ведущей блог в одной из соцсетей, пришло письмо, в котором отправитель похвалил ее стиль и предложил рекламировать известный бренд среди подписчиков. Взамен ей пообещали большую скидку на вещи этого бренда. Вот как описывает этот случай она сама: «По электронной почте я получила письмо с предложением стать амбассадором марки Bliss Body, прорекламировать их легинсы в своем аккаунте, отметив их страничку, и, если подписчики заинтересуются, дать им код на скидку в 15 %. В принципе, ничего подозрительного. Примерно так и происходит реклама по бартеру. Поэтому я согласилась посмотреть товар на сайте и выбрать. И мне прислали ссылку для заказа бесплатного товара. Сайт неплохой, страничка в Instagram[12] красиво оформлена, как у аналогичных брендов — все круто и правдоподобно. Но доставка платная, примерно 12 долларов. Поэтому я решила поискать в сети — нет ли подвоха. И оказалось, что таки да, есть подвох! Люди, которые уже “купились” на эту схему, пишут отзывы. Во-первых, “амбассадорам бренда” посылка с “брендовыми” вещами приходит в пакете из Китая, как с “АлиЭкспресс”, а не из Великобритании, как заявлено. Но все-таки приходит — обязательства выполняются, мошенничества якобы нет. Но приходит китайская низкокачественная одежда, которая не стоит тех денег, которые блогеры заплатили за пересылку. Швы кривые, ткань очень тонкая, синтетика, на ней могут быть дыры или дефекты швов. В общем, присылают явный брак, который можно только выкинуть. По факту получается, что это не оплата доставки, а покупка вдвое дороже самого товара. Ведь обычно доставка из Китая бесплатная, а здесь вернуть деньги, потраченные на пересылку, не получится».

4.4.4. Попытка списать деньги с карты при заказе товара на маркетплейсах

Вот описание такого обмана, которое выложил в интернет один из пользователей. Возможно, этот случай поможет вам не попасть в подобную ловушку.
«Случилось это пару дней назад. Задумался я о покупке нового телефона. Взвесил все за и против, и мой выбор пал на Samsung, модель s22 или s23. Определившись с моделью, я начал мониторить маркетплейсы в поиске хорошей цены. Утром во вторник на маркетплейсе от одного банка я нашел очень подходящее предложение, в котором продавец сделал хорошую скидку на телефон, а маркет добавил целую кучу бонусных рублей. Выбор сделан, товар в корзине, оплачен, я потираю руки и жду встречи с моим новым телефоном. Проходит минут 5–10, на телефон приходит СМС о возврате денег за мой новый телефон. Захожу в приложение — там фигурирует отказ продавца. Думаю, может, закончился или нет доставки в мой регион. Ну ладно… не успел.
Захожу в маркет через час. Мой новый телефон на месте, скидка на месте, бонусные рубли тоже. Повторяю заказ. 5–10 минут — эффект тот же. Меняю адрес доставки — не помогает. Меняя разные параметры, я делал этот заказ 6–7 раз. Итог был всегда один — отказ продавца. Немного офигев от такой наглости, я позвонил в службу поддержки маркета, чтобы выяснить причину отказа. Милая девушка выслушала меня, сказала, что это безобразие, и предложила составить заявку, описать в ней мою ситуацию и надеяться на справедливое решение руководства маркета.
Прошел день, я все думал, что же мне скажет маркет. Как вдруг мне приходит СМС, в котором некто сообщает, что противный маркет отменил мой заказ и что у них есть специальное предложение для меня. Но общение предлагают продолжить только в WhatsApp. Иду в WhatsApp и узнаю, что пишет мне представитель магазина. С ним связался маркет, надавал ему по попе, и он расстроился, что я у него ничего не купил, и готов сделать мне спецпредложение со скидкой аж 10 % и с сохранением бонусных рублей и вообще все что хочу. Я прям засиял. Думаю: вот молодцы какие в маркете, как сработали хорошо. Далее продавец просит мою почту, на которую вышлет мне спецпредложение. И вот спустя четыре минуты в почтовом ящике лежит заветное письмо. Только заказ там сделан не в маркете, а на Ozon. Но представитель магазина сказал, что это же спецпредложение, оно только для меня, и заказ в Ozon связан с заказом в маркете, и я убиваю миллион зайцев сразу Перехожу по ссылке, на вид обычный “озоновский” заказ, куда ввести, кому, номер телефона и реквизиты карты. И тут меня начинают терзать смутные сомнения… Я начал догадываться, что у меня просто хотят забрать деньги и не собираются высылать никакого телефона.
Я прошу продавца назвать мне номер моего заказа, но он говорит, что мой номер заказа отличается от его номера. Потом я прошу назвать город отправки, на что он говорит, что заказ отменил злобный маркет и он не успел посмотреть город. Но название магазина назвал правильно. После этого, заскринив переписку, я отправил это все в маркет. На что они прислали мне письмо, что то, что происходит между продавцом и покупателем, их совершенно не волнует, это не их проблемы… Надеюсь, мой пост поможет вам избежать потери своих кровных. Спасибо за внимание».

Рекомендация 54
Заказывая товары на маркетплейсах, обращайте внимание на подозрительные действия продавца: предложение общаться в мессенджерах, многочисленные смены позиций (товар то есть, то его нет; то несколько раз меняется продавец и т. д.), непонятная щедрость продавца, обещание скидок и бонусов. В таком случае лучше не рисковать деньгами.

4.4.5. Ложный покупатель

Вы выставляете товар на «Авито», «Юле» или других интернет-площадках. Вам звонит потенциальный покупатель, задает пару вопросов. Иногда еще на этой стадии можно заподозрить неладное: вопросы очень поверхностные и выдают, что собеседник совсем не разбирается в том, что хочет приобрести. Затем «покупатель» начинает сокрушаться, что он живет далеко или сейчас в отъезде. И предлагает прислать курьера или таксиста, а оплату перевести на карту.
Дальше ему зачем-то требуется не только номер вашей карты, но и дата выдачи, имя и фамилия владельца и, самое главное, трехзначный код CVC. Объяснения обычно довольно невнятные: якобы средства переводятся со счета организации, там более сложная процедура и все в таком духе. Этих данных уже может быть достаточно, чтобы оставить вас без денег, но иногда мошенники еще просят назвать им код из СМС. Часто все это происходит в условиях спешки и нервозности, потому что рядом уже стоит раздраженный таксист или курьер. Завладев кодом, аферисты могут расплатиться вашей картой за покупки или перевести деньги на другой счет. Вот как описывают подобные схемы люди, которые столкнулись с ней в интернете.
«Возможно, это новый вид мошенничества. Звонят с неизвестного номера, говорят, что видели ваш товар на “Авито”, ”Юле” и др. Представляются какой-нибудь перекупочной компанией, “сегодня грузчик/ курьер приедет и заберет товар”, но перед этим они его оплачивают и делают это только по безналу. Называют три банка, среди которых нет Сбербанка или «Тинькофф банка» (в нашем случае были ВТБ, «Альфа» и «Открытие»). Спрашивают, нет ли у нас карт этих банков, затем начинают спрашивать номер карты, владельца и номер телефона владельца. На последнем пункте я бросил трубку».
«Я дала объявление на “Авито” о продаже детского спортивного комплекта. Мне сразу позвонил мужчина с восточным акцентом и сказал, что его детям это нужно, а сам он не может приехать посмотреть, так как находится в другом городе, но приедет такси и заберет комплект. Начал спрашивать, есть ли у меня карта в “Альфа-банке”, затем номер карты, фамилию, дату окончания карты, код и т. д. Я поняла, что мошенники. Сказала, что для перевода денег много лишней информации спрашивает, поэтому, когда приедет из командировки, созвонимся и купит сам, но он начал уговаривать меня, якобы детям это срочно нужно… Все это мошенники».

Рекомендация 55
Не называйте никому CVC и тем более код из СМС, для перевода нужен только 16- или 18-значный номер. Если все же попались на удочку мошенников и сообщили им все данные, срочно звоните в банк и блокируйте карту.

4.4.6. Продажа во «ВКонтакте» и на «Юле»

В последнее время при продаже товара во «ВКонтакте» товар одновременно выставляется и на маркетплейсе «Юла», а там кормится масса профессиональных мошенников, которые только и ждут, как бы обчистить неопытного продавца. Если человек никогда не торговал на этой площадке и не знает всех примочек аферистов, то его легко могут развести на деньги. При первой же сделке жулики отправят новичка на поддельную страницу и при убедительной поддержке с временного подставного телефонного номера скачают все деньги с его счета. При этом, хотя товар на маркетплейс ушел с ВК, эта социальная сеть, естественно, никакой ответственности за потерю денег не несет, хотя человек может полагать, что работает именно с проверенными покупателями «ВКонтакте».
Основные приемы обмана со стороны мошенников на «Юле» следующие.
• Классика «разводов» — это схема с вытягиванием данных банковской карты, когда мошенники в ходе общения получают информацию о Ф. И. О. владельца, сроке действия карты и коде с обратной стороны, а потом узнают код из СМС и снимают с карты деньги.
• Второй по частоте обман — это «развод» на предоплату: продавец, получив предоплату за товар, просто удаляет свой аккаунт или перестает отвечать покупателю. Причем перед этим мошенники нагнетают ажиотаж вокруг своего предложения, во-первых снижая цену дефицитного товара, а во-вторых генерируя переписку с несколькими покупателями, чтобы доказать повышенный интерес к этому товару. Люди начинают нервничать, торопиться и готовы на все, в том числе — на мгновенный перевод денег мошеннику. За один такой товар, к которому удалось вызвать повышенный интерес, ловкач может заполучить перевод от десятка человек разом, пока аккаунт не заблокирует поддержка по жалобам «кинутых» покупателей.
• Подмена товара — еще один «хит» мошенников, причем подмена возможна со стороны не только продавца, но и покупателя. Ведь покупатель, получив товар на руки, может отказаться от него, отправить обратно и получить свои деньги назад. Только обратно продавцу вместо айфона последней модели может прийти подделка или кнопочный телефон. Впрочем, и покупателю может прийти подделка, если он не проверит товар в пункте выдачи.
Вообще, люди, которые часто пользуются торговыми площадками в интернете, советуют использовать для этого кнопочный телефон. А деньги пересылать с отдельной карты, на которую помещать ровно столько денег, сколько стоит товар. Причем эта карта должна быть прикреплена к специальному счету в банке, на котором лежит лишь мелочь. В этом случае даже при реализации мошеннической сделки поживиться ворам будет нечем. А раз код приходит на кнопочный телефон, то его сложно перехватить.

4.4.7. Фальшивые интернет-аукционы

Интернет-аукцион является хорошей возможностью купить товар по более низкой цене, но и здесь можно попасться на удочку мошенникам. Совет: прежде чем делать ставки на лот, проверьте рейтинг и отзывы о продавце. На аукционах это важнейшие показатели честности. Не рекомендуется делать ставки на товары продавцов с маленьким количеством отзывов и сделок или нулевым рейтингом.


4.5. Обман в соцсетях

Считайте всех людей честными людьми, но живите с ними, как если бы они были мошенниками.
Дж. Мазарини

Соцсети — это наше общество в миниатюре. Здесь можно встретить как новых друзей, так и мошенников. Например, ВК — это и концертная площадка, на которой можно послушать любимую песню, и рынок, на котором можно купить или продать товар. Ежедневно в социальных сетях общаются миллионы человек, а такая толкучка всегда привлекает нечестных людей, желающих поживиться за чужой счет. Поэтому давайте разберем несколько встречающихся в социальных сетях способов обмана.
Друг просит денег. Типичный «развод» со стороны мошенников, взломавших аккаунт вашего приятеля и от его имени требующих одолжить денег.

Рекомендация 56
Позвоните знакомому, который просит помочь, — так вы узнаете, не взломали ли его аккаунт. Если до самого человека дозвониться не получилось, позвоните тому, кто может что-то знать о ситуации: вашим общим знакомым или его родственникам — а вдруг он и правда попал в больницу (сразу скажу, что вероятность этого крайне низка, но все же). Еще один вариант проверки: задайте «другу» вопрос, на который посторонний человек не ответит: скажем, как вы познакомились или о чем говорили при последней личной встрече.

Иногда мошенник, взломавший аккаунт вашего друга, не просит денег, а, наоборот, предлагает поделиться ими, потому что он, например, выиграл в лотерею полтора миллиона рублей и теперь хочет порадовать своих знакомых, разбрасывая по пять-десять тысяч тем, кто когда-то помог ему. Только для этого нужны данные вашей карты, чтобы перечислить на нее «подарок». Приятная новость, ничего не скажешь, но лучше все-таки сначала дозвониться до столь щедрого друга и выяснить, он ли направлял вам такое щедрое предложение. Иначе, отправив «благодетелю» данные вашей карты, можно оказаться в глубоком минусе.
«Выгодный проект! Вложите рубль, получите десять». Вам предлагают заработать большие деньги почти без усилий. Вы всего лишь инвестируете их в уникальный проект — а потом сможете спокойно отдыхать на Лазурном Берегу и разъезжать на феррари. В подобных «заманухах» бывает много привлекательных ярких картинок и смайликов, убедительных фраз о подарках и легких деньгах. Но мало подробностей о самом «уникальном проекте» — ведь это коммерческая тайна. Предложение сопровождается фотографиями кучи долларов, дорогих автомобилей, белоснежных яхт, длинноногих красавиц и других атрибутов богатой жизни.
У таких щедрых предложений присоединиться к празднику жизни обычно две перспективы. Первая — это исчезновение зазывал сразу после того, как вы перечислите им деньги. Вторая — участие в финансовой пирамиде, где прибыль выплачивают из взносов новых участников, которые только присоединились к «проекту». А потом пирамида лопнет. Проблема в том, что она лопается неожиданно для вас, и с очень-очень высокой долей вероятности вы не успеете забрать свои деньги. Понятно, что все «сливки и пенки», как говорил Остап Бендер, достанутся только организатору пирамиды и первым участникам.

Рекомендация 57
1. Помните, что, если бы авторы подобных заманчивых предложений знали, как быстро и легко заработать кучу денег, вы были бы им не нужны. Поэтому, если вам обещают прибыль существенно выше банковских депозитов — это, скорее всего, обман. Если вас торопят с принятием решения («предложение действительно только до конца дня» или «осталось только пять мест») — это мошенники. Если ваши «инвестиции» принимают только в криптовалюте, чтобы нельзя было отследить получателя и цель перевода, — это аферисты.
2. Если вам уж очень захотелось разбогатеть таким образом, то хотя бы узнайте, как точно называется юридическое лицо (если таковое у проекта имеется) и есть ли у него лицензия Банка России на финансовую деятельность. Кроме того, попросите договор и дайте на проверку знакомому юристу. Но лично я рекомендую прочитать первый пункт, отправить зазывалу в бан и на этом успокоиться.

«Продаем водительские права и дипломы». Мошенники, специализирующиеся на фальшивых документах, делают рассылки с предложением купить товар, который якобы невозможно отличить от оригинала: дипломы, водительские удостоверения и даже паспорта. При этом аферисты клятвенно обещают, что эти документы они занесут в официальные базы, так как у них везде есть «свои люди», или же информацию о подделке поместят в официальные базы опытные хакеры, с которыми у них налажено сотрудничество. Но на самом деле подобные «документы» живут до первой серьезной проверки. Главная проблема для покупателя состоит в том, что, приобретая поддельный диплом или водительское удостоверение, он нарушает закон и поэтому не имеет права на защиту со стороны государства. Если продавец возьмет аванс, он может спокойно «кинуть» покупателя — ведь тот не пойдет жаловаться в полицию на то, что его обманули при попытке купить фальшивый документ. Поэтому рекомендация здесь одна: не ведитесь на подобные предложения.
«Легкие деньги на спортивных ставках». Такое предложение в социальных сетях исходит от якобы крутых специалистов в области спорта. Эти «эксперты» утверждают, что досконально изучили какой-то вид спорта и могут рассчитать шансы команд на победу. Более того, у них есть инсайдерская информация о договорных матчах, и поэтому они знают, какая команда победит, а какая проиграет. И если купить их прогноз, можно хорошо подняться в деньгах. Если человек проявил интерес к такой идее, ему предлагают попробовать заработать совершенно бесплатно — и половина людей после этого уже соглашается вложиться в данный вид бизнеса. Почему половина? Возьмем для примера футбольный матч ЦСКА — «Динамо». Половине потенциальных клиентов аферисты скажут, что победит ЦСКА, а второй половине — что «Динамо». Та часть, кому достался правильный прогноз, будет уверена, что эксперт не врет, и в следующий раз вложит в дело свои деньги. Далее схема повторится. Половина клиентов, которым выиграть не удалось, отсеется, зато те, у кого прогноз совпал с результатом, захотят вложиться по-крупному, и т. д. А эксперт всегда при барыше. Ну и напоследок включим логику: если бы у такого «эксперта» была инсайдерская инфа по договорным матчам, то с какой стати он стал бы делиться ею с вами?
«Государство расщедрилось, не упустите свой шанс». Вам сообщают, что государство, министерство труда и социальной защиты, мэрия или какая-то другая организация выплачивает гражданам деньги в связи с… Повод мошенники могут придумать любой. Например, согласно специальному постановлению Правительства РФ из резервных фондов в связи с профицитом бюджета, приближающимся Новым годом или Днем взятия Бастилии планируется выплата компенсации пенсионерам, студентам, военным или многодетным матерям. Главное, что вы можете получить халявные деньги, если направите в какой-то государственный орган правильно заполненное заявление и ряд специальных бумаг.
Хитрость состоит в том, что для получения от государства (мэрии, Совета ветеранов, Службы помощи беженцам и т. д.) обещанных выплат вам сначала придется заплатить самим. Это будет плата за подготовку заявлений, комиссия, налог, пошлина и т. п. Поскольку стоимость данной услуги по сравнению с обещанной выплатой невелика, то человек платит. Получив оплату, аферисты придумывают следующий повод выудить немного денег — и так до тех пор, когда человек не начинает понимать, что его просто «разводят». На этом спектакль с благотворительностью завершается и преступники перестают выходить на связь.

Рекомендация 58
Запомните: если у вас просят деньги, чтобы дать денег, — перед вами мошенники. Ибо комиссии, налоги и сборы вычитаются из выплат, а не являются условием их получения. Кроме того, нужно обратить внимание на наличие хвалебных отзывов и комментариев. Они, как правило, заказные и нацелены на то, чтобы усыпить бдительность.

«Вы победили в лотерее (розыгрыше, конкурсе и т. д.)». «Развод», похожий на предыдущий. Вы получаете от неизвестного отправителя сообщение о том, что выиграли ценный приз, и вам предлагается забрать свой подарок. Здесь возможны два основных варианта мошеннического сценария, в зависимости от того, что вам обещают «подарить»: товар или услугу. В первом варианте вам сообщают, что вы выиграли ценную вещь — умную колонку, телевизор, кухонный комбайн или смартфон. Для получения приза вас попросят заплатить налог на выигрыш и оплатить доставку. После мошенники исчезают с горизонта, оставляя вас мучиться от осознания своей глупости.
Второй вариант — когда вам на самом деле дарят сертификат на какие-то услуги. Вы приходите по обозначенному адресу, а дальше начинается вытягивание из вас денег. Причем очень часто спектакль заканчивается оформлением кредита за услуги, которые вам не нужны. Например, во время «бесплатной» фотосессии придется доплатить за аренду платья, постановку освещения, обработку фотографий, а на «бесплатной» диагностике вашего здоровья у вас обнаружат кучу опасных заболеваний и убедят подписаться на дорогущий курс лечения, который обойдется вам в копеечку.
Поэтому если вы не участвовали перед этим в какой-то конкретной лотерее, то и ваш выигрыш — всего лишь кусочек сыра в мышеловке. Надеюсь, что у вас хватит осторожности не совать туда палец или кошелек.
«Легкая работа с большой зарплатой». В группах с вакансиями попадаются сообщения от людей, предлагающих выгодную работу. Обычные приманки в таких объявлениях — «работа из дома, опыт не нужен, пройдете обучение, доход высокий». Если человек соглашается, то выясняется, что сначала ему придется заплатить — за материалы для работы, за инструкции, за предварительное обучение или выпуск зарплатной карты. Поэтому вспоминаем универсальную рекомендацию 58: «Если у вас просят деньги, чтобы дать денег, — перед вами мошенники». Потому что нормальный работодатель должен удержать нужную сумму из первой зарплаты, а не выпрашивать авансы у новичка.
«Срочно продаю свой билет на концерт, потому что не смогу пойти». Жулики публикуют сообщения в группах, которые посвящены концертам, фестивалям, спортивным матчам и другим массовым мероприятиям. Пишут, что почему-то не могут посетить мероприятие, и предлагают купить пропадающие билеты со скидкой. При этом на личную встречу не соглашаются по какой-то уважительной причине, а расплатиться за билет предлагают переводом на мобильный кошелек или карту. Уточняют, что билеты электронные, а переоформлять их не нужно. В итоге вам или пришлют фальшивый билет, по которому вы не сможете пройти на мероприятие, или после предоплаты не пришлют вообще ничего.

Рекомендация 59
Лучше всего вообще не отзываться на подобные предложения. Если же вам ну очень хочется попасть на данный концерт или спортивный матч, а все билеты раскуплены, то вы можете попробовать проверить подлинность такого предложения. 1. Вместе с продавцом сходите в офис компании, которая его продала, и обменяйте электронный билет на бумажный. 2. Попросите продавца переоформить электронный билет на вас. 3. Позвоните в кассу, назовите номер билета и попросите подтвердить, что билет с таким номером кто-то покупал. 4. Попросите продавца пойти на мероприятие вместе с вами и заплатите только после того, как билет отсканируют и подтвердят его подлинность.

Рекомендация 60
Признаки обмана в этой ситуации — если деньги собирают напрямую на личные банковские карты или электронные кошельки, а не на счета благотворительных фондов. Если вы хотите помочь больному ребенку, нужно сначала убедиться, что он существует и вы помогаете ему, а не каким-то проходимцам. Для этого следует найти подробности: имя, фамилию и город, где он лечится, а также название фонда, который собирает деньги, и его отчет по собранным средствам. В информации, которая сопровождает настоящие объявления, обычно есть подробности о болезни ребенка (точный диагноз, результаты анализов, проведенные операции, курсы лечения и т. д.) Если в призыве к помощи вы видите только эмоции без этих важных деталей, то, скорее всего, это ловушка аферистов.

«Продажа коллекционных предметов по низкой цене». Социальные сети, помимо различных форм общения, предоставляют огромную торговую площадку. Но опасность приобрести здесь «воздух» вместо нужного тебе предмета выше, чем на специализированных торговых площадках типа «Авито», где есть ряд барьеров против мошенников.
В социальных сетях создаются тематические группы коллекционеров, в которые заходят и проходимцы, желающие поживиться за счет собирателей, жаждущих заполучить редкий экземпляр. Для таких людей жулики размещают сообщение о продаже какого-нибудь коллекционного предмета с очень большой скидкой. Мошенники выкладывают в сеть фотографию предмета, которая служит приманкой, но после получения оплаты исчезают.

Рекомендация 61
Проверьте профиль продавца. Если он создан недавно, в нем мало записей на стене, очень мало друзей и личных фото — это первый «звоночек». Вас торопят с принятием решения — второй «звонок» к окончанию спектакля. Вы обнаружили этого продавца в черных списках похожих тематических групп — третий «звонок», перед вами мошенник. Если вам уж очень понравился данный лот, то можно проверить фотографию выставленного предмета через поиск по картинкам в «Яндексе» или Google (возможно, вам предлагают продать предмет из Эрмитажа или известной частной коллекции). Изучите отзывы других покупателей и сравните цену товара с рыночной. Если продавец сильно занизил ее, то это мошенник.

«Вы оставили комментарий, за который попадете в тюрьму». Это шантаж. Для его осуществления аферисты предварительно следят за горячими дискуссиями в пабликах социальной или политической направленности. Там они ищут активных комментаторов, пишущих посты, которые можно трактовать как нарушающие текущее законодательство. Далее этому человеку поступает сообщение от имени сотрудника спецслужбы о том, что эти высказывания подпадают под статью Уголовного кодекса (носят экстремистский характер, оскорбляют чувства верующих или возбуждают вражду по национальному признаку). Далее «сотрудник» силового ведомства сообщает, что за определенное вознаграждение готов «забыть» это нарушение. Однако если заплатить такому вымогателю, он не отстанет, а будет требовать еще и еще.

Рекомендация 62
Существует два вида шантажа в этой сфере. Первый — когда мошенники рассылают подобные сообщения наугад большому количеству людей без указания на комментарий — в надежде, что кто-то из получателей испугается и заплатит «на всякий случай». Второй вариант — когда шантажист пишет конкретному человеку, ссылаясь на его определенный комментарий. В первом случае платить глупо, так как у афериста на вас нет ничего конкретного. Во втором случае платить тоже не стоит, так как шантажист не отстанет и будет вымогать деньги и дальше. Поэтому просто пожалуйтесь в поддержку соцсети на мошеннические действия (без указания деталей) и отправьте профиль вымогателя в черный список.

В последнее время количество мошенников в социальных сетях выросло в разы, и если мы ничего не будем предпринимать, то скоро жулики заполнят весь интернет. Поэтому, если у вас есть основания подозревать, что перед вами жулик, отправьте жалобу на его страницу в службу безопасности соцсети. Для этого найдите пункт «Пожаловаться на страницу» и коротко опишите ситуацию. Модераторы, скорее всего, рассмотрят вашу жалобу и заблокируют страницу, а мошеннику придется потратить время, чтобы зарегистрировать новую. Чем больше людей будут жаловаться, тем быстрее и чаще начнут блокировать страницы мошенников и тем труднее им станет обманывать. Впоследствии таких людей можно будет легче распознать по вновь созданной личной странице. Ну а для себя имеет смысл настроить двухфакторную аутентификацию.

4.6. Обмен валюты

Не важно, сколько стоит доллар, важно, что за это приходится очень дорого расплачиваться.
В. Божедай

Обман при обмене валюты с рук офлайн
Из-за различных ограничений государства по обмену валюты и высоких банковских комиссий люди порой стараются обменивать валюту, не обращаясь в банки, и таким образом обходить эти ограничения. Рассмотрим риски, которые существуют при обмене валюты с рук офлайн.
• Риск получить фальшивые купюры вместо настоящих. Уровень современных подделок вырос настолько, что бывает сложно на глаз отличить поддельную купюру от настоящей. А надежные приборы для проверки валюты носит с собой не каждый. Но проблема не только в финансовых потерях, но и в том, что, когда человек попытается реализовать эти банкноты, его могут обвинить в изготовлении фальшивых денежных знаков. А это уже уголовная статья.
• Риск, что тебя обсчитают при передаче денег. Профессиональные мошенники действуют почти как фокусники, потому что постоянно тренируют ловкость рук. Продавец при вас может пару раз пересчитать валюту и показать, что все в порядке. А потом незаметно вынет из пачки несколько банкнот так, что вы даже не заметите.
• Риск получить «куклу» вместо полной пачки денег. Жулики способны в нужный момент отвлечь внимание клиента и ловко подменить упаковку банкнот на «куклу» — пачку, в которой только верхняя и нижняя банкноты настоящие, а середина набита резаной бумагой.
• Риск быть ограбленным и избитым. Если встреча для обмена валютой происходит в уединенном месте, а сумма для обмена достаточно крупная, то клиент рискует быть ограбленным, а если он откажется отдавать деньги добровольно, грабители отберут их силой.

Обман при обмене валюты онлайн
Для обмена валюты онлайн в мессенджерах создаются специальные группы. Одни их участники публикуют объявления о покупке или продаже валюты, другие приходят к ним в личные сообщения и договариваются о сделке. Встречаются объявления и о других операциях: скажем, о переводе валюты на иностранные счета или получении такого перевода из-за границы. Эти группы привлекают мошенников. Люди хотят выгодно поменять валюту, а в итоге теряют деньги и подвергают риску личные данные.
При работе с криптовалютами, наряду с обычными криптобиржами, используется торговля P2P (peer-to-peer) — прямой обмен валютой пользователей друг с другом без участия биржи в качестве посредника. Торговля Р2Р имеет как преимущества, так и определенные риски из-за отсутствия третьей стороны. Дело в том, что биржи являются гарантом прозрачности и честности транзакции, так как обеспечивают защиту для ее сторон, предлагая эскроу-счета, системы обратной связи и рейтинги пользователей, а при совершении P2P-сделок вне криптоплатформы риск столкнуться с мошенниками значительно повышается. Кроме того, на Р2Р-площадках не всегда требуется полная верификация, что предоставляет мошенникам возможности для обмана клиентов.
Сначала жулики создают сайт по обмену цифровой и обычной валюты. Для правдоподобности туда подгружают отзывы, правила использования, контакты и форму для расчета суммы, которая якобы достанется клиенту. Как только доверчивый человек клюет на выгодные условия, его направляют в Telegram-бот. В описании к нему говорится, что онлайн-сервис помогает не только менять валюту, но и переводить деньги за границу. Пользователю предлагают оформить заявку с менеджером, совершить оплату онлайн, а после забрать наличные в пункте выдачи. Обсуждают удобное место, время передачи денег и желаемый номинал купюр, попутно выуживая ряд персональных данных, включая Ф. И. О., номер телефона и банковские данные, — якобы чтобы списать нужную сумму, а потом перевести валюту. Но это классическая схема фишинга, так как, зная банковские данные жертвы, можно украсть все ее накопления. Причем доказать факт мошенничества будет почти невозможно.
Есть пара «звоночков», которые дадут понять, что вы общаетесь с мошенниками. Первый — реквизиты для оплаты показывают, что деньги переводят не юридическому, а физическому лицу (по номеру телефона). Второй — сервис для обмена валюты выглядит новым и ненадежным. Отзывы в нем однотипные и созданы под копирку или их вообще нет. А отзывы пользователей и гарантии, которые предоставляет сервис, очень важны.
Мошенники используют самые разные схемы, подходящие для пользователей и ПК, и iPhone, и смартфонов на базе Android. В этом году в России вдвое увеличилось число вредоносных расширений браузеров, в частности тех, которые крадут криптовалюту. Кроме того, они активно занимаются криптовалютным фишингом, воруя учетные данные людей.
Ложные обменники представляют собой сайты, состоящие из нескольких страниц, и сценарий. Они имитируют работу настоящего обменника. Пользователей завлекают туда очень выгодными курсами. Когда жулики обманут достаточное количество простаков, контора закрывается и открывается в новом виде.
Также распространен фишинг — когда создаются похожие на настоящие обменники ресурсы, на них дается реклама из поисковиков, идет посев ссылок в тематических группах в социальных сетях, чатах, форумах. Из наиболее успешных «обменников» пытаются выжать по максимуму: общаются с клиентами от имени техподдержки, обещают все выплатить, рассказывают про банковские задержки. Также появляются ложные юзеры, которые пишут, что им все выплатили после задержки, можно смело доверять и т. п. При этом аферисты наглеют настолько, что угрожают владельцам форумов и мониторингов за включение в черные списки DDoS-атаками.
В Р2Р-обменниках используются приемы из арсенала социальной инженерии. Мошенник, зная, с кем обычно проводит частные обмены какой-то клиент, заводит клон учетной записи, визуально не отличимый от учетной записи контрагента. Чтобы сбить с толку жертву, его чаще делают визуально идентичным оригинальному, заменив друг на друга похожие символы английского и русского алфавитов. После того как мошенник создает похожий аватар и данные в профиле, он пишет в личные сообщения потенциальной жертве обмана и предлагает обмен на выгодных условиях. Человек, думая, что совершает сделку с известным ему контрагентом, отправляет мошеннику деньги — с концами.

4.7. Обман в офлайне (простые сценарии)

Мистификатор – это господин, который принимает вас за дуралея, потому что вы не приняли его за обманщика.
П. Декурсель

4.7.1. Ряженые

Аферисты могут ходить по квартирам, представляясь страховщиками, работниками газовых служб, управляющих компаний и т. д. Они проверяют, что вы не приняли его плиты, трубы и коммуникации, делают осмотр, обязательно находят поломку и предлагают установить дорогостоящее оборудование, например счетчики или газовый анализатор, который среагирует на утечку и поможет избежать возгорания и взрыва. Мошенники могут давить, манипулировать, запугивать. Например, уверяют, что без специального устройства в ближайшее время может случиться утечка газа, которая грозит взрывом и обрушением — как во время трагедии в Магнитогорске. Если жильцы соглашаются на установку прибора, позже выясняется, что он совершенно бесполезен. И это, можно сказать, еще положительный исход встречи с такими аферистами. В некоторых случаях дело может закончиться ограблением квартиры.

Рекомендация 63
В наше время полезно составить список организаций, которые могут вам понадобиться, и сохранить их данные в телефоне. Не стоит открывать дверь незнакомым людям, что бы они вам ни говорили и чем бы ни угрожали. Спокойно скажите им: «А я вот сейчас наберу вашу организацию и узнаю, кто вас сюда прислал». После этого позвоните в соответствующий орган (управляющую компанию, газовую службу, полицию и пр.) и дальше действуйте по обстоятельствам. И детям своим дайте соответствующие инструкции.

4.7.2. «Сценический этюд»

Это обман, где участвуют несколько мошенников, разыгрывающих определенный сценарий, в который вовлекается жертва обмана. Различные мошенники, аферисты, наперсточники, карточные шулеры очень любят применять ложные доказательства. Для этого они умело пользуются услугами подставных лиц, которые придумывают целые сценки, направляющие ход мысли жертвы в необходимом жуликам направлении. Например, не секрет, что основную роль в бригаде наперсточников играет не сам манипулятор шариками, так называемый нижний, и не бандиты из бригады охраны, успокаивающие разбушевавшихся неудачников. Нет, основной приток шальных денег обеспечивают именно подставные, играющие роль случайных прохожих, которым неожиданно очень повезло. Если они сыграют естественно и талантливо, если сумеют зажечь в зрителях азарт легкого обогащения — дело большей частью будет сделано и заветные денежки потекут в карман к мошенникам.
Особый раздел подобных «сценических этюдов», которые как по нотам разыгрывают мошенники, реализуется с автолюбителями.

Проколотое колесо
Человек, закупившись в торговом центре, выезжает со стоянки. Его обгоняет автомобиль, водитель которого жестами дает понять, что у покидающего стоянку гражданина спущено колесо. Водитель выходит и видит, что заднее колесо действительно спущено. Пока он будет менять колесо, из салона могут пропасть деньги, ценные вещи и документы. А колесо прокалывается заранее, когда водитель пошел за покупками. Для такого сценария преступники выбирают автомобиль, в котором только один водитель, чтобы его спутники не помешали краже.

Дым из машины
Этот трюк выполняется двумя способами. В любом случае, сначала машину жертвы обгоняют, просят остановиться и заявляют, что видели дым, которой шел из автомобиля. А дальше или при открытии капота на горячий двигатель из медицинского шприца впрыскивается масло, или под переднюю часть автомобиля бросается маленькая дымовая шашка. Далее мошенники предлагают свою помощь за определенную сумму денег — решить проблему на месте или увезти автомобиль в сервисный центр, где работают их сообщники.

«Поцелуй»
Это, наверное, самый старый и распространенный способ «развода». Злоумышленники подпускают как можно ближе идущую сзади машину и резко тормозят с помощью ручного тормоза. Так как стоп-сигналы в этом случае не загораются, потенциальная жертва не успевает остановиться и врезается в корму автомошенников. В лихие девяностые из передней машины выходили бандиты в кожанках с битами в руках, которые оказывали психологическое давление на жертву, вынуждая расплачиваться по максимуму. Это породило массу анекдотов на эту тему. В наше время прохиндеи практически не применяют грубую силу, а уговаривают жертву подставы разобраться по-хорошему и компенсировать им ущерб без вызова ГИБДД или отъехать в ближайшее СТО, где более точно определят сумму ущерба. Если жертва выберет вариант СТО, ей насчитают огромную сумму за ремонт или будут шантажировать тем, что он(а) незаконно покинул место происшествия.

Рекомендация 64
Не стоит поддаваться на уговоры мошенников. Сообщите о случившемся по горячему номеру 112 и начинайте снимать на видео или фотографировать подробности ДТП: место происшествия с привязкой к местности, характер повреждений и лица участников события. Если это были мошенники, которые промышляют таким видом бизнеса, то, скорее всего, они покинут место происшествия в поисках более покладистых жертв. Если у вас работал видеорегистратор, который зафиксировал факт отсутствия стоп-сигналов при торможении, — это будет здорово.

Полноценная имитация ДТП
Данный вид создания «параллельной реальности» относится к наиболее изощренным и опасным приемам преступников. Фактически он предполагает наличие «организованной преступной группы» (ОПГ), что формально увеличивает степень наказания за данный вид преступления. Здесь против вас будет работать целая банда, поэтому при таком сценарии действовать нужно очень четко и осмотрительно. Суть подставы: во время быстрого движения автомобили преступников окружают машину жертвы, после чего один автомобиль делает опасный маневр или, мигая фарами, просит уступить дорогу. Потенциальная жертва «развода» резко реагирует на внезапный маневр преступника и задевает специально подставленный с другой стороны автомобиль.
Удар может быть настоящим либо липовым — что случается гораздо чаще. Для второго варианта на машину жертвы заранее, еще на стоянке, наносятся царапины с помощью наждачной бумаги, а на автомобиле жуликов такая царапина уже имеется. Для имитации удара в нужный момент из едущей рядом машины в авто жертвы бросают какой-нибудь предмет (например, пластиковую бутылку с песком). Цель аферы — заставить жертву этой комбинации считать себя виновником ДТП.
После этого преступники прижимают жертву к обочине, вынуждая остановиться. Бандиты заставляют потерпевшего покинуть машину, начинают «наезд». Преувеличивают повреждение своей машины и говорят, что «виновник аварии» остановился не сразу, а покинул место ДТП, и ГИБДД лишит его прав, а страховая не станет возмещать ущерб. Бывает, что бандиты предъявляют поддельные удостоверениями силовых структур или даже угрожают оружием или его муляжом. Если аферисты не успели нанести царапины на машине жертвы еще на стоянке, то кто-то из участников этой пьесы наносит их в тот момент, пока другие угрозами отвлекают хозяина авто.
Добившись того, что жертва комбинации признает свою вину, преступники начинают подсчитывать ущерб. Нередко для более точного подсчета они предлагают поехать в СТО, где выяснится, что ущерб весьма значителен (после удара внутри машины что-то сломалось или погнулось). Или могут позвонить «знакомому автостраховщику» для примерной оценки. Понятно, что тот насчитает по полной.

Рекомендация 65
Если вы становитесь участником подобного сценария, то начинайте звонить в полицию еще до того, как вас прижали к обочине. Остановившись, запритесь и не покидайте машину до приезда полиции. По возможности, записывайте все происходящее на видео. Если момент липового ДТП попал в сектор обзора вашего видеорегистратора и был записан, вытащите прибор и засуньте его в карман. Он пригодится при разборе дела. Если вы один, а преступников много, не вступайте с ними в конфликт — главное в этой ситуации не потерять здоровье.

«Сбитый» пешеход
Суть приема: при выезде с парковки задним ходом машина получает легкий удар — обычно справа и сзади, где обзор водителя естественным образом ограничен. Присутствующие на стоянке «случайные свидетели» имитируют панику и останавливают выезжающую машину. Далее к водителю ковыляет хромающий «потерпевший», утверждающий, что машина задела его при выезде с парковки или проехала по ноге. Предъявляет нарисованный на ноге синяк, ссадину, поврежденную одежду или обувь. Все присутствующие подтверждают его версию. Второй вариант инсценировки — «сбитый» человек остается лежать на земле, изображая более тяжелую травму. Пока его приводят в сознание, «случайные свидетели» шумно обсуждают, какие кары ждут нерадивого водителя — вплоть до уголовки. Но «потерпевший» входит в положение водителя и предлагает решить вопрос без вызова полиции — деньгами (которые потом будет честно поделены между всеми участниками этой нехитрой пьесы).

Рекомендация 66
Если у вас закрались сомнения по поводу описываемой «случайными свидетелями» ситуации, сами предлагайте вызвать полицию. При этом начинайте фото- и видеосъемку той части автомобиля, которой вы якобы ударили пешехода, а также всех особо активных свидетелей. Предложите отвезти потерпевшего в травмпункт, чтобы объективно зафиксировать его повреждения. Если оптимизм актеров при таком повороте дела поубавится, продолжайте в том же духе, пока мошенники не начнут нервничать и снизят требования или откажутся от них. А еще лучше — поставить на машину видеорегистратор с задней камерой и G-сенсором, реагирующим на толчок машины. Он покажет, что «потерпевший» или не задевал машину, или сделал это сознательно.

Автопопрошайка
В этом способе «развода» мелкие мошенники, по сути, повторяют поведение алкашей у винно-водочного магазина, которые выпрашивают мелочь, чтобы опохмелиться. Любитель пополнить бюджет за чужой счет паркуется на обочине, включает аварийные сигналы и начинает привлекать внимание проезжающих мимо водителей просьбами помочь. Когда какой-нибудь сердобольный водитель останавливается, ловкач начинает рассказывать разные жалостливые истории о том, почему ему нужно срочно попасть домой и каким образом он остался без денег и карточки. А теперь у него кончилось горючее или произошла поломка и нет денег на эвакуатор. А тут или жена рожает, или дедушку надо срочно вести в больницу на операцию (иногда этот «умирающий» дедушка сидит в салоне с видом покойника и тихо стонет), или собачка заболела и тоже умрет, если бедолага сейчас не раздобудет денег на бензин. Бывает, что в роли потерпевшего выступает очаровательная блондинка, которой легче «развести» на деньги галантных автоводителей. Иногда «оставшийся без денег и бензина» аферист предлагает за помощь какой-нибудь раритетный товар: дорогие брендовые часы или перстень с бриллиантом, которые впоследствии оказываются копеечными подделками.

Рекомендация 67
Помогать попавшим в беду людям — правильно, а кормить мошенников — нет. Поэтому для начала посоветуйте незнакомцу обратиться за помощью по номеру 112. Затем предложите помочь с деньгами — но с возвратом. Когда аферист пообещает это, попросите его предъявить документы, которые попытайтесь сфотографировать вместе с его лицом. Как показывает опыт людей, которые сталкивались с этим видом «развода», мошенники оказываются очень стеснительными и терпеть не могут фото- и видеосъемку себя и своей машины.


4.8. Параллельная реальность в полном объеме

Параллельной реальностью я называю метод, когда с помощью массы умело выстроенных мелких деталей мошенники создают вокруг своей будущей жертвы такую обстановку, при которой ее мозг принимает разыгрываемые вокруг ложные события за настоящую реальность. Метод этот довольно затратный — как по деньгам, так и по количеству участников, поэтому аферисты прибегают к нему только тогда, когда рассчитывают на большой куш. Противостоять ему могут только очень осторожные, я бы сказал, особо бдительные люди, склонные к логическому анализу и умеющие управлять своими эмоциями — а таких людей немного. Параллельную реальность ныне создают не только в обычном мире, но и в виртуальном — что оказывается еще проще.

4.8.1. Параллельная реальность онлайн

Мы склонны верить всему сказанному, в особенности когда это сказано красиво.
А. Франс

Раздается звонок, и голос в трубке информирует вас, что с вашей карты была попытка вывода средств. «Вы совершали какие-либо операции в течение последних пятнадцати минут?» В принципе, вы могли бы уже на этом этапе повесить трубку, увидев, что звонят не с номера Сбера, а с какого-то постороннего московского номера. И зная, что ваша карта при вас, пароля ни у кого нет и операций вы совершаете всего два вида: раз в месяц получаете зарплату и раз в два дня закупаетесь в «Пятерочке» или «Магните».
Но некоторые люди не отключают диалог, а продолжают слушать, что «втирает» ему собеседник. Кто не бросит трубку в этот момент? Например, ее не бросит человек, у которого несколько банковских карт, по которым есть движение денег. Он знает, что такая активность вызывает у банка подозрения, и поэтому в принципе готов к его вмешательству в свои дела и привык к звонкам оттуда по поводу подтверждения операций. Кроме того, деньги ему постоянно нужны для бизнеса, поэтому блокировка ни к чему. Тогда человек решит послушать, что там стряслось с его счетами.
Дальше собеседник в быстром темпе задает какие-то скучные вопросы с механическими интонациями сотрудника кол-центра, работающего строго по сценариям: «Вы не совершали в последние пятнадцать минут никаких операций? Значит, к вашим данным получили доступ мошенники. Давайте уточним. Это ваш телефон? А этот? Вы расплачивались картой в магазинах такой-то сети? А такой? А в таком интернет-магазине? Это не рекомендуется, потому что небезопасно» и т. д.
При этом мозг человека, который выслушивает всю эту чушь, слегка «подвисает» — некоторые называют такое общение цыганским гипнозом. Узнаваемая манера сотрудника кол-центра подсознательно внушает доверие, вопросы простые и логичные для такой ситуации, плюс вопросы безопасные: никто не выведывает никаких паролей, например. Клиент немного успокаивается и невольно входит в ритм. При этом все происходит в быстром темпе, без пауз, чтобы клиент не успевал подумать ни о чем постороннем. А вопросы требуют полной концентрации: попробуйте мгновенно вспомнить, когда вы в последний раз были в «Перекрестке» или «Метро». Так клиент вводится в легкий транс. По-хорошему на этой стадии уже нужно завершать разговор и отключать телефон.
Но если этого не сделать, то собеседник сообщит, что произошла утечка данных и что вам в офисе банка должны были поставить на телефон приложение быстрой поддержки. Вы говорите, что не поставили, и человек на том конце сочувствует вам от всего сердца и извиняется за нерадивость своих коллег: «Как не поставили? Надо немедленно установить приложение, чтобы банк мог защитить ваши средства на карте, потому что они в опасности прямо сейчас».
Вот он — первый «звонок», что вы общаетесь с мошенниками. В этот момент нужно точно бросать трубку и звонить в свой банк по известному вам телефону. Но если вам в банке уже не раз предлагали установить какое-нибудь приложение, то вы не увидите в данной ситуации ничего опасного. А дальше вы под диктовку мошенника устанавливаете приложение Quick Support, и это все происходит в быстром темпе, поэтому мешает вам заметить, что в названии приложения перед словами Quick Support стоят слова Team Viewer, AnyDesk, Radmin или другие термины, обозначающие программы, дающие доступ к устройству с другого устройства. После этого мошенники могут отслеживать все, что происходит на вашем компьютере, узнают ваши пароли и коды доступа и снимают деньги со счета.
Если первый вариант с дистанционным списыванием средств через шпионские программы не пройдет, то включается второй сценарий развития событий. Человек на том конце провода проинформирует вас, что служба безопасности пришла к выводу: мошенником, укравшим ваши данные, является сотрудник банка. Служба безопасности желает с вами об этом поговорить и переключает вас на сотрудника службы безопасности или полиции, а может быть, и Следственного комитета. И через полчаса уговоров и убеждений вы сами переведете средства якобы на безопасный счет, где они будут «в сохранности», или вообще снимете наличные в банкомате и опять же переведете их мошенникам. Глупо? Безрассудно? Да! Но согласно отчету Центробанка тысячи людей ведутся на подобные схемы.

4.8.2. Параллельная реальность офлайн

Под сладкими выражениями таятся мысли коварные: так, от курящего табак нередко пахнет духами.
Козьма Прутков

Когда речь идет о достаточно крупной сумме, ловкие преступники идут на самые изощренные выдумки, чтобы не спугнуть потенциального клиента и усыпить его бдительность. Обманщики при помощи мелких, но выразительных деталей создают вокруг своей жертвы фальшивое пространство, которое должно придать словам и действиям преступников особую убедительность. Событие, о котором я хочу вам рассказать, произошло около ста лет назад, однако нет гарантии, что оно не повторится с кем-то из нас завтра. Уж больно эффективной оказалась технология обмана.
Отставной директор саратовской гимназии Михаил Осипович Динкевич приехал в столицу, чтобы приобрести себе дом. Перед этим он продал свой дом в Саратове и добавил к этому все свои сбережения. Ему удалось собрать 125 тысяч рублей — довольно значительную по тем временам сумму. В кондитерской на Невском проспекте он случайно познакомился с изысканно одетой дамой, которая представилась как графиня Тимрот. Разговорившись, Динкевич рассказал знатной собеседнице о своих планах. Та в ответ сообщила, что ее муж недавно получил назначение в Париж послом Его Величества, и они собираются продать свой особняк. Графиня сообщила, что уступит свой особняк за 125 тысяч, и предложила осмотреть дом.
Их встретила карета с гербами. Дом оказался настоящим дворцом и продавался вместе с садом, всеми хозяйственными постройками, мебелью красного дерева и библиотекой. Дворецкий в напудренном парике подчеркивал аристократизм хозяев. Во время осмотра дома к графине с поклоном подошла служанка и вручила телеграмму на серебряном подносе. Графиня, сославшись на слабое зрение, попросила Динкевича прочитать ее вслух[13]. Тот, почтительно прогнувшись, дрожащим голосом прочитал: «БЛИЖАЙШИЕ ДНИ ПРЕДСТАВЛЕНИЕ КОРОЛЮ ВРУЧЕНИЕ ВЕРИТЕЛЬНЫХ ГРАМОТ ТЧК СОГЛАСНО ПРОТОКОЛУ ВМЕСТЕ С СУПРУГОЙ ТЧК СРОЧНО ПРОДАЙ ДОМ ВЫЕЗЖАЙ ТЧК ОЖИДАЮ НЕТЕРПЕНИЕМ СРЕДУ ГРИГОРИЙ».
И графиня вместе с бывшим директором гимназии тут же отправились в нотариальную контору и заключили договор о купле-продаже. Динкевич отдал все свои сбережения и начал хлопотать о переезде в новый дом.
Через две недели саратовского чиновника ждал удар. После поездки из Италии вернулись настоящие хозяева этого особняка, архитекторы братья Артемьевы, сдавшие на время своего путешествия дом внаем. Все в этой истории оказалось фальшивым: графиня Тимрот, роль которой сыграла Сонька Золотая Ручка, кучер и дворецкий, а самое главное — нотариальная контора с нотариусом, которого блестяще изобразил первый муж Соньки, скупщик краденого Ицка Розенблат. Эта афера прошла только потому, что Динкевич и не подумал проверить столь щедрую графиню, продающую незнакомцу дом за полцены. Ему так умело запудрили мозги мелкими, но выразительными деталями типа дворецкого, кареты с гербами или телеграммы из-за границы, что он не заподозрил обмана.
Столь тщательное конструирование «параллельного мира» не всегда необходимо. Для простаков бывает достаточно и полумер. При этом дело доходит до смешного. Например, в конце прошлого века одному провинциальному купцу подобным образом «продали» Марсово поле — плац, где проводились учения и парады войск Петербургского гарнизона. Купец приехал из Вятки с намерением приобрести земельный участок в столице. Мошенники, узнав об этом, пригласили его в ресторан, напоили и предложили купить хороший участок — Марсово поле. По степени наглости это было все равно как предложить купить Невский проспект или Дворцовый мост, но купчина мало разбирался в достопримечательностях Петербурга. Аферисты быстро организовали фальшивую нотариальную контору с подставными посетителями и покупателями, показали Марсово поле, оформили условия покупки, подписали, поставили печати, взяли деньги и обмыли сделку в ресторане.
Утром, проспавшись, купец пришел на Марсово поле и увидел, что там идут занятия кавалеристов. Купец потребовал от офицера немедленно покинуть его участок, а в доказательство предъявил документы о купле-продаже. Над ним смеялись даже лошади…
Сейчас другие времена, и мошенники подделывают не только нотариальные конторы, но и банкоматы. Еще в конце 1990-х годов в Лондоне были арестованы два британца, которые совершили первое в мировой практике мошенничество с помощью фальшивого банкомата. Они установили отличную подделку — аппарат, который вежливо отказывал клиентам в выдаче денег, но запоминал номера и кодировку их кредитных карточек. После этого мошенники по поддельным кредитным карточкам, пользуясь знанием кодов, снимали деньги в настоящих банкоматах. В итоге они украли около 120 тыс. фунтов. Жертвам мошенничества деньги были компенсированы банками, но похищенные суммы пока так и не найдены.
А вот пример создания «параллельной реальности» поновее — из нашей страны. В 2009 году в Москве была обезврежена очередная банда автоподставщиков. Трое выходцев из Пензы разыгрывали перед москвичами настоящий спектакль. Мошенники приехали в Москву из Пензы на Lexus GS 300 с заранее поцарапанными крылом, фарой и стеклом и начали орудовать на юге, юго-западе Москвы и на МКАДе. Один из них разъезжал по столице на Lexus под видом полковника силовых структур, второй представлялся коммунальным работником, а третий — сотрудником ГИБДД.
Как правило, они выбирали в качестве жертв пожилых водителей в очках на высоких внедорожниках. В процессе своего «представления» они имитировали столкновение и прижимали автомобиль жертвы к обочине. К участникам ДТП подходил один из сообщников, в форме работника коммунальных служб, незаметно повреждал поверхность машины «жертвы» и под предлогом уборки улицы просил срочно отогнать автомобиль с проезжей части. После этого из Lexus выходил мужчина и представлялся полковником силовых структур. Он звонил якобы в ГАИ и передавал жертве телефон. В трубке отвечал еще один сообщник, представлявшийся дежурным отдела ГИБДД по району, подтверждал, что камеры видеонаблюдения зафиксировали, как водитель грубо нарушил ПДД, и ему теперь грозит лишение прав. Лжемилиционер сообщал, что высылает на место ДТП группу разбора.
После этого полковник разыгрывал спектакль, беседуя с мнимым инспектором по телефону на повышенных тонах, и в итоге «договаривался», чтобы группа разбора не приезжала. Жертве автоподставы лжеполковник предлагал решить вопрос мирно. При этом ему объясняли, что поврежденный Lexus служебный, поэтому ремонт необходимо проводить в спецбоксе, на что «необходимо получить специальное разрешение генерала». В итоге царапины на кузове обходились водителю в 200 тыс. рублей. В конце появлялся «подчиненный полковника», который соглашался съездить за деньгами. Преступники выезжали на дело практически ежедневно и иногда в течение дня могли организовать несколько автоподстав. По данным оперативников, они действовали в Москве не менее полугода.


Глава 5. Способы разоблачения обмана


5.1. Технология обмана

Самых хитрых – и тех нетрудно обмануть в делах, превосходящих их разумение, но затрагивающих сердце.
Л. Вовенарг

Чтобы успешно противостоять мошенникам, нужно знать, какие технологии они применяют, иными словами, общие принципы обмана. В Америке при продажах используют формулу PMHS, которая применяется и при обмане. Расшифровывается она следующим образом:
P — pain (боль);
M — more pain (больше боли);
H — hope (надежда);
S — solution (решение).
То есть сначала специалист по продажам фиксирует внимание клиента на его проблемах, затем рассказывает, как эти проблемы могут усилиться, если он не купит рекламируемый продукт. Когда клиент впадает в отчаяние, продавец сначала дает ему надежду на избавление от неприятностей, а затем подсказывает решение, которое, конечно же, придет вместе с покупкой данного товара. Теперь вспомним, как телефонные мошенники, представляющиеся службой безопасности банка, заставляют людей переводить деньги на их счет. Сначала они поселяют в душе клиента тревогу за свои сбережения (боль). Потом рассказывают, что кто-то хочет прямо сейчас снять их деньги по ложному заявлению (больше боли!). Когда они чувствуют, что жертва достаточно напугана, то дают надежду: если спрятать ваши деньги на секретном безопасном счете, они останутся в сохранности (надежда). И наконец, совет: «Для сбережения ваших накоплений переведите их на счет, который я вам сейчас сообщу» (решение). Иногда схема модифицируется, но всегда сначала мошенники стараются вызвать сильные эмоции, которые нарушают способность рассуждать здраво. Нагнетают напряжение, вызывают чувство тревоги (или жадности). Затем будто бы предлагают помощь, выступают в качестве спасителя, опоры в критической ситуации. Человеку советуют, внушают, даже приказывают, что нужно сделать, чтобы спасти себя от проблем с законом или получить прибыль.
Чаще всего мошенники спекулируют на определенных видах страхов: лишиться денег или привычного и благополучного образа жизни, принять решение (и тогда мошенник предлагает готовое); страхе потери близких; страхе упустить возможность улучшить свою жизнь; иногда — страхе сказать «нет», показавшись невоспитанным человеком.
В основе сценария мошенников лежит предсказуемость человеческого поведения в эмоционально значимых, стрессовых ситуациях. Когда отключено левое, логическое, полушарие, а человек действует на эмоциях и инстинктах, развитие сюжета предопределено изначально. Поэтому, если вы в какой-то момент осознали, что имеете дело с аферистами, вам необходимо предпринять определенные действия.
Первым делом поменяйте сценарий, чтобы все пошло не по их плану. Ведите себя вопреки ожидаемым реакциям. Если жулики думают, что вы расстроитесь, — улыбайтесь. Если они предполагали, что вы будете просить у них помощи, — приказывайте. В общем, сбейте их с толку, поломайте их преступные сценарии.
Второе: постарайтесь успокоиться. Сделайте то дыхательное упражнение, которое я описал в книге, это позволит вам держать эмоциональную дистанцию с авантюристами.
Успокоившись, задайте себе вопросы: «Зачем я собираюсь совершить это действие?», «Что они получат, если я так поступлю?», «Что я могу потерять, если так поступлю?» Если четких ответов на эти вопросы у вас не возникло, сделайте паузу и совершите «звонок другу» — посоветуйтесь с человеком, которого вы считаете опытным или чрезмерно подозрительным. Небольшая толика паранойи в такой ситуации вам точно не помешает.
Чтобы сбить проходимцев с толку, задавайте им вопросы, которые не вписываются в сценарий, чтобы разорвать их ожидаемый шаблон и перевести внимание на другую тему. Психологи советуют: при личном контакте, когда на вас «давят», вынуждая совершить какое-то невыгодное действие, можно сказать что-то вроде: «Какие у тебя кроссовки классные! Где брал? Дай померить, у нас размер вроде одинаковый. Ну что тебе, жалко?» И далее задавайте самые нелепые вопросы, пока полностью не обескуражите вашего «доброжелателя». Если у вас пытаются выведать данные карты и вы чувствуете, что начинаете поддаваться влиянию афериста, переключите внимание на него самого и начните делать ему комплименты: «Какой у вас приятный голос. Так бы слушал и слушал. И вы такой умный, все знаете… Так комфортно с вами общаться…» А когда телефонный мошенник собьется со своего сценария, сообщите, что рады бы продолжить беседу, но сейчас идет срочный звонок от мужа (жены), который работает, кстати, в прокуратуре, и вы собираетесь посоветоваться с ним (с ней) по поводу этого предложения — а потом с удовольствием продолжите беседу.

Рекомендация 68
1. Не будьте рабом сценария, который разыгрывают аферисты. Так как весь ход операции, как правило, рассчитан у них до мелочей, постарайтесь спутать им карты, взяв инициативу в свои руки. Предложите свой вариант сделки, отправьтесь к другому нотариусу, сходите сами туда, куда направляются ваши «партнеры», и т. д. 2. Помните русскую пословицу «Доверяй, но проверяй!». Не стесняйтесь показаться недоверчивым занудой и лишний раз перепроверьте факты, сообщаемые вам. Вспомните, сколько усилий стоили деньги или вещь, с которыми вы собираетесь расстаться, и ваша осторожность сразу многократно возрастет!

5.2. Профилактика обмана

Обмануть дьявола не грешно.
Д. Дефо

Подбирая материал к данной книге, собирая факты и изречения, я обнаружил, как похож ход мысли у, казалось бы, далеких друг от друга в культурном и географическом смысле народов. Возьмем, к примеру, две пословицы: сомалийскую — «От исчадий ада лишь ад спасет», и русскую — «Лихое лихим избывается». Одна из них рождена под жарким солнцем Африки, а другая — среди холодных снегов России. Между тем они говорят об одном и том же: эффективно противостоять обману, как и другому злу, можно, лишь противопоставив эквивалентную хитрость. Доброта и кристальная честность имеют слишком мало шансов победить изощренное коварство и мошенничество. Чтобы защитить себя от проходимцев и обманщиков, надо знать все их уловки и приемы и быть готовым, применив их же хитрости, обвести их самих вокруг пальца. С честным человеком стоит поступать честно, а обманщика не грех и обмануть!
Давно известно, что легче избежать любой напасти, чем бороться с ее последствиями. Это касается всех сторон человеческой жизни, но особенно применимо к обману. Одним из первых в середине XVII века этот вопрос поднял испанский иезуит Бальтасар Грасиан в книге «Карманный оракул», ему мы и предоставим слово. Нужно лишь постараться за тяжеловесными фразами, несущими на себе отпечаток трех с половиной столетий, разглядеть точность и остроумие, которыми отличаются мысли Грасиана. Итак, первое важное качество, которое следует в себе развивать, — проницательность.
«Хвала проницательному. Некогда выше всего ценилось умение рассуждать, теперь этого мало — надо еще распознавать и, главное, разоблачать обман. Нельзя назвать разумным человека не проницательного… Если к тебе благоволят, отпусти поводья своей доверчивости, но если к тебе враждебны, дай ей шпоры и гони прочь».
Бальтасар Грасиан говорит, что нельзя быть подозрительным постоянно, и в дружеской среде стоит расслабиться, позволив своей вере в людей пересилить недоверчивость. Но при малейших признаках опасности нужно полностью отказаться от доверчивости, не считая при этом подозрительность грехом. Грасиан ставит почти знак тождества между разумностью и подозрительностью, да и в самом деле — оба эти качества позволяют человеку видеть за обманчивым блеском внешности глубинные причины поведения людей. Для идеально функционирующего, мощного разума не бывает секретов — «истины, для нас важные, высказываются лишь наполовину, — пишет он, — но до чуткого ума они дойдут целиком».
Но недоверие само по себе — еще не панацея против обмана. И Бальтасар Грасиан это хорошо понимает. Как только мошенник замечает в глазах своей потенциальной жертвы хотя бы тень недоверия, он тут же меняет свои хитроумные приемы на новые, более изощренные. Поэтому, заподозрив обман, старайся, чтобы эти подозрения не стали известны твоему противнику. «Кругом обман, посему будь начеку, но не показывай своего недоверия, дабы не вызвать недоверия к себе, оно опасно, ибо, порождая вражду, побудит к мести и возбудит такое зло, какое тебе и не снилось… Не подавай виду, что не веришь, — это невежливо, даже оскорбительно: ты тогда даешь понять собеседнику, что либо он обманывает, либо сам обманут».
Второе качество, необходимое в нашей жизни, по мнению Грасиана, — скрытность. Без него человек становится беззащитным, ибо алчные и бесчестные люди всегда смогут извлечь пользу из открытого человека. «Страсти — окна духа. Мудрость житейская требует скрытности: кто играет в открытую, рискует проиграться. Пусть не знают, чего ты хочешь, не то помешают — одни противодействием, другие угодливостью».
Надо отметить, что жизненные принципы, сформулированные Грасианом, были задолго до него хорошо известны на Востоке. Например, арабский писатель Ибн-ад-Дая, отмечал: «Остерегайся людей больше, чем надейся на них, берегись их больше, чем доверяй им». Пророк Мухаммед, в свою очередь, писал: «Прибегайте к сохранению тайны, если хотите исполнения ваших нужд. Ведь завидуют всякому, обладающему каким-то благом».
Вернемся к «Карманному оракулу» Бальтасара Грасиана. Третье качество — умение разбираться в людях. Оно является искусством и наукой, которую следует осваивать всю жизнь, если не хочешь оказаться в дураках. К настоящему времени написаны сотни книг по практической психологии, созданы тысячи тестов, позволяющих определить особенности личности человека, но для большинства людей чужая психика остается тайной за семью печатями. В школах нам преподают множество наук, заставляют учить геометрию, химию, географию и астрономию, вместе с тем выпуская в жизнь беззащитными против искусного обмана.
Во времена Бальтасара Грасиана психология еще не существовала как наука, но мудрый иезуит уже тогда советовал своим читателям больше времени уделять изучению людей, а не вещей. «Не обманывайся в людях, — советует Бальтасар Грасиан. — Этот род заблуждения самый опасный и самый обычный. Лучше обмануться в цене, чем в товаре, а уж тут-то особенно важно видеть насквозь. Понимать жизнь и разбираться в людях — далеко не одно и то же. Великая премудрость — постигать характеры и улавливать настроения. Людей столь же необходимо изучать, как книги».
Ну и, наконец, четвертое в плане профилактики обмана — как сказали бы сегодня психологи — это соответствующее ролевое поведение: «Не слыть человеком с хитрецой — хоть ныне без нее не проживешь. Слыви лучше осторожным, нежели хитрым. Искренность всем приятна, хотя каждому угодна только в другом. Будь с виду простодушен, но не простоват, проницателен, но не хитер. Лучше, чтоб тебя почитали как человека благоразумного, нежели опасались как двуличного. Искренних любят, но обманывают. Величайшая хитрость — скрывать хитрость, ибо ее приравнивают к лживости».

Рекомендация 69
Развивайте в себе качества, необходимые для противодействия обману: проницательность, скрытность, умение разбираться в людях и способность к актерской игре. Эти качества в наше время нужны, как мускулы спортсмену, как бронежилет, каска и автомат солдату на войне. Их можно развить — если затратить немного времени и усилий. Без них всегда существует риск оказаться неудачником и потерять ценности, нажитые напряженным трудом.

5.3. Поведение при обмане

Если подозреваешь кого-либо во лжи – притворись, что веришь ему, тогда он лжет грубее и попадается. Если же в его словах проскользнула истина, которую он хотел бы скрыть, – притворись неверящим; он выскажет и остальную часть истины.
А. Шопенгауэр

Первый шаг состоит в правильной оценке уровня опасности возможного обмана. Как мы уже обсуждали, постоянное ожидание обмана вносит в жизнь человека лишнее напряжение, разрушающее здоровье, а неоправданная беспечность может стоить очень дорого. Поэтому крайне важно в той или иной ситуации устанавливать уровень опасности возможного обмана и в дальнейшем действовать в соответствии с этим прогнозом. Для того чтобы прогноз был более точным, нужно учитывать ряд факторов.
• Степень важности (стоимости) ваших ресурсов. Если вы покупаете картошку на рынке, то вас, конечно, могут обмануть, но ненамного, а вот если вы покупаете машину или квартиру, то имеет смысл повысить статус потенциальной опасности до максимума.
• Характер места, где происходит взаимодействие с другими людьми. Вас скорее обманут на базаре, чем в магазине, скорее на вокзале, чем в солидном банке.
• Вид деятельности, которым вы занимаетесь. Обман в процессе карточной игры или торговых операций гораздо вероятнее, чем во время занятий наукой, искусством или хобби.
• Ваше психологическое и психическое состояние. Если вы устали, плохо себя чувствуете, не выспались, возбуждены, влюблены или разгневаны, то обмануть вас проще. Более подробно мы разбирали эти факторы обмана в предыдущих главах книги.
• Характерные признаки в поведении второго человека: его назойливость, льстивость, необоснованное внимание к вашим делам или вещам и т. д. Поводом для подозрения может быть стремление малознакомого человека выведать какую-то информацию, которую можно впоследствии обратить против вас. Именно поэтому не рекомендуется откровенничать с незнакомцами на вокзалах, в купе поезда или на курорте. Чем больше вы о себе рассказываете, тем больше даете аферисту козырей для его плутовской игры.

Рекомендация 70
Нельзя быть подозрительным всегда — постоянное напряжение вредно для здоровья. Однако существуют сферы жизни (торговля, бизнес, военное дело, политика и пр.), где проявление излишней доверчивости губительно. Поэтому искусство жизни состоит в оптимальном чередовании бдительности (чтобы тебя не обманули) и расслабленности (чтобы жизнь не превратилась в ад).

Следующим шагом для противодействия обману является выбор правильной тактики. Здесь возможны три основных варианта действия: разоблачение обманщика, уход из зоны контакта и так называемая игра в простака, которая также может иметь несколько продолжений. Какую тактику выбрать — зависит от вас и от серьезности ситуации. Если возможные потери не столь значительны, а вы уверены в себе, то лучшим способом поведения являются превентивные меры и атакующий стиль. Заранее дайте понять собеседнику, что вы не собираетесь позволять себя обманывать. К примеру, если вы на рынке или в магазине пристально смотрите на весы, в то время пока продавец взвешивает товар, то вероятность обвеса снижается в несколько раз. Недобросовестный продавец предпочтет не рисковать и обвесить того, кто занят собственными мыслями. Или другой пример — вам нужно подписать договор или контракт. До его составления вы можете попросить у делового партнера черновик, чтобы «показать его своему юристу». Третий пример — лет двадцать назад один мой знакомый купил автомобиль, но лишних денег на сигнализацию у него тогда не было. И он сам установил на панель машины мигающую лампочку, которая имитировала включенную охранную сигнализацию. Понятно, что это устройство ничего не защищало, но оно эффективно отпугивало потенциальных взломщиков.
Если же ситуация серьезна, а последствия обмана могут быть значительными, то демонстрация своей осведомленности о возможном обмане нежелательна. В таком случае более выгодной бывает игра в простака. Принцип последнего варианта следующий: если тебя пытаются обхитрить, не старайся показаться умнее своего противника. Наоборот, поддайся ему и усыпи его бдительность. Только так ты сможешь выиграть. Эта стратегия работает в любых ситуациях, в том числе и в разведке. Если шпион заметил слежку, он не должен этого показывать: «В разведке есть совсем простое правило: отрыв запрещен! Если увидел, что за тобой следят, во-первых, не покажи виду, что ты заметил, не нервничай и не мечись… На операцию сегодня идти не следует. Они могут прикинуться, что бросили тебя, а на самом деле они рядом, только больше их стало, только сменили они своих людей… Но не вздумай отрываться от них:! Оторвавшись даже под очень хорошим предлогом, ты показываешь им, что ты — шпион… и этого достаточно. Один раз от них, конечно, оторвешься, но они тебя зачислят в разряд опасных, и больше ты никогда от них не оторвешься, за тобой их будет по тридцать человек по пятам ходить каждый день», — пишет Виктор Суворов в романе «Аквариум». И в другом месте он продолжает: «Если хочешь обнаружить слежку — побольше равнодушия. Почаще под ноги смотри. Успокой следящих. Тогда их и увидишь. Ибо, успокоившись, они ошибаются».
Таким образом, когда человек узнает о готовящемся против него обмане, у него есть по крайней мере два варианта ответа. Первый — сразу разоблачить готовящийся заговор, чтобы сорвать его в зародыше, а второй — создать иллюзию неведения и, продолжая внешне оставаться беспечным, подготовить своему противнику встречный обман. Если вы решили действовать по первому сценарию, то просто обвинить своего оппонента во лжи — не самый мудрый вариант. Лучше поступить тоньше — ненавязчиво дать понять обманщику, что последствия его лжи в первую очередь коснутся его самого.
Если же вы выбрали второй вариант поведения, то ваша тактика должна развиваться по двум направлениям: с одной стороны, вы подыгрываете обманщику, усыпляя его бдительность, а с другой — начинаете свою контригру, используя информационное преимущество. Ларошфуко по этому поводу писал: «Притворяясь, будто мы попали в расставленную нам ловушку, мы проявляем поистине утонченную хитрость, потому что обмануть человека легче всего тогда, когда он хочет обмануть нас».
Классическим примером второй стратегии поведения — игры в простака — является шекспировский Гамлет. Узнав от призрака тайну гибели своего отца, он ничем не выдает себя, усыпляя подозрительность своих врагов. И далее, когда он узнает, что отчим готовит ему погибель, посылая его в Англию с письмом, в котором предписывается его немедля казнить, Гамлет остается внешне безучастным. Датский принц принимает единственно верное решение — без излишнего шума он подменяет роковое послание на противоположное — будто бы король приказывает без промедлений казнить его спутников, которые везут приказ.

Рекомендация 71
Для того чтобы правильно выстроить свое поведение при возможном обмане, сначала как можно точнее определите статус потенциальной опасности. Для этого оцените пять факторов: 1) степень важности (стоимости) ваших ресурсов для других людей; 2) характер места, где происходит взаимодействие с другими людьми; 3) вид деятельности, которым вы занимаетесь; 4) ваше состояние; 5) характерные признаки в поведении оппонента. Если хотя бы два из этих факторов имеют значительную величину, вам следует быть бдительным и принять превентивные меры против обмана.
Поскольку мы периодически подвергаемся атакам мошенников самых разных мастей, стоит взять на вооружение полезный навык: заподозрив обман, старайся, чтобы твои подозрения не стали известны противнику; усыпи его бдительность, выиграй время и, пока он будет считать себя неуязвимым, подбери адекватные контрмеры против его обмана.

5.4. Классификация методов выявления правды

Когда вы гонитесь за большой правдой, вы иногда допускаете, что малые правды ускользают.
Г. Гаррисон

Тысячи лет люди вынуждены жить рядом с ложью и обманом. И все это время они пытаются отыскать истину. К правде можно идти по-разному: напролом и окольными путями, и нет для этого готовых рецептов на все случаи жизни. Ибо сколько существует людей и конкретных ситуаций, столько и способов разоблачить обман. Все, что мы можем, — это разобрать типовые методы выявления истины.
Первым является прямое воздействие. Оно может быть психологическим или физическим. В последнем случае речь идет о пытках как средствах выяснения правды. Часто психологические и физические меры воздействия комбинируются, иногда к ним добавляются фармакологические препараты, ослабляющие волю и делающие человека более откровенным. Сюда же примыкают различные виды гипноза и внушения.
Особняком стоят методы выявления обмана, основанные на телесном проявлении эмоциональных реакций, так называемая невербалика. Классическим инструментом для данной группы методов является детектор лжи. Однако надо отметить, что эта группа позволяет лишь разоблачить обман, но не выяснить истину. Это именно «определители лжи».
Третья группа методов построена на логическом анализе поступающей информации. Дедуктивный способ легендарного Шерлока Холмса как ничто лучше иллюстрирует достоинства и ограничения такого анализа. Здесь открывается широкое поле возможностей, но следует помнить об одной немаловажной детали: человек полон эмоций, и это может делать его поведение малопредсказуемым с логической точки зрения.
Четвертая группа методов отражает индивидуальный подход к «клиенту» и основана на использовании личностных качеств человека, его слабостей, черт характера и психологических установок.
И наконец, пятую группу методов условно можно обозначить как провокации. Сюда входят совершенно различные способы воздействия на психику человека, которые объединяет один принцип — активное манипулирование сознанием. Для того чтобы узнать правду, человека нужно поместить в особые условия. Они создаются специально, вынуждая обманщика раскрыть свои карты. Здесь много похожего на комбинационный стиль шахматной игры, при котором жертвуют фигурой, чтобы в конце концов поставить мат. Сюда относятся такие приемы, как усыпление бдительности, применение эффекта неожиданности, блеф, притворное сомнение в правдивости оппонента, провоцирование бурных эмоциональных реакций и другие методики выявления правды.
Изучение истории судопроизводства показывает нам, сколько ошибок и заблуждений пришлось пережить людям на этом пути. Первые способы выяснения истины в судебных тяжбах на Руси описаны в «Русской Правде» — своде законов, введенном еще Ярославом Мудрым и дополненном Владимиром Мономахом. В то время доказательствами на суде служили показания свидетелей, присяга и испытание водой и железом. На Руси в старые времена существовала пословица: «Не скажешь подлинной правды, так скажешь подноготную». Первоначальные значения этих слов во многом забыты, и сейчас мало кто из современников сможет объяснить, чем отличалась подлинная правда от подноготной. Оказывается, что в средневековых судах пытку начинали с палок (блинников). Речи, которые произносил пытаемый под палками — под длинниками, называли подлинными — это была «подлинная правда». После подлинной правды пытаемого подвергали новой пытке, заставляя говорить правду подноготную — для этого ему забивали под ногти железные гвозди.
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Следует отметить, что пытки и другие методы физического воздействия эффективны, если допрашивающим необходимо сломить волю человека, заставить его безропотно выполнять приказы мучителей. Но если мы говорим о поисках истины, то в этом плане физические пытки не всегда приводят к нужному результату. Вот что писал по этому вопросу военный контрразведчик О. Пинта: «Телесные пытки имеют один серьезный недостаток. Под их воздействием очень часто невиновный признается в преступлениях, которых он никогда не совершал, и только для того, чтобы получить передышку… Телесные пытки в конце концов заставляют говорить любого человека, но не обязательно правду».
Упорство человека в сокрытии правды видоизменяется под действием некоторых химических препаратов. Все, наверное, слышали о так называемой сыворотке правды — веществе, снижающем волевой контроль, введение которого в кровь человека делает его более откровенным. Однако многие специалисты считают, что тиопентал натрия (пентотал), амитал натрия, а также метод кофеин-барбитурового растормаживания не оправдали возложенных на них ожиданий.
Но если с пентоталом мало кто из нас имел дело, то, безусловно, все сталкивались с другим препаратом, развязывающим языки, — с обыкновенным алкоголем. «Что у трезвого на уме, то у пьяного на языке» — говорит народная пословица, и действительно, в состоянии опьянения человек становится более откровенным и может выболтать свои самые заветные секреты.
Известна нелюбовь пьяных к трезвым членам их компании. Возможно, одна из ее причин состоит в том, что пьяный человек порой бывает излишне откровенным, чем могут воспользоваться его более трезвые коллеги. Историк В. Костомаров приводит интересный эпизод на эту тему, который касается графа Петра Андреевича Толстого — известного деятеля Петровской эпохи. Это был достаточно умный и хитрый человек. Во времена царевны Софьи и Ивана Милославского он оказался замешан в стрелецком бунте и едва избежал казни, вовремя покаявшись в своих прегрешениях перед Петром. Впоследствии царь неоднократно использовал его для самых секретных и деликатных поручений, например, в 1717 году граф обманом выманил из Неаполя царевича Алексея и привез его в Россию на верную смерть. Как-то, чтобы выведать нужную информацию, он решил прикинуться пьяным, но был разоблачен царем. Вот как об этом случае рассказывает историк:
«Однажды на пирушке у корабельных мастеров, подгуляв и разблагодушествовавшись, гости принялись запросто выкладывать царю, что у каждого лежало на дне души. Толстой, незаметно уклонившийся от стаканов, сел у камелька, задремал, точно во хмелю, опустил голову и даже снял парик, а между тем, покачиваясь, внимательно прислушивался к откровенной болтовне собеседников царя. Петр, по привычке ходивший взад и вперед по комнате, заметил уловку хитреца и, указывая на него присутствующим, сказал: “Смотрите, повисла голова — как бы с плеч не свалилась”. — “Не бойтесь, ваше величество, — отвечал вдруг очнувшийся Толстой, — она вам верна и на мне тверда”. — “А! Так он только притворился пьяным, — продолжал Петр, — поднесите-ка ему стакана три доброго флина (гретого пива с коньяком и лимонным соком), — так он поравняется с нами и так же будет трещать по-сорочьи”. И, ударяя его ладонью по плеши, продолжал: “Голова, голова! Кабы не так умна ты была, давно б я отрубить тебя велел”».
Однако этот метод накачивания спиртным своего оппонента в попытках его разговорить не всегда безупречен. Ведь хмельное сознание, затуманенное парами спирта, не отличает реальность от пьяных фантазий, а посему бывает совсем не просто отличить в словах нетрезвого человека истину ото лжи.
В комедии Н. В. Гоголя «Ревизор» городничий, чтобы выпытать побольше у Хлестакова, спаивает его за обедом. Но тот спьяну врет с три короба, чем приводит в замешательство хозяина:
Городничий: И не рад, что напоил. Ну что, если хоть одна половина из того, что он говорил, правда? (Задумывается.) Да как же и не быть правде? Подгулявши, человек все несет наружу: что на сердце, то и на языке. Конечно, прилгнул немного. Да ведь не прилгнувши не говорится никакая речь. С министрами играет и во дворец ездит…»
Городничий не знал, с каким безудержным хвастуном он имеет дело. Ведь Хлестаков, напившись, сам искренне верил в то, о чем говорил. И поэтому поднаторевший в обмане городничий принял все за чистую монету.
Подведем итог: какое бы вещество ни применялось для того, чтобы «развязать язык» подозреваемого во лжи, само по себе оно еще не гарантирует выявления истины. «Сыворотка правды» бесполезна без применения активных методов внушения, поэтому фармакологические и психологические методы воздействия, как правило, применяются комбинированно. Однако применение одного гипнотического внушения часто дает неплохие результаты.

5.5. Логический анализ информации

Если кто-то обманул тебя раз – он глуп, а если он обманул тебя дважды, то глуп ты.
Сомалийская пословица

Распознание обмана возможно на разных уровнях. Бывает, что ложь оказывается разоблаченной еще до того, как человек раскрывает рот. Это так называемый невербальный уровень общения, включающий в себя мимику, жесты, микродвижения и внешние проявления деятельности внутренних органов. Второй уровень, на котором происходит выявление обмана, — вербальный, включающий в себя как логический анализ полученной информации, так и соотнесение произносимых слов с сигналами невербального уровня. Разберем отдельно эти источники информации в плане возможного обнаружения лжи и установления правды и начнем с логического анализа получаемой информации.
Этот анализ с целью выявления обмана может проводиться двумя способами: вертикальным, когда сопоставляются сведения, поступившие в разное время от одного и того же источника, и горизонтальным, когда сравнительной проверке подвергается информация, полученная от различных источников.
Первый способ применяют, например, в полиции, когда заставляют подозреваемого несколько раз описывать свои действия в определенный момент времени. Если он лжет, то рано или поздно может где-то ошибиться, и тогда следователь поймает его на этом противоречии. Второй способ обычен для разведки — как военной, так и промышленной. Там тщательно собирается и сопоставляется информация, просачивающаяся из различных источников: газет, телевидения, научных журналов, докладов на конференциях и т. п. Если от тайного агента получают интересную информацию, ее всегда стараются проверить данными из независимых источников на предмет дезинформации. Вот как описывает подобные ситуации В. Суворов в своем шпионском романе «Аквариум»:
— Дэза!
Навигатор суров. Я молчу. Что на такое заявление скажешь? В его руке шифровка. Семьсот Шестой вдруг начал производить дэзу. Если анализировать полученные от него документы, то вскрыть попытку обмануть ГРУ невозможно. Но любой документ, любой аппарат, любой образец вооружения ГРУ покупает в нескольких экземплярах в разных частях мира… Одинаковые кусочки информации сравниваются. Это делается всегда, с любым документом… Попробуй добавить от себя, попытайся утаить — служба информации это вскроет. Именно это случилось сейчас с моим выставочным другом номер 173-В-41–706.
Все было хорошо. Но в последнем полученном от него документе не хватает трех страниц. Страницы важные и убраны так, что невозможно обнаружить, что они когда-то тут были. Только сравнение с таким же документом, полученным, может быть, через Алжир или Ирландию, позволяет утверждать, что нас пытаются обмануть. Подделка выполнена мастерски. Выполнена экспертами. Значит, Семьсот Шестой под полным контролем».
Иногда «метод горизонтальной проверки» в более изощренном виде применяется контрразведкой. Во время Первой мировой войны в Генеральном штабе России обнаружилась утечка информации. Под подозрением оказались четыре курьера. Тогда каждому из них была подброшена различная информация, и по реакции немецкой стороны шпион был вычислен. Аналогичная ситуация имела место в конце 1920-х годов в Киеве. В одной из банд завелся милицейский осведомитель — «стукач». Главарь, будучи достаточно сообразительным человеком, под большим секретом сообщил каждому члену банды о якобы предполагаемом ограблении магазина, указав дату и место. Только вот адреса магазинов были разными. В последний момент он, сославшись на вескую причину, «отменил» ограбление, предварительно направив по каждому адресу по мальчишке-беспризорнику. Один из них сообщил о засаде. Это стоило жизни милицейскому осведомителю.
Кроме двух вышеописанных возможен и другой способ проверки на правдивость, когда слова подозреваемого во лжи сравнивают с объективными фактами, которые трудно подделать. Ниже приводится отрывок из романа Гарднера «Отведи удар». Детектив Дональд Лем ведет свою игру, не принимая в расчет, что и хорошенькие девушки могут логически мыслить.
Девушка подошла ко мне вплотную.
— Теперь ты послушай, Дональд Лэм. Я делаю для тебя все, а ты ко мне относишься как к наивной деревенской девчонке. Наверное, я такая и есть, но кое-что все-таки могу сообразить… Сегодня ты целый день врешь, и это мне не нравится.
— Вру тебе? — я удивленно поднял брови.
— Да, врешь мне! Я даже думаю, что ты не был в прокуратуре, а просто шатался вокруг дома.
— Почему ты так думаешь?
— Ты мне сказал, что очень спешил и все время превышал скорость, когда возвращался за мной. Но когда мы сели в машину, мотор был холодным как лед. Тебе даже пришлось включить подсос.
При логическом анализе информации применяются различные приемы. Один из них — метод мозаики, когда из мелочей складывается целостный образ человека или явления. Потрясающее владение этим методом демонстрировал легендарный Шерлок Холмс:
От проницательного взора Шерлока Холмса не ускользнуло мое занятие, он кивнул головой и усмехнулся.
— Конечно, каждому ясно, что наш гость одно время занимался физическим трудом, что он нюхает табак, что он франкмасон, что он побывал в Китае и что за последние месяцы ему приходилось много писать. Кроме этих очевидных фактов, я не могу отгадать ничего.
Мистер Джабез Уилсон выпрямился в кресле и, не отрывая указательного пальца от газеты, уставился на моего приятеля.
— Каким образом, мистер Холмс, могли вы все это узнать? — спросил он. — Откуда вы знаете, например, что я занимаюсь физическим трудом? Да, действительно, я начинал корабельным плотником.
— Ваши руки рассказали мне об этом, мой дорогой сэр. Ваша правая рука крупнее левой. Вы работали ею, и мускулы на ней стали крупнее.
— А нюханье табака, а франкмасонство?
— О франкмасонстве догадаться нетрудно, так как вы вопреки строгому уставу вашего общества носите галстучную булавку с изображением дуги и окружности.
— Ах да! Я и забыл про нее… Но как вы отгадали, что мне приходилось много писать?
— О чем ином может свидетельствовать ваш лоснящийся правый рукав и протертое до гладкости сукно на левом рукаве возле локтя!
— А Китай?
— Только в Китае могла быть вытатуирована та рыбка, что красуется на вашем правом запястье… Обычай окрашивать рыбью чешую нежно-розовым цветом распространен только в Китае. Увидев китайскую монету на цепочке ваших часов, я окончательно убедился, что вы были в Китае.
Мистер Джабез Уилсон громко расхохотался.
— Вот оно что! — сказал он. — Я сначала подумал, что вы бог знает какими мудреными способами отгадываете, а оказывается, это так просто.
Об этом же методе говорил Владимир Богомолов в своем документальном романе «Момент истины»:
В рамках легенды [вражеские агенты] заучивают и запоминают сведения о командном составе частей и соединений, в которых якобы служат, о начальстве госпиталей, где якобы лежали… а вот запомнить всевозможных рядовых, различных писарей и поваров или госпитальных нянюшек и медсестер практически невозможно. И что тут ответить с ходу, когда тебя спрашивают?.. Сказать: «Знаю», а вдруг это вопрос-ловушка и никакой поварихи Лизаветы там нет? Сказать: «Не знаю», а если это опять же ловушка и Лизавета — местная знаменитость и не знать ее просто невозможно?
При таких неожиданных и невинных на первых взгляд вопросах очень важна реакция подозреваемого: человек, который не владеет истинной информацией, как правило, делает паузу, собираясь с мыслями и выбирая наиболее удачный ответ. Такая пауза сама по себе уже является сигналом удвоить бдительность.

Рекомендация 72
Если вы хотите удостовериться в истинности сообщаемых вам сведений, постарайтесь перепроверить эту информацию путем неоднократного дублирования вопросов. Задавать их следует в ходе отвлеченных разговоров, неожиданно, как бы внезапно вспомнив об интересующем вас предмете и затем быстро возвращаясь к первоначальной теме беседы. На наличие лжи могут указывать паузы в ответах на «скользкие» вопросы, а также движения глаз по диагонали из левого верхнего в правый нижний угол и обратно (что свидетельствует о конструировании зрительных образов и тщательном подборе слов для ответа).

5.6. Профайлинг (оценка невербальных признаков обмана)

Румянец – это ливрея скромности, стыдливости и… лжи
П. Декурсель

Первоначально, в эпоху, когда человечество только зарождалось, основным каналом общения людей служили невербальные средства, в первую очередь мимика и жесты. Богатство мимической мускулатуры люди получили в наследство от своих предков — высших приматов, а впоследствии усовершенствовали ее. Большинство исследователей полагают, что словесный канал используется для передачи информации, не затрагивающей непосредственно данного человека, в то время как вербальный канал применяется для обсуждения межличностных отношений и реакции человека на информацию, поступившую по вербальному каналу. Например, женщина может послать мужчине «убийственный взгляд», и она совершенно четко передаст ему свое отношение, даже не раскрывая при этом рта. Большинство эмоциональных проявлений при помощи мимики и жестов легко читаются и не нуждаются в расшифровке. В общих чертах они сходны у различных народов. Так, чувство ужаса внешне проявляется в резко поднятых вверх бровях, широко открытых глазах, открывшемся рте, судорожных движениях рук, как бы отмахивающихся от того, что заставило испытать это чувство. При ощущениях приятных эмоций глаза, напротив, сужаются, а уголки рта раздвигаются в стороны и приподнимаются. При гневе брови сдвигаются, при удивлении приподнимаются.
Выражая в той или иной форме свои чувства, человек оказывает воздействие на других людей — передает информацию о своем состоянии. Именно поэтому у профессиональных карточных игроков развито умение управлять своей мимической мускулатурой. Более того, в случае надобности шулер может изменить «знак» эмоции на обратный (выразить на лице чувство удовлетворения при неудачном раскладе или, наоборот, изобразить притворное огорчение при хороших картах) и тем самым ввести партнера в заблуждение. Именно на виртуозном владении мимикой построено искусство блефа, столь часто применяемое в азартных играх.
Выдающийся психотерапевт и гипнотизер XX века Милтон Эриксон в свое время сделал удивительное открытие: оказывается, наши глаза по-разному двигаются в зависимости от того, о чем думает человек: когда он вспоминает зрительные образы, то глаза поднимаются влево вверх (по отношению к самому человеку), когда звуки — они перемещаются влево по горизонтали, а когда человек вспоминает свои тактильные ощущения (чувство холода, тепла или боли), то глаза смотрят вправо и вниз. Для наблюдателя, соответственно, «вправо» и «влево» меняются местами.
При этом выяснилось, что у людей, придумывающих истории вместо того, чтобы рассказывать о действительно произошедших событиях, существует специальная траектория движения глаз — они чаще всего движутся по диагонали: из правого верхнего угла в левый нижний и обратно. Перемещение глазных яблок вправо вверх означает, что человек «конструирует» зрительные образы, а не вспоминает их, а движение глаз влево вниз отражает так называемый внутренний диалог. Другими словами, если вы периодически замечаете у вашего собеседника подобное движение глаз, то можете сделать вывод, что он придумывает события и тщательно подбирает слова для их описания, вместо того чтобы просто вспоминать их.
Для освоения данного метода требуется немалая тренировка, зато результаты удивят вас самих. Во время обычного разговора с друзьями или коллегами попробуйте время от времени задавать тестовые вопросы и наблюдайте, куда собеседник «кидает» взгляд. Вы увидите, что на вопросы типа «У какой из ваших подруг самые длинные волосы?» или «Как выглядит ваш любимый костюм?» глаза собеседника будут двигаться вверх и вправо; на вопрос «Какой стала бы ваша комната, если бы вы оклеили ее фиолетовыми обоями?» — вверх и влево; на вопрос «Скрипят ли двери вашего дома?» — по горизонтали вправо, а при вопросе «Представьте, как жарко бывает в сильно натопленной сауне» глаза собеседника, скорее всего, опустятся вниз влево.
Для лучшего понимания результатов данных упражнений нужно учитывать один момент: мозг вашего собеседника может не сразу перейти к обработке соответствующей информации. Например, вы попросили его вспомнить любимый парфюм начальника, а его глаза сначала взметнулись вверх и только потом ушли влево вниз, в кинестетику Это означает, что человек сперва увидел образ своего шефа, а только потом вспомнил, какой туалетной водой он душится. В общем, не исключено, что первое время вы будете немного путаться, но через 3–4 недели по движению глаз станете вполне сносно распознавать, какой информацией занят мозг вашего собеседника. Я сам более двадцати лет практикую НЛП и провожу тренинги по освоению этого эффективного метода психотерапии и могу уверенно сказать, что данная методика оценки движений глаз вполне рабочая.
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Таким вы видите собеседника во время разговора

Целенаправленно наблюдая за движениями глаз, вы сможете получить массу интересной информации о собеседнике. Недаром же в народе бытует такое выражение: «Глаза — зеркало души». Правда, здесь имеются в виду не движения самих глазных яблок, а скорее сокращения окружающих их мимических мышц. Подразумевается, что мышцы глаз очень чувствительно реагируют на все переживания человека. Презрительно прищуренные, удивленно расширенные, гневно суженные или виновато бегающие глаза сообщают нам о состоянии собеседника. При гневе, ощущении опасности, отрицательных эмоциях в целом зрачки расширяются; при удовольствии, умиротворенности, наоборот, сужаются. Эти и другие признаки издавна позволяли людям «читать по глазам».
С точки зрения анатомии и физиологии наш орган зрения состоит из оптической системы и вспомогательного аппарата. Изменения выражения глаз, о которых мы говорили выше, относятся к вспомогательному аппарату — мышцам, управляющим движениями глазных яблок и век. Ими человек может управлять по собственному желанию, а следовательно, обмануть другого. Оптическая же система не подчиняется сознанию и работает в автоматическом режиме. Например, диаметр зрачка рефлекторно меняется в зависимости от уровня освещенности и тонуса вегетативной нервной системы. Если человек испытывает боль, то под действием адреналина зрачки расширяются, что в свое время чуть не погубило легендарного революционера Камо.
Будучи за границей, он был арестован немецкой полицией. Царское правительство требовало его выдачи, в России ему грозила смертная казнь. Тогда Камо притворился сумасшедшим, уповая на то, что больного человека не выдадут на верную смерть. Чтобы показать свою невменяемость, он симулировал полную потерю чувствительности. Революционер смог обмануть многих опытных врачей, и ему оставалась последняя экспертиза у знаменитого немецкого психиатра. Этот профессор в качестве заключительного эксперимента прижег ему руку горячим металлическим прутом. Камо испытывал страшную боль, но ничем не проявил своих страданий. Тем не менее зрачки у него расширились. Согласно легенде, старый профессор заметил это и понял, что фактически пытал раскаленным железом не бесчувственного сумасшедшего, а нормального человека. Испытывая чувство раскаяния, он не выдал Камо.
Кроме мимики, много информации о мыслях и эмоциональном состоянии человека можно получить из его жестов. Так, раскрытые, повернутые к собеседнику ладони свидетельствует об искренности намерений говорящего. Известный эксперт в области невербалики Аллан Пиз пишет: «Когда человек начинает с вами откровенничать, он обычно раскрывает перед собеседником ладони полностью или частично. Как и другие жесты языка телодвижений, это полностью бессознательный жест, он подсказывает вам, что собеседник говорит в данный момент правду. Когда ребенок обманывает или что-то скрывает, он прячет ладони за спиной. Аналогично, если жена хочет скрыть от мужа то, что всю ночь прогуляла с подругами, она во время объяснений будет прятать руки в карманы или держать их скрещенными. Таким образом, спрятанные ладони могут подсказать мужу о том, что она скрывает правду».
Человек — существо противоречивое и малопредсказуемое. Никогда нельзя быть уверенным до конца, говорит человек правду или обманывает. Однако психологи выделили ряд невербальных признаков, на которые стоит обратить внимание, если вы подозреваете, что собеседник недостаточно откровенен с вами. Можно составить перечень наиболее частых признаков обмана.
• Изменение ритма дыхания. Во время лжи человек начинает чувствовать себя менее комфортно и более напряженно. Из-за этого ритм его дыхания может учащаться, плечи подниматься, а голос становиться тише и тоньше.
• Человек во время разговора замирает и начинает стоять или сидеть ровно. Небольшие движения вполне естественны для расслабленного человека, которому нечего скрывать. А вот замерев, собеседник может стараться скрыть свое волнение.
• Повторение слов или фраз. Зачастую лжец знает, что говорит неправду, и сам не верит в то, что транслирует. Именно поэтому он может постоянно повторять одни и те же слова и фразы, чтобы убедить в чем-то как собеседника, так и самого себя.
• Прикосновения ко рту или попытка его прикрыть. Желание прикрыть рот во время разговора — один из самых явных «жестов лжи». Его человек совершает неосознанно, когда не хочет продолжать диалог и говорить правду.
• Слишком много ненужной информации. Бесконечное жонглирование фактами — явная попытка запутать собеседника. Если вы слышите от человека ответы на вопросы, которые вы не задавали, и информацию, о которой не просили, скорее всего, так он пытается скрыть правду.
На Древнем Востоке, где коварство и интриги всегда были атрибутом правителей, искусство выявления правды тщательно изучалось. По мнению арабского мудреца Абд-ар-Рахмана ибн-Насра, автора трактата «Проторенный путь», подозрение властителя должен вызывать тот, кто, не владея собой, вдруг начинает бледнеть и краснеть, сглатывать слюну, закусывать нижнюю губу, спотыкаться при ходьбе, обильно потеть, мять края одежд, говорить сбивчиво, приниматься что-то делать снова и снова, не доводя дела до конца. Такой человек явно совершил что-то предосудительное. А султан Абу-Хамму наставлял своего сына, советуя ему, как выяснить, кто из приближенных истинно любит своего властителя, а кто притворяется. Для этого надо следить за тем, как они реагируют на касающиеся правителя плохие и хорошие сообщения. Расположенный к своему властелину человек засияет от радости, услышав добрую новость. Ненавидящий своего господина выкажет при этом невольное огорчение.
Как мы уже упоминали, сказанная ложь может сопровождаться характерными жестами. Так, жест прикрытия рта рукой во время произнесения лжи наиболее отчетливо выражен у маленьких детей, но имеет место и у взрослых, правда, в видоизмененной форме — в виде прикосновения к уголкам губ или носу. Аллан Пиз пишет: «Если этот жест используется человеком в момент речи, это свидетельствует о том, что он говорит неправду. Однако если он прикрывает рот рукой в тот момент, когда вы говорите, а он слушает, это означает, что он чувствует, как вы лжете!» Другой психолог, Десмонд Моррис, заметил, что ложь вызывает зудящее ощущение в нежных мышечных тканях лица и шеи, и требуется почесывание, чтобы успокоить эти ощущения. Возможно, именно поэтому некоторые люди оттягивают воротничок рубашки, когда лгут и подозревают, что их обман раскрыт.
Аллан Пиз задает вопрос: «Возможна ли подделка языка тела?» — и отвечает на него отрицательно, ибо в этом случае человека выдаст отсутствие конгруэнтности (полного соответствия) между жестами, микросигналами всего тела и сказанными словами. Например, раскрытые ладони ассоциируются с честностью, но когда обманщик раскрывает вам свои объятия и улыбается, одновременно говоря ложь, микросигналы его организма выдадут его потайные мысли. Это может быть искривление лицевых мышц, расширение зрачков, испарина на лбу, румянец на щеках, учащенное моргание и множество других мелких жестов, сигнализирующих об обмане. Исследования с применением замедленной киносъемки показали, что эти микрожесты проявляются только долю секунды и заметить их могут или специалисты по коммуникации (профайлеры), или люди с хорошо развитой интуицией. Тем не менее большинство из нас на подсознательном уровне могут замечать несоответствие между вербальной и невербальной информацией, и проблема состоит лишь в осознании и интерпретации этого факта. В то же время я хотел бы предостеречь читателей от упрощенной трактовки жестов. Для того чтобы делать из них обоснованные выводы о правдивости или лживости собеседника, требуется очень большая практика (на первых порах — с использованием видеосъемки). Если же вы начнете буквально и без всестороннего анализа трактовать жесты людей, то можете прийти к ложным выводам и напрасно обидеть человека своим подозрением.
Помимо мимики и жестов для распознания обмана можно анализировать и изменения в привычном поведении человека. Разберем поведенческие признаки обмана на примере неверного мужа. Если мужчина завел роман на стороне, и не просто роман, но и влюбился в другую женщину, то это не может не сказаться на его поведении, которое со временем начнет все более отличаться от привычного.
Во-первых, такой мужчина станет проводить с супругой все меньше свободного времени, придумывая для этого различные отговорки (много работы, срочная встреча с клиентом и т. д.). Во-вторых, начнет следить за своим внешним видом — покупать себе новую одежду, гораздо чаще, чем прежде, бриться и ходить в парикмахерскую. Он может также начать заниматься спортом или ходить в «качалку». Третья особенность — появившаяся скрытность. Такой мужчина более тщательно следит за своим мобильным телефоном, меняет пароли в своей электронной почте, закрывает двери, когда «чатится» в интернете, и пр. Четвертая особенность — повышенная раздражительность в отношении супруги. Особенно сильно эта раздражительность проявляется в моменты, когда жена пытается проконтролировать его местоположение или режим дня. Негативная реакция на жену обусловлена несколькими причинами: во-первых, почти полным угасанием любви, а во-вторых — неосознанной попыткой заглушить чувство вины. При этом вспышки гнева могут вызывать даже невинные вопросы типа «Где ты?» или «С кем ты сейчас?», чего раньше не было. Пятая особенность — существенное уменьшение частоты секса с супругой (по разным внешне благовидным причинам). Конечно, можно выделить и другие признаки неверности: снижение финансовых вливаний в семейный бюджет, запах новых духов или неожиданные гастрономические пристрастия, но это уже тема других книг.

Рекомендация 73
Во время ответственного разговора не тратьте свое внимание только на слова; анализируйте невербальные сигналы собеседника: движения его глаз, жесты, мимику, позу. Они подскажут, когда вам говорят неправду.

5.7. Детектор лжи (полиграф)

Дыхание есть обмен энергией с Вселенной. Когда человек исторгает из себя ложь, Вселенная противится принимать ее – и дыхание лгуна сбивается с ритма.
Ши Юй, китайский философ XI в.

Под термином «детектор лжи» большинство людей понимают прибор, способный на основании регистрации ряда физиологических функций определить, когда человек лжет, а когда говорит правду. На самом деле все значительно сложнее. Во-первых, большинство специалистов избегают применять само название «детектор лжи», предпочитая ему более нейтральный термин «полиграф» (от слов «поли» — «много» и «графа» — «пишу», указывающих, что полиграф должен одновременно регистрировать множество физиологических показателей). Во-вторых, так называемый детектор лжи определяет вовсе не уровень правды в ответе, а степень волнения проверяемого человека, что лишь косвенно связанно с его искренностью.
История попыток выявлять обман на основе физиологических реакций уходит своими корнями далеко в прошлое. Наиболее древние свидетельства упоминаются в древнекитайских хрониках. Более трех тысяч лет назад подозреваемому в преступлении давали съесть горсть сухого невареного риса. Считалось, что только невиновный человек способен выполнить данную процедуру, а у виновного в преступлении во рту пересохнет от страха. Данный метод находит свое подтверждение в современной физиологии, так как в состоянии страха возбуждается преимущественно симпатический отдел нервной системы, который уменьшает количество слюны и повышает ее вязкость. Единственной «мелочью» является то, что симпатическая нервная система активируется и у невиновного, который опасается незаслуженного наказания.
Другой случай выяснения истины благодаря знанию физиологии приписывают знаменитому лекарю Ибн Сине, более известному в Европе под именем Авиценна. Он якобы вылечил от хандры и болезни царского сына, проведя перед ним всех придворных красавиц и в прямом смысле держа руку на пульсе у чахнущего по неизвестной причине юноши. Причина оказалась весьма банальной. Когда одна из девушек проходила мимо принца, его пульс участился, что, конечно же, было замечено великим врачом. Юноша получил возлюбленную, о которой до этого вздыхал, а Ибн Сина — заслуженный гонорар.
Итальянский криминалист Чезаре Ломброзо первым попытался подвести научную базу под подобные методы. В конце позапрошлого века он начал измерять у подозреваемых давление крови в то время, как их допрашивала полиция, и утверждал, что он может определить, когда они лгут. Позднее другой ученый, В. Бенусси, высказал мысль, что ценную информацию о попытках обмана может также дать характер дыхания. Он утверждал, что после каждого вопроса, вызвавшего состояние напряженности, следует короткий «вздох облегчения». Но настоящую революцию в этой области произвел в 1920-х годах американец Леонард Килер из департамента полиции Калифорнии, который впервые организовал массовое производство и продажу полиграфов, названных с легкой руки газетчиков детекторами лжи. Первые полиграфы Килера регистрировали дыхание, относительное давление крови и электрическую активность кожи. Здесь нужно отметить, что ни один из этих показателей в отдельности нельзя достаточно уверенно связывать с сознательной ложью. Тут важен только весь комплекс показателей, взятых с учетом индивидуальных особенностей обследуемого человека. Это скорее искусство, чем наука, поэтому далеко не все полиграфологи (специалисты по детекторам лжи) добиваются впечатляющих успехов.
В процессе допроса подозреваемому задается ряд вопросов. Некоторые из них лишены эмоциональной окраски (например, «Вы родились в мае 1982 года?»), другие эмоциональны, но не имеют отношения к данному преступлению (например, у человека, подозреваемого в убийстве, могут спросить, употреблял ли он когда-нибудь наркотики), а третьи непосредственно связаны с преступлением, в котором подозревают человека. При этом предполагается, что невиновный будет реагировать одинаково на все вопросы, обвиняющие его в чем-либо незаконном, виновный же будет сильнее реагировать на вопросы, касающиеся его преступления.
Затем следует демонстрация возможностей детектора лжи. Подозреваемому предлагается обмануть прибор, загадав число или запомнив одну карту из целой колоды. Затем ему последовательно предъявляют числа (карты) и при помощи детектора лжи отгадывают его выбор. Это заставляет испытуемого больше волноваться по поводу тех фактов, которые он хотел бы скрыть.
После этого начинается сам тест. Если есть какие-то сведения, известные только полиции и преступнику, проводится тест с «пиком напряженности». Например, если была украдена определенная сумма денег, то можно спросить: «Это было 10 долларов… 50 долларов… 120 долларов… 210… 510?» Если верная цифра, предположим, 120, то лента полиграфа обнаружит у виновного нарастание признаков тревоги по мере приближения к этой цифре, а затем расслабление по мере удаления от нее. Или можно спросить: «Миссис Смит убили из ружья… кухонным ножом… ножом для бумаги… куском веревки?» Если о том, что орудием убийства был нож для бумаги, знают только убийца и полиция, то у невиновного реакция на это слово не будет отличаться от реакции на другие вероятные орудия убийства.
В настоящее время полиграфы широко применяются на практике во всем мире, и особенно в Америке. В США количество обследований на полиграфе исчисляется миллионами. Одним из шпионов, принесших значительный урон разведсети ЦРУ в СССР, был американский разведчик Эдвард Ли Говард. Он продал КГБ многих ценных американских агентов. Первый шаг к его разоблачению был сделан при помощи полиграфа — он не смог удовлетворительно пройти проверку на детекторе лжи и был отстранен от работы. Однако существуют определенные способы, позволяющие в той или иной мере обмануть детектор лжи. Джеймс Хэссетт выделяет две возможные стратегии. Первая — это подавление всех реакций. Основной принцип состоит в том, что человек старается отвечать на все вопросы автоматически, не обращая на них серьезного внимания. При этом он может сосредоточиться на рисунке стены, которая находится перед ним, или на другом нейтральном предмете.
Некоторые преступники перед допросом на полиграфе догадались опрыскивать ладони средством от пота, что подавляет кожно-гальваническую реакцию, но, конечно, не может устранить колебания кровяного давления или перепады дыхания. Значительно эффективнее оказываются притворные эмоции, возникающие на незначащие раздражители. Некоторые испытуемые, заранее знавшие о том, что будут проходить проверку на детекторе лжи, подкладывали кнопку в носок своих ботинок и в нужные моменты получали выраженную болевую реакцию, имитирующую сильное волнение. Можно обойтись и без кнопки, вызывая незаметное для экспериментатора напряжение каких-либо мышц. Обычно люди прижимают пальцы ног к полу, сводят глаза к носу или прижимают язык к верхнему нёбу. Главное — скрыть эти микродвижения от допрашивающего. Гораздо труднее разоблачить внутренние, мысленные приемы. Многим разведчикам удавалось обмануть хитрый прибор и его операторов. К таким умельцам, в частности, относился чехословацкий разведчик Карл Кохер, внедрившийся в аппарат ЦРУ. Он рассказывал, что, когда ему задали вопрос «Являетесь ли вы членом коммунистической партии?», он старался думать о чем-то приятном, например о печенье с маком, которое он любил с детства.

Глава 6. Обман в разных сферах человеческой деятельности


6.1. Обман в бизнесе

Лучшие умы, участвующие в игре под названием «бизнес», концентрируют свои усилия на решении главной задачи: овладеть долларом клиента прежде, чем это сделает другой.
С. Чейс

Андре Моруа принадлежит высказывание, что бизнес — это комбинация войны и спорта. Во время занятий обоими этими видами деятельности не приходится расслабляться. В спорте проигрыш означает удар по честолюбию, в войне — ранение или смерть, в бизнесе — потерю денег. На первый взгляд кажется, что неприятности в бизнесе значительно уступают опасностям войны, но любая военная кампания, как правило, имеет кратковременный характер, бизнесом же мы занимаемся всю жизнь. А значит, опасность быть обманутым не оставляет нас ни на минуту в течение десятилетий. И бывают случаи, когда человек не выдерживает силу сокрушительного финансового удара: недаром нервные болезни, психические срывы и даже самоубийства — частые гости среди предпринимателей.
В общем виде любая коммерческая операция может быть разделена на три фазы: заключение сделки, сама сделка и выход из нее (расплата). Обман возможен на любом этапе, и с выгодой выйти из сделки бывает не легче, чем ее совершить (впрочем, в этом не сомневаются профессиональные карточные игроки, прекрасно знающие, что выиграть деньги — еще не значит унести их домой).
Итак, рассмотрим обман в различных сферах бизнеса.

6.1.1. Прямая продажа на рынке, в магазине

Случаи обмана в торговле столь распространены не только потому, что торгующие сознательно стараются обмануть покупателей. Здесь важен еще один момент — так называемая социально-ролевая деформация личности. Психологи отмечают, что часто сознание людей, работающих в сфере торговли и платных услуг, определенным образом меняется. Ведь основная цель их деятельности — получение максимальной прибыли. И для достижения этой цели подходят любые средства, если они не вступают в явное противоречие с Уголовным кодексом. Поэтому покупатель, приходя на рынок или в магазин за покупками, однозначно попадает в группу риска. Я не утверждаю, что в торговле везде однозначно царствует старая русская пословица «не обманешь — не продашь». Более того, многие владельцы магазинов уже понимают, что мелкая выгода при обмане может лишить их крупных доходов из-за потери репутации. Но все же желание сорвать куш «здесь и сейчас» порой толкает торговцев на обман — помимо их воли.
Удачность или убыточность любой торговой сделки определяется ее главными параметрами: ценой и качеством приобретаемого товара. Чтобы не быть обманутым, следует стремиться не к минимальной, а оптимальной цене. Ведь недаром существует поговорка, которую так любил мой дедушка Василий Иванович: «Мы не настолько богаты, чтобы покупать дешевые вещи».
Значительно сниженная по сравнению со среднерыночной цена должна сразу же насторожить покупателя. Чаще всего за такой «благотворительностью» скрывается обман. Он может выражаться в том, что вам подсунут старый, залежалый или недоброкачественный товар. Если это касается еды, то продукты могут оказаться несвежими, с истекшими сроками реализации, а вещи — из категории second hand, то есть бывшими в употреблении или годами пылившимися на витринах магазина. На Западе, кстати, такое бывает часто: торговая фирма разоряется и объявляет себя банкротом, а ее имущество вплоть до витринных образцов распродается страховой компанией, покрывающей убытки. Иногда такой «стоковый» товар попадается нашим «бизнесменам», которые потом перепродают его на российских рынках в несколько раз дороже. Кстати, на вещевых рынках общепринятые в нашей торговле правила не действуют. Ведь на руках у вас не остается товарного чека, и никаких гарантий за свой товар продавец практически не несет. Поэтому, соблазнившись на дешевизну, мы рискуем потерять значительно больше.
С другой стороны, покупая товары в дорогих, престижных магазинах, мы тоже даем себя обмануть, только на этот раз — собственному тщеславию и гордыне, ибо сверхвысокие цены там отнюдь не всегда соответствуют такому же уровню качества. Самое оптимальное — выбрать для себя «средний» по ценам магазин, где относятся с уважением к клиентам и дорожат своей репутацией.
Однако довольно часто нам все же приходится приобретать товар на рынках и в мелких торговых точках. Особенно это касается пищевых продуктов. Здесь мы встречаемся с такими формами «обслуживания покупателей», как обвес и обсчет. Нужно помнить ряд моментов. Обсчет — неминуемое явление нашей торговли, и рядовые граждане будут нести при этом неминуемые потери. Задача состоит только в том, чтобы их минимизировать. Их можно уменьшить, если взять себе за труд внимательно смотреть на табло весов (ведь оно двустороннее — на стороне продавца и на стороне покупателя). Нередко продавцы «по ошибке» выставляют неверную стоимость товара за килограмм, и если покупатель обратит на это внимание, то с извинениями поправят цену в правильную сторону. Они часто работают по беспроигрышному принципу: «Если человек не смотрит на весы, его можно обмануть, а если качает права — с ним лучше не связываться». Понятно, что не всякий будет вступать в пререкания с продавцом из-за нескольких рублей, но в год, посещая рынки, средний россиянин делает две-три сотни весовых покупок, а в итоге теряет на обвесе серьезные суммы. Еще один традиционный способ обвеса — толстый слой бумаги под продуктом или тяжелая пластиковая чашка, в которую продавец накладывает взвешиваемый товар. Да, на многих электронных весах есть специальная кнопка — «тара», при помощи которой продавец обязан сбрасывать «пустой вес» перед взвешиванием продукта. Только кто это делает?
Не только количество, но и качество товара также может быть предметом обмана со стороны торговых работников и случайных людей, промышляющих в этом виде бизнеса. В торговых сетях время от времени выявляются случаи продажи просроченного товара, который вместо утилизации продолжают реализовывать невнимательным покупателям. На овощном рынке вам могут подсунуть гнилые фрукты или мясо, не прошедшее санитарную обработку. Последний случай уже грозит серьезными заболеваниями — от трихинеллеза до сибирской язвы. Поэтому не рекомендуется покупать мясо-молочные продукты у случайных лиц. Лекарства нынче дороги…
Основной закон рынка — получение максимальной выгоды. Этому правилу подчинено все. Поэтому, когда вам продают ведро яблок или слив, не поленитесь заглянуть в середину — и вы с удивлением обнаружите, что фрукты там будут помельче, похуже, а то и с гнильцой. Как пишет С. А. Романов, «о честности и порядочности в торговле на рынке вести речь как-то смешно. Просто-напросто нет такого понятия. Одним надо продать подороже и побыстрее, другим купить подешевле. Поэтому одни продают все что попало, лишь бы была выгода».
Повышенный риск при покупках на рынке представляет собой торговля «с колес». Если вы покупаете продукты у постоянного продавца, то в случае возникновения претензий можете прийти к нему на следующий день и получить деньги обратно. Если же коммерсант «залетный», то в случае некачественного товара деньги за него будут потеряны. Есть определенная категория жуликов, которые кочуют с одного рынка на другой, причем не только в границах одного города, но и перемещаясь по всей области, а то и стране. Найти и привлечь к ответу подобных аферистов практически невозможно — так что, покупая товар с машины, помните, что делаете это на свой страх и риск.
Для иллюстрации этой классификации я воспользуюсь страницами из сборника О’Генри «Благородный жулик». Герой его рассказов Джефф Питерс, о котором я уже упоминал, повествует, как «надул» жителей одного городка. «Я продал тамошним жителям на шестьсот долларов молодых фруктовых деревьев — грушевых, сливовых, вишневых, персиковых. С тех пор жители города не переставали глядеть на дорогу, поджидая, не пройду ли я по этой дороге опять… Вся беда была в том, что их деревья не хотели соответствовать тем надписям, которые были начертаны на привязанных к ним дощечках. Большинство из них оказались грушей-дичкой и терновником, но были и липы, и небольшие дубки. Единственным деревом, которое сулило принести хоть какой-нибудь плод, был молоденький виргинский тополек, на котором выросло хорошее осиное гнездо и половина старого лифчика».
Если вы думаете, что в данном примере отражены исключительно американские реалии, то заблуждаетесь. Как-то во время задушевной беседы за кружечкой-другой пива один мой днепропетровский приятель рассказал, что с успехом проделал подобную операцию на местном рынке. Главным моментом его махинации был провозглашенный знаменитым педагогом Яном Амосом Каменским «принцип наглядности».
Мысль провернуть это дело пришла к нему не во время чтения О’Генри (он его тогда не знал), а при виде огромного — размером с небольшое яблоко — грецкого ореха, обнаруженного им в местном университете. Это был плод какого-то редкого элитного сорта, привезенного в подарок местным биологам из-за океана. Он договорился со знакомой лаборанткой, что она даст ему редкий орех на пару дней, после чего со своим другом отправился на машине в ближайшую лесополосу и накопал там сотню молодых саженцев неизвестного вида (дело было осенью, когда деревья уже сбросили листву). А потом было совсем просто. Он выгрузил саженцы недалеко от рынка, положил рядом суперорех, а сверху прикрепил табличку, на которой была краткая информация об этом чуде природы. То есть кем выведен, из какого штата привезен и какой урожай дает — чистая правда, одним словом. Через полчаса перед ним выстроилась очередь. Доверчивые днепропетровцы с радостью отдавали ему свои денежки, унося домой вязы, ясени или дубки — он сам не знал, что накопал. А на редкие вопросы особо подозрительных покупателей невозмутимо отвечал: «Почему у саженцев вид такой необычный? Так ты на орех посмотри. Он тоже на наши непохож! Сорт такой, дядя. Все вопросы к американцам… Я только продаю». Я подозреваю, что после таких слов люди, через положенное время обнаружившие обман, винили в нем не только продавца, но и проклятых американских капиталистов, в очередной раз обманувших честных советских тружеников.

6.1.2. Обман при продаже алкоголя

Особую статью преступного промысла составляют алкогольные изделия. Тысячи россиян ежегодно гибнут от отравлений алкогольными суррогатами. Спиртные напитки подделываются мошенниками при помощи технического спирта и пищевых добавок. Нередко туда попадает и смертельно опасный метиловый спирт. Потом такой «алкоголь» закупоривается в фирменные бутылки и через сеть подставных фирм поступает в магазины. Что же касается сертификата качества, то его тоже можно купить — за соответствующую цену.
Иногда покупатели отделываются малой кровью — не портят свое здоровье от некачественного алкоголя, а всего лишь покупают спиртные напитки, не соответствующие наклеенным на них этикеткам. Чаще всего подделывают коньяки. Обман здесь возможен по разным направлениям. Первый и самый наглый «развод» — это использование спирта-ректификата вместо дистиллята. Ректификат более дешев и содержит лишь этиловый спирт, а потому лишен «букета», присущего дистилляту. В этом случае вместо коньяка потребитель покупает подкрашенную и ароматизированную водку. Второй вид обмана — это сокращение срока выдержки, когда производитель обозначает на этикетке 5, 7 или 10 лет выдержки, а на самом деле выдерживает в бочках коньячные спирты не более года, а «благородный цвет» и вкус алкогольного напитка на выходе достигается разнообразными красителями и ароматизаторами.
Некоторые наши соотечественники возмущаются тем, что французы отстаивают монополию на название «коньяк», не желая признавать за бренди, произведенными в Грузии, Краснодаре или Ставрополе, принадлежность к славному племени коньяков. Это происходит потому, что у французов существуют очень жесткие требования к производству данного напитка. Мало того, что коньяком может называться лишь бренди, произведенный только в трех провинциях Франции, там также регламентирован весь процесс производства, что позволяет получать алкогольные напитки высокого качества. Например, там на законодательном уровне запрещено добавление сахара в виноградное сусло, а для бочек используется только обожженный лимузенский или тронсейский дуб возрастом не менее 80 лет. Для справки: в соответствии с российским законодательством коньяком может считаться спиртной напиток с содержанием этилового спирта не менее 40 %, выдержанный в дубовых бочках или в дубовых бутах или в контакте с древесиной дуба не менее трех лет. Ощущаете разницу — созревание напитка в бочке из лимузенского дуба возрастом не менее 80 лет или в эмалированном баке, куда бросили дубовую щепу? Но даже такие весьма мягкие требования многие производители спиртных напитков у нас не соблюдают.
Эксперты Роскачества проверили недорогой российский коньяк, и каждая вторая бутылка оказалась фальсификатом[14]. Они взяли на исследование двадцать три бутылки недорогого отечественного коньяка ценой от 480 до 920 рублей за пол-литра. Проверили на соответствие обязательным требованиям ГОСТа и на возможную фальсификацию. И вот неутешительный вердикт: двенадцать образцов из двадцати трех являлись фальсификатом и только одиннадцать относились к коньяку.
Подделывают по-разному: добавляют в коньячную основу дешевый зерновой спирт или вовсе обходятся без виноградной основы и просто смешивают спирт с ароматизаторами. Отравиться таким коньяком вряд ли можно, если не покупать в подворотне. Но покупать такую смесь по цене вдвое дороже водки, которой она является, тоже не очень приятно. Как поясняют эксперты Роскачества, настоящий коньяк не может быть дешевым. Это по-настоящему трудозатратное производство, требующее отменного сырья и достаточного времени для выдержки — не меньше трех лет в дубе. Эксперты Роскачества назвали и еще один способ снижения себестоимости — сокращение сроков производства. Для этого спирт нагревается в резервуаре с дубовой клепкой, что позволяет ускорить процессы экстракции (выделения спирта) и не ждать три года. Добавляешь краситель, разливаешь в бутылки с этикеткой «коньяк» — и пойло готово к продаже! Такой суррогат уже может быть опасен для здоровья.
Лично я выработал такой способ проверить качество коньяка: наливаю на дно бокала пол чайной ложки напитка, ополаскиваю стенки, потом выпиваю/выливаю и жду десять минут, пока жидкость испарится. И тогда по запаху с высокой долей вероятности можно оценить, что было налито — коньяк или подкрашенный спирт. В первом случае в бокале на протяжении получаса, а то и часа вы будете чувствовать приятный запах сложных эфиров, которым отличается настоящий выдержанный коньяк (наподобие парфюма). Если коньяк был поддельным, то уже через пятнадцать минут запах практически будет отсутствовать, разве что легкий оттенок ванили.

Рекомендация 74
Правила покупки коньяка от Роскачества: 1. Покупайте коньяк только в специализированных магазинах — там меньше риск нарваться на подделку. 2. Внимательно изучите этикетку: любая ошибка, небрежность должны стать поводом задуматься. 3. Лучше выбирать коньяк известных марок. Признанные компании все же имеют большой опыт и дорожат репутацией. Если и будут нарушения, то некритичные. 4. Многие российские производители сегодня используют фирменные бутылки, поэтому стоит зайти на сайт производителя и посмотреть, как емкость должна выглядеть у данной марки. 5. Если присутствует много ванили, значит, с ее помощью пытались скрашивать дефекты напитка.

Один знакомый рассказывал мне, как в Волгоградской области был обнаружен подпольный цех по производству «шампанского». Дело было поставлено на широкую ногу и организовано гениально просто. Мошенники на винзаводе оптом закупали партию дешевого игристого напитка. Потом на складе специально нанятая бригада «инвалидов» отклеивала этикетки и приклеивала новые — уже для «фирменного шампанского», которое также оптом сдавалось на торговые базы, но уже в два раза дороже. Когда склад «накрыли» правоохранители, оказалось, что сажать некого. Шофер только перевозил ящики с бутылками и понятия не имел, что там было налито. Работники, занимавшиеся наклейкой, сказали, что их попросили переклеить этикетки, так как на винзаводе якобы произошла ошибка и наклеили не те бумажки. Привозили с завода «игристый напиток» и увозили на базы «шампанское» разные экспедиторы, и работа каждого в отдельности была законной, а вот хозяина всего дела, «вязавшего концы» и получавшего сверхприбыль, конечно же, не оказалось на месте. Данный бизнес процветал больше года, так что не исключено, что к моменту его закрытия предприимчивый гражданин уже отдыхал на своей вилле где-нибудь в Испании, а если еще не насобирал на особняк, то открыл аналогичную фирму, но уже в соседней области.
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Любой акт покупки — это определенный риск, и к этому следует относиться спокойно, если вы покупаете что-то в солидной фирме, а на вашей стороне Закон о защите прав потребителей и товарный чек. Но если покупаете что-то у ненадежного партнера и не имеете документального подтверждения передачи денег, будьте максимально осторожны и бдительны.

6.1.3. Заключение разнообразных сделок

Чаще всего обман при заключении сделок происходит со стороны продавца, который стремится подороже сбыть свой товар. При этом можно выделить несколько видов обмана, касающегося как потребительских свойств продаваемого объекта, так и психологических особенностей покупателя. Первый вид обмана — когда предмет продажи в настоящее время отсутствует, но продавец уверяет покупателя, что он соответствует условиям контракта. Я не отношу сюда так называемые фьючерсные сделки типа продажи будущего урожая или иностранной валюты с учетом ее возможного курсового роста, так как при фьючерсах покупатель заранее идет на возможный риск, который тем или иным образом страхует. В соответствии с тематикой нашей книги речь идет именно о заведомом обмане покупателя. К этой категории относится мошенничество при продаже щенков «породистых» собак, которые впоследствии вырастают в банальных дворняжек, лечебных препаратов, единственное достоинство которых определяется заповедью Гиппократа «не навреди» и которые представляют собой смесь мела и сахара или подкрашенную дистиллированную воду, а также саженцев деревьев на той стадии, когда еще трудно определить их качество.
Другой вариант мошеннической сделки, предложенный Джеффом Питерсом, состоял в том, что предмет продажи был слишком далеко от места сделки, чтобы покупатель не мог проверить заявления продавца. Вновь обратимся к О’Генри: «Он разделил на участки те области штата Флорида, которые находятся глубоко под водой, и продавал эти участки простодушным людям в своей роскошно обставленной конторе в Чикаго… После того как он собрал что-то около ста тысяч долларов, один из тех пронырливых и беспокойных покупателей, которые всегда готовы чинить неприятности… совершил… экскурсию на купленный им участок посмотреть, не требуется ли там починить забор, а кстати закупить к Рождеству лимонов для предпраздничной торговли. Он прихватил с собой землемера, чтобы тот установил окончательно границы его участка. Подъезжают они к берегу и видят, что имение “Райская долина”, столь прославленное в газетных рекламах, находится на дне озера Окичоби».
Слышали о мебельных мошенниках? Они делают мебель на заказ, в основном кухонные гарнитуры. В конце 1990-х — начале 2000-х во многих городах России были филиалы подобных контор, и даже сейчас в интернете встречаются предложения создать вам мебель по индивидуальному заказу с авансовой оплатой. И люди платят и ждут, ждут… пока все сроки поставки готового гарнитура проходят, и только потом осознают, что это чистой воды «развод»! Так что будьте бдительны, доверяйте компаниям, которые зарекомендовали себя на рынке подобных услуг и имеют хорошую репутацию.
Возможны также варианты обмана, когда предмет продажи реально присутствует, но не соответствует описанию в рекламе. Бывает, что такой товар сам по себе малополезен, но у покупателя благодаря рекламе создается мотивация к его приобретению. Вспомним рекламные кампании различных «очищающих трав», «Гербалайфа» или «чудодейственной» посуды «Цептер». Без всех этих дорогостоящих товаров вполне можно обойтись, но реклама настойчиво убеждает нас в обратном. И вот кто-то не выдерживает и отстегивает деньги.
Новое — хорошо забытое старое. Поэтому вновь обратимся к воспоминаниям Джеффа Питерса и его друга Энди Таккера.
Не тебя ли я видел на юге Миссури прошлым летом, когда ты занимался продажей цветного песочка по полдоллара за чайную ложку и уверял, что стоит только всыпать его в лампу и керосин никогда не взорвется?
— Керосин и вправду никогда не взрывается, — отвечаю я. — Взрывается только газ… Пойми, я учу… хорошенько чистить лампу и вовремя подливать керосину. Если она исполнит мой совет, лампа не взорвется. А когда у нее есть песок, она знает наверняка, что взрыва не будет, и одной заботой у нее меньше.
А бывает, что товар имеет какую-то потребительскую ценность, но вовсе не ту, о которой толкует продавец. На юридическом языке в зависимости от ситуации это может называться фальсификацией, подлогом, мошенничеством. По крайней мере, в таких случаях мошенник взамен взятых денег что-то оставляет жертве «в подарок».

6.1.4. Сомнительные финансовые операции

Первые «пирамиды» в нашей стране появились в 1990-х годах. Когда я пишу эти строки, передо мной лежат рекламные объявления из газет 1994 года. Инструментом обмана служили внушительные цифры, кружившие голову многим людям, мечтавшим вмиг разбогатеть. Вот метод кампании «Хопёр-инвест». Они рисовали перед своими потенциальными клиентами фантастические перспективы будущих заработков: за шесть месяцев прибыль должна была составить 190 % годовых, за год — 360 %, за три года — 380 %, за пять лет — 400 % годовых. В абсолютных цифрах это выглядело еще более потрясающе: вложившему 100 тыс. рублей клиенту через год обещали вернуть 460 тыс., за три года — 10 с лишним миллионов, а через пять лет — 254 251 200 рублей!!!
Игры с геометрической прогрессией мы проходили еще в школе, но на морально неподготовленных граждан это действовало. Единственное, что оставалось непонятным, — это источник этих фантастических доходов. Фирма отделывалась невнятными высказываниями «об эффективном вложении средств в наиболее динамично развивающиеся отрасли народного хозяйства», туманно уточняя, что речь идет о добыче нефти, алмазов и золота, а также продаже на Запад военных технологий. Подробностей — никаких. Ведь это же коммерческая тайна.
Но тайна была в другом: все сверхприбыли на первых порах оплачивались из карманов новых вкладчиков, поверивших рекламе. У них брали деньги и выплачивали проценты старым. А реклама гипнотизировала: не спешите снимать деньги, ведь их становится все больше и больше. Если вы снимете свой вклад через год, то получите только 460 тыс., а если потерпите два годика — уже 2 млн 162 тыс.! И люди терпели, пока в один прекрасный день не обнаружили на дверях фирмы замок и короткое объявление: «Выдача вкладов временно приостановлена». Ну, а «время» — понятие растяжимое… вплоть до вечности.
Я специально не останавливаюсь подробно на деятельности легендарной АО «МММ», так как ей посвящены целые труды. Что было, то было. Прививка от глупости сделана, но без нее можно было обойтись, если бы россияне внимательнее изучали историю других стран, где подобные «пирамиды» случались еще в позапрошлом веке. Наиболее громкая финансовая афера XIX века была связана со строительством Панамского канала. Группа аферистов, организовавших сбор средств для этого «проекта века», обещала всем вкладчикам гигантские прибыли от эксплуатации канала, но все закончилось грандиозным скандалом. До этого в XVIII веке во Франции громкую… известность получила Миссисипская компания, обещавшая за счет эксплуатации богатств Северной Америки платить громадные дивиденды владельцам акций. Чем популярнее становилась эта компания, тем больше она выпускала акций и тем дороже они стоили. Акции номиналом 500 ливров продавались по 20 тыс. Однако потом наступил неизбежный момент, когда первоначальный энтузиазм схлынул и отток денег из компании превысил новые поступления. Миссисипская компания, а вместе с ней и сотни тысяч французов, обанкротились.
В этой истории стремительного возвышения и падения компании, выпускавшей фальшивые акции, в полной мере проявились законы психологии толпы, работающие по принципу системы с положительной обратной связью. Они основаны на психологическом эффекте подражания (или, как еще говорят психологи, «заражения»). Когда акции растут, все их покупают, и чем больше покупают, тем больше растут. Когда они падают, все стараются продать, и чем больше людей продает, тем больше акционеров присоединяются к продающим.
Пример Миссисипской компании характерен еще тем, что показывает неблаговидную роль государства в одурачивании людей. Влиятельные сановники вплоть до регента Франции, герцога Орлеанского, не только не препятствовали деятельности Джона Ло — главного организатора авантюры, но и обеспечили ему солидную «крышу», предоставив должность в королевском банке. Ведь благодаря деятельности аферистов государственная казна пополнилась сотнями миллионов ливров.
Нечто подобное происходило в России в 1994 году, когда правоохранительные органы безучастно наблюдали за аферой господина Мавроди, беззастенчиво грабившего россиян. Разгадка такой лояльности проста: МММ платило государству огромные налоги. Таким образом, правительство, закрыв глаза на явно скандальный и преступный характер деятельности МММ, стало соучастником мошенничества. Ведь с официальных 40 трлн рублей, присвоенных мошенниками, не менее 15 трлн поступили в государственную казну. Кто бы от них отказался в печальные для отечественного бюджета времена? Никто и не думал отказываться. Кстати, Мавроди посадили в тюрьму за неуплату налогов, а вовсе не за обман своих вкладчиков.
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Вы уже поняли, что «бесплатный сыр бывает только в мышеловке». Много бесплатного сыра бывает только в гигантской мышеловке. Чем больше денег вам обещают и чем скорее планируют обогатить, тем быстрее нужно бежать из ловушки. Оставьте эту мышеловку для жадин и дураков.

6.1.5. Сделки с недвижимостью

Сделки с недвижимостью по некоторым аспектам существенно отличаются от сделок с другими видами собственности, и незнание этих отличий одной из сторон может служить источником опасности для остальных участников сделки. Вот конкретный пример, случившийся в городе Воронеже. Один человек захотел продать квартиру. Чтобы не терять на комиссионных, он решил действовать без участия посредников и риелторов. Нашел покупателей, сговорились о цене (причем покупатели не очень торговались и согласились на вполне подходящую для него цену). Только вот выразили сомнение, не «кинет» ли их продавец. Они, мол, ребята простые, всех законов не знают и поэтому опасаются отдавать деньги раньше времени.
Предложили сделать так: они вносят за квартиру задаток, а после заключения договора у нотариуса оба экземпляра этого документа останутся у владельца недвижимости, а потом они заедут к друзьям за недостающей суммой и отдадут деньги в обмен на договор. Тогда, мол, никто никого не обманет. Продавец квартиры согласился. Они поехали к нотариусу, заключили договор, оба экземпляра забрал себе продавец, и участники сделки разъехались по своим делам.
Однако ни к вечеру, ни на следующий день покупатели не явились, что, впрочем, не очень встревожило владельца квартиры — оба экземпляра договора были у него, а у несостоявшихся покупателей на руках не было никаких доказательств проведенной накануне сделки. Он решил, что ребята пока не достали всех необходимых денег и надо подождать еще. А «ребята» тем временем не дремали. На следующий день они явились к нотариусу и, жутко извиняясь, сказали, что накануне, изрядно отметив удачную сделку, напились и где-то потеряли свой экземпляр договора. А теперь не могут зарегистрировать сделку в БТИ. Нотариус вошел в их положение и выдал копию. Мошенники быстро провели регистрацию в БТИ и тут же продали эту квартиру заранее найденному покупателю. Таким образом, они продали чужую квартиру, потратившись только на небольшой задаток, нотариуса и перерегистрацию в бюро инвентаризации. А теперь можете представить себе встречу старого и нового владельца!
Эта история могла произойти только потому, что первый владелец недвижимости не учел, что распоряжение недвижимостью (осуществляемое в результате совершения сделок отчуждения — купли-продажи, дарения, обмена) подлежит обязательной государственной регистрации, и подписание договора у нотариуса — первый, но еще не окончательный момент в этой процедуре.
При совершении таких сделок нужно учитывать и ряд других моментов, отсутствующих при других коммерческих операциях. Предположим, что один гражданин купил у другого квартиру, зарегистрировали все вроде бы правильно, но спустя некоторое время выясняется, что при приватизации квартиры прежний ее владелец не учел интересы своих детей. Допустим, формально они оказались без жилплощади (хотя фактически могут иметь хоть по две квартиры). Тогда они обращаются в суд, который признает сделку недействительной и аннулирует ее. А потом новый и несостоявшийся владелец жилплощади будет долго взыскивать обратно свои денежки со своего контрагента. Причем не исключено, что такая операция была задумана и разыграна специально.
Поэтому прежде чем покупать квартиру, поинтересуйтесь в ЖЭКе, насколько правильно была проведена приватизация; не остались ли «за бортом» люди, которые могут впоследствии предъявить свои права на вашу жилплощадь. К таким претендентам помимо детей относятся и другие близкие родственники, прописанные в этой квартире и в данный момент отсутствующие (например, находящиеся в заключении).
Помните, сделки с недвижимостью зачастую требуют вложения всех ваших материальных ресурсов, и цена за риск здесь особенно высока. Бывает, что в результате мошеннической операции люди остаются без денег или без квартиры. Представьте, как страшно оказаться без крыши над головой. Поэтому или сами тщательно просчитайте все ходы будущей сделки, или доверьтесь профессионалам из солидной риелторской фирмы. Лучше пожертвовать частью, чем потерять все. Помните, что людей чаще всего губят два качества: жадность и невнимательность.
Если за ваше жилье вам предлагают цену большую, чем вы ожидали получить, или вам уступают квартиру значительно дешевле по сравнению со средними ценами на рынке, не спешите радоваться. В этой жизни не принято делать дорогие подарки просто так. Остановитесь и внимательно просчитайте все возможные ходы ваших контрагентов. Если сомневаетесь в чем-то — отмените сделку. Благо квартир на рынке недвижимости сейчас хватает. Риск в этой игре слишком велик.
При обмане со стороны покупателя используется разница между реальной договорной ценой за квартиру и суммой, указанной в договоре (она ставится обычно меньше, чтобы избежать налогов). Вот эту меньшую сумму и выплачивает хитрый покупатель, после чего добиться от него остального можно, только наняв рэкетиров (которым, с одной стороны, надо заплатить не меньше, чем налоговой инспекции, а с другой — вступить при этом в конфликт с законом).
Но у продавца квартиры (реальной или липовой) есть гораздо больше шансов обмануть потенциального покупателя, желающего приобрести понравившуюся ему жилплощадь. Схема самого простого обмана следующая. Один человек продает другому свое жилье, получает договорную сумму, а потом подает в суд прошение признать сделку недействительной на основании какой-нибудь причины. По решению суда продавцу возвращается его квартира, а покупателю — уплаченные ранее деньги. Но, как правило, желая избежать налогов, в договоре указывают сумму гораздо меньше, чем та, которая была выплачена за квартиру в действительности. Вот эту чисто номинальную сумму и возвратит первый владелец квартиры покупателю, а тот останется без жилья и почти без денег. Поэтому помимо договора берите с хозяина квартиры расписку и сохраняйте ее на всякий случай — для суда.
Еще один сценарий обмана состоит в том, что, продав квартиру, человек не спешит выписаться из нее, утверждая, что обстоятельства изменились и ему некуда выезжать. Наш «самый гуманный в мире суд» может встать на сторону первого владельца и вынести постановление вернуть деньги обратно покупателю. Владелец недвижимости согласится, но заявит, что деньги он уже потратил или у него их украли, а возвращать будет частями из своей зарплаты (которую получает в мизерных количествах и весьма нерегулярно). Вся штука в том, что он отнюдь не отказывается платить, и к такой позиции юридически придраться сложно. По нашим законам можно вычитать из зарплаты не более 30 % заработка, поэтому, если разделить стоимость двухкомнатной квартиры на зарплату мелкого служащего, получится, что ждать полной компенсации несостоявшемуся хозяину квартиры придется лет тридцать. А жулик тем временем будет работать на другой работе, получать зарплату втемную и потихоньку тратить полученный гонорар.
Третий способ состоит в продаже квартиры одновременно нескольким лицам — так называемая продажа «по дубликатам». В этом случае владелец квартиры (обычно уезжающий за рубеж или в другой город) делает дубликаты своих приватизационных документов, в течение одного дня в разных нотариальных конторах заверяет договоры купли-продажи, получает деньги — и был таков! Теперь хозяином квартиры будет тот из покупателей, кто первым зарегистрирует ее в БТИ.
Четвертый способ заключается в применении фальшивых документов. При этом мошенники при помощи поддельных бланков и печатей (а бывает, что и при помощи подставного нотариуса) оформляют липовый договор о купле-продаже. Ничего не подозревающий покупатель платит деньги, а потом долго и безуспешно предъявляет свои права на чье-то жилье. Для этого аферисты обычно снимают квартиру на короткий срок, подделывают документы и «продают» ее, пока хозяин находится в отпуске или загранпоездке. По возвращении следует немая сцена…
Вообще, покупатель и продавец изначально не доверяют друг другу, подозревая в обмане, и для таких подозрений есть основания. Если деньги передаются в момент нотариального оформления — рискует покупатель, так как квартира накануне может быть уже продана или передана в залог. Если после оформления договора у нотариуса — рискует продавец, так как на основании нотариально оформленного договора покупатель может сам зарегистрировать покупку, не заплатив бывшему хозяину ни копейки. Поэтому самыми надежными считаются варианты, при которых деньги до поры до времени остаются у третьих лиц, которым в равной степени доверяют обе стороны. Это может быть или солидная риелторская контора, или банк, в котором для такого случая открывается специальный депозитный счет. В последнем случае продавец получит свои деньги только после предъявления доказательств состоявшейся сделки.
Еще один вариант обмана при купле-продаже недвижимости случается по вине посредников — маклеров-одиночек или недобросовестных риелторских фирм. В первую очередь здесь нужно опасаться генеральной доверенности, дающей посреднику право на все операции с квартирой. Бывают случаи, когда такой документ подписывается путем применения насилия или шантажа и, следовательно, впоследствии может быть признан судом недействительным. Поэтому появление генеральной доверенности должно насторожить покупателя, которому есть смысл найти истинного владельца квартиры, чтобы обезопасить себя от возможных неприятностей в будущем.
Достаточно опасно также нарваться на «фирмы-однодневки», которые возникают для заключения одного-единственного договора, а затем бесследно испаряются, чтобы через месяц вновь возникнуть в другом месте. Потенциальный покупатель, наткнувшийся на такую фирму по объявлению в газете, находит небольшой офис (как правило, располагающийся в обычной квартире) и соблазняется странно дешевой квартирой. Увы, это по-прежнему работает! Желающему купить недорогое жилье говорят, что есть срочный вариант: хозяин через неделю улетает в Израиль, поэтому особо не торгуется, но задаток нужен сразу — 50 % от суммы договора. Подписывается договор, отдаются деньги, а наутро контора исчезает навеки вместе с деньгами.
Иногда посредники обманывают по-мелкому, не лишая людей квартир или денег, ограничиваясь небольшим моральным и материальным ущербом. Такие фирмы берут за просмотр вариантов небольшие деньги — от 20 до 30 долларов. При этом они могут морочить голову доверчивым клиентам сколько угодно, пока у тех не иссякнет терпение. Они возят их по разным квартирам (многие из которых владельцы и не думают продавать), а при возникновении интереса выставляют заведомо невыполнимые условия или цены, в результате чего покупатели вынуждены отказаться. «Навар» с каждого клиента, нарвавшегося на такую фирму, составляет до 100 долларов. Немного, конечно, зато и расходы минимальные — только на бензин, да и состава преступления нет — пойди докажи, что данную квартиру и не собирались продавать.
При сделках с недвижимостью есть еще варианты обмана с задатком. Предположим, в поле зрения какой-то не очень добросовестной риелторской фирмы попадает квартира с сомнительной юридической чистотой. Скажем, на нее претендуют несколько человек, и судебные разбирательства могут длиться еще долго. Фирмачи находят покупателя и стараются убедить его, что приобрести эту квартиру хотят еще несколько клиентов. И кто первый заключит договор задатка, тому и будет продана квартира. Через какое-то время после внесения задатка может выясниться, что у квартиры «подмоченная» репутация, и клиент от такого варианта отказывается, теряя внесенные деньги «на законных основаниях».
Существует и другой вариант обмана при помощи задатка, не столь суровый, но все равно неприятный. В договоре задатка, подготовленном риелторской фирмой, может быть написано, что при срыве сделки по вине агентства задаток возвращают покупателю. На самом деле «риелторы» и не собирались продавать квартиру и, прокрутив полученную сумму в какой-нибудь выгодной коммерческой сделке, возвращают человеку его деньги, хотя по закону должны отдать их в двойном размере.
И наконец, самый суровый способ «надуть» сразу большое количество людей при помощи задатка: аферисты снимают квартиру, подготавливают поддельные документы и выставляют ее на продажу по цене ниже рыночной (ссылаясь на срочный отъезд за рубеж, свадьбу, длительную командировку или другой «убедительный» повод). Затем они получают сразу несколько задатков и исчезают.


6.2. Обман на рынке труда

Мы хорошо знаем себе цену.
Она всегда выше нашей зарплаты.
Д. Рудый

Когда человек ищет работу, то ему хочется, чтобы она была полегче, а зарплата — побольше. Когда работодатель ищет себе сотрудника, то он хочет, чтобы работник трудился максимально интенсивно, а платить ему можно было поменьше. Именно о подобном работодателе А. Пушкин написал «Сказку о попе и о работнике его Балде». Однако чаще всего обманутыми оказываются люди, ищущие себе работу, причем со стороны не только работодателя, но и мошенников, которые пасутся на этом лугу.
Человеку, ищущему работу, предлагают подработку за очень хорошую плату (например, набирать тексты, заполнять карточки на маркетплейсе и пр.). Назначают собеседование в зуме или по скайпу, уточняя, что это обязательно нужно сделать с телефона. Во время звонка просят нажать определенные комбинации на телефоне — якобы для улучшения качества связи. Тем самым включается демонстрация экрана жертвы, и теперь его экран видят мошенники. Затем человека просят зайти в приложение банка, чтобы проверить настройки — якобы для оплаты, которую ему переведут за работу. При выполнении этого действия преступники видят пароль, который человек вводит при входе в онлайн-банк, благодаря чему и получают доступ к счету жертвы. Специалист в области IT-технологий Алексей Матросов поясняет такой вид обмана: «Демонстрация экрана существует у всех ВКС-программ (видеоконференцсвязь). Это необходимо для того, чтобы докладчик мог удаленно показывать презентации всем, кто подключился к трансляции. Мошенники научились это использовать в своих целях. С компьютера они не увидят, какие клавиши вы нажимаете, вводя пароль. А вот с телефона открывается сенсорная клавиатура на экране, и ввод каждого символа с вашей стороны они видят со своего гаджета».
Еще один вариант, который сначала кажется безопасным, но на деле таким не является. Соискателя вынуждают оформить по высланной ссылке банковскую карту определенного банка — с обоснованием, что зарплатный счет можно оформить только там. После чего перечисляют на эту карту небольшой аванс (100–500 рублей) и просят сегодня же расплатиться этими деньгами в магазине, чтобы проверить, все ли работает. Тем самым жертва активирует карту, а мошенники получают вознаграждение от банка за привлечение нового клиента. Кстати, в дальнейшем банк удерживает с клиента деньги за годовое обслуживание карты.
Удаленная работа стала источником дохода для десятков миллионов людей по всему миру. Довольно часто можно встретить объявления и целые сайты, посвященные простому и быстрому заработку. Вам предлагается гибкий график, приличное вознаграждение и даже соцпакет. Чтобы начать работу, с вас могут потребовать небольшую плату за обучающие материалы или доступ к заказам. Когда мошенник получит деньги, то, скорее всего, вы не увидите ни работы, ни обучающих материалов.
На рынке подработок можно найти массу предложений с супервыгодными вариантами работы в интернете типа «Уникальная методика заработка — купи за 500 рублей заработок от 1500 рублей в день». Подобные сообщения в сети попадались, наверное, каждому — может, не точно с таким содержанием, но с подобным. Примером является работа с расшифровкой аудиозаписей. Ее жертвами могут стать люди, которые ищут удаленную подработку с неполной занятостью. Как рассказывают в «Лаборатории Касперского», злоумышленники создали сразу несколько сайтов с идентичным дизайном и контактами для связи, но с разными названиями. На них предлагают «выполнять работу, которая не под силу компьютеру, — распознавать аудиофайлы и получать за это деньги». Речь идет о записях публичных выступлений, лекций, семинаров, интервью и судебных заседаний. Пользователей заманивают обещаниями хорошего дохода (около 3–4 тыс. рублей в день), карьерного роста и хорошими условиями: задания можно выполнять в любое время суток, а для самой работы необходимо только знание русского языка и доступ в интернет.
Для начала «работы» жертве нужно зарегистрироваться на сайте. После этого человек получает доступ к платформе, где есть инструкция и ответы на популярные вопросы. После регистрации ему действительно предлагается расшифровать несколько аудиодорожек и отправить текст на проверку. Но затем, когда человек захочет вывести заработанное, сервис попросит верифицировать аккаунт и внести 500 рублей. Однако никаких денег человек потом не получает. Более того, деньги могут потерять и знакомые жертвы, с которыми он мог поделиться «подработкой». В самом начале авторы отмечают, что у платформы есть партнерская система — можно приглашать друзей и получать проценты с их заработка.
В последнее время онлайн-мошенники постоянно меняют схемы, придумывают новые легенды, чтобы обманом выманить у людей деньги и конфиденциальные данные. При этом за счет профессиональной верстки, дизайна и наполнения фальшивых сайтов они могут ввести в заблуждение даже искушенных пользователей, которые обычно скептически относятся к сомнительным предложениям в интернете. И нужно постоянно быть начеку, чтобы под личиной щедрых работодателей вовремя распознать аферистов. Вот рассказ человека, который столкнулся с такими мошенниками: «Последний раз меня “разводил” не банк, а компания, которая предлагает хорошо оплачиваемую непыльную работу на дому в интернете. Реально чуть не купился, хотя вроде мошенников знаю как облупленных. Подкупило именно то, что не из банка.
Эти предложили подобрать работу в области, которая мне больше всего подойдет. Для того чтобы выяснить, в какой именно, предложили запустить скайп и общаться через него. Запустил, связались, разговариваем. И тут дают инструкцию зайти в настройки и включить “передавать копию экрана”. Ладно, включаю. Потом еще небольшой диалог и доходит до: “Все хорошо, у нас есть для вас работа примерно на 5000 рублей в день, но теперь надо подтвердить ваш возраст и наличие у вас карты для принятия выплат. Зайдите в мобильный банк…”, — и тут только вспоминаю, что включена передача экрана. Понятно. Посылаю ребят на фиг и отключаюсь».

6.3. Спорт

6.3.1. Спортивная хитрость

Особо приятно чувствовать себя победителем, если ты справился с противником гораздо сильнее тебя, победив его с помощью ума и хитрости.
Гвидо дель Рей

Наверное, спорт — это один из немногих видов человеческой деятельности, в котором обман не только не осуждается обществом, но и всячески приветствуется. Однако в применении к спорту «плохое» слово «обман» заменяется более неопределенным выражением типа «спортивная хитрость», «ловкость», «расчетливость», «предусмотрительность» или совсем уже благозвучным — «тактическое мастерство». Например, в книге «Психология спорта высших достижений» в разделе «Тактика» говорится: «В ходе соревновательной борьбы каждый спортсмен имеет свою определенную изменяющуюся линию поведения, цель которой — завуалировать собственные намерения от соперника и одновременно раскрыть его тактические намерения, создать благоприятные условия для решения конкретных соревновательных задач»[15]. В переводе на простой русский язык это означает примерно следующее: спортсмен должен скрыть от противника свои хитрости и угадать его уловки, чтобы в итоге обмануть его.
Спорт — это борьба. Но очень редко она бывает борьбой исключительно с земным притяжением (при поднятии тяжестей, например) или с самим собой. Гораздо чаще целью спортивной борьбы является выигрыш у другого человека или команды. В этом случае спорт является как бы сконцентрированной моделью человеческих взаимоотношений во всей их сложности и бескомпромиссности. Если в обыденной жизни мы зачастую можем легко отступить или прийти к взаимному соглашению, то в спортивной жизни, а особенно в спорте высших достижений, обратный путь бывает перекрыт наглухо. Болельщики и тренер никогда не поймут спортсмена, который за несколько мгновений до боя откажется выходить на ринг, или футболиста, который в разгар игры вдруг отойдет к кромке поля, чтобы отдохнуть и выкурить сигаретку. Мир спорта построен по закону контраста, как черно-белый телевизор. В нем не в чести полутени: ты или чемпион, или проигравший. Как говорили древние спартанцы, «со щитом или на щите»: или ты с честью возвращаешься с битвы, гордо неся свой щит, или твои боевые товарищи несут твое тело.
Напряженные спортивные ситуации однозначно диктуют выбор средств для достижения главной цели — победы любой ценой. Все ставится на кон, а значит, и применяться могут любые способы, не запрещенные правилами явно. С одной стороны, правила определяют «честную» борьбу, но с другой — эта честность весьма относительна. Там допускаются многие виды обмана, запрещенные в других видах человеческой деятельности. Например, если в обычной жизни один предприниматель заявит другому, что собирается купить у него вагон сахара, и тут же нарушит свое слово, купив этот вагон в другой фирме, он будет закономерно обвинен в нечестности и двуличности. Но когда футболист на поле с помощью наклона корпуса и замаха ноги показывает вратарю, что будет бить в нижний левый угол ворот, а сам пробивает в правый верхний, он срывает аплодисменты зрителей, хотя обман налицо.
На эту специфическую особенность спорта указывает В. С. Мясников в предисловии к книге Харро фон Зенгера «Стратагемы»: «Никому не нравится быть обманутым. Моральный, а порой и материальный ущерб запоминается надолго. Причем моральный в большинстве случаев переживается сильнее… Обман обычно воспринимается как свидетельство моральной нечистоплотности, хитрости. Но представьте себе, что вы проиграли партию в шахматы или в шашки, причем, может быть, не одну, а несколько подряд. Вы ведь не заявите, что вас обманули, вы признаете, что противник сильнее вас, он владеет не только правилами игры, но ее сутью, тонкостями, стратегическим видением и тактическими ловушками. Все это — достоинства игроков высшего класса, гроссмейстеров. Их превосходство вы признаете без обиды».

6.3.2. Ложная слабость

Если ты и можешь что-нибудь, показывай противнику, будто не можешь; если ты пользуешься чем-нибудь, показывай ему, будто ты этим не пользуешься; если он силен, уклоняйся от него; приняв смиренный вид, вызови в нем самомнение; нападай на него, когда он не готов; выступай, когда он не ожидает.
Сунь Цзы. Искусство войны

Особую остроту спортивным достижениям придает умение обмануть противника, озадачить его и сбить с толку там, где морально-волевые усилия дополняются предельной мобилизацией физических сил. К таким видам в первую очередь относятся борьба, бокс и фехтование. Казалось бы, в боксе должен побеждать в первую очередь тот, кто обладает сильным ударом, хорошей техникой, выносливостью и скоростью. Но зачастую побеждает не самый сильный, а самый ловкий и хитрый. Тот, кто сумеет навязать изначально более сильному противнику свой рисунок боя, при котором максимально проявятся те его, пусть и незначительные, преимущества перед соперником, благодаря которым он сможет победить.
Вообще, спортивные единоборства более всего близки к военному искусству, от которого они, собственно говоря, и произошли. В пособиях по восточным боевым искусствам подчеркивается, что более слабый в физическом отношении человек вполне может выиграть бой у физически более мощного противника только за счет хитростей и обмана.
Основатель дзюдо, знаменитый японский мастер Кано Дзигоро, положил в основу своей системы борьбы не силу или противостояние ей, а стратегию видимых уступок, при которой сила и мощь противника обращались ему во вред. Он говорил, что сам термин «дзюдо» означает путь мягкости, податливости и умения демонстрировать сопернику свою слабость, уступая на время во имя конечной победы. Такая тактика борьбы позволила Кано Дзигоро в конце концов победить другие направления японских единоборств. Как писал еще в XVII в. иезуит Бальтасар Грасиан, «…не можешь надеть шкуру львиную — носи лисью. Вовремя уступить — победить. Кто своего достиг, того не осудят. Не хватает силы — действуй умом. Ловкость свершила больше, нежели сила; чаще мудрые побеждали могучих, а не наоборот». И пусть его слова относились не к спорту, а к политике, сила, заключенная в них, от этого не меньше.
Цзи Цзяньчэн, эксперт по прикладному варианту китайского ушу «дуаньда», пишет в своем руководстве: «В схватке необходимо применять демонстративные ложные атаки, обманные движения, чтобы ввести противника в заблуждение. Сделав легкое движение рукой, ударить ногой, защищаясь слева, ударить справа, уклоняясь вправо, атаковать левой ногой, совершая вперемешку ложные и реальные движения, заставить противника растеряться и создать тем самым условия для контратаки».
В свое время мне довелось встречаться с доминиканцем Луисом, призером Панамериканских игр по тхэквондо. Он приезжал в наш город для проведения показательных выступлений по приглашению моего друга Вячеслава Султанова. Встреча с Луисом произвела на меня сильнейшее впечатление. Наш бой был учебным и длился несколько минут — слишком велико было различие в уровне нашего мастерства (в настоящей схватке я не продержался бы против него и двадцати секунд). С его стороны шел непрерывный, все убыстряющийся поток обманных движений, который завершался мощной атакой. Самое неприятное было в том, что я не мог угадать, какие из ударов отвлекающие, а какой будет реальным. Темп ударов все время возрастал, что заставляло меня применять блоки и защитные приемы. В тот момент, когда я не выдерживал предложенного темпа и не успевал отреагировать на очередную ложную атаку, проводился реальный «пробивающий» удар.
Обман рекомендуется применять не только в технике, но и в тактике спортивного или реального поединка. Вновь возвращаясь к урокам Луиса, я вспоминаю, как он учил нас: «В реальном бою на улице прежде всего определите относительную силу ваших противников. Если враг слабее вас, то открыто демонстрируйте свое превосходство, стараясь воздействовать на его психику и подавить его волю к победе. Если же он сильнее, то до поры до времени притворитесь слабым и хилым, чтобы он расслабился и потерял осторожность, и только после этого переходите к решающей атаке. Если против вас трое, выберите главного в стае. Узнать его просто: когда он говорит — все его слушают и молчат. Когда он молчит — остальные смотрят на него. Притворяясь слабым и растерянным, приблизьтесь к нему и нанесите сокрушающий удар, выводя его из игры. После этого сразу меняйте образ, превращаясь из слабого и неуверенного в себе человека в свирепого и беспощадного. В таком образе наносите удар по самому слабому из трех. Обычно после такого показательного урока третий оставшийся сам выбывает из борьбы».
Особо изощренный интеллектуальный обман встречается в шахматах, где для него даже придумали особое название — комбинационный стиль игры. Суть его состоит в том, чтобы обманными действиями, часто жертвуя пешкой или другой фигурой, спровоцировать противника на определенные ответные ходы, которые впоследствии должны неминуемо привести его к поражению. Поэтому шахматисты никогда не спешат принять предлагаемую им жертву, а вполне закономерно полагают, что за таким «подарком» вскоре последует весьма неприятное для них продолжение. Вот почему, пожертвовав по неопытности ферзя, Остап Бендер привел в ужас васюковского любителя шахмат.

6.3.3. Договорные матчи

Не всякий «спортивный обман» остается без наказания, причем сурового. В действующем ныне Уголовном кодексе есть статья, которая определяет плату за подобные преступления. Надо сказать, что «договорные» матчи были и в советское время, и тем более в нашу капиталистическую эпоху. Разница состоит только в суммах премиальных. Чем важнее цена победы, тем выше ставки «гонораров» судьям, а попросту — взяток. Как говорили древние шумеры, «совесть — как золото: чем она чище, тем выше ее продажная стоимость». С развитием товарно-денежных отношений в новой России, а также с появлением спортивных тотализаторов повысилась ценность результатов матчей и, соответственно, начал развиваться теневой бизнес договорных матчей и схваток. Такая практика являлась примером прямого обмана болельщиков и участников спортивных тотализаторов, которые ставили деньги на какую-то команду или спортсмена, надеясь на его победу по объективным причинам. Чтобы остановить нарастающую волну взяток, в Уголовный кодекс РФ была внесена ст. 184 «Оказание противоправного влияния на результат официального спортивного соревнования или зрелищного коммерческого конкурса». Она состоит из пяти частей. Первая определяет наказание за дачу взятки судье, тренеру, члену жюри и т. д. Цель взятки — оказание «…противоправного влияния на результат официального спортивного соревнования.». Максимальное наказание за это — пять лет лишения свободы. Если же данное деяние было совершено организованной группой, то наказание может быть большим — до семи лет лишения свободы. Третья и четвертая части ст. 184 определяют наказание для получателей взяток — спортсменов или судей, а пятая часть касается посредников в этом нечестном деле.
К сожалению, наказание еще никогда не помогало искоренить преступления, и эта сфера не исключение. Слишком большими могут быть суммы, заработанные на манипуляциях со спортивным результатом в крупных матчах, где в тотализаторе крутятся десятки, а то и сотни миллионов рублей. Да и доказать сговор в спорте тоже нелегкое дело. «Ну не шмогла…» — как говорится в известном анекдоте про лошадь на ипподроме. Проигравшая команда или спортсмен всегда могут найти много причин для своего проигрыша, а компенсацией неудачного выступления будут деньги, полученные от обмана болельщиков. Так что участие в спортивном тотализаторе — это лотерея, где правила могут быть изменены без оповещения всех участников такой игры.
К этому нужно добавить еще одно юридическое уточнение. Порой кто-то берет на себя обязательство повлиять на исход игры. При этом он получает аванс за свои услуги, но обещает вернуть его, если договориться с другой стороной не получится. Далее этот человек ничего не делает и просто ждет результата. Если результат окажется выгодным для посредника, то он возьмет с заказчика остальную часть гонорара. Если результат игры оказывается неудовлетворительным — просто возвращает аванс. Вроде бы честно, а на самом деле однозначный обман. В таком случае посреднику грозит не ст. 184, а ст. 159 УК РФ «Мошенничество».

6.3.4. Допинг как обман

Особый, весьма болезненный для многих спортсменов вопрос — это проблема допинга. С формальной точки зрения прием стимулирующих препаратов есть безусловный обман — соперника, судей и болельщиков, так как допинг дает преимущество в силе и скорости. Однако бывает и так, что спортсмен, без задней мысли принимающий, скажем, допинг, внезапно снимается с соревнований из-за наличия эфедрина в его организме. На него падает тяжелое обвинение в обмане, хотя на самом деле жертвой «обмана по незнанию» оказывается он сам.
Но, конечно, порой стимулирующие препараты спортсмены принимают сознательно. Правда, парадокс состоит в том, что на крупных соревнованиях (Олимпийских играх и чемпионатах мира) все победители проходят обязательный антидопинговый контроль, так что применять там допинг слишком опасно. А на мелких соревнованиях принимать стимуляторы не имеет смысла — слишком мала цена победы. Тем не менее желающие улучшить мировой рекорд при помощи химии всегда находятся. Наверное, самым знаменитым случаем последнего десятилетия XX века является случай с Беном Джонсоном, победившим в забеге на 100 метров на Олимпийских играх в Сеуле в 1988 году. Он «отмолотил» сотку за 9,79 секунды, достигая на отдельных участках дистанции скорости 43,4 километра в час. Но его слава жила всего несколько часов, а потом были годы позора. Золотую олимпийскую медаль получил Карл Льюис, потому что допинг-тест установил в крови у Джонсона наличие стероидов.
В качестве спортивного психолога я работал с разными спортсменами, предпочитая единоборства, и уверен, что гораздо безопаснее допинга, а порой не менее эффективно использовать психологические методы саморегуляции, которые дают хороший результат, но не оставляют химических следов в организме. Такие методы психологии, как НЛП (нейролингвистическое программирование), эриксоновский гипноз и аутотренинг (аутогенная тренировка) позволяют спортсмену максимально эффективно работать в самые ответственные периоды соревнований и полностью расслабляться в перерывах. Проблема только в том, что в настоящее время в России недостаточно спортивных психологов, в совершенстве владеющих данными методиками.


6.4. Медицина

6.4.1. Обман со стороны врачей

Только обратись к лекарю – и болезни найдутся.
Вьетнамская пословица

Введение пациента в заблуждение, его обман со стороны врача может происходить по разным причинам. Иногда врач решает, что какому-то пациенту не стоит говорить всей правды, так как это может ему навредить. Но бывают и случаи, когда медики намеренно сообщают больному ложную информацию, например, чтобы уговорить его на дорогостоящую операцию или покупку дорогого лекарства. Сначала мы разберем ложь врачей из гуманных соображений, из интересов самого больного — такая «святая ложь» находит в обществе понимание и даже одобрение.
Одной из самых простых форм обмана является «ложь по умолчанию», которая принимает форму «врачебной тайны». Врачебная тайна соблюдалась с глубокой древности (об этом свидетельствуют письменные документы более чем двухтысячелетней давности) и касалась в первую очередь неразглашения деталей заболевания окружающим больного людям. В некоторых случаях традиции врачебной тайны заставляли скрывать информацию о заболевании и от самого больного. Как писал отец медицины Гиппократ, «окружи больного любовью и разумным утешением, но главное — оставь его в неведении того, что ему предстоит, и особенно того, что ему угрожает».
Обман больного с самыми добрыми намерениями чаще всего бывает необходим при неизлечимых заболеваниях. Правда, некоторые врачи полагают, что доктор должен честно предупредить больного о скорой и неизбежной кончине, чтобы он успел привести в порядок свои дела и отдать необходимые распоряжения. Однако оказывается, что в реальной жизни мало кому удается спокойно перенести подобное сообщение. Информация о неизбежной смерти, как правило, вызывает сильнейшую психическую травму и не только омрачает больному последние дни или месяцы его жизни, но и ускоряет кончину. Известны многочисленные случаи, когда сообщение о неизлечимой болезни приводило к самоубийству; особенно часто это отмечалось у онкологических больных. Поэтому в некоторых руководствах по медицинской психологии отмечается, что «врач имеет право и умолчать, то есть дипломатично говорить всегда правду, но не всю правду, с тем чтобы полученные сведения не способствовали ухудшению состояния больного».
В некоторых случаях ложь об истинном характере болезни повышает шансы на выздоровление, успокаивая больного и внушая ему надежду на лучший исход. Ведь давно известно, что оптимизм, бодрость, хорошее настроение могут значительно усилить природные защитные силы организма и дать шанс (пусть и мизерный) на излечение. При этом даже сами врачи иногда предпочитают сохранять иллюзии относительно своих собственных болезней, нежели прямо смотреть в глаза неумолимой смерти. Так, знаменитый русский хирург Н. И. Пирогов при появлении признаков рака верхней челюсти по настоянию родных поехал в Вену на консультацию к знаменитому тогда профессору Т. Бильроту. Тот, понимая бесперспективность оперативного вмешательства, сумел убедить Николая Ивановича в доброкачественности опухоли, вернув его к полноценной жизни и активной профессиональной деятельности.
В некоторых случаях врачи применяют и более сложные виды обмана своих пациентов, если полагают, что это приведет к их выздоровлению. Вот, например, случай из медицинской практики, описанный в газете «Аргументы и факты» (№ 51, 1996): «Пациентка пришла к врачу с жалобами на боли в желудке, потому что она проглотила… живую лягушку. Сообщение про лягушку врачи могли бы и пропустить мимо ушей, но пациентка действительно страдала от приступов, похудела килограммов на 20, что по многим признакам было похоже на онкологическое заболевание. Анализы не подтвердили этого предположения, а она все свое: “Съела лягушку!” Тогда решили, что причина в самовнушении. Врачам пришлось разыграть небольшой спектакль. Даму накормили, дали лекарство, вызывающее рвоту, а потом подбросили лягушонка, выловленного накануне в загородном пруду. Женщина торжествовала, врачи стояли, виновато понурив головы. Ложь. Но ведь во благо: женщина стала с этого дня поправляться, набрала свой нормальный вес. Одно обидно: такой эффект бывает не всегда, не у всех и не так часто, как хотелось бы».
Важная часть этого подраздела — обман со стороны врачей, связанный с корыстными побуждениями. В этих случаях, бросающих тень на доброе имя медицинского работника, врачи обманывают больных или их родственников, чтобы извлечь из этого пользу исключительно для себя. Хотя такие случаи не столь часты, тем не менее их стоит разобрать.
Самый «невинный» обман такого рода связан с желанием сохранить авторитет при неправильном лечении. Ведь врачи, как и другие специалисты, не очень любят сознаваться в ошибках, допущенных при лечении больного, и перекладывают ответственность за ухудшение его состояния на природу, организм и неправильное поведение самого пациента: «Я ведь говорил вам принимать эти таблетки ровно через каждые пять часов. А вы как принимали? Один раз приняли через шесть? Ну, вот видите, а еще спрашиваете, почему до сих пор нет улучшения…»
Еще великий Мольер в своей комедии «Любовь-целительница» метко заклеймил такой стиль поведения врачей: «Не посрамим же достоинства и обретем согласие перед лицом больного, дабы приписать благополучное течение болезни себе, а собственные упущения — природе. Итак, повторяю: не будем опрометчиво разрушать отрадные заблуждения, благодаря которым столь многие из нас зарабатывают себе на пропитание». К врачебному обману можно отнести получение денег за лечение, в котором нет необходимости, или сговор с фармацевтом, когда врач выписывает дополнительные лекарства, без которых больной вполне мог бы обойтись. Поэтому особенно опасна тесная связь врача и фармацевта. На Западе периодически вспыхивают скандалы на этой почве, а нам, по-видимому, это еще только предстоит.
Бывают и врачебные ошибки, приводящие к трагическим последствиям. По идее, такая ошибка должна быть обнаружена прозектором, но иногда корпоративная солидарность приводит к тому, что на вскрытии по взаимному соглашению сторон подтверждается именно тот диагноз, который был указан в истории болезни.
К корыстному обману относятся и случаи выписывания ложных больничных листов за определенное вознаграждение. Такие факты, хоть они и не носят повсеместного характера, все же периодически встречаются.

6.4.2. Обман со стороны пациентов (симуляция болезней)

Фрике нарядился в этот день по-праздничному и под предлогом флюса, которым он мгновенно обзавелся, засунув за щеку бесчисленное количество вишневых косточек, получил от своего начальника Базена отпуск на целый день.
А. Дюма. Двадцать лет спустя

Когда речь заходит об обмане в медицине, я вспоминаю прекрасную повесть Г. Белых и Л. Пантелеева «Республика ШКИД», где рассказывается, как бывшие беспризорники добывали себе освобождение от уроков физкультуры:
«– А вы что? — подняв брови, спросил Костец.
— Не можем, — скривив лицо, проговорил Японец. — У нас ноги болят.
…Японец, прихрамывая, подошел к воспитателю и поднял босую ногу. Нога на пятке пожелтела, вздулась, и в самом центре образовалось отвратительное на вид нагноение.
— Нарыв в последней стадии, — стонущим голосом отрекомендовал Японец. — В уборную еле хожу, не только что на гимнастику.
— Ладно, оставайся, — сказал Костец. — А ты что? — обратился он к Янкелю.
Янкель чуть ли не на четвереньках подполз к халдею.
— Сил нет, — прохрипел он. — Замучила, чертова гадина.
Он загнул брюки. На изгибе колена и дальше к бедру проходил страшный, красный с синеватыми прожилками шрам.
— Оставайтесь, — согласился Костец и вышел из класса.
Когда он вышел, Янкель, плотно закрыв за ним дверь, сказал:
— Ну, брат, сейчас, пожалуй, можно и вылечиться.
С этими словами он подошел к своей парте, загнул брюки и, помусолив ладонь, одним движением руки смыл страшную рану».
Так, рисуя на своем теле шрамы и нарывы, мальчишки отлынивали от ненавистных уроков гимнастики. Это лишний раз подтверждает, что обман и симуляция болезней — обычное явление в человеческой жизни. Я вспоминаю, что, работая преподавателем анатомии в медицинском училище, сталкивался с целой эпидемией гриппа в учебных группах перед поездкой на сельхозработы. По мере приближения роковой даты у девчонок обнаруживался такой насморк, что они еле успевали менять платочки — так обильно у них текло из покрасневших, воспаленных носов. Лишь впоследствии выяснилось, что для этого применялось крайне простое средство — вдыхание через нос мелко истолченного порошка сухого канцелярского клея.
В истории любой страны бывают моменты, когда симуляция приобретает массовый характер. Это происходит во время военных действий, когда тысячи «пацифистов» под всякими предлогами отлынивают от военной службы. Именно о таком времени ярко и образно писал Ярослав Гашек в своей бессмертной эпопее о бравом солдате Швейке. «В эту великую эпоху врачи из кожи вон лезли, чтобы изгнать из симулянтов беса саботажа и вернуть их в лоно армии. Была установлена целая лестница мучений для симулянтов и для людей, подозреваемых в том, что они симулируют, а именно — чахоточных, ревматиков, страдающих грыжей, воспалением почек, тифом, сахарной болезнью, воспалением легких и прочими болезнями.
Пытки, которым подвергались симулянты, были систематизированы, и градации этих пыток были следующими:
1. Строгая диета: утром и вечером по чашке чая в течение трех дней; кроме того, всем, независимо от того, на что они жалуются, давали аспирин, чтобы симулянты пропотели.
2. Хинин в порошке в лошадиных дозах, чтобы не думали, будто военная служба — мед.
3. Промывание желудка литром теплой воды два раза вдень.
4. Клистир из мыльной воды и глицерина.
5. Обертывание в мокрую холодную простыню.
Были герои, которые стойко перенесли все пять ступеней пыток и добились того, что их отвезли в простых гробах на военное кладбище. Но попадались и малодушные, которые, лишь только дело доходило до клистира, заявляли, что они уже выздоровели и ни о чем другом не мечтают, как с ближайшим маршевым батальоном отправиться в окопы».
Что только ни делали люди, чтобы обмануть военную комиссию и избежать фронта! Они разыгрывали сумасшествие, вывихивали себе конечности, грызли мышьяк и вдыхали ртутные пары. По свидетельству Ярослава Гашека, самым распространенным способом заработать флегмону, а вместе с ней и освобождение от военной службы, было подкожное впрыскивание керосина. Правда, в этом случае симулянтов зачастую выдавал запах, поэтому более изощренные умельцы вводили себе под кожу быстро выветривающуюся смесь бензина с эфиром.
Так что же такое симуляция? С точки зрения официальной медицины это «притворство, ложное изображение события или состояния здоровья путем воспроизводства отдельных симптомов заболевания». При этом различают два вида симуляции: умышленную, когда здоровый человек притворяется больным, и патологическую, то есть неосознанную, которая чаще является психическим заболеванием. К умышленной симуляции прибегают, желая незаконно получить, например, страховую премию или пенсию, уклониться от несения военной службы или каких-либо других обязанностей либо стараясь избежать наказания за совершенное преступление.
Вышеприведенные примеры касались сознательной симуляции, но, как мы сказали выше, она может быть и неосознанной, когда больной преувеличивает симптомы своего заболевания без какой-либо корыстной цели. Такой вид притворства чаще обозначают специальным термином аггравация. Болезнь в этом случае реально имеется, но больной преувеличивает ее тяжесть. Неосознанная аггравация обычно обусловлена желанием больного обратить на себя большее внимание медперсонала, получить лекарство, которое, по мнению пациента, должно избавить его от страданий, вызвать сочувствие у окружающих и т. д. Это явление часто наблюдается у больных с психическими расстройствами (у тревожно-мнительных, истерических и психопатических личностей). Такие люди охотно рассказывают о своем заболевании, значительно преувеличивая болезненные ощущения.
Особенно характерны субъективные болезненные ощущения для истерического невроза. Недаром психиатр Ю. Бабинский назвал истерию la grande simulatrice — «большая симулянтка». При этом, как отмечал польский психиатр А. Кемпински, врачу бывает очень трудно поставить правильный диагноз, так как «невротическая головная боль может быть… более сильной, чем головная боль, например, при опухолях мозга. Сердцебиение может быть признаком эмоционального возбуждения и сердечной недостаточности, рвота — чувством отвращения или же серьезного нарушения пищеварительного тракта и т. д.».
Уход в болезнь, «зацикливание» на ней характерны и для другого типа невроза — ипохондрического, который имеет ряд особенностей, отличающих его от истерии. Такое состояние получило (не вполне заслуженно) свой ярлык — «мнимый больной». И дало повод Ж.-Б. Мольеру написать комедию под одноименным названием. Однако, как правило, здесь также не идет речь о сознательном обмане со стороны больного. Если кто кого и обманывает при ипохондрии, так скорее подсознание водит за нос разум. Дело в том, что с социальной точки зрения положение больного может быть более благоприятным, чем здорового, ведь больной человек освобождается от всех общественных обязанностей, а близкие окружают его вниманием и заботой. Он как бы вновь возвращается в беззаботное детство, но ни за что на свете не признается, что такое положение ему приятно. И при всем при этом ипохондрический невроз нельзя смешивать с банальной симуляцией.
От неврозов и аггравации в корне отличается другое явление — диссимуляция, при которой больной, наоборот, скрывает свое болезненное состояние. Диссимуляция часто встречается у детей. Боясь лечения, они могут скрывать свою болезнь. Когда решают идти к зубному врачу, возле дверей кабинета они говорят (часто морщась от боли): «А зубик уже не болит». Этим грешат и взрослые, с той только разницей, что мотивы утаивания болезни у них посерьезнее детских страхов. Это может быть, например, стремление заниматься любимой работой — так скрывал свое увечье Алексей Маресьев, желающий непременно вернуться в авиацию. Впрочем, работа бывает разной: кто-то стремится в небо, а кто-то в Кремль. Во время президентской предвыборной кампании 1996 года Борис Ельцин изображал из себя абсолютно здорового человека, а сразу после победы выяснилось, что он страдал достаточно тяжелым заболеванием сердечно-сосудистой системы.

6.4.3. Обман в нетрадиционной медицине (знахари и шарлатаны)

Это – колдуны, кудесники, знахари, ведуны, ворожеи, ведьмы; и их почитают и боятся за то, что они находятся в неразрывном договоре с темной силой…
А. Блок. Поэзия заговоров и заклинаний

«Посмотрим правде в глаза, — писал журналист Евгений Зубарев, — наш еще недавно такой простой и понятный мир заполонили потенциальные клиенты психоаналитиков и просто незарегистрированные психопаты. Это для них придуманы патентованные пилюли от кашля, вызывающие немедленный запор, и капли от запора, вызывающие скоропостижный кашель. Это их лечат в один заход от “табакизма”, алкоголизма и коммунизма, предусмотрительно исключив из программы лечения кретинизм. Это для них ежедневно вещает Великий Космос простуженными голосами переучившихся мошенников, неистово убеждая аудиторию в немедленном и безоговорочном конце света, денег и совести».
И действительно, за последние тридцать лет племя экстрасенсов, магов, колдунов и знахарей, подвизающихся на ниве исцеления, заполонило современную Россию. Они были во все века, не стало их меньше и сейчас, в эпоху научно-технического прогресса. В XVIII веке известный проходимец, лекарь Иосиф Гильмер, объездил многие страны Европы в золоченой карете, на которой был написан его девиз: Mundus vult decipi. Это была большая наглость, потому что перевод этой фразы звучал так: «Мир хочет обманываться», а продолжение было еще откровеннее: «…так пусть он будет обманут!». Но авантюрист знал, что большая часть его клиентов не знают латыни. Увы, за прошедшие двести лет сознание людей не претерпело коренных изменений.
Как-то в воронежской газете я прочитал репортаж журналиста о «народном целителе», применяющем для лечения натуральную магию с добавлением экстрасенсорики и христианской медицины. Корреспондентка газеты обратилась к нему по поводу болезни своей племянницы Ксении, и «народный целитель» без колебаний сразу же поставил диагноз: «У девочки было порочное зачатие. Все хвори от этого».
Вот как описывает посетительница дальнейшие события:
«От этих неожиданных слов меня бросает в жар:
— Почему порочное? Ее мать к тому времени уже год как была замужем…
— Это не имеет значения. Порочное зачатие — своего рода термин, принятый у нас, магов. Я четко вижу, что уже в самом начале при слиянии клеток этот организм недополучил энергии.
Затем Петр Иванович берет в руки какой-то необычный прибор в виде толстой спирали с ручкой и подходит к окну. Оказывается, это нинометр — его собственное изобретение “для выявления неоновой неоднородности”. Румянцев задает себе разные вопросы и смотрит, как на них реагирует прибор.
— Сколько было божественного при зачатии Ксении?
Нинометр занимает горизонтальное положение примерно в метре от окна.
— А сколько было дьявольского?
Идет проверка и по материнской, и по отцовской линии. После чего дается ответ: “У ребенка нарушен принцип сборки”.
— Это же не машина какая-нибудь, а человек, — удивляюсь я такому ответу.
— У здорового человека энергия, поступающая из космоса, собирается где-то в районе солнечного сплетения. — Румянцев наскоро рисует на листе человечка и показывает все наглядно. — А у вашей девочки центр сборки из-за грехов предков и наследственных болезней находится где-то под землей. И смещен чуть вправо. Отсюда все идет: раздражительность, негативизм и болезни. Она живет фактически в ином мире.
Почувствовав мою обеспокоенность, Петр Иванович просит меня сесть на стуле прямо, положить руки на колени и закрыть глаза. Сам он становится справа. Я чувствую исходящее от него тепло. И пятки мои начинают помимо моей воли отрываться от пола…
— Вот и все. Я поставил центр сборки вашей родственницы на нужное место.
Чуть позже во время беседы Румянцев решает проверить, “на какой ступени посвящения в Святой Дух” я сейчас нахожусь. Отходит от меня все дальше и дальше, держа перед собой прибор, который начинает отклоняться только в дальней комнате.
— Прекрасно! Высшая, пятая ступень! Есть все предпосылки для успешного лечения вашей маленькой родственницы. Не каждому удается подняться так высоко. Насколько я знаю, на пятой ступени “посвящения” находятся сами руководители курсов экстрасенсов, магов! У вас редкая готовность к восприятию Божьего голоса[16].
Я диагностирую плод, избавляя будущего ребенка от болезни. Могу вылечить от рака тех, кого медики не соглашаются оперировать. Нормализуется энергетика организма, погибают раковые клетки.
Петр Иванович не объясняет досконально, как он все это делает и кто ему помогает. Но ясно дает понять — идет общение с Богом. Больших подробностей простым людям просто не нужно. Нам не понять. Нам нужно просто верить».
Так заканчивает свой газетный очерк корреспондентка. Понятно, что после такой сенсационной статьи десятки измученных людей идут к «целителю», и те из них, которым станет хоть чуточку легче, разнесут славу о нем по городам и весям. Но я бы советовал относиться к таким целителям с долей юмора, примерно так, как это делал знаменитый американский писатель О’Генри в своем рассказе «Джефф Питерс как персональный магнит»:
В то время я был доктор Воф-Ху, знаменитый индейский целитель. В руках у меня не было ничего, кроме великолепного снадобья: “Настойки для Воскрешения Больных". Настойка состояла из живительных трав, случайно открытых красавицей Та-ква-ла, супругой вождя племени Чокто. Красавица собирала зелень для украшения национального блюда — вареной собаки, ежегодно подаваемой во время пляски на Празднестве Кукурузы, — и наткнулась на эту траву.
В городке, где я был перед этим, дела шли неважно: у меня оставалось пять долларов. Прибыв на Рыбачью Гору, я пошел в аптеку, и там мне дали взаймы шесть дюжин восьмиунцевых склянок с пробками. Этикетки и нужные припасы были у меня в чемодане…
— Шарлатанство? Нет, сэр. В склянках была не только вода. К ней я примешал хинина на два доллара, да на десять центов анилиновой краски. Много лет спустя, когда я снова проезжал по тем местам, люди просили меня дать им еще порцию этого снадобья.
Здесь О’Генри прав на все сто процентов. Если среди ста пациентов хотя бы десять почувствуют улучшение (а так или иначе даже во время эпидемии чумы кому-то обязательно полегчает), то эти десять человек будут так превозносить своего лекаря, что убедят и остальных, — ведь людям так хочется верить в чудо, особенно если оно было рядом и слегка осенило их своим невидимым крылом.
О’Генри неплохо разбирался в основных принципах «вешанья лапши на уши» доверчивым пациентам. Во-первых, нужна красивая легенда — и в ход идет история о супруге индейского вождя. Во-вторых, желательно иметь реальное лекарство или что-то его заменяющее (в идеале оно должно быть как минимум безвредно — и на свет появляется подкрашенная горькая водица). В-третьих, для воздействия на сознание клиентов обычно применяют сеанс интенсивной психотерапии — если после «лечения» им и не станет действительно лучше, то их можно убедить в этом. Впрочем, предоставим лучше слово О’Генри:
Хромые начинают говорить, а слепые ходить, как только я сделаю пассы. Я — медиум, колоратурный гипнотизер и спиртуозный контролер человеческих душ…
— Теперь, — сказал я, — отвлеките ваше внимание от вашей болезни. Вы здоровы. У вас нет ни сердца, ни ключицы, ни лопатки, ни мозгов — ничего. Вы не испытываете боли. Признайтесь, что вы ошиблись, считая себя больным. Вы чувствуете, что боль, которой у вас никогда не бывало, постепенно уходит от вас. Воспалительное состояние прошло. Правая лопасть перигелия уменьшилась. Вас клонит ко сну. Ваши глаза слипаются. Ход болезни временно прерван. Теперь вы спите.
В изложении О’Генри читать про народных целителей смешно, не правда ли? Но тем не менее этот примитив работает, и денежки доверчивых пациентов плавным ручейком перетекают в карманы знахарей.
Доктор медицинских наук, профессор Натан Владимирович Эльштейн написал интересную книгу, которая называется «Медицина и время». В ней есть глава, посвященная шарлатанам, подвизающимся на ниве лечения. Она так и называется — «Блеск и нищета парамедицины». В ней Эльштейн приводит ряд поучительных фактов, показывающих, что комбинация невежества и желания избавиться от болезни заставляет людей безоговорочно верить самой чудовищной выдумке. В частности, профессор Эльштейн пишет, что в г. Сент-Луисе (штат Миссури, США) был открыт Национальный музей медицинского шарлатанства. В нем представлены конфискованные экспонаты, предназначенные для исцеления человечества от любых болезней. Здесь и аппарат, излечивающий «психические расстройства и заболевания желез личности», и аппарат «Релакс-А», помогающий худеть посредством «упражнений, не требующих никаких усилий», и «аккумулятор органической энергии», ограждающий от всех болезней, и различные средства, «излечивающие» рак и другие недуги.
Во времена Советского Союза случаи мошенничества на ниве медицины носили единичный характер и строго преследовались советской милицией. И тем не менее такие случаи встречались. Сейчас же их во много раз больше. И правоохранительные органы очень не любят ими заниматься. Вот примеры околомедицинских авантюр советского времени. Газета «Правда» (№ 52, 1968) рассказывала, что в городе Люберцы проходимцами были изготовлены из атласных и шелковых лент «охранные пояса, спасающие от всех болезней». За короткий срок было распродано 12 тыс. поясов. Газета «Известия» (№ 278, 1980) писала, как в городе Серпухове в течение двух десятков лет «лечил» от многих болезней, включая рак любых органов, бывший сборщик утильсырья и собаковод И. А. Скворцов. В основном назначался березовый деготь. А, скажем, при частом пульсе — слабительное. Как заявил «врачеватель», «чтоб прослабило, чтоб она, организма, у него немножко это… перестала бушевать.». В свое время тысячи людей устремлялись в Эстонию за чудодейственной смесью «АУ-8», которой можно было лечить все болезни разом. Люди платили огромные деньги за бутылочку мутной жидкости, содержащей «кости говяжьи, свиней и птиц; яйца кур, уток, гусей; солод, мед, прополис и сахар; сливки, сыр, творог и сгущенное молоко; различные фрукты и овощи; 3600 ферментов; 52 вида бактерий (в том числе из космоса!); до 100 видов корней и семян растений; макро- и микроэлементы; энергетические вещества». Автор этой «чудо-смеси» с гордостью рассказывал журналистам, что технология изготовления лекарства основана на 40 открытиях и более чем 2 тысячах изобретений.
В 1988 году газета «Советская Эстония» поведала своим читателям историю о некоем кооперативе, члены которого из остатков летающей тарелки создали генератор «Д-излучения». Как утверждали авторы этого «открытия», их чудо-генератор мог «инвертировать раковые клетки на здоровые», дистанционно (на расстоянии) излечивать людей от любых болезней путем облучения их мочи, лечить СПИД и т. д. Мало того, по утверждению авторов, изобретение позволяло также экономить на 40 % автомобильное топливо, в полтора раза повышать урожайность зерновых культур и превращать медь в золото! Соблазнившись столь радужными перспективами, одно промышленное предприятие Таллина заключило с кооперативом договор на использование генератора в производстве, заплатив мошенникам кругленькую сумму. Из этого можно сделать один вывод: нет ничего нового под луной. Вновь из глубины веков возвращаются старые знакомые — алхимики, маги и кудесники, лишь чуть изменившие атрибуты своей работы: философский камень и нечистая сила превратились у них в летающие тарелки и биополе.
Кстати, такая многоплановость воздействия магического средства (от излечения СПИДа до экономии топлива) есть первый признак шарлатанства, ибо идея «универсального лекарства» порочна по своей сути. Как писал профессор Н. В. Эльштейн, «одним из верных признаков псевдонаучности, который должен всегда настораживать, является универсальность лечебного метода. Если его пытаются применить при лечении больных зобом и слабоумием, грыжей и тугоухостью, опухолью и повышенным кровяным давлением и т. д. и т. п. — это верный признак знахарства, открытого или завуалированного».
Самое неприятное, что мошенников от медицины трудно поймать с поличным. Как писала газета «Мошенники», если вы соблазнились на рекламное объявление и попросили выслать амулет от болезней, который, естественно, не помог, винить тут некого. «Если почтовое отделение зарегистрировало факт получения гражданином Ивановым крысиного хвостика в бандероли за 500 рублей, то никакие причитания гражданина Иванова об обмане не помогут, ему был выслан предмет его вожделения — крысиный хвост. А то, что “амулет” не помогает, полиция исправить не может — обманулся гражданин сам».
Другое дело, что уголовные дела по фактам мошенничества могут быть возбуждены по отношению к гражданам, не выполняющим свои обязательства. Например, взявшим в качестве предоплаты деньги за лечение, а затем исчезнувшим. Такие дела не редкость, но все они крайне запутаны теми обстоятельствами, что талоны бесплатных объявлений можно подписать любым именем, квартиру — офис чародея — можно снять на короткий срок. А вид услуг, по которым можно, казалось бы, идентифицировать личность преступника или хотя бы выявить круг подозреваемых граждан, и вовсе не показатель — на каждом шагу продаются пособия по белой, черной, красной и прочим магиям: покупай, читай, а потом сам твори, выдумывай, пробуй. Что многие и делают.
Статистика показывает: каждый второй гражданин, обратившийся за помощью к средствам нетрадиционной медицины, считает себя обманутым и жаждет компенсации. И помочь, к сожалению, полиция здесь может только советом: не гонитесь за модой и будьте осмотрительны в выборе способов лечения. К сожалению, в нынешнем Уголовном кодексе нет статьи, которая четко бы описывала наказание знахарей, занимающихся нелегальным врачеванием. По статье «Незаконное занятие частной медицинской практикой или частной фармацевтической деятельностью» псевдоцелителей можно привлечь к ответственности только тогда, когда их деятельность повлечет «по неосторожности причинение вреда здоровью человека или его смерть». До этого момента знахарь, получается, неподсуден. Выходит, все по пословице «Пока гром не грянет…»
При этом я вспоминаю, как умирал от рака гортани мой знакомый, талантливый воронежский художник Володя Сова. Его мать, измученная тревогой за сына и многозначительным молчанием врачей, бросилась за помощью к знахарям. И те не заставили себя долго упрашивать. Одна бабулька, даже не видя больного — Володя уже не вставал с постели, — взяла приличную сумму и, глядя на фотографию, уверенно заявила: рака нет; его болезнь пройдет, надо только прикладывать к шее особую глину, на которую она наложит заклятие. Через пару недель Володи не стало. Деньги знахарка, естественно, не вернула.
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1 Ларичев В. Д. Как уберечься от мошенничества в сфере бизнеса. М.: Юристъ, 1996.

2 Ранее эта статья называлась проще — «Незаконное использование товарного знака».

3 РИА «Новости», 31.01.2023.

4 Немалая сумма в те времена, когда месячная пенсия составляла всего сто рублей.

5 Честность — лучшая политика.

6 Иногда для пущей убедительности в «подставе» участвуют два автомобиля — один создает жертве помехи для движения, а когда та начинает перестроение, перед ней резко тормозит другой автомобиль.

7 Для этого мошенники используют громкие названия организаций или должностей (ФСБ, МВД, ФСО, «товарищ полковник», «помощник депутата Госдумы», «секретарь администрации президента» и др.) — смотря на что хватает их фантазии и наглости.

8 Это, впрочем, не помешало ему быть обманутым молодым вруном, который сам поверил в собственное вранье.

9 Номера телефонов действительны на момент написания книги.

10 «Мамонт» — одна из самых популярных мошеннических схем в России, связанная с интернет-покупкой товаров на досках бесплатных объявлений. Суть схемы: при оплате фейковой курьерской доставки у жертвы (на жаргоне жуликов это и есть «мамонт») списывают деньги, а еще похищают данные банковских карт. Для этого обычно используются фишинговые страницы курьерских служб.

11 Деятельность запрещена на территории Российской Федерации.

12 Деятельность запрещена на территории Российской Федерации.

13 Обратите внимание на эту деталь: нередко мошенники, ссылаясь на слабое зрение, подсовывают своей жертве ложную информацию, которая служит средством создания «параллельной реальности».

14 «Комсомольская правда» от 28 апреля 2023 года.

15 Психология спорта высших достижений [Текст]: [Учеб. пособие для ин-тов физ. культуры] / [А. В. Алексеев, А. Д. Ганюшкин, Е. А. Калинин и др.]; Под общ. ред. А. В. Радионова. — Москва: Физкультура и спорт, 1979.

16 Целитель не брезгует дешевой лестью, которая, как видно, повлияла на написание данной хвалебной статьи. — Ю. Щ.
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