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Аннотация
Как уверенно стартовать в онлайн-бизнесе и экономить на налогах легально? Как онлайн-проекту не потерять миллионы на штрафах и возвратах? Как не ошибиться в выборе партнера и при оформлении отношений с командой? Как взаимодействовать с клиентами и контрагентами? В общем, как выстроить защищенный и безопасный онлайн-проект?
Ответы на эти и другие вопросы вы найдете в данной книге. Елена Федорук – опытный юрист и основатель юридической онлайн-школы – делится своими знаниями. Они помогут вам избежать ошибок в юридическом оформлении онлайн-проектов, которые могут стоить вам бизнеса.
В формате PDF A4 сохранен издательский макет.
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От автора

Вы на самом старте и боитесь сделать неправильный шаг? Вы устали находиться в состоянии ожидания «приветов» от контролирующих органов, работать «на авось» и подсматривать за тем, как оформлен бизнес у ваших конкурентов? Или, может быть, вы юрист, который уже работает с клиентами из динамично развивающейся сферы экономики, и вам не хватает знаний в этой области? Да, вы прочитали кучу нормативно-правовых актов и убедились, что в них нет понятий «таргетированная реклама», «воронка продаж», «smm-продвижение», «копирайтинг» и множества других, — и, несмотря на это, люди заключают договоры в этой не до конца законодательно урегулированной сфере! Как тогда работать?
Ответы на свои вопросы вы найдете в книге, которую держите в руках. Она полезна будущим, начинающим и действующим онлайн-предпринимателям, инфоюристам и тем специалистам, которые планируют заниматься юридическим сопровождением онлайн-проектов. Здесь собраны знания и практические рекомендации по самым разным вопросам: от выбора организационно-правовой формы бизнеса и системы налогообложения до претензионной работы, защиты авторского права и деловой репутации в Сети; от описания инфоюриста и онлайн-бизнеса до деталей оформления отношений в команде онлайн-проекта и формулировок договоров; от правильного размещения документов на сайте и законной рекламы до проведения аудита онлайн-проекта и лицензирования образовательной деятельности… И все это со схемами, примерами из личной юридической практики, советами и рекомендациями. В общем, максимум пошаговых алгоритмов, собранных автором книги в течение многолетней юридической работы. Для полного погружения в тему мы даже решили познакомить читателей с основными терминами онлайн-бизнеса (они в конце книги, в словаре).
Идея написать эту книгу логично возникла в процессе проживания тысяч часов, затраченных на консультации, семинары, вебинары с ответами на актуальные вопросы юридического сопровождения онлайн-школ и интернет-проектов. Десятки статей, размещенных мной в интернете и описывающих важные правовые нюансы оформления интернет-проектов, не уменьшили поток вопросов, на которые я отвечаю ежедневно. Очень надеюсь, что эта книга поможет прежде всего мне самой обрести хоть немного свободного времени… А если серьезно, то я собрала здесь знания и опыт, которые, уверена, помогут сотням тысяч людей, занимающихся онлайн-бизнесом, осуществляющих его юридическое сопровождение или только планирующих сделать первые шаги в мир безграничных возможностей онлайна.
Трудность в написании этой книги была лишь одна: как объединить знания, которые нужны и новичкам в онлайн-бизнесе, и опытным игрокам рынка? Долгие дискуссии на эту тему завершились тем, что было решено давать материал по максимуму. Просто корифеи прочтут книгу (а может, только некоторые части) лишь раз, а новички будут стартовать с полученной практической информацией, а затем возвращаться к прочитанным страницам снова и снова. И я буду безгранично счастлива, если эта книга станет для вас настольным руководством на пути к вершинам онлайн-бизнеса.
Эта книга для тех, кому важно разобраться в правовых тонкостях юридического оформления интернет-проектов, стартапов, онлайн-школ.
И еще. Если у вас останутся вопросы или появится пожелание автору, вы всегда можете связаться со мной
в соцсетях: https://vk.com/zakonfedoruk, https://www.instagram.com/zakonfedoruk/
и группе: https://vk.com/lawforonline.
Вместе мы найдем решение!

1. Кто такой инфоюрист и что он может сделать для онлайн-проекта?

Специализация — классно! Но только тогда, когда это приносит деньги. Хорошие деньги обычно платят узкому специалисту — профессионалу своего дела. И зачастую до момента, когда профессионализм начнет приносить ощутимый доход, проходит немало времени… Сопровождение онлайн-бизнеса — одно из самых востребованных и прибыльных направлений в профессии юриста. И это как раз то исключение из правил, когда узкая специализация «окупается» гораздо раньше, чем, например, патентное право или корпоративные споры.
Одно лишь обманчиво: инфоюрист только с виду кажется узким специалистом. На самом деле он должен обладать знаниями сразу из нескольких сфер права. Это огромный массив гражданского права (от регистрации/прекращения деятельности ИП, учреждения/ликвидации юрлиц и договорных отношений — до авторского и патентного права), информационное право, корпоративное, административное, трудовое, а также процессуальные отрасли, к которым, как и большинство юристов, обращается реже, но ориентироваться в них нужно. И эта книга написана для того, чтобы вы могли чувствовать себя уверенно в онлайн-пространстве с первых дней. Но развиваться и совершенствоваться в каждой из отраслей вам придется самостоятельно. Вместе с тем я настойчиво отговариваю вас от углубления в слишком узкие специализации.
К примеру, у меня есть надежный патентный поверенный — тот самый, со статусом патентного поверенного, который подтвержден после прохождения обязательной аттестации в Роспатенте и зарегистрирован в реестре этого ведомства. И именно к нему я направляю своих клиентов, которым нужно зарегистрировать средство индивидуализации или защитить его в суде. Я глубоко убеждена, что инфоюрист должен знать общие положения о патентном праве, процедуру регистрации, сроки, в течение которых действует свидетельство о регистрации товарного знака. Однако патентоведом становиться совершенно не обязательно. Это месяцы (а может, и годы) подготовки, экзамен и внесение в реестр. И это может быть следующим направлением специализации, следующим шагом в карьере инфоюриста. Но сейчас важно адаптироваться под изменения в экономике и делать то, что наиболее востребовано на рынке. И, как вы поняли, юридическое сопровождение онлайн-бизнеса — как раз то, о чем идет речь.
Право всегда запаздывает, всегда поспешает за другими сферами жизни. Оно консервативно — до такой степени, что отношениям в экономике нужно просуществовать несколько лет, прежде чем право примет их и внедрит регулятивные механизмы. До этого успеют уже сложиться обычаи делового оборота, и законодателю ничего другого не останется, кроме как закрепить в нормативных правовых актах регулирование отношений исходя из принципа «как есть». И одна из сложностей в профессии юриста для онлайн-бизнеса заключается в том, что имеющимися средствами правового регулирования нужно урегулировать то, чему пока не нашлось места в законодательной системе. В законе нет понятий «таргетированная реклама», «SMM-продвижение», «маркетинговый лонч», «лид-магнит», «трипвайер», «упаковка аккаунта», «А/В-тест» и многих других, которыми пользуются в сфере онлайн-бизнеса. Государству интересны те сферы, которые близки к науке и цифровой экономике. Выходит, что онлайн-предприниматели одновременно существуют в двух мирах — классической экономике и цифровой, но при этом ни в одной, ни в другой нет четкого регулирования бизнеса в сфере онлайна. И больше всего не урегулирован именно сектор, в котором обращаются инфопродукты: оказываются услуги по предоставлению доступа к информации и сопутствующие услуги.
25 ноября 2019 года в Госдуме РФ состоялось совещание рабочей группы по повышению цифровой грамотности населения. Проходило оно довольно тихо, даже не в основном здании, и главные федеральные каналы этот вопрос не освещали. Но разговоры и обсуждения в онлайн-среде не стихают и по сей день. Собственно говоря, даже спустя 4 месяца после этого совещания ничего особенного не произошло. Разве что в апреле 2020-го (в связи с интересной ситуацией в стране) открылось больше онлайн-школ, чем за весь 2019 год! Официальных данных о том, что разработан законопроект (который, как известно, проходит долгий путь, прежде чем стать законом), нет. Договорились, что сформируют его в январе 2020-го, и до сих пор думают, как улучшить положение в EdTech-сфере. Потому что на совещании были расстроенные (и даже обманутые) потребители услуг в сфере онлайн-обучения, которые высказали свое недовольство от курсов по зарабатыванию баснословных денег и построению гармоничных отношений с достойным мужчиной.
Да, недобросовестных «гуру» онлайн-обучения полно. Для них даже термин придумали — «инфоцыгане». Но ведь и качественный контент есть! И еще нельзя забывать, что существуют недобросовестные потребители, которые требуют возврата после того, как все просмотрели-прослушали-получили. О них почему-то на совещании не упомянули. Хотя бизнес от таких вот «знатоков своих прав» страдает как в онлайне, так и в офлайне.
На том самом совещании были высказаны два полярных мнения:
1) ввести в законодательство понятие «интернет-образование», сделать его лицензируемым видом деятельности и установить размер штрафов за преподавание без лицензии до 100 тыс. руб. и более (предложение адвоката Дмитрия Зацаринского)[1];
2) создать ассоциацию бизнес-тренеров России, которая урегулирует ситуацию с помощью определенных рекомендаций (автор идеи — основатель бизнес-клуба Biztus Чермен Дзотов)[2].
Понятно, что вопрос острый. И что, введя жесткие ограничения, государство может потерять экономически выгодных предпринимателей. У большинства онлайн-школ есть онлайн-кассы, и налоги они платят исправно. Вообще, любой предприниматель — прежде всего источник доходов для государства. Поэтому повсеместно вводятся новые меры поддержки малого и среднего бизнеса, учреждаются специальные фонды, открываются новые организации для консультаций и обучения потенциальных предпринимателей. Уверена, власть и бизнес всегда смогут договориться. А пока этого не случилось (да, собственно, и неизвестно, когда это произойдет), инфоюристу придется умело лавировать между имеющимися правовыми средствами регулирования отношений в сфере онлайн-бизнеса. На все юридические вопросы по защите в онлайн-бизнесе — как предпринимателей, так и потребителей — у инфоюриста должны быть ответы!
Я встречала множество названий специалистов, которые занимаются юридическим сопровождением онлайн-бизнеса: онлайн-юрист, IT-юрист, интернет-юрист, юрист для инфобизнеса, медиаюрист, web-юрист, ib-юрист (интернет-бизнес юрист), юрист для онлайн-предпринимателей, digital lawyer (цифровой юрист), кибер-юрист… Все вроде бы занимаются одним и тем же, и тем не менее есть в их деятельности особенности. Специалисты Московской школы управления «Сколково» и Агентства стратегических инициатив провели исследования развития юриспруденции и выяснили, что «к 2030 году в сфере юриспруденции перспективными окажутся новые профессии, такие как сетевой юрист, виртуальный адвокат, киберследователь и медиаполицейский»[3]. В Атласе новых профессий тоже есть профессия «сетевой юрист», которая, как было заявлено, «появится к 2020 году»[4]. Как сказано в Атласе, «сетевой юрист — это специалист, который разрабатывает законодательство для виртуального мира и сетей. Также он разрабатывает системы правовой защиты человека и собственности в интернете, включая виртуальную собственность. Для сетевого юриста важно уметь работать с запросами потребителя, свободно владеть английским и любым другим языком, понимать специфику работы в различных отраслях стран-партнеров».
То же самое описание — на сайте одного из образовательных порталов[5], где мы читаем: «юрист, разрабатывающий законодательство для виртуального мира и сетей, а также разбирающийся в вопросах защиты виртуальной собственности. Средняя зарплата: 80 000 р. Ключевые навыки: системное мышление; мультиязычность и мультикультурность; клиентоориентированность». В Атласе новых профессий также указано, что сетевой юрист — это «специалист, занимающийся формированием нормативно-правового взаимодействия в Сети (в том числе в виртуальных мирах), разрабатывающий системы правовой защиты человека и собственности в интернете (включая виртуальную собственность)»[6]. При этом, к примеру, юрисконсульт и нотариус в Атласе названы «профессиями-пенсионерами».
Дальше в Атласе: «Виртуальный адвокат управляет инвестициями компании в новые проекты (стартапы), которые, в свою очередь, создаются для развития какой-то продуктовой линии компании. Он не только руководит инвестициями, но и сопровождает развитие этих стартапов от идеи до производства. Виртуальному адвокату необходимо знать нормы законодательства, а также специфику работы своей страны и той, в которой он ведет дело. Соответственно, он должен свободно владеть английским языком или языком той страны, с которой он сотрудничает. Профессионализм виртуального адвоката определяется умением работать с отдельными людьми, группами и коллективами, а также умением работать с запросами потребителя»[7].
Но почему я говорю именно об инфоюристах? Что за личный (профессиональный) бунт и мини-революция в юриспруденции? Все на самом деле очень просто. Если есть инфобизнес (онлайн-бизнес, который занимается продажей инфопродуктов, доступа к информации), то есть и инфоэкономика и инфоправо. При этом профессия инфоюриста, как уже сказано выше, существует не только в сфере информационного права в привычном его понимании. Такой юрист помогает создавать безопасные и юридически защищенные интернет-проекты (прежде всего в сфере EdTech) и урегулировать отношения, связанные с оказанием услуг в данной сфере. Да, нужно многое знать, да, инфоюрист может работать и в других отраслях, но онлайн-бизнес и его стремительно развивающаяся на сегодняшний день сфера EdTech — это основное направление.
Что касается сопоставления современных отраслей права, среди которых выделяют «цифровое право», «интернет-право», «киберправо» (Cyber Law), «право киберпространства» (Cyberspace Law), «веб-право» (Web Law), «компьютерное право» (Computer Law), «право информационных технологий» и др., — рекомендую работы д.ю.н. профессора М.А. Рожковой. Одна из интересных и содержательных статей «Является ли цифровое право отраслью права и нужно ли ожидать появления Цифрового кодекса?» опубликована в журнале «Хозяйство и право» (2020. — № 4. С. 3–13[8]), и в ней Марина Александровна делает вывод, с которым нельзя не согласиться: «Цифровое право сложно признать самостоятельной отраслью права, учитывая очевидную неоднородность регулируемой сферы и разнообразие используемых методов регулирования»[9].
Развитие получило информационное право. Оценивая его в качестве отрасли права, нельзя не заметить довольно невнятный предмет регулирования, неочевидность единства метода правового регулирования, а также весьма далекий от совершенства основополагающий отраслевой акт — 18-статейный Федеральный закон «Об информации, информационных технологиях и о защите информации»[10].
Ни интернет-право, ни киберправо, ни IT-право или какие-либо другие схожие отрасли до сих пор не встроены в систему российского права, поскольку единый предмет и метод правового регулирования у них отсутствуют, — этот вывод делает М.А. Рожкова, ссылаясь на более раннее исследование в данной сфере[11]. Но на сегодняшний день, несмотря на отсутствие четко определенной сферы права, тем не менее можно заниматься обслуживанием отношений, которые реализуются повсеместно в интернет-пространстве, обусловлены созданием продуктов на основе информации (инфопродукты, инфоматериалы и т. п.) и требуют регулирования.

Какие задачи решает инфоюрист:
• правовое сопровождение интернет-проектов (онлайн-школ, маркетплейсов, блогов, аккаунтов в соцсетях и др.);
• правовое сопровождение организационно-управленческой деятельности различного уровня в сфере информационных технологий;
• эффективное решение бизнес-задач участников рынка, связанных с созданием и использованием информационных продуктов;
• экспертно-консультационная, претензионная и судебная деятельность в сфере защиты интеллектуальной собственности в Сети;
• участие в правоохранительной деятельности, затрагивающей вопросы информационных технологий (защита всех форм собственности, прав и свобод граждан и др.).

Какие знания и навыки есть у инфоюриста:
• хорошее знание законодательства в области интеллектуальной собственности и информационных технологий;
• умение эффективно применять на практике свои юридические знания;
• умение работать с правовыми информационными сервисами и базами данных;
• оперативность в принятии решений и умение подстраиваться под изменчивый онлайн-рынок;
• умение осуществлять оценку рисков регуляторного характера, связанных с повсеместным внедрением новых цифровых технологий;
• навыки организации и юридического сопровождения договорной и претензионной работы.
Таким образом, идеальный инфоюрист в своей работе должен обладать следующими качествами:
• профессионализм;
• уверенность в онлайн-пространстве;
• оперативность;
• опыт, который позволяет онлайн-предпринимателю найти ответ на вопрос, о котором он мог даже не задумываться;
• неустанное отслеживание законодательных изменений;
• стабильность.
Что может сделать юрист для онлайн-проекта? Что это за «юридическая соломка» и как ее подстелить? Каким образом инфоюрист экономит ваши деньги, силы и время?

Юрист в онлайне нужен затем, чтобы:
• подсказать легальные способы ведения бизнеса в Сети и минимизации налогов и взносов;
• оформить отношения с одним партнером или с целой командой: разработать договоры, которые защищают ваши интересы и страхуют на случай недобросовестного поведения партнера или подрядчика;
• подготовить документы для сайта, которые помогут избежать штрафов в случае проверок контролирующих органов (прежде всего ИФНС, ФАС, Роскомнадзора, Роспотребнадзора, Рособрнадзора);
• помочь, если вы столкнулись с потребительским экстремизмом — недобросовестным поведением покупателя, использующего законодательство о защите прав потребителей в корыстных целях;
• принять меры (заблаговременно или в экстренном порядке), если нарушены ваши авторские права;
• позаботиться о защите ваших чести, достоинства и деловой репутации в Сети;
• вывести расчетный счет из-под проверки банка на предмет экономической целесообразности проведенных вами операций (финансовый мониторинг);
• составить ответы на запросы или — наоборот — подготовить запрос или претензию от вашего имени;
• подать документы в Роскомнадзор о регистрации вашей фирмы (или лично вас) в качестве оператора персональных данных или просто рассказать, как это делается, и вы сможете провести эту процедуру самостоятельно;
• зарегистрировать ваш сайт в качестве СМИ, если того требует законодательство либо у вас есть такое желание и сайт соответствует определенным условиям;
• сопроводить вас на допросе в налоговой инспекции, опросе в ФАС и в других организациях;
• представить ваши интересы в суде и других органах власти.
Это — основное. Хотя список уже внушительный, согласны?

Какие еще особенности нужно учитывать инфоюристу в работе?
У предпринимателей — особое мышление и высокий ритм жизни. Они любят четкие алгоритмы действий, не выдерживают долгих объяснений, почему так, а не иначе (хотя есть и другая категория, но их гораздо меньше), им нужно, чтобы все было уже вчера, и решения они принимают молниеносно. Они привыкли рисковать и нести ответственность за свои действия. Этого же требуют от своих юристов. И хотя в Атласе новых профессий «сетевой юрист» — это профессия будущего, уже сегодня мы живем в реальности, где нужно уметь ориентироваться в мире онлайна и помогать инфобизнесменам создавать защищенные и безопасные проекты, вести свой бизнес законно и с минимальными финансовыми потерями.
И да, друзья, хорошие инфоюристы стоят дорого, и на всех их не хватает. Пока что здесь относительно низкая конкуренция (ключевое слово — «относительно»). Завтра может быть уже поздно!

Очевидные ошибки юриста-новичка, занимающегося юридическим сопровождением онлайн-бизнеса:
1. Две крайности: работа как в офлайне или работа только в онлайне. Сразу скажу: работать в онлайне так, как в офлайне, не получится, потому что скорости онлайна действительно бешеные. Конкуренция процветает, поисковые системы работают исправно, и, даже если вы наикрутейший специалист, который просит потенциального клиента подождать, вполне возможно, что уже сегодня этот клиент обратится к другому специалисту. Работать только в онлайне тоже вряд ли получится, потому что, как и прежде, защита нарушенных прав, осуществляемая в судебном порядке, требует присутствия юриста в суде.
2. Самоуч. Долго, трудно и наименее результативно. Действительно, на просторах интернета масса бесплатной информации по самым различным направлениям юридической практики. И я сама пользуюсь обучающими сервисами (не только платными), более глубоко изучая отдельные направления. Но без базовых знаний это было бы невозможно. Меж тем эта книга и задумывалась как первая ступень в понимании юридических вопросов онлайн-бизнеса для юристов и предпринимателей. В вузах вводятся программы бакалавриата и магистратуры по специальностям «Юрист в сфере цифровой экономики» и другим похожим. Но это — несколько лет жизни. Есть ли они у вас, если онлайн-проекты требуют юридического сопровождения уже сегодня?
3. Шаблоны из интернета. Некоторые юристы, которые еще вчера занимались семейными, наследственными и автоспорами (да, собственно говоря, всем, кроме обслуживания онлайн-бизнеса), сегодня пишут на своей странице в соцсети «Услуги IT-юриста» (или что-то похожее), скачивают пару шаблончиков договоров, документов для сайта у известных онлайн-проектов и начинают «работать» по сопровождению онлайн-бизнеса. И ведь их услуги оплачивают! Но страдают при этом предприниматели. Потому что рано или поздно плохой договор обернется негативными последствиями, а неграмотно составленные документы в онлайн-проекте принесут убытки его собственнику. Поэтому в качестве своей миссии я выбрала подготовку юристов, оказывающих качественные услуги в сфере онлайн-бизнеса. Дабы мои дорогие и горячо любимые онлайн-бизнесмены не страдали от кривых договоров и не теряли деньги от результатов некачественно подготовленных документов.
4. Брать сразу много проектов. Как и в любой работе, в этом случае либо страдает качество, либо выгорает работник. Даже если вы динамично развиваетесь и решаете взять себе в помощь команду юристов, вначале вы должны их обучить хотя бы тому, что знаете сами. И как знать, захотят ли они остаться в вашей команде или начнут работать самостоятельно и на себя?
5. Бросать «упакованные» проекты. Некоторые юристы считают юридическое сопровождение онлайн-проектов своего рода разовой акцией: мол, сделал документики для сайта онлайн-школы и забыл о ней. На самом деле путь клиента инфоюриста гораздо длиннее и насыщеннее. Помимо внешней «упаковки» нужно урегулировать отношения внутри проекта — между партнерами, с сотрудниками и подрядчиками-фрилансерами; затем — в большинстве случаев — претензионная работа и обучение команды проекта основам взаимодействия в правовом пространстве; гораздо реже — финмониторинг и защита авторских прав, в том числе в судебном порядке; часто — масштабирование и привлечение инвестиций (а это уже новые договоры). Кроме того, растущие онлайн-бизнесы расширяют линейки продуктов, запускают новые комплексные проекты, масштабируются. И если, к примеру, изменилось законодательство в сфере, скажем, защиты персональных данных, а вы забыли о своих предыдущих клиентах и не сообщили им о новом регулировании, которое теперь распространяется и на их проект, — обратятся ли они к вам за следующей услугой? Работа инфоюриста не заключается исключительно в разовой юридической «упаковке». Это большая и разноплановая деятельность по сопровождению онлайн-бизнеса.
Теперь у вас есть представление о том, кто такой инфоюрист, какие задачи он решает, какими качествами должен обладать и какие типичные ошибки допускают на старте те, кто хочет заниматься юридическим сопровождением онлайн-бизнеса.

2. Онлайн-бизнес


Бизнес в интернете — самый молодой из всех видов предпринимательства. В нашей стране он развивается с 90-х годов ХХ века. И сегодня сформировано его четкое определение. Онлайн-бизнес — это «деятельность, направленная на получение дохода посредством интернет-технологий»[12]. Конечно, нужно добавить, что деятельность эта самостоятельная и осуществляемая на свой риск. Предпринимательство в чистом виде, которое реализуется в Сети. Причем через интернет можно продавать не только товары, но и услуги. И с каждым годом объем онлайн-рынка растет. «Как показывает статистика, именно 2018 год стал переломным для онлайн-предпринимателей по объему полученного ими дохода. Люди стали открывать гораздо чаще свои бизнес-проекты в онлайн-пространстве, нежели в офлайне, — это неудивительно, ведь перед вами аудитория в 150 миллионов человек + СНГ»[13].
Онлайн-бизнес можно разделить на два больших направления: связанное с физическим миром и не связанное. В первом случае в онлайне происходит лишь часть сделки, которая завершится в реальности и будет иметь осязаемый результат (к примеру, заказ товара и его последующая доставка). Сюда можно отнести также IT-решения, которые получают практическое применение (различные технологии, программный софт, мобильные приложения, конструирование и дизайн сайтов и многое другое), хотя их сложно отнести к объектам материального мира. А вот оказание различных услуг, особенно тех, при исполнении которых открывается доступ к объектам интеллектуальной собственности, имеет неовеществленный результат труда: онлайн-обучение, консультационные услуги, SMM, таргетинг и многие другие услуги, за которые потребители готовы платить деньги, причем немалые.
Эта книга в меньшей степени посвящена товарному онлайн-бизнесу, потому что с ним все достаточно ясно и просто: договор купли-продажи товаров дистанционным способом давно урегулирован нормами Гражданского кодекса РФ, Закона РФ от 07.02.1992 № 2300-1 «О защите прав потребителей» и ведомственными актами. Гораздо больше вопросов возникает при юридическом сопровождении бизнеса, оказывающего услуги на возмездной основе. Кто-то называет это инфобизнесом, подразумевая под ним продажу информации: всевозможные курсы, тренинги, программы обучения, марафоны и онлайн-школы заполонили Сеть. Меня всякий раз терзает ощущение, что коучей и тренеров в онлайне сегодня в разы больше, чем учителей в школах. Тем не менее люди готовы платить специалистам за передачу ими своих знаний и формирование полезных навыков по итогу освоения той или иной программы.
Юридическое сопровождение онлайн-проектов будет различаться в зависимости от их субъектного состава: если продажи осуществляет непосредственно сам коуч/тренер/преподаватель — задача построения надежной правовой защиты чуть легче, потому что меньше внутренней договорной работы и урегулирования вопросов, связанных с авторскими правами. Последний момент касается больше как раз второго варианта — когда лицо, обладающее специальными познаниями (за которые люди готовы платить деньги), сотрудничает с другим человеком, готовым взять на себя функции продвижения в Сети. Сегодня таких людей называют экспертами (отвечают за контентную часть продукта) и продюсерами (упаковывают и выводят продукт в свет). Взаимоотношениям между продюсером и экспертом посвящен отдельный раздел книги.
И немного цифр из сферы EdTech.
Объём мирового рынка онлайн-образования достиг $ 252 млрд уже к 2020 году[14]. В 2020 году российский рынок EdTech — технологических образовательных проектов — достиг оборота 30 млрд рублей[15], а российский рынок онлайн-образования к концу 2023 года может превысить 60 млрд рублей[16]. EdTech-индустрия в нашей стране показала «взрывной рост» на 30–35 %, и на 2021 год аналитики также давали высокие прогнозы по темпам роста — не ниже 20 %[17]. На рынке EdTech появились новые игроки: «крупнейшие вузы начали массово выходить на рынок со своими онлайн-программами дополнительного образования. Кроме того, стали развиваться партнерские программы между вузами и онлайн-школами»[18].
Что касается рынка интернета вещей (IoT), то к 2022 году он может превысить 590 млрд рублей[19].
В общем и целом, онлайн-бизнес развивается семимильными шагами, и каждый день перед миллионами предпринимателей в этой сфере стоят задачи по выстраиванию грамотной юридической защиты своих онлайн-проектов.
Для того чтобы осуществлять качественное юридическое сопровождение онлайн-бизнеса, нужно быть мультиэкспертным юристом. Это означает, что компетенций лишь в одном направлении права будет недостаточно. Важно не только знать организационно-правовые особенности функционирования бизнеса (ИП, ООО, физлица), но и подобрать оптимальную систему налогообложения, выгодную схему сотрудничества с партнерами и подрядчиками; не только порекомендовать юридически выгодный договор для взаимодействия, но и предусмотреть в нем моменты, о которых стороны на начальном этапе сотрудничества даже не задумываются. Знать тонкости договорной работы, иметь навыки ведения переговоров, разбираться в товарных знаках и авторских правах, уметь минимизировать риски необоснованных возвратов клиентам, быть осведомленным о требованиях к рекламе и обработке персональных данных… Как видите, этот набор необходимых компетенций затрагивает различные правовые сферы: от договорного до налогового права, от авторского права до защиты прав потребителей. Потому что именно таков онлайн-бизнес — многогранный, наполненный различными отношениями и взаимодействиями.

Что такое инфобизнес?

Предметом договоров в инфобизнесе является, как вы уже наверняка догадались, информация. Предоставление доступа к этой информации — основная услуга, которую предлагают и покупают люди в интернете. Отсюда и название — информационный бизнес. Предметом договора-оферты, по которому человек покупает онлайн-курс, выступает как раз возмездное оказание услуг — услуг доступа к онлайн-курсу как к информационному продукту.
Что есть инфобизнес лично для меня? Это постоянные тесты, запуски и масштабирование. Бывает забавно работать с бизнесменами, которые преуспели в товарном бизнесе и хотят перейти в онлайн. У них все предельно четко: купил по 3, продал по 5, заплатил налоги, взносы и зарплату, оплатил аренду и издержки — и вот она, чистая прибыль! Поэтому эти ребята хотят видеть аналогичные расчеты по онлайн-школе в конкретной сфере. И когда говоришь: «Я не экстрасенс, здесь очень много переменных, давайте вначале протестируем» — тебя начинают считать чуть ли не шарлатаном…
Чтобы выстроить схему «с цифрами» для онлайн-бизнеса, без анализа целевой аудитории и маркетинговых тестов не обойтись. Как бы ни убеждали меня «экспертные эксперты», что их продукт 100 % будет востребован в онлайне, я все равно порекомендую провести тесты, потому что именно они дадут первый финансовый показатель: стоимость входящей заявки лида[20], который заинтересовался вашим продуктом и рекламным креативом.
После этого, опираясь на стандартные минимальные показатели, можно будет сделать первый робкий прогноз и начать упаковку онлайн-школы, коучинга эксперта, квиза, онлайн-игры или другого онлайн-продукта.
Результаты маркетинговых тестов, кстати, бывают непредсказуемыми: то, что на ура идет в офлайне, в онлайне просто не конвертит. Ну, или не с аналогичными результатами. На этом этапе многие эксперты обиженно кидают помидоры в своих продюсеров, маркетологов или подрядчиков: мол, не на ту целевую аудиторию (ЦА) настроил рекламу, или плохие креативы… или все что угодно, но только не продукт и не эксперт. Эксперты-то всегда идеальны…
Но если тесты показали заинтересованность целевой аудитории, есть смысл провести тестовый запуск. Так сказать, «софт лонч». Набрать первую группу онлайн-школы, собрать обратную связь, улучшить продукт, посмотреть аналитику и в случае необходимости докрутить воронку. Все — с целью масштабирования: то же самое, с бóльшими вложениями и, соответственно, с большей прибылью.
Вот, собственно, и все. Да, это действительно работает. Тест — софт лонч — масштабирование. Не надо усложнять. А вот что действительно надо делать, какие ниши всегда «работают», какие «фичи» нужно добавлять в свой продукт, чтобы сделать его более конкурентоспособным, какие тренды мониторить в онлайне, что можно еще сделать для повышения конверсии на разных этапах пути клиента в онлайн-проекте — поговорим в другой раз и уже на страницах другой книги.

3. Что нужно знать для юридического сопровождения онлайн-проекта

Последующие части этой книги раскрывают основные этапы юридического сопровождения онлайн-проекта. И для их успешной реализации необходимы знания не только в каких-либо отраслях права. Важно иметь представление о том, как устроен онлайн-бизнес изнутри.
Чтобы выбрать оптимальный договор сотрудничества между продюсером и экспертом, помимо знания договорного права потребуется изучить нюансы различных форм сотрудничества при разных вариантах перехода или предоставления в пользование исключительных прав. Посреднические услуги при переговорах между продюсером и экспертом — часть работы юриста, которая требует навыка убеждения и поиска компромиссных решений. Выбор организационно-правовой формы и системы налогообложения зависит от внутренней организации и масштаба проекта. Для правового аудита и (или) юридического оформления маркетплейса потребуется знание законодательства о защите прав потребителей и правилах дистанционной продажи (оказания услуг дистанционным способом), авторском праве, рекламе, сфере деятельности проекта, лицензировании и многом другом.
И конечно, необходимо иметь представление о том, что вообще происходит в мире инфобизнеса, что это вообще за люди — продюсеры и эксперты, и как они взаимодействуют при создании и продвижении онлайн-проекта. На самом деле за несколько лет инфобизнес настолько развился, что появились целые атласы компетенций, карты ролей, схемы функций в онлайн-проектах. К примеру, очень подробная карта ролей и функций в образовательном (EdTech) проекте подготовлена онлайн-университетом профессий в сфере онлайн-обучения EdMarket[21] и включает в себя несколько десятков специалистов в разных направлениях деятельности. Это, к примеру, такие члены команды проекта, как:
• продюсер;
• автор;
• методист;
• тьютор;
• преподаватель;
• администратор;
• координатор;
• аналитик обучения;
• менеджер по развитию сообществ;
• веб-аналитик;
• контент-маркетолог (и еще множество маркетологов в различных направлениях продвижения проекта);
• разработчик;
• дизайнер;
• тестировщик;
• менеджер по продажам и многие другие специалисты.
На начальных стадиях создания онлайн-проекта многие функции выполняются одними и теми же людьми. Однако с масштабированием неизменно происходят делегирование функций, разрастание «человеко-состава» проекта, и, конечно, отношения между всеми членами команды должны быть юридически урегулированы.

Воронка продаж

Все в онлайн-проекте на самом деле выстраивается вокруг воронки продаж. Иначе ее называют воронкой конверсии, или маркетинговой воронкой (англ. — funnel). Это инструмент, который показывает последовательность шагов на пути клиента к покупке товара, и это конкретные этапы от первого «касания» клиента с вами или с вашим продуктом (к примеру, просмотр объявления) до совершения покупки. И чтобы создать этот путь, нужно глазами клиента посмотреть на ваш продукт и выполнить те действия, которые он будет производить (или от которых, наоборот, откажется) на этом пути. Для клиента — это путь. Для продавца (лица, которое продает товары или оказывает услуги) — воронка.
Вот пример, как выглядит маркетинговая воронка со стороны клиента: увидел рекламное объявление — кликнул по ссылке — прочитал подробности — оставил свои контакты и скачал лид-магнит — получил напоминание о продукте и заинтересовался — ознакомился ближе с продуктом — перешел по ссылке — совершил покупку или получил услугу.
А сколько действий нужно произвести продавцу, чтобы покупатель прошел по такому, согласитесь, совершенно простому пути? Давайте проанализируем вместе.
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Таким образом, путь клиента со стороны продавца выглядит не так уж просто. И самое интересное, что путь, описанный выше, пройдет не каждый потенциальный покупатель, который заинтересовался рекламным объявлением.
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Теперь вы видите, почему воронка продаж носит такое название? Процент (доля) потенциальных клиентов, который остается после каждого этапа продаж, называется конверсией. В некоторых источниках конверсией называют окончательную цифру, которая показывает, какая доля от всех посетителей стала покупателями. Очень важно уметь анализировать воронку продаж, смотреть, на каких этапах лиды «отваливаются», и делать все, чтобы улучшить каждый низкоконверсивный этап продаж, тем самым повышая общую конверсию воронки.
Кому-то может показаться лишним изложение маркетинговых понятий в этой книге[22]. Но я глубоко убеждена, что для качественного юридического сопровождения онлайн-бизнеса необходимо знать, что происходит в онлайн-проекте. Вы же не отрицаете того, что для производства обуви и для агентства, оказывающего риелторские услуги, требуются разные договоры и документы, которыми оформляются отношения в этих компаниях? Поэтому здесь и изложены базовые вещи для того, чтобы вы имели представление о процессах, происходящих в инфобизнесе, и понимали, какие действия нужно вам совершать и какие документы готовить на каждом этапе работы команды и пути клиента.

4. Схемы юридического сопровождения в онлайн-бизнесе
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Здесь даны три основные схемы взаимодействия между партнерами, расположенные от простой к более сложной.

Чек-лист по юридически грамотному оформлению сайта

Размещение документов на сайте:
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Перед оплатой продукта:
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Перед регистрацией на вебинар:
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Перед подпиской на рассылку:
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* Можно сделать активной ссылку на Политику обработки персональных данных. Независимо от того, активная ссылка или нет, Политика должна быть доступна для прочтения на каждой странице сайта.

5. Продюсеры. Эксперты. Инвесторы


В чем главное отличие продюсера от эксперта? Эксперт продает свои знания и умения, а продюсер — чужие. Он умеет организовывать процессы продвижения и продаж, собирать команду специалистов и находить узкие места в проекте, которые не дают этому проекту масштабироваться. В свою очередь, вокруг эксперта и его знаний и формируются продажи. Такое вот партнерство. И здесь оно выделено отдельно в силу особой значимости в зарождении, становлении и масштабировании онлайн-проекта.

5.1. Как юридически закрепить отношения между продюсером и экспертом?

Наверняка вам известно про партнерские соглашения или соглашения о намерениях (могут заключаться только между юридическими лицами), договорах авторского заказа и других уместных договорах в случае перехода исключительных прав на произведение навсегда или на время. Встречаются и обратные договоры, когда заказчиком услуг становится не продюсер, а эксперт. Вместо продюсера, кстати, может выступать целая команда фрилансеров-подрядчиков, которые выполняют в проекте различные функции. В этом случае эксперт выполняет и организационные функции в проекте, и самостоятельно вкладывается в проект финансово. Но и выручку не придется с кем-то делить.
Обычно заключению договора предшествует период переговоров, во время которых стороны определяют для себя, в каком формате будет проходить дальнейшее взаимодействие друг с другом. Если эксперт будет привлекаться разово как фрилансер (по договору авторского заказа), работать в качестве наемного сотрудника (трудовой договор) или передавать исключительные права на результаты собственного интеллектуального труда (договор об отчуждении прав либо лицензионное соглашение), то отношения с ним определяются простыми, ясными и однозначными договорами. Но часто бывает, что продюсер и эксперт, «как положено друзьям», решают все делить пополам. Или — прибыль в определенных пропорциях. «Запартнериться», так сказать.
Партнерский договор не возникает ниоткуда. Но работа над ним — гораздо сложнее, чем подготовка сухого юридического документа, когда можно скинуть контрагенту шаблон и сразу по нему работать. Это совсем иное — творческий симбиоз продюсера и эксперта, которые вместе создают интересный им обоим продукт!
Глубоко убеждена (и опыт это подтверждает), что к шаблону договора между продюсером и экспертом нужно обращаться не в начале, как это обычно делают партнеры, а, наоборот, в конце. Расскажу почему. Дело в том, что, сразу взявшись за шаблон, можно упустить важные вещи, которые хорошо бы не только озвучить в устных договоренностях, но также зафиксировать письменно! Очень удобно для более четкого понимания отношений пользоваться файлами на гугл-диске с общим доступом. Каждый может дополнять свой файл обязанностями и делиться им с партнером, либо можно сразу вдвоем писать в один общий файл, из которого информация перекочует в дальнейшем в договор.

Что писать в общий файл на преддоговорной стадии:
1) обязанности (продюсер пишет свои, эксперт — свои);
2) распределение расходов и общий бюджет проекта;
3) штат аутсорсинговых работников, который будет нужен в дальнейшем (устно договоритесь, на ком можно сэкономить: может, у одного из партнеров — дар к копирайтингу, а другой — отличный дизайнер, и дополнительные расходы на копирайтера и дизайнера не понадобятся, хотя бы на первое время);
4) ведение бухгалтерии (кто ведет, кто контролирует, на чье юрлицо будет заведен эквайринг и т. п.);
5) вопросы авторского права: как будет использоваться интеллектуальная собственность во время совместной деятельности и по окончании действия договора;
6) как распределяются нематериальные активы (база подписчиков, аккаунты проекта в соцсетях, площадки, на которых размещены продукты, и т. д.);
7) любые иные вопросы.
И уже только после того, как сформированы суть, конкретика договора, можно брать шаблон и включать в него все, что было оговорено и предварительно зафиксировано письменно в ходе переговоров.

5.2. Партнерство с иностранным элементом

Часто в онлайн-бизнесе складываются ситуации, когда продюсер, эксперт и любые другие контрагенты живут в разных городах и даже странах. Для многих интернет-предпринимателей актуальна тема сотрудничества с зарубежными партнерами. Договоры с иностранными экспертами, разумеется, объемнее, чем с соотечественниками. Но совершенно ничего архисложного в них нет!
Международные договоры традиционно заключаются на двух языках (половина страницы — на одном, половина — на другом), но если партнер владеет русским, то можно договориться о том, что языком вашего соглашения будет русский.
Можно договориться о том, право какой страны подлежит применению (обычно той, на территории которой происходит большинство процессов, урегулированных договором), если в случае спора будет рассматриваться дело, то какой язык договора имеет преимущество (или оба аутентичные?), и о многом другом. Максимально четко нужно прописать финансовую сторону: кто какие расходы несет, как будет вестись учет, распределяться прибыль (это, кстати, важно не только для договоров с иностранной составляющей).
Всегда советую при заключении договоров с иностранными партнерами вводить в договор раздел «Термины» — очень удобно договариваться «на берегу» о том, что представляет особую важность и не должно трактоваться двояко. В международной торговле, кстати, есть свод таких терминов, называемый Инкотермс (кому интересно, и особенно тем, кто открывает интернет-магазин с зарубежными партнерами, — обязательно почитайте, так как именно Инкотермсом руководствуются суды в случае сомнений в понимании дефиниций).
Кстати, если стороны так и не договорились о том, право какой страны подлежит применению к договору, то применяется право страны, где на момент заключения договора находится место жительства или основное место деятельности стороны, которая осуществляет исполнение, имеющее решающее значение для содержания договора.
Что это за термин — «исполнение, имеющее решающее значение»? Все очень просто: это действия той стороны, на которую возложена бóльшая ответственность, исходя из сути отношений, — так сказать, «ответственный исполнитель» по договору. И расшифровка такого исполнения есть как в международных договорах, так и во внутринациональном законодательстве (ст. 1211 ГК РФ).
Стороной, которая осуществляет исполнение, имеющее решающее значение для содержания договора, признается сторона, являющаяся, в частности:
1) продавцом — в договоре купли-продажи;
2) дарителем — в договоре дарения;
3) арендодателем — в договоре аренды;
4) ссудодателем — в договоре безвозмездного пользования;
5) подрядчиком — в договоре подряда;
6) перевозчиком — в договоре перевозки;
7) экспедитором — в договоре транспортной экспедиции;
8) займодавцем (кредитором) — в договоре займа (кредитном договоре);
9) финансовым агентом — в договоре финансирования под уступку денежного требования;
10) банком — в договоре банковского вклада (депозита) и договоре банковского счета;
11) хранителем — в договоре хранения;
12) страховщиком — в договоре страхования;
13) поверенным — в договоре поручения;
14) комиссионером — в договоре комиссии;
15) агентом — в агентском договоре;
16) исполнителем — в договоре возмездного оказания услуг;
17) залогодателем — в договоре о залоге;
18) поручителем — в договоре поручительства.
Для онлайн-бизнеса актуален целый ряд вышеперечисленных договоров.
Кроме того, в отношении договора простого товарищества (если вы решили «запартнериться» с юридическими лицами) применяется право страны, где в основном осуществляется деятельность такого товарищества.
Очень важным в договоре авторского заказа с иностранным экспертом или продюсером является вопрос об исключительных правах (на использование произведения, например, записанного курса). В отношении договора об отчуждении исключительного права на результат интеллектуальной деятельности или средство индивидуализации применяется право страны, на территории которой действует передаваемое приобретателю исключительное право, а если оно действует на территориях одновременно нескольких стран — право страны, где находится место жительства или основное место деятельности правообладателя.
В отношении лицензионного договора применяется право страны, на территории которой лицензиату разрешается использование результата интеллектуальной деятельности или средства индивидуализации, а если такое использование разрешается на территориях одновременно нескольких стран — право страны, где находится место жительства или основное место деятельности лицензиара.

Есть и такие нормы:
• Если из закона, условий или существа договора либо совокупности обстоятельств дела явно вытекает, что договор более тесно связан с правом иной страны, чем та, которая указана в пунктах 1–8 ст. 1211 ГК РФ (см. выше), подлежит применению право страны, с которой договор более тесно связан.
• К договору, содержащему элементы различных договоров, применяется право страны, с которой этот договор, рассматриваемый в целом, наиболее тесно связан, если из закона, условий или существа этого договора либо совокупности обстоятельств дела не вытекает, что применимое право подлежит определению для таких элементов этого договора отдельно.
• Если в договоре использованы принятые в международном обороте торговые термины, при отсутствии в договоре иных указаний считается, что сторонами согласовано применение к их отношениям обычаев, обозначаемых соответствующими торговыми терминами.

Каким бы сложным ни казался договор между представителями разных стран, всегда можно подобрать удобный для обеих сторон формат сотрудничества. Проводя аналогию, замечу: вы же не стали бы отказываться от заключения брака, если бы ваш избранник носил гражданство другого государства? А ведь в случае женитьбы есть риск столкнуться со сложностями, возможно, гораздо бóльшими, чем в бизнесе! Так почему же работать с иностранными контрагентами все боятся, а жениться и выходить замуж «за границу» — нет?
Главное, что хочу сказать по подготовке соглашения с экспертом или продюсером (неважно, российским или иностранным): если хотите использовать шаблон, то к нему прибегайте в последний момент. Не старайтесь делать все по строгой канве (когда сформируете суть договора, потом очень легко «нормативно причешете» — сами или с помощью юриста).

Случай из практики.
Результативные переговоры и сильный договор
Перед составлением договора «Продюсер + Эксперт» я предлагаю доверителю заполнить бриф. Это «опросник», в нем около 20 вопросов, ответы на которые помогают мне понять тонкости отношений между партнерами, подобрать оптимальный вид договора для этих отношений и в итоге подготовить договор, учитывающий интересы обеих сторон и имеющий оптимальный баланс прав, обязанностей и корреспондирующих им положений об ответственности.
Зачастую начинающий продюсер и эксперт, который не имеет опыта в онлайн-продвижении, договариваются о сотрудничестве, уделяя внимание только финансовой стороне вопроса. Обращаются к юристу и заявляют: «Мы договорились делить прибыль 50 на 50, сделайте нам, пожалуйста, договор». И после этой сакраментальной фразы начинаются мои не очень удобные для доверителей вопросы… Какой продукт будет создан в результате сотрудничества? Что именно будет делать продюсер — есть ли перечень его услуг? А эксперт помимо записи курса будет ли оказывать какие-либо дополнительные услуги? Или он просто дает видеоуроки продюсеру и получает за это вознаграждение? Каким образом будут передаваться исключительные права на объекты интеллектуальной собственности — на время действия договора или насовсем? И множество других вопросов, которые содержатся в брифе. Кстати, именно бриф опытного юриста (читай: мой) в большинстве случаев становится опорным конспектом для переговоров сторон. Выясняя друг у друга нюансы сотрудничества, партнеры знакомятся с видением проекта с каждой стороны.
Иногда я советую заполнять бриф каждому по отдельности: так сразу будет видно, по каким моментам у сторон кардинально различные позиции, — здесь нужно провести дополнительные переговоры и прийти к общему мнению. Все-таки договор — это двусторонняя сделка.

5.3. Пять вопросов про авторские права для составления договора

Особое внимание в договорах для онлайн-школ стоит уделять моментам, связанным с авторскими правами на объекты интеллектуальной собственности. Онлайн-бизнес — это сплошь и рядом интеллектуальный труд, авторские онлайн-курсы и, конечно же, переход авторских прав. И для того чтобы сделать договор именно под ваши отношения, нужно раскрыть в нем саму суть данных отношений.
Вот пять главных вопросов, которые нужно согласовать применительно к авторским правам для составления договора между продюсером и экспертом онлайн-школы:
1) произведение (или другие продукты, которые будут реализованы через онлайн-пространство) уже создано? Или только будет записываться? Каждый приходит в онлайн-бизнес с разным бэкграундом, и для того, у кого еще нет онлайн-курса, больше подойдет договор авторского заказа (на создание произведения в будущем). А для человека, который уже записал курс, см. дальше;
2) если произведение создано — передаются исключительные права на него навсегда или на время? Если навсегда — то это будет договор об отчуждении исключительного права на произведение, а если на время — то лицензионный договор (и опять же см. дальше);
3) если автор (эксперт) передает исключительные права не только данному продюсеру (заказчику), то сохраняется ли за ним (за автором то есть) право на передачу этих исключительных прав другим лицам (помимо продюсера)? Если да — то это неисключительная лицензия, а если только продюсер будет вправе использовать объекты интеллектуальной собственности автора — то речь идет об исключительной лицензии;
4) сохраняет ли автор право использовать свое произведение в личном проекте или совместно с третьими лицами?
5) если исключительные права передаются в пределах конкретных правомочий, то нужно оговорить каждое из них: что будет вправе делать с произведением ваш контрагент? Продавать, извлекая коммерческую прибыль? Перерабатывать, создавая новые произведения? Публично демонстрировать (показ в интернете)? Чем конкретнее прописаны эти пункты, тем прозрачнее отношения и больше уверенности в партнере по бизнесу.
И это мы поговорили только об авторских правах и затронули только основное! В договоре наверняка будут перечислены обязанности автора, касающиеся оказания услуг, его права и ответственность и как вообще все это будет происходить на деле.

5.4. Юридически-психологические тонкости партнерских договоров

В моей практике встречалось немало случаев расставания продюсеров с экспертами, причем на разных стадиях онлайн-проекта. И могу с уверенностью заключить: ни в одном случае это не происходило безболезненно. Какая-то из сторон — оставшаяся «за бортом» онлайн-школы или же продолжающая путь без партнера — обязательно страдает.
Сразу скажу: ищите во всем позитив. Правда!
Если партнер сбежал на преддоговорной стадии — это совершенно не страшно. У вас есть время найти себе нового продюсера или эксперта.
Если переговоры прошли успешно, но партнер отказался от подписания договора и продолжения сотрудничества — тоже не беда. Ведь было бы гораздо хуже, если бы вы стартанули, а он сбежал, не став доделывать продукт.
Если вы уже запустили проект, но что-то пошло не так и вы одни — посмотрите, сколько у вас опыта за плечами! Здорово, если курс уже записан, но даже если есть хотя бы часть уроков, это уже тот материал, с которым можно работать, параллельно продолжая поиски нового партнера. А те, у кого был грамотно составлен договор, даже могут взыскать с виновника расставания ущерб.
И никогда — слышите, ни-ког-да! — не жалейте о расставании с партнером, который отказался подписать договор. Отказ от подписания — уже тревожный звоночек: раз не хочет заключать соглашение, значит, дает себе право на неограниченные вольности и рано или поздно развернется и зашагает в противоположном от вас направлении.
Когда я посредничаю при переговорах между продюсером и экспертом, обычно сразу распознаю тех, кто собирается НЕ исполнять обязанности по договору. Они всегда:
• пытаются уменьшить сумму штрафов за неисполнение обязательств;
• стараются сократить до минимального срок предупреждения о выходе из проекта (а ведь когда проект развивается полным ходом, на этом полном ходу очень тяжело остановиться и вернуться к начальной стадии — поиску партнера);
• увеличивают сумму или процент собственного вознаграждения, при этом не уделяя внимания перечню своих обязанностей;
• минимизируют пункт о собственных обязанностях.
Креативные и заинтересованные в развитии проекта партнеры обычно вообще самостоятельно рисуют круг своих обязанностей и не стесняются брать на себя ответственность за роль и действия в проекте.
Не бойтесь озвучивать штрафы, которые «зашиваете» в договор. Если вы продюсер — толково объясните эксперту, сколько действий нужно предпринять, чтобы, к примеру, организовать даже минимальную аудиторию для вебинара, и сколько для этого нужно денег; как проходят переговоры с подрядчиками и, опять же, сколько на них нужно потратить времени и средств (дизайнеры и таргетологи ведь действительно частенько исчезают, с деньгами или без!); каковы затраты на копирайтинг, дизайн, верстку и программное обеспечение; сколько денег стоит оплата сервисов, рассылок и доступ в партнерские базы рассылок; сколько, в конце концов, потрачено на аренду вебинарной комнаты и площадки для размещения обучающих материалов.
Наверняка продюсер может рассказать гораздо больше о том, что ему приходится делать, чтобы «красиво упаковать» эксперта, и сколько это стоит. Поэтому если вдруг эксперт без уважительной причины решит, к примеру, не явиться на продающий вебинар, он должен понимать, какие действия предпринял продюсер и сколько вложил средств, чтобы этот вебинар организовать. И, разумеется, в этом случае будет понятно, исходя из каких сумм складывается штраф за «прогул» вебинара.
Так же со всеми остальными штрафами: четко и конкретно объясняем, откуда они взялись и почему они остаются в договоре. Помните, что подписавший жесткий договор эксперт вряд ли захочет его нарушить.
Если же вы эксперт — не забудьте защитить свою интеллектуальную собственность и обезопасить себя от задержек выплат вознаграждения.
Также помните, что договор авторского заказа (возмездного оказания услуг, предоставления исключительной лицензии и любой другой договор гражданско-правового характера) — это в первую очередь двусторонняя сделка. И его суть в том, что две стороны договариваются: обсуждают и вносят коррективы в пункты, исключают какие-то условия и дополняют документ новыми. Не стесняйтесь выражать свои опасения и приводить аргументы в пользу собственной выгоды от договора. Сотрудничество должно быть взаимовыгодным. Тогда работа будет плодотворной, а проект — успешным!

5.5. Чего нет в шаблонах договоров?

О чем постоянно забывают и продюсеры, и эксперты, подписывая такие вот шаблонные договоры?
Чаще всего отношения между продюсером и экспертом оформляются договором авторского заказа и возмездного оказания услуг. Это комбинированная схема, она очень удобна, пока продукт не создан в окончательном виде, а услуги клиентам (ученикам) нужно оказывать уже сейчас. В таком договоре, бесспорно, уделяется внимание:
• продукту — результату интеллектуального труда, который автор (эксперт) будет обязан передать заказчику (продюсеру);
• срокам;
• оплате (без нее — никак, потому что вопрос о вознаграждении — существенное условие договора авторского заказа, без которого он будет считаться ничтожным).
Очень хорошо, когда в приложении к договору четко и конкретно расписано задание автору. Если идет речь о видеоуроке, то пишем не только его продолжительность и с каких углов должна вестись съемка (обычно, кстати, этим и ограничиваются), но и требования к вводной и заключительной частям. Например, в начале урока приветствовать учеников, сообщать тему и план урока, в конце — давать домашнее задание.
Также уместно закрепить пункт о том, что если видео некачественное, то заказчик может потребовать переснять его. Для этого можно также обсудить с экспертом, какое оборудование он будет использовать для работы над видео. Возможно, эксперт возложит обязанность технического обеспечения видеозаписи на продюсера. Кто будет делать видеомонтаж, накладывать текст и графические элементы на видеоряд, возможно, делать озвучку? В какие сроки будет представлен первый вариант видеоурока? Чем больше нюансов закреплено в задании, тем легче обеим сторонам: продюсер уверен в качественном результате, а эксперт — в том, что с него будет спрос в конкретно определенных рамках.
На что еще рекомендую обратить внимание. Мы все живем в режиме онлайн, и часто важные вопросы обсуждаются в мессенджерах, сообщениях в соцсетях. Поэтому можно включить в договор пункт о том, что стороны признают обязательность друг для друга переписки по электронной почте, а также в мессенджерах (указать — в каких). Если данная переписка будет иметь отношение к предмету договора авторского заказа, то стороны обязуются рассматривать ее как приложение к заключаемому договору. Не правда ли, это весьма очевидный пункт, облегчающий сотрудничество и взаимопонимание?
И еще очень важный момент! Обычно никто не задумывается о том, что отношения между людьми могут портиться. Неважно, внезапно или постепенно. Не имеет значения, с чьей подачи. Но: один из контрагентов вдруг может захотеть выйти из договора. И чтобы другому не стало от этого «мучительно больно», надо договориться насчет такого случая. Никто кроме опытного юриста не станет настаивать на включении пункта об условиях досрочного расторжения договора. Некоторые мои клиенты так и вовсе стеснялись вносить в договор пункт о штрафах и других негативных последствиях: «А вдруг из-за этого он/она обидится и откажется подписать этот договор?» И никто не предполагает, что, может, ему самому придется отказаться от партнера и заняться другим проектом — и кому тогда будет обидно?
Никто не застрахован от того, что эксперта внезапно накроет «творческий кризис» и он уйдет в себя, причем надолго…
Или продюсер вдруг заявит, что в услугах эксперта больше не нуждается…
Или эксперт (или продюсер) скажет, что больше не намерен делить прибыль пополам, потому что вся школа на нем, а партнер только «качает» деньги…
Или просто решит, что он дороже стоит…
Я могу привести много разных примеров, которые имели место в реальности. И когда все было построено на шаблонном договоре (а иной раз и вовсе на доверии и устных соглашениях!) — это было не расставание, а самое настоящее кидалово (sorry за нелитературное словцо).
Итак, у любой стороны должно оставаться время на то, чтобы в случае ухода партнера вновь наладить бизнес. По закону сторона обязана предупредить о своем выходе из проекта за 30 дней. Но этих дней может не хватить на поиски такого же эксперта или запуск школы с другим продюсером. Особенно тяжело в том случае, если курс поставлен на поток и для этого задействованы разные подрядчики, обеспечивающие своим трудом автоворонку ваших продаж. Считаю минимальным (!) сроком для информирования о выходе из проекта хотя бы два месяца. При этом обязательно указать, что уроки должны быть досняты, контент «упакован» и т. п.
И конечно, санкции и штрафы. Без них никуда. При этом сами стороны почему-то стесняются прописывать такие меры ответственности в договоре. Но на то и нужны инфоюристы, чтобы обезопасить участников онлайн-бизнеса от ошибок, которые могут стоить не только потраченных нервов, но и денег.

5.6. Положение о неконкуренции в договоре «Продюсер vs Эксперт»

Вопросы возможного расставания партнеров волнуют каждого. Продюсер переживает, что эксперт поймет, как устроена воронка, раскрутит личный бренд и продолжит бизнес-путь сам. Эксперт волнуется, что продюсер найдет более интересного партнера. Ну, или еще о чем-то эти двое беспокоятся. Причем в половине случаев — небезосновательно…
Я наблюдала ситуации, когда эксперт «сливался» раньше или позже: на стадии переговоров, при подписании договора, уже после подписания — прямо перед первым продающим вебинаром (и да, продюсер вкладывал немалые деньги в трафик, а по итогу оставался ни с чем), через месяц или через год после старта проекта (уже с раскрученным личным брендом и раскачанными соцсетями)… А еще я видела, как уходят продюсеры: находят более перспективных партнеров и начинают «упаковывать» новые, более интересные проекты. Причем бывает, что прекращают сотрудничество и с экспертами мирового уровня. Помню, как мы общались с одним таким продюсером после «развода» со звездой визажа с 60 тыс. подписчиков, своей всемирно известной маркой профессиональной косметики и международными проектами вроде Недели моды в Милане и пр. Знаете, как этот продюсер объяснил причину своего ухода? — «Он не умеет говорить и продавать».
Обезопасить от бегства партнера поможет заключение договора, в котором есть так называемое положение о неконкуренции. На самом деле это не один пункт, потому что положение довольно объемное и состоит вот из чего:
• гарантия необременения аналогичными обязательствами на момент заключения договора (это о том, чтобы в данной сфере и на данной территории партнер не давал таких же обещаний и не подписывал договоров с «Валеркой»);
• гарантия неиспользования созданного произведения для своих личных коммерческих проектов или проектов третьих лиц, а также запрет на осуществление деятельности по теме проекта (обычно в формате онлайн-обучения) в любом коммерческом проекте, конкурентном для вашего совместного (это про то, что подписавший обещает «не уходить к Валерке» и не отдавать ему плоды своего или совместного труда). Традиционно такой запрет распространяется на срок действия договора и какого-либо времени после его расторжения или прекращения действия (обычно 2–3 года);
• гарантия не продавать продукт самостоятельно — если у вас, конечно, именно совместный проект, вы оба имеете доступ к продукту и, как правило, раздел прибыли производится в процентах (это уже не о «Валерке» — и да простят меня носители этого прекрасного мужского имени! Просто на «Валерках» очень удобно объяснять неконкуренцию).
Положению о неконкуренции обязательно должны корреспондировать пункты об ответственности. За «уход к Валерке» обычно грозят солидные штрафы. И по тому, как на переговорах партнер отзывается об этих пунктах, бывает понятно, готов ли он жить проектом, вкладываться в него, отдавать себя по максимуму или уже нащупывает пути отступления, еще не начав работать.
К слову, положения о неконкуренции недействительны в трудовых договорах. Конституция провозглашает свободу труда, а это значит, что каждый вправе сам распоряжаться своими способностями и самостоятельно решать, у какого из «Валерок» работать. В 2017 году Минтруд очень четко разъяснил, что даже если работодатель запрещает работнику работать на конкурентов после его увольнения из компании, это условие трудового договора будет признано ничтожным (см. Информационное письмо Министерства труда и социальной защиты РФ от 19.10.2017 № 14-2/В-942).
В общем, если нужно вписать в договор положение о неконкуренции, то это должен быть договор авторского заказа или партнерский договор. Трудовой не подойдет.

5.7. 6 самых распространенных ошибок в договоре продюсера и эксперта

1. Установлены обязанности только для одной стороны.
Ошибочная логика: «У нас договор авторского заказа, и здесь пишем только об авторских правах».
Выход из ситуации: ст. 421 Гражданского кодекса РФ прямо устанавливает принцип свободы договора и раскрывает этот принцип так: «Стороны могут заключить договор как предусмотренный, так и не предусмотренный законом или иными правовыми актами». Договор авторского заказа вполне удачно комбинируется с договором оказания услуг и может содержать признаки других договоров.

2. Не установлены сроки.
«Мы только в начале пути, кто ж знает, сколько времени потребуется?»
Устанавливайте сроки с запасом. Имея дедлайны, пусть даже весьма расплывчатые, эксперт не будет мучиться месяцами в ожидании сайта, а продюсер — уроков онлайн-курса (примеров на самом деле может быть очень много).

3. Не регламентированы условия выхода из проекта.
«У нас такая замечательная команда, разве что-то может случиться?»
«Звездная болезнь» в основном начинается непредсказуемо, и лучше быть застрахованным на этот случай. Да и просто все мы люди, и могут сложиться разные жизненные обстоятельства, когда и без «короны» просто нужно будет уйти. Рекомендую устанавливать максимально комфортный буферный период, которого хватит для поиска нового партнера или переформатирования проекта. По закону срок предупреждения о расторжении договора — 30 дней. Но его можно увеличить и таким образом подстраховаться от неожиданностей.

4. Нечетко расписаны финансовые условия.
«Ну, и так понятно, что за все должен(на) платить он(а), а прибыль будем делить пополам».
Какую прибыль? Чистую? Выручку? Валовую? Какие расходы и кто несет? Бывает, что эксперт готов вкладывать в проект исключительно свою экспертность. И не для всех продюсеров это приемлемо. Что касается финансов — как и в любом деле, — закрепляем очень четко, скрупулезно и конкретно.

5. Не решен вопрос с исключительными правами.
«Зачем мне отдавать свои права? Вдруг я захочу в офлайне продавать этот курс?» Или наоборот: «Что здесь может быть непонятного? Раз договор авторского заказа — понятно, что по нему передаются права…»
Для продюсеров: чтобы не остаться у разбитого корыта, желательно предусмотреть переход исключительных прав на произведение к вам либо владение и пользование ими.
Для экспертов: решите, с правами на какое именно произведение вы готовы расстаться, и смело подписывайте договор. Установите эти рамки для себя сами. Сомнения обычно закрадываются тогда, когда у вас у самих нет четкого представления о том, какой курс вы хотите продавать именно с этим человеком. Когда такая определенность появится — абсолютно нормально передать исключительные права на данное конкретное произведение. Вы кучу смежных проектов сможете создать, вы же эксперты! А по отношению к партнеру нужно быть честным и передавать то, о чем вы договорились.

6. Ответственность за неисполнение обязательств.
Вот даже примеров писать не нужно! Если за нарушение обязанностей не предусмотрено абсолютно никаких негативных последствий — каков смысл договора?

5.8. «Менторская гостиная», или Интуиция подсказывает…

Я подготовила больше 80 договоров «Продюсер+Эксперт». Это и фрилансерские договоры возмездного оказания услуг, и партнерские с распределением прибыли в процентах; «лайтовые» на 2–3 странички и очень содержательные; с экспертами-профессионалами в разных нишах, преподавателями, бизнес-тренерами, коучами, блогерами… В общем, разные варианты договоров с разными людьми. А еще интереснее то, что в большей части переговоров, предшествовавших подписанию этих договоров, я принимала участие как посредник. Я видела, как партнеры с легкостью соглашаются подписать договор с санкциями в виде миллионных штрафов и как «вгрызаются» в каждый пункт, который хоть как-то затрагивает их права или накладывает обязательства. И да, я знаю, как сделать переговоры продюсеров и экспертов конструктивными, какие слова подобрать для устранения недомолвок и разрешения противоречий.

С каким продюсером не стоит сотрудничать
По моим наблюдениям, тревожные звоночки при общении с потенциальными продюсерами — это:
• Продюсера интересуют только деньги. Нас всех, конечно, они интересуют. Но если эксперту предлагают продюсирование исключительно за его (эксперта же) личные финансы, то это не продюсирование. За деньги мы нанимаем специалистов — маркетологов, которые могут вдохнуть новую жизнь в наш проект и создать улетные воронки; техническую команду, которая «упакует» онлайн-курс красиво и стильно, оформит «чтобы все было в тренде», все загрузит и настроит. Вопрос: зачем мне продюсер, если маркетолог с командой сделают свою работу и не придется платить человеку (читай: продюсеру), который будет руководить процессом?.. Платные продюсеры, на мой взгляд, — это не совсем продюсеры. Вернее, совсем не продюсеры. Если человек не хочет вкладываться и по-любому останется при «окладе» — это мой личный наемный сотрудник. Партнерством здесь не пахнет.
• Продюсера интересуют исключительно эксперты с большой аудиторией в соцсетях. Если продюсер не смотрит на самого эксперта и на его продукт, а выясняет, сколько у эксперта лояльной аудитории, — тогда, опять же, к чему его услуги? Не умеешь запускать с нуля — тогда какой ты профессионал?
Кстати, можете проверить сами: у экспертов с многотысячной аудиторией подписчиков нет недостатка в деньгах. На такой аудитории эксперт сам прекрасно все монетизирует, без всяких продюсеров.
• У него есть много других проектов на продюсировании. Понятное дело, что продюсер может работать с несколькими экспертами. Но, если их в данный момент запускается больше трех одновременно, это чревато срывами дедлайнов и некачественными продуктами. А нести ответственность за результат должен не только эксперт!
• Продюсер высокомерен. Не подумайте, что я пытаюсь задеть чье-то самолюбие. Наоборот! Уважающие себя люди ценят других за то, что они осознают свою ценность. Обычно они открыты и позитивны. Задирает нос, разговаривает через губу? Возможно, уже завтра он встретит такого же заносчивого эксперта — пусть эти спесивцы укрощают друг друга сами. А вы сработаетесь с более доброжелательным человеком.

5 причин, по которым не стоит работать с этим экспертом
Да, насчет экспертов у меня тоже есть однозначно тревожные звоночки. И я бы не рекомендовала начинать сотрудничество, если эксперт:
• Работает над проектом, что называется, «по остаточному принципу». Редкие выходы на связь, обещания «да-да, все сделаю на днях» (а на деле — ждете неделями хоть какой-то контент), и вообще — сам не знает, нужна ли ему эта онлайн-школа или не нужна… Вот скажите мне: как без мотивации-то в нашем деле? Впрочем, как и в любом другом? Не горят глаза — значит, не выгорит проект!
• Считает, что все должно продаваться само. «Вот курс, продавай как хочешь, номер моей кредитки — три семерки два нуля…» Хотите, открою секрет? На самом деле эксперт С продюсером работает намного больше, чем БЕЗ продюсера. Особенно на начальной стадии развития проекта. Эксперт, который не выдает контент, вызывает как минимум недоумение и как максимум разочарование. Эксперт, который не ведет вебинары и живые встречи, вряд ли может рассчитывать на продажи. Непреложная истина маркетинга гласит: «Люди любят покупать у людей». Поэтому важны контакт с аудиторией и контент из первых уст.
• Он не любит людей. Имею в виду тех, кому он планирует продавать свои курсы, вебинары, консультации и другие продукты. Люди очень чувствуют, когда с ними общаются свысока. Это мучительно не только для учеников (клиентов), но и для самого эксперта. Трудно работать с людьми, не любя их.
• Идет «от себя», а не от ЦА (целевой аудитории). Не хочет менять продукт, если того требует аудитория. Все крупные онлайн-проекты из известных мне минимум два раза в год «переупаковывают» продукты, вводят новые, пересматривают старые. Даже очень крутые и отлично зарекомендовавшие себя курсы меняются под запросы учеников. Потому что люди покупают то, что им нужно, а не то, что вы хотите им продать. Знания экспертов интересуют потенциальных покупателей исключительно с позиции «А какую выгоду лично я получу от этого продукта?». Но если автор хочет банально выдать то, что знает, не интересуясь, надо ли это клиенту, то смысл работы с таким экспертом теряется…
• А еще вы можете просто интуитивно почувствовать, что это не тот человек. «Душный», слишком развязный, медлительный, быстрый, наглый, чересчур скромный, да мало ли какие люди лично вам не по душе! Каким бы профессионалом своего дела ни был этот человек, если хотите проект не на месяц, а на долгие годы, не игнорируйте свою интуицию. Если «не к душе», то это не исправить…

5.9. Особенности юридического оформления онлайн-проектов с привлеченными инвестициями

Вас может это удивить, но большинство крупных известных бизнесов — от Додо-пиццы до компании Уолта Диснея — привлекали инвестиции на этапе своего становления и/или развития. Причем суммы привлекаемых денежных средств могут быть совершенно различными — от нескольких тысяч до десятков миллионов рублей (долларов, евро и т. д.). В российском законодательстве нет понятий «венчур» и «стартап». Как обстоят дела с инвестициями и как выходить из ситуаций с законодательной неопределенностью?
Про инвестиции (не про те, которые заводишь на брокерские счета и вкладываешь в акции и в облигации, а про те, которые идут в бизнес).
Об инвестиционной деятельности в России говорится в трех законах:
1. ФЗ от 25.02.1999 № 39-ФЗ «Об инвестиционной деятельности в Российской Федерации, осуществляемой в форме капитальных вложений» — распространяется на отношения, связанные с инвестиционной деятельностью, осуществляемой в форме капитальных вложений. Причем закон не распространяется на инвестиции в цифровые активы, в инвестиционные фонды, привлекающие средства через инвестиционные платформы (об этом см. п. 3), и на огромную сферу фактически привлекаемых и передаваемых инвестиций, а только на инвестиции в форме капиталовложений.
Что такое капитальные вложения? Это инвестиции в основные средства: затраты на новое строительство, реконструкцию и техническое перевооружение действующих предприятий, приобретение машин, оборудования, инструмента, инвентаря, проектно-изыскательские работы и другие затраты (ст. 1 закона № 39-ФЗ). Соответственно, это не то, что может быть инвестировано, например, в онлайн-школы, интернет-проекты или IT-стартапы: здесь может вообще не быть основных средств, поскольку главный актив — результаты интеллектуальной деятельности.
2. ФЗ от 28.11.2011 № 335-ФЗ «Об инвестиционном товариществе». Целью этого закона является создание правовых условий для привлечения инвестиций в экономику Российской Федерации и реализации инвестиционных проектов на основании договора инвестиционного товарищества (ст. 1 закона № 335-ФЗ). Собственно, здесь те же отношения, что в договоре простого товарищества (сторонами могут быть только ИП и/или ООО), суть которого состоит в объединении капиталов для целей извлечения прибыли, но без образования юридического лица. И особенность инвесттоварищества в том, что оно осуществляет деятельность по инвестированию общего имущества товарищей в допускаемые федеральным законом и данным договором объекты инвестирования в целях реализации инвестиционных, в том числе инновационных проектов. Если ваша сфера не упомянута в этом ФЗ, то его нормы, увы, на вас не распространяются. И «вишенка»: это невыгодный по налоговым условиям договор, поскольку вначале товарищам нужно будет заплатить налог с коммерческой прибыли самого товарищества, потом распределить ее и с этой распределенной прибыли еще заплатить свой налог (в соответствии с используемой системой налогообложения).
3. ФЗ от 02.08.2019 № 259-ФЗ «О привлечении инвестиций с использованием инвестиционных платформ и о внесении изменений в отдельные законодательные акты Российской Федерации» — здесь из названия понятно, что он распространяется на отношения в связи с инвестированием через инвестплатформы в интернете, регулирует возникновение и обращение утилитарных цифровых прав (УЦП), а также выдачу и обращение ценных бумаг на такие УЦП. Действует этот закон, кстати, с 01 января 2020 года, а отдельные положения — с 01 июля 2020-го и с 01 января 2021-го.
По формулировкам кажется, что закон регулирует краудфандинговую деятельность. Но нет. Инвестиционные платформы — это сайты-посредники, которые публикуют запросы на инвестиции — в основном от стартапов. Соответственно, инвестор заходит на сайт, выбирает интересный для себя проект и дает деньги на его реализацию. А взамен получает ценные бумаги (долю в компании, права на результаты интеллектуальной деятельности и т. п.).
Поэтому это не краудфандинг, когда можно просто вложиться в понравившийся проект (к примеру, издание музыкального альбома малоизвестной группы или производство какого-то полезного гаджета) и максимум получить вещицу, созданную в результате реализации этого проекта. То есть краудфандинг — это некая благотворительность. Деньги, вложенные в такой проект, не возвращаются. Известные краудфандинговые платформы — это planeta.ru (в России) и kickstarter.com (в мире).
На инвестплатформах происходит именно краудинвестинг: в случае сбора достаточной суммы каждый из инвесторов получит долю в компании (и, соответственно, последующие дивиденды), а если нужная сумма не наберется, инвесторам попросту вернут деньги. Известные инвестиционные платформы (краудинвестинг): starttrack.ru (кстати, инвестиции здесь — только в действующий бизнес) и invest.ozon.ru (между прочим, на самой этой платформе говорится о займах, что еще раз подчеркивает разграничение с краудфандинговой деятельностью).
При краудинвестинговых вложениях инвесторы заключают договоры (через платформу-посредника со стартаперами) и по итогу получают долговременную выгоду (если, разумеется, проект выйдет на прогнозируемые обороты), а при краудфандинговых — практически ничего, ведь заключение договоров там не предполагается.
Интересно: через инвестиционные платформы могут вкладывать деньги частные инвесторы — физические лица. Ограничение по сумме вложенных средств в год — 600 тысяч рублей для неквалифицированных инвесторов (требования к квалифицированным: высшее экономическое образование + аттестация по аккредитованной вузовской программе по программе квалинвесторов / 6 млн на счетах / сделки на 6 млн за последний год / минимум три года проработать в организации, которая заключала сделки с ценными бумагами / зарегистрированное ИП или ООО). А вот привлекать инвестиции могут только ИП и юрлица. Чего не скажешь о краудфандинге: здесь и физлицо может собирать деньги на реализацию своей задумки.
Кстати, есть еще краудлендинг (crowd — толпа, to lend — одолжить). Крупный игрок — penenza.ru, платформа, на которой физические и юрлица выдают тендерные займы бизнесу. Причем деньги идут на целевое использование — финансирование обеспечения по тендеру (в данном случае деньги даже остаются на тендерной площадке) или на исполнение самого тендера.
И еще для общего развития: p2b (people to business) — это когда деньги бизнесу дают или одалживают физлица (people — люди), а b2b (соответственно business to business) — когда ИП/ юрлица вкладываются в проекты (или просто работают друг с другом).

Про инвесторов. Теперь — как обстоит инвестиционное дело в реальности.
Инвестор — тот человек, который рискует своими деньгами, вкладываясь в бизнес-проект. Но, как показывает практика, в большинстве случаев рисковать он не намерен. Если ни один из описанных выше законных вариантов инвестирования не подходит (а в 90 % случаев он действительно не подходит, как ни прискорбно об этом говорить), то остается два варианта: договор безвозмездной передачи денежных средств (кстати, не облагается налогом, ибо не выручка) либо договор займа.
Часто приходится читать «инвестиционные» договоры, в которых указано, что к ним не применимы нормы о договорах займа либо безвозмездной передачи денежных средств. Однако развею ваши сомнения: судебная практика давно идет по пути признания таких кривых «инвестдоговоров» как раз названными договорами. Все зависит от того, как суд оценит вкупе положения каждого конкретного договора. Перекос в сторону отношений займа — будьте добры, верните денежки (обычно спор как раз и возникает, когда проект не выстреливает). Если же по тексту договора сквозит безвозмездная передача денежных средств — считай, «подарил».
И самое интересное. Венчурные инвестиции. Одна из моих любимейших тем. Начну сказочно: с «единорогов». Так называют стартапы, которые стоят не менее 1 млрд долларов, при этом существуют не более 10 лет на рынке. Кстати, у разных экспертов разные представления о возрасте «единорогов» и о критериях их идентификации. Распространено мнение, что, помимо молодого возраста и «конской» стоимости (прошу прощения, «единорожьей») стартап не должен быть купленным на 75–100 % стратегическим покупателем и для подтверждения миллиардной оценки компании должна быть проведена сделка с капиталом (cash in или cash out).
Можете разработать свои дополнительные критерии, но я абсолютно уверена, что представление о «единорогах» у вас сформировалось. Так вот. Практически все «единороги» начинались с венчурных инвестиций. Подавляющее большинство венчурных инвестиций направляется на высокотехнологичные разработки IT-сектора.

К примеру, Питер Тиль инвестировал 500 тысяч долларов в Facebook в 2004 году и получил 10,2 % в качестве доли в этой фирме. Продав акции Facebook в 2012 году, Тиль зафиксировал прибыль более 1 млрд долларов. Первые инвестиции в Google составили всего 100 тысяч $, а в Apple — 150 тысяч $. Текущие капитализации Apple и Google превышают триллион долларов. И в этом — главная привлекательность венчурных инвестиций. Это самый высокодоходный актив в мире, а успешных венчурных инвесторов, вестимо, можно встретить в списках Forbes. Если прибыль успешного невенчурного проекта растет линейно, то венчурного — экспоненциально. И это правда прекрасно. НО! Это же и самые рисковые вложения. Venture дословно переводится как «связанный с риском», и чуть позже я вернусь к рисковой теме.

Если же продолжать сказочную линию, то надо рассказать еще и о бизнес-«ангелах». Когда инвесторы вкладываются в стартап на «ангельском раунде», то есть на самой ранней стадии бизнеса, средний размер инвестиций может быть небольшим (от 100 тысяч $). Число провалов таких проектов, несомненно, велико. Классическая венчурная математика:
1. Инвестор вкладывает деньги в 10 компаний, 3 из которых погибнут в первый год.
2. Во второй год погибнут еще 3 и 3 покажут посредственный рост (это которые не венчурные, как оказалось).
3. И лишь одна компания способна увеличить инвестиции в десятки или даже сотни раз.
И это, кстати, довольно благоприятный расклад.
А если инвестор решит вложиться чуть позднее? Когда есть работающая бизнес-модель, выручка растет, клиенты идут — разумеется, и риски ниже. Но это уже не «ангельские» инвестиции. Такие инвестиционные раунды называются литеральными, и стоимость «входа» начинается примерно с 10 миллионов $.
Некоторые еще выделяют раунды по буквам (A, B, C, D) — думаю, в рамках этой книги нет смысла настолько углубляться. А еще вместо (или вместе) с «ангельским» раундом вы можете найти также названия pre-seed- и seed-раундов — «посевные» (так сказать, «раунды поддержки штанов»), когда стартап не может самостоятельно себя финансировать и нужно «докрутить» продукт.
И теперь — камень преткновения и предмет жарких споров с потенциальными инвесторами, которые обращаются ко мне за инвестдоговорами. Я не могу взять в толк, почему чуть ли не каждую кофейню, автомойку и hand-made-проект у нас принято называть «венчурными проектами». А уж если коснуться онлайн-школ и интернет-проектов…
Ребята. Если вы просто даете денег и рассчитываете вернуть их в большем размере, чем дали, то это не венчур. Это как бы и не инвестиции вовсе. Возвращайтесь в начало этого раздела и читайте о том, как суды расценивают такие вот «инвестдоговоры». Если речь не идет о конвертации вашей доли или вообще о ее оформлении, этапах юридического оформления венчурной сделки, то не расстраивайтесь, мы можем поработать над внесением «планов на будущее» в договор займа или соглашение о безвозмездной передаче денежных средств. Может, еще больше расстрою вас, но по российскому праву полноценный конвертируемый заем пока невозможен. Выезжаем на имеющихся инструментах.
Так что, мои дорогие инвесторы (пишу без кавычек, чтобы не сильно обиделись), механизмы вашего взаимодействия с партнерами мы всегда можем закрепить подходящими договорными условиями. Собственно, юрист на то и существует, чтобы уложить ваши реальные взаимоотношения в рабочую юридическую схему. И если уж вам сильно-пресильно захочется, мы можем назвать ваш договор как вам будет угодно. В конце концов, ст. 421 Гражданского кодекса позволяет сторонам заключать практически любые договоры — даже те, о которых нет упоминания в законодательстве. Но вот квалифицироваться он будет не по названию, а по сути, которая заложена в этот договор.
На самом деле тема венчурных инвестиций о-о-очень объемная. И можно часами обсуждать венчурные пузыри, оформление колл- и пут-опционов, due diligence и кучу других интересных вещей. Сегодня мы с вами лишь слегка отодвинули шторку. Если среди вас действительно есть венчурные инвесторы, мне будет очень приятно сопровождать ваши проекты с юридической стороны. А если вы пока не считаете себя таковыми, то желаю вам поскорее обзавестись этим статусом и, главное, найти (почувствовать) того самого «единорога», который доставит вас в страну финансового изобилия!
Надеюсь, вы понимаете, что юридическое оформление инвестиционных отношений должно обязательно предшествовать фактической передаче денежных средств, и здесь нужно учесть некоторые особенности НЕвенчурных сделок.
Если стороны решили оформить свои отношения договором займа, то при его заключении нужно руководствоваться статьями 807–818 Гражданского кодекса РФ (к примеру, в зависимости от того, кто выступает заемщиком, могут использоваться договор государственного займа, договор целевого займа и договор займа). При этом договор будет считаться заключенным с момента приема-передачи денежных средств. Поэтому всегда рекомендую дополнительно к данному договору подписывать акт приема-передачи, иначе существует риск оспаривания займа по безденежности (ст. 812 ГК РФ) — заемщик вправе доказывать, что предмет договора займа в действительности не поступил в его распоряжение или поступил не полностью.
Существенными условиями договора займа являются его предмет (деньги, имущество, в каком размере, в какой форме) и условие о возврате (что заемщик обязан вернуть этот займ). Потому резонно внести в договор пункты о сроке возврата займа, наличии (или отсутствии) процентов по нему.
Что касается инвестиций как безвозмездных средств, здесь ситуация несколько сложнее. По договору займа между займодавцем и заемщиком возникают отношения, связанные с передачей займа и его возвратом (по большому счету, займодавцу все равно, что заемщик будет делать с деньгами, главное, чтобы вернул в срок и, возможно, с процентами). Инвестиционные же отношения предполагают особую цель — получение доходов в будущем с использованием ресурса проекта, иначе инвестиции становятся обычным займом. С другой стороны, как обезопасить себя от того, что передаваемые средства окажутся неким актом благотворительности? Помним о свободе договора (ст. 421 ГК РФ) и вводим пункты, которые сыграют при наступлении неблагоприятных последствий (к примеру, если проект не будет приносить прибыли, то получатель инвестиций обязуется выполнить какие-либо действия либо произвести передачу имущественных прав).
Подписанию инвестиционного договора зачастую предшествуют такие этапы:
1. Подготовка инвестиционного проекта заказчиком (тем лицом, которое привлекает инвестиции). Инвестиционный проект — это обоснование экономической целесообразности, объема и сроков осуществления капитальных вложений, в том числе необходимая проектная документация, разработанная в соответствии с законодательством РФ, а также описание практических действий по осуществлению инвестиций (бизнес-план).
2. Оценка инвестпроекта потенциальным инвестором (проект обязательно должен обладать инвестиционной привлекательностью, иначе вряд ли кто-то согласится в него инвестировать).
3. Подготовка и согласование проекта инвестиционного договора.
4. Подписание договора.
Неважно, что вы напишете в заголовке договора: инвестиционный договор, инвестиционный контракт, инвестиционное соглашение, договор инвестирования в бизнес, договор инвестирования в развитие бизнеса, договор о привлечении инвестиций… Дело далеко не только в названии. В случае с онлайн-бизнесом в «инвестиционном» договоре будет больше всего сходства с договором целевого займа, а при инвестировании, к примеру, в строительство договор приобретет черты подряда, предварительного договора купли-продажи.
Традиционные пункты для инвестдоговора:
1. Предмет: во что инвестируются средства и какие именно (деньги, ценные бумаги, материальные ценности, права на интеллектуальную собственность и др.).
2. Стоимость договора и виды инвестирования (см. п. 1).
3. Цель инвестирования и условия, при которых данная цель будет считаться достигнутой.
4. Сроки (прежде всего вывода проекта на определенные показатели прибыли).
5. Имущественные права на результаты проекта (обычно это размер доли инвестора в будущем проекте).
6. Права и обязанности сторон: для инвестора — это сроки и порядок перечисления денежных средств или осуществления иных вложений, для получателя инвестиций — порядок и сроки внесения платежей по возврату, обязанность страхования и др.
7. Ответственность сторон (если этого не указать, то будут применяться общие положения законодательства: к примеру, ст. 17 ФЗ от 25.02.1999 № 39-ФЗ).
8. Заключительные положения. Указываются количество подписанных документов, срок действия контракта, порядок передачи прав.
9. Реквизиты и подписи сторон.

6. Бизнес-старт в онлайне. Выбор организационно- правовой формы


Вопросы легализации деятельности возникают ежедневно у миллионов людей, планирующих заняться предпринимательством. Если кому-то кажется, что фразы типа «я физик, продаю по чуть-чуть», «мы вообще через мессенджеры продаем, какое оформление?», «ой, у нас оборот три копейки, вот когда выйдем на более-менее приличные продажи, тогда и оформимся» — уважительные причины для того, чтобы игнорировать требования законодательства, то обязательно читаем эту главу. Онлайн-бизнес — это тоже бизнес. И, несмотря на его по большей части неосязаемый характер, он должен осуществляться в правовых рамках.

6.1. Почему важно оформиться?

В соответствии со ст. 2 Гражданского кодекса РФ предпринимательской является самостоятельная, осуществляемая на свой риск деятельность, направленная на систематическое получение прибыли от пользования имуществом, продажи товаров, выполнения работ или оказания услуг. Статья 11 Налогового кодекса РФ гласит: «Физические лица, осуществляющие предпринимательскую деятельность без образования юридического лица, но не зарегистрировавшиеся в качестве индивидуальных предпринимателей в нарушение требований гражданского законодательства Российской Федерации, при исполнении обязанностей, возложенных на них настоящим федеральным законом, не вправе ссылаться на то, что они не являются индивидуальными предпринимателями». Соответственно, даже если физическое лицо не зарегистрировано как ИП, «самозанятый» или, скажем, не учредило ООО и при этом фактически занимается предпринимательской деятельностью, этот факт не будет учитываться при определении юридических последствий незаконного предпринимательства и иных действий данного физлица.
Официальные разъяснения на этот счет есть в Письме ФНС России от 07.05.2019 № СА-4-7/8614 «О направлении обзора судебной практики по спорам, связанным с квалификацией деятельности физических лиц в качестве предпринимательской в целях налогообложения». Признаками, не позволяющими квалифицировать деятельность физического лица в качестве предпринимательской, являются:
• доходы, полученные не в связи с самостоятельной предпринимательской деятельностью;
• отсутствие признаков систематичности извлекаемой прибыли.
В остальных случаях, несмотря на то что предпринимательская деятельность физлица юридически не оформлена, она будет признаваться таковой. И вот какие доказательства систематичности приводятся в том же Письме ФНС:
• показания лиц, оплативших товары, работу, услуги, расписки в получении денежных средств;
• выписки из банковских счетов лица, привлекаемого к административной ответственности, акты передачи товаров (выполнения работ, оказания услуг), если из указанных документов следует, что денежные средства поступили за реализацию этими лицами товаров (выполнение работ, оказание услуг);
• размещение рекламных объявлений, выставление образцов товаров в местах продажи, закупка товаров и материалов, заключение договоров аренды помещений.
И самое интересное: «Вместе с тем само по себе отсутствие прибыли не влияет на квалификацию указанного правонарушения, поскольку извлечение прибыли является целью предпринимательской деятельности, а не ее обязательным результатом». То есть, если в аккаунте Instagram у обычной девушки «висит» надпись «Продаю слаймы» («Провожу консультации», «Вяжу на заказ» и т. п.) и тем более указаны цены на услуги, хотя при этом даже не случилось ни одной продажи, ее можно привлечь к ответственности за предпринимательскую деятельность без госрегистрации.
Ответственность за нелегальное предпринимательство
Административная(ст.14.1 КоАП РФ):
• Осуществление предпринимательской деятельности без государственной регистрации в качестве индивидуального предпринимателя или без государственной регистрации в качестве юридического лица — от 500 до 2000 руб.
• Осуществление предпринимательской деятельности без специального разрешения (лицензии), если такое разрешение (такая лицензия) обязательно (обязательна), — от 2000 до 50 000 рублей с конфискацией изготовленной продукции, орудий производства и сырья или без таковой.
Уголовная(ст. 171 УК РФ):
• Если в результате незарегистрированной деятельности (или предпринимательства без лицензии) был нанесен серьезный ущерб какому-либо физическому лицу, компании, организации либо государству в целом — штраф до 300 тыс. рублей или размера дохода за 2 года деятельности либо обязательные работы сроком до 480 часов. Максимальное наказание — арест сроком до 6 месяцев. С более серьезными последствиями — более тяжкое наказание.
Налоговая(ст. 116, 122 НК РФ):
• Штраф 10 тыс. руб., если предпринимательство было официально зарегистрировано более чем через 30 дней после его фактического начала.
• Штраф 10 % от предполагаемой прибыли, но не менее 40 тыс. руб., если предпринимательство было официально зарегистрировано более чем через 3 месяца после его фактического начала.
• Если было доказано получение дохода от нелегального бизнеса — 20 % от суммы неуплаченного налога, а если будет доказано умышленное уклонение от регистрации и уплаты налогов — 40 %. Также придется платить сам налог и пени.

Штраф за незаконную предпринимательскую деятельность может дополниться санкциями за сопутствующие правонарушения: незаконное использование в бизнесе чужих товарных знаков, обман покупателя, торговлю контрафактом. Риск, конечно, — дело благородное. Но не в данной ситуации. Однозначно рекомендую оформить легальный статус непосредственно перед запуском, а если этого не сделано, то незамедлительно после первых продаж. И важно, чтобы это было сделано до систематичности в извлечении прибыли от коммерческой деятельности.
Что еще сказать по вопросу легализации? Нынешнее правительство возглавляет бывший глава Федеральной налоговой службы. При этом у нас в стране одна из самых мощных финансовых IT-систем в мире: здесь и удобные платежи, и налоги, и взаимодействие с госорганами. В Европе, к примеру, далеко не везде можно оплатить покупку, приложив к терминалу смартфон! Мы же впереди планеты всей, и такие алгоритмы отслеживания кассовых разрывов и подозрительных финансовых операций ИП и юрлиц есть только в России. У меня такое ощущение, что все, что можно было выжать из бизнеса, уже выжали. Система контроля за расчетными счетами ИП и ООО функционирует исправно, и по поводу кассовых разрывов и подозрительных операций, по моим наблюдениям, в ИФНС бизнесменов стали вызывать в 10 раз чаще, чем 2 года назад. Путем добровольного побуждения с предпринимателей собирают миллионы налоговых доначислений, поэтому можно сказать, что по большей части бизнес стал работать в рамках закона, потому что штрафы велики.
И какой вывод можно сделать из сложившейся ситуации? Теперь самое время взяться за физлиц. Одним из первых поручений нового премьера было сформировать базу домохозяйств нашей страны, благодаря которой будет собираться статистика по доходам и расходам. Момент, когда эта система начнет работать, — дело нескольких месяцев, поверьте. И как, скажите, вы сможете доказать легальность своего расхода, если у вас не будет подтвержденного налогооблагаемого дохода? Все доходы облагаются налогами в любом государстве. Поэтому лучше все-таки выходить из тени уже сейчас, оптимизировать налогообложение в рамках закона (это возможно!) и не ждать, когда налоговая придет лично по вашу карту.

6.2. Самозанятые

Самый простой способ легализовать свою деятельность — зарегистрироваться в качестве плательщика налога на профессиональный доход. В народе это называется самозанятостью. И в этом правовом статусе есть неоспоримые плюсы:
• нет отчетности;
• самые низкие налоги;
• работа и уплата налогов происходят через приложение (телефон, планшет, ноутбук или компьютер — все очень просто, практически не выходя из дома);
• бесплатное формирование чеков;
• не нужна онлайн-касса (но можно завести);
• не нужно платить отчисления в ФОМС и ПФР (можно это сделать в добровольном порядке и заботиться о своей будущей пенсии).
Регистрация в качестве самозанятого занимает 3 минуты и происходит дистанционно. Заявление можно подать через приложение «Мой налог». Если человек авторизован на портале госуслуг, то заявление будет заполнено автоматически, останется отправить «селфи» — и через мгновение можно стать самозанятым.
С 1 июля 2020 года этот специальный налоговый режим доступен для всей России, и уже с апреля 2020-го регионы начали принимать соответствующие нормативные правовые акты. Более того, этот налоговый режим доступен для лиц, достигших 16-летнего возраста. При этом, даже если в каком-то регионе такого режима нет, а вы работаете с контрагентами из другого региона (в котором эти нормы действуют), при регистрации укажите другой регион, в котором вы ведете деятельность и из которого у вас есть клиенты. Кроме того, в России могут вести деятельность и использовать специальный налоговый режим «Налог на профессиональный доход» граждане еще четырех стран: Армении, Белоруссии, Казахстана, Киргизии. И в планах распространить эту возможность на представителей Молдовы, Узбекистана, Украины и Таджикистана.
Конечно же, у этой налоговой системы есть и минусы:
• нельзя нанимать сотрудников;
• ИП и юрлица будут платить за переводы самозанятому отчисления банку как за физлицо, а не как при расчетах с ИП и юрлицами (обычно эти комиссии выше для переводов физлицам);
• нельзя перепродавать, продавать подакцизные товары, работать по агентским договорам и заниматься рядом других видов деятельности (меж тем список разрешенных видов деятельности открыт! Если вы продаете свои собственные услуги или товары, произведенные своим трудом, вы имеете право применять этот налоговый режим);
• совокупный доход в год не должен превышать 2,4 млн руб.
Про доход нужно оговориться отдельно. Речь не о 200 тыс. в месяц, а о доходе за весь год. Причем если вы в первый месяц своей деятельности в качестве самозанятого заработали 2,4 миллиона рублей — для вас это определенный звоночек, который я бы расшифровала так: «Пора переходить на ступеньку выше в предпринимательской деятельности и регистрировать ИП или ООО».
И еще три момента о самозанятых, которые могут быть вам неизвестны.
1. Когда выдавать чек и что делать, если чек выдали, а клиент не заплатил? Вообще, ответ на этот вопрос логичен до банальности: чек выдается после получения денег (ну разве в других местах не так?). Просто есть некоторые клиенты, которые просят выставить что-то типа счета. И самозанятый, не чувствуя особой разницы, пробивает чек. А ситуация может быть серьезной: клиент получил чек (который вы оба назвали счетом), но не заплатил. Но чек не равно счет! В этом случае придется заплатить налог с суммы, указанной в чеке, из своего кармана. Странно? Ничуть: так считает приложение «Мой налог». Рецепт выхода из этой ситуации очень прост: аннулируйте чек. Причем как можно быстрее. Лучше после поступления денег выбить новый чек, чем дождаться, когда приложение учтет этот чек как руководство к выставлению суммы налога к уплате.
Что будет, если чек не выдать? За такое нарушение следует штраф — 20 % от неучтенной суммы.
2. Теперь больше не юридический, а математический момент. Как ставить цены с учетом этих налогов? Может показаться, что если вы хотите чистыми получить, к примеру, 10 тыс. руб. за свою услугу, оказанную физлицу, то нужно указать ее стоимость как 10 400. Однако, если от 10 400 отнять 4 %, получится 9984 (4 % от 10 400 — это не 400, а 416). А если изначально определить 10 тыс. как 96 % (что логично, согласитесь), то цена будет составлять 10 416,67 руб. Чувствуете, что школьная математика пригождается во взрослой жизни? Закладывайте в стоимость правильные расчеты.
3. И одна приятность. Самозанятый действительно может свободно распоряжаться деньгами, привязанными к счету плательщика НПД. Так же, как физлицо: расплачиваться карточкой, привязанной к этому счету, переводить с карты на карту, пополнять с этого счета вклады и осуществлять различные платежи.

6.3. Что мы знаем об ИП?

В сравнении с ООО у индивидуального предпринимателя:
• меньше налогов и более широкий выбор систем налогообложения (те же патентная система и налог на профессиональный доход недоступны для ООО и других юрлиц);
• проще отчетность: ИП не обязаны вести бухучет (а при патентной системе налогообложения даже отчитываться по доходам в налоговую не нужно);
• легче вывод денег и свободное распоряжение полученной прибылью;
• нет особых требований к порядку управления деятельностью ИП — здесь все проще и гораздо меньше бумажной волокиты;
• спорный пунктик, но штрафы для ИП ниже, чем за аналогичные нарушения для ООО.
ИП проще открывать и закрывать, и осуществлять предпринимательскую деятельность в этом статусе ненамного сложнее, чем самозанятому. Однако потребуется сдавать отчетность, производить обязательные отчисления, а при найме сотрудников или заключении договоров с физлицами-подрядчиками и другими физическими лицами, оказывающими услуги, выступать в качестве налогового агента (исчислять, удерживать налог на доходы этих лиц и перечислять в ИФНС) и производить отчисления в Фонд обязательного медицинского страхования РФ (ФОМС), Пенсионный фонд России (ПФР) и Фонд социального страхования РФ (ФСС).
Минусы ИП:
• рискует всем своим имуществом. Здесь как нельзя ярче проявляется сущность предпринимательской деятельности, которая осуществляется на свой страх и риск. ИП отвечает по своим долгам и обязательствам всем своим имуществом (ООО — в размере уставного капитала). У предпринимателя не могут отобрать единственное жилье и еще совсем немного — это все перечислено в ст. 446 ГПК РФ, кому интересно;
• не все виды деятельности доступны (ОКВЭД);
• ограничение по количеству сотрудников;
• нужно платить взносы за себя в ФОМС и ПФР, даже если нет прибыли и не ведется деятельность. Это фиксированная сумма, которая устанавливается на год, и она ежегодно повышается.
Кстати, индивидуальным предпринимателям не платят пособия, связанные с временной нетрудоспособностью и материнством. Эти выплаты «спонсирует» ФСС, куда обязательные взносы платить не нужно. А вот чтобы женщина-предприниматель могла рассчитывать на декретные, можно добровольно уплатить взносы за себя в соцстрах за тот год, который предшествует появлению малыша, и тогда в следующем году вы получите пособия по беременности и родам и выплаты на новорожденного — так же, как работающие по трудовым договорам.
Помните, что ИП — это статус физлица. Его нельзя продать, подарить или завещать. А вот долю в ООО — можно.

Как зарегистрировать ИП
Индивидуальный предприниматель — это физическое лицо, зарегистрированное в установленном порядке и осуществляющее предпринимательскую деятельность без образования юридического лица. Регистрация ИП происходит в налоговой инспекции по адресу постоянной прописки (адрес своей районной ИФНС можно уточнить на сайте[23]), на одно физлицо, и для этого не требуется уставный капитал.
Форма заявления о регистрации в качестве ИП доступна на сайте ИФНС России[24]. Вместе с другими необходимыми документами его можно подать самостоятельно или через представителя по доверенности (непосредственно в налоговую или через МФЦ), отправить по почте, воспользоваться услугами профессиональных регистраторов или же нотариуса (это, кстати, выход, если постоянная прописка у вас в одном городе, а проживаете вы в другом). Зарегистрироваться как ИП можно и через банк при открытии расчетного счета (многие банки оказывают помощь в этом вопросе), а также на портале госуслуг (www.gosuslugi.ru). В последнем случае потребуется усиленная электронная подпись. Ну и, конечно же, дружим с сайтом nalog.ru — посредством него можно взаимодействовать со своей ИФНС, не выходя из дома.
Кстати, если вы подаете документы на регистрацию ИП через МФЦ или портал госуслуг, с 1 января 2019 года госпошлину уплачивать не нужно. В остальных случаях она составит 800 рублей. И вот для вас еще одна «полезняшка»: онлайн-сервис для создания платежного поручения для уплаты госпошлины[25].
Какие еще документы потребуются:
• паспорт и его копия;
• заявление о выбранной системе налогообложения (рекомендую сразу его подать, поскольку это поможет существенно снизить налоговое бремя. Если вы не выбрали упрощенную систему налогообложения сразу, то можно это сделать в течение 30 дней после регистрации);
• заявление о выбранных ОКВЭД;
• квитанция об уплате госпошлины (как уже выяснили, нужно не всегда).
Регистрация ИП занимает 3 рабочих дня, по прошествии которых вам будет отправлен или выдан на руки лист записи в ЕГРИП.
Прекращение ИП происходит еще проще, чем его регистрация. Потребуются:
• заявление;
• подтверждение уплаты госпошлины в размере 160 рублей;
• паспорт;
• ИНН.
Важно: все обязательные взносы и за себя, и за своих работников должны быть уплачены в налоговую ДО подачи заявления о прекращении деятельности.
Решение о прекращении деятельности ИП принимает ИФНС в течение 5 рабочих дней. Однако, если у вас остались долги, никакое прекращение деятельности не спасет от их возмещения. Особенность ИП в том, что это статус физического лица, а значит, и ответственность наступит даже при ликвидации этого статуса.

Выбор банка для обслуживания
Вы же помните лайфхак, о котором я говорила выше: как открыть ИП и при этом сэкономить время, деньги и нервы? Делайте сразу второй шаг (выбор банка для обслуживания), а первый шаг (открытие ИП) сделается сам собой. Дело в том, что в подавляющем большинстве банков есть услуга помощи в регистрации ИП (и ООО тоже!). Они помогают с выбором ОКВЭДов, заполняют за вас всю нужную документацию, подают в ИФНС и даже госпошлину уплачивают. Остается главный вопрос: как подобрать банк для обслуживания? Какими условиями обслуживания интересоваться? На что обратить внимание?
1. Стоимость открытия расчетного счета, его обслуживания и платежных поручений. Обычно есть бесплатные тарифы (с ограниченным функционалом) и платные.
2. Размеры комиссий за переводы физическим лицам, от физических лиц и за операции с наличными.
3. Скорость: ответа поддержки банка, открытия счета, зачисления поступающих денежных средств и т. д.
4. Наличие интернет-банкинга, его удобство и совместимость с современными браузерами и операционными системами.
5. Наличие дополнительных услуг для бизнеса — например, зарплатных карт или онлайн-касс, начисление процентов на остаток денег на счете.
6. Каковы лимиты снятия (вывода) денег с расчетного счета в месяц и можно ли их увеличить? Какова стоимость снятия наличных со счета.
7. Каковы критерии признания финансовых операций подозрительными и как проходит финансовый мониторинг операций по вашим счетам (предупреждает ли о нем банк или сразу блокирует счет; сколько денег списывается с остатка на счете при его блокировке).
8. Наконец, надежный ли это банк (по рейтингам, отзывам ваших авторитетных знакомых и, возможно, по собственному опыту).
Наверняка у вас возникнут вопросы при прочтении предлагаемого к подписанию договора открытия р/с и его банковского обслуживания. Не стесняйтесь задавать их сотрудникам банка!
И еще один момент: у одного ИП может быть несколько расчетных счетов в разных банках. Это удобно для разделения финансовых потоков, целей налогообложения (если работаете по разным ОКВЭДам), экономии средств (если, к примеру, бесплатное обслуживание счета осуществляется в пределах определенной суммы поступлений, поэтому можно не превышать эти лимиты, заранее диверсифицировав финансовые потоки на свои счета), для ускорения расчетов с контрагентами (которым удобнее было переводить деньги со своего счета на ваш в пределах одного банка), а также на случай возможных неприятностей в одном из банков (сбои в работе, обновление программного обеспечения, финмониторинг и т. п.).
Удачных вам взаимоотношений с банками!

6.4. Общество с ограниченной ответственностью

Особенности этой организационно-правовой формы в том, что создается юридическое лицо, и его учредители несут ответственность в ограниченном размере (если, конечно, своими действиями не привели это юрлицо намеренно к банкротству или иным негативным последствиям). Отсюда и название этой организации.
Очевидные плюсы ООО:
• ответственность учредителя ограничена размером его доли в уставном капитале;
• легче привлечь инвестиции, делить, продавать по частям;
• можно нанять много сотрудников;
• лимитов по прибыли практически нет;
• можно передать свою долю (или общество целиком — если у него единственный учредитель) по наследству, подарить, продать;
• можно назначить директора и вести бизнес удаленно, при этом даже особо не вникая в дела фирмы.

Тем не менее есть и минусы:
• больше отчетности;
• больше налогов;
• некоторые налоговые режимы для ООО недоступны (к примеру, патентная система налогообложения — только для ИП);
• сложнее выводить прибыль (обычно она распределяется один раз в квартал).
ООО может стать выходом для продюсера и эксперта, каждый из которых решительно настроен вести бизнес от своего имени. Если заводить прибыль на ИП одного из них, то впоследствии этот человек сможет зарегистрировать на свое ИП средство индивидуализации и стать единоличным владельцем проекта. Учреждение ООО позволит обезопасить каждого из учредителей от «перетягивания одеялка» со стороны другого.
Также целесообразно регистрировать ООО, если в бизнес привлекаются инвестиции: инвестор сразу может стать владельцем доли в компании, а сама она — масштабироваться гораздо быстрее, чем без привлеченного капитала.
Выводы
На самом старте предпринимательской деятельности, когда обороты еще малы, а вы продаете лично свои товары или услуги, логично начать с самозанятости. Когда приблизитесь к пороговой сумме в 2,4 млн — это станет для вас своеобразным звоночком: «Пора переходить на следующую ступеньку предпринимательской деятельности и регистрировать ИП». Ну а для масштабирования и работы в партнерстве как нельзя лучше подходит ООО.

6.5. Стартап с полного нуля

Завершаю эту часть книги лайфхаком для тех, кто стартует в бизнесе вообще с полного нуля. От слова «совсем». Да, представляете, бывает и такое! Если у вас никогда не было ИП, ООО, а в настоящее время нет даже работы, но при этом горят глаза от идей и вы готовы прилагать усилия для их реализации, знайте, что даже в нашем государстве есть варианты получить финансовую помощь для открытия собственного бизнеса. Конечно, просто так никто госденег не даст. Но получить их вполне реально.

Вот конкретные шаги, которые нужно для этого предпринять:
1. Оформиться в Центре занятости населения (ЦЗН) как безработный.
2. Там же (в ЦЗН) написать заявление о предоставлении субсидии.
3. Написать и защитить бизнес-проект по открытию бизнеса.
4. После (!) одобрения бизнес-проекта зарегистрировать ИП или ООО.
5. Получить деньги на реализацию собственной идеи.
6. Потратить их и отчитаться.
По поводу составления бизнес-проекта и дальнейшего отчета за финансы — здесь надо быть очень внимательным. Потому что цифры должны совпадать с точностью до копеек. Поэтому надо разрабатывать реальный проект, желательно основанный на договоренностях с поставщиками и другими контрагентами. Государственные деньги любят еще более точный счет, чем в известной пословице.
Вообще, эта субсидия правильно называется «единовременная финансовая помощь на государственную регистрацию». Она различна — в зависимости от региона — и меняется ежегодно. В 2020 году размер такой помощи составлял, например, в Самарской и Смоленской областях — 58 800 рублей, в Краснодарском крае — 117 600, в Московской области и Республике Дагестан — 96 000 рублей.
В каждом регионе есть свое «Постановление об утверждении положения о порядке, условиях предоставления и размере единовременной финансовой помощи…», которое наверняка можно найти в интернете, к примеру, на странице своего Центра занятости населения. Также более подробную информацию о предоставлении единовременной финансовой помощи на государственную регистрацию можно получить на сайте госуслуг. Ну а более весомые средства (кредиты, субсидии и пр.) выдают по линии комитетов по развитию малого и среднего предпринимательства и по развитию промышленности — об этом подробнее можно узнать в сети центров «Мой бизнес».
Есть и те, кто не сможет получить вышеописанную финансовую помощь от государства:
• дети до 18 лет;
• иностранцы;
• ИП и участники ООО;
• работающие по трудовому договору;
• пенсионеры;
• мстуденты, обучающиеся на очной форме обучения;
• осужденные.

7. Выбор системы налогообложения


Выбор системы налогообложения зависит от многих факторов, но основными являются сфера деятельности, объемы выручки, количество сотрудников и то, с какими контрагентами взаимодействует ИП или ООО. При налоговом режиме «Налог на профессиональный доход» имеют значение лишь сфера деятельности и совокупный доход.

Важно! Если не подать заявление о выборе льготной системы налогообложения при постановке на учет в налоговой инспекции, автоматически будет действовать основная система налогообложения (ОСНО). Она удобна только для тех организаций, контрагенты которых также на ОСНО с налогом на добавленную стоимость (НДС). Новичку бывает сложно разобраться с правилами подсчета НДС, в разных сферах деятельности этот налог составляет до 20 %. Также на ОСНО платятся налог на прибыль (20 %); налог на имущество (до 2,2 %); фиксированные страховые взносы за себя (31,1 % от минимального размера оплаты труда при доходе до 300 тысяч рублей и 1 % от доходов сверх этой суммы); страховые взносы за сотрудников в пределах суммы, установленной Налоговым кодексом РФ (от 15 до 30 %, зависит от зарплаты сотрудника); НДФЛ за сотрудников и за себя (13 %).
Для бизнеса более оптимальными являются льготные системы налогообложения: упрощенная (УСН), патентная (ПСН), налог на профессиональный доход (НПД).
НПД применяется физлицами и ИП. По доходам, полученным от физических лиц, самозанятые платят налог в размере 4 %, а от ИП и юрлиц — 6 %. Кстати, при регистрации физлица в качестве плательщика налога на профессиональный доход государство дает 10 тыс. рублей налогового вычета (отображается там же, в приложении), которые будут расходоваться следующим образом: при оплате налогов с доходов от физлиц самозанятый уплатит вместо 4 % — 3 (а 1 % будет отчислен из 10 тысяч), а при получении оплаты от ИП и (или) юрлиц — 4 % (а 2 возьмут из налогового вычета). Некоторые новички радуются и наивно полагают, что пока не наберется налогов на 10 тыс., ничего взиматься не будет. На самом деле теперь вы знаете, что эта арифметика несколько сложнее. Взносов в ФОМС и ПФР самозанятые не платят, хотя могут это делать в добровольном порядке. Для ИП важно, что при достижении дохода в 2,4 млн руб. далее в календарном году придется платить налоги по ОСНО.

УСН (ст. 346.12 НК РФ):
• могут применять ИП и ООО;
• ведется книга учета доходов и расходов;
• сдается отчетность в ИФНС;
• доход не выше 150–200 млн рублей в год (от 150 до 200 млн — ставка налога повышается, при превышении лимита — автоматический переход на ОСНО);
• количество сотрудников — не более 100–130 (от 101 до 130 так же, как и с доходом, — действует «переходный период»);
• не для всех ВЭД (исключения: производство товаров с акцизными марками (например, табак или алкоголь), страхование, банковские услуги и др.);
• если есть филиал, УСН не применяется.

Виды УСН:
• налогообложение доходов;
• налогообложение разницы между доходами и расходами.
Соответственно, предстоит заплатить налог с дохода (от 1 до 6 % на доход при доходе до 150 млн (или числе сотрудников до 100), 8 % при доходе 150–200 млн рублей (101–130 сотрудников), 5–15 % на разницу между доходом и расходом при доходе до 150 млн рублей, 20 % в переходном периоде либо 1 % от дохода в случае убытка); фиксированные страховые взносы за себя (31,1 % от минимального размера оплаты труда при доходе до 300 тысяч рублей и 1 % от доходов сверх этой суммы); страховые взносы за сотрудников в пределах суммы, установленной Налоговым кодексом (от 15 до 30 %, зависит от зарплаты сотрудника); НДФЛ за сотрудников (13 %). Для отчета нужно сдавать до 30 апреля годовую декларацию и платить авансы по налогу по УСН каждый квартал.

ПСН (ст. 346.43 НК РФ):
• дает право на конкретный вид деятельности на ограниченное время (от 1 до 12 месяцев);
• сумма налога не зависит от дохода, а рассчитывается от потенциально возможного годового дохода бизнеса (в зависимости от региона, количества сотрудников, сферы деятельности);
• сумма налога уплачивается заранее;
• доход — не выше 60 млн в год;
• количество сотрудников — не более 15.
В основном сумма патента рассчитывается исходя из 6 % от потенциально возможного дохода от данной деятельности в данном регионе при определенном количестве сотрудников. Также нужно будет уплатить фиксированные страховые взносы за себя (31,1 % от минимального размера оплаты труда при доходе до 300 тысяч рублей и 1 % от доходов сверх этой суммы); страховые взносы в ПФР за работников — 20 % от их зарплаты (в исключительных случаях, например, небольшие магазины и кафе — 30 %); НДФЛ за сотрудников (13 %). Очень важно, что при получении прибыли, превышающей предполагаемый размер дохода, не нужно доплачивать налоги или взносы (как, к примеру, при УСН).

7.1. Налоговые каникулы

В 2015 году законодатель обрадовал предпринимательский мир финансовой льготой под названием «налоговые каникулы». У большинства ИП, планирующих запуск онлайн-школ, есть реальная возможность сэкономить приличные деньги, не уплачивая налог на доход в течение льготного периода. И в этой части собраны юридические тонкости, о которых нужно знать будущим «отпускникам».
Кто имеет право на налоговые каникулы? (Все условия должны быть соблюдены!):
• ИП, которые зарегистрировались после принятия в соответствующем регионе закона о налоговых каникулах. При этом нужно открыть ИП впервые. Либо закрыться ДО принятия закона о каникулах и открыться вновь уже после принятия. Специально закрыть ИП, чтобы вновь открыть ради налоговых послаблений, к сожалению, не получится;
• ИП, которые используют упрощенную или патентную систему налогообложения (проще говоря, на УСН или патенте);
• ИП, которые занимаются льготным видом деятельности. Конкретные виды деятельности установлены на уровне субъектов РФ, и обычно речь идет о научной, производственной деятельности и работе в социальной сфере;
• ИП, которые получают не менее 70 % дохода от льготного вида деятельности. Если помимо «каникулярной» онлайн-школы вы занимаетесь другими видами деятельности (а у ИП обычно бывают разные виды деятельности), которые не подпадают под каникулы, нужно следить, чтобы именно льготная онлайн-школа приносила не менее 70 % дохода. В противном случае придется доплатить налоги;
• ИП, зарегистрированные в регионе, где действует соответствующая программа налоговых каникул.
Сколько длятся налоговые каникулы?
Максимальный срок каникул — два года, и считаем эти два года по налоговым периодам. Это значит, что по факту срок налоговых каникул может быть меньше, и ниже я объясняю, почему так. Дело в том, что для ИП на УСН финансовый год закрывается декабрем. Поэтому налоговый период будет закрываться декабрем за текущий год и декабрем за следующий. Значит, независимо от месяца, в котором зарегистрировано ИП с УСН, налоговые каникулы закроют два налоговых периода: до конца текущего календарного года и весь следующий. Поэтому выгоднее регистрировать ИП с УСН в начале года, тогда вы получите полные два года налоговой «отсрочки». А те, кто открыл ИП, например, в ноябре, будут освобождены от уплаты налога за ноябрь, декабрь и следующий год (то есть 14 месяцев).
С патентной системой налогообложения то же самое! Налоговый период при этой системе налогообложения равен периоду, на который приобретается патент (от 1 до 12 месяцев). Следовательно, если ИП покупает патент на 2 месяца, для него будут действовать 4 льготных месяца, в течение которых не нужно будет платить налог за патент. Однако если вы решили приобрести патент, скажем, 15 апреля, то дольше, чем до 15 декабря, вам его не «продадут», поскольку до конца календарного года не набирается полный месяц. Выгоднее покупать патент сразу на год и продлевать его еще на год.
Не забудьте подать заявление на новый патент за 10 рабочих (не календарных!) дней до окончания предыдущего года (или периода, на который вы приобрели патент)! Если сделать это позже, то второго льготного периода не случится.
Где существуют налоговые каникулы?
Почти во всех регионах РФ. При этом список льготных видов деятельности разнится в зависимости от места регистрации. Обычно это те сферы, в которых региону выгодно развивать бизнес. Однако действительно есть регионы, в которых налоговых каникул нет или они уже закончились (актуальный список регионов и видов деятельности, подпадающих под каникулы, можно посмотреть на сайте Минфина России (minfin.ru).
Что нужно сделать, чтобы уйти на налоговые каникулы?
Найти свой вид деятельности в законе своего субъекта РФ о налоговых каникулах и не забыть указать нулевую сумму налога в заявлении на выдачу патента или в налоговой декларации (если у вас УСН). Прямо смело написать в разделе с расчетом налога на доходы «0» в графе, где указывается ставка налога (%). Никаких дополнительных заявлений писать в налоговую не нужно.
Не забывайте, что все равно нужно вести книгу учета доходов (ПСН) или книгу учета доходов и расходов (УСН). И отчетность (если у вас УСН) сдавать нужно. Также сохраняйте документы, которые подтверждают не менее 70 % дохода именно от льготной деятельности. И еще: налоговые каникулы распространяются только на налог на доход. То есть страховые взносы за себя нужно платить, как обычно.

7.2. Налоги для нерезидентов

Онлайн-бизнес позволяет взаимодействовать с контрагентами по всему миру. И одним из важных вопросов в данном случае является уплата налогов нерезидентами. Речь идет о налоговых нерезидентах, а ими могут быть не только иностранные граждане. Нерезидентом может стать и российский гражданин, иногда и сам того не подозревая, совершенно случайно. Для этого нужно пробыть за пределами страны 183 дня (в совокупности) и дольше. Поэтому, дорогие путешественники, следите за временем своего пребывания вне РФ, иначе подоходный налог рискует с 13 % вырасти до 30 %.
Несмотря на это, для нерезидентов существуют свои налоговые привилегии (обычно они предусмотрены международными договорами России с другими государствами или следуют из таких договоров). И прежде всего речь идет о запрете двойного налогообложения. С доходов, полученных от источника, расположенного на территории РФ (для онлайн-бизнеса это пользователь, заказчик, клиент), налоги должны уплачиваться в России. Если же нерезидент имеет доход за пределами РФ, то, во избежание двойного налогообложения, за «сторонние» источники платить налоги нужно в тамошние фискальные службы. Какой доход признается полученным в РФ или за пределами РФ, расшифровано в ст. 218 Налогового кодекса РФ.
На заметку:
• Иностранный гражданин может открыть ИП в России и выбрать льготную систему налогообложения (УСН или — не для всех — ПСН).
• Любые граждане и организации должны платить в России налог с доходов, полученных от источника, расположенного на территории РФ.
• Чтобы у налоговой службы иностранного государства (не России) не возникло желания обложить дополнительными налогами прибыль, с которой уже был уплачен налог в России, уточните, какой комплект документов необходим для подтверждения факта уплаты налогов в РФ. Доплатить придется только разницу между уплаченным налогом в России и положенным к уплате в другой стране. Не переплачивайте.
С налогами на доходы разобраться легче, если понять такой же принцип по налогам с инвестиционных дивидендов. Это обычно воспринимается легче: в свою налоговую службу нужно уплатить разницу между уплаченным налогом в другом государстве и положенным к уплате в своей стране, и я делаю это как раз через описание порядка уплаты налога с дивидендов от инвестиций — акций иностранных компаний. К примеру, вы получаете дивиденды с акций компаний США, и американский брокер исчисляет и удерживает с вас налог на сумму этих дивидендов в размере 10 % от дохода. В России вы обязаны уплатить налог на доходы физлица, который составляет 13 %. Но поскольку в США вы уже уплатили (при помощи своего брокера) 10 % от своего дохода (дивидендов), к декларации 3-ндфл, подаваемой в российскую ИФНС, вы прилагаете справку американского брокера по форме 8W-BEN, в которой будет отражена уплата вами налога по ставке 10 %, и в России останется уплатить только 3 %. Между РФ и США заключено соглашение об избежании двойного налогообложения, поэтому общая сумма НДФЛ не может превышать ту бóльшую сумму, что подлежит уплате в одной из стран.
С другими доходами все так же. Только формы справок другие, в каждой стране свои.

8. Команда: оформление отношений в проекте


Случай из практики.
Почему важно оформить отношения с подрядчиками
Ответ прост: для собственной безопасности. Причем договор страхует не только от потери денег, но и в случае проверки ИФНС или финансового мониторинга банка. В моей практике есть пример, когда буквально через 3 месяца после старта ИП (на чье имя оформлена онлайн-школа) попал под финмониторинг, причем от довольно мягкого, опять же, по моему опыту работы, банка.
Ниша школы — фитнес с увлекательной геймификацией, и «взлетели» ребята молниеносно. Первый запуск был ~ 700 тыс. руб., дальше 1,3–1,5 млн каждые 2–3 недели. Когда таргетологу стали переводить 50 тыс. за работу и 250 тыс. на рекламный бюджет (да-да, с расчетного счета ИП), банк признал операции сомнительными и попросил документы, обосновывающие их экономический смысл. А были ли они, спросите вы? Три ночи авральной работы — составления договоров со всеми подрядчиками и актов выполненных работ под отправленные с расчетного счета суммы, — и счет разблокировали.
Однако не каждый юрист сможет оперативно помочь в такой ситуации. Бывает столько операций, что времени, предоставленного банком для подготовки ответа на запрос, ничтожно мало по сравнению с запрашиваемым объемом документов! Поэтому, когда все оформлено заранее, договоры под рукой, вы в любой момент готовы незамедлительно среагировать на любую проверку.
А есть у меня доверитель, который 12 лет занимается предпринимательской деятельностью. И там — дай бог бизнес-обороты… И НИ ОДНОЙ проверки. Ни разу. Суды были, запросы из госорганов, даже жалобы в прокуратуру на него были. Но мы с самого начала все чистенько оформляли, и чтобы «заморозили» счет или вызвали в налоговую — такого, к счастью, не случилось. Недавно обсуждали с ним эту ситуацию и в очередной раз пожали руки, радуясь, что все законно и спим спокойно.
Я не экстрасенс и не могу предугадать, когда случится то или иное неприятное событие или же не случится вовсе! Но я за то, чтобы, где это возможно, подстелить «юридической соломки».

8.1. Какие договоры экономически выгодно заключать с контрагентами?

Разумеется, те, по которым подрядчики (исполнители) самостоятельно платят свои налоги. Для этого у ваших контрагентов должен быть статус ИП или «самозанятого» — физического лица, использующего в своей деятельности специальный налоговый режим «Налог на профессиональный доход». Тем не менее договоры, которые заключаются с подрядчиками, не должны носить характер трудовых договоров.
Знаете, в чем главное отличие трудового договора от гражданско-правового? Предметом трудового договора является процесс — трудовая деятельность работника, и в этом случае вы обязаны позаботиться об охране труда, нормировании рабочего времени, должностных инструкциях, внутреннем трудовом распорядке и т. п. Даже если все эти люди работают на вас удаленно! За каждого работника, нанятого по трудовому договору, платятся взносы в Фонд обязательного медицинского страхования РФ, Фонд социального страхования РФ, а также в Пенсионный фонд России. Причем эти взносы платятся не из заработной платы, а сверх нее. А вот из зарплаты сотрудника ИП (ООО) обязан исчислить, удержать и перечислить в налоговый орган НДФЛ — налог на доходы физического лица. И да! Отпускные, выходные пособия — тоже на вас, и, если сотрудник приболел, вы не имеете права привлекать его к трудовой деятельности (если, конечно, он оформил больничный лист).
С гражданско-правовыми договорами ситуация иная. Их предметом, в отличие от трудовых договоров, выступает не процесс труда, а результат! При этом если в трудовых договорах есть элемент начальства-подчинения (работник является слабой стороной договора), то гражданско-правовые договоры заключаются на принципах равенства сторон, и вас совершенно не должно интересовать, когда именно и каким образом ваш подрядчик/исполнитель по договору возмездного оказания услуг будет достигать поставленного результата. Ваша задача — грамотное техзадание и приемка этого результата. Кстати, за исполнителей по гражданско-правовым договорам ИП также платит отчисления в ФОМС и ПФР (по отдельным видам договоров — и в ФСС, но такие договоры очень редки) и выступает для них в качестве налогового агента (исчисляет, удерживает и перечисляет взносы). Однако вам не придется платить взносы и заниматься НДФЛ, если такие договоры заключены с ИП, ООО или самозанятыми лицами (только не с теми, кто до этого работал на вас в качестве сотрудника в период двух последних лет — подряд либо в отдельные периоды, от момента окончания которых не прошло два года!). Они самостоятельно уплачивают свои налоги и отчисляют взносы в фонды.

8.2. Что нужно учесть при подготовке договоров?

С некоторыми членами команды онлайн-проекта вы познакомились в главе «Что нужно знать для юридического сопровождения онлайн-проекта». И если посмотрели Атлас ролей и компетенций[26], то имеете об этом более подробное представление. Однако и юристу, и предпринимателю нелишним будет узнать о подводных камнях договорных отношений с фрилансерами. Особенно это важно при работе с SEO-оптимизаторами, таргетологами, лидгенщиками и другими гуру трафика. Вообще, для онлайн-проекта (будь то онлайн-школа, интернет-магазин, получающий прибыль с рекламы блог и др.) трафик является тем, без чего проект вообще не может существовать. Представим магазин, в который никогда не заходят люди. Что с ним станет? Конечно, придется его закрыть, ведь продаж нет. А если место бойкое, товар качественный да еще и довольные покупатели заходят толпами — как говорится, живи-процветай. Ибо прибыли в таком магазине будет много.
Чтобы люди приходили и покупали у вас в интернете, нужен трафик — движение этих людей, благодаря которому ваш сайт (группу, аккаунт) посещают и знакомятся с вашим продуктом. В интернете источниками трафика являются:
• поисковая выдача (переходы по ключевым словам, которые забиваются в строку поисковой системы и которые совпадают с теми, что есть на вашем сайте) — для выхода на верхние строчки поисковика нужен хороший контент и/или специалист по поисковой оптимизации (SEO);
• контекстная реклама (то же, что и поисковая выдача, но за выход на верхние строки надо не бороться контентом, а просто заплатить деньги);
• реклама в соцсетях — здесь нужно либо самому учиться ее настраивать, либо подыскать толкового таргетолога (ибо «сливать» бюджет на нетаргетированную, то есть не нацеленную на нужную, аудиторию, рекламу — преступление против собственного кошелька);
• автоворонки (рассылки, чат-боты, вебинары и др.) — аналогично: долго и упорно осваиваем сами или ищем спеца в этом деле;
• прямые заходы (приходят по рекомендации, попадают через репосты и т. д.) — и лишь отменный контент в вашем аккаунте, на сайте или в группе позволит этому источнику трафика не иссякать.
Как вы помните, для классного визуала хорошо привлечь дизайнера (и прекрасно, если у него профильное образование — хотя бы художественное) и для сильных текстов — копирайтера. Но многие люди имеют чувство вкуса и могут писать не хуже самых опытных копирайтеров. А вот с лидогенерацией (привлечением потенциальных клиентов с определенными характеристиками) на первых шагах в онлайне собственных умений может не хватить. И это очень здорово, если вы разбираетесь в воронках и рекламных кабинетах сами. Как быть, если не знаешь/не умеешь/не пробовал/учил и не понял и боишься необоснованных расходов (читай: слива денег в никуда)? Тогда поможет SEO-продвиженец, таргетолог, специалист по настройке автоворонок — в общем, разбирающийся в этой теме мастер. Пока что не существует вузов или сузов, которые обучали бы таким «профессиям». Поэтому «SEO-маги» и «таргебоги» чаще всего учатся на онлайн-курсах, осваивают рекламные кабинеты самостоятельно и познают основы SEO-оптимизации посредством чтения статей и просмотра видеоуроков.
Итак, этих людей мы, к сожалению, не можем попросить предъявить диплом государственного образца, оценить их знания в беседе (ибо у нас самих другая профессия) или убедиться в их компетентности иным способом, кроме как познакомиться с их кейсами. Но всякий раз, принимая в свою команду такого вот «волшебника», мы не застрахованы от последствий его работы. Даже при наличии подписанного договора. Ведь мы можем находиться в разных городах и даже странах, и в случае нарушения обязательств «дотянуться» до нерадивого подрядчика может быть непросто… Но! Если есть договор — значит, мы в любом случае страхуем свои риски, и, если наш «волшебник» решит не исполнять условия, наказать его будет гораздо проще, чем без договора.
Да, определенный процент (какой именно — не выясняла) продвиженцев действительно может работать без договора и прекрасно работает. Такие специалисты дорожат своей репутацией и никогда не подведут. Но как раз эта категория охотно соглашается подписать договор возмездного оказания услуг по продвижению сайта или настройке таргетированной рекламы.
Вас должно насторожить, если специалист ни в какую не соглашается вести переговоры по составлению договора. Для человека, который относится ответственно к своей работе, не станет проблемой подписать договор, тем самым официально возложив на себя обязанности и предусмотрев ответственность за их неисполнение. Кроме того, для заказчика такой договор и сопутствующие документы (акты выполненных работ/оказанных услуг) станут юридическим гарантом экономической обоснованности расходов, потраченных на оплату труда данного подрядчика. А это всегда нелишнее. Проводя финансовый мониторинг операций по расчетным счетам, банки как раз и запрашивают такие документы. Кстати, помимо договоров и актов нередко просят прислать скрины рекламных кабинетов, в которых видны суммы затрат на рекламу, а также отчеты по рекламе от Facebook, ВКонтакте, РСЯ и других систем.
Есть и другой тип фрилансеров, которые, наоборот, предлагают сами подписать договор и даже имеют на этот случай «стандартный» договор, по которому они работают со всеми своими заказчиками. И здесь как раз пригодятся рекомендации:
• Помните, что вы подписываете договор НЕ публичной оферты (для вступления в отношения по которому требуется безоговорочно согласиться со всеми его пунктами либо — не соглашаться и не вступать в отношения), а простой двусторонний договор, в который вы вправе вносить и собственные изменения. Если «волшебник» настаивает на том, что условия не подлежат изменению, — это противоречит самой природе документа. Ведь, по сути, в договоре так и прописывается: «…стороны договорились…». Это значит, пришли к общему мнению, которое устраивает обе стороны. Договоренности для договора достигаются в процессе переговоров (прям скороговорка какая-то получилась).
• Включайте в договор пункт с описанием результата, которого должен достигнуть исполнитель. Очень внимательно опишите все характеристики успешной рекламной кампании. Разберитесь, в конце концов, что такое ROI, и включите приемлемый для себя показатель успешности в качестве результата работы специалиста.
Кому интересно: ROI рассчитывается по формуле: (доход от вложений — размер вложений): размер вложений × 100 %. К примеру, если вы потратили на рекламу 400 рублей и получили прибыль 600 рублей, ROI = (600–400) : 400 × 100 = 50 %, а если вложено 400, а получено 1000, то ROI = 150 %). Есть и множество других показателей, важными из которых являются ROMI и KPI.

Важно!
• В договоре успешность рекламной кампании не должна быть описательным пунктом! Это то, над чем будет работать ваш рекламщик/продвиженец, и те показатели, которых он будет обязан достигнуть. И это вписывается прямым текстом в описание обязанностей.
• В договоре с SEO-продвиженцем или таргетологом обычно фиксируют суммы, которые платит заказчик за услуги подрядчика и за платную рекламу (рекламный бюджет). Отнеситесь к этому пункту внимательно, чтобы было понятно, сколько конкретно денег (в числовом или процентном выражении) идет на оплату услуг, а сколько — на рекламу. Иначе «волшебник» сможет легко доказать, что все 75 тысяч пошли на оплату его работы и теперь надо еще столько же — на рекламный бюджет.
• Предусматривайте в договоре ответственность за неисполнение обязанностей и/или недостижение оговоренных результатов работы. Считаю абсолютно недопустимым описывать этот пункт, к примеру, так: «В случае неисполнения или ненадлежащего исполнения своих обязательств стороны несут ответственность в соответствии с законодательством РФ». Где, скажите, в законодательстве закреплены понятия «лид-магнит», «рекламный креатив», «таргетинг» и т. п.?
Пока нет конкретных норм в нормативно-правовых актах, только от вас зависит, что будет закреплено в вашем договоре и какая ответственность последует за невыполнение тех или иных обязательств. И как нельзя лучше для этого подходят штрафные санкции в конкретном денежном выражении. И да, я не устану повторять: чем жестче договор, тем лучше он исполняется. Чем выше штрафы, тем ниже риск остаться и без рекламного бюджета, и без трафика, активно несущего лиды на ваш сайт.
Не менее важно уметь регулировать договорные отношения удаленно. Познакомимся с понятиями «юридическая сила электронной переписки» и «аналоги собственноручной подписи».

8.3. Юридическая сила электронной переписки

Продюсеры и эксперты, заказчики и исполнители, партнеры и контрагенты — все участники онлайн-бизнеса заинтересованы в быстром и эффективном документообороте. Мы можем отправлять десятки сообщений в день, обсуждая различные моменты взаимоотношений, уточняя детали сотрудничества. При этом договор может быть вообще не заключен. А может, договор есть, но какие-то его пункты требуют корректировки… Можно ли считать доказательством договорных отношений переписку в электронной почте? А в мессенджерах? Что вообще говорит закон о письменных доказательствах?
Гражданский процессуальный кодекс РФ (ч. 1 ст. 71) в качестве письменных доказательств называет содержащие сведения об обстоятельствах, имеющих значение для рассмотрения и разрешения дела, акты, договоры, справки, деловую корреспонденцию, иные документы и материалы, выполненные в форме цифровой, графической записи, в том числе полученные посредством факсимильной, электронной или другой связи, с использованием информационно-телекоммуникационной сети Интернет, документы, подписанные электронной подписью в порядке, установленном законодательством Российской Федерации, либо выполненные иным позволяющим установить достоверность документа способом.
Арбитражный процессуальный кодекс РФ (ч. 3 ст. 75) под письменными доказательствами подразумевает документы, полученные посредством факсимильной, электронной или иной связи, в том числе с использованием информационно-телекоммуникационной сети Интернет, а также документы, подписанные электронной подписью в порядке, установленном законодательством Российской Федерации. И они допускаются в качестве письменных доказательств в случаях и порядке, которые предусмотрены АПК РФ, другими федеральными законами, иными нормативными правовыми актами или договором.
В судебной практике есть много примеров споров, в которых стороны подтверждали обстоятельства дела электронной перепиской[27]. Однако в большинстве случаев суды не признают электронную переписку допустимым доказательством, если в самом договоре стороны не предусмотрели их взаимодействие в таком формате.
Как-то наткнулась на материал в журнале «Юрист компании»[28], в котором приведена занятная статистика:
• 8 % судов принимают электронную переписку как доказательство по тем спорам, где результат работы можно передать по электронной почте или в мессенджерах;
• 14 % судов принимают электронную переписку как доказательство, если из нее можно установить волеизъявление, и ее стороны — уполномоченные лица, которых можно установить;
• 78 % судов считают электронную переписку недопустимым доказательством, если в договор между сторонами не включен пункт о ней.
Исходя из этого следует однозначная рекомендация! Если вы хотите оставить за собой возможность придания юридического статуса электронным материалам, которыми вы обмениваетесь со своими контрагентами (будь то e-mail или мессенджер), — не поленитесь включить в договор пункт о действительности для сторон электронной переписки. Достигнутые в ходе такой переписки договоренности будут иметь статус дополнительных соглашений и являться неотъемлемой частью договора.
Пункт об электронной переписке, на мой взгляд, — один из важных мастхэвов для любого современного договора. Однако многие о нем почему-то забывают. Но без такого пункта очень нелегко доказывать, что переписка имеет отношение к делу и является логическим продолжением вашей договорной конструкции.
Кстати, все развитые страны мира признают юридическую силу электронной переписки. В далеком 2005 году, 23 ноября, Генеральной ассамблеей ООН была утверждена Конвенция ООН об использовании электронных сообщений в международных договорах, разработанная Комиссией ООН по праву международной торговли (UNCITRAL). Конвенция допускает заключение международных сделок по электронной почте! Статья 8 этой Конвенции гласит: «Сообщение или договор не могут быть лишены действительности или исковой силы (validity or enforceability) на том лишь основании, что они составлены в форме электронного сообщения».
Конвенция (ст. 9) также устанавливает: требование национального закона о предоставлении договора «в письменной форме» можно удовлетворить «путем представления электронного сообщения, если содержащаяся в нем информация является доступной для ее последующего использования» (то есть не исчезает бесследно после обмена электронными сообщениями). Поэтому, если вы считаете, что переписка может быть удалена вашим оппонентом, сделайте скриншоты и заверьте нотариально (от нотариуса вам нужен документ под названием «Протокол осмотра интернет-страницы»). В самой же переписке ведите общение так, чтобы и вас, и вашего контрагента можно было установить, прочитав ваши сообщения друг другу. Желательно, чтобы вы использовали одни и те же адреса электронной почты и номера телефонов, к которым привязаны мессенджеры.
Требование национального законодательства о том, что документ (в том числе электронный) должен быть обязательно подписан, означает, что мы должны иметь возможность четко идентифицировать того, кто отправил сообщение. Конечно, суды продолжают консервативно ратовать за электронную цифровую подпись, но ограничиваться только ею — зачастую путь в никуда. И дальше вы узнаете, как можно заключать договоры на расстоянии и без нее.
Что касается содержания или формы электронных сообщений, Конвенция не устанавливает конкретных требований и, опять же, отсылает для решения подобных вопросов к национальному законодательству, применимому в силу норм международного частного права (ст. 5).
С момента принятия Конвенцию подписали 18 стран, включая Россию. Однако наша страна при принятии этой Конвенции сделала заявление о применении Конвенции лишь в случаях, когда сами стороны договора договорились о ее применении (но важно, что при этом не требуется, чтобы стороны договора находились в странах — участницах Конвенции). Также Россия не применяет Конвенцию к некоторым видам сделок: к сделкам, в отношении которых законодательством Российской Федерации установлена нотариальная форма или требование о государственной регистрации, а также к сделкам купли-продажи товаров, в отношении которых установлены запреты либо ограничения к перемещению через таможенную границу Таможенного союза.
А теперь усиливаем собственную позицию по юридической силе достигнутых договоренностей и их дальнейшей реализации (которая будет вестись при помощи современных средств коммуникации — да-да, в электронной переписке):
1. Заранее договаривайтесь с контрагентами о том, что переписка в выбранном мессенджере (либо по электронной почте) ведется вами лично, и у третьих лиц нет доступа к вашим аккаунтам: это позволит в дальнейшем избежать возможных кривотолков типа «А это не я отправлял сообщение», «Ой, у нас почта корпоративная, не знаю, кто именно вам это писал».
2. Всегда просите оппонента подписывать письма в электронной почте: это позволит идентифицировать отправителя.
3. Если переписка будет вестись после заключения договора — обязательно оговаривайте в самом договоре, что электронная переписка будет иметь юридическую силу. И хорошо бы иметь пункт об аналогах собственноручной подписи (об этом — далее).
4. Сохраняйте переписку по договору! Как знать — может, действительно настанет момент, когда с ней придется ознакомиться судье…
5. Если считаете, что переписка может пропасть (к примеру, в Telegram можно удалять чаты целиком), то позаботьтесь заранее о ее нотариальной фиксации.

Случай из практики.
Нотариусы очень по-разному составляют протоколы осмотра сайтов/интернет-страниц: один будет заверять скриншот 1 экрана мессенджера на 1 странице А4, а другой может и несколько скринов с разных поддоменов уместить на той же страничке А4. Уточняйте стоимость заранее!

8.4. Аналоги собственноручной подписи

Есть очень много материала на эту тему в интернете. И большинство сводится к тому, что юридическую силу имеет только электронная цифровая подпись — простая либо квалифицированная. Для того чтобы ее получить, надо пройти процедуру изготовления (тогда у вас будет флешка со специальными кодами), или генерации (как, к примеру, в личном кабинете на сайте ФНС), или воспользоваться некоторыми другими вариантами.
Но закон (а именно — Гражданский кодекс РФ в п. 2 ст. 160), говоря о письменных сделках, прямо устанавливает возможность использования и факсимильного воспроизведения подписи (с помощью средств механического или иного копирования) и вообще любого иного аналога собственноручной подписи. При этом использование аналогов допускается в случаях и в порядке, предусмотренных как законом, так и иными правовыми актами или соглашением сторон. Очень классная норма, потому что именно здесь (где «соглашение сторон») при заключении договора у вас есть простор для признания аналогом подписи практически любого другого реквизита. Как письменного, так и электронного.
Совершенно не обязательно платить деньги и заказывать ЭЦП! Можно — и это будет законно — предусмотреть в договоре, что аналогами собственноручной подписи сторон являются, к примеру, уполномоченные адреса электронных почтовых ящиков. Это прекрасный способ с учетом того, что к вашей личной электронной почте имеете доступ только вы. И в дополнение к такому пункту рекомендую указывать, что все письма, направленные с уполномоченных адресов электронной почты, считаются направленными и подписанными сторонами, кроме случаев, когда в таких письмах прямо не указано обратное.
Уместна и такая формулировка: «Стороны согласовали, что электронные версии документов и скан-копии документов имеют юридическую силу до момента предоставления их оригиналов».
И не забывайте сохранять переписку. Письмо на сервере не занимает много места, но всегда будет являться доказательством в вашу пользу.

9. Документы для сайта


Это очень объемная глава. Потому что в ней вы найдете ответы на архиважные вопросы юридического сопровождения онлайн-бизнеса. Вы уже узнали, как устроен онлайн-проект и зачем нужно развивать его в рамках закона, выбрали организационно-правовую форму и систему налогообложения для своего бизнеса, познакомились с тонкостями оформления договорных отношений с партнерами и командой. И теперь — время выяснить один из главных вопросов: как юридически грамотно оформить сайт. Для онлайн-бизнеса сайт — это витрина, место, где происходят сделки, маркетплейс. И это не только лендинг или многостраничник. Аккаунт в соцсети — такая же витрина, группа с описанием услуг и ценами на них — тот же маркетплейс. И несоблюдение закона в данном случае будет влечь за собой последствия: неважно, является ли собственник аккаунта/группы/сайта индивидуальным предпринимателем, ООО или просто физлицом.
Кстати, меня иногда спрашивают, может ли человек без юридического образования разработать и внедрить документы для сайта сам? Всегда отвечаю: конечно, может! Причем многие владельцы онлайн-школ так и делают. Кто-то «заимствует» у коллег или даже у конкурентов, кто-то пользуется шаблонами документов, полученными на обучении по созданию онлайн-школ или приобретенными у юристов (и да! — иногда они действительно подходят — как вы поняли, здесь ключевое слово «иногда»), кто-то комбинирует несколько вариаций и создает для своего онлайн-проекта вообще удивительные документы, в которых один пункт может противоречить другому… Поэтому нет смысла спрашивать у меня разрешения, можно ли самостоятельно разработать и внедрить документы на сайт. Ведь вы сами взрослые люди, и решение принимать вам. Но вот как именно это сделать?

9.1. Прочная основа

Для того чтобы разработать документы для сайта, нужно в первую очередь обращаться к первоисточникам. Основные, без которых никак нельзя, это:
• положения Гражданского кодекса РФ, касающиеся условий договоров и порядка их заключения, оферты и защиты авторских прав и др.;
• ФЗ от 27.07.2006 № 152-ФЗ «О персональных данных»;
• ФЗ от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
• Закон РФ от 07.02.1992 № 2300-1 «О защите прав потребителей»;
• ФЗ от 13.03.2006 № 38-ФЗ «О рекламе»;
• ФЗ от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
• ФЗ от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;
• постановления Правительства РФ, принятые в развитие указанных выше нормативных правовых актов;
• ряд постановлений Пленума Верховного суда РФ (а возможно, и Высшего Арбитражного суда РФ).
Изучив положения этих нормативно-правовых актов, переходим к порядку построения юридических документов. Скорее всего, вы не станете термины, которые употребляются, скажем, в оферте, описывать в конце этого документа, а порядок разрешения споров указывать в начале. Обычно этот порядок интуитивно ясен. Но, создавая документы для онлайн-проекта с нуля или беря за основу какие-то из тех, что бродят по Сети, можно растеряться и наполнить их абсолютно ненужными разделами, забыв при этом о действительно значимых.
И еще один важный момент: даже самые правильные, самые грамотно сделанные документы для сайта теряют свою ценность, если они некорректно внедрены в проект, размещены на сайте с нарушениями. Те, кто прочтет эту книгу, получат и эти знания.
А теперь подумайте, как ответить самим на вопрос, заданный в начале этого раздела. Думаю, вы согласитесь, что «неюрист» вполне может разобраться в документах для сайта онлайн-проекта. Вопрос лишь в сроках и качестве.

9.2. Необходимый минимум документов для сайта

1. Согласие на обработку персональных данных. Без него никуда. Соблюдение права человека на конфиденциальность его персональных данных сегодня стремится к уровню всемирной истерии. Штрафы Европейской комиссии за незаконную обработку персональных данных предусмотрены в размере до 20 млн евро. Кстати, если собираетесь делать рекламную рассылку, нужно брать для этого особое согласие пользователя именно на рекламную рассылку. Об этом поговорим чуть позже.
Административная ответственность за нарушение законодательства Российской Федерации в области персональных данных наступает по ст. 13.11 КоАП РФ. Размеры штрафов зависят от организационно-правового статуса оператора (физическое или должностное лицо, ИП или юридическое лицо) и колеблются в размере от 700 до 18 миллионов рублей. Впечатляет?
2. Политика обработки персональных данных. Это декларативный документ, который располагается на каждой страничке сайта и всегда (!) доступен для просмотра. Именно в политике вы рассказываете о том, как собираете, храните и обрабатываете персональные данные своих пользователей, как защищаете и уничтожаете их и с какой целью. Обработка ведь происходит в любом случае: на каждом сайте есть счетчики, трекеры и другие статистические программки, которые попутно собирают и персональные данные. Даже если к вам просто регистрируются на вебинар. Даже если просто вводят данные электронной почты для получения бесплатной «вкусняшки». Вы — оператор и обязаны действовать в соответствии с политикой.
Кстати, сразу насчет ответственности за отсутствие этой самой политики. КоАП, ст. 13.11, п. 3: «Невыполнение оператором предусмотренной законодательством Российской Федерации в области персональных данных обязанности по опубликованию или обеспечению иным образом неограниченного (!) доступа к документу, определяющему политику оператора в отношении обработки персональных данных, или сведениям о реализуемых требованиях к защите персональных данных — влечет предупреждение или наложение административного штрафа на граждан в размере от 700 до 1500 руб.; на должностных лиц — от 3 до 6 тыс. руб.; на индивидуальных предпринимателей — от 5 до 10 тыс. руб.; на юридических лиц — от 15 до 30 тыс. руб.». Конечно, не сотни тысяч, но деньги всегда неприятно терять, согласны? Тем более на штрафах…
3. Пользовательское соглашение (оно же «условия использования», оно же «правила» и т. п.) — это договор присоединения, где описаны «правила поведения» на вашем сайте. По сути — это неисключительная лицензия на ознакомление с сайтом и его контентом, которую вы предоставляете пользователям. В этот же документ можно добавить условия о купле-продаже товаров или об оказании услуг. Но! Если у вас простой продающий одностраничник (скажем прямо, без особо содержательного контента), основная цель которого — заключить договор купли-продажи или возмездного оказания услуг (как это часто бывает на taplink или tilda), лучше разместить на нем именно такой договор. Пользовательское соглашение в данном случае является дополнительным документом. А необходимым становится договор публичной оферты (купли-продажи/возмездного оказания услуг)!
4. И еще. Реквизиты. Это вроде как не документ, но для тех, кто продает товары или услуги через сайт, — обязательно. Необходимость размещения реквизитов следует из требований Закона о защите прав потребителей (ст. 26.1 прямо гласит, что продавцом должна быть предоставлена информация о наименовании продавца и его месте нахождения). Еще размещаем информацию о регистрационном номере (ОГРН) и наименовании зарегистрировавшего его органа (номер своей ИФНС, а легче — свой ИНН), а также информацию о лицензии и/или аккредитации, если деятельность продавца подлежит лицензированию или аккредитации. Если вы зарегистрированы как СМИ — не забудьте указать номер свидетельства о регистрации в качестве СМИ.
Ответственность за непредоставление информации о продавце/исполнителе установлена ст. 14.8 КоАП РФ (штраф до 10 тыс. руб.).
Все договоры в Сети должны заключаться в офертно-акцептной системе. Причем никаких заранее проставленных галочек! О том, почему нужно именно так размещать документы на сайте, поговорим позже. А пока подробнее о договоре публичной оферты.

9.3. Правовое сердце онлайн-проекта

Оферта (от лат. offero — «предлагаю») — это предложение заключить сделку, адресованное определенному лицу, ограниченному или неограниченному кругу лиц. И в этом предложении должны быть изложены существенные условия договора. По сути, любой договор можно представить в качестве оферты. Это своеобразная оболочка, начинкой которой является договор, соус, под которым подается основное блюдо — самый важный документ и объективно единственный договор, который содержит условия сделки между вами и вашими клиентами (заказчиками, покупателями, потребителями ваших услуг).
Классический пример оферты — ценник в магазине. Продавец предлагает неопределенному кругу лиц приобрести товар по цене, указанной на ценнике. Вы наверняка удивитесь, если вдруг на кассе цена товара изменится, особенно в сторону увеличения. И, конечно, потребуете продать товар именно по той цене, которая предложена на ценнике. И будете правы! Продавец обязан исполнить условия своей оферты. Именно в этом ее главная суть и предназначение: оферта налагает обязательства и на того, кому она адресована (заказчик, покупатель), и на того, кто ее предлагает (продавец, исполнитель услуг).
Понятно, что продавец не может отказаться в одностороннем порядке от исполнения условий договора, которые сам же и предложил. Но и покупатель (потребитель) обязан следовать этим условиям. Действует правило «все или ничего»: либо принимаются и исполняются все условия (в данном случае происходит акцепт оферты), либо нет.
Оферта — это правовое сердце онлайн-проекта. Как человек не может жить без сердца, так и ваш сайт не будет юридически правильно оформлен, если на нем нигде не зафиксированы условия, в соответствии с которыми вы работаете со своими учениками/покупателями/клиентами. При этом надо всегда помнить, что ваш договор, поданный под соусом «оферта», — единственный документ, который связывает вас с потребителем. Только грамотно составленный договор публичной оферты убережет вас от необоснованных возвратов денег, защитит ваше авторское право (исключительное право на объекты интеллектуальной собственности), предусмотрит пути решения возможных конфликтных ситуаций.
В своей оферте обязательно указывайте, какой именно договор вы предлагаете заключить. Почему это важно прописать? Дело в том, что у каждого договора есть свои существенные условия. К примеру, для договора купли-продажи существенным условием является предмет (наименование и количество товара). Если это условие согласовано, договор считается заключенным. А вот если речь идет о продаже в рассрочку, то существенными условиями помимо предмета договора будут также цена товара, порядок оплаты, сроки и размеры платежей.
В договоре возмездного оказания услуг существенным условием, как и при купле-продаже, является предмет (существо, вид оказываемой услуги). То есть если вы оказываете информационные услуги на возмездной основе (консультации, доступ к онлайн-курсу и т. п.), то нужно тщательно их описывать в своей оферте. Иначе такой договор может быть признан недействительным.
Еще одно немаловажное условие: сама оферта должна быть достаточно определена! Момент ее акцепта, возможность отзыва этого акцепта и другие характеристики, которые раскрывают суть вашего публичного предложения, надо излагать четко и ясно. Размытые формулировки, которые примерно обрисовывают то, что вы предлагаете своим ученикам/покупателям/заказчикам, могут привести к тому, что договор может быть признан ничтожным и вы будете вынуждены вернуть все деньги, полученные по такому договору. Чем тщательнее прописаны все условия (главным образом существенные), тем более защищенным будет ваш бизнес!
Информация о товаре или услуге на вашем сайте должна быть достоверной. Так гласит Закон «О защите прав потребителей». В оферте тоже должна указываться достоверная информация. И, конечно, точная и четко определенная, как уже говорилось выше. К примеру, если вы, перечисляя оказываемые ученикам вашей онлайн-школы услуги, пишете в оферте «обратная связь от автора курса», то можете запросто получить требование о возврате денег за курс (и будете обязаны его исполнить), потому что:
1) ваш ученик под обратной связью может понимать не ответы в общем чате или на мастермайндах, а вполне себе объемненькую личную консультацию;
2) на сайте может быть указана обратная связь от автора онлайн-курса в описании не всех пакетов (тарифов), а, к примеру, премиум-класса. И получается, что одна небрежно прописанная фраза в оферте может стать причиной потери финансов для онлайн-школы.
Также могут стать большой проблемой все ваши «хвалебные оды» самим себе. Все, что пишется, так сказать, для красного словца и не соответствует реальности (имеется в виду то, что видим в оффере на сайте, слышим на продающем вебинаре, и то, что указано в оферте и в самом курсе), — еще один прямой путь к взысканию возвратов. Потому что теперь человек будет ожидать подтверждения лично прочитанного/услышанного оффера, а не ваших официальных фраз из договора оферты.
Вы же помните, что фактически сайт — это ваша витрина? Поэтому помните: все, что предложено на нем, должно быть отражено в оферте. И никаких двояких толкований! Пообещали человеку, что он сможет смотреть видеоуроки с любого устройства, — будьте добры обеспечьте. Не указали, что программа курса рассчитана только для программ на «айфонах», — человек не обязан его приобретать, если не знал заранее об этом, — делайте возврат всей суммы. Сказали, что ученики смогут приготовить блюда по вашим рецептам из имеющихся в доме продуктов, — сами же и выкручивайтесь, если у них нет семян чиа, инвертного сиропа или еще чего-нибудь эдакого…
И еще несколько слов про правовое сердце онлайн-проекта. И они — об иерархии правовых норм. Договор оферты по своей правовой природе — локальный документ, который должен соответствовать требованиям законодательства. У каждого нормативно-правового акта есть свое место: основной закон РФ — это Конституция, ей «подчиняются» федеральные конституционные законы, дальше — федеральные законы, еще ниже — подзаконные нормативно-правовые акты и т. д. Пирамида. Такой вот правовой MLM. И ваш договор оферты не может содержать условия, которые заведомо ухудшают положение потребителя по сравнению с Законом «О защите прав потребителей» и другими нормативными документами, которые выше него по иерархии. Если по закону вы обязаны рассмотреть претензию в течение 10 дней, то не нужно облегчать себе жизнь, указывая в оферте более долгий срок. Все равно противоречащие закону пункты признают недействительными, если дело дойдет до суда.

Дисклеймер: что это такое и как его применять?
Говоря простыми словами, дисклеймер — это отказ от ответственности за возможные последствия либо уведомление об ограничении ответственности. И частенько на сайтах онлайн-проектов я вижу самые различные дисклеймеры:
• «тихие» кликабельные ссылки где-то в подвальчике сайта с заголовком «отказ от ответственности» (можно перейти по этой ссылке и прочитать «простыню» текста);
• сам текст (кратенько и четко);
• призыв «ознакомьтесь с нашей политикой отказа от ответственности» — гораздо реже.
И знаете, что хочу я вам на это сказать, дорогие мои владельцы онлайн-проектов? Все это не работает! Потому что если вы напишете на заборе «Здесь живет принц датский», то с вами-таки согласится наверняка не самая большая часть проходящих мимо людей… То же самое и с сайтом и с аккаунтом в соцсети. Все декларативные штуки, которые вы пишете у себя на страницах, — это то же самое, что написать у себя на заборе. Для кого вы это пишете? Для вас самих? Или для тех, кто может эту информацию не прочесть? Или прочесть и все равно не согласиться с ней?
Юридическую силу дисклеймер обретает исключительно тогда, когда он будет принят (акцептован) противоположной стороной договора. То, что вы публично объявили о своем отказе об ответственности, не доказывает согласие с этим объявлением ваших пользователей (учеников, клиентов, заказчиков).
Очень, очень редко встречаю на сайтах дисклеймеры, об ознакомлении с которыми пользователь должен поставить «галочку» согласия.
Здесь уже лучше! Потому что вырисовываются очертания двусторонней сделки.
А как же в идеале?
Грамотно «зашить» свой дисклеймер в договор публичной оферты!
Вы же помните, что оферта — это правовое сердце онлайн-проекта? Что это единственный документ, который регулирует отношения между вами и вашими клиентами? Что, акцептуя оферту, человек соглашается со всеми ее положениями?
Есть, конечно, еще одна тонкость: ваш дисклеймер не должен противоречить действующему законодательству. Поэтому в рецепте выше я написала «грамотно “зашить”» (а не просто включить). И не забудьте про правильный акцепт!

Случай из практики.
В одну из онлайн-школ пришло сообщение от потенциальных клиентов: супружескую пару не устроил договор публичной оферты. Переписку с ними вел отдел продаж, и, разумеется, менеджеры ответили, что к ним ни разу не обращались с таким запросом и они работают по действующим документам. После этого последовало голосовое обращение от девушки, которая хотела купить курс на индивидуальных условиях и требовала составить договор лично для них с мужем. Сообщение звучало так:
Добрый вечер. Мы с супругом прочитали договор публичной оферты. У нас очень много вопросов. Мы бы хотели пообщаться с отделом юристов. Телефон для связи с нами по этому вопросу: х-ххх-ххх-хх-хх

Доброе утро!
Нас не устроили пункты 5.2.2 и 8.4.4.
Еще раз напомню, связываться и давать комментарии в адрес супруга по тел: х-ххх-ххх-хх-хх

Что не устроило потенциальных покупателей?
Пункт, в соответствии с которым онлайн-школа оставляет за собой право вносить изменения в оферту в одностороннем порядке.
Дисклеймер (положение об отказе от гарантий достижения результатов учениками).
Как вы уже догадались, онлайн-школа обратилась ко мне с просьбой составить либо ответ, либо индивидуальный договор. Правильным вариантом в данном случае считаю спокойный разумный ответ с разъяснениями об оферте.

Смысл публичной оферты как раз и состоит в том, что мы предлагаем условия договора «как есть», и потенциальные клиенты вправе присоединиться к ним либо отказаться. Классический пример публичной оферты — ценник в магазине: вы приобретаете продукт по цене на ценнике: ни дороже, ни дешевле. Здесь аналогичная ситуация. И еще, конечно, помним, что в соответствии со ст. 443 ГК РФ ответ о согласии заключить договор на иных условиях, чем предложено в оферте, не является акцептом. Такой ответ признается отказом от акцепта.
Индивидуальные договоры онлайн-школы обычно заключают с ИП и юрлицами, которые перечисляют деньги со своего расчетного счета, и для обоснования экономического смысла таких операций и ведения бухгалтерского учета нужна первичная документация. Особенно пристально к «первичке» относится налоговая инспекция при проверках. Поэтому важно, чтобы в договоре между контрагентами были четко указаны все условия, в том числе стороны, заключившие договор. С офертой на сайте такой номер не пройдет.
По поводу дисклеймера — это стандартная практика, и большинство онлайн-школ действительно не имеют возможности давать своим клиентам какие-то гарантии, поскольку личные результаты людей зависят исключительно от них самих. Было бы нелогичным нести ответственность за действия либо бездействие заказчиков, следовательно, их результаты находятся исключительно в компетенции заказчиков, а не в компетенции онлайн-школы.
Выводы:
• оферта является способом заключения договора с неопределенным кругом лиц;
• человек либо присоединяется ко всем условиям, изложенным в договоре публичной оферты (совершает акцепт), либо отказывается от них: это право самого человека;
• в оферте излагаются все существенные (и несущественные тоже) условия договора: предмет, порядок исполнения, положения об оплате и мн. др.;
• оферта накладывает обязательства и на продавца/исполнителя! Со своей стороны он обязан исполнить условия договора по отношению к любому клиенту, который акцептовал оферту.
Вот такие разъяснения я дала владельцам онлайн-школы, подготовив ответ для их потенциальных клиентов.

FAQ про оферту
Реклама — это тоже оферта?
Да, ведь в ней содержится предложение для неопределенного круга лиц. Также является публичной офертой выставление в местах продажи (на прилавках, в витринах и т. п.) товаров, демонстрация их образцов или предоставление сведений о продаваемых товарах (описаний, каталогов, фотоснимков товаров и т. п.) в месте их продажи.
Витриной онлайн-школы является продающий лендинг. Витриной интернет-магазина — сайт с товарами. Все сайты инфобизнеса, интернет-сервисы, сайты-посредники (сервисы приема платежей, почтовых рассылок, гаранты онлайн-сделок) — это тоже места размещения публичных предложений (читай: витрины). Оферты окружают нас повсюду.
Договоры публичной оферты для интернет-магазина и для посреднического сервиса будут весьма отличаться. В первом случае это будет договор купли-продажи, во втором случае это может быть агентский договор. Поэтому для разных сайтов нужны разные договоры публичной оферты. То есть даже если у вас есть приличный шаблон, который вам нравится, он может не отражать специфику именно вашего продукта. Содержание разделов оферты надо прописывать лично под себя и тщательно прорабатывать.
Часто встречающиеся виды договоров публичной оферты:
• договор купли-продажи (для интернет-магазина);
• договор возмездного оказания услуг (для онлайн-школы, коучинга и т. п.);
• агентский договор (то, о чем говорили выше, — для посреднических сервисов).
А нужна ли мне вообще оферта?
Да, есть такие сайты, для которых этот документ не нужен. Там, где ничего не продается, оферта не требуется (информационному порталу, информационному сайту, любому хранилищу открытой информации).
Что делать в таком случае? Ответ: ограничиться пользовательским соглашением. Оно начинает действовать в тот момент, когда клиент начинает получать информацию с вашего сайта. Да-да, это тот огромный текст мелкими-мелкими буковками, который обычно никто не читает, но все на «галочку» жмут и работают дальше с материалами сайта.
А можно ли совместить договор публичной оферты с пользовательским соглашением?
Да! И это своеобразный лайфхак для онлайн-бизнеса. Юридически не будет противоречия, если вы совместите оферту и пользовательское соглашение в едином документе: несколько разделов будут посвящены вашему товару, а несколько — описывать оказываемые вами информационные услуги. Но лично я такой облегчающий маневр делать не рекомендую, потому что надо думать не только о себе! Клиентам должен быть понятен порядок действий, чтобы не запутаться. Легче для вас — не значит легче для вашего клиента. Посудите сами: текст самого пользовательского соглашения может достигать десяти страниц и более, а если его совместить с публичной офертой, то получится этак страниц на 20–25. Наверняка вам самим было бы трудновато воспринять такой большой объем правового контента.
Еще раз оговорюсь: пользовательское соглашение клиент принимает (акцептует) в момент начала пользования информацией на сайте, а товар, для которого разработана публичная оферта, клиент может приобретать не сразу (а может, и не купит вообще…). Это еще одна причина, по которой я, как и многие другие юристы, советую все-таки напрячься и разработать два документа — и договор публичной оферты, и пользовательское соглашение.
Какие пункты должны быть в тексте договора публичной оферты?
В обязательную структуру входят положения:
• о предмете договора;
• о понятиях, которые используются в публичной оферте;
• о правах и обязанностях сторон;
• об условиях оплаты;
• об условиях доставки товара (для интернет-магазинов);
• об условиях оказания услуг для публичной оферты возмездного оказания услуг;
• о способах оформления заказа на сайте и его отмены;
• о порядке и сроках возврата товара и оплаченных денежных средств;
• о конфиденциальности персональных данных.
Обязательно указывать реквизиты продавца, поскольку он является сильной стороной по договору. В зависимости от вида договора, специфики деятельности вашего сайта и других условий в публичную оферту могут включаться и другие положения.
Не пренебрегайте качественной проработкой договора публичной оферты. Это база ваших взаимоотношений с клиентами и гарантия минимизации претензионной работы в будущем!

9.4. Обработка персональных данных пользователей сайта

В перечне обязательных документов для сайта были названы Политика обработки персональных данных и согласие на такую обработку. Нарушения ФЗ «О персональных данных» влекут немалые штрафы. За 2018 год территориальными органами Роскомнадзора составлено и направлено в суды 6 419 протоколов об административных правонарушениях, по итогам их рассмотрения наложено административных штрафов на сумму 3 970 900 рублей[29]. В 2019 году количество протоколов за нарушение обработки персональных данных выросло на 38 %, а сумма назначенных штрафов по ним стала больше, чем в 2 раза, по сравнению с предыдущим годом[30]. И речь идет о выявленных правонарушениях, а сколько их было совершено онлайн-предпринимателями на самом деле? Наиболее часто распространенное — это нарушение части 1 ст. 13.11 КоАП, которая предусматривает ответственность за обработку персональных данных в случаях, не предусмотренных законодательством в области персональных данных, либо если эта обработка не соответствует целям, которые были заявлены на этапе первоначального сбора персональных данных[31]. И в этом смысле согласие на обработку персональных данных и Политика конфиденциальности — это «козыри» против штрафа до 18 млн рублей или даже блокировки сайта со стороны Роскомнадзора.
О каких персональных данных идет речь? Цитирую ФЗ «О персональных данных»: «Персональные данные — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)».
В шаблонах договоров, которые находят в интернете или получают на юридическом модуле в процессе обучения онлайн-бизнесу, обычно указаны: ФИО, телефон, адрес электронной почты. Точка. Но! Позиция Роскомнадзора (а вслед за ним и судебной практики) такова, что персональными данными также признаются: данные об IP-адресе, геопозиция и всеми любимые cookies, которые всякий раз снова и снова нервируют практически на каждом сайте… То есть даже если пользователь не указал, как его зовут, но вы собрали на лендинге любые данные о нем, то это незаконно. Законно — с его согласия. А это согласие можно получить только тогда, когда сайт содержит документы, с которыми пользователь ознакомился и проставил «галочку согласия». Самое интересное, что иногда Роскомнадзор отказывает недовольным субъектам персональных данных (читай: гражданам) в блокировке какого-либо сайта. Но те неугомонно добиваются своего и успешно такие отказы оспаривают.
Правовое сердце для онлайн-бизнеса — это, конечно, договор оферты. Но согласие на обработку персональных данных (вкупе с Политикой обработки персональных данных) — еще один кит, на котором зиждется правовое оформление онлайн-проекта. И игнорировать их важность — порочный путь.

А если я физлицо, являюсь ли я оператором персональных данных?
Да! Цитирую п. 2 ст. 3 ФЗ «О персональных данных»: «Оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных». При этом операторами указанные органы и лица являются независимо от включения в реестр операторов, осуществляющих обработку персональных данных, который ведет Роскомнадзор.

Всегда ли я должен регистрироваться в качестве оператора, обрабатывающего персональные данные?
По общему правилу, если вы намерены собирать персональные данные, то предварительно нужно уведомить об этом Роскомнадзор (ст. 22 ФЗ «О персональных данных»). Отправить сообщение в Роскомнадзор можно в электронной форме на официальном сайте[32]. В уведомлении указывают правовые основания для обработки персональных данных, цели сбора данных, дату начала обработки и меры по обеспечению сохранности полученных сведений. Сбором данных считается получение от физлиц любой информации, которая позволяет их идентифицировать.
Однако, как и в любом правиле, здесь есть исключения. И вот когда онлайн-бизнесмену не нужно уведомлять Роскомнадзор о том, что он обрабатывает персональные данные:
• при сборе и обработке сведений, которые само физическое лицо сделало общедоступными (п. 4 ч. 2 ст. 22 ФЗ «О персональных данных»);
• при сборе персональных данных, которые включают только имя, отчество и фамилию физического лица (п. 5 ч. 2 ст. 22 ФЗ «О персональных данных»);
• при сборе личных сведений сотрудников в рамках трудовых отношений. Это касается только тех данных, которые необходимо предоставить работодателю при оформлении трудового и коллективного договора. Но! Нужно уведомлять Роскомнадзор о сборе и обработке сведений, которые не касаются трудовых отношений, а также если работодатель собирается обрабатывать данные уволенных сотрудников (п. 1 ч. 2 ст. 22 ФЗ «О персональных данных»);
• при сборе персональных данных клиентов исключительно с целью исполнения заключенного с ними договора. В этом случае уведомлять Роскомнадзор не нужно, если исполнитель/продавец/поставщик не собирается передавать персональные данные третьим лицам (п. 2 ч. 2 ст. 22 ФЗ «О персональных данных»).
Бывают ли случаи, когда оператор не должен обеспечивать конфиденциальность персональных данных?
Да! И ч. 2 ст. 7 ФЗ «О персональных данных» гласит, что обеспечение конфиденциальности персональных данных не требуется:
1) в случае обезличивания персональных данных;
2) в отношении общедоступных персональных данных.
Один только нюанс: перед тем как обезличить персональные данные, вы их собираете и обрабатываете. Поэтому согласие на эти операции нужно взять у субъекта персональных данных.

Производите ли вы обработку персональных данных, если собрали (получили) эти данные, но ничего с ними не делаете?
Да! Потому что хранение — это тоже обработка персональных данных. Статья 3 ФЗ «О персональных данных» под обработкой персональных данных понимает любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая:
• сбор,
• запись,
• систематизацию,
• накопление,
• хранение,
• уточнение (обновление, изменение),
• извлечение,
• использование,
• передачу (распространение, предоставление, доступ),
• обезличивание,
• блокирование,
• удаление,
• уничтожение персональных данных.

Пользователи вашего сайта могут не стать вашими покупателями, но пользоваться вашим сайтом, подписаться и получать вашу рассылку. При этом вы собираете их данные?
Да! Не забудьте разместить на сайте пользовательское соглашение (оно акцептуется и начинает действовать, как только человек получает контент). При этом не забудьте внести в пользовательское соглашение условия, принимая которые ваш пользователь дает согласие на обработку персональных данных. Пользователь может как акцептовать условия пользовательского соглашения, так и давать согласие на обработку своих персональных данных отдельно.

Является ли передача персональных данных учеников онлайн-школы на обучающую платформу поводом, из-за которого надо уведомлять Роскомнадзор об их сборе и передаче?
Да — в том случае, если вы сами (!) предоставляете эти данные платформе.
Когда ученик самостоятельно регистрирует личный кабинет и вносит всю информацию о себе, можно не уведомлять Роскомназдор об обработке персональных данных, если вы обрабатываете эти данные только с целью исполнения договора между вами и учеником (п. 2 ч. 2 ст. 22 ФЗ «О персональных данных»).

Я собрался обменяться базами данных учеников с моим коллегой из смежной ниши. Должен ли я зарегистрироваться в Роскомнадзоре?
Да, непременно! Ведь вы собираетесь передать персональные данные третьему лицу, а не платить штраф.

На лендинге «висят» отзывы с персональными данными оставивших их людей. Нужно ли уведомлять Роскомнадзор?
Да, поскольку в данном случае всякий раз, когда кто-то смотрит или читает отзыв, он получает доступ к таким данным и при этом является третьим лицом.
Лайфхаки: убрать из отзыва все персональные данные — закрасить фото и ФИО на скриншоте письменного отзыва; не подписывать видеоотзыв; дать возможность человеку самому разместить свой отзыв.
Можно ли брать согласие на обработку персональных данных по телефону?
Нет! Получение согласия на обработку персональных данных по телефону либо посредством sms действующим законодательством РФ не установлено.
Как быть, если ученики моих онлайн-курсов — несовершеннолетние? (Рисование, иностранные языки, кондитерские курсы и т. п.) Они сами дают согласие?
По закону согласие на обработку персональных данных несовершеннолетних дают их родители или законные представители. Также возможно предоставление (оператору) персональных данных своих других близких родственников — при наличии письменного согласия от указанных лиц. Оператор, конечно же, не может проверить наличие или отсутствие такого согласия. Поэтому в Политике обработки персональных данных рекомендую указывать, что за достоверность данных и правомерность их предоставления несет ответственность лицо, которое их предоставило.
Какая ответственность предусмотрена за нарушение ФЗ «О персональных данных»?
Самая разная! Уголовная, административная, дисциплинарная и иная (см. ст. 24 ФЗ «О персональных данных»).
Уголовная наступает за незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, и неправомерный доступ к охраняемой законом компьютерной информации (ст. 137, 272 УК РФ).
Административная ответственность предусмотрена за следующее:
• неправомерный отказ в предоставлении гражданину собранных в установленном порядке документов, материалов, несвоевременное предоставление таких документов и материалов, непредставление иной информации в случаях, предусмотренных законом, либо предоставление гражданину неполной или заведомо недостоверной информации (ст. 5.39 КоАП РФ — накладывается штраф от 5 до 10 тыс. руб. на должностное лицо);
• обработка персональных данных в случаях, не предусмотренных законом, либо обработка, несовместимая с целями сбора персональных данных (ч. 1 ст. 13.11 КоАП РФ — предупреждение или штраф 1–3 тыс. руб. на гражданина, 30–50 тыс. руб. — на юрлицо);
• обработка персональных данных без письменного согласия субъекта, когда это необходимо, либо обработка данных с нарушением требований к составу сведений, включаемых в такое согласие (ч. 2 ст. 13.11 КоАП РФ — штраф на граждан от 3 до 5 тыс. руб., на юридических лиц — от 15 до 75 тыс. руб.);
• иные нарушения установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) (ч. 3–9 ст. 13.11 КоАП РФ), среди которых особенно неприятна ответственность за невыполнение оператором при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети Интернет, предусмотренной законодательством РФ в области персональных данных обязанности по обеспечению записи, систематизации, накопления, хранения, уточнения (обновления, изменения) или извлечения персональных данных граждан РФ с использованием баз данных, находящихся на территории РФ (ч. 8 ст. 13.11 КоАП РФ), — поскольку за такое правонарушение следует штраф на граждан в размере от 30 до 50 тыс. руб., а на юридических лиц — от 1 до 6 миллионов рублей. Впечатляет, не правда ли? За повторное такое нарушение (ч. 9 ст. 13.11 КоАП РФ) штраф составит от 50 до 100 тыс. руб. на граждан и от 6 до 18 (!) миллионов (!) рублей на юридических лиц. И самое неприятное в этом моменте то, что за эти административные правонарушения (по ч. 8 или 9 ст. 13.11 КоАП РФ) лица, осуществляющие предпринимательскую деятельность без образования юридического лица, несут административную ответственность как юридические лица;
• разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если разглашение такой информации влечет уголовную ответственность) (ст. 13.14 КоАП — штраф на граждан в размере от 500 до 1 тыс. руб.; на должностных лиц — от 4 до 5 тыс. руб.);
• непредставление или несвоевременное представление в государственный орган (должностному лицу) сведений (информации), представление которых предусмотрено законом и необходимо для осуществления этим органом (должностным лицом) его законной деятельности, а равно представление в государственный орган (должностному лицу) таких сведений (информации) в неполном объеме или в искаженном виде (ст. 19.7 КоАП РФ — штраф на граждан от 100 до 300 руб., на юрлиц — от 3 до 5 тыс. руб.).
Чтобы уточнить, обязаны ли вы или ваша организация подавать уведомление об обработке персональных данных, можно обратиться в Роскомнадзор. Дозвониться или получить ответ в электронном виде — реально.
Со сбором персональных данных связано много историй из жизни. Наверняка вы не раз замечали, что стоит вам набрать в поисковой строке браузера какой-то запрос — вас начинает преследовать реклама схожих товаров или услуг. Бывает и так, что вы заходите на какой-либо сайт, находитесь на нем некоторое время, возможно, что-то рассматривая более подробно, и уходите. А на следующий день вам звонят менеджеры фирмы с этого сайта и предлагают рассказать подробнее об одном из продуктов, который мог бы вас заинтересовать? Здесь мы имеем дело с очень интересным явлением.

Кликджекинг: законно ли?
Законно ли собирать персональные данные без согласия их собственника? В некоторых случаях — да: если, к примеру, обработка персональных данных необходима для защиты жизни, здоровья или для осуществления прав и законных интересов оператора или третьих лиц и еще в ряде случаев (п. 2–11 ст. 6 ФЗ «О персональных данных»). Но любое лицо, собирающее и обрабатывающее персональные данные не в соответствии с названными пунктами и без согласия на то субъекта персональных данных (читай: любого физического лица), делает это незаконно.
Но как? Как такие сайты умудряются узнавать номера телефонов?
Кликджекинг (от англ. clickjacking) — это технология обмана пользователей интернета, основанная на том, что на странице кроме видимых элементов располагаются невидимые.
Невидимые кнопки, ссылки размещаются поверх видимых кнопок и ссылок — там, где кликают пользователи. Соответственно, по клику происходит действие, которого пользователь не ожидал: например, подписка на какую-то группу в соцсети. Для себя я объяснила это еще проще: это как в Инстаграме — когда в сторис поверх ссылки на пост располагаешь картинку (к примеру, с надписью «Newpost»), то человек, нажимая на эту картинку, переходит в сам пост. Но при кликджекинге такие картинки могут быть прозрачными (невидимыми).
Разновидностью кликджекинга является соцфишинг (то же самое, но невидимые кнопки привязаны к соцсетям). Тогда могут не только звонить, но и писать в личные сообщения на платформе соцсети…
Технически такие махинации осуществляются скриптами — специальными программками. Но их можно выявить и удалить. (Если, конечно, это ваш сайт и вы только сейчас узнали о том, что кликджекинг — это незаконно.) Еще в 2015 году Яндекс ввел фильтр за кликджекинг, который «наказывает» недобросовестных сайтовладельцев снижением рейтинга их сайтов. Определить этот фильтр несложно. Заходим в Яндекс. Вебмастер, раздел «Диагностика», далее «Безопасность и нарушения». Если фильтр есть, там будет четко про это написано. И если уточнить у техподдержки, то обычно санкции подтверждаются.
А вот найти и обезвредить сам скрипт не всегда просто. Вам поможет технический специалист, разбирающийся в кодах сайта. Он определит, с какого сервиса тот или иной скрипт и не несет ли он в себе угрозу для сайта. Удалив все скрипты кликджекинга, можно смело идти в Яндекс. Вебмастер и жать кнопку «Все исправил» под сообщением о санкциях.
Если при обработке персональных данных организацией нарушаются ваши права, вы вправе обратиться в ближайшее территориальное управление Роскомнадзора. Адреса и контактные телефоны указаны на официальном сайте ведомства[33].

Где хранить персональные данные?
В декабре 2019 года Кодекс РФ об административных правонарушениях был дополнен новыми штрафами для операторов, не выполнивших при сборе персональных данных россиян, в том числе через интернет, предусмотренное законом требование о систематизации и хранении информации в базах данных исключительно на территории РФ. Перевожу на русский: все, кто использует хранилища для персональных данных за рубежом, должны заплатить штраф.
Размеры штрафов:
• для граждан — от 30 до 50 тыс. руб.,
• для должностных лиц — от 100 до 200 тыс. руб.,
• для юридических лиц — от 1 до 6 млн руб.
В случае повторного нарушения:
• для граждан — от 50 до 100 тыс. руб.,
• для должностных лиц — от 500 до 800 тыс. руб.
• для юрлиц — от 6 до 18 млн руб.
Самое неприятное, что для определения размера штрафов за хранение персональных данных россиян за пределами РФ ИП приравнивается к ООО. Наказание более чем внушительное.

Что такое ЦОД?
Часто с понятием ЦОД впервые сталкиваются, когда заполняют форму для регистрации в качестве оператора персональных данных[34]. Начинается прикидка: а мой комп — это ЦОД или нет? А ноутбук? А у ИП должен быть свой ЦОД или нет? И могу ли я давать доступ к этому ЦОДу? А кому?..
ЦОД — центр обработки данных, он же — дата-центр. Бывают ЦОД государственные, корпоративные (когда компания сама для себя строит ЦОД) и коммерческие, где можно в виртуальной среде разместить проект или даже арендовать машинный зал, а также облачные ЦОДы. В ФЗ «О персональных данных» указывается, что оператор «обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации». Фактически ЦОД — это та же база данных, но обособленная и довольно большая по объему. Даже микроЦОД способен хранить огромные базы данных.

Базы данных
Несмотря на то что при подаче уведомления в Роскомнадзор нужно описывать местоположение и характеристики ЦОДа, в законодательстве речь идет не о нем, а о базах данных. Причем нет узких определений этих баз данных и точных требований к тому, как именно с технической точки зрения они должны быть организованы. И даже известный ГОСТ Р 20886-85 не ограничивает форму хранения данных и позволяет называть локализованной базой данных все — от полноценного цифрового хранилища (любой архитектуры, и даже облачного) до простых табличек в Excel или бумажной картотеки. То есть под понятие базы данных попадет любой упорядоченный список данных — хоть в текстовом файле. Соответственно, заполняя электронное уведомление, нужно указать все места расположения всех упорядоченных массивов информации.
Россия входит в число стран, подписавших Конвенцию Совета Европы о защите физических лиц при автоматизированной обработке персональных данных 1981 года, и, значит, может обмениваться данными с другими участниками Конвенции без дополнительных формальностей. Передача данных в страну, не охваченную Конвенцией, требует согласия их владельца. Его можно получить в письменном виде или запросить через форму на сайте. Однако для соблюдения ФЗ «О персональных данных» важно, чтобы на территории России оставалась основная, наиболее полная и актуальная база персональных данных. При этом нет конкретного запрета на размещение ее копий или частей, в таких дочерних базах на прочих серверах, в том числе на территории другого государства.

Важно!Персональные данные можно хранить и обрабатывать за рубежом при условии, что данные будут использоваться в тех же целях, что и в основной базе данных!
И еще более важно!Субъект персональных данных (пользователь) должен дать согласие на трансграничную передачу своих данных и (или) на обработку (хранение) их в базе, расположенной за рубежом.

И помните, что оператор персональных данных обязан уведомить Роскомнадзор о наличии трансграничной передачи персональных данных, а субъект персональных данных имеет право получить от оператора информацию об осуществленной или о предполагаемой трансграничной передаче данных.

9.5. Как правильно размещать документы на сайте

Зачем думать о том, как правильно размещать документы на сайте? Бытует среди некоторых онлайн-бизнесменов такой миф, что главное, чтобы документы просто были, и пусть пользователь сам их ищет на сайте. Тем не менее разработать хотя бы минимальный комплект — значит сделать полдела, если речь идет о правовой защищенности бизнеса. Потому что даже самые правильные документы теряют свой смысл, если они неверно размещены на сайте.
Итак, как правильно внедрить документы для сайта на этот самый сайт?
Кликабельная ссылка — активная гиперссылка, нажимая на которую человек переходит к тексту документа и имеет возможность ознакомления с ним. Кликабельная ссылка нужна для того, чтобы, ставя «галочку» о согласии, пользователь выражал свое активное намерение принять положения реального документа, а не гипотетического. То есть, если человек ставит «галочку», предполагается, что он действительно переходит по ссылке и читает документ.
Из всех документов для сайта есть лишь один, на который можно не ставить кликабельную ссылку: это Политика обработки персональных данных. Однако она должна быть доступна для прочтения на каждой (!) странице сайта. Это требование ФЗ «О персональных данных». Если же у вас Политика объединена с согласием на обработку персональных данных, тогда ссылка в чек-боксе с «галочкой» тоже должна быть кликабельной.
Кстати, сегодня люди в большинстве своем читают ваши документы на сайте. Это, знаете, как читать состав продукта в магазине — своеобразный тренд. Ну и потребительский экстремизм никто не отменял. В ваш онлайн-проект всегда будут «приходить» разные люди. Некоторые идут не за вашими товарами, услугами или новыми знаниями, а чтобы в итоге обогатиться на возврате денег за обучение. При этом, если суд удовлетворит его требования (как «обманутого» потребителя), помимо возврата уплаченных средств обычно присуждают штраф (1/2 от этой суммы), выплату компенсации морального вреда, оплату судебных расходов и иногда пеню. Поэтому надо иметь сильные оферты и другие правильно оформленные документы, чтобы «на входе» любители наживы понимали, что недобросовестное обогащение им не светит.
Второй важный момент при внедрении документов на сайт — «галочки» о согласии не должны быть предпоставлены (заранее стоять в квадратике). Автоматическое проставление лишает человека возможности выразить свою волю, активными действиями совершить акцепт (принять ваши условия), и это неправильно. Пользователь должен именно своим собственным активным поведением выразить свое намерение, согласие и т. п.
Не рекомендую писать в чек-боксах слова, которые объединяют в себе выражение согласия клиента с вашими документами и совершение других действий. К примеру, часто встречаю в разных интерпретациях фразу «Нажимая кнопку «Оплатить», вы выражаете свое согласие с политикой конфиденциальности и условиями договора оферты». Как в данном случае реализуется возможность акцепта путем активного поведения (читай: проставления «галочки»)? Никак! Поэтому «галочки» — отдельно, «оплатить» — отдельно.
*Чек-лист правильного размещения документов на сайте доступен в главе «Схемы юридического сопровождения в онлайн-бизнесе».

И еще про «галочки» и интересное слово «конклюдентный»
А знаете, когда предприниматели начали усиленно интересоваться правильностью размещения документов на сайте? Правильно! Когда в КоАП РФ резко возросли штрафы за нарушение законодательства в области персональных данных. А еще — когда покупатели (ученики, клиенты), которые приобрели товар/услугу на сайте, стали требовать возврата денег и доказывать, в том числе в суде, что «никакие там аферты-маферты не читали и ваще в глаза не видели»! А ведь ФЗ «О персональных данных» обязывает администратора сайта получить согласие субъекта на обработку его персональных данных. Да и договор публичной оферты мы располагаем на сайте не просто так, а чтобы наши покупатели знакомились с его условиями и соглашались с ним.
Давайте подумаем, как доказать, что покупатель ознакомлен с договором оферты и дал согласие на обработку своих персональных данных. Все очень просто! Получить от него подтверждение. Но как получить это подтверждение, если мы лично не знакомы с большинством своих покупателей? И сайт — это «витрина магазина самообслуживания», где, вообще-то, все автоматизировано.
В помощь нам — конклюдентные действия покупателя. Пришедшие в наше законодательство еще из римского права, конклюдентные действия — это такие действия лица, которые показывают желание вступить в определенные правоотношения (например, как в нашем случае, — совершить сделку), но не в устной или письменной форме, а поведением! И по этому поведению можно сделать заключение о таком намерении. То есть выводы мы делаем как раз по поступкам человека.
Двадцать лет назад, когда я училась в юридической академии, в качестве классического примера конклюдентных действий всегда приводили оплату проезда в общественном транспорте: покупатель молча протягивает кондуктору или водителю деньги и в ответ получает билет и сдачу. Думаю, вы догадались, о каких конклюдентных действиях идет речь: тех самых, которые покупатель совершает в интернете. Конечно, это и оплата продукта, и ознакомление с документами, и передача согласия на обработку своих персональных данных. И сделать это он может, как раз проставив «галочки», нажав кнопку «отправить», пройдя процедуру регистрации и т. п.
Такая позиция отражена и в судебной практике. Пункт 13 Постановления Пленума Верховного суда РФ от 25.12.2018 № 49 «О некоторых вопросах применения общих положений Гражданского кодекса Российской Федерации о заключении и толковании договора» как раз указывает на то, что акцепт договора может быть осуществлен в форме конклюдентных действий.
Когда у пользователя отсутствует возможность совершения действий по ознакомлению и выражению согласия? Тогда, когда «галочки» за него уже проставлены и когда в чек-боксе нет активных ссылок на документы (согласие, оферта, политика обработки персональных данных и др.). Вывод: нужно сделать так, чтобы покупатель сам ставил «галочки» в чек-боксе перед оплатой за покупку — о согласии на обработку персональных данных и об ознакомлении с договором оферты и согласии с ним.
Хорошо, если на вашем сайте ведется логирование и подтверждения действий своих клиентов вы можете представить в виде log-файлов. Но как быть, если мы видим, что человек не перешел по ссылке для ознакомления с текстом согласия или офертой? Вас всегда выручит доказательство «пути клиента», где мы видим, что и с офертой он знакомится перед совершением покупки, и согласие на обработку персональных данных дает, перед тем как отправить эти данные через форму заказа. Только если человек проставил «галочку» своей рукой (кликнув мышкой), мы получаем акцепты от своих покупателей в виде последствий конклюдентных действий. Заранее не проставленные «галочки» позволяют покупателю в полной мере и выразить свое согласие на обработку персональных данных, и подтвердить ознакомление с важными документами. Такое же правило действует в отношении рассылок — на них тоже нужно брать согласие, и это тоже можно реализовать лишь с возможностью самостоятельного проставления «галочки».
ФАС и Роскомнадзор будут «спать спокойно», а у покупателей будет гораздо меньше поводов для того, чтобы требовать возврат из-за «неознакомления» с вашим договором оферты. И все так просто: непроставленные заранее «галочки» + конклюдентные действия клиента = = формула спокойствия онлайн-бизнесмена.

10. Правильная реклама


Известная поговорка «Сам себя не похвалишь — никто не похвалит» порой противоречит основному нормативно-правовому акту, регламентирующему отношения в сфере рекламы своих товаров и услуг. Федеральная антимонопольная служба (ФАС) зорко следит за соблюдением ФЗ «О рекламе». Управления ФАС работают во всех регионах нашей страны, причем обращают внимание не только на витрины магазинов и рекламные щиты, но и на рекламу в общественном транспорте, на радио, в интернете. Даже на страничках в соцсетях (да-да, и на личных страницах тоже) встречается информация, не соответствующая ФЗ «О рекламе». При этом сам владелец такой странички не всегда осознает рекламный характер своих постов. Вот здесь как нельзя кстати всегда помнить, что любой открытый аккаунт является общедоступным, а значит, его владелец подпадает не только под действие ФЗ «О персональных данных», но и под ФЗ «О рекламе».
Не буду углубляться в добросовестную и недобросовестную конкуренцию, нарушение антимонопольного законодательства и постараюсь объяснить наиболее важные положения ФЗ «О рекламе» простым языком.

10.1. Что именно признается рекламой?

В соответствии с ФЗ «О рекламе» реклама — это информация:
• распространенная любым способом;
• в любой форме;
• с использованием любых средств;
• адресованная неопределенному кругу лиц;
• направленная на привлечение внимания к объекту рекламирования, формирование или поддержание интереса к нему и его продвижение на рынке.
Понятно, что восторженный рассказ о «чудесном средстве для выведения пятен», услышанный от соседки теть Маши, не есть реклама. Но если теть Маша будет выступать с этим рассказом на радио или напишет в открытом профиле в Инстаграме о том, что нашла «лучший пятновыводитель», то придется ей заплатить штраф, потому что такое утверждение основано лишь на личном мнении. А чтобы можно было так утверждать, нужно подтвердить это, к примеру, маркетинговым исследованием независимой организации по выбранному критерию оценки. Иначе антимонопольная служба не заставит себя долго ждать.

10.2. Особенности рекламы

Особенности рекламы зависят:
• от вида рекламируемой продукции/услуг;
• от места размещения рекламы;
• от ЦА (прежде всего от ее возраста).
Что касается рекламы разных товаров и услуг, то здесь могут быть:
• полный запрет на рекламу (например, наркотики, оружие, взрывчатка, органы и ткани человека, аборты, услуги по написанию курсовых работ и др.);
• временный запрет: запрет рекламы без лицензии, регистрации, сертификатов на товары, если таковые обязательны;
• особые условия рекламной кампании. Они устанавливаются, к примеру, для таких товаров и услуг, как:
✓ алкоголь;
✓ лекарственные средства, медизделия, медуслуги (и так называемые «околомедицинские»);
✓ БАДы, пищевые добавки, детское питание;
✓ оружие и военная продукция;
✓ финансовые услуги, финансовая деятельность, ценные бумаги;
✓ услуги по заключению договоров ренты, договоров пожизненного содержания с иждивением (ПСИ);
✓ медиаторы и арбитраж (третейское разбирательство).
Любая реклама должна соответствовать целям защиты прав несовершеннолетних. Так, не допускается в рекламе:
• дискредитация родителей и воспитателей, подрыв доверия к ним у несовершеннолетних;
• побуждение несовершеннолетних к тому, чтобы они убедили родителей или других лиц приобрести рекламируемый товар;
• создание у несовершеннолетних искаженного представления о доступности товара для семьи с любым уровнем достатка;
• создание у несовершеннолетних впечатления о том, что обладание рекламируемым товаром ставит их в предпочтительное положение перед их сверстниками;
• формирование комплекса неполноценности у несовершеннолетних, не обладающих рекламируемым товаром;
• показ несовершеннолетних в опасных ситуациях, включая ситуации, побуждающие к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью;
• преуменьшение уровня необходимых для использования рекламируемого товара навыков у несовершеннолетних той возрастной группы, для которой этот товар предназначен;
• формирование у несовершеннолетних комплекса неполноценности, связанного с их внешней непривлекательностью.

10.3. Что грозит за нарушение ФЗ «О рекламе»?

В основном это административный штраф, который накладывается:
• на граждан, в размере от 2 тысяч до 2 тысяч 500 рублей;
• на должностных лиц — от 10 до 20 тысяч рублей;
• на юридических лиц — от 200 до 500 тысяч рублей.
Более жесткие санкции ждут, если нарушаются правила рекламы лекарств и медизделий, табака, кредитных продуктов; если неправомерно установлены рекламные конструкции, а также за распределение эфирного времени (если при этом были нарушения) и игнорирование ряда других запретов.

10.4. Как рекламировать правильно?

Разумеется, не пишу об очевидных вещах, которые делать нельзя (мат, жаргон, сцены насилия, оскорбления и дискриминация и т. п.). Все люди взрослые и адекватные.
Запрещено использовать иностранные слова в рекламе без перевода (за исключением, если именно такой товарный знак был зарегистрирован).
Постарайтесь избегать недопустимых слов и выражений в превосходной степени (вкуснейший, самый (дешевый, яркий и др.), лучший, первый, главный, совершенный, безукоризненный, уникальный, номер 1, единственный, исключительный, эксклюзивный, неповторимый, безупречный, непревзойденный, абсолютный, бесподобный, высококлассный, превосходный, несравненный, лидер и т. п.).
Если все же очень хочется сказать, что ваш товар «самый-самый», то будьте готовы доказать, что указанная информация является достоверной, и укажите, по каким критериям сделан такой вывод. Если в вашей рекламе не будет указано, по какому именно качеству товар превосходит конкурентов, ФАС может потребовать представить доказательства преимущества по всем возможным критериям сравнения.

Важно!Вот слова, которыми не стоит «дразнить» ФАС, если у вас нет доказательств действительности (достоверности) ваших утверждений: абсолютный, чемпион, непревзойденный, неотразимый, номер 1, первый, единственный, уникальный, исключительный, бесспорный, эксклюзивный, лучший, супер, самый (дешевый, дорогой, удобный, вкусный и т. д.), лидер, совершенный.

10.5. Лайфхаки от рекламщиков, которые помогут похвалить себя и при этом действовать в рамках закона

• добавить к превосходной степени слова-сомнения: «возможно, самый вкусный», «быть может, единственный»;
• сузить масштаб рекламы: «самый лучший хлеб из всего хлеба нашего производства»;
• переделать факт в процесс: «мы стараемся, чтобы в нашем ресторане готовили самые вкусные блюда»;
• снабдить, наконец, рекламное объявление информацией о проведенных исследованиях на предмет лучших показателей (да, можно мелким шрифтом, да, можно не исследование мирового масштаба, но оно будет отвечать признаку достоверности).
И еще один добрый совет: читайте разъяснения ФАС. Особенно плодотворным в этом плане был 2018 год (мне известно о 18 разъяснениях только за 2018 год, а в совокупности с разъяснениями за другие годы их больше 60). Плюс свое отношение к рекламным действиям бизнесменов антимонопольная служба регулярно проявляет при проведении проверок, возбуждении дел об административных правонарушениях, рассмотрении их в судах. В общем, на мнение ФАС нужно обязательно оглядываться, иначе компания рискует потерять на штрафах от 100 до 800 тысяч рублей (см. ст. 14.3 КоАП РФ), а это, знаете ли, совсем не лишние денежки.

Из разъяснений ФАС:
• если вы берете согласие у пользователя вашего сайта на рассылку, в которой помимо информационных материалов возможна реклама, нужно брать отдельное согласие на такую рассылку. Даже если вы указали в качестве одной из целей обработки персональных данных «информирование о новых продуктах», «получение информации от партнеров» и т. п., и пользователь самолично (!) проставил согласительную «галочку», — это, по мнению ФАС, все равно не в счет. Рекламная рассылка = отдельное согласие, в котором четко указана возможность получения сообщений рекламного (!) характера;
• неважно, о какой именно рассылке вы договорились со своими учениками/клиентами/заказчиками. Имеется в виду, каким способом они будут получать эту рассылку: по электронной почте, в мессенджерах, sms или PUSH-UP-сообщениях. К материалу, который вы отправляете посредством, казалось бы, «тайной переписки», предъявляются точно такие же требования, как к рекламе на сайте;
• у получателя рассылки должна быть возможность в любое время отказаться от нее. Причем порядок должен быть предельно простым! Усложнение этой процедуры расценивается как недобросовестные действия, навязывание услуг, что тоже влечет ответственность.
Еще хочу поделиться ответом на интересный вопрос одного из моих доверителей: можно ли отправить в ФАС рекламный макет на согласование (чтобы заранее обезопасить себя от рисков)? Лично позвонила в свое региональное управление антимонопольной службы и получила однозначный ответ: «НЕТ». В пределах своих полномочий ФАС проверяет на соответствие законодательству рекламу, которая уже увидела свет. К сожалению, полномочий по предварительному контролю материалов рекламного характера у антимонопольной службы нет.
Конечно, было бы классно иметь возможность размещать гарантированно правильную рекламу. И, мне кажется, эта идея мегазачетная! Но, к сожалению, наверняка было бы столько желающих проверить свои рекламные макеты, что ФАС со всеми ними вряд ли бы справилась.

Случай из практики.
Если вы считаете, что аккаунт в соцсети — это не рекламная площадка, обратите внимание на следующий случай. В августе 2019 года специалист отдела контроля органов власти и рекламы Управления ФАС по Ярославской области составил протокол об административном правонарушении, в котором описаны следующие события: «26.02.2019 и 02.03.2019 года выявлены факты распространения в социальной сети “Инстаграм” рекламы фитнес-центра <…> следующего содержания:
“Фитнес-центр <…> Заниматься спортом с оборудованием премиум-класса <…> и самыми лучшими тренерами нашего города стало еще доступнее!<…>”
“Сладкие предложения на абонементы к 8 Марта <…> Абонементы на занятия в фитнес<…> по самым приятным ценам”
<…>»
В этих двух постах УФАС усмотрело нарушения сразу трех пунктов федерального закона — п. 4 ч. 2, п. 1 ч. 2 и п. 1 ч. 3 статьи 5 ФЗ «О рекламе». И все потому, что фитнес-центр использовал некорректное сравнение с конкурентами («самые лучшие тренеры», «самые приятные цены»).
При этом обратите внимание, что протокол был составлен почти через полгода после появления этих постов в аккаунте фитнес-центра! Наверняка, чтобы их найти, специалисту УФАС пришлось покопаться в интернет-прошлом владельца аккаунта.
Руководитель фитнес-центра был очень возмущен этим протоколом и тем, что его вызывали в УФАС для дачи объяснений: «Я хоть двести таких страничек заведу и буду там от имени конкурентов писать «самые-самые» и по-всякому нарушать закон». И откровенно не хотел идти в управление. Хотя — если вы образцовый участник рынка — таких походов не стоит бояться.
В этом деле УФАС вынесло предупреждение, и предпринимателю повезло, что не пришлось платить штраф (кстати, для юрлиц штрафы за неправильную рекламу могут достигать 500 тысяч рублей). Однако далеко не всегда антимонопольная служба так лояльна к нарушителям.

Лучше заранее подстраховаться и убрать и с лендинга, и из соцсетей слова, которые закон запрещает использовать в рекламе!

10.6. Согласие на получение рекламной рассылки

Из предыдущей главы вы узнали, что согласие на обработку персональных данных является обязательным документом для сайта, в соответствии с требованиями ФЗ «О персональных данных». Если же вы планируете не только собрать персональные данные и использовать их при коммуникации с пользователями, но и отправлять им вовлекающий и продающий контент, необходимо потрудиться для сбора еще одного вида согласия: на получение рекламной рассылки. ФЗ «О рекламе» запрещает рассылку рекламных сообщений без согласия получателя. Цитирую п. 1 ст. 18 этого закона: «Распространение рекламы по сетям электросвязи, в том числе посредством использования телефонной, факсимильной, подвижной радиотелефонной связи, допускается только при условии предварительного согласия абонента или адресата на получение рекламы. При этом реклама признается распространенной без предварительного согласия абонента или адресата, если рекламораспространитель не докажет, что такое согласие было получено. Рекламораспространитель обязан немедленно прекратить распространение рекламы в адрес лица, обратившегося к нему с таким требованием».
Показательным в этом плане является дело об административном правонарушении, возбужденное в ноябре 2019 года в отношении известной сети парфюмерных магазинов. В начале декабря 2019 года Управление ФАС по городу Москве сообщило[35], что «признало Иль де Ботэ виновным в распространении спама. Одно из сообщений также содержало некорректное сравнение по отношению к конкурентам и недостоверные сведения о преимуществах Иль де Ботэ». Штраф за каждое (!) отправленное сообщение абоненту составляет до 500 тыс. рублей. Кстати, именно «абонент», на электронную почту которого приходила рекламная рассылка, выступил инициатором проверки со стороны УФАС. Ему очень не понравилось предусмотренное правилами компании согласие на получение рекламной рассылки. Также абонент повторно получил рекламу от Иль де Ботэ со словами: «Лучшие товары по лучшим ценам», которая была незаконной не только по способу ее направления, но и по содержанию.
И еще важные моменты о рекламных рассылках — из практики ФАС.
• Под рекламой понимается определенная неперсонифицированная информация, направленная на продвижение объекта рекламирования, в том числе если она направляется по конкретному адресному списку (письмо ФАС России от 20 июня 2018 г. № АД/45557/18 «Об оценке неопределенного круга лиц в рекламе»).
• Аналогичные выводы антимонопольная служба сделала в отношении рекламных сообщений, содержащих личное (!) обращение. Распространяемые посредством таких сообщений сведения не носят персонализированного характера, несмотря на личное обращение (упоминание имени и отчества абонента), и представляют интерес для неопределенного круга лиц, а потому являются рекламой (письмо ФАС России от 27.06.2016 № АД/43482/16 «Об отнесении к рекламе информации с личным обращением»).
То есть, даже когда вы лично обращаетесь к получателю вашего сообщения, оно может быть признано рекламной рассылкой, если такие сообщения отправлялись не только данному получателю.

Случай из практики.
За что могут оштрафовать блогера?
По статистике Федеральной антимонопольной службы, сегодня половина всей рекламы — это реклама в интернете. Однако далеко не все считают своей «витриной» личную страничку в соцсети, блог, ютуб-канал. Хочется банально и с прищуром сказать: «А зря!» Но вместо поучительной теории расскажу о реальных делах об административных правонарушениях за рекламу на ютуб-каналах. Причем с виду ничего общего ролики, о которых пойдет речь, с рекламой не имеют: блогеры просто снимают свою жизнь/информационные сюжеты/программы.
1. В ноябре 2019 года Илья Варламов получил штраф от Федеральной антимонопольной службы за рекламу… казино! Вообще, в ролике был обзор организованного одним из калининградских казино игорного тура. Но ФАС посчитала, что кадры из этого казино нарушают ФЗ «О рекламе», в соответствии с которым не допускается реклама в интернете игр, основанных на риске или пари.
Кстати, антимонопольная служба, возможно, и не обратила бы внимания на ролик блогера, но «некий гражданин пожаловался». И вслед за такими жалобами обычно и сваливаются на голову блогеров ведомственные проверки…
2. Несколько «алкогольных» дел. Тот же Илья Варламов весной 2019-го заинтересовал ФАС роликом, в котором отчетливо видна марка виски на бутылке. Алексей Пивоваров — лето 2019-го и его сюжет о выборе вина в конкретном винном магазине. И вот в начале сентября 2020-го — почти через год после выхода ролика с незаконной, по мнению ФАС, рекламой — антимонопольная служба «постучалась» к Анастасии Ивлеевой, в выпуске на ютуб-канале которой демонстрировался вермут конкретной марки (сюжет с приготовлением коктейля).

Кто не в курсе, реклама алкогольной продукции не должна размещаться в информационно-телекоммуникационной сети Интернет (п. 8 ст. 21 ФЗ «О рекламе»).
Вы спросите: «И ко мне тоже может прилететь штраф от ФАС за неправильную рекламу?»
Ответ: конечно!
Согласно ст. 3 ФЗ «О рекламе» под рекламой понимается информация, распространенная любым способом, в любой форме и с использованием любых средств, адресованная неопределенному кругу лиц и направленная на привлечение внимания к объекту рекламирования, формирование или поддержание интереса к нему и его продвижение на рынке. Вы где-то видите, что личные аккаунты блогеров исключены из мест размещения рекламы? Или, может быть, ютуб-каналы, сайты? Перечитайте эту главу, если до сих пор считаете, что ваш личный аккаунт в соцсети — не рекламная площадка.
А по секрету еще скажу, что при наличии трех тысяч подписчиков вы уже можете зарегистрироваться как частное СМИ.

11. Правовой аудит онлайн-проекта


В любом онлайн-проекте есть внешняя сторона, доступная для клиентов, учеников, конкурентов, в конце концов. Сайт, соцсети, общение в открытых чатах — это та информация и те грани вашего бизнеса, которые являются общедоступными. В силу публичности онлайн-проект должен соответствовать требованиям законодательства о защите прав потребителей, о рекламе, о правилах дистанционной торговли или возмездного оказания услуг. В нем должны быть разработаны и введены в действие документы, о которых мы говорили выше. Чек-лист по юридически грамотному размещению документов на сайте — в начале книги.
Но у каждого бизнеса есть еще и внутренняя сторона: отношения между партнерами, договоры с сотрудниками и подрядчиками, особенности организации бизнеса, управленческого учета, налоговой политики. Есть и другие нюансы отношений, которые остаются «за кадром». Здесь тоже должно быть все организовано в рамках правового поля и отлажено, дабы не понести убытки. К примеру, если вы сотрудничаете с партнером на устных началах, то отдавайте себе отчет в том, что в любой момент может произойти непредсказуемое расставание, которое повлечет за собой финансовые потери. А как же потраченное время, силы, нервы? Да-да, их тоже никто не вернет.
К чему эти рассуждения о внутренней и внешней сторонах? Дело в том, что, когда меня просят провести правовой аудит онлайн-проекта (будь то онлайн-школа, личный блог, интернет-магазин и т. д.), обычно присылают ссылку на сайт: мол, смотрите, вот у нас и оферта, и данные о продавце, и много чего еще… Но, как вы уже поняли, у проекта есть и внутренняя сторона! Поэтому я всегда прошу представить для анализа все договоры и документы, в которые «упакован» бизнес.
Те, кто сталкивался с финансовым мониторингом, знают, что в случае обнаружения подозрительных операций (читай: переводов с расчетного счета) банки запрашивают документы, обосновывающие экономический смысл проводимых операций. Просто написать «это я перевел таргетологу, а это дизайнеру» не получится. Придется предъявить документы, которыми оформлен ваш онлайн-проект изнутри и которые подтверждают легальность ваших расходов. Касаемо сотрудничества с теми, кому вы переводили деньги, это минимум — договор возмездного оказания услуг и акты выполненных работ (оказанных услуг) к данному договору.
Онлайн-предприниматели, теперь вы поняли, чем отличается правовой аудит сайта и правовой аудит онлайн-проекта в целом. Инфоюристы, при проведении правового аудита обращайте внимание не только на внешнюю сторону!
Есть представители онлайн-бизнеса, которые на этапе упаковки проекта обращались за юридическим сопровождением к грамотным юристам. Но таких — единицы.
В основном начинающие эксперты и продюсеры предпочитают не тратиться на разработку договоров внутри проекта, а документы для сайта вообще «слизывают» у успешных (или не очень) конкурентов, особо не задумываясь над их смыслом и над тем, что написано внутри. «Ну, у него же висят, значит, правильно…»
Есть и такие, кто вообще на начальном этапе не заморачивался с документами. Договор с партнером — на словах, а на сайте — пусто. Как говорится, welcome, контролирующие органы!
Соответственно, и приходят к мысли о необходимости провести правовой аудит разными путями. Одни — понимая, что проект развивается и без юридической поддержки дальше уже нельзя. Другие — после жалоб от клиентов или «приветов» от «больших братьев».
• Роскомнадзор штрафует за нарушения при обработке персональных данных;
• Роспотребнадзор — за отсутствие достоверной информации о товарах/услугах и их продавцах;
• ФАС — за недобросовестную конкуренцию (введение в заблуждение, некорректное сравнение и прочие проявления неправильной рекламы);
• ИФНС — за нелегальное ведение бизнеса.
А еще бывает, что сами люди жалуются не только вышеназванным органам, а везде, куда можно: депутатам, прокурорам, президенту, в конце концов. И речь не только о клиентах. Однажды ко мне обращались владельцы онлайн-проекта, в котором несколько онлайн-курсов по психологии. И как вы думаете, кто обратился с жалобами в прокуратуру, Роспотребнадзор и другие органы на этот проект? Представляете, даже не их ученик. Это был разгневанный бывший муж одной из учениц, которая, пройдя курс по личностному росту, через некоторое время развелась с этим мужчиной. Что явилось причиной развода, достоверно неизвестно. Но обиженный муж несколько лет преследует создателя этого проекта и какой только грязью его не поливал в соцсетях, но жена так и не вернулась. Поэтому решил он написать наконец в прокуратуру, которая по факту его обращения не может не провести проверку! И самое неприятное, что после прокурорской проверки информацию направляют по подведомственности в другие контролирующие органы. Делать важные документы для большого проекта в спешке — тот еще аттракцион, скажу я вам. Поэтому лучше разработать их заранее и быть готовыми к ударам судьбы, будь то претензии клиентов или проверки контролирующих органов.

11.1. Наиболее частые ошибки

В договоре оферты:
• размыт момент акцепта (пишут о совокупности действий — и зарегистрироваться в форме, и проставить «галочку», и оплатить… хотя это могут быть разномоментные действия, даже близко не совпадающие по времени);
• написаны прямо противоречащие законодательству пункты: рассмотрение претензии о возврате денег за обучение не 10 дней (как в ФЗ «О защите прав потребителей»), а 30(!);
• ученик дает согласие на использование своего изображения в рекламных целях (в оферте!);
• момент, в который услуга считается оказанной, — открытие доступа к курсу, а не окончание срока прохождения программы (и ведь правда считают, что 25 уроков можно просмотреть за 1 день, и услуга уже оказана…).

В согласии на обработку персональных данных:
• его вообще нет. Есть Политика обработки персональных данных (что само по себе уже неплохо), но согласие на обработку персональных данных у их субъекта не берется;
• не указано, для какой цели собираются персональные данные пользователя (а это обязательно в соответствии с ФЗ «О персональных данных»);
• указано несколько целей. Не критично, если они носят однородный характер («оказание услуг доступа и иных услуг, указанных на таком-то сайте»), но если это отправка рекламных материалов и заключение договора купли-продажи — то это разнородные цели, и смешивать их недопустимо.

В Политике обработки персональных данных:
• европейская манера изложения. По GDPR[36] требуется, чтобы Политика обработки персональных данных была максимально понятна для пользователя (в Евросоюзе, кстати, даже детям принято сообщать, что их персональные данные собирают и обрабатывают), поэтому и наполняется этот документ фразами по типу: «Мы собираем ваши персональные данные для того, чтобы отправлять вам нашу информационную рассылку», «Мы гарантируем, что ваши персональные данные не попадут к другим фирмам» и т. п. Поэтому часто те, кто делает бизнес в России, копируют такие формулировки (и при этом не учитывают, что наш ФЗ «О персональных данных» выдвигает несколько более серьезные требования, чем Генеральный протокол Евросоюза);
• не указано ответственное за обработку персональных данных лицо;
• не указаны способы сбора данных, и поэтому нельзя сделать вывод об объеме обрабатываемых данных.

На сайте зачастую не всегда присутствуют все необходимые документы для юридической «упаковки» онлайн-проекта. Под согласием на обработку персональных данных таится ссылка, ведущая к Политике обработки персональных данных (это разные документы) или к пользовательскому соглашению. Хорошо, если часть этого соглашения связана с обработкой персональных данных. Но обычно логика отсутствует.
Иногда бизнесмены забывают разместить на сайте свои реквизиты. В остальном — читаем предыдущие главы, памятуя о договорах внутри проекта и на его «витрине».

11.2. Рекомендации по проведению аудита онлайн-проекта

Для проведения правового аудита онлайн-проекта рекомендую разработать удобную для себя форму проверки (табличку, чек-лист), в которой будут отражены основные моменты оцениваемого бизнеса:
1. Выбраны оптимальные для данного бизнеса организационно-правовая форма и система налогообложения.
2. Как оформлены отношения основных партнеров (продюсер, эксперт, инвестор).
3. Заключены договоры с подрядчиками, поставщиками, другими контрагентами.
4. Если есть партнерские отношения с другими проектами, как они оформлены.
5. Как происходят сбор и обработка персональных данных клиентов в онлайн-проекте? Например, если есть отношения, связанные с передачей персональных данных пользователей третьим лицам, направлено ли уведомление об обработке персональных данных в Роскомнадзор.
6. Документальное оформление сайта: согласия на обработку персональных данных (для разных целей — разные согласия), Политика обработки персональных данных, пользовательское либо лицензионное соглашение (при необходимости), договор публичной оферты.
7. Как организована работа с клиентами, в том числе — претензионная: законны ли скрипты продаж, ответов на претензии и т. д.

Затем оцениваем каждый из документов (или групп документов) в данном списке с позиции соответствия действующему законодательству.
Это базовый набор пунктов для проведения правового аудита онлайн-проекта. Но в большинстве случаев их будет достаточно. Если вы оказываете юридическую поддержку, например, крупному продюсерскому центру или инвестиционной платформе, там сложнее отношения с клиентами, и вместо договора публичной оферты (или вместе с ним) нужно будет давать правовую оценку договорам, заключаемым с клиентами в индивидуальном порядке.
Особое внимание стоит уделять пунктам о гарантиях — это касается как договоров публичной оферты, так и тех, что заключаются в индивидуальном порядке и гарантируют достижение определенных результатов, финансовых или материальных показателей.
И помните: у каждого онлайн-проекта есть свои особенности, которые можно будет сделать юридически выигрышными для него либо, опять же при помощи правовых инструментов, обезопасить бизнес от негативных последствий, прежде всего финансовых.

12. Взаимодействие с клиентами. Возвраты


Вопрос возвратов всегда стоит остро перед любым бизнесом. В онлайн-сфере, где мы имеем дело с неовеществленными продуктами (главным образом услугами), возвраты — еще большая боль, чем в офлайне. Я часто говорю предпринимателям: клиентов защищает закон, а бизнес должен защитить себя сам, чтобы помимо недовольного клиента не получить вдобавок «привет» в виде штрафа от Роспотребнадзора. Его полное название — Федеральная служба по надзору в сфере защиты прав потребителей и благополучия человека. Прочувствовали масштаб? Благополучием людей занимается организация, и потому ее деятельность почти священна… Правда, что потребитель всегда прав? А можно ли как-то обезопасить себя от потребительского экстремизма? Действительно, есть такое устойчивое словосочетание, и Википедия определяет потребительский экстремизм как «поведение потребителей товаров и услуг, имеющее целью получить определенную выгоду и доход, манипулируя законодательством о правах потребителей в корыстных целях»[37]. И как с этим бороться?
Немного теории. Согласно Гражданскому кодексу РФ (ст. 782) заказчик (в нашем случае — ученик, покупатель, клиент) вправе отказаться от исполнения договора возмездного оказания услуг при условии оплаты исполнителю (онлайн-проекту то есть) фактически понесенных им расходов. Это же правило закреплено в ст. 32 Закона РФ «О защите прав потребителей»: «потребитель вправе отказаться от исполнения договора о выполнении работ (оказании услуг) в любое время при условии оплаты исполнителю фактически понесенных им расходов, связанных с исполнением обязательств по данному договору». Но как определить эти фактически понесенные расходы? И надо ли вообще включать в свой договор оферты пункт об этом? Можно ли устанавливать запрет на частичный возврат?
Классический случай: онлайн-школа (ОШ) включает в договор оферты единственный пункт, в соответствии с которым дает ученикам возможность полного возврата денег, но в течение определенного (обычно недельного или двухнедельного) периода или же после ознакомления с первым уроком. Однако зачастую ученики направляют претензии позже этого срока или когда просмотрели если не весь курс, то добрую его половину! И в этом случае ОШ, разумеется, пишет ответ, в котором ссылается на пункт оферты о возврате всей стоимости, которым ученик не воспользовался. И здесь начинается самое интересное: ученик просит частичный возврат. Как быть? На кону репутация ОШ (ведь клиенты могут оставить массу негативных отзывов и, что называется, раздуть из мухи слона), успешность собственного бизнеса (в конце концов, ОШ открывается не затем, чтобы направо и налево раздавать возвраты) и собственные нервы и силы, вложенные в этот проект.
Я рекомендую включать в пункт о возврате вашей оферты (или же прописывать отдельным пунктом) возможность частичного возврата стоимости не только с оговоркой о фактически понесенных расходах, но и с приложением стоимости каждой части курса или иного потребляемого онлайн-продукта. В каждом конкретном случае перечень этих расходов может варьироваться.
И обычно это такие пункты:
• стоимость предоставленных заказчику материалов и проведенных консультаций на момент получения заявления о возврате денежных средств;
• заработная плата консультанта/спикера курса/куратора либо иного лица, участвующего в оказании услуг и проверке заданий;
• стоимость бонусных материалов;
• комиссии банковских, кредитных организаций и соответствующих платежных систем за осуществление возврата денежных средств.
Есть два главных документа, которыми (помимо законодательства) пользуются все суды при рассмотрении дел о возврате уплаченных за курс денег, — это Постановление Пленума Верховного суда РФ от 25.12.2018 № 49 «О некоторых вопросах применения общих положений Гражданского кодекса Российской Федерации о заключении и толковании договора» и Постановление Пленума Высшего Арбитражного суда РФ от 14.05.2014 № 16 «О свободе договора и ее пределах». Последнее применимо только к ИП и ООО, и в нем Высший Арбитражный суд (ВАС) разъяснил, что условия, ограничивающие право на односторонний отказ от договора оказания услуг, сами по себе не противоречат норме ст. 782 ГК ФР (об отказе от исполнения договора). Поэтому, формируя пункт договора оферты о частичном возврате средств, мы имеем полное право установить ограничения в виде процентов от сумм оплаты, причитающихся в качестве возмещения фактически понесенных расходов.
Однако следует учитывать еще одно разъяснение ВАС — о соразмерности потерь от досрочного прекращения договора. Злоупотреблять своим правом (и ставить, к примеру, цифру в 99 %) недопустимо, поскольку в этом случае суд признает ваш пункт несправедливым по отношению к «слабой стороне договора» (есть у юристов и такие термины).
Ну, а в Постановлении Пленума Верховного суда есть важное разъяснение по еще одному условию, которое защищает ОШ от необоснованных возвратов: «Если сторона приняла от другой стороны полное или частичное исполнение по договору либо иным образом подтвердила действие договора, она не вправе недобросовестно ссылаться на то, что договор является незаключенным (пункт 3 статьи 432 ГК РФ)». То есть все отговорки учеников насчет того, что не читал оферту, поставил «галочку» на автомате, не согласен с условиями, — неправомерны, поскольку своими действиями (ознакомление с уроками, выполнение д/з и т. д.) ученик как раз подтвердил то, что он согласен с действием договора и принял его исполнение от ОШ.
К слову, договор публичной оферты можно не только давать почитать в виде ссылки во всплывающем окне об ознакомлении перед оплатой курса. Иногда действительно есть смысл в том, чтобы ваша оферта всегда была в доступе на сайте (к примеру, в «подвальчике»). Главное, чтобы этот договор был грамотно составлен и отражал все значимые для его сторон условия.
И еще несколько рекомендаций.
1. Своевременно предоставляйте полную и достоверную информацию о своих товарах и/или услугах на сайте и в оферте. Не забывайте о правилах проставления «галочек» об ознакомлении с офертой на вашем сайте (об этом говорили в главе «Документы для сайта»).
2. Обучайте тех, кому делегируете полномочия в проекте. Нередко именно кураторы или техпомощники (люди, которые на самом деле не обладают правом принимать решения) в общении с клиентами допускают ошибки, которые могут привести к необоснованным возвратам или, хуже того, к разглашению коммерческой тайны и другим негативным последствиям, которые будут только на руку недобросовестному потребителю.
3. Отвечайте на все без исключения претензии, даже самые странные и нелепые. Помните: потребитель не обязан знать законы, является слабой стороной договора, может писать, что чувствует и как думает, и все равно априори у него больше прав. Подкрепляйте свой ответ ссылками на положения нормативно-правовых актов, подтверждающих вашу позицию (они есть, и мы о них регулярно говорим!).
4. Мониторьте отзывы в интернете и комментируйте их, ссылаясь на результаты претензионной работы (вплоть до выкладки скриншота ответа на претензию). Обычно тот, кто не прав, понимая, что ничего нельзя добиться, прибегает к черным методам выплескивания своего гнева. Но не уподобляйтесь. Пишите ответы на такие отзывы с холодной головой, без эмоций и по существу. И вообще-то клевета и оскорбление — это уголовно наказуемые деяния…
5. Соблюдайте сроки! На ответ на претензию потребителя Закон РФ «О защите прав потребителей» дает 10 календарных дней. Если спор не решился миром и разгневанный клиент обратился в суд, то, вовремя предоставив возражения и заявив ходатайства, можно существенно снизить размеры сумм к возмещению или же отменить их вовсе.

Случай из практики.
Дело о возврате денег за обучение в онлайн-школе
В начале 2018 года Елена Анатольевна решила пройти обучение в онлайн-школе по ведению переговоров. Оплатила участие в курсе и приступила к урокам. Уже после первого занятия она поняла, что материалы курса не соответствуют ее ожиданиям, о чем сразу же, в начале февраля, написала в письме «администрации курса» и попросила возврат уплаченной суммы. Ответ недовольная девушка получила в апреле, и, как вы уже поняли, онлайн-школа отказала в возврате, сославшись на то, что уроки продолжали открываться, и вообще, у них в оферте такой возврат не предусмотрен.
Елена Анатольевна обратилась в суд через полгода и в сентябре получила от онлайн-школы возврат денег за курс (за вычетом стоимости первого урока), штраф в половину присужденной суммы — за то, что не удовлетворили требования девушки в добровольном порядке, и небольшую компенсацию морального вреда[38].

Поделюсь с вами некоторыми особенностями данного дела:
1) его рассматривал суд по месту жительства истицы. Поэтому, хотя вы и закрепляете в документах положения о подсудности по вашему месту нахождения, Закон о защите прав потребителей дает право вашим ученикам подавать иск в ближайшие к ним суды без особых заморочек. А закон, конечно же, обладает бóльшей юридической силой, чем документы вашей онлайн-школы;
2) решение было вынесено заочно, без личного присутствия и участия сторон. То есть, даже отправив иск по почте или в электронном виде, недовольный клиент может выиграть дело;
3) все положения оферты, противоречащие Закону «О защите прав потребителей», были признаны незаконными;
4) доводы онлайн-школы о том, что истица обладала статусом ИП и проходила обучение для своей профессиональной деятельности, не были приняты судом во внимание. Ответчики онлайн-школы часто давят на изменение подсудности в силу статуса ИП и необходимости рассмотрения спора в арбитражном суде — если у ученика есть такой статус. Однако большинство судов встает на сторону потребителя, делая вывод о том, что человек пришел учиться для себя, а не для повышения продаж в своем бизнесе и подобным вещам: документы, что он ИП, онлайн-школа «на входе» не требовала, оплата за обучение производилась с личного счета, а не с расчетного счета ИП, и этого уже достаточно, чтобы вопросы о статусе ученика решились в пользу физлица, а не ИП;
5) по итогу онлайн-школе пришлось вернуть в 1,5 раза больше денег, чем если бы был произведен возврат в добровольном порядке, да еще и госпошлину суд обязал заплатить за рассмотрение дела (в соответствии со все тем же Законом «О защите прав потребителей» истец освобождается от уплаты госпошлины по таким категориям дел, соответственно, она взыскивается с ответчика).
Какие выводы мы с вами можем сделать?
• Если вы хотите, чтобы вашими заказчиками были именно ИП и ООО, прямо указывайте это в своих офертах.
• Не надейтесь, что незаконные пункты оферт, которые вы нашли где-нибудь в Сети или наваяли себе из шаблонов, вас защитят. Оферта — это единственный документ, который связывает вас с вашими учениками/заказчиками/потребителями. Все условия договора оферты, на которых вы оказываете услуги, должны максимально защищать вас! Потребителей защитит закон.
• Работайте с претензиями клиентов. Не затягивайте с ответами, выясняйте мотивы возвратов. Помните, что потребитель ваших услуг может в любое время отказаться от их получения до момента окончания срока предоставления этих услуг. При этом он обязан возместить вам лишь сумму ваших фактических расходов.
• Не ленитесь составлять приложения к оферте, в которых расписаны стоимость уроков, проверок д/з, доступа к чатам с поддержкой и другие финансовые моменты. В денежных вопросах важна предельная ясность. И не хитрите! Даже при дифференцированном подходе к оценке стоимости каждого урока не может первый урок стоить 50 тыс. руб., а восьмой — 5 тыс. руб.
• Если на вас подали в суд с требованием возврата по Закону РФ «О защите прав потребителей», постарайтесь договориться с истцом до вынесения судебного решения, удовлетворив требования в добровольном порядке. Так вы хотя бы избежите штрафа. И вообще, как там говорит пословица? Худой мир лучше доброй ссоры!

Схема работы с претензией клиента

1. Оцениваем договор публичной оферты/пользовательское соглашение с точки зрения соответствия Закону РФ «О защите прав потребителей» и Гражданскому кодексу РФ. В случае если оферта адресована ИП и юрлицам, проверяем, есть ли в ней соответствующий пункт о неприменении Закона РФ «О защите прав потребителей». Если оферта адресована только физическим лицам — оцениваем наличие и юридическую состоятельность пунктов, нацеленных на защиту предпринимателя от возвратов по ст. 32 Закона РФ «О защите прав потребителей».
2. Разбираем претензию на смысловые блоки, вычленяем требования лица, направившего претензию. Определяем правовое положение субъекта — претензия от физлица или от ИП/юрлица?
3. Изучаем нормы законодательства, на которые ссылаются (или могут ссылаться) требования подателя. Не забываем о том, что истец не обязан знать законодательство, и мы должны самостоятельно подобрать нормы права, которыми обоснованы требования претензии. В дальнейшем это поможет не только составить грамотный ответ на претензию, но и выработать сильную правовую позицию при возможном отстаивании интересов клиента в суде.
4. При бесспорном характере требований желательно открыто порекомендовать клиенту сделать возврат по правилам ст. 32 Закона РФ «О защите прав потребителей».
5. В иных случаях подбираем нормы законодательства и оферты, обосновывающие позицию, противоположную той, что изложена в претензии.
6. На основании подобранных норм готовим ответ от имени клиента.

13. Защита интеллектуальной собственности и деловой репутации в интернете


Любая информация (текст, аудио, видео, фото, рисунки и много другой) — это результат интеллектуального и творческого труда человека. И независимо от того, в какой она форме представлена и где размещена (да-да, в Сети тоже!), ее защищает закон. Имущественные (связанные с получением материальных благ) и неимущественные (не связанные с обогащением) отношения, возникающие вокруг создания и использования интеллектуальной собственности, регулирует авторское право на государственном и международном уровне.

13.1. Объекты авторских прав

Объектами авторских прав являются произведения науки, литературы и искусства, независимо от достоинств и назначения произведения, а также от способа его выражения. Список этих объектов большой и подробный (перечислен в ст. 1259 ГК РФ). При этом авторские права распространяются как на обнародованные, так и на необнародованные произведения, выраженные в какой-либо объективной форме:
• в письменной;
• устной (в виде публичного произнесения, публичного исполнения и иной подобной форме);
• в форме изображения;
• в форме звуко- или видеозаписи;
• в объемно-пространственной форме.
Для возникновения, осуществления и защиты авторских прав не требуется регистрации произведения или соблюдения каких-либо иных формальностей. Важно лишь, чтобы оно было обнародовано — облачено в «объективную форму», о которой сказано выше. Если, к примеру, вы создали сайт в интернете, то вы изначально являетесь его автором, и никто не имеет права выдать этот сайт за свой, что-то изменить, добавить, исправить. Другой вопрос: как в случае конфликта доказать свое авторство? Об этом будет идти речь чуть ниже.
При наличии признака уникальности объектами авторского права в интернете могут стать: название, соответствующее доменному имени сайта, дизайн (оформление) интернет-страницы, контент (информация, размещенная на сайте) и так называемая «нутрянка» (которую мы практически не видим, но разработчики программ очень заинтересованы в защите своих разработок):
• ссылки;
• html, vrml и другие языковые ряды;
• оригинальный текст;
• фото, рисунки, графика;
• аудиофайлы;
• аудиовизуальные произведения (видеозаписи);
• компьютерные программы;
• базы данных сайтов;
• программное обеспечение;
• программный код;
• любые другие уникальные элементы.

Можно защищать как весь сайт в целом, так и отдельные элементы его дизайна или контента. С теми, кто настроен идти в Роспатент за свидетельством о праве на объект интеллектуальной собственности, делюсь мнением: дизайн сайта целесообразно регистрировать как промышленный образец.

Что не охраняется как объект авторского права?
Прошу запомнить, что не является объектами авторского права: идеи, концепции, принципы, методы, процессы, системы, способы, решения технических, организационных или иных задач, открытия, факты, языки программирования (п. 5 ст. 1259 ГК РФ). К примеру, вы сильны в матчасти и систематизировали ее, назвав это авторским курсом, но на самом деле он таковым не является. Нужно давать больше, чем система или способ, идея или концепция. Хотя многим экспертам часто кажется, что если они первыми говорят очевидные общеизвестные факты, то они становятся обладателями каких-то прав на них.
Поскольку идеи не охраняются, как сделать так, чтобы твою идею не украли? Ответ очевиден: побыстрее «упаковать» ее, оформить, придать объективный вид, выразить вовне… В общем, реализовать задуманное, ибо лишь облаченная в объективную форму идея становится произведением. Разные авторы могут разработать онлайн-курс в одной и той же нише, и даже их идеи будут схожи (все мы знания берем, так сказать, не из космоса), однако наполненность этих курсов будет в чем-то отличаться. Наверняка вы замечали, что существует множество онлайн-курсов в нишах похудения, иностранных языков, финансовой грамотности, кондитерского дела, маникюра и многих других. Но каждый старается отстроиться от конкурентов, привнося свои особенности в идейно одноплановую канву.
Также не относятся к объектам авторских прав официальные документы госорганов и муниципальных органов власти, международных организаций, государственные символы и знаки (флаги, гербы, ордена, деньги, марки…), а еще произведения народного творчества, не имеющие конкретных авторов. Нет авторского права и на сообщения чисто информационного характера (новости дня, программы телепередач, расписания транспорта, прогнозы погоды и так далее).
В конце 2018 года мои коллеги, к сожалению, не смогли доказать копирование с переработкой видеокурса с упражнениями по физиологическому омоложению лица и шеи, хотя суд установил схожесть исполняемых упражнений и даже обучающий жанр спорных произведений. Чтоб вы понимали, истица (и ее представители) дошли до Суда по интеллектуальным правам, но даже в этой (третьей и последней в России) инстанции первоначальное решение осталось в пользу ответчицы. А все почему? Суд указал, что «техника выполнения физиологических упражнений, а также последовательность таких упражнений представляет собой методику, которая не является объектом исключительных прав, и со ссылкой на пункт 5 статьи 1259 ГК РФ указал, что, не являясь объектом авторских прав, упражнения не могут принадлежать какому-то конкретному автору. Таким образом суд пришел к выводу, что утверждение истца о наличии у него исключительного права на методику, а также оригинальную подборку упражнений не основано на нормах действующего законодательства»[39]. Как вам такой поворот?
Также суд первой инстанции пришел к выводам (которые впоследствии устояли в апелляции и кассации), что подборка упражнений истца не является составным произведением и объектом авторских прав, поскольку подбор упражнений представляет собой лишь совокупность различных видео, объединенных механически (!), без какой-либо оригинальности и новизны (!); при этом истцом не представлено сведений, позволяющих установить, что его перечень упражнений является произведением. И еще оттуда же, из серии «похоже, но не использовано»: «Суд апелляционной инстанции указал, что заключения специалистов, представленные истцом в материалы дела, содержат выводы относительно схожести упражнений, показанных в видеороликах, но не выводы относительно использования ответчиком аудиовизуальных произведений, изготовителем которых является истец». То есть даже эксперт подтвердил, что одна девушка демонстрирует упражнения, похожие на упражнения другой девушки, но при этом не установлено, что ответчица использовала те самые произведения истицы.

13.2. Виды авторских прав

Авторские права делятся на две большие группы:
• Личные неимущественные права автора, и к ним относятся: право авторства, право на имя, право на неприкосновенность и право на обнародование произведения. Они всегда принадлежат только автору (то есть тому, кто создал произведения), неразрывно связаны с его личностью и неотделимы — не могут быть переданы.
• Исключительное право на произведение: право использовать его в любой форме и любым способом, который не противоречит закону (ст. 1270 ГК РФ).
Исключительное право изначально принадлежит автору и действует в течение всей его жизни плюс 70 лет после смерти начиная с 1 января года, следующего за годом смерти автора. Эти 70 лет правом могут пользоваться наследники автора, после чего произведение переходит в общественное достояние. И только после этого произведение автора могут использовать все кто хочет, везде где угодно (в том числе в интернете), без согласия или разрешения и выплаты вознаграждения.
Интересный момент: если произведение обнародовано анонимно или под псевдонимом, исключительное право действует 70 лет не после смерти «анонима», а с момента такого обнародования. Если же автор решит раскрыть свою личность (и она не будет вызывать сомнений), то начнет действовать принцип, который объяснен выше (до конца жизни плюс 70 лет).
Автор может использовать свое произведение в любой форме и любым не противоречащим закону способом. Из статьи 1270 ГК РФ следует, что использованием произведения считаются:
• его воспроизведение, то есть изготовление одного и более экземпляров произведения или его части в любой материальной форме, в том числе в форме звуко- или видеозаписи;
• его распространение и публичный показ.
Сюда же относятся:
• импорт оригинала или экземпляров произведения для распространения в нашей стране;
• выдача произведения напрокат;
• публичное исполнение;
• передача по радио и телевидению;
• перевод или другая переработка.
Изначально правообладателем интеллектуальной собственности является автор, и, используя созданное им произведение, он реализует свое исключительное право на это произведение. Но свое исключительное право на произведение, как и право на его обнародование, автор может передать другому лицу по договору. И тогда разрешение на использование перейдет к тому самому другому лицу. У автора же навсегда останутся: право авторства, право на имя и на неприкосновенность произведения. Это неотчуждаемые права, и охраняются они законом бессрочно.

13.3. Передача авторских прав в онлайн-бизнесе

Онлайн-бизнес во многом состоит из объектов авторских прав. Дизайн сайта, логотип компании, фотографии для визуального контента, тексты для постов, видеоуроки для онлайн-курсов… Очень редко на эти и другие результаты творческого труда стороны заключают договоры, связанные с их использованием. Однако делать это нужно — для собственной же безопасности. Ну, к примеру, для того, чтобы через несколько лет дизайнер вашего бренда вдруг не предъявил вам же претензии о незаконном использовании его интеллектуальной собственности!
Исключительное право (в отличие от личных неимущественных прав автора) может передаваться — навсегда или на время, в полном объеме или в составе лишь некоторых правомочий. Выбор договора, по которому будет осуществляться такая передача, зависит от того, создано произведение или нет, в каком объеме и на какой срок будет передаваться исключительное право на произведение (либо его отдельные составляющие). В зависимости от этого можно выбрать:
• договор отчуждения исключительных прав (ст. 1285 ГК РФ);
• лицензионный договор (ст. 1286 ГК РФ), и он объединяет собой два подвида;
• договор авторского заказа (ст. 1288 ГК РФ);
• трудовой или гражданско-правовой договор, по которому работник (или исполнитель) создает служебное произведение (ст. 1295 ГК РФ);
• договор на создание произведения (ст. 1296 ГК РФ);
• договор подряда либо договор на выполнение научно-исследовательских, опытно-конструкторских или технологических работ — с положением о создании произведения (ст. 1297 ГК РФ).
Также можно создать комбинированный договор, в котором помимо судьбы исключительных прав на произведение будут урегулированы другие вопросы: к примеру, какие услуги автор — эксперт онлайн-курса — будет оказывать в онлайн-школе, за чей счет будет осуществляться создание произведения, например, кто платит за аренду студии и видеомонтаж, и многие другие вопросы. Свобода договора — международно-правовой принцип, который закреплен и в российском законодательстве (ст. 421 ГК РФ).
Перед тем как выбрать вид договора, определить, из каких частей он будет состоять и какими пунктами нужно будет урегулировать пожелания сторон договора, юрист обязан провести анализ ситуации, выяснить цели заключения сделки, выслушать видение ситуации от клиента, предупредить о возможных негативных последствиях этих пожеланий, руководствуясь собственным опытом и сложившейся практикой по данным категориям сделок. Поэтому для разных отношений — разные виды договоров, и чаще всего комбинированные.
Вы все еще ищете в интернете шаблоны договоров и считаете, что можно пользоваться ими в вашем конкретном случае? Разогреть готовые котлетки из замороженного junk-food-набора — нормальное, в принципе, решение. Но удовлетворят ли они ваши вкусовые рецепторы так же, как блюдо, приготовленное заботливым поваром из свежих натуральных ингредиентов, которые по вкусу именно вам?
Как продюсеру обезопасить себя от претензий автора-эксперта, а эксперту — от неправомерного использования авторских прав со стороны продюсера и других людей? Если эксперт выступает в качестве продюсера для самого себя, здесь не возникает вопросов с авторскими правами. Но когда речь идет о партнерстве продюсера и эксперта, могут возникнуть сложности, которые легко урегулировать путем подписания правильно составленного договора.

FAQ об авторских правах
Как оповестить всех о своем исключительном праве на произведение?
Знак охраны авторского права установлен статьей 1271 ГК РФ, в которой сказано: «Правообладатель для оповещения о принадлежащем ему исключительном праве на произведение вправе использовать знак охраны авторского права, который помещается на каждом экземпляре произведения и состоит из следующих элементов:
• латинской буквы «C» в окружности;
• имени или наименования правообладателя;
• года первого опубликования произведения».
То есть, разместив пост, статью или даже опубликовав свою мысль в интернете, мне можно подписать ее так: «©Елена Федорук, 2020». Но делать это совершенно не обязательно! Авторское право возникает с момента создания произведения, а не регистрации его, выражения только, скажем, в печатной форме и т. п. И в любом случае без разрешения автора никто не имеет права:
• публиковать его произведения;
• использовать их для коммерческих целей;
• присваивать себе авторство или изменять имя автора произведения;
• изменять исходное произведение полностью либо частично, дополнять либо урезать его.
Если вы решили разместить у себя на страничке чей-то текст/видео/ фото/любое другое произведение, то потрудитесь вначале испросить разрешения у его автора. Это может быть письменное разрешение от автора (даже на бесплатной основе!), договорная оплата за размещение у себя авторского контента, составление лицензионного соглашения, договора об отчуждении исключительных прав на произведение. Согласие можно получить по электронной почте и даже в переписке в мессенджерах или соцсетях.
Что делать, если автор уже передал другому лицу свое исключительное право на произведение и/или его обнародование? Ответ однозначен: разрешение на использование придется запрашивать у этого «другого лица» — нового правообладателя.

Важно помнить! В авторском праве действует принцип «Если не разрешено — значит запрещено!» Другими словами (и именно так гласит п. 1 ст. 1229 ГК РФ): «Отсутствие запрета не считается согласием (разрешением). Правообладатель может по своему усмотрению разрешать или запрещать другим лицам использование результата интеллектуальной деятельности или средства индивидуализации». Но он совершенно не обязан этого делать.

Что можно делать с произведением без разрешения автора?
В соответствии со ст. 1273 ГК РФ допускается без согласия автора или иного правообладателя и без выплаты вознаграждения лишь воспроизведение гражданином при необходимости и исключительно в личных целях правомерно обнародованного произведения. Кстати, сохранение файла из интернета себе на телефон, ноутбук или любое другое устройство — это тоже воспроизведение. И, как понятно из приведенной нормы, это можно делать исключительно для целей личного пользования.
Но даже из этого правила есть исключения. Так, нельзя копировать (воспроизводить):
• произведения архитектуры в форме зданий и аналогичных сооружений (хотя, если честно, я сомневаюсь, что здание Кремля кто-то соберется воспроизвести на своем приусадебном участке);
• книги (полностью) и нотные тексты;
• видеозаписи аудиовизуальных произведений, сделанные в публичном месте (к примеру, снятые на концерте), в том числе с помощью профессионального оборудования;
• базы данных или их существенные части (но если вы приобрели их правомерно, то можно осуществлять действия для их функционирования и — в ряде случаев — даже копировать; подробности см. в ст. 1280 ГК РФ).
Можно цитировать (в оригинале/в переводе и с обязательным указанием автора/правообладателя и источника!) правомерно обнародованные произведения в научных, информационных, учебных или культурных целях. Это относится как к письменным источникам, так и к аудио- и видеозаписям, ко всему, что можно скопировать и воспроизвести.
Да-да, любой контент, при условии того, что он требуется для указанных выше (научных, информационных, учебных, культурных) целей, можно использовать свободно с обязательной (!) ссылкой на автора (правообладателя) и источник.
Почему в интернете авторское право нарушается в разы чаще, чем в офлайне, — понятно. Не у всех есть возможности и знания для того, чтобы найти нарушителя и привлечь его к ответственности.

13.4. Как защитить авторские права?

Что делать автору или правообладателю, который увидел свой (принадлежащий ему) контент, воспроизведенный без согласия и указания автора и ссылки на источник?
В соответствии с ФЗ от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» автор (правообладатель), обнаружив сайт, на котором незаконно размещена информация, содержащая объекты его авторских и (или) смежных прав, может направить владельцу этого сайта заявление (претензию) о нарушении своих прав. В этом заявлении можно предъявить одно из требований: удалить ворованный контент либо указать свое авторство. Владелец информационного ресурса обязан рассмотреть это заявление в течение 24 часов и удалить незаконно размещенную информацию либо снабдить ее ссылкой на источник и указанием автора материала.
Если же реакции на заявление нет, автор (правообладатель) может потребовать заблокировать сайт, обратившись через суд в Роскомнадзор. Вначале нужно будет подать ходатайство о предварительных обеспечительных мерах в Московский городской суд (да-да, у Мосгорсуда исключительная подсудность по делам о нарушениях прав на объекты интеллектуальной собственности), который в тот же день обязан вынести определение об обеспечении иска или об отказе в его вынесении. При положительном решении у вас на руках будет соответствующее определение, и на 15 суток Роскомнадзор будет обязан заблокировать сайт нарушителя или отдельные страницы сайта. Предполагается, что за эти 15 дней вы подготовите и подадите исковое заявление (в тот же Мосгорсуд), и в дальнейшем будет решен вопрос о продлении обеспечительных мер (читай: блокировки сайта с краденым контентом). Ну а потом он может остаться заблокированным вообще навсегда — уже на основании судебного решения. Если иск не подан, блокировка сайта снимается. Если иск подан, судья решает вопрос о сохранении блокировки или ее отмене с учетом аргументов и доказательств истца. После этого защита авторских прав в интернете осуществляется в обычном порядке рассмотрения дел в суде.
У правообладателя и обладателя исключительной лицензии всегда есть выбор, обращаться ли в суд сразу с исковым заявлением или сначала ходатайствовать о применении предварительных обеспечительных мер. Принципиальная разница заключается только во времени. Защита авторских прав в интернете, как правило, требует оперативности. По этой причине Гражданский процессуальный кодекс РФ позволяет блокировать сайт нарушителя в короткие сроки.
При спорах о доменном имени заявление об установлении досудебных ограничений регистратору доменного имени подается в Координационный центр национального домена сети Интернет. В соответствии с п. 2.4 Положения «О процедурах, подлежащих применению при возникновении спора о доменных именах» (утв. решением Координационного центра от 20.09.2012 № 2012-07/47), досудебные ограничения на действия с доменным именем устанавливаются на срок 14 календарных дней (этого достаточно для подготовки искового заявления и принятия его судом к производству), а затем автоматически снимаются. Копию определения о принятии судом искового заявления к производству нужно направить, опять же, регистратору Координационного центра, и тогда он установит ограничения в отношении доменного имени сроком в 90 календарных дней. А если и этого срока будет недостаточно, то можно будет ходатайствовать перед судом о применении судебных обеспечительных мер (такого же содержания).
Посягательство на контент бывает двух видов:
• использование без указания имени автора;
• присвоение авторства (плагиат).
О формах я не говорю (воспроизводство, распространение, тиражирование без согласия автора и мн. др.). Но в любом из этих случаев к нарушителю можно предъявить требования (ст. 1252 ГК РФ):
• о признании права (к лицу, которое отрицает или иным образом не признает право, нарушая тем самым интересы правообладателя);
• о пресечении действий, нарушающих право или создающих угрозу его нарушения, — к лицу, совершающему такие действия или осуществляющему необходимые приготовления к ним, а также к иным лицам, которые могут пресечь такие действия;
• о возмещении убытков — к лицу, неправомерно использовавшему результат интеллектуальной деятельности без заключения соглашения с правообладателем (бездоговорное использование) либо иным образом нарушившему его исключительное право и причинившему ему ущерб, в том числе нарушившему его право на вознаграждение;
• о публикации решения суда о допущенном нарушении с указанием действительного правообладателя — к нарушителю исключительного права.
Вместо предъявления к нарушителю требования о возмещении убытков можно потребовать выплаты компенсации (ст. 1301 ГК РФ):
1) в размере от 10 тысяч до 5 миллионов рублей, определяемом по усмотрению суда исходя из характера нарушения;
2) в двукратном размере стоимости контрафактных экземпляров произведения;
3) в двукратном размере стоимости права использования произведения, определяемой исходя из цены, которая при сравнимых обстоятельствах обычно взимается за правомерное использование произведения тем способом, который использовал нарушитель.

Но важно помнить: либо возмещение убытков, либо выплата компенсации! Очень часто возникает путаница по данному вопросу.

Три доказательства, которые нужно собрать для защиты авторского права:
1. Факт собственного авторства или исключительного права (на воспроизведение и др.).
2. Факт нарушения авторского/исключительного права.
3. Ущерб, причиненный нарушением (можно даже безотносительно размера этого ущерба, просто сам факт).
Как вы знаете (а кто не знает — да будет вам известно), в российских судах гражданское судопроизводство базируется на принципе состязательности сторон. Это значит, что каждая сторона доказывает те обстоятельства, на которые ссылается. Есть из этого правила исключения. Но вот эти три доказательства — это зона ответственности истца (автора или правообладателя, который обратился за защитой интеллектуальной собственности).
Что хочется отметить. Факт нарушения авторских прав доказать достаточно непросто. Все потому, что для возникновения и защиты авторского права регистрация объекта этого права или еще какие-то формальности совершенно не требуются. Даже знак охраны ©, как гласит ст. 1271 ГК РФ, правообладатель вправе (но не обязан!) помещать на принадлежащем ему произведении. А доказать, что украли именно его контент и вообще сам факт такого воровства, должен сам автор.
Позаботиться о себе и защитить свои авторские права в Сети можно посредством записи информации со страниц сайтов на носитель (лазерный диск, внешний жесткий диск, флеш-накопитель) и последующим его депонированием. Также можно использовать опережающие публикации на бумажных носителях (до появления в интернете), нотариальное заверение и иные методы. Не столь важен метод, сколь важно то, что в случае возникновения спора ваша защита укрепит судебную позицию тем, что на руках будет бесспорное доказательство вашего авторства (либо обладания исключительным правом).
Если ваши авторские права нарушили, первым делом обращайтесь к нотариусу. Именно он поможет зафиксировать факт нахождения вашего произведения на определенном стороннем сайте. Несколько сложнее доказать принадлежность домена какому-либо конкретному лицу. Любые другие сведения, документы, даже скриншоты переписки с тем, кто украл ваш контент или скопировал, например, видео (и из этой переписки явно видно подтверждение нарушения), дополнят совокупность доказательств. А ведь суды как раз и оценивают доказательства в их совокупности.
Наказать за посягательство на авторские права можно нарушителя, который умышленно или неосторожно украл контент. Умысел может быть прямой и косвенный, неосторожность выражаться в легкомыслии и небрежности (это все формы вины). Однако как раз здесь сообщение из серии «хорошие новости». При обнаружении посягательства на интеллектуальную собственность действует принцип презумпции виновности. Это значит, что нарушитель заведомо считается виновным в совершенном посягательстве (до тех пор, пока не доказано обратное).
По закону отсутствие вины доказывается самим лицом, нарушившим авторские права. Но даже отсутствие вины нарушителя не освобождает его от обязанности прекратить нарушение, а также не исключает применение в отношении него таких мер, как публикация решения суда о допущенном нарушении, пресечение действий, нарушающих исключительное право на результат интеллектуальной деятельности либо создающих угрозу нарушения такого права, изъятие и уничтожение контрафактных материальных носителей. Указанные действия осуществляются за счет нарушителя (ст. 1250 ГК РФ).
И еще: независимо от вины или ее отсутствия нарушитель обязан возместить правообладателю убытки или выплатить компенсацию за нарушение исключительного авторского права (ст. 1252 ГК РФ). Компенсация подлежит взысканию при доказанности факта правонарушения (повторю: вина не требуется, важен сам факт правонарушения). При этом правообладатель, обратившийся за защитой права, освобождается от доказывания размера причиненных ему убытков (здорово, да?).
Нет, конечно, если нарушитель докажет, что такое нарушение интеллектуальных прав произошло вследствие обстоятельств непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств, — он будет освобожден от возмещения убытков и выплаты компенсаций. Но любой человек в здравом уме понимает, что этот пункт — из области фантастики.

13.5. Как доказать собственное авторство?

1. Начнем с простого. Прекрасным доказательством является договор (соглашение между соавторами/лицензионный договор/договор об отчуждении прав). В нем должны быть прописаны пункты о том, кому принадлежат исключительные права.
2. Депонирование — прием, учет, регистрация, хранение объектов авторского права в электронном виде и обеспечение к ним доступа потребителей (также возможно депонирование без предоставления доступа). То есть депонирование — своеобразная добровольная регистрация авторских прав в специальных организациях (обычно на платной основе), которые выдадут свидетельство об авторстве (процедура не обязательная). Самые известные организации, оказывающие услуги по депонированию: общероссийская общественная организация «Российское авторское общество», Российское авторско-правовое общество «КОПИРУС», Российская государственная библиотека.
3. Направить себе письмо с произведением, например распечаткой статьи, рукописью, флеш-картой. Потом хранить конверт и не распечатывать его. Вскрывать в суде, если вдруг понадобится установить дату отправки корреспонденции (по почтовому штемпелю). Это и будет считаться датой создания произведения.
4. Свидетельские показания (и такое бывает).
5. Надлежащими доказательствами авторства фотографии будут исходные файлы фотоснимков, фотографии в бумажном исполнении, паспорт кинокамеры, экспертное заключение о выполнении спорного фотоснимка фотокамерой. Все же, разумеется, каждый случай рассматривается на индивидуальной основе исходя из конкретных обстоятельств дела.
6. Нотариальное заверение. Нотариус может удостоверить подпись автора на произведении. Другое нотариальное действие — создание точных копий произведений. Но помните: нотариус не регистрирует само произведение (т. е. не проверяет само произведение), а регистрирует дату его предъявления и, соответственно, сведения о человеке, который предоставил это произведение нотариусу и представился его автором.
7. Есть и такой способ: привести доказательства «эволюции идей» — черновики, записи, эскизы и другие документы, свидетельствующие, что работа прогрессировала с течением времени, а не копировалась из других источников.

13.6. Что признается судами в качестве доказательств авторства?

Постановление Пленума Верховного Суда РФ от 23.04.2019 № 10 посвящено практике рассмотрения дел о защите интеллектуальных прав. При рассмотрении таких дел, как указано в этом документе, судам следует учитывать, что законом не установлен перечень допустимых доказательств, на основании которых выявляется факт нарушения. Поэтому при разрешении вопроса о том, имел ли место такой факт, суд вправе принять любые (!) средства доказывания, предусмотренные процессуальным законодательством, в том числе полученные с использованием информационно-телекоммуникационных сетей, в частности сети Интернет. И в первую очередь это сделанные и заверенные распечатки материалов, размещенных в Сети (скриншоты), с указанием адреса интернет-страницы, с которой сделана распечатка, а также точного времени ее получения. Такие распечатки подлежат оценке судом при рассмотрении дела наравне с прочими доказательствами.
Необходимые для дела доказательства могут быть обеспечены нотариусом, если имеются основания полагать, что представление доказательств впоследствии станет невозможным или затруднительным, в том числе посредством удостоверения содержания сайта в сети Интернет по состоянию на определенный момент. Стоит помнить, что никакие доказательства не имеют для суда заранее установленной силы. Поэтому абсолютно любые доказательства авторства подойдут.

13.7. Ответственность за нарушение авторских прав

Административная ответственность (ст. 7.12 КоАП РФ) наступает за:
• ввоз, продажу, сдачу в прокат или иное незаконное использование экземпляров произведений или фонограмм в целях извлечения дохода в случаях, если экземпляры произведений или фонограмм являются контрафактными либо на экземплярах произведений или фонограмм указана ложная информация об их изготовителях, о местах их производства, а также об обладателях авторских и смежных прав;
• присвоение авторства или принуждение к соавторству;
• иное нарушение авторских и смежных прав в целях извлечения дохода.
Уголовную ответственность (ст. 146 УК РФ) влечет:
• присвоение авторства (плагиат), если это деяние причинило крупный ущерб (оценочный признак, точная сумма устанавливается в каждом конкретном случае) автору или иному правообладателю;
• незаконное использование объектов авторского права, а также действия с контрафактом.
За те же деяния, совершенные в крупном размере, ответственность еще более серьезная. Крупный размер — если стоимость экземпляров произведений или фонограмм либо стоимость прав на использование объектов авторского права превышают 50 тысяч рублей, особо крупный — 250 тысяч рублей.
Ну и «вишенка на торте». Права иностранных авторов защищаются по принципу национального режима. Это означает, что лица других государств в отдельных видах правоотношений приравниваются к гражданам страны. В России иностранцы обладают правом на авторство, на имя, на защиту репутации, на обнародование произведения. При предоставлении на территории РФ охраны произведению в соответствии с международными договорами РФ автор произведения или иной первоначальный правообладатель определяется по закону государства, на территории которого имел место юридический факт, послуживший основанием для приобретения авторских прав (ст. 1256 ГК РФ).

13.8. Три мифа о защите авторского права

Вокруг защиты авторских прав в интернете бродит несколько ничем не подкрепленных мнений, которые я предпочитаю называть мифами.
1. «Если я задепонирую свое произведение, то мне нечего беспокоиться о доказывании своего авторства».
Если бы все было так легко и просто, стала бы я долго и нудно рассказывать вам о том, как доказать, что автор произведения — именно вы? Мы с вами разобрали семь способов доказывания авторства, и на самом деле это не весь перечень. Я знаю авторов, выигравших дела о защите авторских прав безо всякого депонирования. Ни в коем случае не расцениваем как антирекламу то, что я скажу дальше. Дело в том, что, по сути, ресурсы для депонирования — это по большей части коммерческие организации, которые выдают вам документ (за собственной подписью и печатью) о том, что такого-то числа такой-то человек загрузил свое произведение в такое-то хранилище. Все! А теперь представим интересную ситуацию. Ваш конкурент берет ваше произведение (текст, видеозапись, фотографию — да что угодно!) и заливает на ресурс депонирующей организации. Получается, что автор теперь — конкурент? Поэтому перечитываем эту главу и не тешим себя мифом о чудодейственной силе депонирования. Попутно вспоминаем о том, что для российской правовой системы никакие доказательства не имеют заранее установленной силы. Поэтому абсолютно любые доказательства авторства, будь то черновики, RAW-файлы или документы, прикрепленные к сообщениям в электронной переписке, могут оказаться решающими.
2. Здесь даже не один миф, но суть — едина. «Если я укажу на сайте (или лучше в оферте!) об ответственности за нарушение авторских прав и даже назначу штраф за такое нарушение, то никто не посмеет украсть мой контент», «Если я воспользуюсь техническими мерами защиты контента (к примеру, системой «Инфопротектор»), то никто не сможет скачать мой видеокурс».
Ради интереса можно поискать в интернете сообщества кибер-умельцев, которые на спор обходят системы защиты, взламывают самые хитрые протекторы, а потом делятся своими «профессиональными» достижениями. И, кстати, пиратство бывает и не такого высокого уровня. Бытовая «экранка» может принести ее «создателю» прибыли, сопоставимые с вознаграждением автора оригинала видео (особенно если тема востребованная и исходный материал качественный), — банально потому, что продаваться будет в десятки раз дешевле.
А по поводу договорных мер защиты скажу вам вот что. Задумайтесь: когда-нибудь угонщика останавливало то, что автомобиль принадлежит владельцу на законных основаниях? Да и даже пристегнутые велосипеды крадут — кусачками избавляются от троса, отвертками вскрывают замки и крадут. В общем, если у вас крутой продукт и его захотят «скопипастить», то, уверяю вас, ничто никого не остановит.
3. «Если мой курс выставили на складчине, то я направлю требование владельцу этого сайта, и его оттуда уберут».
На самом деле все тривиально. Складчина сама по себе не продает курсы. Это всего лишь сайт по сбору средств. И именно так — дерзко и вдохновенно — отвечают владельцы подобных «агрегаторов». Кто именно на собранные деньги в итоге купит ваш курс — сложный вопрос. Но именно к такому покупателю нужно будет предъявлять требования о возмещении вреда в том случае, если он предоставит доступ к вашему продукту другим людям. Согласитесь, когда продажи поставлены на хороший поток, непросто вычислить «курьера», который понесет ваш курс в народные массы… И какой рецепт вам предложить в этой ситуации? Мониторьте складчины и не сидите на месте! Лично знаю продюсеров и экспертов, которые снимают курс с продажи после обнаружения объявления о сборе средств на его покупку. Нет, конечно, бизнес из-за этого не закрывается. Но курс переупаковывается, начинаются продажи под другим названием. Иногда, бывает, создается новый лендинг, особенно если у автора курса прокачанная экспертность, много подписчиков в соцсетях и для направления людей на продающий сайт достаточно поменять ссылку на него в шапке профиля. В общем, застой в нашем деле — не то чтобы смерть, но потеря денег. И иногда немалых.

13.9. Средства индивидуализации

Большинство онлайн-проектов развивается постепенно, и в начале своего пути онлайн-предприниматели (авторы, продюсеры, владельцы сайтов и др.) не задумываются о регистрации товарного знака (фирменного наименования, коммерческого обозначения). И очень зря! Регистрировать свой товарный знак рекомендую сразу, как только вы поняли, что ваш проект успешен. Если затягивать — может случиться неприятность в виде копирования конкурентами вашего красивого значка и (или) названия вашего проекта. И пока у вас на руках не будет свидетельства о регистрации товарного знака (ТЗ) на ваше имя (если вы ИП) или на имя вашего юрлица, вам будет в разы сложнее защищаться от посягательств на ваш бренд. Эту процедуру можно провести самостоятельно, но гораздо надежнее обратиться к патентному поверенному, который составит и подаст все документы профессионально и оперативно. Регистрация проходит в два этапа: проверка и собственно регистрация. В два этапа оплачивается и госпошлина за регистрацию ТЗ. При этом можно подать заявку на регистрацию только в одном классе Международной классификации товаров и услуг (МКТУ), в котором вы осуществляете свою деятельность, в нескольких либо во всех сразу, а также только на территории России или всего мира. Поэтому суммы пошлин будут различны.
Предлагаю ознакомиться со ссылками на бесплатные ресурсы, где можно проверить средство индивидуализации (товарный знак, промышленный образец, изобретение и мн. др.) в режиме онлайн. Сведения из открытых реестров регулярно обновляются, поэтому можно не сомневаться в том, что большинство ТЗ и других средств индивидуализации есть в базах поиска. Можно найти актуальные сведения и по заявкам, поданным на регистрацию.
Вообще, таких ресурсов много. Я отобрала три довольно простых и удобных (на мой взгляд) и к тому же бесплатных.
• Сервис https://onlinepatent.ru/trademarks/ позволяет произвести поиск по товарным знакам, изобретениям, промышленным образцам и программам для ЭВМ.
• Федеральный институт промышленной собственности: https://www1.fips.ru/registers-web/ — реестры практически со всеми средствами индивидуализации.
• https://www.msp-patent.ru/PoiskTorgovyhMarok/online-poisk-tovarnogo-znaka.html — данный ресурс содержит информацию о зарегистрированных товарных знаках на территории Российской Федерации по национальной процедуре, а также о поданных заявках на регистрацию товарных знаков.
С регистрацией средств индивидуализации связан также вопрос защиты домена, и вот почему.

13.10. Как защитить домен

Любой онлайн-бизнес обязательно имеет сайт с уникальным доменным именем. Онлайн-школы, интернет-проекты размещают свой контент на сайтах и в группах соцсетей и, конечно, выбирают такое имя для сайта и такое название аккаунта, чтобы выделяться среди конкурентов. И что же теперь? Кто угодно может посягнуть на домен? Но ведь должен быть какой-то выход? Он есть!
Я не зря говорила о необходимости регистрации ТЗ.
Во-первых, если вы успешны на старте и имеете потенциал роста, недобросовестные конкуренты могут зарегистрировать ваш ТЗ раньше и даже потребовать у вас прекратить его использовать в своем проекте! Конечно, такая «чернуха» случается редко, и обычно удается доказать, что вы раньше начали вести фактическую деятельность под этим знаком, и отстоять свои права.
Чаще бывает второй вариант: конкурент полностью копирует ваши объекты интеллектуальной собственности, пользуясь тем, что права на них не зарегистрированы. Ну или почти полностью. В юриспруденции это называется «до степени смешения». Конечно, и сайт тоже эти недобросовестные люди называют похожим именем. И здесь еще два варианта: предлагают вам выкупить захваченный ими домен или же размещают на нем контент, связанный с вашим бизнесом, и уводят клиентов. Регистрация доменных имен, идентичных вашим фирменным наименованиям или схожих с ними, с целью их дальнейшей перепродажи или недобросовестного использования называется киберсквоттинг.
И защита в данном случае возможна лишь одним способом — через защиту права на словесное обозначение товарного знака, фирменного наименования, коммерческого обозначения. Да, помимо «картинки» (изображение вашего фирменного знака) вы можете зарегистрировать название вашей онлайн-школы, ООО, товарного знака, и оно будет под охраной закона. Более того, теперь под защитой будет и ваш домен, хотя фактически это лишь средство адресации в Сети.
Если какое-то доменное имя совпадает (полностью или почти) с уже зарегистрированным словесным обозначением товарного знака, то правообладатель такого товарного знака может обратиться с исковым заявлением к пользователю:
• о запрете использования обозначения, сходного до степени смешения с товарным знаком в доменном имени;
• об аннулировании регистрации (прекращении использования доменного имени);
• о передаче регистрации доменного имени владельцу соответствующего товарного знака;
• о взыскании компенсации за незаконное использование товарного знака.
Примеры выигранных судебных дел многочисленны, и можно сказать, что судебная практика по этому вопросу давно устоялась (см.: решение Арбитражного суда Чувашской Республики от 06.03. 2013 по делу № А79-10130/2012, постановление Девятого арбитражного апелляционного суда от 01.08.2014 по делу № А40-101177/2011, постановление Суда по интеллектуальным правам от 31.05. 2017 по делу № А40-151017/2016, постановление Тринадцатого арбитражного апелляционного суда от 04.12.2019 по делу № А56-82652/2019). Суды практически единогласно сходятся во мнении: использование в доменном имени обозначения, тождественного или сходного до степени смешения с товарным знаком, в отношении товаров (услуг), однородных тем, в отношении которых предоставлена правовая охрана этому товарному знаку, может быть квалифицировано как нарушение права на товарный знак!
Случаются, конечно, и другие варианты. К примеру, 25.06. 2019 Лужский суд Ленинградской области своим решением по делу № 2-496/2019 отказал ООО «Ай Си» Регион в иске к В.Н. Никитиной, использовавшей доменное имя, схожее с названием этой компании. Ответчица использовала имя добросовестно, законно, не конкурировала с деятельностью ООО. Но главное, что ООО «Ай Си» Регион не потрудилось зарегистрировать фирменное наименование, коммерческое обозначение и иное словесное описание, которое является интеллектуальной собственностью. Кстати, тремя месяцами позже у этого ООО аннулировали лицензию.
Помните: если ваш товарный знак (или коммерческое обозначение, фирменное наименование) зарегистрирован, то и ваше доменное имя, которое звучит так же (или похоже), тоже под защитой.

13.11. Авторское право на фотографии

Визуальный контент важен для онлайн-бизнеса намного больше, чем для офлайна. И здесь взаимодействуют не только клиенты и продавцы, но также и предприниматели между собой. Дизайнер создает оформление при помощи фотографий — заказчика или скачанных из открытых источников. Фотограф снимает вас для постов в соцсетях. При этом нужно учитывать нюансы, связанные с авторскими правами на фото.

Несколько примеров

1
М. заказала откровенную фотосессию за плату. Договор авторского заказа (либо договор о передаче исключительных прав) не заключался. Фотограф выставил фото М. на своей странице в соцсетях. Правомерно ли это?
Нет, поскольку М. не давала на это согласия. Согласие на обнародование и использование изображения гражданина — это сделка (ст. 153 ГК РФ) в письменной или устной форме. Даже если такое согласие было дано ранее, оно может быть отозвано в любое время. Право гражданина на охрану его изображения установлено в ст. 152.1 ГК РФ.
Исключения:
1) модель позировала за плату (в этом случае она может отозвать согласие, но при этом компенсировать убытки фотографу — Постановление Пленума Верховного суда РФ от 25.12.2018 № 49);
2) съемка проводилась в общественном месте, и человек в кадре — не основное действующее лицо;
3) использование изображения осуществляется в государственных, общественных или иных публичных интересах (ориентировки пропавших людей, к примеру).

2
Б. получил жалобу от супругов Ж., свадьбу которых он снимал (договора, как вы догадались, снова не было). Ж. хотели, чтобы он убрал их фото из своего портфолио на сайте. В ответ Б. запретил Ж. размещать свои фото в открытых аккаунтах без указания автора этих снимков.
Это правомерно, поскольку автором снимков является фотограф, правом распоряжаться результатом своего творческого труда обладает он же, если, конечно, супруги не заключили с ним договор, в котором предусмотрели переход исключительных прав на объекты интеллектуальной собственности (читай: фотографии).
Возможно, вы удивитесь, но фотограф:
— вправе не отдавать вам ваши же фотографии, потому что это его интеллектуальная собственность;
— имеет право не удалять у себя исходные фотографии (уже поняли почему, да?);
— вправе не передавать вам исключительное право на исходники (если это не обговорено заранее в договоре);
— факт оплаты услуг фотографа не является основанием для перехода авторских прав. Оплачивая фотосъемки без заключения договора, в котором предусмотрен переход авторских прав, вы оплачиваете только услуги фотографа.
Но! Фотограф не может разместить эти фотографии в открытом источнике без вашего согласия.
Если фотограф не разрешает вам использовать ваши фото кроме как для домашнего просмотра и вы тоже запрещаете ему загружать их в его аккаунт, то ничего не остается, кроме как пожалеть о потерянных деньгах или времени. Ну ладно еще, если заказчик распечатает свои портреты и положит в семейный альбом. А фотографу-то что делать? Повесить в рамочку с надписью «Помни о договорах и вредных заказчиках»?

3
Заказчик П. получил 32 фотографии в обработке и 5 в ретуши, отобранные Л. после получасовой съемки (как вы снова догадались, без договора). П. был возмущен, поскольку полагал, что получит гораздо больше фотографий — «минимум 60!», и вообще, он «столько денег отдал!». Фотограф Л. была удивлена не меньше П., потому что на сайте с описанием своих услуг детально обговорила каждый формат фотосъемки и получаемый в итоге результат. Однако П. на сайт не заходил, пришел к Л. по рекомендации своих знакомых, но, вероятно, больше не придет…
По Закону «О защите прав потребителей» продавец (исполнитель) обязан предоставлять полную и достоверную информацию о товарах (услугах). В ситуации с Л. имеет место обычное для таких случаев количество фотографий, поэтому, даже если П. удастся доказать недостаточную информированность об услугах Л., вряд ли суд обяжет Л. компенсировать ущерб (даже хотя бы моральный), причиненный П. Однако в случае дорогостоящих высокохудожественных съемок, где одна фотография будет стоить как половина обычной фотосессии, у фотографа могут быть проблемы с доказыванием осведомленности заказчика об условиях работы.

Наверняка вы уже догадались, каков рецепт выхода из ситуаций, описанных выше (и любых других). Договор — это наше все.
• Заключайте договор и выясняйте все тонкости ДО начала фотосъемки.
• Если вы не хотите, чтобы фотограф (автор) использовал ваше изображение в своих целях, нужно указать это в письменной форме (или хотя бы озвучить устно, желательно при свидетелях), тем самым ограничив права автора на обнародование и иное использование вашего изображения.
• Все иные моменты желательно тоже зафиксировать в договоре.
• Без договора полные права на фотографии по сути заблокированы для обеих сторон: фотограф не может в полной мере распоряжаться изображением гражданина, а заказчик (модель) — фотографиями, защищенными авторским правом.

Фото со стоков: что такое «Свободная лицензия»?
Есть крупные фотостоки, изображения на которых лицензированы в соответствии с так называемой лицензией CC0 (Creative Commons Zero). Эти фото представляют собой общественное достояние. Я знаю несколько фотостоков, на которых представлены общедоступные для скачивания изображения: Canva, Flikr, Pixabay, Wikimedia, Free Stock Images. Если вы прочтете их пользовательские (лицензионные) соглашения, то, вероятнее всего, встретите такую фразу: «Вы можете копировать, изменять и использовать работы даже в коммерческих целях, без разрешения. Нет необходимости указывать автора. Но мы будем признательны, если вы сошлетесь на…» (и здесь ссылка на ресурс). Действительно, в данном случае по CC0 автор полностью утрачивает авторские права. Но! Если на фото мы видим изображение человека или товарного знака, то право распоряжаться этим снимком имеет запечатленный на нем человек либо владелец товарного знака. Очень осторожно используйте в своих постах фотки незнакомых людей и чужие ТЗ. Не рекомендую этого делать вообще.
Также в соглашениях (при использовании CC0-хранилищ) могут быть ограничения, например:
• вам не разрешается массово загружать изображения или повторно использовать значительную часть изображений для перераспределения на аналогичном веб-сайте;
• изображения не могут быть использованы для порнографических, незаконных или других аморальных целей и т. п.;
• мы не можем гарантировать, что вы сможете использовать изображения, на которых есть идентифицируемые люди, для любых целей, которые вам нравятся;
• определенные изображения могут подпадать дополнительно под авторские права, имущественные права, товарные знаки и т. д. и могут требовать согласия третьей стороны или лицензирования этих прав. Это ваша ответственность и обязанность обеспечения всех необходимых прав, согласий и лицензий на использование изображений.
Читаем внимательно лицензионные (пользовательские) соглашения стоков и используем фотки законно!
Второй момент. Если вы встречаете рядом с фотографиями некие аббревиатуры, то должны учитывать их при работе с данными конкретными снимками из фотобазы.
All Rights Reserved — эта лицензия означает, что все права остаются у автора фото и делать что-либо с этим изображением категорически нельзя.
Attribution — вы можете пользоваться изображениями, но при этом вы должны ссылаться на автора.
Attribution No Derivatives — это лицензия Attribution с отметкой о запрете редактировать изображение.
Non-Commercial — эта лицензия говорит о том, что вы можете делать с изображениями все что угодно, но только если это не будет направлено на коммерческие цели.
Attribution Non-Commercial No Derivatives — лицензия Non-Commercial с запретом на редактирование изображений.
Надеюсь, теперь все понятно!

Дело о защите авторских прав
11 августа 2020 года Красносельский районный суд г. Санкт-Петербурга вынес решение по иску ООО «Пэрис нейл» о защите исключительного права на результат интеллектуальной деятельности, взыскании убытков. Истец является обладателем исключительного права на курсы с видеоуроками: «Ремонт ногтей и экспресс-укрепление», «Опил форм», «Все секреты покрытия», «Многообразие френча», «Онлайн-марафон Nail Дизайнер», «Скорость», «Аппаратный маникюр». Эти курсы продаются на сайте «Пэрис нейл», и в марте 2020 года это ООО обратилось в суд за защитой от «слива» своих курсов.
18.09.2019 истцу стало известно, что названные выше курсы распространяются в мессенджере WhatsApp и предлагаются к продаже женщиной, которой «Пэрис нейл», разумеется, не давало каких-либо прав на использование и распространение произведений. Истец просил суд: обязать ответчика прекратить предлагать к продаже аудиовизуальные произведения; взыскать в пользу истца 500 000 рублей в качестве возмещения убытков; взыскать судебные расходы в размере 30 325 рублей, и эти требования были частично удовлетворены.
Для юристов: № дела 2-3325/2020.
Для всех: Суд требования истца удовлетворил. Да, это заняло время. Да, установить ответчика было непросто. Но если не пытаться спасти свои курсы из рук нечистоплотных людей, то можно потерять еще больше денег.

Дело о фотографии
10 марта 2020 года в Петроградский районный суд г. Санкт-Петербурга обратился Феийад де Шовен Франсуа Режи Дионис. Он подал иск о защите своих авторских прав к Зарифе Пашаевне Мгоян. И на первый взгляд эти имена для вас ничего не значат (разве что похожи на икеевские названия, которыми, как шутят в Сети, можно случайно вызвать сатану…). Однако в селебрити-кругах истец по делу известен под именем Дионис (а также под псевдонимом TessFeuilhade), а ответчица всем знакома как певица Зара (уже понятнее, правда?).
А обратился обиженный фотограф в суд за компенсацией своих нарушенных авторских прав на снимки Зары, сделанные им еще в октябре 2017 года для известного журнала Cosmopolitan (съемка проводилась в здании театра Геликон-опера на Большой Никитской улице в Москве). Одну из фотографий журнал опубликовал на обложке выпуска в январе 2018-го (авторство Диониса указано на стр.10). А чуть позднее Зара разместила фото Диониса на своем официальном сайте, Youtube-канале, рекламной афише, в Instagram и еще в музыкальном клипе «С понедельника».
Как вы думаете, давал ли Дионис разрешение на публикацию своего фото в стольких местах? Конечно нет! Иначе стал бы он требовать в суде денежную компенсацию за нарушение авторских прав в размере 1 619 500 руб. и моральную компенсацию 100 000 руб.? Неплохо, правда? 1,7 млн…
Суд, конечно же, оказался гуманнее к певице и взыскал с Зары в общей сложности 150 тыс. руб.: компенсацию за нарушение авторского права на фотографию в размере 100 тыс. и компенсацию морального вреда 50 тыс. рублей. Решение вынесено 31 июля 2020 года.
Для юристов: № дела 2-636/2020.
Для всех: Друзья! Договор с фотографом с отчуждением исключительных прав на фото (да-да! Даже если на этих снимках изображены вы!) — залог того, что вы сможете размещать эти фото где хотите. И пример с Дионисом — одно из веских доказательств того, что именно фотограф является автором ваших фоток и может распоряжаться своим исключительным правом на результаты своего творчества по собственному усмотрению.

Резюмируя написанное выше в этой главе, для юридического сопровождения онлайн-проекта важно знать положения об авторском праве, поскольку это нужно для составления грамотных договоров между продюсером и экспертом, договоров с подрядчиками, которые передают вам результаты своего интеллектуального труда, а также для осуществления защиты своих прав в случае посягательств на них.
Но не менее важно уметь защитить свою деловую репутацию.

13.12. Клевета в Сети

Клевета — это распространение заведомо ложных сведений, порочащих честь и достоинство другого лица или подрывающих его репутацию. Это преступление, за которое установлена уголовная ответственность. Причем если оклеветать человека «за глаза» будет стоить до 500 тыс. руб. или в размере заработной платы или иного дохода за период до шести месяцев, то клевета в интернете (а это уже публичная демонстрация) предусматривает штраф до 1 млн руб. или годовую зарплату/иной доход. Обязательные работы по ст. 128.1 УК РФ назначают редко, поэтому придется раскошелиться.
Чтобы привлечь клеветника к уголовной ответственности, нужно обратиться в полицию по своему месту жительства. И есть еще гражданско-правовой способ защиты своих прав: в соответствии со ст. 152 Гражданского кодекса РФ гражданин вправе требовать через суд опровержения сведений, порочащих его честь, достоинство или деловую репутацию. Разумеется, можно потребовать и возмещения убытков, и компенсации морального вреда.

Алгоритм действий при обнаружении клеветнических сведений в Сети:
1. Обратиться к нотариусу, который распечатает и заверит страницу, на которой опубликована клевета (такой документ называется «протокол осмотра сайта» или «протокол осмотра интернет-страницы»).
2. Обратиться к владельцу соответствующего ресурса с требованием убрать все клеветнические сведения.
3. Написать заявление в полицию по вашему месту жительства.
4. Обратиться к мировому судье с заявлением, в котором изложены факты о клевете в интернете и ваши требования.
При этом следует указать:
• время распространения ложных данных;
• место, где именно были размещены ложные сведения;
• сколько было случаев распространения о вас данной ложной информации;
• последствия ложных сведений (отказ контрагента заключить контракт, массовые претензии от клиентов с требованиями возврата денежных средств, увольнение с работы, проблемы в трудовом коллективе, семье, все что угодно, если это находится в причинно-следственной связи с клеветническими действиями виновника);
• требование к ответчику удалить порочащие гражданина сведения или дать опровержение с принесением извинений;
• просьбу о возмещении морального ущерба и сумму, в которую вы его оцениваете.

14. О лицензировании образовательной деятельности

С 1 января 2021 года действует новая редакция ст. 16 ФЗ «Об образовании в Российской Федерации», которая касается реализации образовательных программ с применением электронного обучения и дистанционных образовательных технологий (да-да, это то самое, чем занимаются онлайн-школы). Под дистанционными образовательными технологиями понимаются образовательные технологии, реализуемые в основном с применением информационно-телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии обучающихся и педагогических работников. И для организаций, использующих такие технологии, стала проще процедура получения лицензии на образовательную деятельность. Но — обо всем по порядку!
Еще один документ. Положение «О лицензировании образовательной деятельности» утверждено Постановлением Правительства РФ от 18.09.2020 № 1490 и пока действует только один год — с 1 января по 31 декабря 2021-го (так указано в самом постановлении). Продлят его действие или нет, на сегодняшний день открытый вопрос. Но 2021 год мы живем именно по этому постановлению. Мое личное мнение — срок применения ограничен в связи с бурным развитием EdTech и E-learn. Традиционно право более консервативно, чем экономика, и в сегодняшних реалиях законотворческий процесс объективно не успевает за происходящими рыночными изменениями: вы же помните, что только за апрель 2020 года открылось больше онлайн-школ, чем за весь 2019 год? Очень много людей по-прежнему стремится как в большие образовательные проекты, так и создавать собственные онлайн-курсы. Лицензия на образовательную деятельность нужна не всем. И что будет дальше — мне кажется, не особо известно даже самому законодателю. Как говорится, поживем — увидим! А пока дела в лицензировании образовательной деятельности обстоят вот так.
1. Как ранее предусматривалось законодательством, от лицензирования образовательной деятельности освобождены «индивидуальные предприниматели, осуществляющие образовательную деятельность непосредственно» (то есть самостоятельно, без привлечения педагогических работников). Такое исключение сделано и в самом Положении «О лицензировании образовательной деятельности» (п. 1), и в ФЗ «Об образовании в Российской Федерации» (п.п. 1, 5 ст. 32).
2. По-прежнему есть требования к образовательной организации, касающиеся: 1) наличия помещения, 2) материально-технического обеспечения, 3) санитарно-эпидемиологического заключения о соответствии СанПиН. Но есть исключения, которые отменяют эти требования:
• при намерении реализовывать образовательные программы с использованием сетевой формы в отношении части образовательной программы, не предусмотренной для реализации соискателем лицензии;
• в отношении образовательных программ, реализуемых с применением исключительно электронного обучения, дистанционных образовательных технологий;
• и еще в некоторых более редких случаях (не будем углубляться, к онлайн-обучению это не имеет отношения).
Таким образом, законодатель сделал своеобразный «подарок» онлайн-школам и тем, кто работает в офлайне с лицензией, но хочет заниматься онлайн-образованием. Помещение, материально-техническая база и заключение Роспотребнадзора (СЭС) не потребуются. Но есть кое-что другое, и при этом обязательное!
3. При реализации образовательных программ с применением электронного обучения, дистанционных образовательных технологий для получения лицензии нужно предоставить сведения о наличии условий для функционирования электронной информационно-образовательной среды: 1) электронные информационные ресурсы, 2) электронные образовательные ресурсы, 3) совокупность информационных технологий, телекоммуникационных технологий, соответствующих технологических средств. Благодаря этим ресурсам и технологиям образовательная организация и обеспечивает освоение обучающимися образовательных программ в полном объеме, при этом независимо от места нахождения обучающихся. И не забываем, что не по всем образовательным программам возможна реализация образовательных программ с применением исключительно электронного обучения!
4. Разработанная и утвержденная вами (образовательной организацией) образовательная программа обязательна, как это требовалось ранее, до законодательных изменений. А для тех, кто занимается образовательной деятельностью по основным программам профессионального обучения, еще будут нужны документы о наличии специальных условий для получения образования обучающимися с ограниченными возможностями здоровья (сведения готовите вы сами, критерии берете из Административного регламента Рособрнадзора по предоставлению государственной услуги по лицензированию образовательной деятельности, утв. Приказом Рособрнадзора от 29.07.2019 № 1109, приложение № 4).
Вообще, образовательная деятельность как лицензируемый вид как раз и включает в себя оказание образовательных услуг по реализации образовательных программ — по перечню согласно приложению к Положению «О лицензировании образовательной деятельности». Это приложение называется «Перечень образовательных услуг по реализации образовательных программ», и в него входят услуги по реализации:
• 4 видов основной общеобразовательной программы (дошкольного, начального, основного общего, среднего общего образования);
• 2 видов основных профессиональных образовательных программ среднего профобразования (подготовки квалифицированных рабочих, служащих и подготовки специалистов среднего звена);
• 6 видов основных профессиональных образовательных программ высшего образования (программ бакалавриата, специалитета, магистратуры, ординатуры, ассистентуры-стажировки, подготовки научно-педагогических кадров в аспирантуре (адъюнктуре));
• 3 видов основных программ профессионального обучения (профподготовки, переподготовки и повышения квалификации рабочих/служащих);
• 2 видов дополнительных общеобразовательных программ (общеразвивающих и предпрофессиональных);
• 2 видов дополнительных профессиональных программ (повышения квалификации и профессиональной переподготовки);
• 1 вида образовательных программ, направленных на подготовку служителей и религиозного персонала религиозных организаций.
Итого: 20 видов образовательных программ, одной из которых должна соответствовать ваша программа обучения.
К примеру, детские сады могут вести деятельность по программе Васильевой или Монтессори-педагогике, и обе они походят под основную общеобразовательную программу дошкольного образования. Заполненная карта индивидуального развития ребенка подтверждает «окончание» детского сада. Аттестат об общем образовании — окончание школы, диплом — соответственно техникума/института и т. д. Онлайн-школа повышения квалификации для юристов «Good Lawyers School» выдает сертификаты гособразца после прохождения дополнительных профессиональных программ повышения квалификации.
Таким образом, все образовательные организации, у которых есть лицензия, реализуют разные виды программ, а также выдают документы государственного образца после успешного прохождения данных программ.
И поэтому вот мой первый вопрос к тому, кто хочет получить лицензию: у вас разработана и утверждена программа, которая подходит под один из 20 вышеперечисленных видов? За некоторыми исключениями, образовательные программы самостоятельно разрабатываются и утверждаются организацией, осуществляющей образовательную деятельность. И от вашей конкретной программы зависит, какой вид программ из вышеприведенного перечня вы реализуете. Соответствует ли ваша деятельность ОКВЭДу, по которому вы работаете? (Если нет — то нужно подать заявление о внесении дополнительных кодов или об их изменении в ИФНС.) Какой орган будет лицензировать вашу образовательную деятельность? (Скорее всего, региональный, но если у вас, к примеру, программа высшего образования, то лицензию выдает сам Рособрнадзор.)
5. Важный нюанс про организации, осуществляющие образовательную деятельность по образовательным программам с применением электронного обучения, дистанционных образовательных технологий. Такие организации обязаны обеспечить защиту сведений, составляющих государственную или иную охраняемую законом тайну (п. 5 ст. 16 ФЗ «Об образовании в Российской Федерации»). Обязательными документами в данном случае являются: Политика обработки персональных данных, приказы и внутренние документы о соблюдении режима охраны этих данных, а также — в обязательном порядке! — нужно собирать согласия на обработку персональных данных. Да-да! Персональные данные отнесены к охраняемой законом тайне (ст. 7 ФЗ «О персональных данных»).
6. Если вы реализуете образовательную программу в сетевой форме (используя ресурсы нескольких образовательных организаций), позаботьтесь о наличии договора о сетевой форме реализации образовательных программ (ст. 15 ФЗ «Об образовании в Российской Федерации», Приказ Минобрнауки России № 882, Минпросвещения России № 391 от 05.08.2020 «Об организации и осуществлении образовательной деятельности при сетевой форме реализации образовательных программ»).
7. Требования к преподавательскому составу не пишу: для соискателей лицензии на образовательную деятельность они не установлены. А вот для лицензиатов (тех, кто уже получил лицензию) наличие педагогических работников, соответствующих определенным критериям, обязательно! (См. пдп. «г» п. 7 Положения «О лицензировании образовательной деятельности», п. 2 ч. 3, ч. 10–11 ст. 46 и ст. 50 ФЗ «Об образовании в Российской Федерации».)
И это, друзья, довольно кратенько. Я не говорю, к примеру, об образовательных организациях, программы которых связаны с гостайной, о филиалах образовательных организаций, духовных образовательных организациях или о загранучреждениях МИДа России (для них есть еще ряд требований). Но с основным мы разобрались.
Уже предполагаю некоторые вопросы, поэтому:
1) нет, «самозанятые» не могут получить лицензию на образовательную деятельность. Для этого нужен минимум статус ИП;
2) да, на сайте, помимо информации о наличии лицензии нужно разместить информацию о преподавателях и их квалификации;
3) да, если курсы для детей, нужно запрашивать у ваших сотрудников-педработников (или тех, кто оформлен у вас по договору гражданско-правового характера) справку об отсутствии судимости за некоторые преступления (очень легко заказывается в МФЦ, можно в электронном виде, но изготавливается очень долго, поэтому на период ожидания подойдут сведения о том, что справка подготавливается).
Итак, изменения, вступившие в силу в 2021 году, облегчают получение лицензии для организаций, реализующих образовательные программы с применением исключительно электронного обучения, дистанционных образовательных технологий.
Если очень кратко, то для получения лицензии теперь нужны:
1) разработанная и утвержденная вами образовательная программа, соответствующая одному из 20 видов перечисленных программ;
2) сведения о наличии условий для функционирования электронной информационно-образовательной среды;
3) политика обработки персональных данных, приказы и внутренние документы о соблюдении режима охраны этих данных, а также — в обязательном порядке — нужно собирать согласия на обработку персональных данных (это связано с требованиями к «дистанционникам», касающимися соблюдения режима охраняемой законом тайны);
4) еще некоторые приложения (зависят от конкретного вида образовательной организации и реализуемой ей образовательной программы), а главное — заявление и оплаченная госпошлина (7500 р.).
По-прежнему от лицензирования образовательной деятельности освобождены «индивидуальные предприниматели, осуществляющие образовательную деятельность непосредственно» (то есть самостоятельно, без привлечения педагогических работников).
А вот требования к образовательной организации, касающиеся: 1) наличия помещения, 2) материально-технического обеспечения и 3) санитарно-эпидемиологического заключения о соответствии СанПиНам, — теперь не применяются к тем, кто реализует образовательные программы с применением исключительно электронного обучения, дистанционных образовательных технологий.

Заключение

Когда я начала писать эту книгу, некоторые друзья говорили, что я совершаю крайне нерациональный поступок. Потому что этой книгой я только наживу себе еще больше конкурентов. Но у меня есть на этот счет собственное мнение и своя большая и светлая цель. Она заключается в том, чтобы обеспечить действующих и будущих онлайн-предпринимателей (а попутно и юристов) актуальной информацией и качественными услугами по юридическому сопровождению их интернет-проектов. Теперь, когда книга издана, эта цель стала миссией.
Кто бы ни прочел эту книгу — юрист, сопровождающий онлайн-проекты, или сам онлайн-бизнесмен, — он сможет «подстелить юридической соломки» для онлайн-бизнеса там, где это возможно, и действовать не наобум, а с помощью правовых инструментов.
Я лично знакома с правовыми болями онлайн-бизнесменов и понимаю, что некачественное юридическое сопровождение может обернуться прежде всего финансовыми потерями, и порой немалыми. Я переделывала документы за юристами, которые не разбираются в тонкостях юридического сопровождения онлайн-проектов. И, конечно же, порой приходилось действовать крайне оперативно и безотлагательно: в ситуациях, когда расчетный счет оказывался заблокированным по причине финмониторинга; когда онлайн-курс оказывался выставлен на продажу на складчине или слит мошенниками за копейки; когда в качестве учеников в проект приходили потребительские экстремисты и писали гневные письма с необоснованными требованиями о возвратах. Однако те, кто заранее позаботился о легальном ведении бизнеса и его качественном юридическом сопровождении, в десятки раз реже сталкиваются с неприятными ситуациями. Теперь, прочитав эту книгу, вы стали более осведомленными и подкованными в юридических вопросах.
Выполненной свою миссию я буду считать тогда, когда каждый онлайн-проект в нашей стране будет иметь грамотное юридическое оформление. И буду бесконечно рада, если этому поспособствует моя книга.
Благодарю каждого читателя и жду обратную связь — ваши отзывы о книге в моих соцсетях: https://vk.com/zakonfedoruk, https://www.instagram.com/zakonfedoruk/ и группе: https://vk.com/lawforonline.

Словарь инфоюриста

Для того чтобы общаться с клиентами из онлайн-бизнеса «на одном языке», нужно ориентироваться в основных понятиях интернет-маркетинга. Здесь — список терминов, знание которых поможет вам на первых порах в онлайн-бизнесе.

A/B тестирование — проверка двух версий для определения наиболее эффективного варианта. Часто проводят А/В тестирование версий сайта, упаковки продукта, рекламных креативов.
B2B (Business to business, бизнес для бизнеса) — продажи или маркетинг между двумя бизнесами.
B2C (Business to consumer, бизнес для потребителя) — продажи и маркетинг между бизнесом и клиентами или потребителями.
B2G (Business to government, бизнес для правительства) — продажи и маркетинг между бизнесом и государством (системы электронных госзакупок, госконтракты и т. д.).
Big Data — большие объемы данных, которые может проанализировать для выявления трендов только компьютер.
Bounce rate (BR, показатель отказов) — процент посетителей, которые просматривают лишь одну страницу сайта или его часть. Часто используется при оценке его эффективности. Высокий показатель отказов свидетельствует о недостаточной ценности контента.
Content Marketing (контент-маркетинг) — стратегия создания и распространения текстового и мультимедийного контента для привлечения и удержания клиентов.
CPC (от англ. cost per click — цена за клик) — это сумма, которую рекламодатель платит поисковым системам, сайтам, группам в соцсетях, где размещается реклама, за один клик посетителя по рекламному объявлению.
CPL (от англ. cost per lead) — цена за лид.
CPS (от англ. cost per sale) — показатель того, во сколько обходится каждая покупка.
CRM-система (Customer Relationship Management, управление отношениями с клиентами) — это прикладное программное обеспечение для организаций, предназначенное для автоматизации стратегий взаимодействия с заказчиками (клиентами), в частности для повышения уровня продаж, оптимизации маркетинга и улучшения. В CRM фиксируется дата первого касания клиента, хранятся его данные, информация о покупках и т. п.
Cross sales (кросс-продажи) — перекрестные продажи.
CTR (Click-through rate, кликабельность, показатель кликабельности) — отношение числа кликов на баннер или рекламное объявление к числу показов. Измеряется в процентах.
Customer Development (сокращенно — custdev, касдев) — тестирование идеи или прототипа будущего продукта на потенциальных потребителях путем проведения с ними глубинных интервью, в ходе которых собираются мнения о продукте и возражения относительно его покупки.
CТА (Call to action, призыв к действию) — призыв, мотивирующий посетителя на немедленную реакцию: «Звони прямо сейчас», «Оставь свой телефон, и мы перезвоним», «Зарегистрируйся» и т. п. CTA — «узелки» конверсии, отправные точки по каждому этапу пути клиента.
Due Diligence — процедура оценки объекта инвестирования, экспертиза, посредством которой создается объективная картина всех нюансов и рисков, связанных с покупкой какого-либо предприятия или инвестирования средств в него.
Elevator pitch (речь в лифте) — изложение сути проекта инвестору в очень краткой форме, примерно за 30 секунд.
E-mail-маркетинг — стратегия использования электронной почты (e-mail-рассылки) для привлечения и удержания клиентов.
Impressions (показы) — каждая демонстрация рекламного объявления посетителю страницы. Количество показов учитывается для анализа охвата аудитории, успешности рекламной кампании, а также для определения стоимости рекламы, если используется модель оплаты за количество показов.
Killer feature — «убийственное качество» продукта или услуги стартапа, которое дает большое конкурентное преимущество.
KPI (англ. Key Performance Indicators, ключевые показатели эффективности) — измеримые данные, которые помогают удостовериться, что ваша организация находится на верном пути к реализации целей.
Launch (лонч) — официальный запуск нового продукта на рынок. Это этап, когда продукт уже полностью готов и основная цель — убедить потенциального покупателя его приобрести.
LTV, CLTV (Lifetime Value, Customer lifetime value, жизненная ценность клиента) — сумма общего дохода, которую приносит клиент компании за все время сотрудничества.
NPS (Net Promoter Score, индекс лояльности, индекс готовности рекомендовать) — инструмент, позволяющий оценить опыт клиентов, приверженность потребителей товару или компании. Используется для оценки готовности к повторным покупкам.
Pop Up — всплывающее окно, обычно с формой подписки на какую-либо информацию, предложением оставить контакты, написать консультанту и т. п. Появляется, когда посетитель находится на сайте, для побуждения его к более активным потребительским действиям.
Proofs,Social Proof (пруфы, социальные доказательства) — отзывы клиентов, обзоры продукции и другая информация от пользователей продукта, которая помогает другим пользователям в принятии решения о покупке.
ROI (от англ. return on investment, окупаемость инвестиций) — деньги, заработанные на каждый потраченный на продвижение доллар.
SEO — поисковая оптимизация сайта (поисковое продвижение сайта, раскрутка сайта, SEO — Search Engine Optimization) — комплекс мер для повышения позиций сайта в результатах выдачи поисковых систем по заранее отобранным запросам.
SMM (Social Media Marketing) — это маркетинг в социальных сетях, который помогает привлекать клиентов, покупателей или партнеров в бизнес. SMM-продвижение — это эффективный способ привлечения аудитории на сайт посредством социальных сетей, блогов, форумов, сообществ.
Support — служба технической поддержки сервиса, интернет-сайта или сервера. В переводе с английского слово support означает буквально «поддержка».
Аффилированный (партнерский) сайт — сайт, который продвигает продукты или услуги другой компании и зарабатывает на комиссии.
Бизнес-ангел — частный инвестор, который приобретает долю в проекте с расчетом на получение прибыли в будущем.
Болевые точки (Pain Points, боли клиента) — проблемы, с которыми сталкивается ваш целевой рынок, способные привести их к вашему продукту или услуге. Этот рынок будет «закрывать» эти «боли», удовлетворять потребности, выступающие в качестве болевых точек.
Бот — программа, имитирующая деятельность человека. Например, для ответов в мессенджерах. Также употребляется для обозначения «мертвых душ» при работе с трафиком, если недобросовестные рекламщики привели вам «клиентов», от которых вы не получите продаж.
Виджеты (Widgets) — небольшие конструктивные элементы, обычно размещаемые в боковых панелях сайта. Выполняют различные функции — навигация, призывы к действию, получение информации от пользователей и так далее.
Вирусный контент — любой контент, который неожиданно становится очень популярным (распространяется подобно вирусу).
Воронка продаж (Funnel, воронка конверсии, маркетинговая воронка) — классический маркетинговый инструмент, который показывает, сколько посетителей дошли до последней стадии покупки, а сколько «отпали» на предварительных этапах. Показывает последовательность шагов на пути клиента к покупке товара. Это конкретные этапы от просмотра объявления до заказа. Автоворонка — ряд автоматических действий клиента после клика на ваше рекламное объявление — письма, приглашения на вебинар и пр.
Геотаргетинг (geo targeting) — таргетирование контента на основе местоположения клиентов.
«Голубой океан» — новый рынок, на котором практически отсутствуют конкуренты.
Инфлюенсер (Influencer) — блогер с клиентской базой, популярная в соцсетях личность, на которую подписаны потенциальные клиенты.
Источник трафика — ресурс, откуда посетитель узнал о вашем сайте и пришел к вам (прямой заход, переход из поисковой выдачи, приход через рекламу в соцсетях, партнерский сайт, контекстную рекламу в поисковых системах и т. д.). То есть источник — это последний ресурс, который посетил пользователь перед переходом к вашему контенту.
Канал трафика — тип источника. Каналы могут быть такими: organic (обычный поиск), СРС (цена за клик, т. е. платный поиск — запрос, в результате которого пользователь увидел ваше рекламное объявление), referral (переход с другого источника, на котором стояла ссылка на ваш сайт, без таргетированной рекламы), e-mail (или messenger — пользовательский канал трафика, который вы создали заранее и через него общаетесь с целевой аудиторией), nonе (прямой трафик, когда адрес вашего сайта/группы/аккаунта непосредственно вбивается в адресную строку браузера).
Кликбейт (clickbait) — эпатажный контент, который, в основном, содержит недостоверную информацию и имеет целью получение дохода на хайповом содержании.
Конверсия — соотношение целевых действий посетителей и нецелевых (бездействие, уход со страницы, пролистывание «дальше»). Анализируется на каждом этапе воронки продаж, а также в абсолютном выражении — в этом случае конверсией будет считаться окончательная цифра, демонстрирующая, какая доля (процент) от всех посетителей стали покупателями.
Контент — совокупность информации. Текстовый, визуальный, аудиовизуальный — он должен заинтересовывать, увлекать, «цеплять». Мне очень нравится понятие «атомизированный контент» — это информация на сайте, в аккаунте соцсети или в приложении, специально визуально и по смыслу и наполнению «раздробленная» на небольшие части для более легкого восприятия аудиторией.
Лендинг (ленд, целевая страница, посадочная страница, landing, landing page) — страница, на которую переходят пользователи после клика на рекламное объявление, а также с бесплатного рекламного трафика; сайт, целью посещения которого является определенное действие: подписка, покупка и т. п. Если цель лендинга — подписка, такая страница называется подписной. Если цель — продажа, то — продающей.
Лид-магнит — это бесплатный товар или предложение, которые имеют целью получить контактные данные потенциальных клиентов. Может предлагаться на сайте, в мессенджере, электронной почте и т. п.
Лидогенерация, лидген (Lead generation) — маркетинговая тактика, направленная на поиск потенциальных клиентов с определенными показателями (пол, возраст, интересы и т. д.). Представляет собой процесс выявления и сбора контактных данных лиц, заинтересованных в товарах или услугах компании, с целью дальнейшего персонализированного воздействия на них для побуждения к покупке.
Лиды (lead), маркетинговые лиды (Marketing Qualified Leads), целевые лиды — потенциальные клиенты, проявившие заинтересованность в вашем продукте, которые оставили свои контактные данные или совершили другие значимые для конверсии действия на сайте.
Лояльные покупатели — клиенты, совершающие повторные покупки.
Новостная лента (News Feed) — последовательность постов в соцсети, выстроенная на основе подписок пользователя и информации о его друзьях.
Органический трафик (Organic traffic) — трафик через поисковую выдачу Yandex или Google.
Охват (Reach) — общее число людей, которые видят пост.
Платный трафик — переходы из контекстной рекламы в поисковых системах (Google, Yandex и других) и/или соцсетях. Дорогая, но показательная.
Подкаст (Podcast) — аудиозапись, серия аудиозаписей, посвященных определенной тематике.
Показатель вовлеченности (Engagement Rate) — доля подписчиков, активно взаимодействующих с вашим контентом. Вычисляется по следующей формуле: вовлеченность = общее число взаимодействий / общий охват × 100.
Показы (Impressions) — число отображений контента в новостных лентах пользователей.
Прямая трансляция (Live stream) — тактика event-маркетинга, когда вы записываете и транслируете мероприятие в соцсетях.
Ретаргетинг — рекламный механизм, посредством которого онлайн-реклама направляется тем пользователям, которые уже просмотрели рекламируемый продукт, посетив веб-страницу рекламодателя.
РСЯ — Рекламная сеть Яндекса — способ рекламирования через Яндекс Директ.
Скрипт — заранее подготовленный «сценарий» с вопросами, ответами, иной информацией, используемый в конкретных случаях. К примеру, скрипт продаж, который автоматизирует задачу продать товар, содержит в себе типичные возражения для целевой аудитории, фразы, побуждающие к совершению покупки.
Таргетированная реклама — это рекламные объявления, которые демонстрируются только тем пользователям, которые удовлетворяют определенному набору требований (пол, возраст, местоположение, направления деятельности, интересы и т. п.). Таким образом, в рамках таргетированной рекламы пользователям показываются объявления, непосредственно связанные с их интересами, предпочтениями, пользовательским поведением.
Трафик — поток клиентов в бизнес (на сайт, в магазин и т. д.). Бывает целевым (когда состоит главным образом из представителей вашей целевой аудитории) и нецелевым (соответственно, это нецелевые лиды). Чем больше качественного трафика (целевых посещений сайта), тем выше вероятность получения заказов.
Трипвайер (tripwire — натяжение), или ОТО (one time offer) — это предложение недорогого, но ценного продукта, цель которого — сподвигнуть клиента совершить первую покупку.
УП (уникальное предложение), или УТП (уникальное торговое предложение), — центральное предложение компании, выдающаяся характеристика продукта, по которой потребители выделяют именно ваш продукт среди других конкурентных товаров или услуг.
Уровень открытий рассылки (Open Rate) — процент получателей, открывших ваше письмо. Считается по формуле: количество открытий / количество адресатов, получивших письмо, × 100. Достоверным является OR, рассчитанный исходя из «уникальных» открытий, — когда 1 человек открывает 1 письмо сколько угодно раз. Неуникальные открытия — когда письмо открывается несколько раз одним и тем же человеком и когда каждое такое открытие учитывается.
Фишинг — вид интернет-мошенничества, целью которого является получение идентификационных данных пользователей (логины и пароли к банковским картам, учетным записям). Суть: мошенники создают сайт, который очень похож на настоящий, там вы вводите свои данные, а мошенники узнают их и пользуются ими.
Целевая аудитория (ЦА) — та часть трафика, которая и создает конверсию. Это группа людей, которых стремится привлечь ваша компания, так как маркетинговая команда определила их как наиболее вероятных покупателей. Это заинтересованные пользователи, которым интересны вы: ваш бизнес, ваш продукт, ваша информация. При этом ЦА может быть потенциальная (прохладная) и прогретая (теплая). Последняя готова совершить у вас покупку, как только вы сделаете ей предложение о товаре/услуге.
Чат-бот (Chat-Bot) — онлайн-сервис, с которым взаимодействуют ваши клиенты. Чат-боты имитируют общение с человеком.
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pekniamHoro — NoAGOp BU3yana («uen AIoLeiy KapTUHM);
oBbABNeHMA — HanCaHme NPOJAIOLLEro TeKCTa (KPATKO W 4ToGkI 3a-

VIHTEPECOBaTS MOTEHUMANBHOTO KIMEHTa).

IMod20moska u npogedenue PeKnaMHOL KIMNGHUL:

— CO3RaHME M 5230837 HACTPOIiK PEKNAMHOrO KaGUHeTa
B coucetn*;

— CeMEHTWDOBAHME LENeBOii aYAMTOPUM 1 HACTPOTIKA
PEKNaMHOTO KaBUHeTa Ha N0Ka3 OGLAB/IEHNA NOAOGPaHHON
ayauTopuu;

— OnnaTa TeCTOBbIX NIOKA308 PeKnaMBL;

— OLUEHKa CTOMMOCTI AGYICTBIA 3AMHTEPECOBABLIETOCA N0~
CeTUTens (11aa) B OTRET Ha peKnaMHoR OGLABNEHNE;
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‘— aHanu3 PeKnaMHOV KaMMaHMM, PeAAKTUPOBAHHE HACTpOeK;
— NOBTOpHBI 3anycK peknamb (Goniee MacWITaGHBI W, co-
oTBETCTAEHHO, Gonee 3aTpaTHBIV).
* Tph MACWITAGHOM PeKNaMHOI KaMNaHuW 3aaeficTayloTcA
PEK7NAMHBIE CUCTEMbI KPYTHBIX IOMCKOBLIX CATOR

Tepexon no Co3RaHMe (TIOATMCHOMY CTPaHMLIEI — MHTEPHET-CTPaHMLEI,
cebine n3 A€ N0Nb30BATEN OCTABNSIET CROW KOTAKTEI A71A AAbHeli-
pekniamHoro WEr0 OGILEHVIA C UM WTV OTKYAA OH NIEPEXORUT Aanbiue ATA
oBbAENeHMA coBepuenys nokynki

3uaomcrao Ha «MOANVCHOI> CTpaHuLie pasMeILaeTcA MHPOpHALUA O
¢ npoaykTom NpORYKTe (KTO-To BeAb e OMKEH HAMMCATE U CO3AATH COOTRET-

W ocTaeneHme
KOHTAKTHBIX

CTRYloUee O(OpMIIEHHe CaiiTa, HTOGKI MOTEHUMANHAIV] KIMEHT
He 3aKpbIN €0 B NepBLIe e CeKyHIbl Nocne nepexofa), a TaK-

RanHbIX e — TPAAMLIMOHHO — NPEANAraeTCA KAKOH-TMGO MJ-MATHUT —
GecrnaTHeI NPOAYKT 1AM YCAYTa, B OGMEH Ha KOTOpIVi (KOTO-
Pyi0) NOTEHUNANbHbI KTMEHT OCTABNIACT CBOM KOHTAKTHI U,
BOIMOXHO, COBEPIIALT KAKUE-TIMGO ewe AeiiCTaNS

Tonyuennte JI17 TOTO 4TOGLI NOTEHUHANEHBIA KAVEHT MONY-IN KaKoe-

HAMOMUHAHMA | TMGO COOBILEHYIE B 3MEKTPOHHOI MOUTE, OMUMO TOTO TOGH

210 HAMNCATb (2 COTMACUTEC, HE KAWAbIF MMLIET HCKPOMETHbIE
TEKCTHI, KOTOPbIE C MePBKIX C/IOR MOTYT 3aMHTEPECoBaT APYIHX
THogeih & BallieM NPOAYKTE), €ro HYXHO ewe W OTNPaBMTh. Ecan
¥ BaC MAN0 KIMEHTOB — Ha NePEbIX MIOPaX Bbi OTIPABNAETE UM
006NV BpyHHyIo. Ho nyuliie NOAKTIOUNTS CrieUManbHyio npo-
TPaMMy ATA PACCHINKY. B GeCnNaTHbIX BEPCHAX TaKX MIPOTpaMM
OTPAHM4EHHbIVE (BYHKLIMOHA, U 33 TIAATY MOXHO €ro PACIMPHTS
20 GE3NMMATHOTO KOAM4ECTE COOBIIeHMH, OTNPABKM B onpede-
NeHHOE BpeMA, 0GpALLICHNS K 4enoBeKy M0 UMeHI U T,
UTOGbI KAMEHT MOT NONY4aTh COOBILEHUA B MECCRHXEpe,
HYHO TaloKe HANMCT TeKCTb [ OTNPABKM 1 NOAKTIOYUTS GoTa
(07 cnoBa robof) — CMEUUAEHYK0 NPOTPAMMY, MHTETUPOBAHHYIO
€ MeCCCeH-CUCTEMOi, KOTOPast MO3BONAET OTPABNIATS COOILE
HUA BaLIMM KVEHTaM M OBLIATECA C UM, BOTa HYXHO HACTPOUTS
11 ABTOMATM3VIPORATS OTIIPaBKY COOBLIEHMIA Y PABOTY C OTBETaMM.
AX 2! BOTbI ¢ XOpOWIM hyHKUVIOHANOM — ToXe nnaTHle

Bonee Gnmzkoe
3HAKOMCTBO
 npoaykToM

VaHaTh GObIUe 0 Bale TOBape WM YCAYTe NOTeHUMANbHEI
KIMEHT (OKYMaTeNb/33Ka34HK) MOXET He TONBKO Ha CaiiTe, HO U
B TPYMNe B COLCETH, T1e ECTh BO3MOKHOCTS Pa3MeaTh MH(Op-
MaLMI0 0 TORAPAX, 3 TAKIKE HA GECTATHBIX (WM NPHOGPETaEMbIX
32 HEGONbLLYIO NNaTy) BEGUHAPAX, BO BPEMA KOTOPbIX Ye/I0BeK
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Bbipaxato cozsiacue Ha 06paGoTKy MOMX NepCOHaNbHBIX
AaHHbIX B cooTBercTBMM ¢ MoAMTUKOI 06paBoTkM nepco-
HaNbHbIX AaHHbIX
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TI0Ny4aeT NOPLMIO N0N1e3HOI MHGOPMALMM 1 NPUHIMaET pele-
HHe 0 fanbHeiiLeli NoKkyNKe MIATHOTO NPOZYKTa WM yenyru.

[I1A TOrO 4TOGB! 4en0BeK MOCETHN BEGHHAP, HYXHO OTNpa-
BUTH eMy HAMOMUHaHNe (M. Bbilue). A 4TOGHI NpoBeCT BedH-
Hap — BLIGPATE W HACTPOUTL BEGMHAPHYIO NNIOWAAKY (BUPTY-
7IbHYI0 KOMHATY, B KOTOPO Bbi GYETe PaCCKa3bIBaTh O CROEM
ToBape WM yenyre). ONATL e, GecraTHbIe BepCHM NAATHOpM
C TAKIMM MIOWAAKAMY PACCHHTAHE! Ha HEGONBLIOE KOTMIECTBO
YHACTHUKOB, U UX (YHKUMOHAN BECEMA OrPaHUNEH (K NpUMEY.
Henb3n caenaTh 3anuck BeGuHapa). MosTomy, Kak bl A0raga-
WCh, CHOBA NPUAETCA OMAYMEAT KoMKaTy. W ecnny Bac Gyaer
MHOTO YHACTHUKO, 3 BEGHHAP Bbl MPOBOAHTE CAMOCTOATENbHO,
TO MPUACTCA MPUBNEKATE TEXHIYECKOTO CIELNANHICTa, KOTOpbIi
GyaeT MoAepUpoBaTS BCTpeny

Tokymiaa

Jin7 TOTO 4TOGbI WA COBEPLINA MOKYNIKY, HYKHO MOATOTO-
BUTH CTpaHMLY NpUema onnat. OGLI4HO 3TO APYras CTPAHHLA,
OTIMMHAR OT CTIOANMCHOM, HO MHOTAA X OGLEAMHIOT B OAHY
VN B MHOTOCTPAHWHbIT CaiiT. Ha 3TOii CTPaHMLE HyKHO pas-
MECTUTE KHOMKI OMNATE, UHTETPUPOBAHHBIE C MIATEXHOM CH-
CTeMoli. 370 Ha3bIBAETCA (MOAKIOYRHHE SKBAVpUHTay. B pAte
/4368 MOXET NOTPEGOBATHCA TaKKE NPUBA3KA OHNAViH-KACCHI.
3T TexHUECKHe ACHCTRUA MOXHO BIMOTHTS, €CIA Ha KOH-
CTpYKTOpe CaliTOR (NNaT(OPME) eCTb TaKas BOIMOMHOCTS (ONATH
e, B GECNaTHOM BEPCUM — JANEKO He Ha BCeX MAAT(OpMaX).
A Taloke CTPAHULIA OMNAT AOMKHA COOBUIATECA C PACCHUTKOM,
4epe3 KOTOPYKO ONNATUBLUVAI KIMEHT NIORYHALT CChIKY K 3aKPbI-
TOMy CerMeHTy caitTa unu MAGTGOPMsI, A eMy ByAeT oKazaHa
nnatHan yenyra

Tonysenue
yenyrn

EC/M MBI FOBOPYM 05 OHNAViH-WIKONX, T0 ATA HIX CYILeCTEY-
10T MHTEPHET-NNATGOPMBI — CHCTEMb, FAC MOKHO pa3MewaTh
VH(OMATEpYaNbI, NPEAOCTARNATE WM 3KPLIBATE K HAM AOCTY,
OCYWECTBNATS BIAUMOAGIICTEE C KMeHTaMM. Ha 3TiX we naT-
$OpMaX, KCTATH, MOKHO CO3ARATS CAliTI, NPOBOWTH BeGMHapHI,
33NYCKaTb PACCHUTKY € HAMIOMUHAHUAMM W UCTIONbA0RAT ApYTMe
BO3MOKHOCTY M, pazymeeTcs, oHM nnaTHbie. [AGTO HyKHO MIATUTL
32 KAXIOTO HEN0BEKa, FE-TO — (PUKCHPOBAHHYIO CYMMY B MeCAL
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KTo-To «npoiiieT MUMO» Balllero o6bABNEHUA
(Hy He 3auenuo YenoBeka)

KTo-To KNMKHeT, npounTaeT Gonee NoapoGHO U He CTaHeT
OCTaBNATL CBOM KOHTAaKTHbIE AlaHHbIE
+
KTo-To ocTaBuT AaHHbIe, HO BNOCNEACTBUMN
OTKaXeTCA OT BalNX <HAaNOMUHANOK»
Kro-To 6yaet uutaTh 1 3aayMaeTca o NoKynke
WIU 0 ToM, 4T0BbI y3HaTh NoapoBHee
© NpoAyKTe, K NpUMepy, Ha BeGUHape
+
Kro-To nocne Bawero coobwenuns wim
npoaalouero Be6uHapa eule pa3s KIMKHeT
No CChiNIKe, HO NepeflyMaeT NoKynaTL

+

W TonbKo BOT 3TOT YenoBek
COBEpUWMT NOKYNKy

+

\ Wnn paxe Tonbko atoT
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OCHOBAaTE b OPUANYECKOro
npoekta @Zakonfedoruk

OH/TANH-
oOM3Hec

FOPUONYHECKAA YTTAKOBKA
1 COMNMPOBOXAOEHWE
NHTEPHET-TNPOEKTOB
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