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Аннотация
С каждым годом все больше устройств и систем становятся частью интернета вещей (IoT). Это создает новые уязвимости, которые могут быть использованы злоумышленниками.
В условиях, когда технологии продолжают развиваться, необходимо повышать осведомленность о кибербезопасности. В своей книге «Кибергейт. Как выжить в мире умных вещей» Брюс Шнайер, один из ведущих экспертов в области безопасности, акцентирует внимание на важности понимания угроз, что остается критически важным для пользователей, организаций и правительств.
Брюс Шнайер исследует растущие угрозы безопасности в мире, где повседневные устройства и системы становятся взаимосвязанными. Поднимает вопросы о том, как кибербезопасность влияет на нашу жизнь, а технологические достижения создают новые уязвимости, которые могут быть использованы для причинения вреда. Шнайер анализирует случаи, когда хакеры могут атаковать не только данные, но и физические объекты – от автомобилей до медицинских устройств. Делится опытом и глубокими знаниями, показывая, почему традиционные методы защиты не работают в эпоху, когда кибератаки могут вызывать катастрофические последствия – от автомобильных аварий до отключений электричества.
«Кибергейт» – это не только книга о проблемах, но и призыв к действию. В ней рассматриваются ключевые вопросы о том, как мы можем создать интернет, в котором доверие и безопасность станут нормой, а не исключением.
Цифровая безопасность – это гонка вооружений между атакующей и обороняющейся сторонами.

Особенности
Книга охватывает важные и актуальные вопросы кибербезопасности в условиях растущей взаимосвязанности технологий. Автор подчеркивает, как новые технологии могут стать не только полезными, но и опасными.
Помните телефоны, которые стояли в доме у родителей или у бабушки с дедушкой? Те аппараты разрабатывались и изготавливались как телефон, и их функции не выходили за рамки возможностей, заложенных производителем. Сравните их с устройством в вашем кармане. Это не совсем телефон – это компьютер с телефонным приложением. И, как вы знаете, он умеет намного больше, чем обеспечивать аудиокоммуникацию. Он и фотографирует, и снимает видео, позволяет обмениваться сообщениями, читать электронные книги и много чего еще. Хакеры тоже учатся и адаптируются к постоянно изменяющимся условиям. В этом и заключается отличие защищенности от безопасности.

Зачем читать
• Получить ответы на сложные вопросы безопасности простым языком и предупредить себя о возможных катастрофах, которые могут произойти из-за уязвимостей в технологии.
• Повысить уровень осведомленности о киберугрозах и улучшить собственные навыки по защите информации.
• Экспертный анализ от всемирно известного специалиста по вопросам кибербезопасности Брюса Шнайера.
Защита должна учитывать происходящие изменения. То, что спасало вчера, сегодня может и не спасти и почти наверняка не спасет завтра.

Для кого
Эта книга будет полезна всем интересующимся технологическими новинками и вопросами безопасности, которые хотят быть осведомленными о рисках, связанных с использованием интернета и цифровых технологий в повседневной жизни, а также специалистам в области кибербезопасности, бизнесменам и руководителям организаций, политикам и государственным деятелям.


Брюс Шнайер
Кибергейт: Как выжить в мире умных вещей
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Введение
Вездесущий компьютер

Подумайте о трех инцидентах и скрытом в них смысле.
Инцидент первый. В 2015 г. два специалиста по кибербезопасности вмешались в электронную систему управления автомобилем Jeep Cherokee{1}. Сделали они это, находясь от машины на расстоянии 10 миль[1], с помощью связанной с ней через интернет мультимедийной системы. Камеры наружного наблюдения зафиксировали искаженное ужасом лицо водителя мчащегося по хайвею авто, у которого «произвольно» включался-выключался кондиционер, сменялись радиопрограммы, то и дело начинали работать дворники и в конце концов заглох двигатель. Так как айтишники всего лишь демонстрировали уязвимости системы, а не покушались на убийство водителя, они не пытались управлять тормозами или вращать руль, хотя и это было им по силам.
Аналогичные трюки хакеры проделывали и с рядом других автомоделей. Взламывали электронную систему управления через диагностический порт{2}. Проникали туда через DVD-плеер{3}. Вскрывали навигационную систему OnStar{4} и компьютеры, встроенные в автопокрышки{5}.
Самолеты тоже уязвимы. Нет, взломщики не предпринимали атак, подобных той, что была совершена в отношении Jeep Cherokee, однако, по их утверждениям, у коммерческих авиалайнеров имеются слабые места, например мультимедийная система{6} или система связи с землей{7}. Долгие годы производители самолетов отвергали саму вероятность взлома. Тем не менее в 2017 г. Министерство внутренней безопасности США, не раскрывая подробностей, продемонстрировало дистанционное проникновение в системы Boeing 757{8}.
Инцидент второй. В 2016 г. взломщики удаленно «взорвали» кибербоеприпас под названием Crash Override, отключив таким образом высоковольтную электроподстанцию «Северная»[2]. Атака с применением Crash Override отличалась{9} от произошедшего годом ранее нападения на диспетчерский пункт «Прикарпатьеоблэнерго». Тогда тоже случился блэкаут, но нападение по преимуществу осуществлялось в ручном режиме: хакеры получили доступ к системе через вредоносную программу, после чего, дистанционно управляя компьютерами в диспетчерском пункте, отключили электричество. Одному из операторов удалось заснять происходящее{10}.
Подстанция «Северная», как уже упоминалось, была отключена автоматически — с помощью программы Crash Override. Потребители электроэнергии отделались легким испугом: техники перевели подстанцию в автономный режим и через час с небольшим восстановили подачу электричества вручную. Имеют ли американские электростанции такие же системы переключения на ручное управление, не говоря уже о специалистах, умеющих их применять, — неизвестно.
Программа Crash Override — оружие. За счет модульной структуры ее можно модифицировать под конкретную задачу или цель — газопровод, станцию водоочистки и т. п. Программа содержит «заряды»{11}, которые не стали задействовать на «Северной». Тем не менее подстанцию могли раз за разом включать и выключать, в результате чего оборудование вышло бы из строя, а подача электроэнергии стала бы невозможной в ближайшие дни или даже недели. Применение такого оружия — проверка его возможностей. К такому выводу можно прийти, если учесть, что за последние годы хакеры, не причиняя ущерба, взломали стратегически важные системы более чем 20 американских электростанций{12}.
Инцидент третий. В один из выходных 2017 г. неизвестные по всему миру вскрыли 150 000 принтеров. Выявив незащищенное оборудование, вредоносная программа заставила его печатать рисунки в ASCII-формате, издевательские и провокационные сообщения{13}. Чуть ранее в том же году по инициативе хакеров принтеры ряда американских университетов множили антисемитские листовки{14}. Такие акты вандализма, увы, не редкость.
В отношении 3D-принтеров атаки не проводились, но это не основание считать биооборудование менее уязвимым. Наихудшие последствия взлома обычного принтера — непредвиденные расходы и раздражение. Но если атаку направят на биопринтеры, уровень угрозы возрастет многократно. 3D-оборудование, которое все еще совершенствуется, обладает огромным потенциалом: с его помощью планируется синтезировать и «собирать» вирусы, нацеленные на уничтожение раковых клеток или на излечение других заболеваний конкретного пациента{15}. А теперь представьте, что биопринтеры получили широкое применение в больницах, аптеках и врачебных кабинетах. Хакеру, получившему необходимые инструкции и удаленный доступ к одному из 3D-устройств, по силам заставить его печатать смертоносный вирус. По силам дать команду одному-единственному принтеру напечатать множество таких вирусов или массе принтеров размножить небольшую партию вирусов. Если вирус поразит значительное количество людей, получит широкое распространение и окажется стойким, мы столкнемся с самой настоящей пандемией. С самым настоящим кибергейтом.
Отчего стали возможны подобные инциденты? Водителю автомобиля 1998 г. выпуска не грозило, что некто, находящийся от него на расстоянии в несколько миль, вмешается в процесс управления. То же самое можно сказать и применительно к работникам электростанций в 1998 г. Современные транспортные средства и стратегические объекты уязвимы. То же в скором времени можно будет сказать и в адрес биопринтеров. А все потому, что все это, по сути, — компьютер. Уязвимым постепенно становится все, потому что все постепенно становится компьютером. Если выражаться точнее, то компьютером, подключенным к интернету.
Духовка — компьютер, предназначенный для приготовления пищи. Холодильник — компьютер для охлаждения и сохранения продуктов. Фотоаппарат — компьютер, оснащенный объективом с затвором. Банкомат — компьютер с деньгами внутри. Современные лампы — компьютеры, излучающие свет, после того как человек самостоятельно или с помощью другого компьютера нажмет на кнопку включения.
Некогда автомобиль представлял собой механическое устройство, снабженное парой-тройкой компьютеров. Сегодня это система из 20–40 компьютеров, оборудованная четырьмя колесами и двигателем. Вы нажимаете на педаль тормоза и считаете, что физически останавливаете автомобиль, но на самом деле посылаете электронный сигнал тормозам.
Телефон превратился в мощный компьютер в 2007 г., когда на рынке появился iPhone. Теперь смартфон — постоянный спутник человека. Префикс «смарт»[3] в слове «смартфон» — а мы используем его для обозначения компьютеризованных, подключенных к интернету устройств, — означает, что в процессе работы устройство собирает, обрабатывает и передает данные. Имеет смысл считать умным и телевизор, ведь он постоянно собирает сведения о привычках пользователя с целью оптимизировать процесс взаимодействия.
Скоро умные устройства будут встраивать в наш организм. Современные кардиостимуляторы{16} и инсулиновые помпы{17} — наглядное тому подтверждение. Умными становятся таблетки и всевозможные медицинские изделия{18}. Умные контактные линзы будут не только информировать об остроте зрения, но и примутся отслеживать уровень глюкозы, а также диагностировать заболевания глаз, скажем, глаукому{19}. Фитнес-трекеры уже стали умными, а их способность наблюдать за состоянием человеческого организма постоянно развивается{20}.
Предметы обихода все умнеют и умнеют. Можно купить умный ошейник для собаки{21} или умную игрушку для кошки{22}, а еще умную ручку{23}, умную зубную щетку{24}, умную кофейную чашку{25}, умную секс-игрушку{26}, умную куклу Барби{27}, умную рулетку{28} и умный датчик полива растений{29}. Можно купить даже умный мотоциклетный шлем, который в случае аварии автоматически вызовет «скорую помощь» и сообщит о происшествии родным и близким{30}.
Мы свидетели начала эпохи умных домов. Виртуальная помощница Alexa[4] и ее двоюродные «сестры» готовы предоставить информацию по любому запросу. Существуют умные термостаты{31}, умные розетки{32} и умные бытовые приборы. Можно купить умные напольные весы{33}, умный унитаз{34} и умные лампочки{35}. Можно приобрести умную кровать{36}, которая проанализирует особенности сна и диагностирует нарушения. Можно установить на дверь умный замок{37}, а ремонтникам или сотрудникам службы доставки предоставить одноразовый код для прохода.
В офисах и на предприятиях такие умные устройства представляют собой единую сеть с камерами видеонаблюдения и датчиками движения, что обеспечивает бо́льшую эффективность всех систем — освещения, климат-контроля, лифтов и т. п. Городские службы все чаще отдают предпочтение умным энергетическим сетям и транспортным системам, что в скором времени позволит им управлять бытовыми приборами и другими домашними устройствами и тем самым оптимизировать расход электроэнергии. С этой же целью развивается сеть умных беспилотных автомобилей, автоматически направляющихся туда, где в них действительно есть нужда.
Городские власти начинают встраивать умные датчики в дорожное полотно и в уличные фонари{38}. Это позволяет регулировать движение с учетом пробок, сокращать время прибытия сотрудников полиции и медицинских служб к месту происшествия, повышать эффективность работы муниципальных и коммунальных служб — оптимизировать маршруты мусоровозов, оперативно ликвидировать выбоины. Очень скоро умные билборды станут распознавать лица и демонстрировать проходящим мимо них людям персональную рекламу{39}.
Силовая подстанция представляет собой компьютер, который распределяет электроэнергию, и — как многие другие современные устройства — он подключен к интернету. Программа-вирус Crash Override не проникала внутрь подстанции «Северная» — она скрывалась в щите управления, находящемся за много миль от объекта и соединенным с ним через интернет.
Этот технологический сдвиг произошел буквально за последнее десятилетие. Если раньше мы имели дело с вещами со встроенными компьютерами, то теперь живем среди компьютеров с присоединенными к ним вещами. В компьютер превращается все больше вещей. Происходящее легко не заметить, ведь мы, разумеется, не приобретаем автомобиль или холодильник в качестве компьютера. Мы покупаем их ради назначения — как транспортное средство или агрегат для сохранения продуктов. Но все это компьютер, что важно осознавать, поскольку речь идет о безопасности.
Меняется и концепция интернета. Мы больше не «заходим в чаты», не «загружаем электронную почту» — мы «серфим в интернете». Эти речевые обороты быстро устаревают, и через несколько лет выражение «я захожу в интернет» будет иметь примерно тот же смысл, что при включении тостера фраза «я захожу в электросеть».
Повсеместная цифровая взаимосвязь различных устройств называется интернет вещей (Internet of Things — IoT){40}. Этот маркетинговый термин очень точно отражает реальность. Сотрудники фирмы Gartner, специализирующейся на изучении рынка информационных технологий, так охарактеризовали это понятие: «Интернет вещей — это сеть физических объектов, каждый из которых наделен встроенной системой обмена данными, позволяющей им взаимодействовать между собой или с внешней средой». Подразумевается, что через интернет эти устройства взаимодействуют с нами, друг с другом и другими компьютерными приложениями.
Масштабность событий, происходящих в цифровом мире, поражает воображение. В 2017 г. мы знали о 8,4 млрд устройств, подключенных к интернету (преимущественно компьютеры и телефоны){41}, что на треть больше, чем за год до этого, а к 2020 г. их число составит от 20 до 75 млрд — в зависимости от того, чьей оценке вы доверяете[5]{42}.
В основе явления — стремление производителей различных приборов и устройств наделять их разумом и благодаря этому добиваться конкурентного преимущества. Более того, количество компьютеров будет возрастать прямо пропорционально уменьшению их размера и снижению цены.
Стиральная машина — это компьютер, который делает чистой одежду. Производители стиральных машин не пренебрегают возможностью оснастить изделия доступными по цене компьютерами. Следовательно, приобретать стиральную машину, не связанную с интернетом, будет все сложнее.
Два года назад я безуспешно пытался купить новый автомобиль без поддержки интернета. Опция была стандартной для машин с необходимыми мне характеристиками. По мере удешевления упомянутых технологий подобное будет происходить повсеместно. В итоге устройство для подключения к интернету станет неотъемлемой частью любого изделия.
Сегодня сама идея о том, чтобы стиральная машина имела связь с интернетом, кажется надуманной. И совершенно невозможно представить, что к интернету способна подключиться, скажем, футболка{43}. Между тем в ближайшем будущем это будет в порядке вещей. Компьютеры становятся мощнее, меньше, дешевле, и все, что потребуется для того, чтобы одежда с поддержкой интернета стала нормой, — это довести стоимость микропроцессора до такого уровня, чтобы она стала ниже, чем выгода для розничного продавца от автоматического отслеживания запасов до продажи и автоматического отслеживания использования после нее. Буквально десятилетие — и мы, скорее всего, не сможем купить футболку без датчиков. Более того, мы будем считать вполне естественным, что стиральная машина, общаясь с крутящейся внутри нее одеждой, самостоятельно определяет оптимальный цикл стирки и расход моющего средства. Впоследствии производитель стиральных машин начнет продавать производителям одежды информацию о том, что мы носим (или больше не носим).
Перед какой бы аудиторией мне ни доводилось выступать, всегда находились те, кто спрашивал: «Зачем?» Они понимали, зачем снижать потребление электроэнергии, но были не в состоянии осознать, зачем подключать к интернету кофейник или зубную щетку. «Тренд “Все умное” официально признан глупым», — гласил заголовок газетной статьи от 2016 г., посвященной одной из первых попыток подключить холодильник к интернету{44}.
Ответ на вопрос «зачем» прост: таковы требования рыночной экономики. По мере того как стоимость компьютеризированных устройств снижается, их предельная выгода (как с точки зрения функциональности, так и с точки зрения результатов наблюдений), необходимая для оправдания компьютеризации, тоже уменьшается. Для пользователя выгода от компьютеризации может заключаться в наличии дополнительных свойств у приобретаемого товара, для производителя товара — в возможности с его помощью изучать рынок и пользовательскую базу. При этом производители электронных устройств, внедряемых в большинство товаров, отказываются от специализированных микросхем в пользу универсальных, массовых и более дешевых чипов. Ну а поскольку встроенные компьютеры становятся стандартизированными, производителям дешевле включить связность, чем пренебречь ей. Другими словами, дешевле «забросать» город датчиками, чем извлечь те из дорожного полотна.
В тотальной компьютеризации есть и свои преимущества — некоторые из них для нас уже очевидны, остальные мы увидим только после того, как количество компьютеров достигнет критической массы. Интернет вещей проникнет в нашу жизнь на всех ее уровнях, и я не думаю, что нам по силам повлиять на уже запущенный процесс. Происходит фундаментальный сдвиг, масштабный и всеобъемлющий: все превращается в единую гиперсвязанную систему, в которой подключенные к одной сети вещи взаимодействуют между собой.
И в основе всего лежит интернет вещей. Возьмем интернет вещей или, если посмотреть шире, киберфизические системы. Добавим к ним миниатюризацию сенсоров, контроллеров и трансмиттеров, затем — автономные (независимые) алгоритмы, машинное обучение и искусственный интеллект (ИИ). Приложим немного облачной вычислительной среды с соответствующим увеличением возможностей хранения и обработки данных. Не забудем включить в перечень интернет, всепроникающую компьютеризацию и широкую доступность высокоскоростного беспроводного подключения. И, наконец, дополним картину робототехникой. В итоге мы получим единый глобальный интернет, который оказывает на мир непосредственное физическое воздействие. Это интернет, который чувствует, думает, действует{45}.
У процесса нет выраженного направления. Мы видим тенденции, которые в процессе развития пересекаются и усиливают друг друга. Так, например, в робототехнике используются автономные алгоритмы. В дронах заложены принципы интернета вещей, автономности и мобильной вычислительной среды. В умных рекламных щитах сочетаются механизм персонализации и интернет вещей. Устройство, регулирующее объем воды, проходящей через плотину, функционирует на основе киберфизических систем, облачной вычислительной среды и деятельности автономных агентов. Мы предпочли бы полагать по-другому, но люди — один из элементов большинства этих систем. Мы предоставляем информацию для компьютеров и принимаем результаты их работы (соглашаемся с ними). Пользуемся их автоматизированной функциональностью. Обеспечиваем взаимодействие между системами, которые пока недостаточно умны для того, чтобы отсечь нас от себя. Перемещаем эти системы, по крайней мере, те из них, которые не способны перемещаться самостоятельно. Влияем на них, а они влияют на нас. Велика вероятность, что со временем мы превратимся в виртуальных киборгов, даже если физиологически останемся людьми.
Следует дать имя этой новой системе. Она больше чем интернет, больше чем интернет вещей. На самом деле она — интернет + вещи. Если выражаться точнее, она — это интернет + вещи + мы. Или, короче, интернет+{46}. Честно говоря, я не собирался придумывать термин, но не могу найти понятие, определяющее совокупность всех этих тенденций. Поэтому пусть хотя бы в этой книге будет интернет+.
Конечно, слова «умный» и «думающий» применительно к неодушевленному предмету имеют переносный смысл. Но меня они вдохновляют сильнее, чем все остальные. Бо́льшая часть интернета вещей не очень-то и умна и останется таковой еще очень долго. И все же в интеллектуальном плане система постоянно развивается. Маловероятно, что в обозримом будущем компьютеры станут разумными, но при решении определенных задач они уже проявляют рациональность. Интернет+ становится мощнее благодаря построенным нами взаимосвязям. Однако одновременно он становится и менее защищенным. Давайте разберемся, почему так происходит и что мы можем с этим сделать.
История запутанная, и я поделил ее на две части. В части I я описываю текущее состояние компьютерной безопасности — с технической, политической и экономической точки зрения, — а также тенденции, которые привели к такому положению дел. Компьютеры уменьшаются в размерах и при этом оказывают все большее воздействие на физический мир, но, в принципе, пока остаются все теми же компьютерами, за которыми мы работали в течение нескольких десятилетий. Проблемы технической безопасности никуда не делись. Как и политические проблемы — мы преодолевали их раньше и преодолеваем сейчас. Но по мере того, как компьютеры и средства коммуникации проникают в приборы, отрасли промышленности — одна за другой — приобретают черты компьютерной промышленности (отрасли, производящей компьютеры). Компьютерная безопасность вскоре станет обязательным предметом, и ее азы будут изучаться и применяться повсеместно. Но вот что нам точно известно о компьютерах, вне зависимости от того, частью чего они являются — автомобилей, силовых подстанций или биопринтеров, — они уязвимы. Они могут подвергнуться атаке со стороны преступников, программистов-любителей, представителей государственной власти и вообще кого угодно, располагающего достаточными техническими возможностями.
В главе 1 мы кратко охарактеризуем технические причины уязвимости интернета. В главе 2 рассмотрим главный способ поддержания безопасности в компьютерных системах — пропатчивание[6] уязвимостей в случае их обнаружения, а также поговорим о том, почему это не сработает применительно к интернету+. Глава 3 посвящена тому, как мы показываем, кто мы в интернете, и как мы можем это скрыть. В главе 4 рассказывается о политических и экономических силах, поощряющих информационную незащищенность, — капитализме слежки (наблюдения), киберпреступности, кибервойне, а также об агрессивных методах работы корпораций и государств, использующих незащищенность в своих целях. И, наконец, в главе 5 мы поговорим о риске, почему он растет и из-за чего может принять непоправимый характер.
«Кибергейт» — это гипербола, но мы уже живем в мире, где атаки на компьютеры становятся причиной автомобильных аварий и вывода из строя электростанций. И то и другое может повлечь за собой катастрофические последствия, привести к огромным жертвам. Добавим к этому взломы компьютерных систем самолетов, медицинских приборов и ряда стратегически важных объектов и в итоге получим устрашающий сценарий, над которым есть причина поразмыслить.
Если вы знакомы с моими книгами и статьями, следите за моим блогом, то знаете, что в своих работах и публикациях я поднимаю большинство тем, которые раскрываются в части I этой книги. Если эти вопросы вам незнакомы, то после прочтения первых пяти глав вы будете прекрасно ориентироваться в теме.
Проблема защищенности интернета+ заключается в том, что мы привыкли к безопасности. За защиту компьютеров и сетевых данных отвечал рынок. Такой подход работал, пока проблема не приобрела иные масштабы. Если компьютер подвергался атаке, терялась важная информация или некто похищал ваши персональные данные. Приятного мало, плюс возникали непредвиденные траты, тем не менее случившееся не имело трагических последствий. Теперь, когда все превращается в компьютер, взлом системы представляет непосредственную опасность для жизни и имущества. Хакеры способны устроить автоаварию, выключить кардиостимулятор или вывести из строя городскую энергосистему. А это уже катастрофа.
В части II я говорю об изменениях в политике, необходимых для обеспечения защищенности интернета+. Главы 6, 7 и 8 посвящены тому, с помощью чего и как усиливается защищенность интернета+, а также кто это делает. Все это не ново и не сложно, но дьявол кроется в деталях. Я надеюсь, что к главе 8 вы осознаете, что «кто» — это правительство. Да, есть значительный риск в том, чтобы отдавать решение проблемы информационной безопасности на откуп правительству, но этому нет равноценной альтернативы. Та степень защиты интернета+, которую мы наблюдаем сейчас, — результат плохо отрегулированных бизнес-инициатив и действий правительства, для которого развитие интернета находится в большем приоритете, чем его безопасность. Одна из мер защиты, предложенных мной в главе 8, — создание нового правительственного агентства, которое координировало бы действия властей с действиями других ведомств и консультировало бы их по вопросам защищенности интернета+ и технологий. Вы можете со мной не согласиться, и это хорошо, потому что необходимо дискутировать и обсуждать эту проблему.
Глава 9 носит общий характер. Чтобы заручиться доверием граждан, правительство должно отдавать предпочтение обороне интернета+, а не нападению (наступлению) с его помощью. Я объясняю, как это сделать. С практической точки зрения маловероятно, что большинство изменений, которые я предлагаю в главах 6–9, будут приняты в обозримом будущем. Поэтому в главе 10 я стараюсь оставаться реалистом и рассуждаю о том, что произойдет и как на это следует реагировать как США, так и другим странам. В главе 11 я выдвигаю несколько предложений относительно направлений в сегодняшней политике, которые существенно снизят защищенность интернета+. Глава 12 опять-таки более общая и посвящена тому, как нам создать такой интернет+, где доверие, стойкость и мир станут нормой, и как это будет выглядеть. По сути, я привожу доводы в пользу того, что хорошее правительство творит добро. Это может быть трудной задачей, особенно в строго либертарианской, компактной с точки зрения управления и настроенной против регулирования компьютерной индустрии, но это очень важно. В 2017 г. даже консервативный The Economist опубликовал материал, поддерживающий как контроль за умными вещами, так и ответственность, лежащую на них{47}. Мы часто слышим жалобы, что правительство делает ошибки, работает спустя рукава, да попросту встает на пути технического прогресса. Гораздо реже обсуждается, каким образом руководство страны управляет рынками, защищает физических лиц и сдерживает напор корпораций. Одной из главных причин сегодняшней незащищенности интернета+ я считаю отсутствие контроля со стороны государства (правительства). По мере того как риски приближаются к критическим отметкам, требуется все большее включение руководства страны в процесс защиты интернета+.
Заканчиваю книгу я обращением к политикам и экспертам в области технологий. Я призываю их к действиям. Политические дискуссии в своей основе являются техническими. Мы нуждаемся в политиках, которые разбираются в технологиях, и нам необходимо вовлечь в политику таких экспертов. Нужно сформировать пул специалистов, ратующих за интересы общества. А эта проблема гораздо шире, чем защищенность интернета+. Но я призываю к действиям в конкретной области технологий, поскольку разбираюсь именно в ней.
Кроме того, я поднимаю некоторые дополнительные темы.
Гонка вооружений в области безопасности. Зачастую безопасность полезно рассматривать как технологическую гонку вооружений между атакующей и обороняющейся сторонами. Атакующая сторона разрабатывает новую технологию, а обороняющаяся отвечает контртехнологией. Или обороняющаяся сторона разрабатывает технологию защиты, вынуждая атакующую сторону придумывать новые пути и методы ее преодоления. Понимание того, как эта гонка вооружений разворачивается в интернете+, критически важно для его защищенности.
Доверие. Хотя мы зачастую не думаем об этом, доверие — базис функционирования общества на всех его уровнях. В интернете также все строится на доверии. Мы доверяем компьютерам, программному обеспечению (ПО) и интернет-сервисам. Доверяем сегментам сети, которые не способны увидеть, и рабочим процессам в используемых устройствах. Осознание того, как мы сохраняем это доверие и как оно может быть подорвано, также важно для понимания защищенности интернета+.
Сложность (запутанность). В этой проблеме сложно и запутанно все: технологии, политика, взаимодействие технологий и политики. Добавим сюда экономику и социологию. Эти области знания многомерны, с течением времени они лишь усложняются. Проблему защищенности интернета+ принято называть wicked problem, поскольку ее трудно или даже невозможно решить. Имеется в виду не дьявольская сущность проблемы, а ее завуалированный характер и — как результат — сложное или вообще отсутствующее решение. О выработке разумного решения и говорить не приходится.
В книге затрагивается множество вопросов по теме, которые раскрываются схематически. Огромное количество сносок — одновременно и список рекомендуемой литературы, и приглашение к ее прочтению. Перечень был уточнен в конце апреля 2018 г. Он есть и на веб-сайте книги (https://www.schneier.com/ch2ke.html). На сайте https://www.schneier.com/ вы найдете ежемесячный бюллетень, а также ежедневно обновляемый блог по упомянутой тематике и остальные мои работы.
Поднятые в книге проблемы я оцениваю с метауровня, будучи, по сути, технологом, а не политиком и даже не политическим аналитиком. Именно поэтому я могу рассказать о технологическом подходе к решению проблем с защищенностью интернета+. Могу дать рекомендации, какую политику необходимо проводить, чтобы найти, выработать и реализовать эти технологические решения. Но я не пишу о поиске политических решений. Не могу рассказать, как получить необходимую поддержку, или как вводить политические изменения, или даже о том, насколько они осуществимы. Признаюсь, книге этого действительно недостает.
Отмечу также, что я рассматриваю проблему с точки зрения американца. Большинство примеров взяты из реалий моей жизни, и бо́льшая часть рекомендаций дается применительно к Соединенным Штатам. Во-первых, это то, что я знаю лучше всего. Во-вторых, я убежден, что у США уникальный опыт развития не по плану и — благодаря территории и положению на рынке — эта страна как никакая другая способна изменить ситуацию к лучшему. Несмотря на то что освещение международных проблем и геополитических аспектов защищенности интернета не было целью этой книги, я так или иначе затронул эти вопросы. В то же время на эту тему есть отличная работа под названием «Темная сеть: Война за киберпространство» (The Darkening Web: The War for Cyberspace){48}.
Проблема защищенности интернета непрерывно эволюционирует и неизбежно находит отражение в каждой публикации на аналогичную тему. Я помню, как в марте 2014 г. заканчивал книгу «Данные и Голиаф» (Data and Goliath). Мне думалось, что она выйдет через полгода, и я надеялся, что за это время не произойдет ничего такого, что повлияет на ее нарратив. То же самое чувство я испытываю и сегодня. Тем не менее я верю, что главное событие, из-за которого мне пришлось бы переписать эту книгу, не произойдет. Конечно, появятся свежие истории и примеры, но ландшафт, который я описываю, скорее всего, останется неизменным на протяжении многих лет.
Будущее защищенности интернета+, или кибербезопасности, если вам по душе такая терминология, — это неисчерпаемая тема, и вопросы, поднятые и раскрытые в большинстве глав этой книги, могли бы послужить основой для новых работ. Надеюсь, что, копая не столько вглубь, сколько вширь, помогу читателям составить представление о реальном положении дел, предоставлю им возможность осознать существующие проблемы и предложу некий план действий. Цель я вижу в том, чтобы вовлечь как можно более широкую аудиторию в дискуссию по теме защищенности интернета+ и подготовить читателей к обсуждению поставленной проблемы на более глубоком уровне. В ближайшие несколько лет мы примем важные решения, даже если они будут сводиться к тому, чтобы не предпринимать никаких действий.
От рисков никуда не деться. И они никак не связаны с тем, насколько развита инфраструктура той или иной страны или насколько авторитарно ее правительство. Не ослабевают они и по мере того, как мы решаем глобальные проблемы, одна из которых — неэффективная политическая система Соединенных Штатов. Не исчезнут риски и под воздействием изменений на рынке. Преодолеваем же мы их лишь постольку, поскольку решили сделать это и согласились с политическими, экономическими и социальными издержками наших решений.
Мир создан из компьютеров, и нам нужно их защитить. Для этого следует начать думать иначе. В 2017 г. на конференции по безопасности интернета бывший председатель Федеральной комиссии связи (Federal Communications Commission — FCC) Том Уилер поддел экс-госсекретаря Мадлен Олбрайт, язвительно заметив, что «мы сталкиваемся с проблемами XXI века, обсуждаем их в терминах XX века и предлагаем решения XIX века»{49}. Он был прав. Нужно действовать эффективнее. От этого зависит наше будущее.
Миннеаполис (штат Миннесота),
Кембридж (штат Массачусетс), апрель 2018 г.


Часть I
Тенденция


Пару лет назад мне понадобилось заменить термостат. Я много путешествую, поэтому в свое отсутствие хотел экономить электричество. Новый термостат представлял собой подключенный к интернету компьютер, которым можно управлять со смартфона. Переключать программы, следить за температурой — и все удаленно. Очень удобно.
В то же время обнаружилось, что при использовании термостата могут возникнуть проблемы. В 2017 г. некий хакер хвастался в интернете, что удаленно взломал умный термостат Heatmiser (у моего устройства другой производитель){50}. Другая группа кибервзломщиков продемонстрировала возможности вируса-вымогателя, созданного для атаки на термостаты двух популярных американских брендов (опять же, моего среди них нет), и потребовала определенную сумму в биткойнах за его деактивацию{51}. Если хакеры cумели внедрить вирус-вымогатель, то они могли бы включить термостат в сеть ботов и использовать его для атаки на другие интернет-сайты. Это был исследовательский проект, в ходе которого ни один термостат не пострадал, а все инженерные коммуникации остались в целости и сохранности. Однако опасность, что в любой момент могут атаковать именно мой термостат и это повлечет за собой непредсказуемые последствия, сохраняется.
Когда речь заходит о безопасности интернета+, нужно помнить о двух вещах.
Вещь первая: принципы обеспечения безопасности наших компьютеров и смартфонов становятся принципами обеспечения безопасности абсолютно всего. Поэтому, когда вы задумываетесь о незащищенности ПО, уязвимости входа в систему, аутентификации, обновлений, то есть о том, что мы будем обсуждать в части I, — все это относится не только к компьютерам и телефонам, но и к термостатам, автомобилям, холодильникам, имплантированным слуховым аппаратам, кофейникам, уличному освещению, дорожным знакам и вообще ко всему. Компьютерная безопасность становится всеобщей безопасностью.
Вещь вторая: уроки, извлеченные из практической реализации принципов компьютерной безопасности, касаются абсолютно всего. За последние несколько десятилетий специалисты в сфере компьютерной безопасности столкнулись с совершенно новым явлением — цифровой гонкой вооружений, многое узнали о природе компьютерных сбоев и осознали важность устойчивости системы (обо всем этом мы обязательно поговорим). Ранее подобного рода уроки имели отношение исключительно к компьютерам. Сейчас они имеют отношение абсолютно ко всему.
Проблема обеспечения компьютерной безопасности приобрела иные масштабы. Риски, связанные с проникновением интернета во все сферы нашей жизни, поистине огромны. Реальной угрозой нашего времени становится техническая возможность удаленно воздействовать на любые системы, будь то GPS-навигация мирового судоходства{52}, двигатели самолетов{53} и автомобилей{54}, электростанции, заводы по переработке токсичных отходов, медицинские приборы{55}, что неизбежно спровоцирует сбой в этих системах и приведет к гибели множества людей. На карту поставлена безопасность наций и целых государств. Не к столь катастрофичным, но оттого не менее значимым последствиям способно привести вмешательство хакеров в процесс электронного голосования на выборах, атака на умные дома с целью нанести ущерб имуществу конкретных людей{56}, взлом банковской системы ради экономического коллапса.
Цифровая безопасность — это гонка вооружений между атакующей и обороняющейся сторонами. Подумайте о борьбе между рекламодателями и противниками рекламы. Если вы используете блокировщик рекламы (по всему миру так поступают около 600 млн человек){57}, то наверняка заметили, что некоторые сайты применяют программы — антиблокировщики рекламы, которые препятствуют ознакомлению с контентом до тех пор, пока вы не отключите антибаннер{58}. Подумайте о борьбе между спамерами, разрабатывающими новые методы принудительной рассылки навязчивой рекламной информации, и компаниями — их противниками{59}. Мошенничество с кликами — примерно то же самое: жулики используют различные трюки, чтобы убедить крупные компании, такие как Google, в том, что по ссылкам на платные рекламные объявления переходят реальные люди и что Google задолжал деньги мошенникам, тогда как Google пытается их вычислить. Никогда не прекращается гонка вооружений в области мошенничества с кредитными картами: атакующая сторона совершенствуется в методах взлома кредиток, а компании, их выпускающие, совершенствуют способы защиты. Нападениям со стороны хакеров подвергаются и банкоматы: военные действия ведутся с помощью скиммеров, миниатюрных устройств, которые крадут информацию с «пластика»{60}, с помощью камер, считывающих ПИН-коды, а также удаленным способом — через интернет{61}.
Следовательно, чтобы разобраться с безопасностью интернета+, нам следует осознать, насколько в принципе сегодня защищен интернет. Следует выявить и проанализировать технологические, экономические, политические и криминальные тенденции развития цифрового мира и благодаря этому понять, что ожидает нас в ближайшем будущем.

Глава 1
Компьютеры по-прежнему уязвимы

Соблюдение требований безопасности — это всегда компромисс. Иногда компромисс между безопасностью и удобством эксплуатации, время от времени — между безопасностью и функциональностью, а бывает, что компромисс между безопасностью и быстродействием. Наше стремление к комфорту, выбор в пользу него в ущерб безопасности — одна из главных причин уязвимости компьютеров. Справедливости ради стоит признать, что обеспечение безопасности компьютеров, как и информационной системы в целом, — задача поистине сложная.
В 1989 г. эксперт по безопасности интернета Юджин Спаффорд произнес знаменитую фразу: «Единственный по-настоящему безопасный компьютер — тот, что выключен, залит бетоном и под круглосуточной вооруженной охраной находится в герметичном помещении, стены которого обшиты свинцовыми листами. Но даже тогда меня одолевают сомнения»{62}. С тех пор прошло несколько десятков лет, однако почти ничего не изменилось.
Слова об уязвимости правдивы как по отношению к персональным компьютерам, изолированным от интернета, так и по отношению к устройствам, встроенным в приборы и подключенным к сети. Не так давно бывший директор Национального центра кибербезопасности США Род Бекстром сделал следующее умозаключение: 1) всё, что подключено к интернету, уязвимо; 2) к интернету подключается всё; 3) всё становится уязвимым{63}.
Защита компьютера настолько сложна, что у каждого исследователя в области безопасности на этот счет существует собственный афоризм. Вот мое изречение от 2000 г.: «Безопасность — это процесс, а не вещь»{64}.
Тому есть множество причин.
Бóльшая часть ПО написана плохо и ненадежна
Я играю в Pokémon GО, и приложение часто сбоит — вылетает. Работа его крайне нестабильна, но не то чтобы подобное было чем-то из ряда вон выходящим. Каждому из нас приходилось сталкиваться с аналогичной проблемой либо при работе на компьютере, либо в процессе пользования смартфоном. Чтобы защитить хранящиеся в устройствах данные, мы создаем резервные файлы или используем системы, которые делают это автоматически. И даже тогда мы рискуем потерять важную информацию. Мы привыкли снисходительно относиться к издержкам «общения» с техникой такого типа, а потому, не ожидая от нее идеальной работы и внутренне готовясь к сюрпризам разного рода, пусть даже таковые нас совсем не радуют, перезагружаем компьютеры, когда те зависают.
Большинство компьютеров снабжены плохим ПО, потому что за редким исключением рынок не поощряет высококачественные программы. «Хорошо, быстро, дешево — выберите любые две из трех составляющих». Выбросить на рынок недорогую и быстро сделанную программу куда проще, чем корпеть над созданием качественного продукта. Что примечательно, на протяжении какого-то времени большинство из нас считает плохо написанное ПО достаточно хорошим.
Такой подход прижился в области компьютерных технологий и проявился на всех ее уровнях. Для среднестатистической компании гораздо важнее получить продукцию с опережением графика и в рамках бюджета, нежели приобрести качественное ПО. Университеты c большей вероятностью ограничатся кодом, который едва работает, чем приобретут надежную программу. И мы как потребители ПО чаще всего не готовы платить дополнительные деньги за его улучшение.
Современные программы содержат мириады ошибок, некоторые из них — неотъемлемая часть сложного ПО{65} (подробнее об этом позже), однако большинство возникает на начальном этапе создания программы и не исправляется в процессе разработки. Соответственно, к потребителю ПО поступает с ошибками. Способность работать с некачественным кодом свидетельствует о нашем мастерстве.
В 2002 г. руководство компании Microsoft всерьез задумалось над тем, чтобы свести к минимуму количество уязвимостей в системе безопасности своих программ, и на улучшение процесса разработки ПО ушло целое десятилетие{66}. Продукты Microsoft все еще несовершенны — это за пределами существующих на сегодняшний день технологических возможностей, — но качество их намного выше среднего уровня. Компания Apple славится своим высококачественным ПО{67}. Как и Google. Некоторые небольшие, но критически важные сегменты ПО с самого начала отличались высоким уровнем исполнения. Например, программы для авионики написаны в соответствии с очень жесткими стандартами качества. Также и в НАСА: контроль за качеством ПО космических челноков обязателен{68}.
Столь разное отношение к вопросам безопасности ПО у ИТ-специалистов разных отраслей продиктовано мерой ответственности и степенью рисков. Стратегически важные сферы имеют и более высокую степень защиты. Именно поэтому в НАСА действуют консервативные стандарты гарантии качества. На бытовом же уровне, пользуясь такими относительно высококачественными операционными системами, как Windows, macOS, iOS и Android, мы постоянно их обновляем и пропатчиваем.
Некоторые ошибки (баги) в ПО, безусловно, — уязвимости в системе безопасности, чем не преминут воспользоваться атакующие. Например, ошибка переполнения буфера позволяет злоумышленнику захватить контроль над компьютером и принудить его выполнять произвольные команды{69}. И таких багов множество. Точное количество не поддается исчислению. Мы не знаем, сколько ошибок следует рассматривать в качестве уязвимостей и сколько уязвимостей можно потенциально использовать{70}. На эту тему ведется самый настоящий диспут. Я твердо уверен, что большие программные системы содержат тысячи уязвимостей, а для взлома достаточно всего одной. Иногда ее просто найти, иногда — нет.
И хотя уязвимостей много, нельзя сказать, что они равномерно распределены по программе. Есть такие, которые выявить легко, и такие, которые выявить трудно. Инструменты, автоматически обнаруживающие и устраняющие или исправляющие целые классы уязвимостей, существенно повышают безопасность ПО. Очевидно, что, если кто-то выявил уязвимость, велика вероятность, что вскоре ее обнаружит (или уже обнаружил) другой. Heartbleed — большая брешь в безопасности интернета. Эту ошибку упускали из виду целых два года{71}, зато открыли с разницей в несколько дней два исследователя, действующих независимо друг от друга. Уязвимости Spectre и Meltdown в компьютерных чипах существовали по меньшей мере лет десять, пока в 2017 г. их не обнаружили сразу несколько человек{72}. Я не нахожу объяснения этому феномену, поэтому ограничимся констатацией того факта, что параллельное обнаружение уязвимостей — это реальность. К этому вопросу мы вернемся в главе 9, когда будем говорить о правительствах, накапливающих программные уязвимости с целью шпионажа и создания кибероружия.
Взрывное увеличение числа устройств, взаимодействующих с интернетом вещей, означает, что количество программ, строк кодов, а значит, ошибок и уязвимостей станет расти в геометрической прогрессии. Сохранение же дешевизны умных вещей — это привлечение к их созданию малоквалифицированных программистов, плохая отладка процесса разработки ПО и частое повторное использование кодов, то есть в случае широкого распространения уязвимости вред от нее будет огромным{73}.
Чтобы обезопасить устройства, которые мы используем в повседневной жизни (компьютеры, телефоны, автомобили, медицинские приборы, системы управления домом), от вторжения хакеров, недостаточно находить и устранять уязвимости в ПО. Нужно подходить к процессу создания ПО с совершенно других позиций. За этим будущее системы безопасности.
Когда создавался интернет, вопрос о его безопасности даже не поднимался
В апреле 2010 г. часть мирового интернет-трафика (15 %) изменила направление и прошла через серверы в Китае. Длилось это около 18 минут{74}. Мы не знаем, произошло ли это по распоряжению тамошнего правительства с целью протестировать возможности перехвата или хакеры действовали по собственной инициативе, зато знаем, как действовали атакующие: они нарушили протокол динамической маршрутизации (Border Gateway Protocol — BGP).
Протокол этот определяет, как интернет распределяет трафик по кабелям и соединительным узлам между интернет-провайдерами, странами и континентами. Чтобы система работала, аутентификация не требуется, а еще все безоговорочно доверяют любой информации о скорости и перегрузке каналов связи{75}. Поэтому BGP можно манипулировать. Из секретных документов, обнародованных работавшим на правительство [Соединенных Штатов] Эдвардом Сноуденом, мы узнали, что Агентство национальной безопасности США (АНБ) использует эту лазейку, чтобы «прослушивать» определенные потоки данных{76}. В 2013 г. некая компания сообщила о 38 случаях, когда интернет-трафик перенаправлялся на маршрутизаторы белорусских или исландских провайдеров{77}. В 2014 г. турецкое правительство использовало этот способ, чтобы подвергнуть цензуре отдельные сегменты интернета. В 2017 г. трафик нескольких основных американских операторов связи был ненадолго перенаправлен к неизвестному интернет-провайдеру{78}. Не думайте, что подобные атаки практикуют исключительно службы государственных органов: в 2008 г. на Defcon[7] было продемонстрировано, что это может сделать кто угодно{79}.
В самом начале эры интернета мерами его защиты были действия, предотвращающие физические атаки на сеть. Благодаря этому отказоустойчивая архитектура интернета обрабатывала сбои или повреждения серверов и соединений, но не справлялась с систематическими атаками на базовые протоколы. Многие из них остаются незащищенными до сих пор. Не обеспечивается безопасность в строке «от кого» в электронной почте: кто угодно может выдать себя за кого угодно. Отсутствует безопасность в службе доменных имен (Domain Name Service — DNS), которая переводит интернет-адреса из понятных человеку названий в воспринимаемые компьютером адреса, а также в протоколе сетевого времени (Network Time Protocol — NTP), призванном синхронизировать процессы. Небезопасны и оригинальные протоколы языка разметки гипертекста HTML (HyperText Markup Language), лежащие в основе работы Всемирной паутины, и даже протокол защищенной передачи гипертекстовых данных https (HyperText Transfer Protocol Secure). Атакующим по силам нарушить любой.
Протоколы разрабатывались в 1970-е — начале 1980-х гг., когда предполагалось, что интернет будет использоваться рядом исследовательских организаций, но не для решения глобальных или критически важных задач. Профессор Массачусетского технологического института и один из создателей раннего интернета Дэвид Кларк вспоминает: «Не нужно считать, что мы не задавались вопросом безопасности. Мы осознавали, что есть люди, которым не следует доверять, и полагали, что сможем исключить их из процесса пользования интернетом»{80}. Действительно, именно так все и было.
Еще в 1996 г. бытовало мнение, что безопасность — сфера ответственности конечных точек, то есть компьютеров, за которыми сидят люди, а не самой сети. Вот что было написано в том же 1996 г. в рекомендациях Инженерного совета интернета (Internet Engineering Task Force — IETF) — организации, определяющей стандарты индустрии: «Желательно, чтобы интернет-операторы защищали приватность и аутентичность трафика, но это не требование архитектуры. Конфиденциальность и аутентификация — ответственность конечных пользователей, она должна реализовываться в протоколах, которые они используют. Конечные точки не должны зависеть от конфиденциальности или добросовестности операторов. Последние могут выбрать предоставление определенного уровня защиты, но это вторично по отношению к ответственности конечных пользователей по защите самих себя»{81}.
И это неправильно. В главе 6 мы поговорим о сквозной сетевой модели, при которой сеть не должна нести ответственность за безопасность, как предписывал IETF. Но люди настолько привыкли не учитывать обстоятельства, что не приняли в расчет даже аспекты безопасности, которые имело смысл включать только в сеть.
Исправить ситуацию оказалось очень сложно. Еще в 1990-е гг. IETF, чтобы предотвратить атаки, выпустил предложения по укреплению безопасности BGP, но те оказались уязвимы в части коллективного принятия безопасной системы. Дело в том, что защищенная система будет эффективной и экономически выгодной, если ее примет достаточное количество сетей. Те же, кто включается первым, несет финансовые издержки. Результатом такой ситуации становится ложный стимул: каждый предпочитает подождать и предоставить другим возможность стать первым{82}. В результате мы имеем то, что имеем: спустя 20 лет после того, как мы впервые заговорили о проблеме безопасности интернета, решения по-прежнему нет.
Аналогичным образом обстоит дело с модулями безопасности службы доменных имен — DNSSEC[8] (Domain Name System Security Extensions). Это обновление, которое решило бы проблемы безопасности протокола DNS. С тех пор как 20 лет назад технологическое сообщество приняло решение внедрить это обновление, дело с места не сдвинулось: все выжидают, когда большинство сайтов примут DNSSEC и тем самым подтвердят его эффективность{83}.
Многофункциональность компьютеров означает, что против нас могут использоваться любые методы
Помните телефоны, какие стояли в доме у родителей или у бабушки с дедушкой? Те аппараты разрабатывались и изготавливались как телефон, и их функции не выходили за рамки возможностей, заложенных производителем. Сравните их с устройством в вашем кармане. Это не совсем телефон — это компьютер с телефонным приложением. И, как вы знаете, он умеет намного больше, чем обеспечивать аудиокоммуникацию. Он и фотографирует, и снимает видео, и позволяет обмениваться сообщениями, и читать электронные книги, и много чего еще. Выражение «для этого есть приложение» нельзя использовать по отношению к старомодному телефону, зато вполне естественно произнести в адрес компьютера, который умеет совершать телефонные звонки.
Можно провести аналогию с книгоизданием допечатной поры и после изобретения печатного станка Иоганном Гутенбергом в 1440 г. С того времени технология только совершенствовалась: сначала станок был механическим, а потом — электромеханическим. Тем не менее он оставался только печатным станком. Независимо от усилий того, кто на нем работал, станок не мог считать, транслировать музыку или взвешивать рыбу. Еще недавно термостат представлял собой электромеханическое устройство, которое измеряло температуру воздуха, после чего замыкало или размыкало цепь, соединенную с отопительной системой. Отопительный прибор, соответственно, включался или выключался. Это единственное, что умел делать термостат. И прежний фотоаппарат мог только фотографировать. Теперь они (и не только они) стали компьютерами, которые можно запрограммировать практически на любой вид деятельности. Недавно хакеры продемонстрировали эту возможность, заставив принтер Canon Pixma{84}, термостат Honeywell Prestige{85} и цифровой фотоаппарат Kodak играть в Doom. Когда я рассказываю об этом забавном эпизоде во время своих выступлений на профессиональных конференциях, все смеются над современными устройствами, играющими в компьютерную игру 25-летней давности. Но никто не удивляется тому, что приборы из мира интернета вещей выполняют нетипичные для себя функции. Аудитория, не связанная с техникой, демонстрирует прямо противоположную реакцию. Существующая в нашем сознании ментальная модель в отношении машин такова — они могут делать только что-то одно, а если не делают, значит, сломались. Между тем универсальные компьютеры больше похожи на людей: они умеют делать почти все. Компьютеры многофункциональны. И поскольку все становится компьютером, количество выполняемых функций будет расти. В рамках разговора о безопасности это явление может иметь три последствия.
Последствие первое: расширяемые системы трудно защитить, потому что разработчики не могут предугадать все функции приборов, условия и способы их применения и т. д. Более подробно об этой проблеме мы поговорим чуть позже.
Последствие второе: процесс расширения систем нельзя регулировать извне. Можно изготовить механический проигрыватель, который будет воспроизводить музыку с магнитной ленты, хранящейся в отдельном физическом корпусе, или кофеварку, в которой будут использоваться одноразовые пакетики определенной формы. Однако такие физические ограничения не могут быть перенесены в цифровой мир. Что это значит? Это значит, что защита от копирования (Digital Rights Management — DRM) в принципе невозможна. Проанализировав опыт кино- и музыкальной индустрии более чем за два последних десятилетия, мы пришли к выводу, что нельзя воспрепятствовать созданию и воспроизведению неавторизованных копий цифровых файлов.
Если посмотреть на проблему с другой стороны, то систему ПО нельзя ограничить, потому что программы, используемые для этих целей, можно перепрофилировать, переписать или исправить. Точно так же, как невозможно создать проигрыватель, который отказался бы воспроизводить пиратские копии, невозможно создать 3D-принтер, который отказался бы печатать детали для оружия. Человека, решившего создать что-то в обход системы, остановить невозможно, особенно если он профессионал своего дела. У специалиста, решившего создать программу в противовес DRM, не уйдет на это много времени. Даже самые лучшие системы DRM не работают круглые сутки{86}. К этой теме мы вернемся в главе 11.
Последствие третье: расширение функционала компьютера означает, что любую систему можно обновить, добавив дополнительные свойства в ПО. Новые компоненты могут оказаться не до конца проработанными или не согласовываться с установленной системой, в результате чего защищенность компьютера ощутимо снизится. Кроме того, вполне возможно, что они были созданы хакерами, а это обстоятельство имеет гораздо более серьезные последствия. Когда кто-то взламывает компьютер и устанавливает вредоносное ПО, он добавляет новый программный компонент. Последний, помимо того, что установлен против вашего желания, действует еще и против ваших интересов. И поскольку это программный компонент, то чисто теоретически его можно установить практически на любой компьютер.
Бэкдор[9] — один из дополнительных элементов системы компьютера. Этот термин будет часто встречаться на страницах книги, поэтому расскажу о нем подробнее. «Бэкдор» — термин из области криптографии{87}. Он обозначает любой преднамеренно созданный механизм доступа, позволяющий обойти обычные средства обеспечения безопасности компьютера. Бэкдоры часто бывают секретными и добавляются в систему без вашего ведома и согласия. Но это не данность. Когда представители ФБР требовали, чтобы компания Apple обеспечивала возможность обойти шифрование в iPhone, речь шла о необходимости добавить бэкдор{88}. Когда исследователи обнаружили жестко закодированный дополнительный пароль{89} в файрволах компании Fortinet[10], был найден бэкдор. Когда китайская компания Huawei установила в интернет-роутеры секретный механизм доступа, она установила бэкдор. Обсудим это в главе 11.
Все компьютеры могут быть заражены вредоносными программами{90}. Все компьютеры могут быть захвачены программами-вымогателями. Все компьютеры могут быть объединены в ботнет — сеть управляемых дистанционно зараженных вредоносными программами устройств. Содержимое всех компьютеров можно уничтожить удаленно. При этом основная функция встроенного компьютера или устройства из интернета вещей, в которую встроен компьютер, не будет иметь никакого значения. Атакующая сторона станет использовать их точно так же, как использует персональные компьютеры и ноутбуки.
Сложность компьютеризированных систем означает, что проще атаковать, чем защитить
Пока что у атакующих все еще сохраняется устойчивое преимущество. Если обратиться к истории, можно проследить, что долгие десятилетия и даже века перевес в ходе войны был то на стороне тех, кто держал оборону, то на стороне тех, кто нападал. Зачастую исход сражения определяла не тактика боя, а технологические новинки наподобие танков или пулеметов. В условиях современных цифровых войн атаковать легче, чем защищаться{91}. И в обозримом будущем ситуация не изменится.
Одна из многочисленных причин — сложность компьютерных систем. Замысловатость и витиеватость — злейший враг безопасности{92}. Чем мудренее система, тем хуже ее защита. Миллиарды компьютеров, в каждом из которых содержится несколько десятков миллионов строк кодов, подключены к интернету, состоящему из триллионов веб-страниц и неизвестного количества зеттабайт[11] информации{93}. В итоге мы получаем техническое устройство — самое сложное из когда-либо созданных человеком.
Среди прочего сложность компьютерных систем означает использование при их производстве все большего количества деталей, взаимодействие с ними все большего количества людей и их включение во все большее количество коммуникаций. А еще — новые уровни абстракции, огромное количество ошибок, допущенных при конструировании и разработке, все бо́льшие трудности, которые приходится преодолевать в ходе тестирования, и появление все большего количества мест в коде, где могут скрываться ошибки.
Экспертам в области компьютерной безопасности нравится говорить о поверхности атаки — потенциальных точках — целях взломщиков{94}. Сложная система подразумевает огромную поверхность атаки, то есть возможный агрессор получает существенное преимущество. Достаточно отыскать одну-единственную уязвимость — незащищенный путь — и выбрать время и метод нападения. С не меньшим успехом хакер может предпринять серию атак. Обороняющемуся же нужно обезопасить всю поверхность атаки от всех возможных нападений. По сути, у него нет права на ошибку, он должен побеждать каждый раз, в то время как атакующему достаточно всего одной победы. Неравный бой: расходы на атаку минимальны по сравнению с затратами на оборону.
Даже при усовершенствовании технологий сложность компьютерных систем опережает модернизацию безопасности. Новые идеи по усовершенствованию системы, новые результаты исследований, новые продукты и новые услуги появляются каждый год. Одновременно с ними появляются новые уязвимости. Мы сдаем позиции, несмотря на то что улучшаем технологии.
В сложных системах значительное количество опций, затрудняющих безопасную работу пользователей-любителей. Непрофессионалы забывают сменить пароль, присвоенный по умолчанию, или неправильно настраивают доступ к данным в облаке{95}. В 2017 г. руководство Стэнфордского университета заявило, что в результате «неправильно сконфигурированных разрешений» в сеть попали данные тысяч студентов и сотрудников{96}. И это далеко не единичный случай.
Нападение эффективнее защиты и по ряду других причин. Во-первых, у атакующих преимущество первого хода, а во-вторых, их действиям присуща определенная гибкость, которой часто не хватает обороняющимся. Те, кто становится жертвой взломщиков, как правило, плохо разбираются в проактивной безопасности или не придают той должного значения. У атакующих есть за что бороться, в то время как защита сопряжена с издержками, на которые редко когда готовы пойти руководители. Многие до последнего отказываются верить, что целью может стать именно их компания. Вот тут-то хакер и получает дополнительное преимущество.
Не стоит делать вывод, что защита — вообще бесперспективное дело. Многое зависит от самого злоумышленника. Если он одиночка, которого несложно переключить на цель попроще, — это одно, но если речь о квалифицированном, хорошо финансируемом и мотивированном хакере — совсем другое. По этому поводу часто упоминают такую цитату бывшего заместителя директора АНБ Криса Инглиса: «Если бы в киберпространстве мы забивали так, как забиваем в футболе, то за 20 минут игры счет составил бы 462: 456»{97}. Примерно так и обстоят дела.
Относительная техническая простота нападений не означает, что они происходят сплошь и рядом. Мало кто решается на убийство, ведь госорганизации нацелены на поиск и наказание виновного. В интернете установить авторство сложно, оттого и наказать труднее. (Эту тему мы обсудим в главе 3.) Усложняет вопрос и интернациональная природа интернета.
Если говорить об интернете+, то все будет становиться только хуже. Чем больше, чем разнообразнее, тем сложнее.
Новые уязвимости в узлах обмена данными
Современный интернет настолько многоуровневый и разноплановый, что даже эксперты до конца не понимают, как именно взаимодействуют его сегменты. При этом обычные пользователи, уверенные в собственной осведомленности обо всех процессах, удивляются неожиданным открытиям.
Чем больше предметов объединено в сеть, тем интенсивнее уязвимости одной системы воздействуют на другие. В подтверждение своих слов приведу три примера.
Пример первый. В 2013 г. преступники проникли в сеть компании Target Corporation[12] и похитили информацию о 70 млн покупателей, а также данные 40 млн кредитных и дебетовых карточек. Доступ злоумышленники получили благодаря учетным данным для входа в систему Target Corporation, украв те у одной из фирм — поставщика обогревателей и кондиционеров{98}.
Пример второй. В 2016 г. хакеры объединили миллионы компьютеров из мира интернета вещей (роутеры, цифровые видеорегистраторы, веб-камеры и т. д.) в огромный ботнет Mirai, после чего использовали его для DDoS-атаки[13] против провайдера доменных имен Dyn, представлявшего сетевые сервисы для крупнейших интернет-сайтов. Dyn завис — десятки веб-сайтов (в том числе Reddit, BBC, Yelp, PayPal и Etsy) отключились{99}.
Пример третий. В 2017 г. через подключенный к интернету аквариум хакеры проникли в онлайн-казино и похитили данные игроков{100}.
Системы воздействуют друг на друга неожиданным и опасным образом. Элемент, что на этапе конструирования считался безопасным, становится вредоносным, стоит только системам начать взаимодействовать — уязвимости легко и незаметно проникают из одной в другую. Одна из таких ошибок могла стать причиной аварии на АЭС Три-Майл-Айленд, катастрофы шаттла «Челленджер» и массового отключения электричества в США и Канаде.
Кроме того, не всегда можно установить, по вине какой системы произошла ошибка, плюс причина уязвимости может и не скрываться в одной из них. Случается, что хорошо защищенные системы небезопасны друг для друга{101}. В 2012 г. неизвестный получил доступ к аккаунтам журналиста Мэта Хонана на Amazon, в Apple, Gmail и Twitter{102}. Системы не имели уязвимостей, но стали уязвимыми в результате взаимодействия, другими словами, играла роль траектория атаки.
Можно привести и другие примеры. Из-за уязвимости в умных холодильниках Samsung угрозе взлома подверглись аккаунты пользователей Gmail{103}. Излишне чувствительное приложение Gyrophone в iPhone, определяющее положение устройства в пространстве, улавливает акустические колебания, а потому способно подслушивать разговоры{104}.
Между 100 системами возникает около 5000 взаимодействий, то есть появляется порядка 5000 потенциальных уязвимостей. Между 300 системами — 45 000 взаимодействий, между 1000 — 500 000. Бо́льшая часть взаимосвязей окажется безобидной, но некоторые возымеют разрушительные последствия.
Компьютеры выходят из строя не так, как обычные вещи
Существует три принципиальных отличия между тем, как выходят из строя компьютеры и прочие устройства.
Отличие первое: расстояние не имеет значения. В реальном мире мы беспокоимся о том, как защититься от среднестатистического врага. Мы не покупаем дверной замок, чтобы сдержать лучшего в мире взломщика, — мы покупаем дверной замок, чтобы сдержать обычного вора, который, возможно, крутится возле дома. Я живу в Кембридже (штат Массачусетс) и мало тревожусь из-за суперквалифицированной воровки из Канберры (Австралия). Вряд ли она полетит через полмира, чтобы ограбить мой дом. Но вот мою домашнюю сеть хакерша из Канберры взломает так же легко, как взламывает сеть того, кто живет на противоположной от нее стороне улицы.
Отличие второе: способность атаковать компьютеры не связана с особыми умениями. Да, создание ПО требует определенного мастерства. Та же самая суперквалифицированная хакерша из Канберры — виртуоз и отличный кодер. Она способна создать вредоносное программное средство, запустить его в работу, автоматизировать процесс — заставить его работать уже без своего участия — и передать любому человеку, даже не программисту. Подобная последовательность действий поспособствовала появлению термина «скриптомалыш» — это человек с минимальной квалификацией, но мощным ПО. Если бы лучший в мире вор мог делиться инструментом, который позволил бы обычному (среднестатистическому) воришке проникнуть к вам в дом, вы беспокоились бы о безопасности жилища куда сильнее.
В интернете потенциально опасные хакерские инструменты распространяются постоянно. Взломщик, создатель ботнета Mirai, сделал свой код доступным любому, и за неделю тот был интегрирован в десяток программ для взлома{105}. Мы называем такие программы вредоносными. Это черви[14], вирусы и руткиты[15]. Хакеры приобретают руткиты на черном рынке, берут или сдают их в аренду{106}. Известно, что европейские компании HackingTeam и Gamma Group поставляют вредоносные программные средства на рынки менее развитых государств{107}. Установлено, что за фишинговыми атаками, которые привели к взлому почтовых серверов Национального комитета Демократической партии США в 2016 г., стоял Карим Баратов, 21-летний гражданин Казахстана и Канады{108}. Вредоносный код был разработан опытным российским хакером Алексеем Беланом.
Отличие третье: компьютеры выходят из строя единовременно или не выходят из строя совсем. «Взлом класса» — термин из сферы компьютерной безопасности, обозначающий вывод из строя целого класса систем{109}. Причиной может служить уязвимость операционной системы (ОС), позволяющая хакеру взять под контроль каждый работающий на ней компьютер, или «дыра» в подключенных к интернету цифровых видеомагнитофонах и веб-камерах, которая дает злоумышленнику возможность включить эти устройства в ботнет.
От «взлома класса» в 2017 г. пострадала эстонская система национальных идентификационных карт. Из-за уязвимости в формировании криптографических ключей правительство приостановило действие около 760 000 ID-сертификатов, которые использовались в сфере госуслуг, причем некоторые типы карт имели высокую степень защиты{110}.
Риски усугубляются однообразием ПО и аппаратных средств, принадлежностью их к определенной монокультуре. Мы пользуемся одной из трех компьютерных ОС и одной из двух мобильных ОС. Больше половины людей во всем мире пользуются веб-браузером Chrome, предпочтения остальных распределяются между пятью другими. В качестве текстового редактора большинство из нас используют Microsoft Word, а в качестве табличного — Excel. Почти все мы читаем файлы в формате pdf, просматриваем их в формате jpeg или avi, прослушиваем в формате mp3. Почти все устройства в мире связываются между собой с помощью интернет-протоколов TCP/IP. И базовые компьютерные стандарты — не единственная причина формирования монокультуры. Согласно данным Министерства национальной безопасности США на 2011 г., система GPS жизненно необходима для 11 из 15 важнейших секторов инфраструктуры{111}. «Взлом класса» в этом и в других протоколах сильно повлияет как на миллионы устройств, так и на миллионы людей. Сегодня интернет вещей демонстрирует определенное разнообразие, но, если не изменятся базовые принципы экономической политики, в нем останутся пара-тройка процессоров, одна-две ОС, несколько контроллеров и столько же протоколов обмена данными.
«Взломы класса» приводят к проникновению в системы червей, вирусов и других вредоносных программ. Подумайте о принципе «одна атака — множественный урон». Мы говорим о мошенничестве с голосованием как о голосовании неавторизованных лиц, а не о желании одного-единственного человека или организации удаленно манипулировать машинами для голосования или списками избирателей. Но именно так системы и выходят из строя — хакеры взламывают машины.
Рассмотрим пример. На то, чтобы овладеть мастерством, карманнику нужно время. Каждая потенциальная жертва — это новая задача, однако каждая успешная кража не гарантирует успеха в будущем. Но когда речь идет о взломе электронного замка наподобие тех, что устанавливаются в отелях, не нужно тратить годы и нарабатывать сноровку. Достаточно выявить конструктивный дефект и создать карту-ключ, которая отомкнет любую дверь. Если взломщик опубликует хакерскую программу, то вскрыть электронный замок сможет кто угодно. Подключим сюда интернет — и злоумышленник станет открывать двери, оборудованные электронной системой запирания, удаленно. Причем все за один прием. Это «взлом класса».
В 2012 г. «взлом класса» коснулся Onity — компании по производству электронных дверных замков; они установлены в четырех миллионах гостиничных номеров таких сетевых отелей, как Marriott, Hilton и InterContinental{112}. Самодельный код позволил хакерам открыть все замки за несколько секунд. Инструкция по его применению распространилась очень быстро, однако руководству Onity потребовалось несколько месяцев, чтобы просто узнать о взломе электронной системы{113}. Из-за отсутствия способа пропатчивания (вернемся к вопросу в главе 2) гостиничные номера оставались под угрозой в течение нескольких месяцев и даже лет.
«Взлом класса» — далеко не новое понятие в теории риск-менеджмента. Кража или пожар вряд ли произойдут сразу во всех соседних квартирах, однако землетрясения или наводнения, которые либо затрагивают весь район, либо обходят его стороной, — другое дело. Компьютерная система несет черты как тех, так и других видов бедствий.
Подобная природа компьютерных сбоев меняет основу системы безопасности и наше представление о методах защиты. Угроза, исходящая от среднестатистического злоумышленника, нас не беспокоит — нас беспокоят экстремальные ситуации и отдельные личности, способные навредить всем и каждому.
Атаки становятся проще, быстрее и эффективнее
Стандарт шифрования данных (Data Encryption Standard — DES) — алгоритм шифрования, разработанный в 1970-е гг. Предусмотренный в нем уровень безопасности отвечал запросам времени и позволял противостоять попыткам взлома. По оценке экспертов-криптографов, сделанной в 1976 г., стоимость создания машины, способной хакнуть DES, составила бы $20 млн{114}. В книге «Прикладная криптография» (Applied Cryptography){115}, которая вышла в 1995 г., я пишу, что стоимость снизилась до $1 млн. В 1998 г. Фонд электронных рубежей[16] за $250 000 построил машину, которая взломала DES менее чем за сутки{116}. Сегодня на это способен даже ноутбук.
В 1990-е гг. сотовые телефоны «доверяли» вышкам мобильной связи без какой бы то ни было аутентификации. А все потому, что процесс аутентификации был непростым. Так же непросто было задействовать и фейковые вышки. Перенесемся на пять лет вперед, когда фальшивые сотовые вышки стали секретным средством слежки ФБР{117}. Переместимся еще на пять лет вперед. Фейковая вышка — настолько обычная вещь, что хакеры демонстрируют ее возможности прямо во время конференций.
Аналогичным образом увеличивающееся быстродействие компьютеров позволяет использовать их для раскрытия паролей, которые перебираются до тех пор, пока не найдется верный. При этом длина и сложность пароля, который хочет и может запомнить обычный человек, не изменились. В результате мы пользуемся паролями, которые считались надежными 10 лет назад, но сейчас таковыми уже не являются.
От сотрудника АНБ я услышал следующий афоризм: «Атаки не становятся хуже, они только совершенствуются». Год от года на взлом уходит все меньше времени, средств и усилий. То, что сегодня существует в теории, завтра будет применяться на практике. Информационные системы используются намного дольше, чем планируется, и мы вынуждены предугадывать действия злоумышленников с учетом развития технологий.
Хакеры тоже учатся и адаптируются к постоянно изменяющимся условиям. В этом и заключается отличие защищенности от безопасности. Противодействие торнадо относится к проблеме безопасности: мы можем говорить о различных способах защиты и об их относительной эффективности, приятно удивляться, что некоторые достижения технического прогресса позволяют избежать разрушительных последствий стихийного бедствия. А еще мы точно знаем, что торнадо не приспособятся к нашим средствам защиты и не изменятся. Потому что они — природное явление.
Совсем другое дело — люди. Их отличают творческая одаренность и интеллект, способность менять тактику, изобретать новые устройства и постоянно адаптироваться к ситуации. Злоумышленники изучают системы в поисках способа «взлома класса». И когда попытки одного венчаются успехом, все остальные начинают применять обнаруженный способ снова и снова до тех пор, пока уязвимость не устраняется. Меры защиты сетей, эффективные сегодня, завтра могут и не сработать, потому что взломщики найдут способ их обойти.
Все это означает только одно — объем знаний растет как снежный ком. Недавно секретные методы ведения войны уже рассматриваются в диссертациях и становятся инструментом хакера. Вот, к примеру, метод дифференциального криптоанализа. Он был разработан АНБ еще до того, как в 1970-е гг. его открыли математики корпорации IBM, создававшие DES{118}. АНБ засекретило{119} открытие, но в конце 1980-х гг. метод снова открыли ученые-криптографы.
Защита должна учитывать происходящие изменения. То, что спасало вчера, сегодня может и не спасти и почти наверняка не спасет завтра.

Глава 2
Пропатчивание – неработающая модель безопасности

Существуют две базовые модели безопасности. Одна происходит из физического мира опасных технологий — мира автомобилей, самолетов, медикаментов и медицинского оборудования, архитектуры и строительства. Это традиционная концепция, которую можно описать фразой: «Делайте правильно с первого раза». Модель эта предполагает тщательное тестирование, сертификацию систем безопасности и лицензирование инженеров. В крайних проявлениях это медленный и дорогостоящий процесс (подумайте о тестировании нового самолета или лекарства перед тем, как те выходят на рынок), ведь каждое изменение сопровождается испытаниями на предмет безопасности.
Мы действуем таким образом, потому что последствия от возможных ошибок могут обернуться катастрофой. Потому что не хотим, чтобы рушились здания, падали самолеты и люди тысячами умирали от побочных эффектов медикаментов. Полностью устранить риски нам не по силам, но мы снижаем их процент посредством испытаний.
Источник другой модели безопасности — быстро меняющийся, ничем не ограниченный, крайне запутанный и пока еще безобидный мир ПО. Ее девиз: «Убедитесь, что защита легко адаптируется», или, если придерживаться лексикона небезызвестной соцсети: «Двигайтесь вперед как можно быстрее»{120}. Действуя в соответствии с этой концепцией, мы стараемся удостовериться, что, обнаружив уязвимость, сумеем оперативно обновить наши системы. Пытаемся построить жизнеспособные системы, которые быстро и с минимальными потерями восстановятся после взлома, подстраиваться под меняющиеся обстоятельства и противостоять новым угрозам. Но, по большому счету, мы проектируем системы, на которые сможем оперативно и эффективно устанавливать патчи[17]. О том, насколько хорошо решаются эти задачи, можно спорить, но мы смиряемся с ситуацией, поскольку потенциальные издержки не слишком велики.
Когда речь заходит о безопасности интернета+, две модели вступают в противоречие. Взять хотя бы ситуации с автомобилями, бытовыми и компьютеризированными медицинскими приборами, термостатами, машинами для подсчета итогов голосования, системами управления дорожным движением, а также с производствами и стратегическими объектами разного рода: химическими заводами, плотинами, электростанциями. Конфликт постоянно усугубляется, а ставки растут, потому что аварии грозят потерей имущества и человеческими жертвами.
Установка патчей — наиболее частое действие в отношении нашего ПО, его обновление, первое средство, к которому мы обращаемся, чтобы сохранить безопасность системы. Чтобы правильно оценить проблемы в области безопасности, важно понимать, насколько эффективно работает то или иное ПО и как оно проявит себя в будущем.
В любом сегменте ПО масса необнаруженных уязвимостей. Большинство может находиться в состоянии покоя в течение месяцев и даже лет, но некоторые обнаруживаются довольно быстро. Найти уязвимость ПО могут как сотрудники компаний или государственных структур, так и независимые исследователи или киберпреступники. Безопасность поддерживается следующим образом: 1) те, кто обнаруживает уязвимость, сообщают об этом разработчику ПО и общественности; 2) разработчик оперативно выпускает соответствующий патч; 3) пользователи так же оперативно устанавливают этот патч.
Понадобилось время, чтобы мы пришли к описанному алгоритму. Еще в начале 1990-х гг. все происходило примерно так. Исследователи сообщали об уязвимостях только разработчикам (минуя общественность) — те реагировать не спешили. Могло пройти несколько лет, прежде чем они приступали к нейтрализации «дыры». Выждав время, исследователи публично заявляли о существующей проблеме, тем не менее производители называли эти нападки «теоретическими» и недостойными внимания, угрожали судом и продолжали бездействовать. Единственным выходом из сложившейся ситуации становилась публикация материала с подробными сведениями об ошибке.
Сегодня исследователи предупреждают разработчиков, а следом представляют информацию публике. Факт обнародования становится тем самым «кнутом», который подстегивает производителей к оперативному выпуску соответствующего патча, а также инструментом, позволяющим аналитикам обмениваться опытом и приобретать известность в своем сообществе. Кроме того, публикации помогают исследователям отслеживать тенденции в области безопасности, стимулируют их развивать навыки. Выражение «ответственное раскрытие информации» как раз об этом{121}.
Множество аналитиков, от хакеров-одиночек до научных работников и инженеров — сотрудников корпораций, находят и ответственно раскрывают информацию о проблемах. Руководители корпораций предлагают премии тем хакерам, которые сообщают об уязвимостях, вместо того чтобы обнародовать эту информацию или использовать ее в преступных целях. В структуре Google есть подразделение Project Zero, задача которого — поиск слабых мест в наиболее популярном ПО, как находящемся в открытом доступе, так и в персональном{122}. Можно спорить о том, что на самом деле мотивирует исследователей (многие действуют ради известности или вознаграждения), но не об эффективности их работы. Несмотря на то что количество «дыр» стремится к бесконечности, устранение хотя бы одной из них обеспечивает безопасность целого сегмента ПО{123}.
В системе «найти уязвимость и установить патч» есть слабые места, большинство из них проявляется в интернете+. Давайте рассмотрим последовательность действий по снижению уровня опасности ПО (исследование уязвимостей — информирование разработчиков — написание и публикация патчей — установка патчей) в обратном порядке.
Установка патчей. Помню время, когда пользователи, а более остальных представители корпоративных сетей, с опаской относились к инсталляции патчей по причине их «сырости» и потенциального вреда, который, будучи плохо протестированными, они могли причинить системе. Недоверие распространялось на всех, кто выпускал ПО. С годами ситуация изменилась. Крупные компании — разработчики ОС Microsoft, Apple и в особенности Linux — стали намного тщательнее тестировать патчи перед релизом. Узнав об этом, пользователи начали устанавливать патчи оперативнее и чаще. Кроме того, не прекращает совершенствоваться и сам процесс пропатчивания.
Тем не менее патчи устанавливают далеко не все. Согласно эмпирическому анализу отрасли, одна четверть пользователей обращается к патчам в день выхода, другая — в течение месяца после релиза, третья — в течение года, а последняя — никогда. Процент установки патчей в военной и в других отраслях промышленности, а также в области здравоохранения еще ниже из-за особенностей используемого там ПО.
Причин, по которым люди не считают необходимым обращаться к патчам, множество: кто-то использует пиратские копии ПО и не нуждается в обновлении системы, кто-то не доверяет разработчикам, встраивающим в апдейты ненужные пользователю функции, а у кого-то просто не хватает времени{124}. Некоторые системы, принадлежащие интернету вещей, по умолчанию затрудняют обновление. Как часто вы апгрейдите программы в роутере, холодильнике или в микроволновой печи? Уверен, что никогда. И да, скорее всего, вы даже не задумывались о такой возможности.
Эту проблему хорошо иллюстрируют три истории, произошедшие в 2017 г. Система одного из крупнейших американских кредитных агентств Equifax была взломана из-за того, что ее сотрудники в течение двух месяцев так и не нашли времени, чтобы установить на веб-сервер патч от Apache{125}. Свирепствовавшая повсеместно вредоносная программа WannaCry поражала исключительно «непропатченный» Windows. Ботнет системы интернета вещей Amnesia использовал уязвимость в цифровых видеомагнитофонах{126}. Уязвимость выявили и ликвидировали за год до появления ботнета, однако уже имевшиеся системы так и не получили обновления.
Ситуация с компьютерами, внедренными в устройства из интернета вещей, намного хуже. В большинстве девайсов — как дорогих, так и бюджетных — пользователям нужно самостоятельно загружать и инсталлировать патчи, и многим это оказывается не по силам. Бывает, что у провайдеров есть возможность удаленно пропатчивать роутеры и модемы, но это редкость{127}. Существуют также устройства, не подлежащие обновлению, например цифровой видеомагнитофон. Проще заменить его на новый, чем обновлять фирменную прошивку{128}.
Таким образом, за последние пять-десять лет только в бюджетном сегменте рынка мы получили сотни миллионов незащищенных, не подлежащих обновлению и при этом подключенных к интернету устройств. В 2010 г. эксперт в сфере безопасности обследовал 20 домашних роутеров и взломал половину из них{129}. Среди не прошедших проверку оказались роутеры популярных брендов. С тех пор ситуация не изменилась{130}.
Обратили на это внимание и хакеры, и теперь вирус DNSChanger атакует домашние роутеры и компьютеры. В 2012 г. в Бразилии с целью финансового мошенничества были взломаны 4,5 млн маршрутизаторов DSL{131}. В 2013 г. червь Linux поразил роутеры, камеры и другие устройства{132}. В 2016 г. ботнет Mirai захватил цифровые видеомагнитофоны, веб-камеры и роутеры, воспользовавшись такой ошибкой пользователей, как применение присвоенных по умолчанию паролей{133}.
Вопреки ожиданиям, трудности возникают и с пропатчиванием дорогих устройств из интернета вещей. В 2015 г. Chrysler отозвала 1,4 млн автомобилей, чтобы устранить уязвимость, о которой я говорил в самом начале книги{134}. Тем, кто успел приобрести авто, по почте выслали флешку с антивирусом; ее следовало вставить в порт на приборной панели. В 2017 г. Abbott Labs уведомила 465 000 пациентов, пользующихся ее кардиостимуляторами, о необходимости посетить авторизованную клинику, чтобы произвести обновление системы безопасности устройства{135}. Хорошо, что для этого не требовалась операция на открытом сердце.
Скорее всего, проблема, встречающаяся при апгрейде дорогих устройств, будет носить временный характер, а компании, которым прежде не доводилось разрабатывать патчи, научатся это делать. Фирмы по продаже дорогого оборудования со встроенным компьютером придут к тому, чтобы разрабатывать системы с автоматическим пропатчиванием. В противовес Chrysler можно привести Tesla, у которой обновления ПО и его установка происходят автоматически и к тому же по ночам. Аналогичным образом действует Kindle: патчи инсталлируются без контроля владельцев — те даже не знают об очередном обновлении системы{136}.
Написание и публикация патчей. Разработчики не торопятся с выпуском обновлений систем безопасности. Одно из исследований, проведенных в 2016 г., выявило, что около 20 % всех уязвимостей и 7 % уязвимостей в 50 топ-приложениях не устраняются в тот же день, когда объявляют об их наличии. (Справедливости ради замечу, что дела обстоят лучше, чем прежде. В 2011 г. треть обнаруженных «дыр» оставалась вообще без патчей.) Но гораздо хуже другое — еще 1 % получает обновление в течение месяца после появления информации. Это значит, что если производитель сразу не инсталлирует патч, то вряд ли он займется этим в ближайшее время. Например, после того, как Google выпускает обновления, пользователи ОС Android месяцами ждут, пока производители мобильных телефонов сделают патчи доступными{137}. Получается, что на половину всех сотовых, работающих на ОС Android, обновления не устанавливаются как минимум год{138}.
Кроме того, зачастую патчи оказываются менее надежными, чем ожидалось, и время от времени по-прежнему выводят из строя системы, которые, по логике, должны исправлять. В 2014 г. телефоны пользователей, установивших обновление для ОС iOS[18], перестали получать сигнал мобильной связи{139}. В 2017 г. дефектный патч для подключенных к интернету дверных замков Lockstate отключил эти устройства{140}. Двери перестали открываться и закрываться. В 2018 г. в ответ на выявление в центральном процессоре уязвимостей Spectre и Meltdown компания Microsoft выпустила обновление, которое целиком и полностью, без возможности восстановления, вывел из строя ряд компьютеров{141}. Есть и другие примеры{142}.
Если мы обратимся к встроенным системам и устройствам из интернета вещей, то увидим, что с ними все еще хуже. Наши компьютеры и смартфоны безопасны настолько, насколько это вообще возможно на данный момент, ведь над написанием патчей трудятся команды программистов. Компаниям по выпуску цифровых устройств по средствам иметь таких специалистов, потому что их программы приносят огромные деньги. Уровень безопасности гаджетов определяется конкурентоспособностью фирмы-производителя. Однако к производству систем, встроенных в цифровые видеомагнитофоны, или домашних роутеров все вышесказанное не имеет никакого отношения. И цифровые видеомагнитофоны, и домашние роутеры продаются с куда меньшей наценкой и в куда меньших объемах и часто производятся в странах третьего мира. Продукт разрабатывает впопыхах набранная команда, которая либо распускается после выполнения задачи, либо начинает сотрудничать с другой компанией. Отдельные части кода могут быть устаревшими, но это никак не влияет на регулярность их применения. Плюс может отсутствовать источник кода, а это серьезно затрудняет написание обновлений. У компаний, прибегающих к такому способу защиты своих устройств, нет возможности нанять высококлассных специалистов.
Еще один минус предпоследнего этапа обеспечения безопасности — общая незаинтересованность в разработке патчей для уже инсталлированных программ. Производителю микросхем выгоднее новая версия чипов, производителю устройств — вопросы совместимости с этими новыми чипами. Фирма-поставщик, название которой фигурирует на коробке, — лишь торговый посредник. Ну а поддержка старых чипов и старых продуктов — далеко не первоочередная задача.
Впрочем, даже если производитель готов заниматься вопросами безопасности, он неизбежно сталкивается с рядом трудностей. Обнаружив уязвимости в ОС, Microsoft надлежит писать обновления для каждой версии. Поддержка сразу нескольких ОС — слишком дорогое удовольствие, из-за чего Microsoft, Apple и все остальные занимаются исключительно свежими версиями{143}. Если вы используете устаревшую версию Windows или macOS, то обновления для систем безопасности не получите, потому что компании их больше не выпускают.
Пропатчивание не сработает и в случае с вещами длительного применения. Цифровой видеомагнитофон мы покупаем каждые пять или десять лет, а холодильник — не чаще, чем раз в 25 лет. На машине мы ездим лет десять, потом продаем ее тому, кто будет водить ее не меньше, а далее она оказывается в стране третьего мира, где служит еще пару десятилетий. Теперь попробуйте включить домашний персональный компьютер Commodore выпуска 1978 г. или запустить VisiCalc[19], выпущенную в том же году, и посмотрите, что произойдет. Мы просто не знаем, как поддерживать ПО 40-летней давности.
Рассмотрим пример с производителем авто. Ежегодно он продает десятки моделей с десятком встроенных в них программ. Даже если предположить, что ПО обновляется раз в два года и компания поддерживает машины не более 20 лет, обновлять пришлось бы от 20 до 30 разных программ. (Для Bosch — поставщика запчастей множеству производителей — эта цифра составила бы больше 200.) Затраты на тестирование и площадь склада были бы колоссальными. А теперь представьте, что случится, если автопроизводители объявят, что отказываются от поддержки моделей старше пяти-десяти лет. Для окружающей среды это имело бы серьезные последствия.
Мы уже становились свидетелями того, как поставщики прекращают писать патчи для старых систем или же эти системы вообще выходят из оборота. Ряд организаций, столкнувшихся с ущербом от WannaCry, продолжали использовать Windows XP — недоступную для обновлений ОС 17-летней давности. (Microsoft перестала поддерживать ее еще в 2014 г.{144}) Windows XP все еще используется в почти 140 млн компьютеров по всему миру{145}, в том числе и в банкоматах{146}. Пропатчивание не касается и широко распространенной корабельной системы спутниковой связи — ранее ее реализовала Inmarsat Group{147}, — несмотря на серьезные уязвимости в системе безопасности. Вообще, это огромная проблема для систем управления производственными процессами: там зачастую используется устаревшее ПО, старые ОС, а обновления очень дороги из-за специфики отрасли. Системы эти могут эксплуатироваться еще долгое время, потому что компании не располагают средствами на пропатчивание.
Проблема усугубляется еще и необходимостью сертификации систем безопасности. Прежде чем все станет компьютером, автомобили, самолеты и медицинские приборы должны пройти многоуровневую проверку. В противном случае они не поступят в продажу. Уже сертифицированный продукт нельзя изменять без новой сертификации. В случае с самолетами ее стоимость превышает $1 млн и на изменение всего одной строки кода уходит целый год. Обязательная сертификация имела смысл в аналоговом мире, когда вещи менялись не так часто и не так сильно. Но сама идея пропатчивания означает, что продукты должны меняться, причем быстро.
Информирование разработчиков. Не каждый, кто обнаружил «дыру» в безопасности, раскрывает полученную информацию — некоторые скрывают, чтобы позже использовать ее в преступных целях — для взлома систем. О том, что проблема существует, мы узнаем по факту преступления. Это «уязвимости нулевого дня». Как правило, ответственные лица стараются оперативно устранять такие сбои. Государственные структуры наподобие АНБ, киберкомандования США и их зарубежных аналогов тоже придерживают информацию. Подробнее мы поговорим об этом в главе 9, а пока давайте просто запомним, что любую обнаруженную, но скрытую от общественности «дыру» — даже если информацию о ней скрыло доверенное лицо или организация, — можно использовать против нас.
Иногда исследователей, считающих нужным сообщить об обнаруженной уязвимости, встречает холодный прием. Новички в компьютерном бизнесе, например производители кофеварок, не обладают опытом работы с исследователями в области безопасности, не знают об ответственном раскрытии информации, о важности разработки патчей. И это всем очевидно. Для компаний — разработчиков ПО создание программ — профильный вид деятельности. Производители холодильников или подразделения корпораций, занятые выпуском холодильников, ориентированы на другой вид деятельности, поэтому составление ПО так и останется для них второстепенным занятием.
Подобно производителям компьютеров 1990-х гг., компании по выпуску умных вещей расхваливают устойчивость ко взломам собственных систем, в случае обнаружения уязвимости отрицают любые проблемы и угрожают исками тем, кто обнародует информацию о проблемах. В 2017 г. Abbott Labs выпустила патч, хотя за год до этого назвала «лживым и недостоверным» первое сообщение об уязвимости в области безопасности (публикация не содержала подробностей о хакерской атаке){148}. Такое промедление допустимо в отношении компьютерных игр или текстовых процессоров, но крайне опасно в отношении автомобилей, медицинского оборудования и самолетов — устройств, способных убить, если их продолжат эксплуатировать с ошибками в ПО. Но должны ли исследователи раскрывать все подробности? Как именно должно выглядеть ответственное раскрытие информации в новой среде, пока никто не понимает.
Исследование уязвимостей. Чтобы двигаться в этом направлении, нужны исследователи для поиска «дыр» и усиления безопасности, а в законодательном акте под названием «Закон об авторском праве в цифровую эпоху» (Digital Millennium Copyright Act — DMCA) есть положения о запрете изысканий в данной сфере. Мы обратимся к этому закону в главе 4, а пока ограничимся информацией, что он запрещает несанкционированное воспроизведение произведений, защищенных авторским правом. Но его влияние гораздо шире. DMCA запрещает проводить реинжиниринг, находить уязвимости в программных системах, защищенных авторским правом, и сообщать о них общественности. Производители сертифицированного ПО неоднократно использовали эту лазейку.
В качестве примера приведу случай с российским программистом Дмитрием Скляровым. В 2001 г. он был арестован ФБР прямо на DefCon{149}. Поводом стала разработка метода обхода криптокода в Adobe Acrobat, предотвращающего незаконное копирование электронных книг. В том же 2001 г. НР применила DMCA в отношении исследователей, опубликовавших информацию о брешах в системе безопасности ее продукта Tru64{150}. В 2011 г. Activision использовала закон об авторском праве, чтобы закрыть веб-сайт инженера, который исследовал систему безопасности одной из ее видеоигр{151}. Подобных случаев очень много.
В 2016 г. Библиотека Конгресса внесла в DMCA поправку относительно исследователей в области безопасности{152}. Но изменения незначительны, к тому же носят временный характер и по-прежнему оставляют множество возможностей для преследования{153}.
Есть и другие поправки, направленные против аналитиков. В 2008 г. бостонский транспортный оператор MBTA (Massachusetts Bay Transportation Authority) воспользовался Законом о компьютерном мошенничестве и злоупотреблениях (Computer Fraud and Abuse Act) и воспрепятствовал презентации, посвященной дефектам проездных билетов на метро{154}. В 2013 г. Volkswagen подала в суд на исследователей, обнаруживших уязвимости в ее ПО, и тем самым на два года задержала обнародование этой информации{155}. В 2016 г. FireEye, работающая в сфере интернет-безопасности, добилась судебного запрета на публикацию деталей о «дырах» в ее продукте{156}.
Отрицательный эффект от подобных действий довольно ощутим. Беспокоясь о возможных судебных преследованиях, молодые исследователи, увлеченные карьерой, публикациями, отказываются от поиска ошибок — предпочитают не рисковать{157}.
По мере того как компьютеры проникают во все большее количество вещей, сложившаяся система будет работать все хуже и хуже. Но альтернативы пока нет.
Это возвращает нас к двум концепциям, о которых мы беседовали в начале главы: «Делайте правильно с первого раза» и «Убедитесь, что защита легко адаптируется».
В сфере ПО в ходу термин «каскадная модель»{158}. Используется он для описания традиционной модели разработки ПО: сначала формулируются требования, потом составляется спецификации, затем приходит очередь конструирования, реализации, тестирования и внедрения. Гибкий подход — это новая модель разработки ПО: создайте прототип, соответствующий базовым потребностям клиента, проследите за тем, как он выходит из строя, оперативно внесите исправления, обновите требования и спецификации и повторяйте эти действия снова и снова{159}. Гибкая модель намного лучше подходит для проектирования и разработки ПО. Она включает и конструктивные требования, и требования к функциональному дизайну.
Вы, наверное, заметили разницу в скорости обновления ПО Microsoft Office и приложений в iPhone. Новая версия Microsoft Office появляется раз в несколько лет, а новая версия приложений в iPhone — еженедельно. Изменения в Microsoft Office затрагивают конструктив и функционал, обновления приложений предполагают несущественные изменения и появление дополнительной функции. Возможно, Microsoft реализует гибкую модель, но из-за частоты релизов она ближе к каскадной модели.
Нужно объединить обе концепции. Мы не обладаем должной квалификацией, чтобы делать правильно с первого раза, поэтому у нас нет другого выхода, кроме как оперативно устанавливать патчи. Но еще нам нужно понять, как свести к минимуму издержки от этой модели. Из-за сложности интернета+ мы испытываем потребность как в стабильности каскадной схемы, так и в скорости реакции гибкой модели.

Глава 3
Узнавать, кто есть кто в интернете, становится все труднее

Знаменитую карикатуру из журнала The New Yorker 1993 г., на которой изображены две собаки, сопровождает подпись: «В интернете никто не знает, что ты собака». В 2015 г. тема получила развитие, и на страницах The New Yorker появилась карикатура с парой других собак. Одна спрашивала у другой: «Помнишь времена, когда в интернете никто не знал, кто ты такой?»
В каждой шутке лишь доля шутки. В интернете мы доказываем, что мы — именно те, за кого себя выдаем, вводя пароль, известный, по идее, исключительно нам. В то же время существуют системы, которые позволяют и преступникам, и инакомыслящим скрытно общаться друг с другом, не давая властям возможности узнать, кто они (и все же государственные структуры часто об этом узнают). Нам известно и о системах анонимной коммуникации, например о создании аккаунта без ассоциации с именем пользователя. Наконец, хакеры способны взламывать сети, находясь на другом конце света и не под своим именем, и опять-таки власти и охранные фирмы их удачно идентифицируют.
Если вам кажется, что все это слишком запутанно, то вам кажется не напрасно — именно так все и есть.
Аутентификация становится сложнее, а кража учетных данных – проще
В 2016 г. Роб Джойс — в то время он возглавлял входящее в АНБ подразделение по проникновению в компьютерные сети (Tailored Access Operations Group — TAOG) и был, по сути, главным хакером США — принял участие в публичной дискуссии (такое случается очень редко), на которой, помимо прочего, заявил примерно следующее:
«Уязвимости нулевого дня» переоценивают, и кража конфиденциальных учетных данных (логина и пароля) – это основной способ, который я использую для проникновения в сети.

Джойс был и остается прав. Как бы ни были опасны уязвимости в ПО, наибольшей популярностью у хакеров пользуется взлом в процессе аутентификации. Взлом этот можно осуществить как посредством украденного пароля, так и с применением технологии «незаконный посредник»[20]. Кража учетных данных не требует поисков «уязвимостей нулевого дня» или неисправленных «дыр», плюс здесь меньше шансов попасться. Это дает злоумышленнику бóльшую свободу действий.
Именно так китайские хакеры взломали сеть Управления кадровой службы США (Office of Personnel Management). В 2014 г. атака на компанию Target Corporation началась с кражи учетных данных для входа в систему. В 2011–2014 гг. иранские злоумышленники использовали для входа в систему политических и военных руководителей США, Израиля и других стран похищенные учетные данные. В 2015 г. хактивист[21], взломавший сеть производителя «кибероружия» компании HackingTeam и опубликовавший документ деликатного свойства, проделал все это также с помощью украденных учетных данных. Аналогичный способ был использован и в 2016 г. во время хакерских атак на Национальный комитет Демократической партии. В ходе одного исследования выяснилось, что 80 % всех взломов — результат неправомерного или несанкционированного использования учетных данных. В Google наблюдали за пользователями почтового сервиса Gmail с середины 2016-го по середину 2017 г. и еженедельно выявляли 12 млн успешных фишинговых атак.
Кража конфиденциальных данных считается наиболее эффективным способом взлома именно потому, что аутентификация — широко распространенное явление. В той или иной форме она и только она защищает приватность, из-за чего существует множество способов взлома. Придумать форму аутентификации, которая была бы удобной в использовании и одновременно безопасной, трудно и в большинстве случаев невозможно. При этом подавляющая часть систем сконструирована таким образом, что однократная аутентификация допускает любые последующие действия.
Самый распространенный механизм аутентификации — использование имени пользователя (логина) и пароля. Вы отлично знаете, что это такое, и из-за необходимости запоминать слишком много паролей, скорее всего, совершали все ослабляющие защиту системы ошибки: выбирали слабые пароли, неоднократно использовали важные пароли, записывали пароли и забывали свои записи в общественных местах.
Злоумышленники с радостью пользуются нашими промахами. Подбирают пароли. Крадут их из компьютеров и с удаленных серверов. Пытаются применить пароли в другой системе. Разгадывают кодовые слова для резервной аутентификации. Обманывают пользователей, вынуждая тех рассекречивать данные.
Девятнадцатого марта 2016 г. Джон Подеста, руководитель предвыборной кампании Хиллари Клинтон, получил по электронной почте сообщение от подразделения иностранной разведки, известного под кодовым названием Fancy Bear. Сообщение было замаскировано под предупреждение от службы безопасности Google. Получив неправильный совет от ИТ-отдела, Подеста перешел по ссылке и ввел на фейковой странице пароль для входа в Google. Вот так иностранная разведка и получила доступ к десяти его аккаунтам.
Подеста стал жертвой фишинговой атаки. Можно было бы над ним посмеяться, но я бы выразил сочувствие. Жертве, особенно если это человек, не искушенный в технических вопросах, очень сложно распознать умело подготовленное фишинговое сообщение. Если бы Подеста отказался принимать сообщение от 19 марта, хакеры из Fancy Bear предприняли бы другую попытку. И еще одну. И так до тех пор, пока им не улыбнулась бы удача.
Фишинг может быть таргетированным или массированным. В одной из массированных фишинговых атак, выявленных в 2017 г., мошенники использовали взломанные аккаунты пользователей электронной почты, чтобы отправить их владельцам сообщения с червем, выдававшим себя за файл из приложения Google Docs. Червь собирал учетные данные, когда жертвы входили в Google, после чего рассылал сам себя по всем обнаруженным адресам. Если бы червя вовремя не обезвредили, то его жертвами, по некоторым оценкам, мог стать миллион пользователей электронной почты Gmail.
Из всех описанных случаев следует сделать вот какой вывод — пароли очень плохо обеспечивают безопасность. Они хороши для приложений, но для более серьезных вещей непригодны.
Существуют три основных пути идентификации: попросить указать нечто, что известно только вам, предъявить или представить нечто, имеющееся только у вас. Пример того, что известно только вам, — это пароль. Он подтверждает, что вы — это вы, потому что предположительно вы — один-единственный, кому он известен. Пример того, что имеется только у вас, — биометрические данные: отпечатки пальцев, сканы лица и радужной оболочки глаз, узор ладони и т. д. Например, смартфоны iPhone и Google Pixel позволяют пользователям входить в систему, используя для идентификации отпечаток пальца или скан лица. Пример того, что есть только у вас, — предметы, которые вы носите с собой и которые могут использоваться для идентификации. Раньше это были физические объекты с экраном, на котором отображался постоянно меняющийся номер, карточка или программный ключ, который вы вставляли в порт компьютера, или физический ключ для разблокировки системы. Сегодня это все чаще приложения или текстовые сообщения, присланные на смартфон.
Существует множество способов взлома всех перечисленных систем. Проверку биометрических данных можно обойти, применив фальшивые фотографии, отпечатки пальцев и т. д. Похитив телефон, злоумышленники получат доступ к приложениям и сохраненным текстовым сообщениям. В общем и целом отказ от паролей в пользу вышеуказанных способов аутентификации не сильно улучшает ситуацию.
Использование двух способов защиты (двухфакторной аутентификации) существенно повышает безопасность. И Google, и Facebook[22] предлагают применять двухфакторную аутентификацию на смартфоне (конечно, и эта система далека от совершенства — некоторые версии можно взломать). Крупнейшие американские провайдеры мобильной связи Sprint, T-Mobile, Verizon и AT&T совместно разрабатывают похожую систему. В 2017 г. компания Google предложила пользователям с высоким уровнем риска усовершенствованную программу защиты (Advanced Protection Program). Среди прочего она требует наличия устройства аутентификации, которое нужно постоянно иметь при себе. Моя сеть в Гарварде использует одну из таких систем и задействует комбинацию из пароля (нечто, что известно только мне) и смартфона (нечто, что имеется у меня).
Другой набирающий популярность вариант — раздельная (дифференцированная) аутентификация. Facebook[23] позволяет использовать простой пароль при условии, что вы заходите со своего компьютера, но требует проведения расширенной аутентификации при входе с чужого компьютера или с компьютера, вызывающего подозрения. Банк допускает обычную процедуру аутентификации при рутинных трансакциях, однако вынуждает к дополнительной аутентификации при переводе крупной суммы или средств на счет в другой стране. Ведутся исследования в области углубленной аутентификации, основанной на ваших биометрических характеристиках. Смысл в том, что система, знакомая, например, с вашей манерой печатать, выдает ошибку, если при входе в аккаунт вы начинаете вести себя не так, как обычно.
Аутентификация — это всегда компромисс между безопасностью и удобством использования. Недовольные обойдут навязчивую систему независимо от степени ее безопасности, например, будут записывать пароли на стикерах и приклеивать те к монитору. (Часто записанные таким образом пароли можно разглядеть на заднем плане фото или видео, сделанных журналистами.) Одно из важнейших преимуществ использования биометрических данных — простота. Одна моя знакомая игнорировала блокировку смартфона, потому что ее раздражала необходимость постоянно вводить пароль, но приобрела Google Pixel с устройством для считывания отпечатка пальца и начала блокировать аппарат, потому что тот стало легко «оживлять». Можно до бесконечности утверждать, что сложный пароль был бы надежнее, но очевидно другое — теперь смартфон моей знакомой защищен лучше, чем прежде.
Обеспечить функционирование системы аутентификации очень непросто. Google и Facebook[24] доверяют этот вид деятельности третьей стороне. Многие ритейлеры, блоги и игровые приложения разрешают пользователям заходить в систему через аккаунты Google или Facebook[25], по существу, отдавая идентификацию и аутентификацию на откуп этим компаниям. Аналогично поступают некоторые страны. Национальная идентификационная система Эстонии, имеющая уязвимости в обеспечении безопасности (я упоминал об этом в главе 1), позволяет гражданам и иностранным резидентам получать доступ к различным государственным услугам, включая голосование, посредством единой системы аутентификации. Индия создала национальную биометрическую идентификационную систему, которую будут использовать как государственные структуры, так и частные компании. Даже в США есть централизованный провайдер идентификации и аутентификации login.gov — его услугами пользуются посетители сайтов различных госструктур.
С одной стороны, это удобно, потому что работу разных служб можно построить на базе единой надежной системы аутентификации и идентификации, с другой, очень рискованно, потому что замыкание разных функций на одной-единственной системе создает общую точку отказа.
Смартфон превратился в единый центр безопасности всех и вся. Через него вы получаете доступ ко всем аккаунтам — электронной почте, чат-клиентам, социальным сетям, банковским счетам и сайтам, к которым привязаны кредитные карты. При этом смартфон — центральный контроллер-концентратор для интернета вещей. Если у вас есть нечто, относящееся к интернету вещей (от электромобиля Tesla до термостата и подключенных к сети игрушек), скорее всего, вы управляете этим через смартфон. И системы аутентификации приборов привязаны к телефону. Не нужно по отдельности подключаться к электронной почте, аккаунту в Facebook[26], Tesla или к термостату. Компании предполагают, что если есть доступ к телефону, то вы — это вы.
Именно здесь и находится единая точка отказа. Хакер может убедить провайдера мобильной связи, например Verizon или AT&T, и передать контроль над телефонным номером подконтрольному устройству. Если получится — а сделать это совсем не трудно, — злоумышленник станет обладателем всех учетных записей жертвы, где задействован телефонный номер: Google, Twitter, Facebook[27], Apple. Он доберется до банковских счетов и опустошит их. Риски важно осознавать, учитывая, что в скором времени придется аутентифицироваться для доступа к автомобилям, домашним бытовым приборам и практически ко всем составляющим нашего окружения.
Другой возможный способ взлома заключается в использовании правильной аутентификации. Хакер, который наблюдает за компьютером пользователя, может дождаться, когда тот начнет заходить на веб-сайт банка, после чего подменит картинку на экране и перенаправит перевод по другому адресу. Это называется атакой с применением технологии «незаконного посредника». Метод работает даже в том случае, если банк вводит двухфакторную аутентификацию.
Чтобы защитить себя и своих клиентов от таких атак, банк отслеживает систему на предмет взломанных счетов, после чего применяет раздельную (дифференциальную) аутентификацию. Одним из признаков атаки может стать банковское извещение о попытке перевода $50 000 на неизвестный счет в Румынии. Сообщение поступает до завершения перевода для проверки информации. Эмитент кредитной карты может пометить и задержать для проверки крупные покупки без физического участия «пластика» или любое приобретение подарочных сертификатов. Некоторые банки через специальное приложение в смартфоне отслеживают перемещение пользователя и блокируют операции, сделанные в нетипичном для него месте. Что касается корпоративных сетей, то существует целая индустрия продуктов, которые мониторят сеть в поисках признаков успешного взлома. Качество этих продуктов разное, и здесь мы тоже наблюдаем «гонку вооружений» между теми, кто атакует, и теми, кто держит оборону.
Мы нуждаемся в процедуре аутентификации, которая будет одновременно и простой, и высокоэффективной. Поскольку в какой-то мере это взаимоисключающие требования, придется проявить гибкость, чтобы добиться успеха. Вполне возможно, что процесс аутентификации станет еще неудобнее, чем уже есть. И с этим придется смириться.
Современные методы защиты компьютерных систем представляют определенную сложность для людей старшего возраста. Подобно тому как старшее поколение так и не сумело привыкнуть к ключам и сетовало на их неудобство (о них надо помнить, их нужно носить с собой, друзьям не попасть в дом и т. д.), необходимость вводить пароль и проходить аутентификацию — та реалия, к которой я привыкаю всю свою жизнь. Ремни безопасности из той же оперы. Когда я был ребенком, ими никто не пользовался. Сегодня же дети не позволят родителям завести автомобиль, пока ремни не будут застегнуты. И это правильно. Как и ремень безопасности, двухфакторная система аутентификации — это компромисс, позволяющий защитить аккаунт от хакеров.
В безопасности интернета+ аутентификация играет ключевую роль. Практически любое компьютеризированное устройство оснащается той или иной системой распознавания, чтобы оно «понимало», с кем ему предстоит разговаривать, кого слушать и кому подчиняться. Это касается как больших и сложных устройств наподобие машины или атомной электростанции, так и небольших предметов, например умных игрушек или умных лампочек. Между нами и миром интернета+ будет постоянно идти процесс взаимной аутентификации. Более того, он будет идти и внутри интернета+: термостат захочет «поговорить» с обогревателем, бытовые приборы — с электросчетчиком, игрушки — друг с другом.
Обновления нужно будет аутентифицировать, чтобы хакеры не вынудили нас устанавливать вредоносные программы. (Это один из способов, которым воспользовался червь Stuxnet.) При этом злоумышленники уже долгие годы создают сигнатуры подлинности для вредоносных обновлений. Многие из таких уязвимостей в цепочках поставок (мы обсудим их в главе 5) — результат неверной аутентификации.
Со временем контакты между устройствами получат полезное практическое применение. Автомобили станут сообщать друг другу как о том, что видят с помощью сенсоров, так и о своих намерениях. Медицинские приборы будут взаимодействовать друг с другом и с докторами и, в зависимости от ситуации и стоящей перед ними задачи, изменять поведение. Местные энергетические компании примутся контактировать со всеми находящимися поблизости крупными устройствами, а системы инженерного оборудования зданий — общаться между собой. Как мы узнали из главы 2, каждой вещи понадобится принимать аутентифицированные исправления в системе безопасности, причем в автоматическом режиме, непрерывно, миллионы раз в день.
Непонятно, как оценивать масштаб описываемого явления. Протокол для аутентификации находящихся поблизости устройств — это Bluetooth, который работает лишь потому, что мы выполнили настройку. Когда мы подключаем, например, телефон к автомобилю, то взаимно аутентифицируем оба устройства и в дальнейшем позволяем им обмениваться информацией, но уже без нашего участия. Такое возможно лишь для незначительного количества вещей. «Связать» вручную тысячу вещей невозможно. Модель централизованной координации, когда вся аутентификация осуществляется через некий центр (например, смартфон), способна лишь отчасти решить эту проблему.
У атак будут серьезные последствия. Если я сумею выдать себя за вас перед вашими устройствами, то получу преимущество. Это называется хищением персональных данных будущего. Я смогу вводить в ваши устройства ложную информацию — смогу ими манипулировать и причинять окружающим вред. Смогу втереться в доверие к вашим устройствам — смогу отдавать им команды от вашего имени. Мы не до конца понимаем масштаб действия систем, поэтому не в полной мере осознаем возможные последствия таких атак.
Это приводит нас к идентификации. Мы идентифицируем себя, когда создаем аккаунты — лично или в интернете. Насколько эта идентификация надежна, зависит от аккаунта. При взаимодействии с банком идентификация осуществляется лицом к лицу с сотрудником, и это надежный способ. Если мы совершаем покупку с помощью кредитной карты, есть смысл говорить о меньшей надежности: аутентификация основывается на существовании личности, владеющей большим объемом персональных данных. Иногда система запрашивает номер телефона, адрес, данные удостоверения личности или водительских прав. Facebook[28] проводит политику «настоящего имени»: подразумевается, что люди используют подлинные имена и верификация не требуется, пока не возникает конфликт. Google для создания аккаунта в почтовом сервисе Gmail требует указать номер телефона, и для этой цели вполне годятся анонимные «одноразовые» телефоны. Иногда идентификация вообще ни на чем не основана. Мой аккаунт в Reddit — не что иное, как уникальное имя пользователя; единственная идентификация — это я сам и все пароли, созданные мною под этим именем. Это делает идентификацию анонимной (там, где используется псевдоним).
Привязка чего-либо к идентификатору означает, что у вас есть надежный способ доказать, что вы — это вы, а не кто-то другой. Привязка включает в себя аутентификацию, но более сильную (надежную). Вы можете аутентифицировать анонимный банковский счет и тем самым доказать, что вы — тот самый человек, что на прошлой неделе внес деньги на депозит. Идентификация банковского счета доказывает, что деньги принадлежат именно вам.
Идентификация не защищает от неумелого использования. Когда я впервые получал паспорт, то должен был лично явиться в соответствующее государственное учреждение. Чтобы выдать себя за кого-то еще, мне потребовалось бы подделать документы, удостоверяющие личность, — идентификационные документы, необходимые человеку для получения нового идентификационного документа (их требует паспортный отдел). Сложно, но можно. Люди, используя поддельные удостоверения личности, получали самые настоящие водительские права, правда, на вымышленное имя. Когда государство ведет учет граждан с самого рождения, сделать это труднее, но желающие нарушить закон всегда найдут лазейку.
Удаленно выдавать себя за другого человека гораздо проще. И здесь нам снова приходится выбирать между безопасностью и удобством. Крупные компании, стремящиеся привлечь наше внимание, склоняются в сторону удобства. Как и мы сами. Тем не менее со временем нам все же придется сделать шаг в сторону безопасности.
В зависимости от обстоятельств атрибуция становится и сложнее, и проще
Атрибуция — это идентификация человека вопреки его желанию сохранить анонимность. Как правило, она осуществляется по инициативе властей в отношении того, кто предположительно совершает мошенничество или, например, пытается получить санкционированный доступ к атомной электростанции. В ряде государств атрибуции подвергаются те, кто выступает с критикой правительства или распространяет порнографические материалы. В таких случаях сотрудники правоохранительных органов с большой долей вероятности захотят идентифицировать этих людей.
Процесс атрибуции обычно не слишком сложен. Если человек использует аккаунт, связанный с номером его кредитной карты или с номером телефона, информацию получают у имеющего ее провайдера услуг. Могут возникнуть юридические барьеры в виде ордера, который понадобится правоохранительным органам. Однако технических препятствий нет.
Какие бы усилия ни прикладывал человек, чтобы избежать атрибуции, рано или поздно он совершает ошибку и его личность устанавливается. Приведем ряд примеров. Американец Росс Ульбрихт (псевдоним Dread Pirate Roberts) создал для электронной торговли незаконными товарами и услугами анонимную торговую площадку «Шелковый путь» (Silk Road), но был раскрыт въедливым агентом ФБР, который соотнес несколько фактов: очень старый пост в чате, старый адрес электронной почты и случайное интервью с федеральными агентами, расследующими другое дело. Педофилов арестовали после того, как в правоохранительной организации соотнесли детали на заднем плане разных фотографий: площадки для кемпинга в Миннесоте, надписи на толстовке и на пачке чипсов. Гражданина Беларуси, руководившего мощным ботнетом Andromeda, идентифицировали и заключили под стражу, потому что он по ошибке повторно воспользовался аккаунтом сервиса мгновенных сообщений, связанного с его настоящим именем. Хакера из Техаса Ихиньо Очоа III идентифицировали и арестовали благодаря метаданным одной из фотографий, которые привели детективов к дому подружки злоумышленника.
Атрибуция такого рода может быть затратной и в финансовом, и во временном отношении. То, насколько хорошо человеку удается присутствовать в интернете и одновременно скрывать свою личность, зависит от его умения и осторожности, а еще от квалификации и финансирования заинтересованных в раскрытии дела полицейских.
Иная ситуация, если атрибуцией занимаются государственные разведывательные структуры, например АНБ. Они способны наблюдать за широкими сегментами интернета, поэтому не испытывают сложностей с атрибуцией.
В 2012 г. Леон Панетта, в то время занимавший пост министра обороны США, публично заявил, что Америка (предположительно АНБ) «значительно продвинулась в… идентификации источников» кибератак. Другие американские чиновники в частном порядке высказались, что решили проблему атрибуции. Не знаю, сколько в этих словах позерства, но я убежден, что в них немало и правды.
В 2016 г. в разговоре, о котором я упоминал в начале этой главы, Роб Джойс из АНБ сказал: «При таком количестве юристов в Министерстве национальной безопасности, ФБР и АНБ удивляешься, когда правительство заявляет о необходимости информирования при установленной атрибуции. Атрибуция — действительно сложный процесс, но раз власть просит, мы используем всю совокупность имеющихся в нашем распоряжении источников и методов. [Между тем] пока эти целенаправленные постоянные угрозы не исчезнут… мы не можем разглашать всю информацию и рассказывать все насчет того, что мы знаем и каким образом это узнаем».
Вышесказанное имеет отношение к атрибуции на государственном уровне. И хотя АНБ время от времени идентифицирует отдельных личностей (в 2014 г. США предъявили обвинения пяти китайцам за взлом американских корпоративных сетей, в 2016 г. — 13 россиянам за вмешательство в предвыборную президентскую кампанию), привязать атаку к определенному государству проще. В сущности, АНБ ликвидировало анонимность посредством тотального наблюдения. Если у вас есть возможность следить, связывать воедино разрозненные нити и устанавливать, что происходит и кто есть кто, проще. Вероятно, даже в автоматическом режиме.
Не думайте, что отсутствие публичной атрибуции означает отсутствие атрибуции как таковой. Если атрибуцию не сопроводить эффективной реакцией, страна покажется слабой. Именно поэтому власти часто не объявляют об атрибуции авторов кибератаки, пока не предпримут определенных действий в их отношении.
Кроме того, бо́льшая часть добытых АНБ доказательств засекречена. Даже если публикация каких-то сведений допустима, в некоторых случаях она способна раскрыть секретные источники информации («источники и методы», если выражаться словами Джойса). Иначе говоря, американское правительство зачастую не может объяснить, почему обвиняет в кибератаке конкретное государство или группу лиц. Получается, что способов независимой верификации атрибуции нет, что расценивается людьми, не склонными доверять властям, как недостаток. Понятно, что АНБ следует скрывать источники и методы, тем не менее, если чиновникам хочется, чтобы общественность верила их утверждениям об атрибуциях и одобряла возможные действия, следует подумать о разглашении информации.
Главное, что нужно иметь в виду относительно атрибуции: 1) она может быть сложной, особенно для государств, которые не ведут тотальную слежку за интернетом или пока не обладают достаточным опытом; 2) она требует времени: могут пройти недели и месяцы, прежде чем страна-жертва установит автора атаки; 3) виртуальная природа нападений и простота сокрытия их источников означает, что атакующая страна способна отрицать свое участие; 4) атрибуция может основываться на секретной информации, что, как правило, затрудняет доказательство ложности заявлений нападающего государства; 5) структуры, не имеющие отношения к власти, зачастую обладают почти теми же возможностями, что препятствует пониманию, имеет ли руководство страны отношение к хакерским атакам.
Взлом сети Sony Pictures гражданами Северной Кореи в 2014 г., которые опубликовали не только закрытую информацию компании, но и невыпущенные фильмы, — хороший пример проблемы атрибуции. На протяжении нескольких дней шли споры, кто стоит за атакой — государство с военным бюджетом $20 млрд или пара сидящих в подвале парней (я ставил на пару парней и проиграл). Прошло три недели, прежде чем США твердо заявили о виновности властей Северной Кореи. Но из-за того, что доказательства причастности были засекречены, большинство экспертов по компьютерной безопасности не восприняли всерьез доводы правительства. Я поверил лишь после того, как The New York Times опубликовало сведения, полученные от АНБ.
Сейчас между государствами, которые умеют осуществлять атрибуцию, и государствами, которые не умеют этого делать, огромная пропасть. Такие страны, как Китай, озабочены, что США смогут публично уличить их в хакерских атаках, но сами они обвинить никого не смогут. У небольших государств, скажем, у Эстонии или у Грузии, почти нет шансов вычислить, кто атаковал их в киберпространстве. Между тем в этом нет ничего невозможного: компании, занимающиеся разработкой антивирусов, часто находят источники хакерских атак, но это требует определенных умений и времени. АНБ в этом нет равных.
Неравенство возможностей на уровне государств ведет к гонке вооружений между атакующими и атакуемыми. Я считаю, что в будущем, по крайней мере, подготовленным злоумышленникам уклониться будет проще. Поскольку ответные меры сейчас не принимаются, ряд стран не особо и заметает следы собственных действий. Не беспокоится об обвинениях. Но по мере совершенствования технологий атрибуции и если мы начнем наносить ответный удар, правительства станут прикладывать больше усилий к тому, чтобы скрыть свои действия или переложить вину на третью сторону.
На индивидуальном уровне будет развиваться гонка вооружений другого рода. Хакеры продолжат совершать ошибки, а правоохранительным органам станет проще вычислять авторов атак. Однако всегда найдутся более опытные и удачливые взломщики, которые останутся незамеченными.

Глава 4
Незащищенность предпочитают все

Несовершенство технологий — не единственная причина незащищенности нашего интернета. Гораздо сильнее на его уязвимости сказывается то обстоятельство, что наиболее могущественные архитекторы — правительства и корпорации — умело управляют сетью, чтобы она функционировала в их интересах. Они стремятся к тому, чтобы мы были защищены ото всех, кроме них. Google предоставляет нам безопасность при условии, что сможет наблюдать за нами и использовать собранную информацию для продажи рекламы. Facebook[29] предлагает похожую сделку — создать аккаунт в защищенной социальной сети в обмен на то, что в маркетинговых целях будет контролировать все, что мы делаем. ФБР заботится о нашей безопасности, подразумевая, что сможет нарушать ее, когда пожелает. АНБ делает то же самое, равно как и его представительства в Великобритании, Франции, Германии, Китае, Израиле и других странах.
У всех свой резон, а силы, вовлеченные в эту деятельность, никогда ничего не призна́ют. Мы же на выходе имеем незащищенный интернет. И корпорации, и правительства выигрывают от наличия брешей в системе безопасности и работают над тем, чтобы их сохранить. Корпорациям уязвимости нужны для того, чтобы получать прибыль, правительствам — чтобы охранять порядок, осуществлять общественный контроль, заниматься шпионажем и проводить кибератаки. Процессы эти сложны и запутанны. Давайте разберем их шаг за шагом.
Капитализм наблюдения – движущая сила развития интернета
Корпорации хотят получать о вас информацию. Веб-сайты, которые вы посещаете, пытаются вычислить, кто вы и что вам нужно, а потом продают эту информацию. Приложения в смартфоне собирают данные и продают их. Социальные сети, которыми вы часто пользуетесь, торгуют либо вашими данными, либо доступом к вам на основе этих данных. Профессор Гарвардской школы бизнеса Шошана Зубофф называет это капитализм наблюдения (surveillance capitalism) и считает бизнес-моделью интернета. Компании создают системы, которые шпионят за людьми в обмен на услуги.
Проделывать такое несложно, потому что для компьютеров это вполне естественное занятие. Данные — побочный продукт компьютерного процесса. Все, что мы делаем с помощью компьютера, — просмотры сайтов, использование (и даже просто ношение) мобильного телефона, покупки в интернете или с помощью кредитной карточки, проход мимо компьютеризированного датчика, слово, произнесенное в помещении с включенной Alexa, — получает запись транзакции. Данные — еще и побочный продукт любого социального контакта, осуществленного через компьютер. Телефонные звонки, переписка по электронной почте, текстовые сообщения и болтовня в чатах Facebook[30] получают запись транзакции. Как я уже писал, мы идем по жизни, оставляя «цифровой выхлоп».
Прежде полученные данные уничтожались: ценность их была незначительной, а применение затруднительным. Но это прежде. Хранение информации о человеке ничего не стоит, и сведения эти превратились в своего рода сырье, а оно в свою очередь — в большие данные, данные наблюдений. Их собирают и используют корпорации — прежде всего чтобы поддержать рекламную модель, основу интернета.
Если вы посмотрите на перечень самых ценных (с точки зрения рыночной капитализации) за последнее десятилетие компаний, то найдете в нем те, что работают в рамках того самого капитализма наблюдения. Среди этих организаций Alphabet (материнская компания Google), Facebook[31], Amazon и Microsoft. Исключение составляет Apple, зарабатывающая на продаже «железа», именно поэтому ее цены выше, чем у конкурентов.
Рекламная модель интернета все больше персонализируется. Компании пытаются понять ваши эмоции. Стремятся выяснить, на что вы обращаете внимание и как реагируете на те или иные вещи либо события. И делают они это для того, чтобы рекламировать товары четко по адресу, именно вам предлагать и продавать то, что представляет для вас интерес.
Никому не известно точное число брокеров онлайн-данных и трекинговых компаний, работающих в США. По некоторым оценкам, это от 2500 до 4000 организаций. Им известно о нас удивительно много, а все благодаря устройствам, которые мы используем и носим с собой. Сотовые транслируют, где мы живем, где работаем, с кем общаемся, когда просыпаемся и ложимся спать, потому что день мы начинаем и заканчиваем проверкой телефона. Ну а поскольку мобильные устройства есть у всех, компаниям известно, с кем мы спим.
Поразмышляйте, кто еще знает, где находится ваш смартфон, а следовательно, вы. В перечень этот войдут все приложения, которым разрешено отслеживать ваше местоположение, а также приложения, делающие это самостоятельно. К последним ожидаемо относятся Google Maps и Apple Maps и совсем неожиданно — приложения, которым это вроде бы совсем не нужно. В 2013 г. исследователи обнаружили, что Angry Birds, Pandora Internet Radio, Brightest Flashlight (да-да, приложение-фонарик!) тоже отслеживают местоположение пользователей.
Современные смартфоны оснащены всевозможными сенсорами. Любая сеть Wi-Fi, к которой подключается смартфон, способна отследить ваше местоположение, когда вы окажетесь рядом с ней, а Bluetooth — уведомлять о нем ближайшие компьютеры. Компания Alphonso выпускает приложения, собирающие с помощью микрофона, встроенного в телефон, данные о телепрограммах, которые смотрит человек. Facebook[32] обладает патентом на использование показаний акселерометров и гироскопов с многочисленных телефонов, чтобы таким образом определять, когда люди встречаются или проводят вместе время. Продолжать можно долго.
Существуют и другие способы определить ваше местоположение. Пользовались кредитной карточкой в магазине? Банкоматом? Возможно, прошли мимо одной из многочисленных городских камер наблюдения? (Скорее всего, камера вас не идентифицировала, но скоро автоматическое распознавание лиц станет обычным и широко распространенным явлением[33].) Проехали на авто мимо автоматического сканера номерных знаков?
Компании-наблюдатели знают о нас больше, чем мы можем себе представить. Возьмем, к примеру, Google. Поиск в интернете — процесс сокровенный. Поисковикам мы не лжем. Наши интересы, наши надежды и страхи, наши желания и сексуальные наклонности — все это фиксируется, собирается и хранится компаниями, которые осуществляют поиск в интернете от нашего лица.
Хочу подчеркнуть вот что: говоря «Google знает» или «Facebook[34] знает», я не подразумеваю, что эти компании — разумные, мыслящие существа. Нет, я подразумеваю две вполне конкретные вещи. Первая — компьютеры Google содержат данные, которые позволят каждому, кто имеет к ним доступ — как авторизованный, так и неавторизованный, — проанализировать факты, касающиеся нужного человека или события. Вторая — автоматические алгоритмы могут использовать эти данные, сделать с их помощью выводы и осуществить определенные, заложенные программой действия.
В будущем наши устройства сумеют воссоздавать на удивление точную модель того, кто мы есть, о чем думаем, куда идем и что делаем. Холодильники станут отслеживать, что именно мы едим, и делать выводы о состоянии нашего здоровья. Автомобили будут знать о нарушении правил дорожного движения и информировать об этом полицию или страховую компанию. Уже сегодня новые модели Toyota следят за скоростью, состоянием рулевого управления, разгоном, торможением и даже за тем, держит ли водитель руки на руле. Фитнес-трекеры попробуют считывать настроение, а кровати — понимать, хорошо ли мы спали.
Неизменные спутники капитализма наблюдения — свобода и удобство, за два десятилетия сформировавшие коммерческий интернет, очень скоро станут оказывать на него еще большее давление. Они же требуют от него максимальной незащищенности, чтобы работать с максимальной эффективностью. Как только компании начинают собирать о нас максимально полную информацию, они перестают обеспечивать соответствующую безопасность наших систем. Как только они получают возможность покупать, продавать, менять и хранить эти данные, возникает риск их кражи. И как только компании начинают использовать сведения о нас, появляется опасность, что сведения эти будут использованы против нас.
Следующий этап – контроль корпораций над клиентами и пользователями
Функции компьютеров стали настолько широкими, что теперь устройствам по силам не только слежка за пользователями, но и управление ими. Сформировалась новая бизнес-модель: нас заставляют платить за отдельные функции, использовать конкретные принадлежности или подписываться на продукты и услуги, которые мы однажды попробовали. Такой вид контроля основывается на незащищенности интернета.
Представьте себе фермера, который только что купил трактор у компании John Deere. Вам, наверное, кажется, что техника перешла в собственность покупателя. Возможно, раньше было именно так. Но сегодня все иначе. На тракторе устанавливается ПО, по сути, это компьютер с мотором, колесами и культиватором. John Deere смогла перейти от модели владения к модели лицензирования. В 2015 г. компания сообщила в бюро по охране авторских прав, что фермеры получают «лицензию на эксплуатацию устройства, действующую в течение всего срока его службы». В лицензии зафиксировано, что фермер не имеет права ремонтировать или модифицировать трактор; для этого он должен обращаться в ремонтные мастерские, принадлежащие John Deere.
Компания Apple строго следит за приложениями в своем магазине и одобряет каждое, прежде чем оно будет продано или передано владельцам iPhone. Определяя разрешенный к использованию контент, компания руководствуется строгими правилами. Никакой порнографии, никаких игр, пропагандирующих эксплуатацию детского труда или торговлю людьми, никаких приложений политической направленности (компания подвергает цензуре приложения, отслеживающие удары американских дронов и высмеивающие политические фигуры). Следуя таким ограничениям, Apple удовлетворяет требования правительства, и в 2017 г., например, удалила приложения, связанные с безопасностью, из своего китайского магазина.
Пример с Apple — яркая иллюстрация. Но это не единственная компания, подвергающая цензуре интернет. Facebook[35] регулярно отслеживает крамольные посты, фотографии и целые сайты, YouTube — видеоролики, Google — результаты поиска. Кроме того, Google запретила приложение, которое произвольно кликает на рекламу в браузере Chrome, потому что оно вредит рекламной бизнес-модели компании.
В принципе, проблем не было бы, если бы та или иная торговая компания принимала решения о том, какими продуктами ей торговать. Например, перестал бы Walmart продавать музыкальные компакт-диски с предупреждающим родителей ярлыком[36], мы спокойно купили бы эти альбомы где-нибудь еще. Но многие интернет-компании обладают огромным влиянием, бóльшим, чем не просто традиционные магазины, а даже гиганты, как Walmart, потому что выигрывают от сетевого эффекта. Иными словами, становятся более востребованными по мере того, как все большее количество людей начинает пользоваться их услугами. Телефон сам по себе бесполезен. Пара телефонов — уже что-то, но все равно не то, что приносит пользу. А вот целая телефонная сеть нужна и востребована. Такую же аналогию можно провести в отношении факсов, электронной почты, сети, текстовых сообщений, Snapchat, Facebook[37], Instagram[38], PayPal и т. д. Чем активнее люди пользуются этими «вещами», тем интернет-компании становятся сильнее и влиятельнее. А чем они мощнее, тем бóльший контроль получают над людьми.
Если вы не продвинутый пользователь и не знаете, как перепрошить свой телефон и избавиться от ограничений, вам остается только одно — обращаться к официальным производителям устройств и ПО. Например, владельцы iPhone получают обновленные приложения исключительно через онлайн-магазин iTunes store. И если Apple решит исключить то или иное приложение, рядовые законопослушные пользователи его больше не увидят.
В большинстве случаев контроль эквивалентен прибыли. Facebook[39] контролирует способ получения новостей, забирая власть и доход от рекламы у традиционных газет и журналов. Amazon контролирует способ покупки, забирая власть у традиционных ретейлеров. Google контролирует поиск информации, забирая власть у всевозможных традиционных информационных систем. Битва за сетевой нейтралитет — это борьба между провайдерами телекоммуникационных услуг, желающими контролировать то, как вы пользуетесь интернетом.
В своих прошлых работах я называл ситуацию с интернетом феодальной. Мы отказываемся от контроля над нашими данными и возможностями в обмен на услуги. Я писал:
Некоторые из нас присягнули на верность Google: у нас есть аккаунты в Gmail, мы используем сервисы Google Calendar и Google Docs, мы владеем смартфонами на ОС Android[40]. Другие присягнули на верность Apple: у нас есть ноутбуки Macintosh, устройства iPhone и iPad. Мы позволяем сервису iCloud выполнять автоматическую синхронизацию и создавать резервные копии всех и вся. Многие из нас по-прежнему доверяют эти действия сервисам Microsoft. Кроме того, мы покупаем музыку и электронные книги у Amazon, которая, сохраняя информацию о наших приобретениях, разрешает нам загружать покупки в Kindle, компьютер или на телефон. Некоторые из нас, по сути, отказались от электронной почты ради… Facebook[41].

Названные корпорации сродни средневековым феодалам — с одной стороны, они защищают нас от внешних угроз, с другой — получают полный контроль над тем, что мы смотрим и что делаем.
Подобным образом действуют компании и в интернете+. Philips хочет, чтобы ее контроллер был центральным хабом для ее же ламп и другой электроники, Amazon — чтобы Alexa превратилась в центральный хаб для всего умного дома, Apple и Google — чтобы при помощи именно их смартфонов управляли всеми приборами из интернета вещей. Все хотят стать центральными, важнейшими, все стремятся управлять нашим миром.
Чтобы получить доступ, компании готовы поставлять нам услуги. Точно так же, как Google и Facebook[42] обменивают их на возможность шпионить за пользователями, компании, связанные с интернетом вещей, предоставляют бонусы и дополнительные опции в обмен на данные о людях — покупателях продукции. Владельцы парка беспилотных автомобилей предлагают бесплатные поездки в обмен на возможность демонстрировать пассажирам рекламные ролики, добывать информацию об их контактах, останавливаться у конкретных магазинов или ресторанов.
В ближайшие годы борьба за контроль над клиентами и пользователями станет только острее. В то время как монополисты Amazon, Google, Facebook[43] и Comcast целиком и полностью контролируют своих клиентов, менее крупные и не настолько высокотехнологичные компании (та же John Deere) пытаются действовать схожим образом. Корпоративный захват власти нарушает положения DMCA — того самого закона, о котором мы говорили еще в главе 2. Напомню, что он блокирует устранение уязвимостей в ПО. Закон был принят под влиянием индустрии развлечений для защиты авторских прав. Закон вредный, он развязал корпорациям руки, и те стали укреплять свои коммерческие преимущества с помощью права. Из-за того, что авторские права распространяются и на ПО, его DRM позволяет применять DMCA. Согласно этому закону, анализ и удаление защиты копии — преступление, следовательно, анализ и модификация ПО — тоже преступление. John Deere обеспечивает соблюдение этих запретов и не позволяет фермерам ремонтировать их же тракторы, используя защиту от копирования встроенных в них компьютеров.
В капсульных кофемашинах Keurig коды на капсулах проверяет ПО, из-за чего производитель настаивает на эксклюзивности. И только те компании, что платят Keurig, получают право на выпуск подходящих капсул. В принтер НР сегодня нельзя установить неавторизованный картридж, и вполне вероятно, что уже завтра компания запретит нам использовать неавторизованную бумагу или начнет блокировать печать текстов, не оплаченных и при этом защищенных авторским правом. Того же самого можно ожидать и от посудомоечной машины, которая внезапно начнет диктовать марки допустимых моющих средств.
Поскольку интернет+ все превращает в компьютер, любое ПО подпадет под действие DMCA. Аналогичный юридический трюк проворачивается, чтобы привязать к тому или иному продукту периферийное устройство, вынудить дополнять его исключительно разрешенными компонентами или ремонтировать только у авторизованных дилеров. Это касается смартфонов, термостатов, умных ламп, автомобилей и медицинских имплантатов. И хотя ряд компаний, перестаравшись с требованиями в рамках DMCA, проиграли в суде, описанная тактика захвата власти применяется по-прежнему широко.
Очень часто контроль за пользователями идет рука об руку со слежкой. Компании, наблюдая за действиями людей, хотят убедиться, что те соблюдают ограничения, а затем отказывают им в доступе к собственным данным. Пользователи сопротивляются.
Участились случаи нефизического взлома медицинских приборов. Одним из тех, кто попытался это сделать, стал Хуго Кампос. Много лет назад ему имплантировали кардиовертер-дефибриллятор — устройство, следящее за сердечным ритмом. Представьте прибор наподобие фитнес-браслета Fitbit, но с электрошоком. В отличие от Fitbit, дефибриллятор, имплантированный Кампосу, — чужая собственность, поэтому у пациента не вышло получить доступ к собранным данным. Кампос пытался (безуспешно) судиться с производителем. Ни одна из компаний, выпускающих такие устройства, — Medtronic, Boston Scientific, Abbott Labs, Biotronik — не дозволяет людям получать сведения о самих себе, и тут ничего не поделать. Данные — собственность производителя.
Подобным образом владельцы Toyota Prius с 2004 г. взламывают собственные автомобили, пытаясь повысить эффективность использования топлива, убрать раздражающие уведомления, получить более качественную диагностическую информацию от двигателя, улучшить его характеристики и обрести доступ к опциям, имеющимся в европейской и японской версиях моделей, но отсутствующим в американской. Производитель даже под страхом отзыва гарантии не может остановить своих клиентов. Есть информация о взломе и других автомобилей. Владельцы техники John Deere, например, приобретали пиратское ПО, чтобы ремонтировать свое оборудование.
Дела со взломом черного ящика автомобиля обстоят иначе. Полиция и страховые компании используют хранящиеся там данные для расследования аварий, а пользователям это запрещено. (Штат Калифорния принял закон, позволяющий рядовым гражданам получать доступ к данным собственных машин, но его действие приостановлено из-за протеста автопроизводителей.)
Все, конечно, не так однозначно. Нам не нужно, чтобы кто угодно мог когда бы то ни было взломать любой из своих бытовых приборов. Так, у термостатов исходно широкие границы регулировки, и дополнительные изменения в ПО приведут к повреждению всей системы обогрева. Пиратские программы для ремонта тракторов способны удалить (как случайно, так и по злому умыслу) часть ПО, регулирующего работу трансмиссии, и поломки будут случаться чаще. Если John Deere отвечает за ремонт трансмиссии, вмешательство в систему повлечет за собой негативные последствия.
Взлом компьютера автомобиля грозит нарушением закона, контролирующего уровень выбросов, взлом медицинских приборов — нарушением юридических ограничений, сопровождающих эксплуатацию этих устройств. Ряд пациентов взламывает установленную инсулиновую помпу — искусственную поджелудочную железу, устройство, измеряющее уровень сахара в крови и в автоматическом режиме подающее требуемую дозу инсулина. Считать ли нам такие действия правильными и безопасными или нет? Не могу дать однозначный ответ.
По мере того как интернет+ будет все активнее проникать в разные сферы жизни, описанные конфликты станут случаться все чаще. Люди захотят получить доступ к данным, собранным фитнес-трекерами, бытовыми приборами, домашними сенсорами и автомобилями, причем на определенных условиях и в определенном формате. Со временем у них появится потребность в усовершенствовании этих устройств. Производители из области интернета вещей и представители власти начнут препятствовать такому вмешательству — иногда ради прибыли или наперекор конкурентам, иногда по юридическим причинам. И все это скажется на безопасности. Ну а компании, чтобы обрести возможность контроля удобным для них способом, разработают системы удаленного управления. Но еще важнее, что они спроектируют системы, считающие потребителя злоумышленником, которого требуется остановить. С одной стороны, это противоречит надежной безопасности, поскольку откроется лазейка для получения несанкционированного доступа извне, с другой, скрытые усовершенствования со стороны пользователей делают устройства и без того уязвимыми.
Страны и государства тоже используют интернет для наблюдения и контроля
Правительства ради собственных целей контролируют своих граждан, для чего используют те же незащищенные системы, что и корпорации.
В 2017 г. исследовательский центр Citizen Lab из университета Торонто сообщил, что правительство Мексики, закупив шпионское ПО у производителя кибероружия (NSO Group), применяет его, чтобы контролировать представителей прессы, в том числе журналистов, ведущих международные расследования, диссидентов, политических оппонентов, юристов, антикоррупционные группы и лиц, поддерживающих налогообложение безалкогольных напитков. Такие программы — для слежки за гражданами — используют и другие государства. Еще в 2015 г. стало известно, что продукты FinFisher (еще одной компании, поставляющей шпионское ПО) применялись властями Боснии, Венесуэлы, Египта, Индонезии, Иордании, Казахстана, Ливана, Малайзии, Марокко, Монголии, Нигерии, Омана, Парагвая, Саудовской Аравии, Сербии, Словении, Турции и ЮАР. С его помощью контролировали деятельность диссидентов, активистов, журналистов и прочих, которых руководство той или иной страны хотело арестовать или запугать.
Наблюдение со стороны властей с целью политического или социального контроля — обычное явление для сегодняшнего интернета. Те же самые технологии, что дали нам капитализм наблюдения, предоставляют властям возможность вести свое собственное наблюдение. Масштабы этого явления стали очевидны лишь в последние несколько лет, и никаких признаков замедления процесса мы не видим. Наоборот, можно с большой уверенностью говорить о том, что развитие интернета+ приведет лишь к усилению слежки властей. Иногда это делается из благих побуждений, но чаще — из противоположных.
Основа сегодняшнего контроля за гражданами — система, созданная и используемая корпорациями. Не было такого, чтобы руководство АНБ как-то утром постановило следить за каждым человеком. Поскольку за людьми и без того шпионила корпоративная Америка, АНБ вполне резонно захотело достать копии уже полученных данных. И достало — с помощью подкупа, насилия, угроз, юридического принуждения и неприкрытого воровства — данные о местоположении мобильных телефонов, интернет-куки, электронные и текстовые сообщения, учетные данные и т. д. Другие государства реализуют аналогичные методы.
Слежка в интернете часто строится на сотрудничестве с провайдерами телекоммуникационных услуг, которые передают спецслужбам копии всего, что проходит через сетевые коммутаторы. В этом вопросе главный специалист — АНБ. Оно собирает данные, пересекающие границу США, благодаря соглашениям со странами-партнерами. Известно, что на территории Штатов шпионское оборудование устанавливается АНБ в сетевые коммутаторы компании AT&T, а метаданные мобильной связи агентство получает у провайдера Verizon и др.
Большинству государств недостает ресурсов или опыта, чтобы выйти на такой же уровень, и тогда они обращаются к производителям кибероружия: FinFisher Gamma Group (Германия и Великобритания), HackingTeam (Италия), VASTech (Южная Африка), Cyberbit и NSO Group (Израиль). Названные компании проводят собственную конференцию ISS World, получившую негласное название «Бал прослушки» (Wiretappers’ Ball), и реализуют продукты для кибершпионажа странам с репрессивным режимом, давая им возможность взламывать компьютеры, телефоны и прочие устройства.
Слежка в интернете в смысле международного шпионажа применялась столько же, сколько существует интернет. Возможно, планку в этой области задавало АНБ, но и другие страны не отставали. Среди первых шпионских операций в интернете, направленных против США, более остальных известны Moonlight Maze (1999 г., предполагается, что за ней стояла Россия), Titan Rain (начало 2000-х гг., почти наверняка это был Китай) и Buckshot Yankee (2008 г., организатор не установлен).
Китай занимается кибершпионажем против США вот уже несколько десятилетий. Он похитил чертежи и проектную документацию нескольких систем вооружений, в том числе истребителя F-35, а в 2010 г. взломал Google, чтобы проникнуть в Gmail-аккаунты тайваньских активистов. В 2015 г. мы узнали, что у Китая имелся доступ к электронной почте высокопоставленных американских госслужащих. В том же году его программисты взломали сеть Управления кадровой службы США и среди прочего похитили личные дела американских граждан, имеющих доступ к гостайне.
За прошедшее десятилетие компании, занимающиеся разработкой антивирусного ПО, сообщили об обнаружении сложных хакерских программ и средств для интернет-слежки, разработанных Китаем, США, США совместно с Израилем, Испанией и рядом не идентифицированных государств. В 2017 г. системщики из Северной Кореи взломали сеть вооруженных сил Южной Кореи и похитили стратегии на случай военных действий.
Речь не о политической или военной разведке, речь о широкомасштабной краже интеллектуальной собственности корпораций, совершенной государственными структурами других стран. Например, Китай завладел таким объемом коммерческой интеллектуальной собственности США, что в 2015 г. тема китайского шпионажа поднималась в ходе переговоров президента Обамы и председателя КНР Си Цзиньпина. Тогда лидеры двух стран договорились о прекращении подобных действий. (Китай действительно поумерил свой пыл в области экономического шпионажа.)
Международный шпионаж считается допустимым в мирное время. Как правило, государства делают все, что им сойдет с рук. Точно так же, как сотрудники АНБ прослушивали смартфон канцлера Германии Ангелы Меркель, кто-то прослушивал смартфон руководителя аппарата Белого дома Джона Келли. Взлом сети Управления кадровой службы США коснулся 21,5 млн американцев, но мы тем не менее так и не сумели выдвинуть серьезные обвинения Китаю. А все потому, что занимаемся тем же самым. Директор Национальной разведки Джеймс Клэппер так и сказал: «Нужно отдать должное китайцам за то, что они сделали».
Страна, о шпионской деятельности которой мы знаем больше всего, — США. АНБ не имеет себе равных. Во-первых, потому что бюджет агентства намного больше, чем у аналогичных ведомств в любой другой стране. Во-вторых, потому что большинство крупнейших высокотехнологичных компаний расположены на территории США или государств-партнеров, что позволяет АНБ получать доступ к имеющимся там данным. В-третьих, потому что основные интернет-кабели на Земле расположены так, что бóльшая их часть проходит через территорию США. И в-четвертых, потому что у АНБ есть секретные соглашения с другими государствами на получение более широкого доступа к сетям необработанных коммуникаций планеты.
Американские правоохранительные структуры тоже не бездействуют в сети, но их деятельность серьезно отличается от деятельности АНБ. Силовики следуют другим, более рестриктивным законодательным актам и должны придерживаться определенной правовой процедуры относительно обыска и получения данных. Можно спорить о том, хороши или плохи эти законы и как скрупулезно их соблюдают, но нельзя не согласиться, что они очень важны. Правоохранительные органы вынуждены наблюдать за конкретными подозреваемыми — АНБ нет. Правоохранительные органы вынуждены действовать так, чтобы собранные доказательства приняли в суде, — АНБ нет. Правоохранительные органы вынуждены вступать в дело уже после совершенного преступления — АНБ нет.
Ряд стран выводит слежку на экстремальный уровень, начиная шпионить с помощью интернета за всеми гражданами. Несомненный лидер тут Китай: государственные структуры отслеживают все социальные медиаплатформы и подвергают цензуре определенные высказывания. (Скорее всего, цель китайских властей не в том, чтобы ограничить свободу слова, а в том, чтобы сдержать появление общественных движений, организацию протестов и т. п.)
Помимо слежки и наблюдения, многие страны используют интернет в качестве средства цензуры и контроля за гражданами. Авторитарные правительства видят в «арабской весне» и цветных революциях начала нулевых экзистенциальную угрозу и считают, что интернет-контроль жизненно важен для сохранения режима, а потому заставляют интернет-провайдеров «чистить» материалы конкретного содержания и перенаправлять онлайн-дискуссии в безобидном направлении. И тут Китай тоже впереди всех. У него самая жесткая цензура, если сравнивать с другими странами. Проект «Золотой щит» (The Great Firewall of China)[44] — система, охватывающая весь Китай и ограничивающая доступ к глобальному интернету. В 2020 г. китайское правительство планирует ввести в действие систему социального кредита[45]. Каждому гражданину будет присвоен рейтинг, основанный на результатах наблюдения. Согласно положению в рейтинге, человек получит те или иные права и привилегии. Китай охотно делится опытом в области социального контроля с другими странами.
Однако не все ограничительные действия основаны на злом умысле. Франция и Германия подвергают цензуре пронацистские высказывания, большинство стран блокируют действия, нарушающие авторские права, и все без исключения пресекают распространение детской порнографии.
Чтобы шпионить и следить за своими гражданами, контролировать их, государства используют уязвимости интернета, чему мы уделим внимание в главе 9. В обозримом будущем его незащищенность никуда не денется, а потому останется одной из движущих сил политики безопасности интернета+, проводимой государствами.
Кибервойна – новая нормальность
Одни говорят, что кибервойна вот-вот начнется, другие — что она уже началась и идет везде и всюду. На самом деле «кибервойна» — термин, который используют все, но он не имеет общепринятой расшифровки, да и вообще с ним никто не согласен. Тем не менее, как бы мы ни называли это явление, факт остается фактом: государства, используя уязвимости интернета, атакуют друг друга. Возможности нападения они ставят выше возможностей защиты и ради всех нас будут оставлять интернет незащищенным на протяжении максимально долгого времени.
Вирус Stuxnet, обнаруженный в 2010 г., представлял собой новейшую совместную разработку США и Израиля, кибероружие, предназначенное для атаки на завод по производству ядерного оружия в Натанзе (Иран). Непосредственной целью вируса были программируемые логические контроллеры Siemens, которые автоматизировали работу оборудования, в частности центрифуг, применяемых для обогащения урана до оружейного уровня. Вирус распространялся через компьютеры с установленной ОС Windows, находил нужные контроллеры Siemens, после чего начинал то увеличивать, то снижать скорость вращения центрифуг, из-за чего те в конце концов выходили из строя. При этом операторы оборудования находились в полном неведении.
Военные и национальные разведывательные службы используют интернет, чтобы взламывать «иностранные» компьютеры. В ряде случаях они причиняют и виртуальный, и физический ущерб. Международные нормы относительно ответных мер на такие действия отсутствуют. В этой области атаке отдают предпочтение, технологии интернет-безопасности еще больше ее упрощают. Динамика виртуальных конфликтов серьезно отличается от динамики реальных боевых действий. Цели кибервойн не ограничиваются военными базами и системами. В этот перечень уже вошла и промышленность, поскольку нефтедобывающие и нефтеперерабатывающие, энергетические и машиностроительные предприятия управляются в том числе и через интернет.
Кибератака может стать частью более крупной операции. В 2007 г. Израиль уничтожил ядерный реактор в Сирии. Это не было кибератакой — здание атаковали обычные боевые самолеты. Но в ходе операции применили киберкомпонент: еще до вылета истребителей израильские айтишники вывели из строя радары и зенитные системы в Сирии и соседних государствах. В 1990–1991 гг. США осуществили серию киберопераций в период войны с Ираком. В 2016 г. президент Обама признал, что США прибегают к кибернападению во время крупных наступательных операций на ИГИЛ[46].
Иногда кибератаки носят пробный или разведывательный характер. В 2017 г. мы узнали о группе айтишников, которые проникли в сети по меньшей мере 20 энергетических компаний в США и в Европе. В некоторых случаях системы удалось вывести из строя. В 2016 г. аналогичную операцию в отношении плотины, расположенной севернее Нью-Йорка, провели другие хакеры. Эксперты полагают, что все эти «вылазки» носили исследовательский характер, то есть были разведкой боем, и, похоже, многие государства практикуют такой метод.
Риск растет, потому что наш мир становится все более компьютеризированным, все более сетевым и все более унифицированным. Во времена холодной войны военные компьютеры и коммуникационные системы существенно отличались от своих гражданских собратьев. Сейчас же миллионы компьютеров Министерства обороны США, включая компьютеры, управляющие системами вооружений, используют ОС Windows — как и компьютеры, установленные в наших домах и в офисах. А значит, есть единая сетевая инфраструктура. В результате не только сильные государства атакуют более слабые. По многим причинам, которые мы обсудили в главе 1, в киберпространстве и небольшая страна способна нанести непропорционально большой ущерб своей цели. Примеры тому — Сирийская электронная армия[47], атаковавшая сайты американских СМИ в 2013 г., и иранские хакеры, взломавшие сеть отеля Sands Hotel в Лас-Вегасе в 2014 г.
Современные государства очень разные по возможностям. Первый уровень — это страны с развитым военным киберкомандованием и разведывательными службами, способными создавать необходимые инструменты для атаки. К таким странам относятся США, Великобритания, Россия, Китай, Франция, Германия и Израиль. Соответствующие органы в этих странах хорошо финансируются, а их специалисты имеют высокую квалификацию. Позиция этих государств вполне определенная, переубедить их нелегко. Это своего рода клуб избранных, хотя большинство киберопераций, которые проводят правительства этих стран, не сложны из-за низкой общей безопасности интернета. Второй уровень — это государства, приобретающие инструменты и услуги у упомянутых ранее производителей кибероружия. Третий уровень — страны, использующие хакерские программы криминального происхождения. Государства второго и третьего уровней прибегают также к услугам кибернаемников. Казалось бы, при существующем развитии интернет-технологий стоило бы стремиться к большей самостоятельности. Если Северная Корея, находящаяся в полной изоляции и под жесткими санкциями, менее чем за 10 лет сумела пройти путь от одной из самых отсталых в киберпространстве стран до серьезного противника, аналогичный путь под силу каждому государству.
Риск внешней кибератаки постоянно растет, поэтому власти стараются сохранять бдительность. Ежегодно директор национальной разведки США представляет комитетам по разведке Сената и Палаты представителей доклад «Оценка глобальной угрозы» (Worldwide Threat Assessment), что лишний раз подтверждает актуальность беспокоящей нас проблемы. В докладе за 2007 г. киберугроза не упоминалась вообще. Даже в докладе за 2009 г. о «растущих угрозах со стороны кибер- и организованной преступности» говорилось в самом конце документа, из-за чего они воспринимались как второстепенные. В 2010 г. киберугрозы заняли первые строки в перечне опасностей, и с тех пор их описывают все более мрачными красками. Вот выдержка из доклада за 2017 г.:
Наши противники все более умело используют киберпространство для ущемления наших интересов и продвижения собственных, и, несмотря на улучшение киберзащиты, почти вся информация, коммуникационные сети и системы сохранят уязвимость на протяжении многих лет.
Киберугрозы уже серьезно подорвали доверие общественности к глобальным институтам, общественному строю и существующим нормам, что налагает дополнительную финансовую нагрузку на экономику США и всю мировую экономику. Наряду со здравоохранением они затрагивают ключевые сферы деятельности государства. Угрозы усиливаются из-за того, что мы все в бóльшем объеме делегируем полномочия по принятию решений и аутентификации потенциально уязвимым автоматизированным системам. Такая практика повышает опасность вероятных физических, экономических и психологических последствий кибератак, когда (если) они будут иметь место.

Отметим, что на Мюнхенской конференции по безопасности — наиболее важном мировом форуме, посвященном проблеме международной безопасности, до 2011 г. не проводились панельные дискуссии по кибербезопасности. Сейчас этот вопрос поднимается на отдельном заседании.
Все мы находимся в радиусе поражения. Даже такое узко нацеленное кибероружие, как вирус Stuxnet, наносило ущерб сетям, находящимся на значительном удалении от иранского завода по обогащению урана в Натанзе. В 2017 г. мировой лидер морских грузоперевозок компания Mærsk приостановила деятельность из-за вируса NotPetya. Mærsk оказалась «случайным прохожим», попавшим под перекрестный огонь во время международной кибератаки.
Пока что бóльшая часть кибератак приходилась на мирное время. Когда США и Израиль атаковали Иран с помощью вируса Stuxnet в 2010 г. или когда Иран атаковал крупнейшую саудовскую нефтедобывающую компанию Saudi Aramco в 2012 г., войн не велось. Не велись войны и в 2017 г., когда Северная Корея применила вирус WannaCry, чтобы заблокировать компьютерные системы по всему миру, а также за несколько лет до того, когда США в попытках сорвать ядерную программу Северной Кореи проводили кибероперации против этого государства. В 2013 г. высокопоставленный российский военачальник опубликовал статью, в которой описал концепцию «Доктрина Герасимова». В статье говорилось об «использовании сил… внутренней оппозиции для образования постоянно действующего фронта», включая участие в «удаленных бесконтактных операциях против врага» с использованием «информационных действий, устройств и средств». Сегодня трудно провести четкую грань между войной и миром, поэтому роль тайных операций (в частности, киберопераций) усиливается. Другие страны будто бы с этим согласны. Вот почему многие убеждены, что мы уже вовлечены в кибервойну.
Существуют виды кибератак, которые расцениваются как акт объявления войны. И США заявляют, что ответ на действия такого рода не обязательно ограничится киберпространством. Тем не менее бо́льшая часть агрессивных действий в киберпространстве происходила в «серой зоне» — между войной и миром. Эту серую зону политический аналитик Лукас Келло называет немир (unpeace), и никто не знает, как реагировать на такие действия. Так, ответом США на взлом сетей компании Sony стали незначительные санкции против Северной Кореи.
Большинство стран реагируют на хакерские атаки не более чем резкими высказываниями. И на то есть ряд причин. Во-первых, нет четких представлений, что считается актом войны, а что не считается. Международный шпионаж рассматривается как правомерная деятельность в мирное время, убийство большого количества людей — актом войны. Все остальное — где-то посередине.
Во-вторых, как я и говорил, атрибуция может стать сложной задачей. По сути, мы имеем непрерывный процесс (континуум) вовлеченности правительства в кибератаки. Джейсон Хили, эксперт в области политики, связанной с информационными технологиями, разобрал все возможные аспекты такой вовлеченности. Анализ он основывал как на явных, так и на менее очевидных свидетельствах. Поэтому, даже если вы привяжете атаку к определенной геолокации, выяснить, несет ли за нее ответственность государство, и если да, то в какой степени, будет сложно.
В-третьих, подчас непросто понять, какое действие совершается — кибершпионаж или кибератака. Иногда все открывается слишком поздно, потому что до последней секунды, пока злоумышленник либо все копирует, либо приводит в действие «боевую нагрузку», кибершпионаж и кибератака выглядят совершенно одинаково.
В большинстве своем военные кибератаки оказались неэффективными в долгосрочном плане. Шпионаж — дело несложное. Причинить ощутимый, но поверхностный ущерб, например вызвать блэкаут, — просто, но что-то большее по масштабам — сложно. Несмотря на то что операция с вирусом Stuxnet прошла успешно, она в лучшем случае всего на пару лет замедлила развитие ядерной программы Ирана и оказала минимальное воздействие на международные переговоры. США тоже обращались к кибератакам с целью помешать Северной Корее создать ядерное оружие и системы его доставки. И эти операции также имели краткосрочный эффект. Кибероружие использовалось во время гражданской войны в Сирии. Эффект был минимальным.
Еще несколько аспектов подтверждают тот факт, что в современной кибервойне нападение превалирует над обороной. Особенность кибероружия — в его уязвимости. Иначе говоря, кибероружие, использующее конкретную «дыру», чтобы доставить «заряд», можно обезвредить, обнаружив и устранив эту уязвимость. То есть государство, уверенное в своем превосходстве, должно соотнести степень риска нанесения упреждающего удара и степень риска обезвреживания своего арсенала в ходе исследований. Подобная шаткость положения побуждает применять кибероружие здесь и сейчас, еще до того, как оно будет обнаружено независимыми исследователями.
Кибероружие можно украсть и применить таким образом, каким обычное оружие не используешь. В 2009 г. Китай выкрал чертежи и другие данные истребителя F-35 у компании Lockheed Martin и ее субподрядчиков. Несмотря на то что эта кража интеллектуальной собственности сэкономила китайскому правительству около $50 млрд (столько средств ушло у США на разработку истребителя), а также много лет усилий и труда, китайские военные по-прежнему должны проектировать и строить самолеты, на что продолжают уходить и время, и деньги. Для сравнения: злоумышленники, укравшие кибероружие у АНБ и ЦРУ, применили его при минимуме затрат и времени, и денег. Ну а после того, как информация о взломанных киберинструментах стала достоянием общественности, иностранные правительства и преступники тут же принялись использовать ее в своих целях.
Государства, проводящие кибератаки, проявляют все бо́льшую дерзость. Постоянные хакерские нападения на США со стороны Китая и Северной Кореи в сочетании с периодическими атаками Ирана, Сирии и ряда других стран свидетельствуют о безнаказанности таких действий. Честно говоря, США следует винить только самих себя. Мы предпочитаем нападению оборону. Мы стали первыми, кто использовал интернет для шпионажа и хакерских атак, но из-за действий АНБ подорвали доверие к своим хайтек-компаниям. Мы вышли за рамки. И из-за того, что ощутили собственное превосходство, мы не пытались договориться с другими странами, выработать какие-то нормы и правила. В то же время мы придумали и развили интернет как коммерческую среду, где безопасность в лучшем случае оставалась второстепенным вопросом. Что ж, это был недальновидный подход, и сегодня мы имеем дело с его последствиями.
Полученный нами результат специалисты по внешней политике называют дилемма безопасности. Нападать не только проще, чем защищаться, оно еще и дешевле. Поэтому, если государство хочет нарастить мощь в киберпространстве, ему следует инвестировать в средства нападения, а значит, использовать свойственную интернету незащищенность. И тогда мир становится все нестабильнее, а интернет — все незащищеннее. Это и есть гонка вооружений в киберпространстве. Сегодня в ней участвуют многие государства.
Западные демократические государства — и самые уязвимые страны на планете, и самые неподготовленные к кибератакам. Но и все прочие не находятся в безопасности. В 2017 г. бывший глава британской внешней разведки МИ-6 Джон Сойерс высказал следующую мысль: «Мне думается, что и Китай, и США, и, вероятно, Россия чувствуют себя скорее уязвимыми перед атаками, чем способными атаковать». Специализирующийся на теме национальной безопасности журналист Фред Каплан так охарактеризовал ситуацию в США: «У нас есть лучшие в мире киберкамни, которые можно бросить в дома других государств, но наш стеклянный дом куда более хрупкий». Подробнее об этом мы поговорим в главе 9.
Напрашивается следующий вывод: государства оказались в новом для себя состоянии «нескончаемого немира», в котором правила применения силы до сих пор не составлены, все незнакомо, ни в чем нет баланса. Ведущие державы, осознавая собственную уязвимость, не хотят складывать кибероружие, рассчитанное на использование «дыр» интернета. Чтобы сохранить и нарастить свою наступательную мощь на этом незнакомом театре военных действий, они неустанно работают над закреплением незащищенности сети. Далее, в главах 9 и 10, мы остановимся на том, как это происходит и почему логика этих держав глубоко ошибочна, а еще что следует предпринять, чтобы лечь на обратный курс.
Незащищенность интернета на руку преступникам
Преступники тоже отдают предпочтение незащищенному интернету — так им выгоднее. Известно, что Вилли Саттон[48] грабил банки потому, что «именно там были деньги». Сегодня деньги есть в сети, и преступники все чаще пользуются этим для обогащения. Обворовывают банковские счета. Мошенничают, похищая данные кредиток. Используют украденную информацию о чужой личности. Блокируют данные и заставляют платить за разблокировку. Так работают программы-вымогатели.
В начале 2018 г. больница Hancock Health в штате Индиана подверглась кибератаке. Преступники (личности не установлены) заблокировали компьютеры и потребовали $55 000 в биткойнах за разблокировку. Медперсонал остался без доступа к компьютеризированной документации и беспокоился, что, несмотря на наличие резервных копий, данные пациенты находятся в опасности. Больница заплатила выкуп.
Программы-вымогатели задействуются все чаще, и бизнес этот становится все доходнее. Среди жертв киберпреступников есть как юридические (см. пример выше), так и физические лица. По сообщениям Kaspersky Lab, в 2016 г. за 9 месяцев количество атак, направленных против бизнеса, утроилось, а численность самых разных программ-вымогателей выросла в 11 раз. По информации от Symantec средний размер выкупа подскочил с $294 (2015 г.) до $679 (2016 г.) и до $1077 (2017 г.). По данным Carbon Black, с 2016 по 2017 г. общий объем продаж программ с требованием выкупа на черном рынке увеличился в 25 раз и составил $6,5 млн. Теперь софт сопровождается подробной инструкцией по способам оплаты и даже информацией о том, по какому телефону следует звонить жертвам шантажа. (Если считаете, что это останавливает мошенника, делает его уязвимым, вы ошибаетесь. Вспомните о международном характере киберпреступности: на родине судебное преследование преступнику не грозит.)
Подводя итог, отметим, что киберпреступность — глобальный многомиллиардный бизнес, ежегодно приносящий от $500 млрд до $3 трлн чистой прибыли (цифра зависит от тех статистических данных, которым вы доверяете). Дополнительные убытки от кражи интеллектуальной собственности, согласно разным оценкам, составляют еще $225 млрд — $600 млрд.
Основной прием киберпреступника — маскировка под законного пользователя (нарушения работы систем аутентификации мы обсудили в главе 3). Визит в банк под видом другого человека — опасный способ добывания денег. Провернуть все то же самое, но уже на сайте банка, куда проще и к тому же менее рискованно. Часто все, что нужно знать преступнику, — это логин и пароль жертвы. Так же обстоит дело и с кредитками: если мошеннику известны такие данные, как номер карточки, имя владельца, его адрес и др., он может использовать «пластик» по своему усмотрению. Кража персональных данных — а именно так называется данный вид преступной деятельности — имеет множество вариантов, но все они основываются на похищении и использовании данных другого человека.
Обман руководителя (CEO fraud), или «компрометация деловой электронной почты», — это специфическая форма кражи персональных данных. Преступник выдает себя за генерального директора компании или за другого высокопоставленного менеджера и от его имени рассылает кредиторам электронные письма с предложением прислать чек. Как вариант, может запрашиваться форма W-2 (налоговая декларация), которая служит заготовкой при заполнении фейковой налоговой декларации. Как правило, все получается, ведь мы воспринимаем электронные письма от начальника как руководство к немедленному действию.
Но и это еще не все. Киберпреступность таит в себе множество возможностей, и именно поэтому она настолько привлекательна. Ведь что можно сделать со всеми взломанными компьютерами? Много чего. Например, сформировать ботнет, или зомби-сеть, и использовать его в самых разных целях — интенсивно спамить, разгадывать CAPTCHA[49], майнить биткойны, совершать кликфрод (постоянно кликать на рекламные объявления и получать доход с третьего лица — того, кто разместил эту рекламу, или же конкурента). А еще, используя огромные ботнеты, можно осуществлять DDoS-атаки. Если у вас в управлении есть миллионы ботов, то вам по силам разорвать интернет-подключение частных лиц и даже компаний. Защититься от такой атаки сложно, потому что она представляет собой «соревнование размеров» входящего трафика и объема передачи данных канала.
Случается, что злоумышленники прибегают и к вымогательству посредством угроз. Международные преступные организации умело пользуются юридическими лазейками той или иной страны, продают соответствующие инструменты и даже предлагают схему «преступление как услуга» (crimeware-as-a-service — CaaS). По данным Интерпола,
схема CaaS предлагает легкий доступ к инструментам и услугам всего спектра преступной деятельности – от рядовых игроков до преступников высокого уровня, включая тех, кто руководствуется иными мотивами, например хактивистов или террористов. Это позволяет даже неквалифицированным киберпреступникам проводить атаки таких масштабов, которые не соответствуют их техническим возможностям.

Преступники специализируются на краже персональных данных, мошенничестве с платежами и на отмывании денег. Они торгуют хакерским инструментарием и предлагают потенциальным жертвам воспользоваться ботнетами. В преступной деятельности замешаны даже правительства ряда стран, а кроме того, есть информация, что руководство некоторых государств закрывает глаза на преступные действия своих граждан за границей. Особой бесцеремонностью отличается Северная Корея, использующая хакеров для пополнения государственной казны: в 2016 г. киберпреступники похитили для нее из банка Бангладеша $81 млн.
Конечно, прибыль — не единственный мотив. Преступные действия совершаются из ненависти, страха, из чувства мести, по политическим мотивам и т. д. Но данные, какой процент атак не имеет под собой финансовой подоплеки, получить сложно. Точно известно, что такие преступления, как преследование, кража и публикация личной информации, регулярно совершаются с целью извлечь политическую выгоду или из личной неприязни. И все чаще такие преступления совершаются в виртуальном пространстве.
С каждым днем появляется все больше компьютеров, которые можно взломать и взять под контроль, и все больше данных, которые можно похитить. И мы тому свидетели. Мы видели взломанные веб-камеры, цифровые видеомагнитофоны и домашние роутеры, которые становились элементами ботнетов и использовались для осуществления DDoS-атак. Видели домашние бытовые приборы (в частности, холодильники), которые применялись для отправки почтового спама. Злоумышленники «окирпичивали»[50] устройства из интернета вещей, полностью лишая их способности к работе.
Нам, по счастью, не довелось увидеть убийство через интернет, но возможность такового существует. Еще в 2007 г. в конструкцию дефибриллятора, установленного Дику Чейни (тогдашний вице-президент США), были внесены изменения, затруднявшие убийство политика. В 2017 г. неизвестный отправил твит с целью вызвать приступ у больного эпилепсией. В том же 2017 г. организация WikiLeaks сообщила, что ЦРУ разрабатывает методы удаленного взлома автомобильных компьютеров.
В интернет вещей приходят и программы-вымогатели. Встроенные компьютеры устойчивы к вирусам-шифровальщикам не более ноутбуков, и преступники понимают, что один из наиболее очевидных способов защиты — восстановление данных из резервных копий — не сработает, если в опасности человеческая жизнь. На что именно способны программы-вымогатели в отношении умных термостатов, нам уже хорошо известно. В 2017 г. злоумышленники взломали электронные замки в австрийском отеле и потребовали выкуп за их разблокировку. Следующими целями могут стать автомобили, медицинские приборы, домашняя бытовая техника и вообще все что угодно. Потенциал у дополнительных криминальных доходов колоссален, как и у возможности причинить более серьезный ущерб. «Окирпиченный» автомобиль, вынуждающий владельца перечислить неизвестным $200 в биткоинах, — дорогостоящее неудобство. Но аналогичная «просьба» при условии, что автомобиль двигается с высокой скоростью, — это уже угроза жизни. То же актуально и в отношении медицинских приборов. В 2017 г. вирус-вымогатель NotPetya заблокировал работу больниц в США и Великобритании. Некоторым британским медучреждениям пришлось переносить операции, перенаправлять поступающих к ним неотложных пациентов в другие больницы и заменять поврежденное медицинское оборудование.
В ближайшие несколько лет мы увидим, что целями атак будут становиться в основном устройства из интернета вещей и другие встроенные компьютеры. В 2016 г. мы наблюдали за предшественником этой тенденции — ботнетом Mirai. Связавший в единую сеть разнообразные устройства из интернета вещей по всему миру, он превратился в крупнейший ботнет. И хотя Mirai не использовался для распространения вируса-вымогателя, но осуществить это было очень легко.

Глава 5
Риски становятся катастрофическими

Тенденции, о которых говорилось в предыдущих четырех главах, не новые: за последнее время не изменились ни технические реалии, ни политические, ни экономические тренды. Изменилась только значимость компьютеров в обществе — авторитетность их решений, автономность существования и взаимодействие с окружающим миром. И из-за этого угроза становится сильнее сразу в нескольких измерениях.
Неотвратимость кибератак
Информационную безопасность принято описывать как триаду понятий «конфиденциальность», «целостность», «доступность» (ее также называют триада ЦРУ). Следует признать, что в контексте национальной безопасности название это способно сбить с толку, однако суть его в том, что есть всего три действия, которые я могу предпринять в отношении ваших данных: скопировать, изменить, стереть.
Пока что угрозы в основном касаются конфиденциальности данных. Атаки бывают дорогостоящими, как взлом компьютеров Sony (2014 г.), компрометирующими, как кража фото селебрити из принадлежащего компании Apple облачного хранилища iCloud (2014 г.) или кража данных с сайта Ashley Madison[51] (2015 г.). Также атаки могут наносить ущерб, как в случае взлома системы Национального комитета Демократической партии (2016 г.) или похищения у кредитного агентства Equifax персональных данных 150 млн человек (2017 г.). Атаки могут представлять угрозу национальной безопасности, как в случае с утечкой данных Управления кадровой службы США (2015 г.). Все перечисленное связано с нарушением конфиденциальности данных.
Стоит только позволить компьютеру оказывать воздействие на мир, риск угрозы целостности и доступности данных возрастает многократно. Манипуляции информацией принимают угрожающий характер, потому что системы становятся более эффективными и автономными. Отказ от их обслуживания чреват последствиями, потому что они приобретают все бо́льшую значимость. Хакерская деятельность — растущая угроза, потому что системы влияют на жизнь и имущество человека. Моя машина подключена к интернету. Меня беспокоит, что некто сумеет взломать автомобильный компьютер и, соединившись по Bluetooth, будет подслушивать мои разговоры (угроза конфиденциальности). Но еще сильнее меня беспокоит, что тот же некто выведет из строя тормозную систему (угроза доступности) или поменяет параметры автоматизированных систем автоматического центрирования полосы движения и определения расстояния до впереди идущего автомобиля (угроза целостности). Угроза конфиденциальности влияет на неприкосновенность частной жизни, угрозы доступности и целостности способны вообще лишить жизни.
То же самое применительно и к базам данных. Меня беспокоит степень неприкосновенности моей медицинской карты, но еще сильнее меня беспокоит, что некто поменяет в ней группу крови или перечень аллергенов (угроза целостности) или отключит медицинское оборудование (угроза доступности). Получается, что угрозы конфиденциальности ею и ограничиваются, тогда как угрозы целостности и доступности связаны с безопасностью.
Уязвимы и более крупные системы. В 2017 г. Национальная лаборатория Айдахо[52] посредством сымитированной кибератаки заставила бесконтрольно, до полного разрушения вращаться промышленную турбину. В 2010 г. вирус Stuxnet, по сути, проделал все то же самое с иранскими центрифугами на заводе по обогащению урана. В 2015 г. неизвестный злоумышленник взломал компьютеры в неназванном немецком сталелитейном заводе и, выведя из строя системы управления, не позволял остановить доменную печь. Предприятию был причинен значительный ущерб. В 2016 г. Министерство юстиции США предъявило обвинение иранскому хакеру, получившему доступ к системе управления небольшой плотиной на Боумен-авеню (городок Рай Брук, штат Нью-Йорк). Преступник получил доступ к управлению шлюзом и, если бы захотел, мог бы воспользоваться открывшейся возможностью.
Взломанная плотина, а вместе с ней электростанции, нефтеперерабатывающие и химические заводы — системы контроля и сбора данных, известные под аббревиатурой SCADA (Supervisory Control and Data Acquisition). Все они имеют выход в интернет и оттого сильно уязвимы. Ну а поскольку такие системы прямо воздействуют на окружающий мир, то если их отдать в управление компьютеру, риск возрастет драматическим образом.
Системы будут сбоить и иногда сбоить очень масштабно. Будут отказывать — как случайно, так и вследствие хакерских атак. Социолог Чарльз Перроу, исследовавший взаимосвязь сложности организаций и частоты несчастных случаев, еще в 1984 г. прозорливо писал:
Несчастные случаи, а значит, и потенциальные катастрофы, неизбежны в сложных сильно связанных системах повышенной опасности. Нам следует очень постараться, чтобы снизить вероятность отказов [этих систем] – что станет серьезным подспорьем, но для ряда систем наших действий окажется недостаточно… Нам придется погибнуть, отключить или радикально переделать эти системы.

В 2015 г. 18-летний юноша в научных целях закрепил на дроне пистолет и загрузил на YouTube ролик, в котором он стрелял, находясь на существенном расстоянии от оружия. И это лишь один из способов, как интернет+ может использоваться для совершения убийства. Злоумышленнику по силам перехватить управление движущимся на большой скорости автомобилем, взломать имплантированную помпу, чтобы ввести жертве смертельную дозу лекарства, или отключить энергоснабжение, когда вокруг стоит аномальная жара. И это не теоретические выкладки. Все эти сценарии демонстрировались экспертами по обеспечению безопасности.
Автомобили уязвимы. Как и самолеты, грузовые суда, электронные дорожные знаки и сирены, оповещающие о торнадо, спутники. Не защищены перед кибератаками и системы ядерного оружия, впрочем, как и электронные системы оповещения людей.
Чтобы общество продолжало функционировать, мы должны довериться компьютерным технологиям. Между тем атаки, направленные на целостность данных, подрывают и без того недостаточное доверие. Тому есть множество подтверждений. В 2017 г. хакеры, нанятые предположительно правительством ОАЭ, взломали сайт информационного агентства Катара и разместили там от лица эмира страны провокационные высказывания, восхваляющие Иран и ХАМАС. Итогом кибератаки стал дипломатический кризис между Катаром и соседними странами. Существуют свидетельства, что в канун президентских выборов 2016 г. некие хакеры получили доступ к базе данных избирателей 21 американского штата. Акция не имела разрушительных последствий, но, если бы целостность и доступность атаковали более масштабно, результатом стала бы катастрофа.
Вот как о подтасовке электронной информации в докладе «Оценка глобальной угрозы» за 2015 г. говорит директор национальной разведки США:
Большее внимание при общественном обсуждении проблемы киберугроз уделяется конфиденциальности и доступности информации; кибершпионаж подрывает конфиденциальность, тогда как операции типа «отказ в обслуживании» и атаки, направленные на удаление данных, подрывают доступность. Однако в будущем, возможно, станет больше киберопераций, направленных на замену или подтасовку электронной информации с тем, чтобы нарушить ее целостность (угроза точности и надежности), вместо того чтобы удалить ее или блокировать доступ к ней. Высшие государственные чиновники (гражданские и военные), главы корпораций, инвесторы и прочие не смогут принимать решения на основе информации, в достоверности которой они сомневаются.

В 2015 г. Джеймс Клэппер, директор Национальной разведки [США], и Майк Роджерс, директор АНБ, в ходе выступлений в различных комитетах Палаты представителей и Сената говорили об этих угрозах. Они считали их намного серьезнее, чем угроза конфиденциальности, и были убеждены в уязвимости Соединенных Штатов.
В докладе «Оценка глобальной угрозы» за 2016 г. эти угрозы описаны следующим образом:
В будущем участятся кибероперации, направленные на замену или манипулирование данными, нарушение их целостности (угроза точности и надежности). Целью атак будет внедрение в процесс принятия решений, снижение доверия к системе или вызов неблагоприятных физических эффектов. …Хакерские структуры, размещающие дезинформацию на коммерческих веб-сайтах, стремятся воздействовать на электронные СМИ, превратить их в инструмент влияния на общественное мнение и вызвать разлад в обществе. Китайская военная доктрина предусматривает проведение в интернете отвлекающих операций с целью маскировки собственных намерений, изменения хранящихся и передачи ложных данных, манипулирования информационным потоком или оказания влияния на настроения общества. Конечная цель – подвести [власти] к принятию ошибочных решений.

Нас также тревожат действия преступников. В 2014–2016 гг. Министерство финансов США провело для сотрудников банков серию учений по противостоянию атакам, связанным с манипулированием данными в ходе трансакций и сделок. Затем была подготовлена программа, позволяющая банкам восстановить счета клиентов после масштабной атаки. Введение ложных данных в финансовую систему может повлечь за собой чудовищный хаос — никто не будет знать, какие трансакции правильные, а их ручная сортировка займет несколько недель.
Все это повышает значимость проблемы компьютерной безопасности до невиданного прежде уровня. Существует принципиальная разница между масштабами таких проблем, как взлом компьютера и потеря данных из него и взлом кардиостимулятора, повлекший за собой смерть человека. Последствия в каждом из этих случаев будут разными, несмотря на одни и те же методы злоумышленников — взлом операционной системы, внедрение вредоносных программ.
Алгоритмы машинного обучения становятся автономными и наращивают мощность
В основе работы компьютеров лежат программные алгоритмы. В главе 1 я говорил об ошибках в ПО, а также о возросшей уязвимости компьютерной системы, вызванной ее сложностью. Однако существует еще один аспект, который усугубляет проблему.
Машинное обучение[53] (МО) строится на специальных программных алгоритмах, позволяющих перерабатывать и анализировать большой объем данных — по сути, учиться на собственном опыте и со временем повышать эффективность принятия решений.
Алгоритмы МО (АМО) получают широкое внедрение, потому что они работают быстрее и лучше, чем люди, особенно когда речь идет о большом объеме информации. АМО выдают нам результаты нашего поиска, решают, что должно появляться в ленте новостей нашей социальной сети, определяют нашу кредитоспособность и спектр государственных услуг, на которые мы имеем право. АМО знают, что мы смотрели и читали, и используют эту информацию для того, чтобы рекомендовать книги и фильмы, которые могут нам понравиться. АМО классифицируют фотографии и переводят тексты с одного языка на другой. АМО мастерски играют в го, читают рентгеновские снимки и диагностируют онкологические заболевания, информируют о решениях суда об освобождении под залог, вынесении приговора и условно-досрочном освобождении. АМО анализируют речь, чтобы выявить риск суицида, и определяют по чертам лица сексуальную ориентацию человека. АМО превосходят нас в оценке качества бордо, помогают в приеме на работу «синих воротничков»[54], им нет равных в расчете траектории и точности стартового удара в американском футболе.
МО используется для поиска спама и фишинговых сообщений в электронной почте, а также для того, чтобы фишинговые сообщения, отправляемые по электронной почте, сделать более разнообразными и вызывающими доверие, а потому более эффективными.
Эти алгоритмы, по существу, программируют сами себя, поэтому понять, что именно они делают, зачастую не представляется возможным. Например, Deep Patient — это система МО, идеально точно диагностирующая шизофрению, диабет и некоторые виды рака (как правило, ее прогнозы точнее, чем прогнозы признанных специалистов). Несмотря на то что для всех очевидны преимущества работы Deep Patient, никто не может точно сказать (даже после анализа АМО), как именно она функционирует.
В общем и целом нас устраивает точность диагностики компьютерной системы, и, выбирая между ней и врачом-человеком, мы отдаем предпочтение МО. Поэтому системы МО получают все большее распространение в разных областях жизни.
По той же причине АМО становятся более автономными. Автономность — возможность систем действовать независимо от человека, без контроля или наблюдения с его стороны. Автономные системы скоро появятся везде. Изданная в 2014 г. книга Вильяма Месснера «Автономные технологии» (Autonomous Technologies) содержит главы, посвященные автономным транспортным средствам в сельском хозяйстве, автономным системам благоустройства и озеленения территорий, а также автономным устройствам для наблюдения за состоянием окружающей среды. Уже сейчас автомобили автономно могут делать некоторые вещи — держаться в нужной полосе, сохранять дистанцию относительно впередиидущего транспортного средства, тормозить без участия человека, чтобы предотвратить столкновение. Агенты — компьютерные программы, действующие от вашего имени, например, покупающие акции, если цена падает ниже определенного уровня, — вполне обычное явление.
Будучи встраиваемыми в различные приборы и устройства, алгоритмы приобретают физическую оболочку. Об этом я думал, когда описывал интернет+ как компьютерную систему, которая может оказывать на окружающий мир непосредственно физическое воздействие. Оглянитесь, и вы увидите компьютеры повсюду — начиная со встроенных медицинских приборов и заканчивая автомобилями и атомными электростанциями.
Даже алгоритмы, которые мы не воспринимаем как автономные, на самом деле являются таковыми. Технически решения об освобождении под залог принимают судьи-люди. Но если они будут следовать рекомендациям алгоритма, беспристрастного в этих вопросах, это будет означать, что алгоритм фактически автономен. Так же будет обстоять дело в вопросах медицины, если врач при принятии решения об онкологической операции будет следовать рекомендациям алгоритма, в военном деле, если офицер доверится алгоритму, рассчитывая цель удара дрона. Этого не происходит, пока человек самостоятельно принимает решения.
Риски применения АМО значительны. Можно взломать как сами алгоритмы, так и их ПО (об этом мы говорили в главе 1). Все атаки, описанные в предыдущих главах, основаны на взломе ПО.
Алгоритмы требуют точности данных. Чтобы алгоритмы функционировали правильно, им нужна достоверная информация об окружающем мире. И мы должны обеспечить точность этих сведений, хотя понятно, что иногда они могут быть искажены. Манипулирование входными данными — один из способов атаки на алгоритмы. В сущности, если мы позволяем компьютерам думать за нас, а входные данные искажены, машины будут думать неправильно, а мы об этом можем и не узнать.
В ситуациях, которые называют враждебным МО, злоумышленник пытается ввести в систему ложные данные, способствующие выводу ее из строя. Темой одного исследовательского проекта были алгоритмы классификации изображений. В ходе исследований выяснилось, что алгоритмы сумели создать изображения, абсолютно нераспознаваемые человеком, но с высокой степенью вероятности распознаваемые сетями машинного обучения. Организаторам другого исследовательского проекта удалось ввести в заблуждение визуальные сенсоры автомобиля с помощью фейковых дорожных знаков (человеческий глаз моментально распознал бы подлог). В ходе еще одного проекта исследователи добились того, чтобы алгоритм принимал винтовки за вертолеты (сейчас одно из типовых заданий университетского курса информатики — обман классификатора изображений).
Запущенный компанией Microsoft чат-бот Тау, ставший расистом и женоненавистником из-за злонамеренно загруженных в него данных, — наглядный пример, как именно хакеры могут научить любой алгоритм МО делать самые неожиданные вещи. (Было бы неплохо, если бы кому-то удалось, введя в заблуждение алгоритмы МО, обеспечить защиту от спама.) Поскольку машинные алгоритмы становятся все мощнее и используются все чаще, нам следует ожидать увеличения атак такого рода.
Существуют риски, связанные со скоростью алгоритмов. Компьютеры принимают решения и работают намного быстрее людей. Они могут осуществлять покупку и продажу акций в течение миллисекунд, такое же время им потребуется для прекращения подачи электричества в миллионы домов. Одни и те же алгоритмы можно снова и снова воспроизводить на разных компьютерах. С одной стороны, это удобно, потому что алгоритмы считают гораздо лучше, чем это делают люди, по крайней мере, быстрее, легче и рациональнее. С другой стороны, скорость работы алгоритма может затруднять его проверку.
Часто единственный фактор, замедляющий алгоритм, — вмешательство человека. Когда алгоритмы взаимодействуют друг с другом на компьютерных скоростях, результат их совместной деятельности может очень быстро выйти из-под контроля. Опасность автономных систем заключается в том, что они могут нанести серьезный ущерб прежде, чем человек успеет вмешаться в процесс.
В 2017 г. агентство Dow Jones по ошибке опубликовало материал о том, что Google покупает Apple. Разумеется, это было неправдой, что сразу понял бы любой человек. Однако торгующие акциями автоматизированные боты были введены в заблуждение, из-за чего цена на акции в течение двух минут серьезно скакала — до тех пор, пока материал не удалили.
Но по сравнению с тем, что произошло в 2010 г., это кажется незначительной проблемой. В автономных высокоскоростных финансовых системах торговли произошел «молниеносный обвал»: в течение нескольких минут акции стоимостью триллион долларов были сметены в результате непреднамеренного взаимодействия компьютеров. Инцидент закончился банкротством компании, спровоцировавшей обвал. В 2013 г. хакеры проникли в аккаунт информационного агентства Associated Press в Twitter и разместили там ложное сообщение о нападении на Белый дом. В результате рынок ценных бумаг за несколько секунд просел на 1 %.
Нам следует ожидать, что злоумышленники применят системы МО для изобретения новых видов атак, похищения персональных данных с целью совершения мошенничества или для создания более правдоподобных фишинговых сообщений. Есть основания полагать, что в ближайшие годы атаки станут более изощренными и действенными.
На конференции DefCon в 2016 г. Управление перспективных исследовательских проектов Министерства обороны США (Defense Advanced Research Projects Agency — DARPA) выступило спонсором конкурса хакеров нового типа. «Захват флага» (Capture the Flag) — популярная игра среди хакеров: организаторы создают сеть, полную багов и уязвимостей, и каждая команда защищает свой сегмент сети, атакуя сегменты других команд. В рамках конкурса Cyber Grand Challenge команды представляют программы, которые самостоятельно делают то же самое, что люди в «Захвате флага». Результаты оказались впечатляющими. Одна программа обнаружила неизвестную до сих пор уязвимость в сети, сама установила патч против бага, после чего стала использовать его для атаки на другие команды. В аналогичных состязаниях, проведенных спустя некоторое время, участвовали как человеческие, так и компьютерные команды, причем иногда компьютерные команды побеждали соперников-людей.
Со временем эти алгоритмы будут только совершенствоваться. Злоумышленники начнут использовать программы для анализа средств защиты, станут разрабатывать новые виды атак и проводить эти атаки. Большинство экспертов в области безопасности ожидают, что ПО для проведения автономных атак в ближайшем будущем станет обычным явлением. И это не просто вопрос развития технологий. Ожидается, что компьютеры-злоумышленники будут приобретать мастерство гораздо быстрее, чем злоумышленники-люди. Вполне возможно, что уже через пять лет автономные программы будут одерживать безоговорочную победу.
Майк Роджерс, глава киберкомандования ВС США и директор АНБ, в 2016 г. высказал следующую мысль:
Искусственный интеллект и машинное обучение… – станут основой кибербезопасности в будущем. ‹…› Нужно выработать план и понять, как действовать. Для меня тут нет слова «если» – есть слово «когда».

Роботы — наиболее яркий пример автономного ПО в физической оболочке. Исследователи уже использовали уязвимости роботов, чтобы управлять ими на расстоянии, кроме того, обнаруживали уязвимости в телеуправляемых медицинских и промышленных роботах.
Автономные военные системы заслуживают отдельного упоминания. Министерство обороны США определяет автономное оружие как оружие, которое обнаруживает цель и открывает огонь по ней без вмешательства оператора-человека. Все системы вооружений несут в себе потенциальную смертельную опасность, а функционирование их в автономном режиме многократно увеличивает риск случайной смерти. Компьютеризация различных видов вооружения идет по нарастающей. Создаваемые устройства пока еще не полноценные роботы-солдаты, но в скором времени станут таковыми. Их компьютерную начинку будут взламывать, чтобы полностью вывести из строя или спровоцировать какую-нибудь неисправность. Если эти виды вооружения будут автономны, их станут взламывать и в массовом порядке обращать друг против друга или против людей. Оружие, работающее на компьютерной скорости, которому нельзя отдать приказ прекратить огонь или которое невозможно отключить, представляет собой смертельную опасность как для врагов, так и для друзей.
Источник этой опасности кроется в ИИ. За последние несколько лет мы ознакомились со множеством мрачных прогнозов. И «технари» Билл Гейтс, Илон Маск и Стивен Хокинг, и философ Ник Бостром говорили о будущем, в котором ИИ — в виде умных роботов или устройств, не поддающихся четкой идентификации, — становится настолько могущественным, что подчиняет мир и обращает людей в рабство, уничтожает или полностью игнорирует представителей человеческого рода. Пусть эти события — вопрос весьма отдаленного будущего, но такой шанс существует, и он настолько серьезен, что закрывать на него глаза было бы неправильно.
Я не склонен переоценивать опасность, исходящую от ИИ, и считаю страх перед ним скорее отражением настроений общества, чем предвестником реальных событий. ИИ и умные роботы — симбиоз таких явлений, как АМО, автоматизация и автономность системы. Риски в области безопасности, которые несут в себе эти технологии, уже присутствуют в нашей жизни, и они возрастают по мере того, как развиваются и совершенствуются эти технологии. Поэтому, хотя умные и беспилотные автомобили вызывают у меня беспокойство, я полагаю, что гораздо бóльшие риски таят в себе подключенные к интернету машины под управлением людей. Также, несмотря на свою тревогу по поводу появления роботов-солдат, я считаю, что широко распространенные автономные системы вооружений гораздо опаснее.
Я согласен с экспертом в области робототехники Родни Бруксом, который утверждает следующее:
Задолго до того, как мы увидим такие машины[55], появятся несколько менее умные и воинственные машины. До них – сварливые машины, а еще раньше – раздражающие машины. Предварят же их появление наглые и неприятные машины.

Полагаю, что с новыми рисками в области безопасности мы столкнемся задолго до того, как они станут по-настоящему серьезными.
Цепочки поставок становятся все уязвимее
Нам известна еще одна разновидность атак, о которых обычно говорится поверхностно. Это атаки на цепочки поставок. Я имею в виду атаки, цель которых производство, распространение и техническое обслуживание компьютеров, программного обеспечения, сетевого оборудования и т. д., — всего, что составляет интернет+, то есть вообще всего.
Например, широко распространено мнение, что сетевые продукты, изготовленные китайской компанией Huawei, содержат подконтрольные правительству бэкдоры и что продукты для обеспечения компьютерной безопасности компании Kaspersky Lab скомпрометированы российскими государственными структурами. В 2018 г. представители американских спецслужб призвали граждан воздержаться от покупки смартфонов производства китайских компаний Huawei и ZTE. Еще в 1997 г. ходили слухи о том, что продукты израильской компании Check Point содержат бэкдоры, добавленные израильскими властями. В США специалисты АНБ тайно установили подслушивающие устройства в аппаратуре компании AT&T и собирали информацию у провайдеров мобильной связи о звонках их абонентов.
Все это примеры взломов базовых продуктов и услуг, которыми мы пользуемся в интернете, с целью подрыва доверия к ним. Подобные атаки демонстрируют уязвимость всей международной цепочки поставок высокотехнологичных продуктов.
Эти риски никогда не возникали в процессе эволюции интернета и, в принципе, являются случайным результатом его тотальной распространенности. Наше компьютерное оборудование выпускается в Азии, где невысоки производственные расходы. Программисты приезжают к нам со всего мира. Все больше и больше программ пишется в таких странах, как Индия и Филиппины, в которых стоимость рабочей силы ниже, чем в США. В результате возникает путаница в цепочке поставок. Компьютерные микросхемы могут быть изготовлены в одной стране, а собираться в другой, программное обеспечение к этому же продукту может быть написано в третьей стране, собираться все это будет в четвертой стране, проверка качества будет осуществляться в пятой стране, а реализация товара — в шестой. На каждом этапе цепочки поставок безопасность конечной системы может быть подвергнута угрозе. У каждой из этих стран свое правительство, которое руководствуется своими мотивами и может потребовать от своих граждан выполнения самых разных приказов. Например, установить бэкдор на компьютерный чип — в процессе производства это не вызывает затруднений и не обнаруживается в результате большинства методов контроля.
Один из способов защиты для государства от этих атак — требование предоставить исходный код для приобретаемых программ. Китай требует показать исходный код. То же самое делают США. Kaspersky была готова предоставить по требованию любого правительства исходный код после обвинений в наличии в ее продуктах бэкдоров, установленных российскими структурами. Конечно, это палка о двух концах: страны могут применить предложенный исходный код для поиска уязвимостей, а потом воспользоваться этими уязвимостями. В 2017 г. компания HP Enterprise подверглась критике из-за того, что предоставила России исходный код продуктов обеспечения сетевой безопасности серии ArcSight.
Государственные структуры не только компрометируют продукты и услуги своей страны, но и запрещают их распространение как оптом, так и в розницу. Согласно документам, представленным Эдвардом Сноуденом, АНБ искало возможность установить свой бэкдор в оборудование Huawei. По данным Сноудена, сотрудники АНБ регулярно задерживали сетевое оборудование компании Cisco, направляемое зарубежным покупателям, и устанавливали в нем подслушивающие устройства. Это происходило без ведома Cisco, и руководство компании было в ярости, когда действия АНБ получили огласку. Но я убежден, что существуют и более сговорчивые американские компании. Бэкдоры были обнаружены в файрволах компании Juniper и роутерах тайваньского производителя D-Link. Сказать, кто именно их установил, не представляется возможным.
Хакеры внесли фейковые приложения в магазин Google Play. Внешне они ничем не отличаются от настоящих приложений, имеют схожие названия, чем и вводят людей в заблуждение, а в действительности эти приложения без ведома пользователей собирают их персональные данные. Как говорится в одном из докладов{160}, в 2017 г. ничего не подозревающие пользователи загрузили 4,2 млн фейковых приложений, в том числе фейковый WhatsApp. Правда, в тот раз пользователям повезло — приложение было предназначено только для кражи доходов от рекламы, а не для подслушивания разговоров.
Вот еще примеры из 2017 г. Хакеры, связанные с Китаем, скомпрометировали вполне законный сайт, предназначенный для скачивания CCleaner — популярного инструмента ОС Windows, в результате чего миллионы ни о чем не подозревавших пользователей скачали зараженную вирусом версию программы. Неизвестные хакеры нарушили работу механизма обновления ПО фирмы, разрабатывающей бухгалтерские программы, вследствие этого в стране стал распространяться вирус-вымогатель NotPetya. Другая группа хакеров использовала фейковые обновления антивирусной программы для распространения вредоносного кода. Исследователи продемонстрировали, как взломать iPhone с помощью зараженного сменного экрана, изготовленного сторонней компанией. Мы знаем достаточно примеров подобных атак. Поэтому многие рекомендуют не покупать подержанные устройства из интернета вещей на таких сайтах, как eBay.
Более крупные системы также уязвимы перед этими атаками. В 2012 г. Китай профинансировал и осуществил строительство здания штаб-квартиры Африканского союза в столице Эфиопии Аддис-Абебе, в том числе монтаж телекоммуникационных систем. В 2018 г. Африканский союз обнаружил, что Китай использовал эту инфраструктуру для шпионажа за компьютерами организации. В связи с этим мне на ум пришла аналогия со зданием американского посольства в Москве, возведенным русскими строителями во времена холодной войны; оно было напичкано подслушивающими устройствами.
Уязвимости цепочки поставок с точки зрения обеспечения безопасности — огромная проблема, которую мы по большей части игнорируем. Торговый оборот принял такие масштабы, что едва ли найдется страна, которой под силу сформировать всю цепочку поставок в пределах своей территории. Оборудование практически всех американских высокотехнологичных компаний производится в таких странах, как Малайзия, Индонезия, Китай и Тайвань. Блокирование же со стороны американского правительства объединения производств, запрет на тот или иной аппаратный или программный продукт являются каплей в море большой проблемы.
Ситуация только ухудшается
Наша зависимость от интернета приобретает вселенские масштабы. В 2012 г. Леон Панетта, занимавший тогда пост министра обороны, предостерегал:
Государство-агрессор или экстремистская группа могут использовать киберинструменты, чтобы получить контроль над важнейшими коммутационными устройствами. Они могут вызывать крушения пассажирских поездов или поездов, перевозящих смертельно опасные химикаты. Они могут вывести из строя систему водоснабжения в крупных городах или прекратить подачу электроэнергии на бóльшей части страны.

А вот выдержка из доклада «Оценка глобальной угрозы» за 2017 г.:
Киберугрозы представляют опасность для ключевых сфер жизни человека, так как компьютерные технологии являются составной частью инфраструктуры общества. Эти угрозы усиливаются из-за того, что мы делегируем право принимать за нас решения потенциально уязвимым автоматизированным системам, поручаем им производить идентификацию.

Приведу цитату из доклада за 2018 г.:
Киберугрозы в ближайшие годы будут возрастать в связи с тем, что миллиарды цифровых устройств связаны друг с другом и при этом качество встроенных систем безопасности находится на невысоком уровне. Кроме того, представители как государственной власти, так и враждебных политических сил все активнее применяют самые разные киберинструменты. Риск того, что некоторые наши противники в кризисный период могут осуществить кибератаки против Соединенных Штатов, связанные, например, с уничтожением данных или нанесением локального и временного ущерба важнейшей инфраструктуре, очень велик.

Несмотря на некоторые преувеличения, в большинстве своем эта информация правдива. В 2015 г. британская компания Lloyd’s of London разработала гипотетический сценарий крупномасштабной атаки на энергосистему США. Он был вполне реалистичным, ненамного сложнее нападения на энергоблок, продемонстрированного Национальной лабораторией Айдахо. Эксперты Lloyd’s создали картину блэкаута, охватившего 95 млн человек в 15 штатах и продлившегося от 24 часов до нескольких недель. Финансовый ущерб, по оценкам специалистов, составил бы от $250 млрд до $1 трлн в зависимости от деталей сценария.
Намеренно интригующее название этой книги призвано погрузить нас в пока еще научно-фантастический мир, в котором компьютерные сети пронизывают все пространство планеты, все компьютеры связаны между собой и встроены в самые важные элементы инфраструктуры, в результате чего некто при желании может уничтожить цивилизацию в несколько кликов. Нельзя сказать, что это будущее стоит у нас на пороге, и я не думаю, что все будет именно так. Но риск грядущей катастрофы возрастает.
Получается следующее. Технический прогресс порождает масштабные атаки, а совершенные технологии позволяют причинять бóльший ущерб меньшими средствами. Человек, вооруженный пистолетом, может нанести бóльший урон, чем человек с саблей. Тот же человек, вооруженный автоматом, может причинить еще бóльший вред окружающим. Человек с пластической взрывчаткой представляет бóльшую опасность, чем человек с динамитной шашкой. Что говорить о том, у кого есть доступ к атомной бомбе! В скором времени практически каждый сможет изготовить дрон с пистолетом — просто напечатать его на 3D-принтере. Соответствующий ролик уже можно найти на YouTube.
Отражение этих явлений мы уже наблюдаем в интернете. Киберпреступники могут похитить гораздо быстрее и гораздо больше денег с большего количества банковских счетов, чем «традиционные» преступники. Цифровые пираты могут заполучить гораздо больше фильмов с облачных серверов, чем пираты эпохи VHS[56]. Представители государственных структур во всем мире поняли, что с помощью интернета можно осуществлять более эффективное прослушивание, чем посредством телефонных сетей. Интернет позволяет проводить атаки невиданных доселе масштабов.
Помните, в главе 1 я говорил о том, что для «взлома класса» не имеют значения расстояния и качество ПО? Это вызывает все большее опасение по мере того, как наши компьютерные системы становятся все более значимыми элементами инфраструктуры. Существует риск того, что некто выведет из строя все автомобили (справедливости ради уточним: все автомобили определенной марки и модельного года, на которых установлено одинаковое ПО), отключит все электростанции, ограбит все банки одновременно, совершит массовое убийство, установив контроль над всеми инсулиновыми помпами одного производителя. Еще совсем недавно, до появления интернета, таких угроз не существовало. Развитие же сети вызвало к жизни такие явления, как взаимозависимость, автоматизация и автономность.
По мере движения к миру интернета+, в котором компьютеры будут присутствовать в нашей жизни на всех ее уровнях, «взлом класса» становится все более опасным. Сочетание автоматизации и действия на расстоянии даст злоумышленникам больше сил и власти, чем они имели когда-либо прежде. США всегда были страной, склонной к риску: мы предпочитаем сначала действовать, а потом расхлебываем. Но если риски слишком велики, можем ли мы и дальше идти в этом направлении?
Существует риск, который не дает мне спать по ночам. Это не «кибернетический Пёрл-Харбор», когда одна страна внезапно нападает на другую. Это преступное нападение, которое выходит из-под контроля.
Помимо всего прочего, следует учесть, что между странами всегда существует неравенство. Либеральные демократии более уязвимы по сравнению с тоталитарными государствами, частично из-за того, что мы больше надеемся на интернет+, частично из-за того, что мы не осуществляем деспотический централизованный контроль. В 2016 г. на пресс-конференции президент Обама отметил то же самое: «Наша экономика более дигитализирована, она более уязвима, частично потому… что наше общество более открыто и не подвергает тотальному контролю и строгой цензуре все, что происходит в интернете».
Эта асимметрия затрудняет сдерживание киберпреступности. Она не дает бороться с нарастанием напряженности. Из-за нее мы оказываемся в уязвимом положении относительно других стран.
Расцвет киберпреступности приводит к такой ситуации: по мере того как каждый отдельно взятый злоумышленник становится сильнее, их количество, с которым мы в состоянии мириться, сокращается. Подумайте об этом просто как об игре чисел. В человеческом обществе, как и в любом другом, существует некое количество отрицательных героев. Это создает определенный уровень преступности. В то же время есть тот уровень преступности, который общество готово терпеть. По мере роста эффективности каждого преступника общее количество преступников, которое общество готово терпеть, сокращается.
Проведем мысленный эксперимент и предположим, что средний взломщик может ограбить один дом в неделю, а город, в котором насчитывается 100 000 домов, готов жить при уровне краж, равном 1 %. Это значит, что город может допустить присутствие 20 взломщиков. Но если в результате развития технологий эффективность каждого взломщика возросла настолько, что он может грабить пять домов в неделю, то город сможет смириться с наличием четырех взломщиков. Чтобы сохранять количество краж на уровне 1 %, 16 взломщиков город должен посадить в тюрьму.
В отношении киберпреступлений в обществе происходит то же самое. Люди не занимаются подсчетами, но это ничего не меняет. Если уровень преступности становится слишком высоким, мы начинаем жаловаться, что у нас слишком маленький штат полиции. Если уровень преступности становится слишком низким, мы начинаем жаловаться, что тратим на полицию слишком много денег. В прошлом, когда преступники были не столь неэффективны, мы были готовы мириться с их довольно большим количеством. Но поскольку благодаря развитию технологий каждый отдельно взятый преступник стал действовать более эффективно, их количество, которое мы готовы терпеть, уменьшается.
Существует реальный риск терроризма в будущем. Из-за того, что террористы, используя новые технологии, потенциально могут нанести намного бóльший ущерб, чем раньше, мы должны добиться пропорционального сокращения их численности. Именно поэтому было так много разговоров о террористах, владеющих оружием массового уничтожения. Наибольший страх после событий 11 сентября 2001 г. нам внушали ядерное, химическое и биологическое оружие. Позднее к ним добавилось радиологическое оружие. К кибервооружению относились по-другому из-за полной неопределенности относительно того, насколько опасным оно может быть. Оружие электромагнитного излучения предназначено для вывода из строя электронных систем. Я уверен, что в результате дальнейшего развития технологий появятся такие виды оружия массового уничтожения, какие сегодня мы даже не можем себе представить. Ну а существующие виды вооружений внушают нам страх уже сейчас.
Расцвет интернет-терроризма произойдет через несколько лет. Даже в докладе «Оценка глобальной угрозы» за 2017 г. связь терроризма и интернета ограничивается сферами координации и контроля:
Террористы, включая Исламское государство Ирака и Леванта (ИГИЛ)[57], будут продолжать использовать интернет для организации и координации терактов, вербовки новобранцев и воодушевления сторонников, пропаганды своей деятельности, привлечения средств, сбора разведывательной информации. «Хезболла» и ХАМАС будут расширять свое влияние в интернете внутри и за пределами Ближнего Востока. ИГИЛ[58] будет продолжать искать возможности для публикации конфиденциальной информации об американских гражданах подобно аналогичным операциям в 2015 г., когда были раскрыты данные об американских военных.

На мой взгляд, мы не увидим проявления интернет-терроризма до тех пор, пока интернет не сможет лишать людей жизни по-особенному, в присущей только ему манере. Отключение электроэнергии у миллиона человек никого не ужасает. Подобное происходит регулярно из-за различных случайностей, и даже если в результате сбоя электричества несколько человек умрут, об этом событии будет упомянуто вскользь. Протаранить грузовиком толпы людей — гарантированное попадание в топ вечерних выпусков новостей, но это не высокотехнологичный терроризм. Злоумышленники, использующие для достижения своих целей интернет, с каждым годом действуют все агрессивнее, настойчивее и изобретательнее, и когда-нибудь они придут к интернет-терроризму с использованием самолетов или автомобилей.
В чем заключается основное отличие возможных терактов с использованием интернета от «традиционных» терактов? В масштабе ущерба, который они могут принести. Потенциальные последствия кибертерроризма настолько обширны и разрушительны, что мы не можем позволить себе допустить даже одну такую атаку. Возвращаясь к мысленному эксперименту, отмечу, что мы очень боимся обретения мощи злоумышленниками в результате технического прогресса.
В ноябре 2001 г. Дик Чейни, вице-президент [США в администрации Дж. Буша-младшего], сформулировал «Доктрину одного процента», которую журналист Рон Зюскинд описал так: «Если бы существовала однопроцентная вероятность того, что террористы получат оружие массового уничтожения (а небольшая вероятность этого с некоторых пор существует), США должны действовать так, как будто они в этом уверены». В сущности, я только что представил обоснование доктрины Чейни.
Некоторые из этих новых рисков не имеют ничего общего с атаками со стороны враждебных государств или террористов. Они скорее проистекают из самой природы интернета+, который охватывает и связывает почти все, одновременно делая это «все» уязвимым. Подобно крупным инфраструктурным и финансовым системам, интернет+ слишком велик для того, чтобы выйти из строя целиком. Или по меньшей мере безопасность настолько важна, что мы не можем позволить себе потерпеть неудачу. Злоумышленники сильны и вполне способны добиться успеха, но результаты их деятельности будут настолько катастрофичны, что даже страшно себе это представить.
Мысли о возможных разрушительных актах кибертерроризма порождаются атаками меньшего масштаба или даже случайностями, количество которых быстро растет. Я долгое время был убежден, что блэкаут 2003 г., охвативший северо-восточную часть США и Юго-Восток Канады, был результатом кибератаки. И для этого были все основания — атака произошла в тот день, когда началось распространение вируса Blaster, поражавшего компьютеры, оборудованные операционной системой Windows. В официальном докладе об инциденте подчеркивается, что ни на одном из компьютеров, непосредственно обслуживающих энергосистему, Windows установлена не была. Но она была установлена на компьютерах, отслеживающих работу тех машин, которые непосредственно обслуживали энергосистему. В докладе говорится, что некоторые компьютеры отключены от сети. Я виню вирус в сокрытии первоначального непродолжительного отключения электроэнергии, достаточного для того, чтобы наступили катастрофические последствия, хотя авторы вируса понятия не имели о том, что это произойдет, и не могли сделать это на спор.
Точно так же авторы ботнета Mirai не поняли, что их атака на провайдера доменных имен Dyn приведет к зависанию множества популярных сайтов. Я думаю, что они даже не знали, какие компании пользуются услугами Dyn и что они являются единой точкой отказа без бэкапа. В действительности трое студентов колледжа написали ботнет, чтобы получить преимущество в видеоигре Minecraft.
Ущерб компьютерам, управляющим физическими системами, распространяется изнутри вовне. Осуществленная в 2012 г. атака на саудовскую нефтедобывающую компанию Saudi Aramco затронула лишь ее компьютерную сеть. Но в результате были уничтожены данные с более чем 30 000 жестких дисков. Это парализовало работу компании на несколько недель и в течение нескольких месяцев сказывалось на добыче нефти в стране. В итоге объем доступной нефти в мире в целом резко сократился. Вирус NotPetya нанес такой урон мировому лидеру морских грузоперевозок компании Mærsk, что та вынуждена была приостановить работу 76 портовых терминалов по всему миру.
Устройства, обычно не ассоциируемые с важнейшей инфраструктурой, также могут стать причиной катастрофы. Я уже упоминал о «взломе класса» в таких системах, как автомобили (особенно беспилотные) и медицинские приборы. К этому мы можем добавить массовые убийства с использованием роя вооруженных дронов, разрушение критически важных систем с помощью все более обширных ботнетов, применение биологических принтеров для изготовления смертельно опасных патогенов, враждебный ИИ, порабощающий людей, вредоносные коды, полученные от космических пришельцев, захвативших нашу планету, и вообще все, о чем мы еще не думали.
Впрочем, стоп! Хватит нагнетать обстановку. Мы вообще склонны к чрезмерной панике в отношении нашего будущего. Подумайте об апокалиптических сценариях, сопровождавших человечество на протяжении всего его существования, но так и не сбывшихся. Во времена холодной войны многие верили, что человечество уничтожит себя в термоядерной войне. Кто-то перестал делать долгосрочные вклады, а кто-то решил не заводить детей. Оглядываясь назад, можно назвать много причин, почему ни США, ни СССР так и не начали Третью мировую войну, однако в то время ни одна из них не была очевидной. Как оказалось, мировые лидеры вовсе не были такими фанатиками, какими мы их считали. В те годы происходило много технических неполадок как в американской, так и в советской системах обнаружения ракет и предупреждения об их пусках: бывали случаи, когда аппаратура сигнализировала о том, что страна находится под ядерным ударом, но ни одна из сторон не нанесла удар возмездия. Карибский кризис, вероятно, — тот самый эпизод, когда в политическом смысле мы были ближе всего к ядерной войне. Ложная тревога 1983 г.[59] по напряженности ситуации занимает второе место. Но, как бы то ни было, война так и не началась.
Наши коллективные страхи после террористических атак 11 сентября 2001 г. были похожи на страхи времен холодной войны. Это исключительное по своему трагизму событие, когда погибли 3000 человек, а материальный ущерб составил $10 млрд, не было похоже ни на одну из террористических атак, произошедших на нашей планете за всю ее историю. (Несмотря на то что ежегодно в результате автокатастроф, сердечно-сосудистых заболеваний или малярии человечество теряет гораздо больше людей, теракт 11 сентября потряс всех своей изощренной жестокостью.) Но вместо того чтобы не допустить в будущем повторения тех страшных событий, люди решили, что это новая реальность. Истина в том, что типичная террористическая атака выглядит как теракт 15 апреля 2013 г. во время Бостонского марафона[60]: 3 человека погибли, 264 были ранены, нанесен незначительный сопутствующий ущерб. Ванны, бытовые приборы и олени вместе взятые в среднем в год убивают больше американцев, чем террористы. Но хотя мы вроде бы оправились от коллективного посттравматического синдрома, вызванного событиями 11 сентября 2001 г., мы по-прежнему слишком боимся терактов, если принять во внимание текущую ситуацию. В большинстве своем люди очень плохо оценивают риски.
Вот уже много лет я пишу о «киношной угрозе», как я ее называю: угрозы безопасности в большинстве своем нелепы, и, хотя они неплохая основа для киносюжетов, вероятность их проигрывания в реальной жизни настолько мала, что нам не о чем беспокоиться. Выражение «киношная угроза» я придумал в 2005 г., чтобы снизить пафос сообщений, которыми пестрит пресса: террористы в водолазном снаряжении, террористы, распыляющие с самолета бактерии сибирской язвы, террористы, отравляющие емкости с молоком. Моя точка зрения основывается на двух убеждениях. Во-первых, мы, люди, — неисправимые выдумщики и подробные истории порождают в нас самые неимоверные страхи, далекие от реальных возможностей террористов. Во-вторых, нет никакого смысла во всем видеть заговоры и пытаться защититься от них; вместо этого нам следует сосредоточиться на общих мерах безопасности, которые работают против любого заговора. Если говорить о терроризме, то такими мерами будут разведка, расследования и действия в чрезвычайных ситуациях. Разумные меры безопасности в случае других угроз будут иными.
Экстремальные сценарии, о которых говорилось в этой главе, легко сбросить со счетов как «киношные угрозы». По отдельности некоторые из них, вероятно, таковыми и являются. Но если смотреть на них в комплексе, то они представляют собой классы угроз, у которых были предшественники и будут последователи. Некоторые из них в определенной степени проявляются и сейчас. И хотя я могу ошибаться в деталях, в целом ситуация с кибербезопасностью мне видится вполне определенно. Как и в случае борьбы с терроризмом, наша цель состоит не в том, чтобы играть в «Убей крота»[61] и предотвратить несколько особенно заметных угроз, а в том, чтобы разработать системы, атаковать которые будет невозможно.

Часть II
Решения


Безопасность интернета+ находится под большим вопросом. Угрозы усиливаются, злоумышленники действуют все решительнее, а защита от них становится все слабее.
Не стоить винить в этом только технологии. Инженеры уже знают, как бороться с проблемами, о которых я говорил. Сотни компаний во главе с крупными учеными разрабатывают новые, более качественные технологии для защиты от возникающих угроз. Перед ИТ-специалистами стоит сложная задача, и все же это задача из разряда «отправить человека на Луну», а не «научиться перемещаться быстрее скорости света». И хотя методы универсальной защиты еще не выработаны, инженеры вольны проявлять творчество в поисках инновационных решений вопросов кибербезопасности.
Тем не менее у меня нет уверенности, что в ближайшее время ситуация изменится к лучшему. Мой пессимизм основывается в первую очередь на политических проблемах. Текущее состояние безопасности интернета определяется решениями правительства в военной отрасли (в том числе относительно шпионажа), а также решениями крупнейших бизнес-корпораций. Об этом говорилось в главе 4. Несколько последних десятилетий убедили нас в том, что компьютерная безопасность сопряжена больше с человеческим, нежели с техническим фактором. Законы и экономика, психология и социология важны, но политика и власть имеют гораздо большее значение.
Возьмем для примера спам. В течение многих лет он был той проблемой, с которой вы справлялись самостоятельно или, возможно, с помощью интернет-провайдера. Наиболее эффективный способ идентификации и удаления спама находился в сети, но магистральные интернет-компании не беспокоились об этом, потому что у них не было возможности выставить счет пользователям за свою услуги. Ситуация стала иной, когда изменилась экономическая составляющая электронной почты. Как только большинство пользователей создали аккаунты у того или иного крупного провайдера электронной почты, интернет-компании сочли резонным предоставлять услуги по защите от спама. В результате появилось множество инструментов, позволяющих обнаруживать и изолировать спам. В настоящее время он составляет более половины всех сообщений, поступающих на электронную почту{161}, но 99,99 % его блокируется{162}. Это одна из историй успеха компьютерной безопасности.
Рассмотрим случаи мошенничества с кредитными картами. В первые годы после их появления банки перекладывали бóльшую часть издержек от мошенничества с картами на своих клиентов. В результате банки мало заботились о предотвращении мошенничества. Ситуация изменилась в 1974 г., когда в США был принят Закон о справедливом разрешении споров по расчетам кредитными карточками (Fair Credit Billing Act), в соответствии с которым ответственность клиента ограничивалась первыми $50. Вынудив банки нести издержки, связанные со случаями мошенничества, Конгресс создал стимул для борьбы с этим видом правонарушений. В результате были разработаны меры, которые применяются и сегодня: верификация карты в реальном времени, внутренние экспертные системы, отслеживающие потоки трансакций в поисках признаков мошенничества, требование ручной активации карты, снабжение карт чипами и т. д. Предпринятые меры не требовали включения клиентов в борьбу с мошенничеством и существенно сократили его объемы.
Британские банки сильнее вовлекли своих клиентов в процесс противодействия мошенничеству, поэтому не так быстро приняли меры по борьбе с ним. Директивы о платежных услугах (Payment Services Directives){163}, введенные Евросоюзом, преследовали двоякую цель — приблизить защиту клиентов к американским стандартам и оставить банкам пространство для маневра (возможность обвинить клиентов в невнимательности). (Невероятно, но у британских банков еще больше свобод такого рода{164}.) И, как и в Соединенных Штатах, в Великобритании дебетовые карты не были защищены до тех пор, пока еще один закон не предписал банкам взять на себя расходы, связанные с противоборством мошенничеству, — по аналогии с действиями в отношении кредитных карт{165}.
Оба эти примера показывают, что, как только появляются побудительные мотивы для введения мер безопасности, необходимые технологии сразу приходят на помощь. В случае со спамом стимулом для провайдеров стало изменение экосистемы электронной почты. В случае с кредитными картами стимулом для банков послужило принятие соответствующего закона. Так и в интернете+ безопасность сопряжена в первую очередь с вопросами стимулов, ну и, конечно, политики.
До сих пор рынок и правительство были предоставлены сами себе и действовали бесконтрольно. О том, как они справлялись с ситуацией, мы говорили в части 1. Интернет защищен плохо, и причина тому — текущая политика. Рынок не исправит ситуацию до тех пор, пока у него будет возможность получать прибыль от слежки за нами, торговли нашими персональными данными, утаивания от нас информации о безопасности системы. Правительства не улучшат ситуацию до тех пор, пока будут находиться под контролем лоббистов корпораций, организации типа АНБ и Министерства юстиции, отдающих предпочтение шпионажу перед безопасностью.
Если мы хотим установить баланс между рисками системы безопасности и расходами на ее усовершенствование, нам нужно изменить систему стимулов. Если в правительство войдут ИТ-специалисты, деятельность которых будет прозрачна, ситуация изменится к лучшему. В настоящее время правительство — недостающее звено в системе безопасности интернета+. И в первую очередь нужно создать его, хотя существует и множество других проблем. Ни одна из форм участия правительства (государства, властей) в решении вопросов кибербезопасности — урегулирование процессов, привлечение кредитов, прямое финансирование — не будет панацеей. В лучшем случае власти смогут устранить проблемы, требующие коллективных действий, финансовых вливаний, правового регулирования. В худшем случае они попадут в зависимость от частных интересов или превратятся в мощную бюрократическую структуру, занятую не столько эффективным управлением государством, сколько собственным выживанием. Реальность, скорее всего, будет где-то посередине.
В книге о доверии «Лжецы и отступники» (Liars and Outliers) я писал, что «безопасность — это налог на честность»{166}. Речь идет о дополнительных расходах, которые мы все понесем только потому, что некоторые люди ведут себя бесчестно. Можно провести аналогию с магазинами, имеющими штат охраны и оборудованными камерами — товары там будут стоить заведомо дороже, чем в магазинах с худшей защитой.
Траты на безопасность — это своего рода балласт. Они не являются залогом развития системы, но в какой-то степени предотвращают ее крах. Если бы банкам не приходилось вкладывать средства в систему безопасности, их услуги стоили бы дешевле. Если бы правительствам не надо было финансировать полицию и армию, налоги были бы ниже. Если бы вы и я не боялись воров, мы экономили бы, отказавшись от дополнительных замков, охранной сигнализации и решеток на окна. В некоторых странах примерно четверть всей рабочей силы занята в сфере охраны{167}.
Безопасность интернета+ ничем в этом плане не отличается. По оценке фирмы Gartner{168}, занимающейся аналитикой в сфере высоких технологий, общемировые затраты на обеспечение безопасности в интернете в 2018 г. составят $93 млрд. Если мы заинтересованы в безопасности, мы должны выделять на нее средства{169}. Мы должны приобретать компьютеры, телефоны, устройства из интернета вещей, интернет-услуги и вообще все по более высокой цене. У нас просто нет другого выбора. Политический аспект этого вопроса заключается в том, как именно мы будем платить.
Иногда имеет смысл каждому из нас платить за безопасность самостоятельно. Именно так работает система обеспечения безопасности нашего дома. Мы сами покупаем дверные замки. Одни приобретают охранную сигнализацию. Другие покупают оружие и хранят его в доме. Наиболее обеспеченные наши сограждане тратят деньги на телохранителей, на строительство бункеров или, если им приходится противостоять самому Джеймсу Бонду, — на своих подручных. На это уходят наши личные средства, а созданные нами системы безопасности никоим образом не затрагивают окружающих нас людей.
Иногда за безопасность имеет смысл платить коллективно. По такому принципу устроена система охраны общественного порядка. Мы же не говорим: «Если хотите, чтобы полиция существовала, то платите за нее сами». Напротив, часть наших налогов идет на ее содержание. Мы делаем это, потому что самый эффективный способ создания общественных благ — коллективное принятие решений и финансирование. Полиция защищает наше общество целиком (по крайней мере, в теории), вне зависимости от того, хотят этого отдельные его члены или нет.
Отмечу также, что наша усовершенствованная система безопасности интернета+, скорее всего, будет финансироваться индивидуально и коллективно (об этом подробно мы поговорим ниже). К индивидуальным расходам будут относиться траты на программы обеспечения безопасности наших компьютеров и файрволы для наших сетей. Коллективные расходы станут включать в себя вложения в полицейские расследования киберпреступлений, финансирование военных подразделений в сфере кибербезопасности, инвестирование в инфраструктуру интернета. Компании будут встраивать системы безопасности в свою продукцию либо из желания удовлетворить потребности рынка, либо по требованию государства. Там, где есть незащищенность, будут судебные иски, страхование от различных потерь. Чтобы свести к минимуму страховые выплаты и снизить вероятность подачи исков, система безопасности будет укрепляться.
Это потребует больших финансовых вложений. И мы уже осуществляем их. Трудно точно оценить, сколько стоит незащищенность интернета, но кое-какие данные на этот счет у нас есть. Согласно докладу американской исследовательской организации Ponemon Institute от 2017 г.{170}, компьютеры каждой четвертой компании будут взломаны, а потери, которые она при этом понесет, в среднем составят $3,6 млн. По оценке компании Symantec{171}, в 2017 г. жертвами киберпреступлений стали 978 млн человек в 20 странах. Общий ущерб составил $172 млрд. Исследование американского аналитического центра RAND за 2018 г., на мой взгляд, наиболее полное, а разброс представленных в нем данных поражает воображение:
Мы обнаружили, что… объем валового внутреннего продукта (ВВП) мировой киберпреступности составляет от $275 млрд до $6,6 трлн, а общий объем ВВП (прямой плюс системный) – от $799 млрд до $22,5 трлн (от 1,1 до 32,4 % ВВП){172}.

Независимо от того, какой оценке вы доверяете, это очень большие деньги. И в любом случае эти затраты становятся бременем для экономики — оплачиваем ли мы убытки от вторжения в систему или вкладываем средства в укрепление безопасности. Деньги, ушедшие на восполнение убытков, тратятся впустую. Деньги, вкладываемые в укрепление системы безопасности, уходят на разработку новых технологий и оптимальных методов работы корпораций, снижение уровня преступности и т. д. — на то, что будет окупаться годы спустя.
Наблюдается интересная взаимосвязь: технари отслеживают изменения в законодательной сфере, а юристы — в области развития технологий. В действительности для эффективной работы представителям этих профессий следует объединиться. Этот вывод следует из документов Эдварда Сноудена. Мы всегда знали, что технологии могут нарушить закон. Сноуден продемонстрировал нам, что закон, особенно тайный, может разрушить технологии. Технари и юристы должны работать вместе, в противном случае работать не сможет никто из них.
Посмотрим, как этого можно добиться.

Глава 6
Как выглядит безопасный интернет+

В 2016 г. Норвежский совет потребителей оценил три куклы, подключенные к интернету, и пришел к выводу, что компании-производители нарушают «основные права потребителей и права на неприкосновенность частной жизни» и «имеют смутное представление о способах хранения данных»{173}. Две куклы из трех «передают личную информацию коммерческой третьей стороне, имеющей право использовать эту информацию практически в любых целях, которые не относятся к функциональности самих игрушек». Дальше — больше:
Выяснилось, что две игрушки не были снабжены встроенной системой безопасности. Это значит, что любой человек мог получить доступ к микрофону и динамикам внутри кукол, не взаимодействуя с ними непосредственно…
Более того, тесты показали, что голосовая информация передается компании в Соединенных Штатах, которая специализируется на сборе биометрических данных – образцов голоса и отпечатков пальцев. В итоге выяснилось, что две игрушки запрограммированы на воспроизведение фраз, рекомендующих разные коммерческие продукты, что фактически является скрытой рекламой.

Одну из этих кукол, которая называется «Моя подруга Кайла» (My Friend Cayla), я использую в качестве наглядного пособия в курсе политики безопасности в интернете, который я веду в Школе управления им. Джона Ф. Кеннеди[62]. Взлом этой куклы возмутительно прост даже для моих студентов-гуманитариев. Все, что им нужно сделать, — это открыть контрольную панель Bluetooth в своих смартфонах и подключиться к кукле, не вставая со стула. Они могут слышать все, что происходит вокруг игрушки, и отправлять сообщения через ее динамики. Это пугающая демонстрация того, насколько слабо могут быть защищены коммерческие продукты. Германия запретила продажи «Моей подруги Кайлы» на том основании, что эта кукла — настоящее подслушивающее устройство, а собранные ею данные находятся в интернете в общем доступе{174}. В других странах «Моя подруга Кайла» по-прежнему продается. И это не единственный пример того, как игрушка становится орудием мошенников: кукла «Говорящая Барби» (Hello Barbie) компании Mattel была оснащена схожим устройством{175}.
В 2017 г. кредитное агентство Equifax заявило о похищении персональных данных почти 150 млн американцев — фактически половины населения страны{176}. Злоумышленники получили доступ к полным именам, номерам карточек социального страхования и водительских прав, датам рождения и адресам граждан США, то есть к информации, достаточной для совершения мошенничества, о чем я говорил в главе 4. Произведенную атаку нельзя назвать изощренной, но мы до сих пор не знаем, кто ее осуществил. Злоумышленники воспользовались критической уязвимостью в программном обеспечении веб-сайтов фирмы Apache, которая была устранена за два месяца до этого{177}. Об уязвимости агентству Equifax сообщили сотрудники фирмы Apache{178}, US-CERT[63] и Министерства внутренней безопасности, однако устранением проблемы занялись лишь спустя несколько месяцев после того, как злоумышленники взломали сеть{179}. Защищенность Equifax находилась на вопиюще низком уровне{180}. Когда я давал показания по этому делу в Комитете по энергетике и торговле Палаты представителей, я назвал защищенность сети Equifax «смехотворно плохой»{181}. И это был не единственный инцидент: у Equifax наблюдалась серия провалов в области безопасности{182}.
Мне хотелось бы, чтобы подобные случаи были исключением из правил, но это, увы, не так. Безопасность находится на крайне низком уровне, и, если не предпринять никаких действий, лучше не станет.
Главное, что нам нужно сделать, — разработать «встроенный алгоритм безопасности»{183}. По техническим причинам, о которых речь шла в главе 1, и по политическим (рыночным) причинам, о которых говорилось в главе 4, проблема безопасности отошла на второй план, уступив место скорости разработки продукта и оснащению его дополнительными функциями. Даже крупные компании, которым следовало бы внимательнее относиться к вопросам безопасности, традиционно считают меры, направленные на защищенность данных, упражнением в гибкости, замедляющим разработку продукта и увеличивающим его себестоимость. Компьютерную безопасность заталкивают в самый конец производственного процесса и не уделяют ей достаточно времени и внимания. Ситуацию необходимо изменить. Элементы безопасности должны быть встроены в каждый компонент каждой системы, от начала до конца процесса разработки.
Возможно, я говорю прописные истины, но с самого начала появления интернета безопасность не воспринималась как нечто обязательное, более того, эта составляющая продукта не имеет большой значимости в глазах рынка. Упрочение позиций безопасности — длительный процесс, подразумевающий введение определенных правил и использование рычага рыночного воздействия. Аналогичным образом мы убедили руководство автомобилестроительных компаний в необходимости сжиться с принципом «изначально предусмотренной топливной эффективности».
Отрасли, в которых производственный процесс четко регламентирован (авиация, медицина), давно придерживаются принципа «изначально предусмотренной безопасности». Мы видим это по банковским приложениям, а также операционным системам таких компаний, как Apple и Microsoft. Но жизнь требует широкого распространения этой практики.
Нам нужно обеспечить безопасность интернета+. Нам нужно обеспечить безопасность нашего ПО, персональных данных и алгоритмов. Нам нужно обеспечить безопасность нашей критической информационной инфраструктуры и цепочки поставок компьютеров. Подходить к этим вопросам необходимо со всей тщательностью и очень вдумчиво. Попытаемся выработать некие тезисы и ключевые подходы к теме безопасности интернета+. В этой главе я сфокусируюсь на вопросе «что», а вопросы «как» и «кто» раскрою в следующих двух главах.
Справедливости ради надо сказать, что здесь мы рассмотрим лишь базовые принципы. К вопросам, рассмотренным в части I, таким как угрозы и прочее, мы возвращаться не будем. Рекомендации, данные в этой главе, не являются окончательными и обязательными к выполнению, они лишь обозначают стартовые позиции для обсуждения. Предложенные мной принципы и подходы можно и нужно углублять, расширять и распространять, и рано или поздно они будут реализованы в добровольных или обязательных отраслевых стандартах.
Итак, сделаем шаг, без которого движение вперед невозможно.
Защитим наши устройства
На ранних стадиях развития интернета подключение к нему любого устройства имело смысл. Сейчас это нецелесообразно. Гораздо важнее разработать стандарты безопасности для компьютеров, ПО и всевозможных устройств. На словах это может показаться простым, но на деле все очень сложно. Программное обеспечение сегодня встроено практически во все, поэтому нужно думать о стандартах безопасности, которые охватывают это самое «все». В этом и состоит главная трудность.
Поскольку сейчас практически все становится компьютером, нам нужно подумать о разработке единых принципов проектирования. Все устройства должны быть безопасными без масштабного вмешательства пользователей в их ПО. Разумеется, хорошо, если на устранение каждой угрозы будет работать свой уровень безопасности. Но изначально должен быть некий базис.
Исходя из этого, я предлагаю 10 принципов проектирования высокого уровня, призванных повысить безопасность и неприкосновенность наших устройств. Эти принципы недостаточно конкретны для того, чтобы быть стандартами. Скорее, они представляют основу для их разработки.
1. Прозрачность систем безопасности. Производители должны четко обозначить, как работают их системы безопасности, от каких угроз они защищают, а от каких нет и т. д. Если производитель с какого-то времени перестанет поддерживать устройство, он должен заранее сообщить об этом клиентам, чтобы те запланировали проведение соответствующего обновления.
2. Открытость ПО для устранения недостатков. ПО и микро-ПО всех устройств должно быть легко обновляемым и аутентифицируемым. Производители также должны устранять уязвимости сразу после их обнаружения, а продукты должны регулярно отслеживать появление новых версий ПО. Это крайне важно; даже при всех существующих проблемах с установкой патчей, о которых я говорил в главе 2, ПО, закрытое для установки обновлений, подвергается большим рискам.
3. Предпроизводственное тестирование. Все ПО должно тестироваться на предмет безопасности до его релиза.
4. Гарантия безопасности приобретаемого устройства. К пользователям должно поступать защищенное устройство, чтобы им не приходилось самостоятельно настраивать параметры безопасности. Пароли не должны быть слабыми или присваиваться по умолчанию. Везде, где это возможно, должна применяться двухфакторная аутентификация. Функция удаленного администрирования должна быть отключена, за исключением случаев, когда она бывает необходима.
5. Предсказуемый и безопасный отказ устройства. Если устройство отключается от интернета, оно должно выходить из строя корректно, так, чтобы никому не причинить вреда.
6. Использование стандартных протоколов, участвующих в реализации связи. Стандартные протоколы наиболее безопасны и хорошо протестированы, чего нельзя сказать о протоколах, заданных пользователями. Устройства должны использовать стандартные коммуникационные протоколы, а также уметь взаимодействовать с другими приложениями и системами. Производители не должны создавать собственные протоколы, за исключением крайних случаев.
7. Отсутствие в товаре известных уязвимостей. Поставщики не должны поставлять продукты, содержащие известные уязвимости.
8. Способность устройства работать офлайн. При отключении от интернета устройство должно выполнять возложенные на него функции. Например, холодильник при отсутствии подключения к интернету должен сохранять заданную температуру.
9. Шифрование и аутентификация данных. Данные устройств должны быть зашифрованы, кроме того, зашифровке и аутентификации должны подвергаться коммуникации, входящие в устройства и выходящие из них.
10. Открытость устройств для исследований. Производители должны предоставлять возможность для исследования своей продукции, быть открытыми для информации об уязвимостях, не оказывать давление на экспертов.
Эти принципы, а также некоторые положения{184}, которые будут раскрыты в следующей главе, взяты из материалов рабочей группы по национальной безопасности (членом которой я являюсь), организованной исследовательской организацией Berkman Klein Center for Internet and Society при Гарвардском университете и финансируемой фондом Hewlett Foundation.
Перечисленные выше принципы не новы и не радикальны. В ходе исследований, результаты которых легли в основу этой книги{185}, было разработано 19 методических рекомендаций по обеспечению безопасности и конфиденциальности в интернете вещей, подготовленных Фондом безопасности интернета вещей (IoT Security Foundation), организацией Online Trust Alliance, правительством штата Нью-Йорк и другими структурами. Эти методические рекомендации и названные нами принципы во многом схожи и не противоречат друг другу. Это говорит о том, что профессионалы задали правильный вектор движения, но, поскольку предложенные принципы носят рекомендательный характер, им никто не следует.
Защитим наши данные
Нам нужно разработать принципы безопасности компьютеров и принципы безопасности данных. Если раньше эти понятия были практически идентичны, то сегодня это не так. Мы больше не храним важные персональные данные в компьютерах — мы храним их в облаках, на серверах, принадлежащих совершенно незнакомым людям, находящимся, возможно, в других странах.
Также персональные данные, часто без нашего ведома и согласия, попадают к третьим лицам и фактически становятся их собственностью. Такие базы данных — лакомый кусок для злоумышленников всех мастей. Чтобы предотвратить действия, которые могут причинить нам ущерб, необходимо разработать принципы защиты баз данных и самих данных. Важно, чтобы этих принципов придерживались все организации, хранящие персональные данные.
1. Минимизация сбора данных. Компании должны собирать только те данные, которые им действительно необходимы.
2. Обеспечение безопасности хранения и передачи данных. При любых операциях, совершаемых с данными, должна осуществляться их надежная защита.
3. Минимизация использования данных. Данные должны использоваться только в тех случаях, для которых они были собраны.
4. Прозрачность получения, использования, хранения и удаления данных. Компании должны предоставлять информацию о том, какие данные пользователей они собирают, как они их хранят и используют, когда удаляют.
5. Анонимность данных, когда это возможно. Если при использовании данных нет необходимости в идентификации физического лица, данные должны оставаться анонимными.
6. Предоставление пользователям доступа к их персональным данным, возможность корректировать их и удалять. Компании не должны держать в секрете от людей данные, касающиеся непосредственно их.
7. Своевременное удаление данных. Данные должны храниться до тех пор, пока в них есть необходимость.
У вас может возникнуть вполне резонный вопрос, что же понимать под персональными данными. Традиционно мы определяли это понятие очень узко. Использовался термин PII (Personally Identifiable Information — информация, позволяющая установить личность). Сегодня этого недостаточно. Мы знаем, что для идентификации индивидуума можно использовать любую доступную информацию и что анонимизация данных намного сложнее{186}, чем кажется. Нам нужно дать более точное и актуальное определение понятия «персональные данные», учитывая, что к нему относится и информация из приложений на вашем телефоне, и даже список расширений вашего браузера, также нуждающиеся в защите.
Критерии защищенности персональных данных, названные выше, были выработаны мной чуть раньше и описаны в моей книге «Данные и Голиаф», изданной в 2015 г. Большинство критериев — часть Общего регламента по защите данных (General Data Protection Regulation) Евросоюза (об этом более подробно будет говориться в главе 10). По сути, эти критерии — общие принципы проектирования, в силу чего они кажутся довольно абстрактными. Компании, от которых будут требовать соблюдения этих принципов, вероятнее всего, окажут сопротивление, объясняя его тем, что собранные ими данные необходимы для разработки АМО, а также пригодятся в будущем. Еще один аргумент в пользу того, чтобы не соблюдать правила, — обеспечение безопасности данных потенциально может угрожать капитализму наблюдения. Но нам нужны эти правила, потому что базы персональных данных становятся все более обширными и персонифицированными. И в конечном итоге компании, не одобряющие правила, поймут это и выиграют от их применения.
Бо́льшая часть персональных данных будет находиться в облачном хранилище{187}. Это выгодно с экономической точки зрения; такова модель информационных технологий на ближайшее будущее. Я считаю, что перемещение данных в облачные хранилища оптимально с точки зрения компьютерной безопасности. Google уже доказал эффективность такой системы безопасности наши данных, особенно на фоне частных компаний и предприятий малого бизнеса. У провайдеров облачных хранилищ больше опыта и знаний в области безопасности, а экономии они добиваются за счет масштабов своей деятельности.
Но риск существует и здесь: чем больше пользователей в одной и той же сети, тем больше возможностей для внутрисистемного хакинга. Крупные провайдеры облачных хранилищ, как и большие базы персональных данных, зачастую становятся мишенями для хорошо подготовленных злоумышленников. Вопрос безопасности облачных хранилищ требует дальнейшего изучения. И хотя большинство принципов, перечисленных мной в этом подразделе, имеют отношение к хранению больших объемов данных, некоторые из них применимы и к деятельности провайдеров облачных хранилищ.
Защитим наши алгоритмы
От алгоритмов мы ожидаем многого. И поскольку очень часто они заменяют человека в процессе принятия решений, нам нужно полностью им доверять. Основные требования, которые к ним предъявляются, — точность{188}, справедливость в распределении ресурсов, достижение ожидаемых результатов, соблюдение принципа уважения к гражданским и прочим правам и т. д. Я сосредоточусь на аспекте безопасности алгоритмов.
По существу, риск состоит в том, что алгоритм поведет себя непредсказуемым образом. Возможно, это будет связано с некачественным программированием или взломом его ПО. Очевидный способ избежать этого риска — создавать прозрачные алгоритмы. Чем прозрачнее алгоритм, тем проще его проверять и контролировать.
Проблема заключается в том, что прозрачность алгоритма не всегда достижима. Кроме того, это свойство алгоритма может идти вразрез с интересами производителей. У компаний могут быть профессиональные секреты, которые они хотели бы сохранить. Прозрачность же делает доступной информацию, которой хакеры могут воспользоваться в своих интересах, в результате чего безопасность находится под угрозой. Например, знание алгоритма, применяемого компанией Google для составления рейтинга веб-страниц, позволит мошенникам «подогнать» веб-сайты под алгоритм. Знание алгоритма, применяемого в военной отрасли для идентификации человека дроном, поможет злоумышленникам оставаться неотождествленными.
К тому же не всегда понятна мера прозрачности. Современные алгоритмы настолько сложны, что бывает невозможно определить, точны ли они, не говоря уже о том, насколько они безопасны. Некоторые АМО{189} лежат в основе моделей, по сложности находящихся за пределами человеческого разумения. И именно поэтому обеспечить прозрачность в некоторых случаях бывает невозможно. Никто (включая проектировщиков) может не знать, как работают некоторые АМО. В таком случае их воспринимают как «черные ящики»: данные загружаются — мы видим результат, а что происходит между этими этапами процесса, остается тайной.
Даже если принцип работы алгоритмов постигнуть невозможно{190}, мы можем потребовать{191} от них приведения аргументов в пользу тех или иных действий или решений. Так, например, когда АМО ставит пациенту диагноз или определяет, насколько тот или иной кандидат подходит на вакантную должность, можно потребовать, чтобы алгоритм аргументировал свой выбор. Правда, мы должны быть готовы к тому, что и в этом случае нам не все будет понятно. Требовать частых объяснений — значит уменьшать точность{192} базовых алгоритмов, упрощать{193} их.
Так что, может быть, единственное, чего следует добиваться, — подотчетности алгоритмов{194}. Или возможности оспаривать их решения{195}. Может быть, нам стоит тщательно инспектировать алгоритмы или проверять их работу с помощью демонстрационных данных, а затем анализировать результаты. Иными словами, нам нужно осуществлять проверку{196}.
На худой конец, мы можем воспринимать алгоритмы, как воспринимаем людей. Иногда люди плохо объясняют мотивы своих поступков, принимаемые ими решения часто основываются на предубеждениях. Объяснение каждого шага, предпринятого для достижения решения, выглядит оправданием. Наше подсознание принимает решение, а наш мозг оправдывает его. Многочисленные исследования подтверждают эту точку зрения.
При этом мы склонны судить о людях по принимаемым ими решениям. Точно так же мы можем судить об алгоритмах по результатам их действий. В сущности, все, что мы хотим знать{197}, — является ли алгоритм, используемый для оценки кандидатов на рабочее место, сексистским, а алгоритм, используемый для вынесения решения о досрочном освобождении, расистским. И мы можем решить, что для некоторых приложений АМО непригодны, потому что мы хотим взять под бóльший контроль процесс принятия решений.
Я не могу дать конкретные рекомендации относительно того, как сделать алгоритмы безопасными, потому что они пока не очень хорошо изучены. Мы только начинаем разбираться в том, что допустимо, а что нет. Единственное, чего нам точно стоит добиваться в обозримом будущем, — прозрачности, понятности и контролируемости АМО.
Защитим наши сетевые подключения
Большинство из нас подключаются к интернету через одного или несколько интернет-провайдеров, таких как AT&T, Comcast, BT и China Telecom. Это очень мощные компании. По данным из одного доклада{198} за 2011 г., 80 % мирового интернет-трафика обеспечивают 25 крупнейших телекоммуникационных компаний. Такая централизация, наверное, плоха{199} с точки зрения имеющегося у потребителя выбора, но, с другой стороны, она выгодна с точки зрения безопасности. Интернет-провайдеры связывают наши дома с остальным миром, поэтому они находятся в уникальном положении с точки зрения обеспечения безопасности, особенно для частных лиц. Исходя из этого, нужны определенные принципы, которыми руководствовались бы интернет-провайдеры в своих действиях.
1. Предоставление пользователям безопасного подключения. Функции интернет-провайдеров не должны ограничиваться подключением пользователей к интернету; необходимо, чтобы подключение было безопасным. В известной мере провайдеры могут создать файрвол между пользователем и сетью. И в зависимости от степени зашифрованности подключения пользователей интернет-провайдеры в той или иной степени могут отслеживать вредоносные программы. (Таким образом некоторые интернет-провайдеры{200} уже блокируют детскую порнографию.)
2. Оказание помощи пользователям в конфигурации интернет-устройства. Очевидно, что интернет-провайдеры обладают расширенными возможностями{201} для создания безопасной конфигурации роутеров пользователей. Кроме того, они могут обеспечить безопасную работу всех интернет-устройств, подключенных к этому роутеру.
3. Информирование пользователей об угрозах. Поскольку именно интернет-провайдеры связывают потребителей с интернетом, им проще всего информировать своих клиентов об угрозах в интернете.
4. Информирование пользователей о заражении инфраструктуры. Интернет-провайдеры могут оценивать соединение с интернетом на предмет наличия вредоносных вирусов и других инфекций. Обнаружив угрозу, они должны информировать об этом клиента. Возможно, в будущем провайдеры будут вправе блокировать подключение к интернету небезопасных устройств пользователей.
5. Обнародование статистики инцидентов, связанных с безопасностью. Интернет-провайдеры должны предавать гласности информацию о количестве спама, численности скомпрометированных компьютеров, деталях атак наподобие «отказа в обслуживании» и т. д. и при этом сохранять анонимность своих пользователей.
6. Сотрудничество с другими интернет-провайдерами, обмен с ними информацией о непосредственных угрозах и текущих чрезвычайных ситуациях. Помимо этого, интернет-провайдеры могут объединяться для ликвидации последствий атак.
Эти принципы взяты из статьи{202} консультанта по кибербезопасности Мелиссы Хэтэвей, которая занимала должность старшего советника по политическим вопросам в администрациях президентов Джорджа Буша-младшего и Барака Обамы.
Реализация указанных принципов дала бы интернет-провайдерам ощутимую власть, а это сопряжено со значительной опасностью. Настраивая системы пользователей, провайдеры могут предоставлять доступ к ним государственным структурам. А обрабатывая и классифицируя трафик, провайдеры могут нарушать сетевой нейтралитет по самым разным экономическим и идеологическим соображениям. Это чревато серьезными последствиями, и именно поэтому нам нужно разработать серьезные политические меры для защиты сетевых подключений. И эта забота не должна лечь на плечи пользователей — они не обязаны становиться экспертами в области безопасности. Слово за интернет-провайдерами.
Защитим наш интернет
Heartbleed — так исследователи назвали серьезную уязвимость в OpenSSL, системе шифрования, обеспечивающей безопасность просмотра веб-страниц. Если соединение между вашим веб-браузером и веб-страницей, на которой вы находитесь, зашифровано, это, скорее всего, сделано с помощью OpenSSL. Этот протокол открыт, и его исходный код в свободном доступе. Heartbleed была обнаружена в 2014 г., через два года после того, как ее непредумышленно ввели в программу. Это была очень большая уязвимость, тогда я ее назвал «катастрофической»{203}. По некоторым оценкам, она затронула 17 % всех веб-серверов{204}, а также устройства конечных пользователей — от серверов до файрволов и сетевых фильтров.
Уязвимость позволяла злоумышленникам находить имена пользователей и пароли, номера счетов и т. д. Устранение Heartbleed стало массовым начинанием, потребовавшим координации между разработчиками веб-сайтов, сертифицирующими организациями и компаниями — создателями веб-браузеров по всему миру.
Предпосылками появления Heartbleed стали два обстоятельства. Во-первых, OpenSSL, важнейший компонент программы, поддерживался одним человеком и несколькими его помощниками. Они трудились над программой бесплатно в свободное время. Во-вторых, никто не анализировал OpenSSL с точки зрения безопасности. Такого рода проблемы часто возникают в процессе совместной деятельности. Код находится в открытом доступе, поэтому оценить его может каждый. И каждый надеется, что это сделает его коллега. В итоге никто не предпринял усилий, чтобы сделать это самостоятельно. В результате уязвимость оставалась необнаруженной{205} более двух лет.
Ответом на Heartbleed{206} стала программа СII (Core Infrastructure Initiative — инициатива основной инфраструктуры), созданная при совместном участии крупнейших высокотехнологичных компаний. CII — программа тестирования для программного обеспечения с открытым исходным кодом, в которой мы все можем быть уверены. Если бы она появилась на 10 лет раньше, это решило бы многие проблемы, но только CII было бы недостаточно.
В главе 1 я говорил, что интернет создавался без оглядки на его безопасность. Все шло хорошо, пока интернет был локализован{207} преимущественно в научно-исследовательских институтах и использовался в основном для связи между ними. Ситуация сильно осложнилась, когда интернет стал ведущим инструментом управления в крупнейших отраслях и важнейших инфраструктурах во всем мире.
Функции интернет-провайдеров выходят за рамки обеспечения связи пользователей с интернетом. Интернет-провайдеры «первого уровня» управляют опорной сетью интернета — сетями с большой пропускной способностью по всему миру. Это компании, о которых вы, скорее всего, никогда не слышали — Level 3, Cogent, GTT Communications, — потому что конечные пользователи не являются их клиентами. И именно от действий провайдеров «первого уровня» в значительной степени зависит защищенность всего интернета. А делать они могут следующее:
1. Предоставлять аутентичную и достоверную информацию о маршрутизации. Помните, в главе 1 я говорил о протоколе динамической маршрутизации и о том, как государства могут умышленно маршрутизировать интернет-трафик, чтобы осуществлять прослушивание? Интернет-провайдеры могут воспрепятствовать таким действиям.
2. Предоставлять аутентичную и достоверную информацию о доменном именовании, чтобы уменьшить количество краж доменных имен. Таким образом интернет-провайдеры могут предотвратить злонамеренные атаки на службу доменных имен.
3. Взять на себя обязательство не дифференцировать обслуживание трафика в зависимости от содержания данных.
Помимо этого, интернет-провайдеры «первого уровня» могут осуществлять мониторинг трафика (блокировать спам, детскую порнографию и т. д.) и предупреждать атаки, для чего необходимо осуществлять постоянное наблюдение. Мы все будем чувствовать себя более защищенными, если интернет-трафик будет зашифрован на всем своем протяжении. Подробнее об этом поговорим в главе 9.
Защитим нашу критически важную инфраструктуру
В 2008 г. неизвестные хакеры взломали компьютерную сеть нефтепровода Баку — Тбилиси — Джейхан в Турции. Они получили доступ к системе управления нефтепроводом{208} и увеличили давление нефти в трубе. В результате произошел взрыв. Злоумышленники также вывели из строя датчики контроля состояния трубопровода и камеры видеофиксации. В итоге операторы узнали о взрыве лишь через 40 минут после того, как он произошел. (Помните, в главе 1 речь шла о новых уязвимостях в схемах соединений? Хакеры проникли в систему управления нефтепроводом через уязвимость в коммуникационном ПО видеокамер.)
В 2013 г. мы узнали, что АНБ проникло{209} в сеть бразильской национальной нефтедобывающей компании, скорее всего, с целью сбора разведывательной информации, а не атаки. Я уже упоминал о взломе иранскими хакерами сети Saudi Aramco, крупнейшей нефтяной компании Саудовской Аравии. В 2017 г. неизвестные сумели вывести из строя{210} систему GPS-навигации, введя тем самым в заблуждение капитанов судов относительно их местоположения.
В 4-й главе я обращал ваше внимание на то, что мы находимся в центре асимметричной гонки кибервооружений. Я писал, что перекос усиливается в связи с участием в этой гонке террористов, а значит, нам нужно надежнее защищать критически важные объекты инфраструктуры в киберпространстве.
Но прежде, чем мы сможем это сделать, нам нужно прийти к мнению, что считать критически важной инфраструктурой. Этот термин многозначен, и его толкование зависит от уровня технологического и социального развития страны. В документах{211}, подготовленных Белым домом и Министерством внутренней безопасности, прописано, что именно США считают критически важной инфраструктурой. В президентской директиве от 2013 г. названо 16 «критически важных секторов инфраструктуры»{212}. Наряду с воздушным транспортом, сферами добычи и хранения нефти, распределения продовольствия к ним относятся торговые центры и стадионы, то есть места массового скопления людей, ЧП в которых, например взрыв, грозит обернуться национальной трагедией, потому что счет жертв пойдет на сотни или тысячи. И все же эти объекты по значимости нельзя приравнять к объектам энергосистемы.
Если в приоритете вообще все, то в приоритете нет ничего. Именно поэтому так важно выделить наиболее значимые секторы инфраструктуры. В Стратегии национальной безопасности США (US National Security Strategy) за 2017 г. в числе критически важных названы шесть областей: «национальная безопасность, энергетика{213}, банковско-финансовая сфера, охрана здоровья и безопасность, коммуникации и транспорт». По моему мнению, из шести перечисленных секторов наиболее значимы энергетика, финансы и телекоммуникации, потому что они служат фундаментом для всех остальных сфер. И уязвимости именно в этих трех системах грозят обернуться катастрофой (о том, с чем связаны риски, мы говорили в главе 5). Следовательно, заботясь о безопасности в этих трех сферах, мы получим максимальную защиту за свои деньги.
Почему же мы не прикладываем больше усилий для защиты критически важной инфраструктуры? На то есть несколько причин.
Причина первая: это дорого. Модель угрозы, от которой нам нужно защищаться, — зачастую оснащенное по последнему слову техники высокопрофессиональное иностранное воинское подразделение.
Причина вторая: политики и общественность преуменьшают гипотетические риски. До тех пор, пока граждане США не столкнутся с настоящей кибератакой на важнейшие инфраструктурные объекты на территории своей страны, ни атака Северной Кореи на сеть Sony, ни атаки на сети других стран, например Саудовской Аравии и Эстонии, ими не будут восприняты всерьез.
Причина третья: политический процесс слишком сложен. Президент Обама выделил 16 секторов критически важной инфраструктуры, чтобы показать значимость каждой отрасли. Любая попытка выделить какую-то одну сферу вызовет недовольство представителей других отраслей. И если я могу сказать, что энергоснабжение и телекоммуникации нужно защищать в первую очередь, потому что они служат фундаментом для остальных отраслей, то правительство не может себе этого позволить.
Причина четвертая: государство не контролирует бóльшую часть критически важной инфраструктуры. Статистические данные о том, что 85 % важнейших инфраструктурных объектов в США находятся в руках корпораций, взяты из документа Департамента национальной безопасности от 2002 г.{214} и кажутся нам весьма приблизительными. Многое зависит от того, о какой отрасли идет речь. Как мы уже говорили, частные компании с бóльшей вероятностью будут рисковать, но экономить на безопасности, чем крупные государственные организации.
Причина пятая: тратить деньги на инфраструктуру неинтересно. Когда государство заявляет об инвестициях в инфраструктуру, как правило, речь идет о строительстве новых объектов (мостов и т. д.), а не о ремонте и восстановлении старых. Расходы на поддержание того, что уже существует, для правительства не в приоритете — посмотрите на нашу полуразрушенную национальную инфраструктуру. И эта проблема приобретает остроту, когда речь заходит о безопасности. Бюджет на безопасность формируется на длительный срок, из-за чего бывает трудно оценить, оправдались ли заложенные на нее средства. Велика вероятность того, что к концу установленного периода политик, планировавший расходы на безопасность, уже не будет занимать пост.
Мысль о том, что нам нужно защищать от кибератак нашу важнейшую инфраструктуру, не нова и не нуждается в обсуждениях. Правительства, промышленные группы и ученые провели множество исследований на эту тему. И, несмотря на это, трудности на пути к решению проблемы огромны. Не углубляясь в детали, хочу сказать, что методы обороны должны быть динамичными, кроме того, в этом мероприятии должны быть задействованы представители самых разных профессий, организаций, учитываться самые актуальные данные и технические возможности. Критически важная инфраструктура состоит из множества сложных систем с мириадами подсистем и подкомпонентов, некоторые из которых существуют на протяжении нескольких десятилетий. Корректировка любой из них потребует больших финансовых вложений, но технически это возможно.
Разъединим системы
В числе совершенно секретных документов АНБ, раскрытых Эдвардом Сноуденом, была презентация, на одном из слайдов которой был провозглашен девиз Кейта Александера, занимавшего тогда пост директора АНБ. Девиз этот звучит так: «Собирай все». Немного перефразировав его, мы получим лозунг, как нельзя лучше отражающий суть интернета+: «Объединяй все». Хотя, возможно, в основе своей это и не самая удачная идея.
Нам нужно начать разъединять системы. Если мы не можем обеспечить безопасность сложных систем, значит, мы не должны строить мир, в котором все компьютеризировано и взаимосвязано. Именно это я имел в виду, когда в начале данной главы говорил о разработке встроенных алгоритмов безопасности: если мы создаем систему, безопасность которой возможна только при условии ее автономности, этот вариант следует рассмотреть как допустимый.
И хотя кому-то эта мысль может показаться абсурдной, но строительство больших централизованных систем не является неизбежностью. Технологические и корпоративные элиты могут подталкивать нас к объединению систем, но единственный аргумент, который они могут привести в пользу этого, — максимизация прибыли.
Разъединение можно осуществить несколькими способами, один из которых — создание локальных сетей, отключенных от интернета. (Они тоже уязвимы и отнюдь не панацея с точки зрения безопасности.) Это может привести к несовместимости систем и невозможности их дальнейшего соединения. Переход к разъединению может быть постепенным. Мы можем начать с создания локальных коммуникаций. Мы можем выпускать специализированные устройства, отказавшись от идеи превратить все в универсальный компьютер. Мы можем двигаться к менее централизованным и более распределенным системам. Именно для этого и был когда-то задуман интернет.
Возможно, эта мысль требует пояснения. До появления интернета умной была телефонная сеть, в основе работы которой лежали сложные алгоритмы распределения вызовов. А аппараты, подключенные к сети, были глупыми. По такому принципу работали и другие компьютеризированные сети. Интернет перевернул эту модель с ног на голову. Бо́льшая часть «ума» переместилась в компьютеры на периферии сети, а сама сеть стала тупой донельзя. И эта перемена сделала интернет источником инноваций. Кто угодно мог изобрести что-нибудь — фрагмент программы, режим коммуникации, аппаратное устройство и т. д., — и это новшество согласовывалось с основными интернет-протоколами и было готово к подключению. Не существовало ни процесса сертификации, ни централизованной системы утверждения — ничего. Умные устройства — тупая сеть. У студентов, изучавших архитектуру интернета, это называлось сквозным принципом{215}. И это{216}, между прочим, то, что хотят сохранить сторонники сетевого нейтралитета.
Я предвижу, что в итоге мы придем к апогею компьютеризации и связываемости. Потом начнется движение в обратном направлении. И этот процесс будет регулироваться не рынком, а законодательными нормами и политическими решениями, продиктованными идеей, что безопасность и благосостояние общества стоят выше интересов корпораций и отдельных отраслей промышленности. В результате произойдут серьезные социальные сдвиги, и многим будет трудно с этим смириться, но от этого зависит наша безопасность.
С этого момента мы начнем принимать осознанные решения относительно того, что и как нам объединять и связывать. Можно провести аналогию с атомной энергетикой. В начале 1980-х гг. мы наблюдали бурное развитие этой отрасли, после чего поняли, что хранить ядерные отходы трудоемко и опасно. Сегодня мы по-прежнему используем атомную энергию, но более тщательно продумываем, когда и где строить атомные электростанции, существует ли альтернатива этому. Когда-нибудь то же самое произойдет с компьютеризацией.
Но не сегодня. Пока еще мы переживаем «медовый месяц» в области объединения систем. Правительства и корпорации придавлены потоком наших данных, и лихорадочная погоня за подключением всех и вся к интернету подстрекается отдельными субъектами, стремящимися обрести власть и захватить долю рынка.

Глава 7
Как мы можем защитить интернет+

Собственно говоря, технологии, удовлетворяющие всем принципам, перечисленным в предыдущей главе, уже существуют. Да, остаются уязвимости. Да, появляются вопросы относительно удобства использования некоторых предлагаемых решений. Однако в общем и целом я говорю о разумных принципах безопасности, которые можно было бы начать внедрять уже сегодня, если бы у компаний был стимул.
Нам нужно создать такой стимул, и сделать это можно с помощью сильной государственной политики. Политика может оказывать влияние на общество в четырех базовых аспектах{217}. Первый из них — ex ante (до события [лат.]), «профилактический»: это правила, соблюдение которых предотвращает нежелательные события. К таким правилам относятся технические регламенты на те или иные виды продукции, сертификаты качества товара, лицензии на осуществление того или иного вида деятельности, тестирование специалистов, а также использование передового опыта. Сюда же можно отнести выделение субсидий и предоставление налоговых льгот за должное ведение дел. Второй базовый аспект — ex post (по факту [лат.]), «постфактум»: меры взыскания за действия, повлекшие за собой нежелательные последствия. К таким мерам относятся наложение штрафов и привлечение к материальной ответственности. Третий базовый аспект предполагает прозрачность информации и подкрепляется законами о маркировке продукции, созданием специализированных агентств по тестированию и оценке качества товаров и услуг, взаимодействием между членами правительства и представителями промышленности и законами о раскрытии информации о нарушениях. (Какие-то меры, связанные с раскрытием информации, могут быть ex ante, какие-то — ex post.) Четвертый базовый аспект — меры, влияющие на среду. К ним относятся создание продуманной рыночной инфраструктуры, финансирование исследований и образования в этой области, использование контрольных закупок для улучшения качества продукта. Это инструментарий. Это то, с чем нам нужно работать.
Политические меры направлены не столько на безопасность, сколько на создание стимулов безопасного поведения. Другими словами, суть их может состоять в том, чтобы слабую защищенность сделать дорогой и невыгодной или (реже) снизить расходы на безопасность.
Проведение политических решений сопряжено с процессом правоприменения. Соблюдение стандартов — зона ответственности правительства, профессиональных сообществ, промышленных групп и других заинтересованных в должном результате организаций. Существует четыре основных способа обеспечения политики безопасности интернета+. Первый способ: применение нормативов и передового опыта. Для групп защиты прав потребителей, представителей СМИ и акционеров корпораций нормативы — инструмент, позволяющий привлекать недобросовестные компании к ответственности. Второй способ: стимулирование к добровольным действиям в области защиты, применение саморегулирования. Некоторые промышленные предприятия и профессиональные организации самостоятельно разрабатывают стандарты и следуют им. Это укрепляет доверие со стороны потребителей и создает защитный барьер от новых конкурентов. Третий способ: судебное разбирательство. Если компании будут привлекаться к ответственности за причиненный ими ущерб, они станут намного серьезнее относиться к вопросам безопасности. Четвертый способ: воздействие через регулирующие органы. Государственные структуры, обладающие полномочиями налагать на организации штрафы, требовать отзыва их продукта с рынка или устранения дефектов, способны обеспечить выполнение стандартов.
Политические соображения могут подтолкнуть нас к принятию определенного пакета решений. В отличие от тех, кто отдает предпочтение рыночным инициативам, я убежден, что именно правительству должна отводиться ведущая роль в вопросах безопасности. В качестве дополнительных мер могут применяться документы рекомендательного характера, добровольное внедрение стандартов, основанных на передовом опыте, а также международные соглашения с участием нескольких заинтересованных сторон. Но оставим эти темы для главы 8. Сейчас сосредоточимся на «как», оставляя за рамками рассуждения о том, «кто» будет все это делать.
Ни одну из предложенных в этой главе мер нельзя считать достаточной. Проблему не решит ни внедрение минимальных стандартов безопасности, ни введение материальной ответственности. И это не страшно, потому что все меры, о которых речь пойдет дальше, будут работать в комплексе, иногда дополняя друг друга, а иногда противореча друг другу. Иначе никак, если мы действительно собираемся сделать интернет+ безопасным.
Разработка стандартов
В первую очередь нам нужно разработать актуальные стандарты для большинства принципов, названных и раскрытых в главе 6.
Я умышленно использую термин «стандарт», а еще я вкладываю в него политический смысл. Необходимо различать правила, обязательные к исполнению, и стандарты, имеющие вариативный характер и основывающиеся на принципах. Стандарты предоставляют выбор или свободу действий, они могут очерчивать круг факторов, которые следует учитывать, кроме того, стандарты корректируются в зависимости от обстоятельств. Например, если правило звучит так: «Максимальная скорость при снегопаде составляет 35 миль в час», то стандарт может быть сформулирован следующим образом: «Соблюдайте осторожность в снежную погоду». Если говорить о безопасности интернета+, то среди жестких правил могут быть, например, такие: «Потребители должны иметь возможность проверять свои персональные данные» или «Производитель устройства должен обеспечить его безопасное функционирование». Стандарт, предписывающий владельцу базы данных «соблюдать осторожность» при их защите, оставляет простор для интерпретации, кроме того, смысловое содержание стандарта может меняться в зависимости от технологий.
Стандарт интернета+ может содержать такой принцип: производителям устройств интернета вещей необходимо «предпринимать все возможные действия для того, чтобы их продукция была защищена». Возможно, звучит слабовато, но это настоящая правовая норма. Если устройство из области интернета вещей подверглось взлому в результате использования изготовителем незащищенных протоколов, отсутствия шифрования данных или разрешения пользователям применять пароли, установленные по умолчанию, то получается, что производитель «не предпринял все возможные действия». Если изготовители устройства сделали все, что предписывалось, и даже больше, но хакер нашел уязвимость, которую они не сумели предвидеть, изготовителей нельзя считать виновными.
Нам, скорее всего, понадобятся и правила, и стандарты. Однако выполнение стоящих перед нами задач зависит от степени гибкости стандарта. На мой взгляд, в динамичном мире безопасности интернета+ большинство норм будут существовать в форме стандартов, а не жестких правил.
Возникнет необходимость в создании стандартов для разных категорий вещей. Например, подход к безопасности холодильника будет отличаться от подхода к безопасности одноразовой лампочки. Если лампочка имеет уязвимость, проще выбросить ее и купить новую (возможно, потребовав денежную компенсацию от производителя). С холодильником так не поступишь — это дорогое устройство, да и производителей холодильников меньше, чем производителей лампочек. Ввести стандарты для ограниченного числа производителей не составит большого труда.
Как правило, намного эффективнее фокусироваться на результатах, чем на процессах. Это называется регулирование, основанное на результатах{218}. Оно все чаще применяется в самых разных областях — строительстве, сфере продовольственной безопасности, техносфере. Именно поэтому стандарт не должен предписывать методы установки патчей на тот или иной продукт. Это слишком узкий вопрос для того, чтобы правительство озадачивалось его решением, особенно в условиях быстроразвивающейся технологической среды. Правильнее поставить конкретную цель — уязвимости в продуктах из мира интернета вещей следует устранять быстро и безопасно — и дать производителям возможность придумать, как этого добиться. Регулирование, основанное на результатах, оживляет инновации, а не подавляет их. Сравните такой подход с требованием добиться к следующему году эффективности бытовых приборов на x%, сопровождаемым конкретным техническим решением.
Нам нужно стандартизировать протоколы безопасности для бизнеса, использующего устройства интернета+. Выпущенный Национальным институтом стандартов и технологий (National Institute of Standards and Technology — NIST) документ «Основа для повышения кибербезопасности критически важной инфраструктуры» (Framework for Improving Critical Infrastructure Cybersecurity) — великолепный пример подобного рода стандартов. Это углубленное руководство для организации из частного сектора экономики по заблаговременной оценке и минимизации риска в области кибербезопасности.
Стандарты, регулирующие такие бизнес-процессы, как предотвращение, обнаружение кибератак и противодействие им, также важны. Если все сделано правильно, бизнес оказывается мотивированным на укрепление безопасности интернета в целом и принятие осознанных решений о том, какие технологии применять и как это делать. Не очевидно, но факт, что стандартизация бизнес-процессов упрощает обмен идеями между представителями деловых кругов, позволяет привязать стандарты безопасности к страхованию. Стандарты также служат моделью для перенимания передового опыта в судебных разбирательствах, и суды могут ссылаться на них при принятии решений.
К сожалению, пока соблюдение норм стандарта «Основа для повышения кибербезопасности критически важной инфраструктуры», подготовленного Национальным институтом стандартов и технологий, — дело добровольное. Но оно уже сдвинулось с мертвой точки. В 2017 г. стандарт стал обязательным для государственных органов. Расширение сферы его влияния на остальных участников технологического процесса оказалось бы настоящей победой.
В распоряжении американского правительства есть аналогичная программа — Федеральная программа управления рисками и авторизацией (Federal Risk and Authorization Management Program — FedRAMP), регламентирующая оценку безопасности и процесс авторизации для облачных услуг. В программе также используется стандарт NIST. Предполагается, что федеральные органы власти будут приобретать продукцию у сертифицированных поставщиков.
Вполне естественно, что с течением времени любой стандарт эволюционирует: появляются новые угрозы, меняются технологии, мы опытным путем доходим до того, что эффективно, а что нет, кроме того, устройства, подключенные к интернету, становятся более мощными и получают широкое распространение.
Корректировка рассогласованных стимулов
Представьте генерального директора компании, стоящего перед выбором: потратить из заложенных на кибербезопасность средств дополнительные 5 % на создание корпоративной сети, защиту продукции и клиентских баз или рискнуть и сэкономить в надежде, что все обойдется. Здравомыслящий руководитель предпочтет сэкономить деньги на безопасности и потратить их на создание новых продуктов, чтобы достойно конкурировать на рынке. Если же случится самое плохое (вспомните историю с Yahoo в 2016 г.[64] или кредитным агентством Equifax в 2017 г.), то бо́льшую часть издержек понесут другие стороны. Генеральный директор Equifax не получил компенсацию при увольнении в размере $5,2 млн{219}, потому что подал в отставку{220}, но сохранил пенсию в $18,4 млн и, возможно, получил опцион на покупку акций. Его ошибка в распределении средств стоила компании от $130 млн до $210 млн, но директору в тот момент это было совершенно не важно. Не волновал его и тот факт, что для компании принятое им решение оказалось невыгодным в долгосрочной перспективе.
Это классическая «дилемма заключенного»[65]. Если все компании потратят свободные деньги на безопасность, Уолл-стрит отнесется к этому как к событию в порядке вещей, но если подавляющее большинство выберет краткосрочный экономический интерес в ущерб безопасности, то одна или две фирмы, думающие на долгосрочную перспективу и вкладывающиеся в безопасность, подвергнутся жесткой критике либо со стороны акционеров, когда их дивиденды уменьшатся, либо со стороны клиентов, когда цена на продукцию возрастет. Нам нужно придумать, как скоординировать деятельность компаний и убедить их сообща работать над укреплением безопасности.
Экономический аспект проблемы этим не ограничивается. Даже приняв решение о приоритете безопасности перед краткосрочной выгодой, генеральный директор потратит достаточно средств, чтобы обеспечить безопасность системы в пределах стоимости компании. Это важно. Модель восстановления фирмы после аварии будет выстраиваться исходя из потерь компании, а не страны или отдельных граждан. И хотя максимальные потери примерно равны ее стоимости, истинные убытки от аварии могут быть намного больше. Авария на нефтедобывающей платформе Deepwater Horizon в 2010 г. обошлась ВР{221} примерно в $60 млрд, но ущерб, нанесенный окружающей среде, здоровью людей и экономике, был гораздо масштабнее. Если бы аналогичный случай произошел не с такой крупной компанией, как BP, та прекратила бы свою деятельность задолго до того, как возместила ущерб. В случае же с BP все издержки, которые она понесла, легли на плечи общества.
У этой проблемы есть и психологический аспект. Мы склонны отдавать предпочтение гарантированным небольшим выигрышам перед крупными выигрышами, сопряженными с риском, и при этом готовы рискнуть в ситуации, грозящей обернуться масштабным ущербом. Превентивные меры по укреплению безопасности потребуют меньших вложений, чем ликвидация последствий ЧП, и тем не менее мы предпочитаем на них экономить. Сокращение затрат — безусловный небольшой выигрыш по сравнению с возможными потерями, но мы с легкостью соглашаемся на него. Это не означает, что никто не вкладывает средства в безопасность{222}, это означает, что необходимо преодолевать когнитивные искажения. И это объясняет, почему большинство руководителей часто идут на риск в ущерб безопасности. Предполагается, что они имеют представление об угрозах, хотя в действительности это не так.
Готовность рисковать, выпуская незащищенную продукцию, отчасти объясняется отсутствием представлений о юридической ответственности за подобные действия (подробнее об этом мы поговорим в следующей главе). Много лет назад я пошутил, что, если бы программный продукт причинил моральный вред вашему ребенку, а производитель продукта знал об этом, он принял бы решение не говорить вам ничего, потому что понес бы убытки в результате сокращения продаж, но никак не из чувства ответственности. Эта шутка работала только потому, что в те времена компьютерная программа не могла покалечить ребенка.
Существуют и другие причины экономии на безопасности, одна из которых — отсутствие стимула. У больших компаний, практически не имеющих конкурентов, низкая мотивация к повышению безопасности продукции связана с тем, что у их клиентов просто нет выбора: они либо покупают товар со всеми его изъянами, либо не покупают. У небольших фирм отсутствие стимула связано с тем, что совершенствование безопасности будет замедлять разработку продукта и ограничивать его возможности. Да и окупится это не скоро.
Не лучше отсутствия стимула отношение компаний к проблемам безопасности как к проблемам из области PR и стремление держать информацию об уязвимостях и скомпрометированных данных при себе. О взломе системы агентству Equifax стало известно в июле 2017 г.{223}, однако эта информация держалась в тайне до сентября. Yahoo взломали в 2014 г.{224}, но компания молчала об этом два года. В аналогичной ситуации Uber утаивала информацию год{225}.
Даже когда информация становится достоянием общественности, этого бывает недостаточно для обеспечения должной безопасности. Несмотря на негативные отзывы в прессе, расследования в Конгрессе[66] и бурю в социальных сетях, компании не несут ответственности за уязвимости в своих системах. Одно из исследований{226} показало, что в долгосрочной перспективе взлом системы не влияет на стоимость акций компаний.
Мы уже имеем представление о том, какие последствия влекут за собой плохо согласованные стимулы. В годы, предшествовавшие финансовому кризису 2008 г., банкиры, по сути, играли с деньгами своих вкладчиков. В их интересах было извлечь максимум прибыли за короткое время, но у них не было стимула подумать о последствиях своих действий для семей, которые вложили все свои сбережения в рискованные продукты. Большинство клиентов вынуждены были доверять советам банкиров, потому что не разбирались в финансовых вопросах и не могли оценить риски. После кризиса Конгресс принял закон Додда — Фрэнка (Dodd — Frank Act), призванный перестроить стимулы. Согласно этому закону, на банкиров наложили ряд обязательств (например, прежде чем выдавать клиенту ссуду, они должны убедиться в его платежеспособности), несоблюдение которых влечет за собой серьезные наказания.
Примерно 90 % инфраструктуры интернета принадлежит частным лицам. Помимо всего прочего, это означает наличие благоприятных возможностей для оптимизации краткосрочных финансовых интересов корпораций, но никак не осуществление действий в интересах пользователей или в направлении безопасности сети.
Нам нужно изменить стимул таким образом, чтобы компании были вынуждены думать о последствиях нарушения норм безопасности при выпуске своей продукции.
Один из способов добиться этого — ввести ощутимые штрафы за допущенные нарушения. Издержки на незащищенность, как правило, рассчитываются по схеме: угроза × уязвимость × последствия. Если получившаяся цифра меньше, чем издержки на снижение риска, то компания соглашается с риском. Штрафы, налагаемые либо после инцидента, либо как наказание за рискованные методы работы, увеличивают издержки на незащищенность и заставляют руководство задуматься о преимуществах вложений в безопасность.
Иногда штрафы приводят к банкротству компаний. Зачастую это единственный способ привлечь внимание отрасли к вопросам кибербезопасности. Если кто-то лишает жизни жену (мужа), он (она) несет наказание, вплоть до смертной казни. Если корпорация лишает кого-то жизни, ее должна постигнуть та же участь. Джон Грир[67] предлагает отправлять{227} признанные виновными корпорации в «псевдотюрьму»: они должны быть переданы под контроль правительства, лишены инвесторов и через какое-то время проданы. Если корпорациям не будет грозить смертный приговор за нарушение правил безопасности, они продолжат экономить на соответствующих мероприятиях и рассчитывать на милосердие общественности.
Руководству компаний, которые способны оставаться в бизнесе только за счет экстернализации затрат на безопасность, стоит задуматься о целесообразности ведения дела. Мы ведь не должны финансировать их провалы в сфере безопасности только потому, что они не просят нас выплачивать заработную плату своим сотрудникам? Можно провести параллель между компаниями такого рода и заводом, деятельность которого наносит вред окружающей среде; всем будет лучше, если такое производство закроют.
Давайте рассмотрим такие регулируемые сферы деятельности[68], как юриспруденция и бухгалтерский учет. Фирмы, специализирующиеся на оказании профессиональных услуг в этих областях, серьезно воспринимают юридическую ответственность в том числе потому, что цена за ошибку может быть очень высокой. Вряд ли хоть один работник аудиторской фирмы не слышал о крахе Arthur Andersen. Эта фирма входила в «большую пятерку»{228} крупнейших аудиторских компаний мира и имела штат более 85 000 сотрудников. Она прекратила существование практически за ночь из-за обвинений в ненадлежащем проведении аудиторской проверки финансовой отчетности компании Enron, а это серьезное административное правонарушение.
Провал Arthur Andersen — иллюстрация еще одного пункта. Часть подразделений Arthur Andersen приобрели другие более аккуратные в вопросах безопасности компании. Но и этого недостаточно. Фирмы, только-только выходящие на рынок, часто пренебрегают безопасностью и готовы пойти на риск, способный повлечь за собой штрафы и даже попадание в «псевдотюрьму». Стремясь достигнуть быстрого роста при ограниченном бюджете, они, как правило, полагаются на удачу в вопросах защищенности систем.
В 2015 г. компания Volkswagen была поймана на подтасовке{229} результатов тестов выхлопных газов у своих автомобилей. Работой двигателей управлял компьютер, и программисты создали алгоритм, определяющий время проведения тестов и корректирующий в этот период работу двигателя. Результат? С 2009 по 2015 г. 11 млн автомобилей по всему миру, в том числе 500 000 в Соединенных Штатах, выбросили в атмосферу в 40 раз больше вредных веществ, чем позволяли местные законы. На компанию были наложены штрафы и пени в размере около $30 млрд{230}. Это очень много. Но, как мне кажется, урок, который большинство компаний извлекут из инцидента с Volkswagen, будет заключаться не в том, что недобросовестный участник рынка пойман и наказан, а в том, что можно избегать ответственности на протяжении длительного времени. Шесть лет — срок, превышающий длительность полномочий большинства генеральных директоров, которые могут получить солидные деньги задолго до того, как вступят в силу решения о штрафных санкциях. (К сведению: за участие в афере с выхлопными газами к тюремному заключению были приговорены менеджер и инженер компании Volkswagen{231}.)
Справедливости ради надо отметить, что это один из аспектов масштабной проблемы стимула для корпораций. Единственный способ мотивировать руководство компании к соблюдению вопросов безопасности — ввести персональную ответственность для каждого представителя управленческой команды (включая венчурных капиталистов, которые, как правило, заседают в советах директоров компаний, в которые они инвестируют) за провалы в этой сфере. Подобные меры помогут по-другому взглянуть на проблемы безопасности, и вряд ли кому-то захочется идти в обход правил в ущерб собственным интересам.
Возможно, такая зона ответственности сформируется совсем скоро. В соответствии с законодательством Соединенных Штатов{232} и Общим регламентом по защите данных (General Data Protection Regulation), действующим в Евросоюзе, высшие должностные лица и члены советов директоров рискуют понести ответственность за нарушение безопасности данных. Общественность ожидает именно таких сдвигов в области кибербезопасности. Генеральный директор, директор по информационным технологиям (Chief Information Officer — CIO) и директор по стратегическому планированию и развитию (Chief Strategy Officer — CSO) кредитного агентства Equifax были отправлены на досрочную пенсию из-за хакерской атаки, повлекшей за собой утечку данных. В Великобритании генеральный директор компании TalkTalk{233} ушел в отставку после того, как компания была оштрафована на £400 000 из-за утечки данных ее клиентов.
Наработан некий опыт того, как призывать руководителей компаний, закрывающих глаза на защиту данных, к ответственности. Закон Сарбейнза — Оксли (Sarbanes — Oxley Act) регулирует финансовое поведение и неправомерные действия корпораций. Закон был принят в 2002 г. в ответ на преступления и злоупотребления со стороны компании Enron, чтобы урегулировать многочисленные конфликты интересов, подрывающие эффективность корпоративного права. В соответствии с законом Сарбейнза — Оксли директора могут нести персональную ответственность за деятельность своих компаний, что усиливает их мотивацию к законопослушному поведению. Нам нужно подумать{234} об аналогичных правовых инструментах в отношении безопасности программного обеспечения.
Я не берусь утверждать, что борьба за усиление ответственности будет легкой. Трудно проявлять ответственность там, где она не является основополагающим принципом поведения, потому что это грозит обернуться радикальными переменами в тех или иных отраслях. Противники перемен будут чинить препятствия. Но если не предпринимать соответствующие шаги, будет хуже для общества.
И, наконец, формирование стимулов не должно осуществляться только через наказания за неправильное ведение дел. Возможно, компании будут охотнее раскрывать информацию о нарушениях безопасности, если в чем-то будут освобождены от ответственности. Может быть, они охотнее поделятся информацией об уязвимостях с конкурентами или властями, если получат гарантию защиты их интеллектуальной собственности. Налоговые послабления тоже могут сработать.
Разъяснение меры ответственности
Штрафы, налагаемые государством, — это не единственный способ направить интернет+ в сторону укрепления безопасности. Государство может изменить закон, чтобы облегчить пользователям судебное преследование компаний за провалы в обеспечении безопасности.
Платформа SmartThings — это централизованный хаб, взаимодействующий с лампами, замками, термостатами, камерами, дверными звонками и другими устройствами, управляемыми с помощью бесплатного приложения в смартфоне. В 2016 г. группа ИТ-специалистов обнаружила большое количество уязвимостей в безопасности системы{235}. Эксперты смогли похитить коды, позволяющие открыть дверь, вызвать ложное срабатывание пожарного датчика и отключить некоторые настройки защиты.
Если какая-нибудь из этих уязвимостей позволит вору проникнуть в ваш дом, чья это будет проблема? Конечно, ваша. Соглашаясь с условиями предоставления услуг SmartThings Inc., вы используете ее продукты исключительно на свой страх и риск: компания ни при каких обстоятельствах не будет нести ответственность за причиненный ею ущерб, а вы обязуетесь не предъявлять ей претензии.
В самом начале эры персональных компьютеров производители оборудования и программного обеспечения к ним отказывались от ответственности в случае неполадок. И тогда это имело смысл. Появлением и развитием интернета мы обязаны компаниям, которые выводили на рынок неблагонадежную продукцию. Если бы компьютеры подвергались такому же контролю качества, как лестницы-стремянки, они, скорее всего, до сих пор не дошли бы до рынка.
Иногда в условиях предоставления услуг разработчика ПО кроется риск для вас. Вы должны подтвердить, что ознакомились с ними{236}, хотя в действительности чаще всего их никто не читает. Но даже если вы и прочитали условия, это не имеет никакого значения — компании оставляют за собой право вносить в них коррективы, не ставя вас об этом в известность.
Они не несут ответственность за то, что их программы могут привести к потере ваших данных, оставить их незащищенными перед преступниками или причинить иной ущерб. То же самое относится к облачным сервисам. Согласие с условиями компании, предоставляющей доступ к облачному хранилищу, означает принятие вами всех рисков и часто влечет за собой автоматический отказ от судебного разбирательства в случае проблем.
Возбуждение дела против поставщика ПО — дорогое удовольствие. Большинству пользователей не осилить это в одиночку; им нужно подавать групповой иск. Чтобы предотвратить это, поставщики включают в условия предоставления услуг обязательные арбитражные соглашения{237}, предписывающие в случае спора обращение в арбитраж, который, как правило, к компаниям относится намного лояльнее, чем суд. Недопущение групповых исков также оказывается на руку поставщикам.
Все эти риски, на которые идет покупатель, усугубляются исключением ПО из закона об ответственности за качество продуктов. С точки зрения международных стандартов в США довольно жесткое законодательство по части ответственности за качество продукции, правда, это касается материальных продуктов. Согласно действующим законам, пользователи некачественных материальных продуктов могут привлечь к ответственности любого в цепочке распределения — от производителя до розничного продавца. ПО не вписывается в эту схему как из-за того, что оно зачастую лицензировано, а не куплено, так и из-за того, что программный код юридически относится к услугам, а не к продуктам. И даже если бы он был продуктом, производитель освобождался бы от ответственности согласно лицензионному соглашению с конечным пользователем — суды это поддержали.
Есть еще две довольно существенные проблемы.
Во-первых, когда использование некачественного ПО приводит к убыткам, суды упорно не соглашаются с тем, что ущерб нанесли компании-производители. Судьи склонны обвинять хакеров{238} в использовании уязвимостей, а не компании в создании возможностей для этого. Необходимость приведения доказательств еще сильнее усложняет дело. Если вы живете в США, то почти наверняка пострадали от взлома агентства Equifax. Но если ваши персональные данные используются для совершения мошенничества, вы не сможете доказать, что причиной тому взлом Equifax, поскольку данные могли быть украдены до или после этого из многочисленных баз. Вот почему так трудно предъявить иск компаниям, аналогичным Equifax{239}: все данные, которыми владеют они, доступны на черном рынке.
После того как ботнет Mirai стал причиной крупнейшей в американской истории DDoS-атаки, Федеральная торговая комиссия (Federal Trade Commission — FTC) попыталась возложить ответственность за это на производителя роутеров компанию D-Link. Но комиссии не удалось{240} доказать, что конкретные роутеры этой компании были использованы в качестве элементов ботнета Mirai. FTC доказала только то, что роутеры D-Link не были защищены, а некоторые из них использовались при атаке.
Во-вторых, пользователям порой трудно доказать, что они понесли «ущерб» в том смысле, как это понятие определяет закон. Суды будут заслушивать только такие дела, где имеет место денежный ущерб. А предоставить соответствующие факты практически невозможно из-за нарушения конфиденциальности персональных данных.
В 2016 г. FTC опубликовала информацию о том, что медицинская испытательная лаборатория LabMD не смогла защитить конфиденциальную информацию своих пользователей. FTC обнаружила, что LabMD не применяла даже базовые меры по защите данных и почти год держала в открытом доступе важную медицинскую и финансовую информацию{241}. LabMD оспорила постановление FTC в Апелляционном суде США, приведя такую аргументацию: поскольку нет доказательств использования в преступных целях данных, находившихся в открытом доступе, клиенты лаборатории «не понесли ущерб» из-за недостаточной защиты и FTC не имеет полномочий применять против нее штрафные санкции. Существует вероятность того, что суд примет решение{242} в пользу LabMD, на основании чего в дальнейшем FTC не сможет предъявлять претензии организациям, нарушающим конфиденциальность персональных данных клиентов.
В главе 1 я упоминал о компании Onity, выпускающей электронные дверные замки, которые были установлены во многих гостиницах крупнейших сетей. Эти замки были взломаны хакерами, в результате чего возникла угроза краж из гостиничных номеров. Групповой иск, поданный в 2014 г. владельцами нескольких гостиничных сетей{243}, был отклонен, потому что замки по-прежнему работали, а истцы не смогли в качестве доказательств привести прецеденты краж, совершенных с использованием данной уязвимости в системе безопасности.
Закон об обязательственном праве не должен работать таким образом. Давайте посмотрим, как менялась мера ответственности за качество промышленных товаров. После промышленной революции с одобрения судов действовал жесткий принцип caveat emptor[69]. Однако в процессе индустриализации производства, по мере усложнения продуктов, представители судебной власти и законотворцы осознали, что неразумно ожидать от покупателей оценки безопасности приобретаемых продуктов. И в конце XIX в. начали появляться законы об ответственности за качество продукции. В середине XX в. большинство промышленно развитых стран перешли к стандартам «безусловной ответственности», согласно которым ответственность за физический ущерб, полученный в результате использования того или иного продукта, несет его производитель, даже если уязвимость продукта возникла не по его вине. В 1940-е гг. Верховный суд штата Калифорния дал примечательное объяснение тому, почему безусловная ответственность за качество промышленных товаров оправданна: «Общественное мнение требует, чтобы производитель нес ответственность за качество своих товаров всегда, когда это может снизить риски для жизни и здоровья потребителей»{244}. Этот аргумент применим и к интернету+.
К тому же для привлечения к ответственности производителей уязвимого ПО покупатели не обязаны предоставлять доказательства того, что они понесли материальный ущерб в результате использования дефектного продукта. Закон может обязать компанию-производителя компенсировать ущерб, если она не обеспечивает эффективную защиту своих устройств или некачественно выполняет услуги, в том числе связанные с хранением данных. Возмещение ущерба должно осуществляться после предоставления доказательств о нарушении мер безопасности, без подтверждения факта причинения материального ущерба. Именно так работает закон о наказаниях за несанкционированное подключение к линиям связи{245}: если доказано, что управление полиции осуществляло незаконное прослушивание, оно обязано выплатить компенсацию. Так же работает закон об авторском праве{246}: нарушитель должен выплатить компенсацию владельцу авторских прав, даже если он не понес никакого экономического ущерба. Очевидно, что этот закон не будет работать во всех сегментах интернета+, но где-то сработает обязательно. Я верю в это.
Органы государственного регулирования взяли на рассмотрение вопросы обеспечения конфиденциальности данных и компьютерной безопасности. Кроме того, большинство продуктов, которые компьютеризируются и получают возможность подключения к интернету (автомобили, медицинские и бытовые приборы, игрушки и т. д.), уже подпадают под действие законов об ответственности за качество выпускаемой продукции. Когда подключенные к интернету устройства начнут лишать людей жизни{247}, общественность потребует внесения изменений в законодательство.
Однако сегодня проблема ответственности за качество ПО переживает времена каменного века: возмещение потерь ложится на плечи пользователя, а компании, как правило, выходят сухими из воды.
Ответственность за качество не обязательно душит инновации. Не все так однозначно. В определенных обстоятельствах закон допускает исключения. Например, в 1980-е гг. предприятия, выпускающие самолеты для малой авиации, почти обанкротились из-за избыточных наказаний за нарушения в области ответственности за качество. Можно ввести лимит ответственности за нанесение ущерба, как это бывает в некоторых случаях врачебных ошибок. Но нужно следить за тем, чтобы этот лимит не ослабил стимулирующее действие законов о качестве продукции. И хотя ясно, что производители ПО не могут отвечать абсолютно за все инциденты, связанные с безопасностью, они не могут быть полностью освобождены от этой ответственности. Меру этой ответственности определяют только суды.
Там, где есть риск ответственности{248} за качество продукта, появляются страховые компании. Хорошо функционирующий рынок страхования будет защищать компании от изгнания их из бизнеса по факту претензий к качеству. Это может подвигнуть руководство компаний относиться к потенциальной уязвимости своей продукции как к издержкам ведения бизнеса.
Страхование — механизм повышения безопасности при возможности внедрения инноваций. Индустрия страхования вводит расходы на плохую защищенность. Компания, чьи продукты и услуги окажутся уязвимыми, столкнется с необходимостью выплат повышенных страховых взносов. Это послужит для нее стимулом к усилению защищенности. В то же время компания, придерживающаяся стандартов, но подвергшаяся взлому, будет защищена от крупного штрафа, потому что его выплатит страховая компания.
Страхование работает и на индивидуальном уровне. Побуждая людей, приобретающих опасные технологии, покупать и страховку{249}, мы приватизируем регламентирование этих технологий. В зависимости от степени безопасности технологий будет определена стоимость страховки. В силах производителей удешевить страхование своих продуктов — сделать их более безопасными. В обоих случаях за потенциальный риск заплатят потребители.
Существует несколько проблем, связанных с созданием новых страховых продуктов. Чтобы понять, с чем они связаны, рассмотрим базовые модели страхования. Первая — модель пожара: возгорание домов происходит с определенной периодичностью, и страховые компании могут рассчитать премии, основываясь на ней. Вторая — модель наводнения: крупные стихийные бедствия затрагивают большие массы людей; они происходят реже, но тоже с определенной периодичностью. Страхование интернета+ — сложная задача, потому что он не вписывается в рамки ни одной из указанных моделей, но имеет свойства каждой из них: компьютеры подвергаются взлому с определенной (пусть и растущей) интенсивностью, а «взломы класса» и массивные утечки данных затрагивают сразу много людей. К тому же постоянно меняющийся технологический ландшафт затрудняет сбор и анализ статистических данных, необходимых для расчета премий.
Возможно, было бы удобнее использовать модель медицинского страхования{250}: болезнь неизбежна, инфекционные заболевания обычно быстро и широко распространяются, поэтому страховщикам следует сосредоточиться на предотвращении рисков и реагировании на инциденты, а не на непосредственной выплате компенсаций. Страховые компании уже задались вопросом расчета премии на страхование кибербезопасности{251}, и дело пойдет быстрее, как только мы разъясним степень ответственности участников процесса.
Корректировка информационной асимметрии
Недавно мне выдалась возможность изучить радионяни. По конструкции{252} это приборы наблюдения, фиксирующие и передающие намного больше информации, нежели поведение младенца. Конечно, у меня было много вопросов, связанных с безопасностью радионянь. Как защищена передача аудио- и видеоинформации? Как работает алгоритм шифрования? Как генерируются шифровальные ключи и у кого хранятся их копии? Если данные хранятся на облаке, то в течение какого времени гарантирована их защита и как она осуществляется? Как облачным сервером аутентифицируется приложение на смартфоне при использовании его радионяней? Радионяни многих брендов легко взламываются{253}, а я хотел приобрести безопасное устройство.
Маркетинговое исследование рынка радионянь не дало ответов на мои вопросы. Производители аналоговых радионянь ничего не говорят о безопасности. Производители цифровых версий делают расплывчатые заявления вроде: «[Наша] технология позволяет передавать защищенный закодированный сигнал{254}, поэтому будьте уверены в том, что вашего ребенка не может слышать никто, кроме вас». Некоторые утверждают, что передатчик и приемник взаимодействуют с помощью некоего кодирующего устройства в соответствии со стандартами беспроводной связи. Другие убеждены, что безопасность обеспечивается исключительно мощностью передачи данных и переключением каналов. Все убеждают в защищенности устройства, не объясняя, в чем она заключается. Даже сделав контрольные закупки радионянь из разных ценовых сегментов, я не смог выделить более или менее надежные.
Безопасность — понятие абстрактное, и у пользователей нет четких критериев оценки защищенности продуктов из области цифровых технологий. Радионяни — относительно простые устройства. По мере же усложнения приборов и увеличения количества связей между ними проблемы устройств из мира интернета вещей будут только множиться. Недостаток информации в сочетании со сложностью систем создает у потребителей иллюзию безопасности приобретаемых устройств.
В экономике это явление известно под названием «рынок лимонов»[70]{255}. Производитель товара указывает только на те его свойства, которые покупателям понятны, и игнорирует свойства (например, безопасность), требующие дополнительных пояснений. Расплывчатые успокаивающие заявления о безопасности с большей вероятностью приведут к покупке товара, чем детальное разъяснение, в чем именно заключается безопасность.
В результате продукты, имеющие уязвимость, выдавливают с рынка безопасные продукты, ведь инвестиции в защищенность не приносят прибыли{256}. Мы наблюдаем это снова и снова на примере компьютерной безопасности и безопасности интернета и наверняка увидим в интернете+. Безопасность должна быть понятной, наглядной и очевидной для потребителя; как только он узнает больше, он сможет сделать лучший выбор.
Для большинства товаров разработаны требования к маркировке. Пример тому — указание пищевой ценности и ингредиентов на продуктах питания, подробные аннотации к медикаментам, стикеры с указанием топливной эффективности на новых автомобилях и т. д. Подобная информация позволяет потребителям принять правильное решение о покупке. В области компьютерной безопасности ничего похожего не наблюдается{257}.
Одним из полезных требований к маркировке компьютеризированных продуктов было бы указание модели угрозы, которой этот продукт может противостоять. Возвращаясь к радионяне: попадание на ее канал случайного слушателя не будет критичным, а вот если это будет сделано намеренно, то последствия могут быть самыми непредсказуемыми. Если производители объяснят работу системы безопасности устройства простыми словами, потребители смогут совершать больше сравнительных покупок. Выглядеть это могло бы примерно так: «Наши радионяни — надежное связующее звено между приемником и передатчиком», «Сигнал от передатчика к приемнику закодирован, что исключает возможность прослушивания соседями», «Передача сигнала в Wi-Fi закодирована, что делает невозможным ее прослушивание в чужой беспроводной сети» или «Этот продукт кодирует аудио- и видеоинформацию, отправляемую в облако, что исключает ее прослушивание в интернете». И хотя подобные формулировки покажутся рядовому потребителю китайской грамотой, авторы обзоров продуктов могут использовать эту информацию для продвижения товара определенной марки.
Samsung сочла необходимым донести до покупателей информацию об уязвимости своих умных телевизоров, но изложила ее мелким шрифтом в разделе о политике компании:
Обращаем внимание{258}, что озвученная вами информация, в том числе конфиденциальная, может оказаться среди данных, переданных третьей стороне в результате использования функции «Распознавание голоса».

Маркировки продукта также должны содержать разъяснения рисков для пользователя в области безопасности. Радионяню, как правило, устанавливают в спальне. Из соображений удобства многие держат устройство постоянно включенным. Это значит, что с большой долей вероятности информация, которую пользователь не хочет транслировать, станет достоянием третьих лиц. Важно, чтобы маркировка продукта обращала внимание пользователя на то, к чему могут привести те или иные его действия: «Когда передатчик включен, он транслирует малейший звук в нашу штаб-квартиру в Сан-Хосе». Или: «Этот продукт требует регулярного обновления; зарегистрированные пользователи будут получать апдейты в течение как минимум следующих пяти лет». Основная идея заключается в следующем: пользователей необходимо информировать о том, где начинается и где заканчивается действие системы безопасности продукта, как поддерживать ее работу и когда им следует полагаться на собственные силы.
Возможно, лучший способ предоставления потребителям информации о безопасности продукта на его этикетке — схематичное изображение места в рейтинге. Безопасные продукты и услуги могут получить более высокий рейтинг, что скажется на желании покупателя приобрести их. Это интересная идея, и многие государственные структуры в Великобритании{259}, Евросоюзе{260}, Австралии и других странах взяли ее на вооружение.
Нам нужно больше прозрачности в облачных сервисах. Скорее всего, вы не имеете представления о том, как Google защищает вашу электронную почту. Я надеюсь, что законы об ответственности изменят эту ситуацию. Если розничная компания несет ответственность за защиту данных своих покупателей, то она должна переложить часть ответственности на провайдеров своих облачных сервисов. А они, в свою очередь, должны переложить часть ответственности на провайдеров облачной инфраструктуры. Такая многоуровневая система ответственности сделает прозрачным процесс обеспечения безопасности хотя бы для представителей страховых компаний.
Если бы стандарты безопасности существовали, государственные структуры или независимые организации могли бы тестировать продукты и услуги на соответствие этим стандартам и присваивать соответствующие рейтинги. Самостоятельное предоставление сведений тоже могло бы сработать. В 2017 г. два сенатора подготовили проект Закона о киберзащите (Cyber Shield Act), который мог бы побудить Министерство торговли США разработать стандарты безопасности для интернета вещей. Компании на этикетках своих продуктов{261} демонстрировали бы приверженность этим стандартам. Законопроект канул в Лету, но промышленный консорциум мог бы попытаться возродить его.
Как вариант, рейтинг можно присваивать компаниям в соответствии с их технологиями и методами работы, используя, например, принципы конструирования, рассмотренные нами в главе 6. Это примерно то же самое, что делает международная организация по сертификации Underwriters Laboratories Inc. (ее штаб-квартира находится в Нортбруке, штат Иллинойс). Группа была создана в 1894 г. в страховой индустрии для тестирования безопасности электрического оборудования. Предложенная методика подтверждает не безопасность продукта, а то, что производитель соблюдал ряд важных правил при его изготовлении.
Союз потребителей (Consumers Union) на страницах своего журнала Consumer Reports на протяжении нескольких лет публикует информацию о возможности тестирования безопасности продуктов из мира интернета вещей. Возможно, к моменту выхода этой книги Союз потребителей разработает рейтинг[71] и сможет его присваивать. Пока же он может присваивать рейтинг автомобилям и крупной бытовой технике (относительно недорогих бытовых приборов и устройств слишком много для того, чтобы кто-то другой взял их под свой контроль).
В области компьютерной безопасности стоит упомянуть две программы присвоения рейтингов: проект «Кто прикрывает твою спину?»{262} (Who Has Your Back?), реализуемый Фондом электронных рубежей и оценивающий способность компаний защищать личные данные пользователей, и инициатива «Ранжирование цифровых прав»{263} (Ranking Digital Rights) Института открытых технологий (Open Technology Institute), определяющая степень уважения компаний к свободе мнений и неприкосновенности частной жизни.
Но когда речь заходит о разработке системы ранжирования безопасности, возникают трудности. Одна из них — отсутствие простых тестов, дающих однозначные результаты. Мы не можем всесторонне протестировать фрагмент программы и объявить его безопасным. И любой рейтинг безопасности со временем устаревает: то, что было безопасным (и это было доказано) в прошлом году, может оказаться небезопасным в этом году. Сложность разработки таких рейтингов не только в необходимости временных и финансовых вложений. Мы приближаемся к технологическим пределам в сфере создания вычислительных машин и компьютерных систем: нам все сложнее объявить что-то мало-мальски безопасным.
Но мы по-прежнему можем многое. Мы можем протестировать продукт на предмет его устойчивости к известным способам взлома и объявить его «способным к сопротивлению». Мы можем протестировать его на предмет поведения при отказе системы безопасности и найти оптимальный способ его разработки. Мы можем определить, насколько продукт соответствует принципам, изложенным в главе 6. И практически все из этого мы можем делать без разрешения компаний, разрабатывающих и продающих ПО{264}.
Нам нужно найти баланс между разумными требованиями к проведению испытаний и безопасностью. Например, Управление по контролю за качеством пищевых продуктов и медикаментов США (Food and Drug Administration — FDA) требует проводить тестирование компьютеризированных медицинских приборов. Первоначально введенные FDA правила требовали полного повторного тестирования в случае, если имели место любые обновления ПО, включая установку патчей для ликвидации уязвимостей. Но FDA пересмотрело правила, посчитав, что обновления, не затрагивающие функционал, не требуют повторного тестирования. Возможно, это не самый безопасный способ ведения дела, но, наверное, это самый разумный компромисс.
Нам нужно также научить потребителей прислушиваться к рейтингам, читать описания и понимать знаки одобрения. Например, покупатель должен понимать, что игрушка из мира интернета вещей с маркировкой «соответствует промышленным стандартам безопасности А-1» не считается стопроцентно безопасной — в действительности она соответствует минимальным стандартам безопасности, достаточным для отражения определенных угроз. В области питания существует великое множество конкурирующих рейтингов и шкал. Мы не хотим, чтобы так же обстояли дела с безопасностью интернета+.
Несмотря на эти проблемы, некоторые рейтинги безопасности продуктов будут весьма важными. Без них я не могу представить себе никакие рыночные усовершенствования безопасности.
Существуют и другие способы информирования потребителей о качестве продуктов, помимо их маркировки и рейтингов систем безопасности. Первый способ — выполнение законов о раскрытии информации о нарушениях, согласно которым компании должны уведомлять физических лиц о краже их личной информации. Такие извещения не только предупреждают граждан о хищении их персональных данных, но и информируют нас о том, какие методы хранения личной информации применяют разные компании. В США такие законы{265} приняты в 48 штатах. Несмотря на общую суть, они могут разниться в некоторых вопросах, например, какая информация считается личной, как долго компании должны раскрывать информацию, когда они могут отложить раскрытие и т. д.
Было несколько неудачных попыток{266} принять закон о раскрытии информации о нарушениях на национальном уровне. Я выступаю за принятие этого закона, но у меня есть опасения, что он будет не таким всеобъемлющим, как законы в некоторых штатах — Массачусетсе, Калифорнии и Нью-Йорке, и что он получит преимущественное право над всеми существующими законами штатов. В настоящее время законы штатов де-факто — национальные законы, потому что клиентская база крупных компаний находится во всех 50 штатах.
В каждом штате закон о раскрытии информации о нарушениях должен быть расширен. На сегодня информирование об инцидентах, не связанных с потерей личной информации, остается добровольным, и понятно, что многие компании пользуются этим послаблением, опасаясь негативных отзывов в прессе или судебных разбирательств. Законы о раскрытии информации о нарушениях должны охватывать и другие виды нарушений, например несанкционированное внедрение в критически важную инфраструктуру.
Второй способ информирования потребителей о качестве продуктов — сообщение об уязвимостях. В главе 2 я говорил о том, как эксперты по безопасности ищут уязвимости в компьютерных программах и какое значение имеет публикация результатов исследований для мотивирования производителей ПО к их устранению. Производители ненавидят этот процесс, потому что он выставляет их в невыгодном свете, и в некоторых случаях они успешно преследуют ИТ-специалистов в судебном порядке, ссылаясь на DMCA и другие законы. Эту ситуацию необходимо развернуть на 180 градусов. Нам нужны законы, защищающие программистов, ищущих уязвимости, ответственно заявляющих о них производителям ПО и своевременно публикующих результаты своей работы. Улучшение системы раскрытия уязвимостей не только подтолкнет руководство компаний к совершенствованию системы безопасности{267} своей продукции, но и предоставит потребителям важную информацию о безопасности приобретаемых товаров и услуг.
Просвещение населения
Просвещение населения жизненно необходимо для обеспечения безопасности интернета+. Гражданам важно чувствовать свою сопричастность к вопросам кибербезопасности, понимать, что от них многое зависит. Отказываясь от использования небезопасных продуктов или услуг, они могут оказывать воздействие на недобросовестные компании, вынуждать государство к принятию соответствующих мер.
Уже предпринимались попытки проведения информационно-просветительских кампаний в области безопасности интернета. В 2016 г. Министерство внутренней безопасности США заявило о проведении кампании Stop.Think.Connect. Тот факт, что вы почти наверняка ничего о ней не слышали, показывает ее эффективность. Вполне возможно, что другие кампании будут более успешными.
Просветительство — трудная задача. Нам нужно разъяснять людям, что безопасность важна, и учить их правильным подходам к вопросам безопасности. При этом мы должны помнить, что нет необходимости превращать потребителей в экспертов. Не стоит создавать мир, в котором только технические специалисты будут гарантами безопасности. Именно в такой ситуации мы оказались с лэптопами и домашними сетями. Принцип работы этих систем находится за пределами понимания рядового пользователя. Чтобы правильно сконфигурировать их, нужно быть экспертом, поэтому большинство людей не пытаются вникнуть в вопросы их защищенности. Нужно действовать иначе.
Сегодня бо́льшая часть рекомендаций{268} в области безопасности касается уязвимых систем. Мы призываем потребителей не «кликать» на непонятные ссылки. Но это же интернет: «кликанье» — это то, для чего ссылки предназначены. Мы также просим людей не использовать сомнительные флэш-накопители. Ну а что бы вы сами сделали с флэш-накопителем? Вывод напрашивается сам собой: нам нужны системы, которые остаются защищенными независимо от того, на какие ссылки «кликают» люди и какие флэш-накопители они используют.
Можно провести параллель с автомобилем. Когда автомобили только появились, к ним прилагались инструкция по ремонту и набор инструментов. Чтобы ездить на авто, вам нужно было знать, как его ремонтировать. Когда управление упростилось, а станции техобслуживания стали обыденным явлением, водить машину смогли даже полные технические бездари. Мы пришли к этому в вопросах работы за компьютером, но отстаем в области компьютерной безопасности.
Существуют области, решить проблему безопасности в которых с помощью просвещения невозможно. Для недорогих устройств главная угроза исходит от ботнетов, и ни покупатель, ни продавец чаще всего не имеют представления, чего следует опасаться. Владельцы веб-камер и цифровых видеомагнитофонов, используемых для атак типа «отказ в обслуживании», не задумываются об этом, потому что их устройства недороги, они продолжают функционировать, а о совершенных атаках информации нет. Продавцы этих устройств озабочены продажей новых, улучшенных моделей, а покупатели — ценой и функционалом. Уязвимость в этом случае можно сравнить с чем-то наподобие невидимого загрязнения.
Что касается более дорогих устройств, испытывающих на себе рост угроз безопасности, то здесь рынок работает лучше. Автовладельцы и авиапассажиры хотят, чтобы используемые ими виды транспорта были безопасными. И просветительская деятельность поможет людям сделать выбор в пользу наиболее безопасных транспортных средств.
Мы можем обучить пользователей определенному безопасному поведению в области интернета вещей, как только эти методы станут простыми, «рабочими» и осмысленными. Так, например, с целью заботы о здоровье мы приучили людей мыть руки, чихать в сгиб локтя и ежегодно делать прививку от гриппа. К сожалению, эти несложные правила соблюдают далеко не все, но большинство придают им должное значение.
Повышение профессиональных стандартов
Если вы хотите построить дом, вам нужно придерживаться множества правил. Для разработки проекта следует нанять архитектора, имеющего государственную сертификацию. Любое сложное конструктивное решение должно быть одобрено сертифицированным инженером. Фирма, осуществляющая строительство, должна иметь лицензию, как и нанимаемые ею сотрудники. Чтобы решать текущие юридические и финансовые вопросы, вам определенно понадобятся юрист и бухгалтер. И тот и другой должны иметь сертификаты и лицензии, выданные советом профессиональной сертификации штата. И конечно, агент по недвижимости, который помогал вам приобрести земельный участок, также имеет лицензию.
Профессиональная сертификация — более высокий стандарт, чем профессиональное лицензирование. К сожалению, в настоящее время у нас не осуществляется ни сертификация, ни лицензирование разработчиков и архитекторов ПО, инженеров-компьютерщиков и программистов. Система сертификации и лицензирования не нова, ее пытаются продвигать уже несколько десятилетий. Существующие организации программистов-профессионалов, в частности, Ассоциация вычислительной техники (Association for Computing Machinery) и профессиональное сообщество Института инженеров электротехники и электроники (Institute of Electrical and Electronics Engineers — IEEE Computer Society) долго изучали этот вопрос и предложили несколько схем лицензирования инженеров-программистов и критерии определения их квалификации. Международной организацией по стандартизации разработаны прекрасные стандарты{269} для создателей ПО. Однако они активно выступают против лицензирования, объясняя это тем, что программирование не относится к инженерному делу в традиционном его понимании. Это не та область деятельности, где инженер для создания чего-то нового применяет известные ему принципы, основанные на научных знаниях. Поэтому трудно сформулировать, кто такой профессиональный инженер-программист, не говоря уже о разработке перечня компетенций, которыми он должен обладать.
И все же я верю, что преодоление этих противоречий — вопрос времени. Сначала несколько инженеров-программистов получат государственные лицензии и будут иметь право подписи написанной ими программы точно так же, как сертифицированный архитектор расписывается под планом здания. Затем сертифицированных инженеров-программистов будет становиться все больше и больше, пока их деятельность не будет полностью лицензирована.
Чтобы добиться этого, предстоит много работы. Лицензированная профессия не может появиться из ниоткуда. Это событие должно предваряться выстраиванием целой образовательной инфраструктуры. Мы должны привить инженерам-программистам культуру в области надежности и безопасности ПО. Нам нужно создать систему образования (курсы в колледжах и университетах) и повышения квалификации. Нам понадобится квалифицированная помощь в вопросах аккредитации и переаттестации инженеров-программистов.
И все это требует времени и немалых усилий. Наверное, пройдут десятилетия, прежде чем система заработает. Специалистам в области медицины потребовалось три века, чтобы их род деятельности признали профессией. Так долго мы ждать не можем. И малейшее наше действие, направленное на повышение квалификации специалистов ИТ-отрасли, будет шагом к безопасному интернету+.
Ликвидация дефицита профессионалов
Наряду с повышением профессиональных стандартов нам нужно существенно увеличить численность профессионалов в области кибербезопасности.
Эта тема стоит на повестке дня почти каждого мероприятия, посвященного компьютерной безопасности, а основная мысль, которая высказывается участниками обсуждений, — нехватка инженеров по безопасности для удовлетворения имеющегося спроса. Это относится к специалистам всех уровней: сетевым администраторам, программистам, архитекторам систем безопасности, менеджерам и руководителям служб информационной безопасности.
И, согласно прогнозам, дефицит специалистов в области кибербезопасности в ближайшее время будет только нарастать: называются цифры от 1,5 млн до 6 млн вакансий{270} по всему миру. Я склонен думать, что верен наименее радужный прогноз, и, если он оправдается, случится катастрофа. Решение всех технических проблем безопасности, о которых говорится в этой книге, требует участия людей. Если не будет людей, то и предложенные решения не будут реализованы.
Промышленный аналитик Джон Олцик, занимающийся этой темой, пишет: «Дефицит квалифицированных специалистов в области кибербезопасности — экзистенциальная угроза [для США]». Учитывая существующие тенденции, с такой оценкой трудно спорить.
Решение, которое нам предстоит принять, одновременно очевидное и трудно реализуемое. С одной стороны, нам нужно с детства взращивать специалистов в области кибербезопасности, готовить инженеров-программистов соответствующей квалификации, создавать программы переподготовки действующих программистов. Нам нужно финансировать эту отрасль и действовать быстро.
С другой стороны, где возможно — следует автоматизировать работу в области компьютерной безопасности. Ситуация существенно улучшится, когда в игру в полной мере вступят МО и ИИ. И из этой мысли вытекает следующий шаг к защите интернета+.
Активизация исследований
Нам нужно решить несколько серьезных технических проблем, связанных с безопасностью. Хотя научные исследования на эту тему уже ведутся, необходимо осуществлять планомерную работу стратегического характера и пролонгированного действия, в результате которой соотношение сил между злоумышленниками и пользователями интернета вещей изменится в пользу последних. Сегодня в эту работу вкладываются слишком малые ресурсы.
Большинство организаций из мира бизнеса не хотят финансировать эти исследования, потому что не видят для себя в этом выгоды. Поэтому реальный вклад в исследование проблем кибербезопасности может внести только государство.
Нам нужно проводить также менее масштабные прикладные исследования, рассчитанные на ближайшую перспективу. И здесь научным организациям не обойтись без помощи бизнеса. Стимулировать предпринимателей к разработке безопасных продуктов и услуг можно налоговыми послаблениями.
Научные исследования могут изменить некоторые представления о безопасности интернета+, которые обсуждались в главе 1. Я был свидетелем призывов осуществить «кибер-Манхэттенский проект{271}» или совершить «киберполет на Луну» и некоторых других. Но я не уверен, что мы готовы к чему-то подобному. Такие проекты требуют четко поставленных целей. Общая цель «улучшить кибербезопасность» здесь не годится.
Нам нужен продуманный и последовательно осуществляемый научно-исследовательский проект развития новых технологий, которые смогут защитить нас от широкого спектра угроз сегодняшнего дня и отдаленного будущего. Да, это амбициозная цель, но альтернативы у нас нет. Главное препятствие на этом пути — дефицит доверия к власти со стороны высокотехнологичных компаний.
В этом опять-таки нет ничего нового. С подобными трудностями сталкивались в деле борьбы с изменением климата, при устранении дефицита продовольствия, решения проблемы перенаселения, в ходе исследований космоса и т. д.
Финансирование интернет-инфраструктуры
В Соединенных Штатах много говорят о выходе из строя национальной инфраструктуры — дорог, мостов, системы водоснабжения, школ и других общественных зданий, а также о необходимости масштабных инвестиций в ее модернизацию. Нам также необходимо осуществлять масштабные инвестиции в интернет-инфраструктуру, несмотря на то что она в гораздо лучшем состоянии, чем физические объекты.
В технологическом мире устаревание происходит быстрее, чем в физическом. И вы имели возможность в этом убедиться. Вам наверняка приходилось обновлять ноутбук и (или) смартфон, потому что они переставали удовлетворять вашим требованиям. Microsoft и Apple поддерживают только последние версии своих ОС, а значит, использование старого компьютера и ПО становится небезопасным.
Мы не собираемся создавать аналоговый интернет — это не сработает при имеющихся технологиях. Нам следует подумать о последовательном обновлении отдельных компонентов при сохранении их совместимости с предыдущими версиями систем. Кто-то должен координировать этот процесс. Кто-то должен финансировать разработку и обслуживание важнейших компонентов интернет-инфраструктуры. Кто-то должен сотрудничать с технологическими компаниями в сфере защиты общих компонентов инфраструктуры и оперативного устранения обнаруженных уязвимостей. В следующей главе я покажу, что этим «кем-то» должно быть государство.
Процесс обновления критической инфраструктуры интернета не может быть конечным. Эпоха, когда, раз создав систему, мы эксплуатируем ее десятилетиями, закончилась (если она вообще была). Компьютерные системы нужно обновлять постоянно, и нам надо принять как должное факт их минимального срока службы. Мы должны понять, как сохранять соответствие систем требованиям времени, и мы должны быть готовы инвестировать в интернет-инфраструктуру. И инвестировать немало.

Глава 8
Обеспечивать безопасность должно правительство

Здравый смысл подсказывает, что летать на самолете — крайне рискованное занятие. Задумайтесь: вы сидите внутри огромной ракеты, которая мчится по воздуху со скоростью 900 км/ч. Современный самолет{272} состоит из шести миллионов деталей, и стоит хоть одной выйти из строя, как самолет потерпит крушение.
Авиакомпании конкурируют друг с другом самыми разными способами. Они меняют маршруты и цены. Они пишут в своих буклетах про угол наклона сидений и размер пространства для ног. Они рекламируют всевозможные услуги и удобства в салонах бизнес- и премиум-класса, делающие полет менее утомительным и скучным. Они привлекают наше внимание названиями популярных брендов и туманными обещаниями «хорошего настроения в полете». Однако никто из них не использует в рекламных целях понятие «безопасность полетов». Надежность и безаварийность авиатранспорта жестко регламентируется правительством. Авиакомпании и производители самолетов обязаны соблюдать бесчисленное множество норм и правил. И эта деятельность осуществляется за пределами внимания потребителя. Ни одна авиакомпания никогда не говорит о своих показателях надежности. И при этом каждый раз, когда я сажусь в самолет (в 2017 г. это происходило 182 раза), я знаю, что полет будет безопасным.
Так было не всегда. Раньше полеты действительно были опасными, и катастрофы со смертельным исходом случались не так уж редко. Чтобы исправить ситуацию, власти взяли под контроль безопасность воздушного транспорта. На протяжении нескольких десятилетий правительство США одно за другим вносило требования улучшения конструкции самолетов, процедур полета, подготовки пилотов и т. д. В результате этого в настоящее время коммерческий авиатранспорт — самое безопасное средство передвижения в мире.
Мы должны сделать то же самое и в области интернета. Существует несколько пригодных для рассмотрения стандартов безопасности и эффективных способов контроля за их соблюдением (мы говорили об этом в главе 6). В частности, оценивать производителей с точки зрения соответствия их принятым стандартам могли бы независимые агентства по тестированию. Союз потребителей — некоммерческая организация, финансируемая за счет грантов и подписки на журналы, — может быть одним из возможных претендентов на эту роль. Хорошей опорой в деле повышения безопасности интернета+ могли бы стать и сами потребители, если бы они отдавали предпочтение более надежным продуктам и услугам.
И все же я считаю, что за правительством ведущая роль в повышении коллективной безопасности, и оно сможет предпринять соответствующие эффективные действия. Именно через него общество создает и контролирует стимулы для бизнеса. Точно так же, предоставляя правительству соответствующие полномочия, мы обеспечиваем оборону нашей страны от внешних врагов. Через государственные структуры мы координируем коллективные действия внутри страны и предотвращаем засилье бездельников.
Я не могу назвать ни одну сферу нашей жизни, которая за последнюю сотню лет без вмешательства правительства повысила бы свою эффективность и стала бы более надежной. Это касается как фармацевтического производства и пищевой промышленности, так и сферы строительства и регулирования безработицы. Правительство контролирует безопасность наших автомобилей, самолетов, атомных электростанций, товаров потребительского рынка, сферы ресторанного бизнеса и даже финансовых инструментов (одно из недавних нововведений в США). В каждом из этих сегментов до введения государственного регулирования в вопросах безопасности наблюдались грубые нарушения. И даже общественное мнение в борьбе с недобросовестными производителями оказывается менее эффективным, чем государство. Объясняется это тем, что потребители часто не видят разницы между надежным и уязвимым, а производители получению долгосрочных бонусов от повышения безопасности предпочитают быструю выгоду от экономии на ней.
Когда промышленные группы вступают в дискуссию по вопросам надежности и безопасности продукции, они в первую очередь подчеркивают, что любые новые стандарты должны быть добровольными. Такие заявления свидетельствуют о наличии корыстных интересов. Если мы хотим, чтобы стандарт применялся, он должен быть обязательным. Иного не дано, потому что стимулы нельзя применять от случая к случаю.
О создании нового государственного учреждения
Следует понимать, что правительственные структуры функционируют разрозненно. Так, контроль за медицинскими приборами осуществляет FDA, а за наземные транспортные средства — Министерство транспорта (The Department of Transportation — DOT). Федеральное авиационное управление (The Federal Aviation Administration — FAA) контролирует воздушные суда, однако в его юрисдикцию не входит решение таких проблем, как нарушение неприкосновенности частной жизни в результате применения беспилотных летательных аппаратов. FTC отчасти контролирует конфиденциальность, но только в случае недобросовестной или обманной торговой практики, а Министерство юстиции (The Department of Justice — DOJ) подключается к делу исключительно при наличии фактов совершения федерального преступления.
Что же касается сбора и хранения данных, то в зависимости от характера их использования ответственные лица меняются. Если данные вовлечены в кампанию по привлечению потребителя, юрисдикция принадлежит FTC. Если эти данные используются в ходе избирательной кампании, это уже юрисдикция Федеральной избирательной комиссии. Если те же самые данные задействуются в школах, в дело вступает Министерство образования. В настоящее время в США нет структур, наделенных полномочиями возмещать ущерб в результате утечки информации или нарушения конфиденциальности, если только компания не давала потребителю ложных обещаний. У каждого ведомства свой подход и свои правила. Комитеты Конгресса постоянно сражаются между собой за ту или иную юрисдикцию, а у федеральных департаментов и комиссий есть свои области ответственности: от сельского хозяйства до обороны, от транспорта до энергетики. Иногда штаты специализируются на каких-либо полномочиях (Калифорния, например, уже давно лидирует в вопросах конфиденциальности в интернете), а иногда федеральное правительство препятствует им в этом.
Однако интернет работает не так. Интернет, а теперь и интернет+, — тесно интегрированная и в то же время крайне лабильная система компьютеров, алгоритмов и сетей. Это прямая противоположность правительственной разрозненности. Интернет растет вширь, разрушая традиционные барьеры и предоставляя людям и системам все больше возможностей для коммуникации и взаимодействий. Будь то большие базы данных или алгоритм принятия решений, будь то интернет вещей, облачное хранилище или робототехника — все это технологии, которые очень глубоко взаимодействуют друг с другом. На моем смартфоне установлены приложения, которые фиксируют показатели моего здоровья, контролируют потребление энергии у меня дома и одновременно взаимодействуют с моим автомобилем. Мой телефон, следовательно, подпадает под юрисдикцию сразу четырех федеральных агентств США — FDA, DOE (Department of Energy — Министерство энергетики), DOT и FCC. А ведь это весьма упрощенный пример.
Электронные платформы, составляющие основу интернета, требуют целостного подхода к политике их регулирования. Все они взаимодействуют с компьютерами, поэтому меры, которые мы применяем для контроля над ними, должны иметь системный и универсальный характер. Я не утверждаю, что нужно разработать единый свод правил для всех компьютеров, но важно, чтобы была единая основа, пригодная для всех устройств, используемых нами дома, в автомобиле, самолете, будь то телефон, термостат или кардиостимулятор, оборудованные ПО.
С учетом этой специфики я предлагаю создать новое федеральное агентство — Национальный киберофис (National Cyber Office — NCO). Исходной моделью для него может быть Управление директора национальной разведки (Office of the Director of National Intelligence — ODNI), созданное Конгрессом после террористических актов 11 сентября как орган, координирующий разведывательную деятельность правительства США. Работа ODNI заключается в определении приоритетов текущей работы, координации деятельности всех ведомств, распределении средств и согласовании стратегий. Это не идеальная модель, и ODNI нередко подвергается критике, например, за неэффективную межведомственную координацию. И все же это управление можно считать прототипом той организации, которая нам нужна для регулирования интернета+.
Вначале деятельность NCO будет заключаться не столько в регулировании деятельности государственных учреждений, сколько в их консультировании по вопросам безопасности интернета+. Такие консультации крайне необходимы федеральным агентствам и законодательным органам всех уровней власти. NCO могло бы также проводить необходимые исследования, созывать встречи заинтересованных сторон по различным вопросам и выступать в качестве amicus curiae[72] в судебных делах, где его опыт, без всякого сомнения, будет оценен по достоинству. Рассматривайте новое агентство не как правоприменительную инстанцию наподобие FTC или FDA, а как аналог Административно-бюджетного управления (Office of Management and Budget) или Министерства торговли (Department of Commerce), то есть как организацию, аккумулирующую и интегрирующую отраслевой опыт.
Принцип работы NCO должен зиждиться на идее, что политика в области интернета+ обязательно затронет интересы нескольких ведомств, каждое из которых отвечает за свою сферу. Однако многие решения должны приниматься в центре и кто-то должен обеспечить подотчетность всех ведомств. Это связано с тем, что множество аппаратных средств, программного обеспечения, протоколов и систем интернета+ пересекаются в составе совершенно непохожих друг на друга приложений.
Новое агентство могло бы также управлять различными инициативами в области безопасности на уровне правительства, такими как обновление NIST Cybersecurity Framework и разработка других типов стандартов безопасности, рассмотренных нами в главе 6. Агентство предоставляло бы академические гранты и налоговые льготы на исследования, о которых я упоминал в главе 7. Кроме того, оно участвовало бы в разработке требований безопасности, являющихся частью процесса правительственных закупок, и популяризировало бы системы кибербезопасности в масштабах государства. NCO могло бы согласовывать деятельность правительства и представителей промышленности, участвовать в разработке стратегий, важных для обеих сторон. И, что немаловажно, агентство послужило бы неким противовесом военным и государственным ведомствам, занимающимся вопросами национальной безопасности, в том числе безопасности в киберпространстве. Часть этих функций сегодня выполняет NIST, а часть — Национальный научный фонд (National Science Foundation — NSF), но ни тот ни другой не получится модифицировать под сугубо компьютерные и сетевые задачи. Было бы разумно передать такие функции именно новому, специализированному агентству.
Наконец, NCO стало бы местом консолидации правительственного опыта. Специальное отделение агентства, которое можно так и назвать — «Интернет+», привлекало бы к работе за конкурентоспособную заработную плату талантливых специалистов, которые могли бы оказать помощь в разработке законопроектов и консультировании по вопросам политики. Это означает, что NCO состояло бы из инженеров и компьютерных ученых, работающих в тесном сотрудничестве с экспертами в области политики и права. К этой теме я еще вернусь в заключении: важность тесного сотрудничества технологов и политиков невозможно переоценить.
Под эгидой NCO можно было бы организовать и другие центры накопления передового опыта. Хорошей моделью этого опять же является ODNI с его Национальным центром по борьбе с терроризмом (National Counterterrorism Center) и Национальным центром по борьбе с распространением ядерного оружия (National Counterproliferation Center). Я полагаю, что в составе NCO может появиться Национальный центр искусственного интеллекта (National Artificial Intelligence Center), Национальный центр робототехники (National Robotics Center) и, возможно, даже Национальный центр алгоритмов (National Algorithms Center). Мы могли бы основать Национальную академию киберзащиты (National Cyberdefense Academy) — межведомственное учреждение с различными учебными курсами, сертификатами и направлениями образования, куда все ведомства могли бы посылать сотрудников для обучения. Академия должна будет взаимодействовать с Министерством внутренней безопасности и, возможно, с Министерством юстиции.
В конечном счете тем или иным образом регулирование должно будет охватить множество областей интернета+. Возможно, таким регулирующим органом станет как раз новое агентство, но, вероятнее всего, функционал существующих регулирующих агентств расширится до контроля над безопасностью интернета+. Расширение полномочий существующих агентств сделает их более гибкими, чем Конгресс. Они смогут быстро и своевременно реагировать на прорывы в технологиях и на рыночные сдвиги, мотивируя компании к изменению их политики.
Прототип этой системы мы видим в работе FTC. У этой организации нет конкретного плана действий. Она ориентируется на стоящие перед ней задачи и преследует прежде всего самых злостных нарушителей. Участники рынка следят за расследованиями FTC и налагаемыми ею штрафами и стараются работать лучше компаний, подвергшихся наказанию. Кроме того, FTC публикует рекомендации и взаимодействует с самыми разными отраслями, контролируя соблюдение ими установленных требований. И хотя порой FTC обвиняют в «беззубости», в результате ее деятельности общественность оказывается хорошо информирована о нормах приемлемого ведения бизнеса, причинах привлечения нарушителей к ответственности, направлениях развития бизнес-политики.
Вот пример: в 2006 г. компания Netflix{273} опубликовала 100 млн анонимных рецензий и оценок фильмов в рамках проведенного ею конкурса. Однако вскоре исследователи смогли идентифицировать авторов{274} некоторых рецензий, что стало неприятной неожиданностью{275} практически для всех. Тем не менее FTC приняла серьезные меры против Netflix{276} только спустя год, после очередного конкурса, когда удостоверилась, что отношение к защите персональных данных со стороны компании осталось прежним.
Сегодня и FCC, и SEC (The United States Securities and Exchange Commission) обладают полномочиями требовать от публично торгуемых компаний проведения аудита и последующей сертификации собственной кибербезопасности{277}. В качестве стандарта эти компании могут либо взять одну из существующих систем безопасности, либо создать свою.
Я не первый, кто предлагает организационные меры, подобные изложенным выше. Исследовательская группа, консультирующая Европейскую комиссию{278}, выступила с идеей создать Европейское инженерное агентство по безопасности и охране (European Safety and Security Engineering Agency). Ашкан Солтани, бывший главный технолог FTC, предложил{279} создать новую «федеральную технологическую комиссию», а профессор права Вашингтонского университета Райан Кало{280} — Федеральную комиссию по робототехнике (Federal Robotics Commission). Наконец, Мэтью Шерер{281} из Университета Джорджа Мейсона ратует за появление государственного агентства по регулированию ИИ.
В этом же направлении движется и ряд других стран. В Израиле еще в 2011 г. создали Национальное кибербюро{282} (National Cyber Bureau) с целью повышения обороноспособности страны в киберпространстве и для консультирования остальных органов власти по вопросам, связанным с кибербезопасностью. В 2016 г. в Великобритании{283} появился Национальный центр кибербезопасности (National Cyber Security Centre), призванный «защитить… важнейшие службы от кибератак, помочь им справляться с крупными инцидентами и повысить базовую безопасность британского интернета путем технологического совершенствования и консультирования граждан и организаций». На мой взгляд, обе эти организации слишком тесно связаны с военными, а следовательно, с той частью правительства, которая полагается на интернет-безопасность. Но лиха беда начало.
В США существует немало исторических прецедентов такого подхода. Развитие технологий способствует появлению новых правительственных агентств. Так было в сфере железнодорожного и автомобильного транспорта, гражданской авиации. Например, изобретение радио привело к созданию Федеральной радиокомиссии (Federal Radio Commission), которая через некоторое время стала Федеральной комиссией по связи (Federal Communications Commission). Открытие ядерной энергии повлекло за собой создание Комиссии по атомной энергии (Atomic Energy Commission), которая потом была преобразована в Министерство энергетики.
Разумеется, мы можем долго говорить о специфике этого нового агентства, его организационной структуре и сферах ответственности. Ясно одно: каким бы ни был конечный формат NCO, важно, чтобы регулированием интернета занималось компетентное правительственное агентство.
Государственное регулирование в эпоху интернета+ будет значительно отличаться от регулирования в индустриальную эпоху. Интернет и так уже контролируется многими заинтересованными сторонами, включая правительства разных стран, промышленность, технологии и гражданское общество, которые объединяются для решения вопросов, связанных с функционированием веб-пространства. Я полагаю, что именно такой подход применим к управлению интернетом+, а не старые модели, к которым мы привыкли.
Вполне логичными кажутся некоторые аргументы против введения государственного контроля над интернетом. Да, госучреждения часто бывают неэффективны. Их руководству порой не хватает знаний и опыта, широты видения проблемы и точности прогнозирования. Эти учреждения зачастую сильно бюрократизированы, склонны к проявлению избыточного контроля, из-за чего страдает темп решения стоящих перед ними задач. И конечно, широко распространено мнение, что правительство должно уйти с дороги прогресса.
Эти опасения останутся справедливыми независимо от того, будет ли создано новое правительственное агентство или соответствующие полномочия будут переданы десятку уже существующих правительственных организаций. Между тем эффективность единого агентства значительно выше, чем эффективность множества разрозненных ведомств. Альтернативой остается разработка политики в области интернета+ от случая к случаю и по частям, что усложняет процесс и не позволяет своевременно противостоять возникающим угрозам.
Скептически настроенный читатель может возразить, что дьявол кроется в деталях, которые я не в состоянии предугадать. Да, моя идея с созданием NCO может оказаться нежизнеспособной, но я надеюсь, что она как минимум привлечет внимание к теме безопасности интернета+ и положит начало дискуссиям на эту тему.
Государственное регулирование
Современная компьютерная индустрия по большей части свободна от государственного регулирования. Отчасти это связано с ее молодостью, отчасти — с относительной «безвредностью» кибернетики на первых этапах ее развития и отсутствием понимания, что с течением времени ситуация кардинально изменилась. Еще одна причина слабого госрегулирования — нежелание властей рисковать деятельностью сектора, приносящего им баснословные прибыли. Похоже, однако, что старые добрые времена подходят к концу и регулирование в эпоху интернета+ на государственном уровне станет неизбежным. И вот почему.
Причина первая. Как правило, правительство координирует деятельность ключевых для экономики отраслей{284}, таких как телекоммуникации и транспорт. Интернет (а тем более интернет+) стал одной из таких отраслей. Во власть Всемирной паутины попадают экономика и финансы, а значит, она сама должна попасть под государственный контроль.
Причина вторая. Правительства держат под контролем производства потенциально опасных товаров и услуг, и интернет можно причислить к этому «клубу».
Причина третья. Многие отрасли, деятельность или продукция которых связана с внедрением компьютерных технологий — от игрушек и бытовой техники до автомобилей и атомных электростанций, — уже давно и так находятся под контролем государства.
Важно понимать, что регулирование — это не механическое принятие или отрицание той или иной продукции. Так можно лишь в общих чертах охарактеризовать этот процесс, в действительности же применяемые им инструменты гораздо тоньше. В ходе регулирования государство может вменять производителям некоторые обязанности, но способ их выполнения оставлять на усмотрение участников рынка. Государство не ставит жесткие условия, а лишь подталкивает рынок или производителей в том или ином направлении и периодически меняет стимулы. Регулирование — достаточно гибкий процесс, позволяющий адаптироваться к изменениям как в технологиях, так и в общественных тенденциях.
Цель регулирования не в том, чтобы, повинуясь железной воле государства, участники рынка стали идеальными. Мы не требуем от производителей автомобилей выпускать абсолютно безопасные машины. Мы лишь устанавливаем стандарты безопасности, которым необходимо следовать, — оборудовать автомобили ремнями и подушками безопасности, проводить краш-тесты, — остальное на усмотрение рынка. Именно такой подход необходим в столь динамичной среде, как интернет+.
В Евросоюзе наблюдается тенденция на усиление регулирования интернета (мы поговорим об этом подробнее в главе 10), и некоторые штаты США движутся в том же направлении. Хотя в Вашингтоне пока с сомнением относятся к идее цифрового регулирования, мнение федеральных властей может быстро измениться, если однажды произойдет катастрофа, которая унесет значительное число жизней или уничтожит важную часть нашей экономики.
На федеральном уровне в США вводится регулирование, но очень постепенно и только на отраслевой основе. Например, FDA выпустило руководство для производителей медицинских приборов по нормативным требованиям к устройствам, подключаемым к интернету. При этом агентство не проводит тестирование{285}: разработчики самостоятельно проверяют свои продукты и услуги на соответствие стандартам и затем представляют документацию в FDA для утверждения. Производство медицинской техники — серьезный бизнес, сопряженный с рисками для здоровья, поэтому FDA может не пустить на рынок продукцию, не прошедшую испытания, или потребовать отзыв товара, нанесшего вред пациентам.
Правила, обеспечивающие конфиденциальность персональных данных, связанных со здоровьем{286}, существенно отличаются от правил сохранения конфиденциальности потребительской информации. Как и следовало ожидать, правила, касающиеся медицины, гораздо строже. Разработчики продуктов и услуг, связанных со здоровьем, часто пытаются позиционировать свои новые товары как потребительские устройства, не требующие одобрения FDA. Иногда это срабатывает — как, например, в случае с фитнес-трекерами наподобие тех, что выпускает Fitbit. А иногда FDA дает отпор{287} таким компаниям, как это было с 23andMe, осуществляющей сбор генетических данных.
Обратите внимание, что для автомобильной промышленности Министерство транспорта ввело только добровольные стандарты безопасности. Такие стандарты никогда не будут столь же эффективными, как обязательные, но и они могут заметно улучшить безопасность. Дело в том, что в ходе судебного разбирательства происходит оценка качества соблюдения рекомендаций добровольного характера с целью определить, была ли допущена халатность со стороны производителя.
Иной подход применяет Федеральное авиационное агентство США к регулированию беспилотных аппаратов. Оно не требует предъявления сертификата на конструкцию каждого нового дрона, но может сократить цели его применения и ограничить территорию использования.
В истории цифровой регуляции уже наметились некоторые сдвиги. Так, в 2015 г. FTC подала в суд на компанию Wyndham Hotels{288} из-за проблем с компьютерной безопасностью. Защита данных в компании была на очень низком уровне, что позволяло хакерам неоднократно похищать их. Представители FTC утверждали, что обнародование политики конфиденциальности Wyndham, некоторые пункты из которой не были выполнены, можно трактовать как недобросовестное отношение компании к своим клиентам.
Судебный процесс был сложным, и исход его в основном зависел от ряда факторов, обсуждать которые здесь не имеет смысла. Однако примечательно, что одним из аргументов стороны защиты Wyndham был такой: FTC не имеет права штрафовать компанию за недостаточную безопасность, поскольку никогда не объясняла Wyndham значение этого понятия. Федеральный апелляционный суд{289} принял сторону FTC, заявив, что Wyndham должна была прояснить для себя значение выражения «достаточно безопасный», а не сделав этого, она сама загнала себя в ловушку.
Проблемы регулирования
Интернет — самая динамичная из всех ныне существующих технологических сред. Регулирование, особенно если оно будет чрезмерным или неверно направленным, способно затормозить развитие новых технологий и даже остановить прогресс. В том числе оно может негативно отразиться на гибкости систем безопасности, необходимой для того, чтобы разработка средств защиты шла в ногу с возникающими угрозами.
Что касается регулирования интернета+, я вижу здесь четыре проблемы: скорость, масштаб, эффективность и возможность подавления инноваций.
Проблема первая: скорость. Курс государственной политики меняется гораздо медленнее, чем возникают новшества в технологической сфере. Раньше все было наоборот: с момента изобретения телефона Александром Беллом до того времени, как это устройство вошло в каждый дом, прошло почти 40 лет. В области телевидения развитие шло такими же темпами. Но те времена прошли. Электронная почта, мобильные телефоны, Facebook[73], Twitter — все это проникало в нашу жизнь несопоставимо быстрее, чем технологии предыдущих десятилетий. (Например, Facebook[74] за 13 лет собрал 2 млрд{290} постоянных пользователей по всему миру.) Мы живем в эпоху, когда право отстает от технологий. К тому времени, когда издаются нормативные акты, они успевают до смешного устареть. Хороший пример — правила ЕС, требующие размещения на веб-сайтах уведомлений о файлах cookie: это имело смысл в 1995 г., но к тому времени, когда правила вступили в силу (2011 г.), отслеживание веб-страниц стало гораздо более сложным. В результате суды то и дело будут пытаться применить устаревшие законы к сегодняшним ситуациям, и, что еще хуже, технологические сдвиги приведут к тому, что старые законы получат новые, непредвиденные последствия.
Проблема вторая: масштаб. Законы, как правило, пишутся узконаправленно, с ориентацией на конкретные технологии. Эти законы могут перестать работать, как только технологии поменяются. Большинство наших законов о конфиденциальности были написаны в 1970-е гг., и, хотя сами проблемы конфиденциальности остались прежними, изменились технологии, влияющие на них. Вот пример: в 1986 г. был принят Закон о конфиденциальности электронных коммуникаций (Electronic Communications Privacy Act). Одним из его пунктов было регулирование конфиденциальности электронной почты, предусматривающее различные меры защиты для двух разных случаев. Чтобы получить доступ к недавно полученной электронной почте, правительству был необходим ордер, однако доступ к письмам, пролежавшим на сервере более 180 дней, правительство могло получить без каких-либо ограничений. В 1986 г. это еще имело смысл. Хранение данных тогда стоило дорого. Люди получали доступ к своей электронной почте с помощью почтового клиента, перенося почту с сервера на свой компьютер. Все, что оставалось на сервере более шести месяцев, считалось ненужным клиенту, а у нас нет прав на неприкосновенность частной жизни в отношении «заброшенной» собственности. Сегодня все оставляют свою электронную почту на сервере хоть на шесть месяцев, хоть на шесть лет. Так работают Gmail, Hotmail и остальные веб-системы электронной почты. Старый закон учитывал важное различие{291} между услугами обеспечения связи и услугами обработки и хранения данных, но сейчас это потеряло смысл. Итак, логика старого закона{292} была полностью обессмыслена новыми технологиями, тем не менее сам закон все еще остается в силе.
Подобные казусы будут повторяться до тех пор, пока мы не начнем писать законы, нейтральные к технологиям. Если мы сосредоточимся на человеческих аспектах, мы сможем защитить законы от проблем, связанных как со скоростью технологического прогресса, так и с их масштабированием. Например, мы можем написать законы, которые касаются «общения», независимо от того, каким образом оно осуществляется — вживую, посредством видео, телефона, электронной почты, текстовых сообщений, личной переписки или же любой другой технологии, которой пока еще нет. Наше технологическое будущее непредсказуемо, и оно все время будет удивлять нас.
Есть и другая, совершенно иная проблема, связанная с нормативными актами: насколько общими они должны быть? С одной стороны, очевидно, что стандарты для автомобилей и самолетов должны отличаться от стандартов, применяемых к игрушкам и другим бытовым предметам, а правила для финансовых баз данных должны быть принципиально иными, чем правила для анонимных данных о состоянии дорог. С другой стороны, взаимосвязанность всего сущего в интернете (и в жизни) делает такие вещи, как игрушки и данные о выбоинах на дороге, куда более значительными, чем может показаться.
Кроме того, сложно определить, где именно регулирование должно остановиться. Да, мы собираемся регулировать то, что воздействует на мир непосредственно, физически, но, поскольку все взаимосвязано и угрозы взаимосвязаны тоже, невозможно вычленить какую-либо часть интернета и однозначно сказать, что она не имеет существенного значения еще для чего-то. Можно было бы, например, не заниматься регулированием недорогих интернет-устройств, но уязвимости в них при определенном стечении обстоятельств могут повлиять на критически важную инфраструктуру. Кто-то, возможно, предложил бы вывести из-под регулирования программные системы, потому что они не оказывают непосредственного физического воздействия на инфраструктуру, однако программные ошибки все равно могут иметь реальные последствия: подумайте о судебном ПО, которое решает, кто будет освобожден под залог или условно-досрочно. С учетом таких последствий правила должны распространяться и на эти системы.
Проблема третья: эффективность. Хорошо известно, что крупные корпорации весьма успешно уклоняются от государственного регулирования. Технологические гиганты{293} тратят баснословные деньги на лоббирование своих интересов в Вашингтоне — в два раза больше, чем субъекты банковской отрасли, и во много раз больше, чем нефтяные компании, оборонные подрядчики и другие участники рынка. Один лишь Google{294} за три месяца 2017 г. потратил на лоббирование $6 млн. Впрочем, и без этих вливаний технологические компании — источник стабильных доходов США, и Конгресс не хочет рисковать ими.
Примеров уклонения от регулирования более чем достаточно. Один из них — рассказанная выше история о том, как разработчики фитнес-устройств{295} убедили FDA, что их продукция не является медицинским оборудованием и поэтому не подпадает под действие установленных правил. Брокеры данных тоже осуществляют{296} изощренные лоббистские маневры в отношении личной информации, хранящейся на их серверах. Как заметила Джули Коэн, профессор права, специализирующаяся в области неприкосновенности частной жизни:
Для сильных мира сего регулирование{297} – источник неприятностей, и они стремятся обойти его везде, где только можно.

Регулирование должно быть и справедливым, и действенным, однако практика показывает, что обе эти цели трудно достижимы. Многие нормативные акты просто не работают. Мы уже видели такие примеры в области интернет-безопасности: Закон CAN-SPAM, который так и не остановил спаминг{298}, Закон о защите детей в интернете, который так и не оправдал себя, и DMCA, который не смог предотвратить пиратское копирование музыки и фильмов. Но, к сожалению, в этой сфере существуют и еще более неэффективные и контрпродуктивные законодательные предложения. Мы подробно рассмотрим их в главе 11.
Заметим, наконец, что регулирование эффективно ровно настолько, насколько эффективно правоприменение. В США FTC приняла судебные меры против массовых роботизированных обзвонов{299}, против попыток обхода черных списков телефонов{300}, против недобросовестных рекламодателей{301}, а также против чрезмерного сбора данных умными игрушками{302} и телевизорами{303}. Размеры штрафов, налагаемых FTC, варьируются от нескольких сотен тысяч до миллионов долларов. Однако комиссия не обладает достаточными ресурсами, чтобы вести расследования и подавать иски против всех компаний, которые этого заслуживают. Это позволяет предприимчивым или богатым бизнесменам обходить правила FTC, бесконечно долго балансируя на грани дозволенного. Вероятность быть пойманным и предстать перед судом США в этом случае настолько мала, что большинство компаний не считают нужным соблюдать правительственные требования.
Нормативные акты и законы имеют свойство постоянно вовлекаться в сферу чьих-то интересов. Вместо того чтобы работать на общее благо, они используются в частных целях. Это происходит повсеместно, и самый близкий к моей сфере пример — ведомство по авторскому праву. Оно не является рупором народа, и его нормативные акты не направлены на обеспечение справедливости. Ведомство продвигает интересы владельцев авторских прав — крупных компаний, таких как Disney, — и его нормативные акты в основном разработаны для продвижения интересов подобных компаний. То же самое я могу сказать о правовом регулировании во многих других отраслях промышленности. Это и есть захват регулирования, и рассмотрению этой темы можно было бы посвятить отдельную главу. В основе этого явления множество причин, оно широко распространено, и я не вижу способов защиты регулирования интернета от этой угрозы. Превращение регулирующего органа в правоприменительный орган какой-нибудь монопольной отраслевой группы может привести к гораздо более плачевным результатам, чем последствия полного отсутствия государственного контроля.
Проблема четвертая: возможность торможения и даже подавления инноваций. Полагаю, мы должны принять это как данность, а в некоторых (редких) случаях — даже способствовать этому. Беспрепятственный рост инноваций приемлем только для «доброкачественных» технологий. Мы регулярно ограничиваем развитие технологий, несущих угрозу жизни людей. Правило предусмотрительности гласит, что, если потенциальный вред от внедрения новой технологии слишком велик, нам следует отказаться от этого до тех пор, пока безопасность технологии не будет доказана. И такая позиция должна стать основополагающей{304} в мире, где злоумышленник одним кликом способен открыть все дверные замки или взломать все электростанции. Мы не можем и не хотим останавливать технологический прогресс, но мы в состоянии сделать сознательный выбор между тем или иным технологическим будущим, ускорить или замедлить развитие одних технологий по сравнению с другими.
Да, вероятно, в будущем мы не сможем расширять функции наших компьютеров и умных устройств в том бешеном темпе, в каком это происходит сейчас, и это лучше с точки зрения безопасности. К тому же, как я неоднократно наглядно показывал, нормативные акты могут даже ускорять инновации. Если стимулировать частную промышленность к решению проблем безопасности, мы, возможно, вскоре получим более защищенную продукцию.
Нам нужно тщательно проработать этот вопрос. Обширные перечни правил часто бывают выгодны крупным компаниям, у которых есть деньги на их соблюдение. В отношении же малых компаний, часто являющихся двигателем прогресса, обилие нормативных актов может стать серьезным барьером на пути к рынку и тормозом здоровой конкуренции. Я не хотел бы недооценивать эти проблемы, однако замечу, что мы сумели искоренить их в других отраслях, а значит, сможем найти золотую середину и в цифровом бизнесе.
Нормы, договоры и международные регулирующие органы
Наступило время для одного важного признания. На протяжении этой главы я продвигал идеи без учета международного характера проблемы. Как я вообще могу предлагать гражданам США принимать внутренние нормативные акты для решения вопросов, которые, по своей сути, не имеют национальных границ? Даже если США и ЕС примут самые строгие правила по безопасности интернета вещей, разве остановят они поток дешевой, но небезопасной продукции, устремившийся к нашим границам из Азии и других стран?
Подобная критика вполне справедлива. Каждая страна имеет полное право регулировать производство и продажи в пределах своих границ, и многие поступают так в отношении едва ли не всех потребительских товаров. США со своей стороны могут создать черный список товаров или производителей и обязать компании, такие как Amazon и Apple, удалить их из своих интернет-магазинов. Но эффект от таких действий будет краткосрочным. Мы не сможем регулировать то, что пересекает границу в чемоданах и почтовых посылках, как и то, что попадает к нам при скачивании через интернет. Мы не можем регулировать программные услуги, приобретаемые на иностранных сайтах. Цензура как ограничительный метод недопустима, поскольку ее несостоятельность и неэффективность давно доказаны. В этом нет ничего нового, и нам придется с этим смириться.
Тем не менее даже наши внутренние правила могут оказать сильное влияние на весь мир. В отличие от автомобилей, при производстве которых учитываются законы стран, куда они будут экспортироваться, например законы о контроле над выбросами, ПО создается однократно и затем продается повсюду. Если достаточно крупный рынок контролирует производство некоего программного продукта или услуги, скорее всего, их производитель внесет универсальные изменения в один вид товара для глобального потребителя, а не будет поддерживать сразу несколько национально ориентированных продуктов. Поскольку интернет — продукт глобальный, регулирование кибербезопасности сродни введению национальных стандартов на выбросы: если страна регулирует их сама, то она и несет все издержки от этого, в то время как остальной мир пользуется преимуществами единого стандарта.
Международное сотрудничество расширяется{305}. Согласование разными странами своих национальных законов часто отвечает внутренним интересам их правительств. Большинство стран озабочены защитой своей экономики и инфраструктуры от сбоев и заинтересованы в сотрудничестве, направленном против киберпреступности. Не секрет, что наиболее квалифицированные организованные преступные группы занимаются тем, что я называю юрисдикционным арбитражем: они намеренно сосредотачивают свою деятельность в странах, где законы о киберпреступности слабы, полицейские силы легко подкупаются, а договоры об экстрадиции отсутствуют. Хакерские убежища{306} есть в Нигерии, Вьетнаме, Румынии и Бразилии. Как бы ужасно это ни звучало, для бедных стран организованная киберпреступность становится источником дохода. Отдельные государства, такие как Северная Корея{307}, активно спонсируют киберпреступность, чтобы пополнить казну и поддержать свои экономически недееспособные режимы.
В области межгосударственной защиты от хакеров появились весьма перспективные разработки. Например, в мире существуют сотни национальных групп реагирования (называемые обычно Computer Emergency Response Team — CERT или Computer Security Incident Response Team — CSIRT). Эти группы из разных стран часто сотрудничают между собой и предоставляют специалистам по реагированию на инциденты возможность обмениваться информацией друг с другом. В частности, Будапештскую конвенцию о киберпреступности ратифицировали 52 страны (хотя некоторые крупные игроки, такие как Россия, Бразилия, Китай и Индия, ее проигнорировали). Этот договор{308} создает основу для международного сотрудничества полиции и судебных органов в борьбе с киберпреступностью.
Нам не нужны государства, управляющие интернетом. Бо́льшая часть инноваций в сети появилась благодаря «благожелательному невниманию» правительства США. Однако теперь все больше стран хотят активнее участвовать в управлении интернетом, по крайней мере, в пределах своих границ.
Современная модель управления интернетом многогранна и включает в себя правительства, компании, гражданское общество и технологов-профессионалов. Интересно, что какой бы нелепой эта модель ни казалась на первый взгляд, именно такой подход — лучшая гарантия безопасности в интернете. К тому же она предотвращает раскол, так называемую балканизацию интернета, которая могла бы произойти в результате насаждения тоталитарными странами своих требований.
Нормы — неформальные правила поведения для отдельных лиц, корпораций и государств, регулирующие гораздо больше аспектов в жизни общества, чем многие полагают. Однако в настоящее время у нас нет установленных международных норм, предписывающих использование кибероружия. Хуже того, нынешняя норма в отношении кибершпионажа неявно подразумевает, что в нем нет ничего предосудительного. Могу лишь повторить мысль, высказанную мной в главе 4: в настоящее время в мире наблюдается пик гонки кибервооружений. И каждая страна придумывает ее правила и нормы буквально на ходу.
Политолог Джозеф Най{309} считает, что страны могут разработать нормы, способные существенно ограничить кибератаки. По целому ряду причин это в интересах самих стран — договориться о том, чтобы не атаковать инфраструктуру друг друга в мирное время или не использовать кибероружие против гражданского населения даже в период войны. Подобные нормы в конечном итоге найдут отражение в международных договорах и других официальных соглашениях.
Одно из препятствий на пути к консенсусу — мнение правительств ряда стран, что усиление кибербезопасности оказывается на руку инакомыслящим, стремящимся безнаказанно влиять на внутреннюю политику государства. Вирусный диссидентский контент, утверждают они, может представлять такую же угрозу, как и вирусный код. Такая позиция весьма усложняет многосторонние переговоры.
Так, в 2013 г. в ООН была создана Группа правительственных экспертов по достижениям в области информации и телекоммуникаций в контексте международной безопасности (Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of International Security — GGE), которая разработала ряд норм, согласованных на международном уровне. Однако эти нормы были немедленно заблокированы рядом стран, и в 2017 г. группа была распущена, поскольку ее работа зашла в тупик.
И все-таки к каким-то соглашениям можно прийти. Если пока государства не сходятся во мнении относительно наращивания кибервооружений, вполне вероятно, что они смогут договориться о некоторых стандартах его нераспространения. Борьбу с распространением оружия массового поражения можно считать удачным примером международного контроля в сфере безопасности. Более ста стран, в числе которых обычно не склонная к компромиссам Россия, согласились принять участие в этой инициативе. Идея ее в предотвращении распространения нелегального оружия за счет введения более высоких стандартов безопасности и экспортного контроля, перехвата материалов, необходимых для создания оружия массового поражения, а также за счет обмена информацией и опытом.
Как правило, после заключения каких бы то ни было соглашений довольно быстро возникают проблемы с соблюдением договоренностей. Кибероружие легко утаить{310} от инспекторов и аудиторов, а наступательные технологии часто схожи с оборонительными. Вспомним, однако, что аналогичные трудности сопровождали первые ядерные договоры, подписанные в 1960-е гг., тем не менее шаги в этом направлении положили начало успешному процессу, который, как мы видим, сделал мир намного безопаснее.
Некоторые мысли о том, как инициировать заключение международного соглашения по кибербезопасности, уже существуют. В докладе 2014 г. эксперт по киберполитике Джейсон Хили рекомендовал запустить международный режим регулирования, аналогичный тому, что был инициирован после мирового финансового кризиса 2008 г. В том же 2014 г. Мэтт Томлинсон{311} из Microsoft предложил создать «группу G20+20» в составе 20 правительств и 20 мировых компаний, работающих в сфере информационно-коммуникационных технологий, для разработки перечня основополагающих принципов приемлемого поведения в киберпространстве. Президент и главный юридический директор Microsoft Брэд Смит{312} выступил с идеей создать аналог Женевской конвенции для киберпространства, установив запрет на вмешательство в некоторые вопросы межправительственных органов. У Google{313} тоже есть собственные идеи. Все перечисленные выше шаги выглядят достаточно перспективными.
Установление норм — длительный процесс. Мы добьемся позитивных сдвигов в этом деле скорее путем постепенного наращивания сотрудничества и заключения отдельных соглашений, нежели продавливанием немедленного проведения всеобъемлющей идеальной сделки между всеми игроками. И даже при более мягком сценарии какие-то страны откажутся от соблюдения правил, стандартов или рекомендаций, отвергнут любую политику регулирования. Мы будем решать эту проблему так же, как и в любой другой области международного права. Ошибки будут неизбежны, но со временем мы усовершенствуем систему.
В США мы устанавливаем нормы собственным поведением, которое, увы, зачастую оставляет желать лучшего. Так, используя интернет для внутренней слежки и внешней агрессии, мы говорим всему миру, что такие действия допустимы и даже нормальны. Отдавая предпочтение агрессии, а не заботе о всеобщей безопасности, мы делаем более воинственными всех, кто на нас смотрит и кто берет с нас пример.

Глава 9
Смена приоритетов: Правительство должно перейти от киберагрессии к обеспечению кибербезопасности

Если правительства тех или иных стран действительно собираются взять на себя ведущую роль в повышении безопасности интернета+ (а я уже заявлял выше, что они должны это делать), то им необходимо пересмотреть свои приоритеты. В настоящее время государственные органы предпочитают использовать интернет скорее в наступательных целях (как именно это делается, я описал в главе 4), но если мы все-таки хотим достичь заметного прогресса в области безопасности, то уже сейчас необходимо менять принципы мышления и стремиться уделять более пристальное внимание обороне. Иначе говоря, правительства должны придерживаться такого плана, который Джейсон Хили называет стратегией доминирования обороны.
Да, нападение порой — необходимый элемент обороны. Разведывательные и правоохранительные органы либерально-демократических стран наделены полномочиями вести наблюдение за действиями враждебных государств, контролировать деятельность террористических организаций, расследовать преступления. Они тоже используют слабые места интернета в своей работе и не считают, что это противоречит сути их деятельности. Более того, они позиционируют себя как истинных борцов за безопасный мир, однако, по сути, их действия подрывают безопасность цифрового пространства.
Перед американским АНБ стоят две основные задачи{314}: наблюдение за коммуникациями правительств других стран и защита коммуникаций правительства США от слежки. В старом мире двухточечных цепей эти миссии дополняли друг друга, потому что системы не пересекались. Например, АНБ могло бы найти способ отслеживать линию военно-морской связи между Москвой и Владивостоком и затем использовать полученный опыт для защиты линии связи военно-морского флота между, скажем, Вашингтоном (округ Колумбия) и Норфолком (штат Вирджиния). Прослушивание советских систем связи или систем связи стран — участниц Варшавского договора никак не влияло на особенности внутриамериканской связи, потому что их радиосистемы были другими. Вмешательство в работу китайских военных компьютеров не влияло на американские вычислительные машины, потому что компьютеры у этих стран были разными. В мире, где компьютеры были редкостью, сети встречались еще реже, а интерпретация кодов и сигналов не являлась универсальной, действия АНБ за границей никак не отражались на цифровой системе США.
Сейчас все кардинально поменялось. За небольшим исключением, во всем мире используются одни и те же компьютеры и телефоны, одни и те же операционные системы и одни и те же стандартные приложения. Повсюду установлено одно и то же интернет-оборудование и ПО. Вот почему нельзя одновременно открыть иностранные сети для прослушивания и атак и защитить американские сети от того же самого. Невозможно защитить наши телефоны и компьютеры от преступников и террористов, не обеспечив безопасность телефонов и компьютеров, которыми пользуются те же самые преступники и террористы. В универсальной всемирной сети, которой и является интернет, все, что мы делаем для защиты ее аппаратного и программного обеспечения, защищает эти устройства сразу во всем мире. И наоборот, любые действия, которые мы предпринимаем, чтобы взломать средства защиты, безукоснительно влияют на весь мир.
Такая ситуация оставляет мало возможностей для выбора: либо мы защищаем наши компьютеры и сети и автоматически защищаем компьютеры и сети наших противников, либо мы находим уязвимости у них и тем самым делаем уязвимым наше собственное оборудование. Нет ничего сложного в понимании этого принципа. Вот элементарная аналогия: представьте себе, что каждый дом можно было бы открыть специальной отмычкой и об этом стало бы известно преступникам. Изобретение более сложных замков означало бы, что конспиративные дома преступников тоже будут лучше защищены. Впрочем, очевидно, что этот аргумент не является достаточным для того, чтобы перестать защищать дома обычных людей. Учитывая, что введение интернета+ резко увеличивает риск незащищенности, выбор становится еще более очевидным: мы должны обеспечить безопасность информационных систем, используемых нашими выборными должностными лицами, предприятиями, производителями критически важной инфраструктуры и другими ключевыми участниками социума.
Да, повышение общей безопасности усложнит силовым ведомствам задачу разоблачения врагов в киберпространстве и выведения из строя их оборудования и приложений. (Но это не лишает правоохранительные органы возможности раскрывать преступления; я вернусь к этому позже в данной главе.) Тем не менее оно того стоит. Если мы действительно хотим обезопасить интернет+, нам нужно отдавать предпочтение обороне, а не наступлению во всех аспектах нашей деятельности. Мы можем потерять больше, чем наши противники, если у нас будут уязвимости в интернете+, но мы и куда больше выиграем, если сделаем общую цифровую среду более безопасной. Нам необходимо признать, что преимущества безопасного интернета+ значительно перевешивают преимущества от использования уязвимостей небезопасного интернета.
Предлагаю вам свое виденье того, что могли бы сделать правительства США и других демократических государств, чтобы сосредоточиться на обороне, а не на нападении. Выполнение этих действий будет иметь большое значение для обеспечения безопасности интернета+. И что еще более важно: смещение приоритетов с нападения на оборону позволит правительствам взять на себя крайне необходимую функцию гаранта безопасности интернета+.
Раскрытие уязвимостей и их исправление
Вы, наверное, помните примеры уязвимости ПО, которые я приводил в главе 2. Все эти особенности ПО можно использовать как в целях нападения, так и в целях защиты, и когда кто-то обнаруживает очередное слабое место в программе, он оказывается перед выбором стратегии. Стратегия защиты означает, что мы оповещаем об уязвимости софта его производителей и ждем от них исправления. Воинственная стратегия подразумевает удержание этой уязвимости в секрете с тем, чтобы впоследствии использовать ее для нападения.
Если сотрудники военного киберподразделения или производитель кибероружия обнаружат уязвимость ПО, они могут долгое время держать ее в секрете, чтобы при удобном случае использовать. Если нападать тайком, обнаруженная уязвимость весьма долго будет оставаться неизвестной. Если не использовать уязвимость, о ней могут не узнать до тех пор, пока ее не обнаружит кто-то еще. Это относится в том числе и к уязвимостям, которые АНБ использует для подслушивания, и к уязвимостям, которые киберкомандование США использует для наращивания своего наступательного потенциала. Однако рано или поздно производитель ПО узнает о существовании этой проблемы (как быстро — зависит от широты применения уязвимости) и выпустит обновление.
Человек, первым обнаруживший изъян в ПО, может продать свою находку на «белом» и «черном» рынке, где в равной степени представлены как злоумышленники{315}, так и правительства{316}. Есть компании{317} (например, Azimuth), которые продают уязвимости и инструменты для взлома только демократическим странам; но есть и куда менее принципиальные участники рынка. Разумеется, разработчики или поставщики программ предлагают вознаграждение{318} за информацию о слабых местах своей продукции (в целях мотивации), однако их «ценник» не может сравниться с теми деньгами, которые предлагают правительственные органы, производители кибероружия и просто преступники. Вот пример: некоммерческий проект Tor{319} предлагает вознаграждение в размере $4000 за указания на уязвимости, обнаруженные в его анонимном браузере, а производитель кибероружия Zerodium{320} готов заплатить за то же самое до $250 000 (при условии, что уязвимость можно будет использовать для взлома).
Вернемся теперь к «двойной миссии» АНБ. Агентство может играть на стороне как защиты, так и нападения. Следовательно, если АНБ находит уязвимость в ПО, оно может предупредить о ней разработчика и помочь исправить ее, пока изъян не обнаружили недоброжелатели, или же сохранить информацию в секрете и использовать открытие для слежения за иностранными компьютерными системами. Устранение уязвимости усиливает защищенность интернета от злоумышленников любых масштабов — от правительств до хакеров-одиночек. Если же оставить уязвимость открытой, АНБ получит преимущество в реализации агрессивной стратегии. Однако каждое использование новой бреши в защите сопряжено с риском того, что противник увидит эту возможность и воспользуется ею или что уязвимость станет достоянием общественности и преступники начнут ее использовать повсеместно. Как заметил профессор права из Гарварда Джек Голдсмит, «каждое наступательное оружие — это потенциальная брешь в нашей защите, и наоборот».
В обсуждении проблемы кибербезопасности приняло участие множество людей. Активист и писатель Кори Доктороу{321} называет ее проблемой общественного здравоохранения. Я проводил похожую аналогию{322}. Эксперт по компьютерной безопасности Дэн Гир{323} рекомендует правительству США ограничить «рынок уязвимостей» и полностью устранить их (то есть, по сути, закрыть этот рынок). А Брэд Смит{324} из Microsoft и руководство компании Mozilla{325} потребовали от правительств более подробного раскрытия уязвимостей.
Группа обзора разведывательных и коммуникационных технологий{326} президента Обамы, созванная после дела Сноудена, пришла к выводу, что уязвимости можно держать в секрете в редких случаях и непродолжительное время.
Мы рекомендуем, чтобы сотрудники Совета национальной безопасности взяли на себя руководство регулярными межведомственными проверками деятельности правительства США в отношении атак, основанных на ранее неизвестной уязвимости в компьютерных приложениях или системах. Политика США в целом должна быть направлена на предотвращение потенциальных атак и взломов, быстрое выявление и исправление наиболее серьезных слабостей в правительственных и других сетях внутри США. И лишь в редких случаях весьма непродолжительное время мы можем использовать уязвимости сети и софта для сбора разведывательных данных. Делать это можно только после всестороннего межведомственного анализа, проведенного высшим руководством страны при участии представителей всех соответствующих департаментов, и лишь при высоком приоритете этой операции.

Главная причина, по которой подобные призывы кажутся неубедительными, заключается в разворачивании настоящей гонки кибервооружений, о чем говорилось в главе 4. Если мы откажемся{327} от наступательных возможностей, мотивируя свой выбор желанием сделать интернет более безопасным, это будет равносильно одностороннему разоружению. Вот как об этом говорил бывший заместитель директора АНБ Рик Леджетт{328} в 2017 г.:
Идея о том, что эти проблемы можно будет решить через раскрытие правительством США любых киберуязвимостей, о которых ему известно, в лучшем случае наивна, а в худшем – опасна. Такое раскрытие было бы равносильно одностороннему физическому разоружению в какой-нибудь горячей точке, где США не могут позволить себе быть безоружными. И это не та область, где Америка силой своего авторитета способна подтолкнуть руководства других стран к изменению политики. Ни наши союзники, ни наши противники не откажутся от использования известных или потенциальных компьютерных слабостей.

Мы еще не сказали о том, что не все уязвимости одинаковы. Некоторые из них АНБ называет NOBUS{329}. Это аббревиатура выражения nobody but us[75], которая применяется для обозначения тех брешей в компьютерной защите, которые США уже обнаружили и могут использовать и которые больше никому не доступны для взлома. Связано это с тем, что взлом потребовал бы больше ресурсов, чем есть у Америки, или применения специализированных знаний, которых нет ни у кого, кроме США, или владения одной из тех уникальных технологий, которых нет ни у кого, кроме Соединенных Штатов. Существует убеждение, что если уязвимость относится к классу NOBUS{330}, то США могут позволить себе приберечь ее для нападения, поскольку никто не сможет использовать ее против нас.
Такой подход кажется разумным на первый взгляд, но при детальном его изучении мы быстро заходим в тупик. В США решение о раскрытии или использовании уязвимости принимается в ходе так называемого процесса оценки уязвимостей (vulnerabilities equities process — VEP) — секретных межведомственных консультаций. В 2014 г. тогдашний координатор Белого дома по кибербезопасности Майкл Дэниел распространил описание VEP в самом общем виде, без каких-либо подробностей. Лишь в 2016 г. Белый дом опубликовал сильно отредактированный документ{331}, в котором политика принятия решений в сфере цифровой безопасности была изложена более прозрачно. В 2017 г. новый координатор по кибербезопасности Роб Джойс{332} опубликовал еще одну пересмотренную политику VEP с некоторыми дополнительными подробностями. Итак, у нас есть некоторые подсказки, но все еще недостаточно информации, чтобы адекватно судить о самом процессе.
Мы не знаем механизма принятия правительством решений о том, какие уязвимости раскрывать, а какие нет. Мы знаем только, что право голоса в этом вопросе имеют лишь организации, посвященные в проблему конкретной уязвимости. По-видимому, никто в VEP не берет на себя такую ответственность, а частные лица, которые могут пострадать от данной уязвимости, вообще не фигурируют в этом процессе.
Очевидно, что VEP предпочтет сохранять в тайне уязвимости с мощным наступательным потенциалом, независимо от степени их опасности для всех нас. Например, ETERNALBLUE{333} — критическая уязвимость Windows, которую хакерская группировка Shadow Brokers выкрала в 2016 г., — считалась вполне подходящей именно для сохранения в тайне, а не для раскрытия. Такой подход{334}, позволяющий столь серьезной уязвимости в широко распространенной ОС оставаться неисправленной в течение более пяти лет, граничит с безумием и не очень вяжется с принципами национальной безопасности.
Подобные примеры вызывают обеспокоенность тем, что процедура VEP приводит к чрезмерному накоплению уязвимостей. Одни и те же проблемы в области компьютерной безопасности обнаруживаются независимыми экспертами{335} гораздо чаще, чем можно было бы предположить. Происходит это потому, что сразу несколько исследовательских групп занимаются изысканиями в одних и тех же областях информатики в течение довольно ограниченного промежутка времени. Это означает, что, если правительство США{336} выявило некую уязвимость, вполне вероятно, что кто-то другой вскоре обнаружит ее в ходе независимого исследования. Кроме того, принцип NOBUS не учитывает{337} возможность похищения уязвимостей, как это было с ETERNALBLUE. Следует признать, что и у АНБ, и у ЦРУ уже похищались (и были публикованы) правительствами других стран инструменты для кибератак, а также уязвимости, атаки на которые невозможно отразить. Среди них были довольно серьезные уязвимости{338} Windows, которые АНБ использовало в течение многих лет. Убежденность{339} в защищенности своих систем потерпела крах.
Кроме того, мы не знаем, сколько уязвимостей проходит через VEP. В 2015 г. было объявлено, что правительство США раскрывает 91 % обнаруженных им уязвимостей, однако остается неясным, относится ли эта цифра к уязвимостям, которые можно использовать в качестве оружия, или к общему числу уязвимостей. Без знания «общего знаменателя» такая статистика совершенно бессмысленна.
Мое предположение о деятельности VEP схоже с мнением, высказанным Джейсоном Хили:
Каждый год правительство накладывает запрет на разглашение очень небольшого числа по-настоящему серьезных уязвимостей – не больше десяти. Кроме того, по нашим оценкам, у правительства, вероятно, есть небольшой «арсенал» средств для полноценной кибератаки, насчитывающий несколько десятков способов – не сотни и не тысячи, как предполагают другие эксперты. Похоже, что правительство США пополняет этот арсенал буквально по каплям.

Наконец, мы не знаем, какие классы уязвимостей рассматриваются VEP-экспертами, а какие нет. Судя по всему, этой процедуре подвергаются все уязвимости, обнаруженные правительством, точнее АНБ, которое, похоже, можно считать чуть ли не единственным держателем этой информации. Но едва ли VEP занимается уязвимостями, приобретенными у третьих лиц или основанными на неудачных проектных решениях, таких как наличие пароля по умолчанию. А вот насчет уязвимостей, которые АНБ находит после проникновения в иностранные сети и кражи их кибероружия, мы, по сути, ничего не знаем.
Но мы все же знаем, что уязвимости ежегодно рассматриваются и переоцениваются, и это очень хорошо. Ни в одной другой стране нет ничего подобного — по крайней мере, публично об этом не заявлялось. Практически ни одна страна не стала бы говорить о своих слабых местах в цифровой безопасности просто для того, чтобы улучшить отношения с остальным миром. Европейские страны закрыты в этом отношении, но мне известно, что Германия разрабатывает политику раскрытия информации.
Есть и другие факторы, влияющие на деятельность VEP. Кибероружие в чем-то схоже с бомбардировщиком. У него есть «заряд» (вирус или иное действие, которое наносит урон противнику) и механизм доставки (уязвимость, используемая для доставки «бомбы» во вражескую сеть). Представьте теперь, что Китай знает о некоторой уязвимости [США] и встроил ее в кибероружие, которое пока еще не применялось, а АНБ узнает об этом посредством шпионажа. Должно ли АНБ раскрыть уязвимость и помочь ее исправить, или же найденное оружие стоит приберечь для собственных атак? Если идти путем раскрытия, то мы выведем из строя китайское оружие, однако Китай может найти замену этой уязвимости, о существовании которой АНБ не узнает. Если же мы прибережем этот секрет для себя, то намеренно сделаем США уязвимыми для кибератак. Возможно, когда-нибудь мы будем исправлять уязвимости быстрее, чем противник сможет использовать их для атаки, но пока до этого далеко.
Неисправленная уязвимость угрожает всем, но в разной степени. В частности, США и другие западные страны подвержены более высокому риску из-за наличия у нас большого объема критически важной электронной инфраструктуры, интеллектуальной собственности и финансового богатства. А такие страны, как Северная Корея, подвержены гораздо меньшему риску, поэтому у них и намного меньше стимулов устранять уязвимости. Решение проблем компьютерной безопасности не является разоружением, поскольку позволяет странам намного лучше защититься. Благодаря этому процессу мы также приобретаем или закрепляем за собой моральное право вести переговоры о сокращении кибероружия во всем мире; более того, мы можем принять решение не использовать его, даже если другие страны не согласятся поступить так же.
Большинству наблюдателей{340} понятно, что VEP очень далек от демократичности. Несмотря на попытку Джойса добиться прозрачности, у общественности нет возможности судить об эффективности мер в рамках процесса киберразоружения. Но из того, что нам известно о результатах деятельности VEP, его секретность не создает необходимого баланса между «бонусами» и в действительности пока еще мы плохо{341} защищены.
Рик Леджетт прав, говоря, что наши враги будут продолжать накапливать засекреченные уязвимости независимо от того, как решит поступить Америка. Но если мы предпочтем раскрывать слабые места в киберпространстве, произойдут четыре вещи. Во-первых, уязвимости, которые мы раскрываем, в конечном счете будут исправлены, так что их не останется ни у кого. Во-вторых, общая компьютерная безопасность будет возрастать по мере обнаружения и исправления нами ошибок. В-третьих, мы подадим пример другим странам и сможем дать толчок глобальным переменам в данной области. И в-четвертых, только тогда, когда такие организации, как АНБ и ЦРУ, добровольно откажутся от инструментов кибернетической агрессии, мы сможем убедить их впредь твердо стоять на стороне защиты, а не нападения. Если эти четыре пункта будут реализованы, мы сможем добиться прогресса в обеспечении безопасности интернета+ для всех.
Безопасность, а не слежка
Недостаточно только искать уязвимости в существующих программных системах. Слишком часто правительства вмешиваются в стандарты безопасности не для того, чтобы обеспечить их надежность, а, наоборот, чтобы ослабить их. То есть и здесь власти отдают предпочтение агрессии, а не защите.
Возьмем, например, IPsec — стандарт шифрования и аутентификации для пакетов данных интернета. В 1990-е гг. Целевая группа по проектированию интернета (Internet Engineering Task Force) — общественная многосторонняя группа, занимающаяся разработкой стандартов для интернета, — начала обсуждать стандарты, предназначенные для защиты от самых разных атак. Участвовало в этом процессе и АНБ, причем оно сознательно работало над тем, чтобы сделать протокол менее безопасным. В частности, агентство настойчиво предлагало внедрить небольшие на первый взгляд изменения, которые тем не менее заметно ослабляли безопасность протокола. Упирая на слабый на тот момент стандарт шифрования, АНБ продвигало вариант без шифрования, тормозило процесс принятия решений и в целом настолько усложнило стандарт, что его реализация была бы и слишком трудоемкой, и небезопасной. Я оценивал этот стандарт в 1999 г. и пришел к выводу, что его излишняя сложность «разрушительно»{342} сказывается на безопасности. Даже сегодня сквозное шифрование пока еще не повсеместно распространено в интернете, хотя применяется все чаще и все более совершенствуется.
Вот еще пример. Многие считают, что вмешательство АНБ в засекреченный процесс правительственной стандартизации цифрового сотового шифрования обеспечило как легкость взлома алгоритмов, используемых для шифрования голосового трафика между телефоном и вышкой, так и отсутствие сквозного шифрования между двумя взаимодействующими сторонами. В результате ваши разговоры по мобильному телефону можно легко прослушивать.
Оба случая вмешательства, вероятно, были частью программы{343} АНБ под названием BULLRUN, цель которой — ослабление стандартов общественной безопасности. (Аналогичная программа в Великобритании называлась Edgehill.) И в обоих этих случаях получившиеся небезопасные протоколы связи использовались как иностранными правительствами, так и преступниками для слежения за частными лицами.
Иногда правительство вмешивается в стандарты безопасности на законодательном уровне. Например, в 1994 г. в США был принят акт, известный как CALEA{344} (Communications Assistance for Law Enforcement Act), призванный помочь правоохранительным органам контролировать связь. Согласно этому закону, телефонные компании должны были встраивать в свои коммутаторы прослушивающие устройства, чтобы ФБР было в курсе телефонных разговоров пользователей. Перенесемся в сегодняшний день. Как ФБР, так и его эквиваленты во многих других странах продолжают настаивать на создании аналогичных лазеек в компьютерах, сотовых телефонах и системах связи (подробнее об этом будет рассказано в главе 11).
Впрочем, зачастую правительству США и не нужно намеренно ослаблять стандарты безопасности. Некоторые протоколы связи разрабатываются как недостаточно надежные (по внутренним причинам), и правительство пользуется этой уязвимостью, скрывая факт ее существования и препятствуя защите уязвимых систем.
Stingray[76] — собирательное название для всех типов IMSI-ловушек, которые, по сути, — поддельные вышки сотовой связи. Первоначально их (под названием StingRay) продавала правоохранительным органам корпорация Harris. Как правило, устройства, аналогичные этому, называются по именам рыб, например, AmberJack[77]{345}, но чаще всего в СМИ фигурирует наименование Stingray. Смысл этой ловушки в том, что она обманывает сотовые телефоны, находящиеся в радиусе ее действия, заставляя их подключаться именно к ней. Эта шпионская технология срабатывает потому, что телефон в вашем кармане автоматически доверяет любой сотовой вышке в пределах досягаемости. В протоколах соединения между телефонами и вышками нет аутентификации. Когда появляется новая вышка, ваш телефон автоматически передает на нее свой международный идентификатор мобильного абонента (уникальный серийный номер — IMSI), благодаря чему определяется ваше местонахождение. Это позволяет собирать идентифицирующую информацию, а в некоторых случаях даже прослушивать телефонные разговоры, просматривать текстовые сообщения и следить за посещением веб-страниц.
То, что ФБР и правоохранительные органы США применяли в своей деятельности IMSI-ловушки, долгое время держалось в секрете. Буквально несколько лет назад ФБР{346}, боясь огласки, принуждало местные полицейские управления подписывать документ о неразглашении информации при использовании этой техники даже в суде. Когда возникла вероятность того, что местная полиция в Сарасоте (штат Флорида) передаст документы о перехватчиках IMSI истцам в судебном процессе против них, федеральные судебные приставы конфисковали документы. Даже после того, как технология стала общеизвестной и сделалась ключевым элементом в телевизионных шоу, таких как «Прослушка» (The Wire), ФБР продолжало делать вид, что это секрет секретов. И уже совсем недавно, в 2015 г., полиция Сент-Луиса{347} закрыла одно дело из опасений проговориться об этой технологии в суде.
Сотовые компании могли бы добавить шифрование и аутентификацию в свои стандарты, но пока большинство людей не осознают небезопасности своих телефонов, а стандарты сотовой связи по-прежнему устанавливаются правительственными комитетами, весьма маловероятно, что ситуация изменится.
В этой истории хорошо прослеживаются принципы NOBUS. Когда сотовые сети только-только создавались, установка вышек расценивалась как сложная техническая задача, и было разумно предположить, что только законные операторы мобильной связи могут с этим справиться. Со временем, однако, технология установки вышек удешевилась и упростилась. То, что когда-то было секретной программой{348} перехвата связи у АНБ и тайным следственным инструментом ФБР, стало широко использоваться многими правительствами, киберпреступниками и даже хакерами-любителями. В 2010 г.{349} хакеры уже демонстрировали свои самодельные IMSI-ловушки на конференциях. К 2014 г.{350} в районе Вашингтона (округ Колумбия) были обнаружены десятки перехватчиков IMSI, которые собирали информацию неизвестно о ком и управлялись неизвестно каким правительством или преступной организацией. Теперь вы можете зайти на китайский сайт Alibaba.com и купить для личного пользования IMSI-перехватчик менее чем за $2000. Для работы с ним вы без труда загрузите общедоступное ПО, которое превратит ваш ноутбук в шпионское устройство со всеми необходимыми периферийными модулями.
Вот еще пример: для прослушивания того, что люди делают в интернете, используются системы перехвата IP-адресов. В отличие от слежки, которая ведется крупными технологическими компаниями, такими как Facebook[78] и Google, когда вы посещаете их сайты, или от слежки, которая происходит в магистрали интернета, IP-перехват происходит рядом с точкой, в которой ваш компьютер подключается к сети. Таким образом кто-то может подслушивать вас и видеть все, что вы делаете.
Системы перехвата IP-адресов также используют существующие уязвимости в базовых протоколах интернет-коммуникаций. Бо́льшая часть трафика между вашим компьютером и интернетом не зашифрована, а то, что зашифровано, часто уязвимо для атак посредника из-за ненадежности как интернет-протоколов, так и протоколов шифрования, которые призваны его защищать.
Из документов Сноудена{351} мы знаем, что АНБ проводит обширные операции по сбору данных в магистрали интернета и напрямую извлекает выгоду из отсутствия там шифрования. Но то же самое делают и секретные службы других стран, и киберпреступники, и хакеры.
Развитие ситуации напоминает то, о чем мы говорили в связи с поддельными вышками: когда интернет-протоколы только разрабатывались, добавление шифрования существенно замедлило бы работу наших первых компьютеров; и в те времена такая защита казалась пустой тратой ресурсов. Сейчас компьютеры дешевы, а ПО работает быстро, и то, что представляло трудность всего несколько десятилетий назад, стало совсем простым. Неудивительно, что и инструменты для осуществления интернет-слежки, которые когда-то могло себе позволить только АНБ, стали настолько доступными, что их с легкостью могут использовать всевозможные преступники, хакеры и спецслужбы любой страны.
То же самое произошло и с шифрованием сотовой связи или системами прослушивания телефонных разговоров, предусмотренными актом CALEA. Созданная им возможность слежения за телефонными разговорами{352} использовалась не только правоохранительными органами, но и различными злоумышленниками: например, в начале 2000-х гг. таким образом на протяжении десяти месяцев осуществлялось прослушивание телефонных разговоров более сотни высокопоставленных членов греческого правительства. Принятие CALEA непреднамеренно вызвало и уязвимости{353} в интернет-коммутаторах Cisco. По словам Ричарда Джорджа, бывшего технического директора АНБ по обеспечению безопасности информации, «когда АНБ тестировало{354} CALEA-совместимые коммутаторы перед началом их использования в системах Министерства обороны США, агентство обнаружило проблемы с безопасностью буквально в каждом коммутаторе, представленном для тестирования».
Из всех этих случаев можно извлечь один урок: обладание NOBUS-технологиями длится недолго. Даже бывший директор АНБ и ЦРУ Майкл Хейден{355}, который в свое время популяризировал этот термин в прессе, вынужден был в 2017 г. написать, что «зона комфорта NOBUS сейчас значительно уже, чем раньше». В мире, где все пользуются одними и теми же компьютерами и коммуникационными системами, любая незащищенность, которую мы преднамеренно внедряем — или даже та, которую мы просто находим и используем для своих целей, — может и будет использована против нас. И точно так же, как при устранении уязвимостей, мы окажемся в гораздо большей безопасности, если наши системы будут в первую очередь надежны, а не удобны для спецслужб.
Даешь больше шифрования!
Правительство должно поставить своей целью зашифровать в интернете+ как можно больше всего. Этот общий план включает в себя несколько задач.
Задача первая: нам необходимо сквозное шифрование для связи. Это означает, что все сообщения должны быть зашифрованы на всем пути своего следования от устройства отправителя к устройству получателя и что никто ни на одном этапе не должен иметь возможности прочитать эти сообщения. Такое шифрование используется многими приложениями, например, iMessage, WhatsApp и Signal. В некоторых случаях настоящее сквозное шифрование нежелательно. Большинство из нас хотят, чтобы Google имел доступ к нашей электронной почте, потому что так он сортирует ее по папкам и удаляет спам. В этих случаях мы должны шифровать сообщения до точки нашего провайдера связи, которого мы сами выбираем и которому (по идее) должны доверять.
Задача вторая: нам нужно зашифровать сами наши устройства. Шифрование значительно повышает безопасность любого устройства конечного пользователя, но особенно это важно для устройств общего назначения, таких как компьютеры и телефоны. Часто они представляют собой центральные узлы интернета+ в нашем личном пространстве, поэтому они просто обязаны быть максимально безопасными.
Задача третья: нам следует зашифровать интернет. Всюду, где только возможно, данные в процессе своего перемещения по интернету должны шифроваться. К сожалению, мы все привыкли к незашифрованному интернету, и существует множество протоколов, подчеркивающих этот факт. Например, когда вы входите в чужую сеть Wi-Fi, ваш серфинг обычно перехватывается маршрутизатором, и страница на личном устройстве заменяется экраном входа в систему. Это происходит именно потому, что ваши данные не шифруются. Описанная функция использует некоторые преимущества незашифрованной связи, однако нам все равно нужно шифровать и разрабатывать другие способы входа в систему.
Задача четвертая: нам нужно зашифровать уже существующие массивные базы данных, содержащие личную информацию.
Шифрование — не панацея. Хакерские взломы аутентификации часто обходят шифрование путем кражи пароля авторизованного пользователя. К тому же шифрование не предотвратит шпионаж одних правительств в отношении других. Все уроки главы 1 остаются в силе и при шифровании: да, защитить компьютеры на сто процентов очень трудно. Мы знаем, что АНБ способно обойти бо́льшую часть шифрования, атакуя базовое ПО. Но все же эти атаки носят более целенаправленный характер.
Даже зашифрованная система связи или компьютер не абсолютно безопасны, и наоборот — система без шифрования необязательно целиком уязвима. Но шифрование — это основная технология безопасности. Оно защищает нашу информацию и устройства от хакеров, преступников и иностранных правительств. Оно также защищает нас и от чрезмерной слежки со стороны наших собственных правительств. Оно защищает наших выборных должностных лиц от прослушивания, а наши гаджеты интернета вещей — от взлома. Все чаще шифрование спасает нашу критически важную инфраструктуру. В сочетании с аутентификацией это, вероятно, самая важная функция безопасности для интернета+. Многие сбои в системе безопасности происходят именно из-за отсутствия шифрования.
Повсеместное шифрование заставляет злоумышленников атаковать целенаправленно, то есть во многих случаях оно делает невозможным массовое наблюдение. Такой подход скорее ослабляет слежку правительства за своим населением, чем шпионаж одних государств за другими. Вот почему гораздо больший ущерб шифрование наносит тоталитарным правительствам, чем демократичным. Шифрование однозначно полезно для общества, хотя злоумышленники и могут использовать его для защиты своих коммуникаций и устройств, как и всего остального.
Правда, мир не придерживается подобной позиции. Желание сократить шифрование присуще не только тоталитарным правительствам, стремящимся шпионить за своими гражданами, но и политикам и сотрудникам правоохранительных органов в демократических странах, для которых шифрование — инструмент, используемый преступниками, террористами, а с появлением криптовалют и недобросовестными гражданами, склонными отмывать деньги и приобретать запрещенные товары наподобие наркотиков.
Я, как и многие другие специалисты{356} по кибербезопасности, утверждал, что требования ФБР о повсеместном использовании бэкдоров слишком опасны. Конечно, преступники и террористы использовали, используют и будут использовать шифрование для сокрытия своих замыслов от властей — как, впрочем, и многие другие возможности или инфраструктуры, предоставляемые нормальным обществом. Мы, разумеется, признаем, что автомобилями, ресторанами и телекоммуникациями могут пользоваться как честные, так и нечестные люди. Тем не менее общество процветает именно потому, что честных намного больше, чем нечестных. Давайте проведем мысленный эксперимент и сравним идею обязательного использования бэкдоров с тактикой добавления регулятора к каждому автомобильному двигателю, чтобы гарантировать, что никто никогда не превысит скорость. Да, это помешало бы преступникам использовать автомобили для побега, но на честных граждан это наложило бы просто неприемлемые ограничения. Ослабление шифрования одинаково вредно для всех нас, даже если последствия этого не лежат на поверхности. Подробнее об этом я расскажу в главе 11.
Не путайте охрану со шпионажем
Двойная миссия АНБ не только внутренне противоречива, но и бессмысленна для широкой реализации в обществе. Сейчас именно агрессивная стратегия становится приоритетной, притягивает деньги и внимание, а это значит, что, пока АНБ несет ответственность сразу и за нападение, и за оборону, безопасность интернета+ ему полностью препоручить нельзя: ведь одной рукой оно будет защищать его, а другой — подрывать его защиту. Иначе говоря, данная организация в ее нынешнем виде попросту вредна для кибербезопасности.
Нам нужны по-настоящему влиятельные правительственные агентства именно на стороне безопасности, а это означает и необходимость разделения АНБ, и значительное финансирование оборонительных инициатив. В книге «Данные и Голиаф» я рекомендовал разделить АНБ на три организации: одну для ведения международного электронного шпионажа, другую для обеспечения безопасности в киберпространстве, а третью — объединенную с ФБР — для легальной внутренней слежки. Если бы служба безопасности могла работать в тесном контакте или даже стать частью регулирующего органа интернета+, о котором я говорил в главе 8, мир был бы более безопасным.
То же самое следовало бы предпринять и в других странах. Пока Национальный центр кибербезопасности (National Cyber Security Centre) Великобритании подчиняется Штабу правительственных коммуникаций и агентству по внутреннему наблюдению в стране (Government Communications Headquarters — GCHQ), ему никогда нельзя будет полностью доверять. Более приемлемая модель создана в Германии. Там Федеральное управление информационной безопасности (Federal Office for Information Security — BSI) отчитывается перед канцлером через отдельного министра, иного, чем тот, который отвечает за Федеральную разведывательную службу (Federal Intelligence Service — BND), то есть наступательное агентство.
Разделение функций охраны безопасности и шпионажа (а также кибератаки) имеет и другие преимущества. Раскрытие уязвимостей — мало приемлемый род деятельности для организации, которая стремится использовать их в наступательных целях. Суммы финансирования, выделяемые этим двум агентствам, могут, конечно, сильно различаться, но, по крайней мере, их деятельность станет публичной и будет подлежать некоторой проверке. Наконец, разделение функций уменьшит секретность, которая в настоящее время сопровождает все, что связано с государственной безопасностью в киберпространстве. Между тем секретность эта обусловлена в первую очередь наступательными функциями.
Уменьшение секретности означает усиление общественного контроля, и это ключевой вопрос для таких агентств, как АНБ. Чем шире их полномочия, чем активнее происходит публичное обсуждение возможностей и программ, тем меньше вероятность злоупотребления ими.
К сожалению, пока происходит прямо противоположное: в 2016 г. АНБ претерпело{357} серьезную реорганизацию, в результате которой все его наступательные и оборонительные подразделения преобразовались в единое оперативное управление. Это оправданно с технической точки зрения (для обеих функций требуются одни и те же навыки и опыт), но не политической. Если однажды АНБ будет поручена{358} защита интернета+, а не нападение на него, функции оборонительных и наступательных подразделений придется разнести, как это произошло с АНБ и Киберкомандованием США.
Правоохранительным органам следует «поумнеть»
Если мы собираемся отдавать приоритет защитным, а не наступательным стратегиям, нам придется признать, что это создаст для правоохранительных органов определенные проблемы. Даже ФБР потребуются следственные инструменты, соответствующие уровню XXI в.
В 2016 г. ФБР потребовало от Apple разблокировать iPhone, принадлежащий погибшему террористу из Сан-Бернардино Сайеду Ризвану Фаруку. Между тем Apple уже давно внедрила шифрование на телефонах по умолчанию, и ФБР не могло получить доступ к данным. Поскольку это был iPhone 5C, то у Apple все же был доступ к данным (в более поздних моделях iPhone система безопасности стала совершеннее). Apple воспротивилась{359} требованию ФБР в первую очередь потому, что сочла эти действия пробным шаром, то есть попыткой силового ведомства заставить производителей компьютеров и программ (да и вообще любую ИТ-компанию) обойти безопасность своих систем и устройств.
То же требование мы слышали от ФБР на протяжении десятилетий, и я расскажу об этом подробнее в главе 11. Силовики полагали, что легко выиграют дело в суде, однако Apple, как и почти все специалисты по кибербезопасности, упорно сопротивлялась. В конце концов ФБР пришлось привлечь{360} некую неустановленную «третью сторону» (вероятно, это была израильская компания Cellebrite), чтобы взломать телефон без разрешения Apple{361}. Ни один суд так и не принял решения по этому делу.
После того как эта история закончилось, мы с группой коллег написали по этому поводу статью под названием «Не паникуйте»{362} (Don’t Panic). Этим заголовком мы хотели сказать, что ФБР и другим агентствам следует прекратить панику по поводу шифрования. Преступления не станут в одночасье нераскрываемыми только потому, что ФБР не сможет извлекать данные из компьютеров или осуществлять прослушивание цифровой связи, точно так же как преступления не были нераскрываемыми до того, как появились компьютеры и люди стали общаться в цифровом пространстве. В статье мы выделили три основные причины, почему не следует устраивать ажиотаж вокруг этого вопроса:
1. Метаданные не могут быть зашифрованы, потому что они должны оставаться в пригодной для использования форме внутри сети. Так что представители правоохранительных органов всегда смогут узнать, кто с кем разговаривает, где и когда, пусть даже они не будут точно знать, о чем идет речь.
2. Данные, хранящиеся на внешних серверах, тоже не могут быть зашифрованы. Даже компании, которые предоставляют зашифрованное хранилище данных, часто могут восстанавливать исходные файлы, потому что этого требует большинство пользователей. Все эти данные будут доступны всегда при наличии судебного ордера, а в некоторых случаях — и без него.
3. Если все теперь завязано на компьютеры, то любые предметы превращаются в потенциальные устройства наблюдения. В частности, все новые датчики, обеспечивающие работу интернета вещей, могут предоставлять правоохранительным органам огромные потоки данных, не подвергающихся сквозному шифрованию, что позволит осуществлять наблюдение в реальном времени и иметь возможность обратиться к данным позднее, а при необходимости восстановить их.
Нелицеприятная правда состоит в том, что ФБР растеряло бо́льшую часть своих технических знаний и наработок. До появления сотовых телефонов, при прежних технологиях, в арсенале ФБР были всевозможные методы, позволяющие раскрывать самые сложные преступления. С середины 1990-х гг. работа агентов существенно упростилась: они смогли получать данные мобильных телефонов. С тех пор прошло более 20 лет, агенты ФБР, которые помнят «старые добрые времена», уходят на пенсию, а нынешние сотрудники агентства{363} знают только то, что на смартфонах хранятся важные данные.
Так продолжаться больше не может. Если мы собираемся повсеместно внедрить системы безопасности без каких-либо ухищрений, то ФБР нужны новые знания о том, как проводить расследования в эпоху интернета+. На заседании Юридического комитета Палаты представителей Сьюзан Ландау, математик и эксперт в области кибербезопасности, так описала существующее положение вещей{364}:
ФБР понадобится следственный центр с агентами, хорошо разбирающимися в современных телекоммуникационных технологиях на всех их уровнях и во всех промежуточных областях. Поскольку в наши дни телефоны стали настоящими компьютерами, сотрудники центра должны иметь глубокие знания в области компьютерных наук. Кроме того, потребуются группы ИТ-специалистов, разбирающихся в различных типах беспроводных устройств. Внимание центра должно быть сосредоточено не только на том, какие технологии существуют сейчас или какими они будут через полгода, но и на том, какими они могут стать через два года или даже пять лет. Этому центру нужно будет поручить разработку новых методов наблюдения с учетом развития технологий. Я говорю здесь о глубоком опыте и серьезных возможностях, а не о легком пути.

И это еще далеко не все. В дополнение к передовой компьютерной криминалистике{365} ФБР нужно получить разрешение на осуществление хакерской деятельности в исключительных случаях. К тому же ФБР должно оказывать техническую помощь правоохранительным органам штатов и местным органам власти, которые сталкиваются со схожими проблемами в области технологической экспертизы и сбора улик. Эта проблема никуда не исчезнет, она будет лишь трансформироваться со временем, так что ФБР необходимо постоянно адаптироваться.
Чтобы внедрить все эти нововведения, ФБР должно обеспечить техническим следователям возможность профессионального роста. Сейчас такой возможности просто не существует: едва ли вы найдете хоть одного успешного студента с факультета компьютерных наук, мечтающего о карьере в правоохранительных органах. Вот почему компьютерные криминалисты, как правило, приходят в ФБР извне. Если же ФБР собирается привлекать{366} и удерживать по-настоящему талантливых специалистов, ему необходимо будет научиться успешно конкурировать с частным сектором.
Это будет недешево. По оценкам Ландау, подобная программа будет стоить сотни миллионов долларов в год. Но все же это намного меньше, чем миллиарды долларов, в которые обойдется обществу недостаточно защищенный интернет+. И это действительно единственное решение, которое будет по-настоящему работать.
Переосмысление взаимоотношений между государством и частным бизнесом
Правительство не в состоянии реализовать подобный план в одиночку. Частный сектор тоже не может сделать это без помощи извне. Эффективные решения, касающиеся безопасности, могут быть приняты только при тесном сотрудничестве правительства и промышленного бизнеса.
Многие рекомендации, содержащиеся в предыдущих главах, очерчивают контуры этого потенциального партнерства. Независимо от того, являются ли предприятия разработчиками программного обеспечения, интернет-компаниями, производителями IoT или поставщиками критически важной инфраструктуры, все они должны знать и выполнять свои обязанности.
В первую очередь это означает активный обмен информацией между правительством и частным сектором. Подобная идея отнюдь не нова, и последние четыре президента США пытались ее продвигать. Большинство важнейших секторов промышленности имеют свои собственные центры обмена и анализа информации, где правительство и бизнес могут обмениваться разведывательными данными. В некоторых других странах тоже существуют аналогичные организации: Центр защиты национальной инфраструктуры (Centre for the Protection of National Infrastructure[79] — CPNI) Великобритании, Европейский центр обмена и анализа энергетической информации (European Energy-Information Sharing and Analysis Centre — EE-ISAC) в ЕС, испанская Grupo Trabalho Seguridad и Австралийская сеть надежного обмена информацией для обеспечения устойчивости критически важной инфраструктуры (Trusted Information Sharing Network for Critical Infrastructure Resilience — TISN).
Однако в реальности ситуация значительно сложнее{367}, потому что и правительство, и промышленность, как правило, куда больше ценят получение информации, чем ее предоставление. И это понятно, ведь затраты сил, средств и времени бывают несоизмеримы с результатом.
Например, многое из того, что известно АНБ и ФБР, строго засекречено, и эти агентства пока не придумали, как делиться своими данными с компаниями, в которых не хватает сотрудников с должным уровнем допуска к безопасности. Многие отраслевые данные также являются конфиденциальными или недостаточно проверенными, и ими нельзя делиться, не имея гарантий дальнейшего нераспространения. Таким образом, снижение уровня секретности в сфере правительственной кибербезопасности будет иметь большое значение для облегчения обмена информацией, для предоставления гарантий конфиденциальности компаниям, которые готовы обмениваться информацией, и, возможно, даже для возмещения их потенциальных убытков.
С критической инфраструктурой дело обстоит несколько лучше. Правительства уже давно участвуют в регулировании этой отрасли, и у них есть опыт борьбы с возникающими угрозами. Однако обмен информацией должен выходить за рамки того, что традиционно считается критически важной инфраструктурой.
Один из возможных шагов — создание национального хранилища сведений о киберинцидентах, которое позволит предприятиям анонимно сообщать информацию, например, о взломах их баз данных. Это похоже на то, как FAA ведет анонимную базу данных, полученных с бортов самолетов, едва не потерпевших крушение. Отчетность в таких случаях является добровольной, но весьма приветствуется, поскольку инженеры полученную информацию могут использовать для создания более безопасных самолетов, для проектирования более безопасных взлетно-посадочных полос и для разработки более безопасных процедур управления.
Другая идея{368} состоит в том, чтобы создать Национальный совет по кибербезопасности (National Cybersecurity Safety Board — NCSB) для анализа аварий, связанных с интернетом, по образцу Национального совета по безопасности на транспорте — независимого бюро расследования транспортных происшествий. Миссией NCSB станет расследование{369} самых серьезных инцидентов, выдача заключений о неисправностях и публикация актуальных сведений о том, какие меры безопасности действительно работают, а какие нет. Совет мог бы также ежегодно выпускать что-то вроде горячего списка наиболее важных изменений, необходимых для предотвращения подобных происшествий в будущем.
Что бы мы ни делали для усиления безопасности интернета+, это должно происходить с учетом его масштабов. Например, всякий раз, когда автомобиль попадает в аварию, данные об инциденте так или иначе поступают к дорожной полиции, страховым агентствам, производителю автомобилей, местному агентству по безопасности и т. д.
Уже появились неправительственные сети поставщиков услуг безопасности{370}, такие, например, как Альянс киберугроз (Cyber Threat Alliance — CTA), призванные заполнить брешь в системах обмена информацией. Упомянутый Альянс, созданный в 2014 г. пятью поставщиками из США, быстро распространил влияние по всему миру. Идея его функционирования состоит в том, чтобы помочь защитникам опередить злоумышленников (устранение асимметрии в некоторых из тех областей, о которых мы говорили в главе 1) посредством предоставления информации о методах атак и их мотивах. Хотя такой неформальный обмен сведениями жизненно важен, он все же не заменяет информирования о задокументированных сбоях в системе безопасности. Компании неохотно делятся такими данными друг с другом, а значит, здесь требуется содействие правительства.
Нам также необходимо признать ограничения, существующие в любом государственно-частном партнерстве, и разобраться с тем, что предпринимать, когда отдельные лица или компании подвергаются нападению в интернете со стороны правительств других стран. Представьте, что северокорейские военные напали на американскую медиакомпанию. Или что иранские военные атаковали американское казино. Мы ведь не ожидаем, что эти компании будут сами защищать себя. Напротив, мы предполагаем, что защищать их будет Армия США, как ей надлежит поступать в отношении всех граждан своей страны.
Что произойдет, если эти две страны атакуют американские компании в киберпространстве (а такое уже случалось)? Независимо от того, сколько упреждающей информации правительство передало этим компаниям, можем ли мы действительно ожидать, что Sony будет само защищаться от Северной Кореи, а казино Sands — от Ирана? Хотим ли мы, чтобы частные компании самостоятельно отвечали на иностранное военное нападение? Я лично так не думаю.
Не можем мы ожидать и того, что корпорации{371} вроде Westinghouse Electric и US Steel станут защищаться от военных хакеров. И уж совсем было бы странно, если бы национальные комитеты Демократической и Республиканской партий{372} (а тем более государственные и местные политические организации) создали ополчение для защиты от кибератак. Ни в одном из перечисленных случаев честный бой невозможен.
Одна из главных мыслей, которые я отстаиваю в этой книге, — коммерческим компаниям необходимо как можно больше усилий направлять на защиту своих устройств, данных и сетей. Это позволит им наиболее успешно отбивать атаки иностранных правительств и отдельных хакеров и препятствовать их вторжению в системы. Пора перестать делать вид, что таких угроз не существует. Впрочем, у военных всегда будет больше средств киберзащиты, чем у гражданских лиц и организаций. И всегда возможны нападения извне, противостоять которым обычные граждане, как и представители частного бизнеса, будут не в состоянии. Вот почему правительство должно оставаться единственным органом, обладающим полномочиями и возможностями для реагирования на крупномасштабные атаки других государств в киберпространстве. Киберармии может потребоваться помощь частного сектора, но организация процесса обеспечения безопасности не должна лежать на его плечах.
Какая именно модель государственной киберзащиты является оптимальной? Будет ли это национальная «кибергвардия»{373} или «особый корпус» киберинженеров? Появится ли в США Киберкомандование, которое станет защищать гражданские сети внутри США, или это будет обязанностью Министерства внутренней безопасности? В Эстонии, например, уже существует добровольное подразделение{374} киберзащиты, состоящее из неправительственных экспертов, к которым можно обратиться в случае чрезвычайного положения в стране. Я не думаю, что нам нужно перенимать этот опыт полностью, но взять на вооружение какие-то идеи наверняка стоит.
Важно отметить, что государство пока еще не может обеспечить нашему частному сектору надежную защиту от нападения злоумышленников или недружественных стран. Ситуация такова, что люди и организации вынуждены брать на себя львиную долю ответственности за личную безопасность. Со времени закрытия американской границы в 1890 г. это едва ли не самый серьезный вызов для каждого из нас.

Глава 10
План Б: Что может произойти на самом деле

История первая. Взлом базы данных компании Equifax в 2017 г. привел к тому, что в Конгрессе США началось возмущение со стороны обеих партий, породившее массу разговоров о необходимости государственного регулировании деятельности брокеров персональных данных и вообще всех тех, кто собирает и продает нашу личную информацию. Однако, несмотря на ряд слушаний в Конгрессе, в ходе которых прозвучало немало откровенной критики{375}, и даже несмотря на то, что в ходе заседаний было выработано несколько конкретных предложений, ничего из всего этого не вышло. В частности, ни к чему не привел вполне конкретный законопроект{376}, предусматривающий минимальное регулирование кредитных бюро. Единственное, что «сделал»{377} Конгресс по-настоящему, — принял закон, запрещающий потребителям подавать в суд на Equifax.
История вторая. В 2017 г. в США был принят Закон об улучшении кибербезопасности интернета вещей. Но, несмотря на громкое название, по сути он оказался весьма скромным законодательным актом, который не предписывал, не регулировал и не заставлял какую-либо компанию что-либо делать. Он лишь установил минимальные стандарты безопасности для устройств интернета вещей, приобретенных правительством США. Эти стандарты были разумными и не слишком обременительными (вспомните обсуждение в главе 6). Фактически законопроект ничего не изменил. Слушаний не было. Ни один комитет никогда не голосовал за него. Вообще удивительно, что он попал в газеты после того, как его ввели.
История третья. В 2016 г. президент Барак Обама учредил Комиссию по повышению национальной кибербезопасности{378} (Commission on Enhancing National Cybersecurity), обладающую широкими полномочиями. В заявлении говорилось:
Эта комиссия представит подробные рекомендации по укреплению кибербезопасности как в государственном, так и в частном секторах, при этом она будет защищать конфиденциальность, обеспечивать общественную, экономическую и национальную безопасность, способствовать разработке новых технических решений, а также укреплять партнерские отношения между федеральными, государственными и местными органами власти и частным сектором в разработке, продвижении и использовании технологий, политик и передового опыта в области кибербезопасности. Рекомендации Комиссии должны касаться действий, которые могут быть предприняты в течение следующего десятилетия для достижения этих целей.

В конце того же года упомянутая Комиссия (которая представляла собой двухпартийную рабочую группу) опубликовала отчет. Это был серьезный документ, основанный на глубоких исследованиях; он содержал 16 рекомендаций с перечислением 53 конкретных действий, которые администрация могла бы предпринять для повышения безопасности в интернете. Хотя в отчете было к чему придраться, в целом он представлял собой неплохой конкретный план действий как на ближайшую, так и на отдаленную перспективу. Но вот прошло почти два года, и только одна из рекомендаций воплотилась в жизнь: программу NIST Cybersecurity Framework сделали обязательной для государственных учреждений. Впрочем, еще ни одно агентство на это не отреагировало. Остальная же часть отчета была проигнорирована полностью{379}.
Едва ли Штаты предпримут что-то серьезное в ближайшее время
Я допускаю, что, когда вы читали предыдущие четыре главы, у вас возникало ощущение, что я рисую кошмары и обсуждаю только наихудшие сценарии. Или вы думали, что даже если мои рекомендации и неплохи, вряд ли они будут осуществлены.
Отчасти я разделяю ваши опасения. Я и вправду не верю, что Конгресс возьмется за всемогущую компьютерную индустрию и вездесущих интернет-провайдеров и обяжет их соблюдать стандарты безопасности. Я не вижу предпосылок к увеличению расходов на нашу инфраструктуру в киберпространстве. Я не надеюсь на создание каких-либо новых федеральных регулирующих органов в этой области. И я не думаю, что военные или полиция откажутся от использования наступательного оружия в компьютерной сфере под предлогом усиления обороны.
Позвольте мне на пару минут углубиться в психологию. Подобно тому как руководители компаний склонны недооценивать требования безопасности, политики склонны недооценивать скрытые угрозы. Представьте себе политиков, рассматривающих предложения направить значительные бюджетные ассигнования на снижение некоторого гипотетического долгосрочного риска, важного в стратегическом аспекте. У политиков есть выбор: выделить средства для достижения этой долгосрочной цели или для решения неотложных текущих политических задач. Выбрав последнее, они получат одобрение избирателей. Если же они предпочтут потратить деньги на безопасность, то рискуют подвергнуться критике — за нецелевое расходование средств или за игнорирование нужд общества. Еще хуже будет, если угроза, против которой планировалось бороться, не материализуется: никого не будет волновать, что именно бюджетное финансирование помогло избежать осуществления этого сценария. И будет совсем плохо, если угроза материализуется после смены власти: новое правительство присвоит себе все заслуги по обеспечению безопасности людей.
За все годы моей деятельности в сфере безопасности серьезного политического прогресса в этой области не произошло. Разыгрывалось такое действо: набирающая силу ИТ-индустрия гнет свою линию и выступает против любых правительственных ограничений, а законодательная власть не решается на более серьезные шаги. Я видел, как представители правоохранительных органов в самых разных странах настаивают на технических нововведениях, ослабляющих безопасность, и выставляют любого, кто выступает против них, поборником преступности и терроризма. Я был свидетелем того, как правительство подвергалось обвинениям одновременно в чрезмерном и недостаточном регулировании. И повсюду прослеживалась одна и та же тенденция: новые технологии становятся мейнстримом задолго до появления элементарных механизмов их регулирования.
А наши риски тем временем становятся более угрожающими, их последствия — более катастрофическими, а вопросы политики — все более неразрешимыми. Интернет стал критически важной инфраструктурой; мы ощущаем это буквально физически. Наши данные переместились на компьютеры, управляемые третьими лицами, а сети разрослись до невиданных масштабов.
Правительства занимаются регулированием вопросов, связанных с угрозами жизни людей, и когда интернет начнет нас убивать, регулирование дойдет и до него. Только страх может послужить мощным мотиватором к действию и преодолению психологической беспомощности.
О каких событиях идет речь?
Это зависит от того, на протяжении какого времени мы анализируем ситуацию. Некоторые наблюдатели проводят параллели{380} между сегодняшним интернетом+ и автомобильной промышленностью в Америке до 1970-х гг. Свободные от государственного регулирования производители индивидуальных транспортных средств выпускали автомобили, не отличавшиеся безопасностью, и люди часто гибли, находясь в них. Однако выход в 1965 г.{381} книги Ральфа Нейдера «Опасно на любой скорости» (Unsafe at Any Speed) подтолкнул правительство США к действиям, вылившимся в принятие множества законов о безопасности в отношении автомобильного транспорта. Речь, например, идет о привычных в наше время ремнях безопасности, подголовниках и других подобных вещах. Множество смертельных случаев, связанных с интернетом+, способно вызвать аналогичный шквал регуляций.
С другой стороны, на протяжении десятилетий люди умирали от выбросов загрязняющих веществ в результате функционирования ряда предприятий. В 1962 г. Рэйчел Карсон издала книгу под названием «Молчаливая весна» (Silent Spring), и только после этого, в 1970 г., в США наконец появилось Агентство по охране окружающей среды (Environmental Protection Agency — EPA). Однако с тех пор прошло полвека, а правил, разработанных этим агентством, по-прежнему недостаточно для борьбы с экологическими угрозами. Никогда не следует недооценивать способность отраслевых лоббистских групп продвигать собственные интересы за счет благосостояния и здоровья людей.
Скорость реакции на то или иное событие часто зависит от способности общества и отдельных лиц связать конкретный смертельный случай с лежащей в его основе глобальной проблемой безопасности. Так, в гибели от загрязнения окружающей среды гораздо труднее усмотреть общую причину, чем в смертельных авариях на дорогах. То же относится и к интернету. Когда вы становитесь жертвой кражи личных данных, очень сложно указать на конкретный взлом, спровоцировавший это. Даже в более очевидных случаях, например, когда взломано управление электростанцией и целый город погрузился во тьму, бывает трудно определить, какой именно уязвимостью воспользовались преступники.
Я не строю иллюзий относительно ближайших перспектив. На уровне сообщества мы до сих пор не пришли к соглашению ни по одной крупной проблеме. Мы сильнее переживаем чувство опасности, нежели осознаем существование реальных проблем; это очень затрудняет как обсуждение, так и принятие решений. Мы не можем понять, какой должна быть политика, потому что не знаем, куда мы хотим двигаться и к чему прийти. Хуже того, ни один серьезный разговор еще не начат. Сколько-нибудь заметное решение в отношении безопасности интернета+ ограничивается требованием со стороны правоохранительных органов к технологическим компаниям взламывать шифрование. Эти вопросы не обсуждаются даже в СМИ. Ни в одной известной мне стране ни одна компания не считает безопасность интернета своей сферой ответственности. У нас даже нет понятийного аппарата для обсуждения подобных вопросов.
Сравните эту ситуацию с такими общеизвестными вызовами, как взяточничество, отмывание денег или детская порнография. Каждая из этих проблем приобрела международные масштабы, имеет сложные геополитические последствия и сопровождается принятием тонких политических решений. Но в этих вопросах, по крайней мере, у нас есть единство мнений относительно того, в каком направлении двигаться. Чего не скажешь о безопасности интернета+.
Кроме того, угрозы в интернете — это сложная комбинация разных видов опасности. Приставка «кибер» носит общий характер и обозначает принадлежность какого-либо явления, будь то «киберзапугивание» или «кибертерроризм», к миру цифровых технологий. С технологической точки зрения интернет+ является средой, трудно поддающейся регулированию. Киберзапугивание, киберпреступность, кибертерроризм и кибервойна — не то же самое, что кибершпионаж и торговля персональными данными. Некоторым из перечисленных угроз должным образом противостоит полиция, а некоторым — армия. Противодействие ряду угроз вообще не является делом правительства, так как у частных компаний и лиц есть свои способы защиты от них. Некоторым угрозам необходимо противодействовать на законодательном уровне. Мы ведь не применяем один и тот же подход к людям, агрессивно ведущим себя на дорогах и угрожающим минированием автомобилей, хотя и в том и в другом случае речь идет об автомобилях. Точно так же нет универсального ответа на все киберугрозы. Скорее всего, американские политики пока это не осознали, но это вопрос времени.
Я практически убежден, что в ближайшее время в отношении безопасности интернета+ власти США не станут принимать никаких серьезных законов. Конечно, регулирующие органы, особенно FTC, будут проводить расследования и штрафовать самых злостных нарушителей. Но при этом не будет никаких шагов ни в сторону осуществления государственного надзора, ни в сторону прекращения торговли персональными данными. Во всех возникающих проблемах будут винить отдельных людей и определенные виды программ и оборудования, но не систему, которая не придает значения безопасности. Я думаю, что, несмотря на совершенно очевидные для многих угрозы, реальные изменения начнутся в США с приходом во властные структуры представителей прогрессивного молодого поколения.
А что в других странах?
Большие надежды в плане безопасности интернета+ возлагаются на Европу. Евросоюз — крупнейший рынок в мире, постепенно превращающийся в регулирующую сверхдержаву, которая действительно контролирует обращение данных, компьютеры и интернет. Принятие Общего регламента ЕС по защите данных{382} (General Data Protection Regulation — GDPR) внесло кардинальные изменения в закон о конфиденциальности. Это всеобъемлющее правило, работающее во всем ЕС и затрагивающее любую компанию в мире, которая обрабатывает личные данные граждан Евросоюза. Закон в первую очередь касается персональных данных и их конфиденциальности, но также содержит определенные требования к компьютерной и сетевой безопасности. Более того, он обещает быть началом вполне разумного плана ЕС в отношении безопасности и защиты интернета+.
Например, GDPR требует{383}, чтобы персональные данные могли собираться и сохраняться только для «конкретных, явных и законных целей» и только с явного согласия пользователя. Согласие не может быть скрыто в условиях и положениях, а принято может быть только самим пользователем после полного ознакомления с ним. Пользователи имеют право на доступ к своим личным данным, исправление ложных сведений, а также на возражение против любых конкретных случаев использования их персональной информации. Наконец, пользователи имеют право загружать свои данные, хранить их в любом другом месте и требовать их удаления. С течением времени появляются все новые и новые регулирующие меры.
В настоящий момент правила GDPR касаются только{384} европейских пользователей и клиентов, но их появление, несомненно, затронет весь мир. Ведь практически у каждой интернет-компании есть европейские пользователи, и если произойдет утечка данных, компании придется в обязательном порядке (и притом быстро) обнародовать эту информацию. Поскольку компаниям придется{385} посвящать европейцев в свои методы сбора и использования данных, мы узнаем, что каждая из них собой представляет. Вполне естественно, что законодательные органы по всему миру{386} — от Аргентины до Колумбии и Южной Кореи — стали пересматривать свои законы о конфиденциальности, чтобы убедиться, что они соответствуют новым стандартам ЕС, поскольку ЕС начал связывать соглашения о свободной торговле с правилами конфиденциальности стран-партнеров.
Регламент GDPR был принят в 2016 г. и вступил в силу в мае 2018 г. Организации уже предпринимают шаги{387} для соблюдения закона, но им не до конца понятно, как он будет реализовываться и как будет обеспечиваться его соблюдение.
Я полагаю, что правоприменение со стороны ЕС будет весьма жестким. Штрафы могут достигать 4 % от глобального дохода компании. Уже в 2017 г. мы имели возможность удостовериться в том, что ЕС не боится преследовать даже крупнейшие интернет-компании. Так, Евросоюз оштрафовал Google{388} на €2,4 млрд (и пригрозил дополнительными штрафами в размере 5 % от ежедневной выручки) за то, как компания отображала результаты поиска для торговых служб. Одновременно ЕС оштрафовал Facebook[80]{389} на €110 млн за введение в заблуждение регулирующих органов относительно наличия в его сети механизмов, связывающих учетные записи Facebook[81] и WhatsApp.
Сравните аналогичные штрафы за несоблюдение цифровой безопасности в США. В 2017 г. штат Нью-Йорк оштрафовал сеть Hilton Hotels на $700 000 за два случая нарушения конфиденциальности личной информации (включая номера кредитных карт) в 2015 г. по отношению к 350 000 клиентов. Это просто смехотворно: штраф составил $2 на каждого обманутого человека, причем для компании с ежегодным доходом в $410 млрд размер штрафа не превышает ошибки округления прибылей за год. В Европе, соответственно требованиям GDPR, штраф{390} за те же нарушения составил бы $420 млн.
ЕС регулирует компьютерную безопасность и другими способами. Если вы посмотрите на упаковку любого продукта в Европе (а нередко и в других странах), вы заметите на этикетке значок «ce», написанный крупными строчными буквами. Он означает, что данный продукт соответствует всем применяемым к нему европейским стандартам, в том числе и стандарту «ответственного раскрытия уязвимостей». Как и GDPR, маркировка «CE» распространяет действие только на товары, продаваемые в Европе. Ожидается, однако, что вскоре эти стандарты будут включены и в международные торговые соглашения, такие как Генеральное соглашение по таможенным тарифам и торговле стран Атлантического союза (General Agreement on Tariffs and Trade — GATT), и, следовательно, будут распространяться на товары, продаваемые буквально повсюду.
Я предполагаю, что ЕС в ближайшее время обратит внимание и на безопасность интернета вещей или — в более общем плане — на различные киберфизические системы. Как указывали профессор Кембриджского университета Росс Андерсон (Ross Anderson) и его коллеги, говоря о защите ИТ-оборудования от злоумышленников (именно так я трактовал понятие «безопасность» в главе 5), «ЕС{391} уже главный регулятор конфиденциальности в мире, поскольку Вашингтону пока не до этого, а более крупных игроков в мире нет; однако он [Евросоюз] также должен стремиться стать и главным регулятором надежности в киберпространстве, иначе он рискует подвергнуть угрозе уже стоящие перед ним задачи в области компьютерной безопасности». Если ЕС — на законных основаниях — начнет поигрывать мускулами всякий раз, когда речь заходит о безопасности, это явно не пройдет мимо внимания компаний и корпораций.
Вопрос, однако, в том, как такое поведение Евросоюза повлияет на остальной мир. И здесь существует несколько вариантов развития событий.
Возьмем, к примеру, автомобили, которые адаптируются производителями под потребности местных рынков. Так, автомобили одной и той же модели, продаваемые в США и Мексике, будут отличаться друг от друга, потому что в этих странах разное законодательство, например в сфере охраны окружающей среды, и производители адаптируют двигатели под местные законы. Экономика производства и продажи автомобилей позволяет проявлять столь гибкий подход. С программным обеспечением дела обстоят несколько иначе. Гораздо проще поддерживать одну версию программы и продавать ее повсюду, особенно если она встроена в какой-то продукт. Если Европа установит минимальные стандарты безопасности для маршрутизаторов или термостатов, подключенных к интернету, эти приборы, вероятно, будут продаваться по всему миру (подобно тому, как калифорнийские стандарты выбросов топлива распространяются на автомобили, реализуемые на всей территории США). Стимулом для компаний, неохотно соглашающихся следовать этим стандартам, может быть маркировка «CE» на упаковке.
Так или иначе, этот принцип будет распространяться в том числе на продукты и услуги, связанные с продажей персональных данных. Действительно, в апреле 2018 г. Facebook[82] объявил{392}, что изменит методы сбора, использования и хранения данных своих пользователей по всему миру в соответствии с GDPR. Остается посмотреть, что предпримут другие компании.
Я не думаю, что в мире существуют другие сколько-нибудь крупные рынки, способные повлиять на этот процесс. Например, в Сингапуре действует Закон о защите личных данных (Personal Information Protection Act), в Южной Корее — Закон о защите персональной информации (Personal Information Protection Act), а в Гонконге — Постановление о конфиденциальности личных данных (Personal Data Privacy Ordinance). Однако трудно сказать, есть ли у этих законов хоть какие-то «зубы»: вероятнее всего, компании, принуждаемые к соблюдению этих законов, скорее уйдут из этих стран, нежели изменят свою политику. В условиях более крупных рынков — и, возможно, рынок Кореи будет к ним причислен — могут быть сделаны исключения для дорогих устройств с доступом в интернет, но необязательно. Крупные производители автомобилей способны проигнорировать экологические законы, как бы предлагая правительствам запретить их продукцию, и правительства отступят, не желая портить отношения с многомиллиардным бизнесом.
Некоторые страны уже запускают процесс регулирования. В 2017 г. Верховный суд Индии впервые в истории страны признал{393} право на неприкосновенность частной жизни. Уже одно это может привести к принятию более строгих законов в смежных сферах. В 2018 г. в Сингапуре был принят новый Закон о кибербезопасности{394}, формализовавший минимальные стандарты и обязательства по отчетности для поставщиков критически важной инфраструктуры, а также учредивший должность уполномоченного по кибербезопасности с широкими возможностями в области проведения расследований и правоприменения. В том же году в Израиле вступили в силу новые правила безопасности{395}, касающиеся национальных организаций, управляющих базами данных; они включают требования к шифрованию, к процедурам резервного копирования и восстановления, предписывают обучение персонала правилам безопасности, тестирование структур безопасности.
Даже ООН вступает на этот путь. Европейская экономическая комиссия ООН уже устанавливает стандарты для автомобилей, производящихся не только в ЕС, но и в других странах Европы, в Африке и Азии. Эти правила, безусловно, будут распространяться и на любые автономные компьютеры, установленные в автомобилях.
Правительства некоторых штатов США в попытке восполнить нормативный пробел осуществляют судебное преследование компаний, недостаточно внимательных к безопасности. В этом деле лидируют Нью-Йорк, Калифорния и Массачусетс. В 2016 г. в Нью-Йорке были оштрафованы{396} отели Трампа за утечку данных, а в Калифорнии проведены расследования{397} в отношении компаний, злоупотреблявших личными данными студентов. В 2017 г. правительство штата Массачусетс подало в суд на Equifax, а руководство штата Миссури начало пристальное изучение{398} методов обработки данных, используемых Google. Тридцать два генеральных прокурора штатов присоединились к FTC, чтобы наказать производителя компьютеров Lenovo за предустановку на его ноутбуки шпионского ПО. Даже город Сан-Диего судится{399} с Experian из-за утечки данных, произошедшей в 2013 г.
В 2017 г. Департамент финансовых услуг (Department of Financial Services) штата Нью-Йорк опубликовал правила безопасности, касающиеся банков, страховых компаний и других организаций, предоставляющих финансовые услуги. Эти правила требуют, чтобы в каждой такой организации был сотрудник по информационной безопасности, который проводил бы регулярное тестирование систем, обучал сотрудников по вопросам безопасности и внедрял двухфакторную аутентификацию в системах безопасности. С 2019 г. эти стандарты стали применяться{400} также к поставщикам ПО и сторонним подрядчикам.
Однако в том же 2017 г. Калифорния представила проект закона, обязывающего производителей предметов из интернета вещей раскрывать получаемые ими данные об их клиентах и пользователях. В 10 других штатах обсуждалось{401} законодательство о конфиденциальности интернета вещей в отсутствие какого-либо федерального движения по этому вопросу. Я надеюсь, что в дальнейшем законодательная активность по этим вопросам возрастет.
В январе 2018 г. Сенат Калифорнии принял закон «О плюшевых мишках и тостерах»{402} (Teddy Bears and Toasters), согласно которому производители устройств, подключаемых к интернету и распространяемых на территории Калифорнии, должны снабжать свою продукцию функциями безопасности. На момент подписания книги в печать упомянутый законопроект находился на рассмотрении законодательного собрания, который одновременно рассматривал предложение о создании «Калифорнийского надзорного органа по защите данных»{403} (California Data Protection Authority), вдохновленного принципами GDPR.
Что мы можем сделать здесь и сейчас?
Итак, дело сдвинулось с мертвой точки. Но как нам быть прямо сейчас, когда серьезного регулирования в цифровой сфере нет?
Мы можем попробовать сопоставить уровень безопасности разных устройств или услуг в процессе их покупки, но это сложно сделать. Корпорации не пойдут на обнародование своих методов обеспечения безопасности именно потому, что не захотят, чтобы они учитывались при принятии решения о покупке или привлекались в качестве доказательств на возможных судебных процессах. Если вы планируете купить видеорегистратор с высоким уровнем безопасности, поскольку не хотите, чтобы он стал частью «ботнета», вы не сможете этого сделать. Как не сможете купить безопасный термостат или дверной звонок. Вы не можете изучить методы конфиденциальности и безопасности Facebook[83] или Google, поскольку в их пользовательских соглашениях содержатся только расплывчатые обещания. До тех пор, пока безопасность и конфиденциальность не станут «рыночными дифференциаторами», вы не можете опираться на эти параметры при покупке товара или услуги. И хотя некоторые организации наподобие Союза потребителей могут оказать вам помощь в этом вопросе, это не будет глобальным решением проблемы.
Неравнодушные потребители могли бы предпринять{404} и другие шаги. Так, мы можем изучить различные продукты из области интернета вещей, чтобы определить степень их защищенности от взлома, и отказываться от покупки товаров и услуг, не соответствующих нашим представлениям о безопасности. Мы можем заострить внимание на том, какие соглашения мы принимаем при установке тех или иных приложений для смартфона, разобраться в том, какие данные собирают разные операторы и что они с ними делают, и отказываться от тех приложений, которые требуют неоправданно широких прав доступа. Впрочем, я признаю, что это очень трудоемкое дело и не каждому оно по плечу.
Иногда мы можем от чего-то отказаться, но далеко не всегда. Мало у кого из современных людей нет адреса электронной почты или кредитной карты. Вполне возможно, что очень скоро мы не сможем обходиться и без интернета вещей. Таковы реалии нашего времени.
А еще мы можем и должны укреплять личную кибербезопасность. Интернет предлагает множество способов{405} сделать это, в основном связанных с конфиденциальностью данных. Но, в конце концов, значительная часть нашей кибербезопасности все равно уже не в наших руках, потому что наши данные находятся на недоступных нам серверах.
У организаций куда больше возможностей для поддержания безопасности благодаря их размеру и бюджету. Даже из личных интересов — как экономических, так и репутационных — они должны включить вопросы кибербезопасности в повестку дня каждого заседания совета директоров. Конечно, речь идет о технических рисках, но атаки на уязвимости могут нанести серьезный ущерб компании. Я сам технический директор IBM Resilient и специальный советник IBM Security и могу из своего опыта сказать, что компании принимают более разумные решения в области безопасности, если в обсуждении этих вопросов участвует высшее руководство.
Организациям необходимо знать об уровне безопасности используемых ими устройств и служб как в сети, так и в облаке. Они должны обдуманно принимать любые решения, касающиеся интернета+, и следить за тем, чтобы приобретение нового оборудования не оказало негативного воздействия на сеть. А добиться этого непросто. Я готов поспорить, что организации быстро выяснят, что интернет+ проникает в их сети самым неожиданным образом. Например, кто-то из сотрудников купил кофеварку с выходом в интернет. Да и автоматизированная система освещения, и лифты, и система управления зданием — все это, как правило, подключается к внутренней корпоративной сети.
Организации должны хорошо понимать, где находятся их данные. Уже сейчас наметилась тенденция хранения личных данных под личным контролем в собственной сети! Облачные технологии таят в себе много соблазнов: так легко разместить свои данные на чужих компьютерах, не понимая всех последствий этого. В 2017 г. в Швеции произошла поучительная история с утечкой данных. За два года до инцидента Шведское транспортное агентство переместило в облако{406} всю свою документацию, включая секретную информацию, которая никогда не должна была покидать внутренние сети правительства. Я полагаю, что человек, принявший это решение, даже не задумывался о его последствиях.
Организациям необходимо использовать свою покупательную способность, чтобы сделать интернет+ более безопасным местом и для себя, и для всех остальных. Им следует оказать давление на производителей, чтобы они повышали безопасность своих устройств и программ как самостоятельно, так и через отраслевые ассоциации. Им следует взаимодействовать с политиками и лоббировать законы, направленные на повышение надежности ИТ-продуктов. Хотя корпорации почти патологически не выносят регулирования, кибербезопасность — одна из тех областей, где разумное регулирование может создать новые стимулы, способные снизить общую стоимость систем безопасности и сократить потери от сбоев в их работе.
Мы должны признать, что плотно завязаны на то правительство, которое у нас есть, а не на то, которое мы хотели бы иметь. И раз мы не можем полагаться на правительство, не готовое на смелые шаги, наша главная надежда — на бизнес: некоторые компании так или иначе предпримут решительные меры, чтобы превратить интернет+ в безопасную среду. У нас есть не так уж и много возможностей, но это все, чем мы сейчас располагаем.
В главе 12 я расскажу кое-что о доверии. Запомните, это важно. Мы вынуждены доверять людям и компаниям, чьими продуктами и услугами пользуемся. Постарайтесь понять, кому вы доверяете и в какой степени, и принимайте осознанные решения о взаимодействии с ними. Это напрямую касается облачных технологий, интернета вещей и других сетевых сервисов. Копите знания о них и будьте предусмотрительны.
Выбор все равно будет нелегким. Кому именно вы предоставите доступ к вашей конфиденциальной информации и доверите заботу о вашей безопасности? Кому бы вы предпочли предоставить доступ к вашей электронной почте — Google или Apple? Кому бы вы предпочли отдать на хранение свои фотографии — Facebook[84] или Flickr (он принадлежит Yahoo)? А когда речь заходит об обмене сообщениями, кому вы доверитесь — iMessage{407} от Apple, WhatsApp или формально независимым сервисам наподобие Signal или Telegram?
Помимо всего прочего, вам придется выбирать и страну, которой вы доверите святая святых. Американские компании подчиняются законам США и почти наверняка откажутся от защиты данных в ответ на судебные приказы. Хранение данных в другой стране может оградить вас от законов США, но вы будете подчиняться законам той, другой страны. И хотя в области слежения АНБ не имеет себе равных в мире, оно и ограничено законодательством США гораздо сильнее, чем аналогичные иностранные агентства, а значит, у ваших данных будет куда больше юридической защиты, если они будут храниться в США, а не за их пределами.
Принятие взвешенных решений может оказаться невозможным, да и большинство людей просто не станут об этом беспокоиться. Например, штаб-квартира Facebook[85] находится в Калифорнии, а центры обработки данных распределены по всему миру; так что ваши данные, скорее всего, будут храниться в нескольких местах. Многие компании, с которыми вы имеете дело, используют облачные сервисы с данными, разбросанными по всему миру. Какому бы поставщику услуг вы ни доверились, вы вряд ли будете знать наверняка, законы каких стран будут применяться к вашим данным. Впрочем, некоторые компании игнорируют запросы о выдаче данных, хотя это и зависит от местонахождения клиента. Например, Microsoft продолжает сражаться{408} с Министерством юстиции по поводу передачи ФБР данных ирландского клиента, хранящихся в Ирландии.
Я предлагаю посмотреть на эти проблемы с двух позиций. Во-первых, вы автоматически подпадаете под действие законов своей страны, и наиболее разумным будет свести к минимуму число стран, управляющих безопасностью ваших данных. Во-вторых, компрометирующие данные с наибольшей вероятностью доставят вам неприятности именно в вашей стране, поэтому наиболее разумным будет затруднить доступ к ним вашим правоохранительным органам. Какая позиция кажется вам наиболее приемлемой? Лично я склоняюсь к первому варианту. Однажды я уже заявил{409}, что, если бы у меня был выбор, я предпочел бы, чтобы мои данные находились под юрисдикцией правительства США и никакого (или почти никакого) другого правительства на планете. В ответ я получил много критики, но мнение свое не изменил.

Глава 11
Что такое «плохая политика»?

В предыдущей главе я упомянул, что правительства занимаются регулированием сфер, несущих в себе угрозу жизни. В эту категорию скоро попадет и интернет+. Когда политики осознают его опасность, у нас не будет выбора — вводить государственное регулирование или нет. Выбирать придется только между разумным и неразумным государственным регулированием.
Меня в этой ситуации беспокоит примитивность рассуждений властей. Ничто так не мотивирует правительство, как страх, будь то страх подвергнуться нападению или страх показаться слабым. Помните первые месяцы после терактов 11 сентября? «Патриотический акт» был принят почти единогласно, без особых дебатов, и республиканская администрация, придерживающаяся концепции «малого правительства», с целью «защиты Родины» создала и профинансировала правительственное агентство, которое со временем превратилось в организацию численностью около четверти миллиона сотрудников. Совершаемые тогда действия были плохо продуманы, и последствия наспех принятых решений будут аукаться нам еще долгие годы, а то и десятилетия.
Что бы ни предпринял Конгресс после возможной катастрофы с интернетом+, это, конечно, привлечет внимание общественности, но, скорее всего, не повысит безопасность в компьютерной сфере. Конгресс с легкостью может принимать законы и предпринимать действия, лишь усугубляющие существующие проблемы.
Один из примеров неадекватной законодательной политики — принятый в 1998 г. Закон о защите детей в интернете. Целью его принятия было оградить несовершеннолетних от порнографии в сети, однако не только положения этого закона были слишком абстрактными (и поэтому неработоспособными), но и методы его реализации грозили привести к повсеместному созданию систем слежения, даже в самых отдаленных уголках интернета. К счастью, суды не допустили{410} вступления в силу этого закона. Другой пример — DMCA, подробно рассмотренный в главе 2. Он не только не предотвращает{411} цифровое пиратство, но и вредит всей нашей коллективной безопасности.
В этой главе мы рассмотрим ближайшие перспективы государственного регулирования интернета. К сожалению, в настоящее время выдвигается немало откровенно плохих идей относительно того, как правительству следует контролировать всемирную сеть. И если катастрофа произойдет, у каждой из этих идей будет шанс молниеносно сделаться законом.
Требования силовых структур о внедрении бэкдоров
В главе 9 я говорил о необходимости поставить идею обеспечения компьютерной безопасности выше возможности следить за потенциальными злоумышленниками, а также о том, что правительства часто поступают вопреки этому принципу. Такие агентства, как АНБ, делают это завуалированно, например, лоббируя запреты на сквозное шифрование. Другие же, наподобие ФБР, действуют открыто, заставляя производителей оборудования и программ внедрять бэкдоры в свои системы шифрования.
Это требование отнюдь не ново. Начиная с 1990-х гг. правоохранительные органы США неизменно утверждают, что шифрование стало непреодолимым барьером в ходе уголовных расследований. В 1990-е гг. сотрудники ФБР били тревогу по поводу зашифрованных телефонных звонков. В начале 2000-х гг., обсуждая вопросы шифрования, они стали говорить об опасностях «ухода преступников в тень» и обратили особое внимание на приложения для обмена сообщениями, где шифрование было уже широко распространено. В 2010-е гг. новой «опасностью» для силовиков стали зашифрованные смартфоны.
Риторика правоохранительных структур неизменно основывалась на запугивании. Вот с какими словами{412} один из бывших директоров ФБР Луис Фрих напал в 1997 г. на Постоянный специальный комитет Палаты представителей по разведке (House Permanent Select Committee on Intelligence):
Широкое использование неуязвимого шифрования в конечном счете лишит нас способности бороться с преступностью и противостоять терроризму.

Перенесемся в 2011 г. Тогдашний главный юрисконсульт ФБР Валери Капрони заявила{413} судебному комитету Палаты представителей ни много ни мало следующее:
Поскольку разрыв между нашими полномочиями и нашими физическими возможностями с каждым годом все увеличивается, правительственные службы то и дело оказываются не в состоянии собрать важные доказательства по самым разным делам – от вовлечения детей в порнографию до деятельности организованной преступности и наркоторговли, терроризма и шпионажа, – притом что суд разрешил правительству собирать эти данные. Эту брешь следует рассматривать как всевозрастающую угрозу для общественной безопасности.

А другой бывший директор ФБР, Джеймс Коми, запугивал{414} Судебный комитет Сената в 2015 г. таким образом:
Мы рискуем оказаться в ситуации, когда не сможем вычислить и остановить террористов, использующих социальные сети для вербовки, планирования и осуществления терактов в нашей стране; когда не сможем искоренить агрессоров, скрывающихся в тени интернета, найти и арестовать самых жестоких преступников, угрожающих нашему населению; когда не сможем восстановить ключевую информацию с устройств, принадлежащих жертвам преступлений. Особенно критичным это может оказаться в условиях ограниченного времени.

Не откажу себе в удовольствии процитировать и заместителя генерального прокурора Рода Розенстайна, пытавшегося в 2017 г. напугать{415} уже меня, присутствовавшего в аудитории на Кембриджском киберсаммите: «Появление “защищенного от судебного ордера” шифрования — серьезная проблема, грозящая нарушить конституционный баланс между приватностью и безопасностью, существующий уже более двух столетий. Наше общество еще ни разу не оказывалось в ситуации, когда доказательства уголовных преступлений были бы абсолютно недоступны для следствия, даже при наличии у офицеров спецслужб ордера на их изъятие. Но именно такой мир хотят создать технологические компании».
Как же они любят пугать людей этими «четырьмя всадниками интернет-апокалипсиса» — террористами, наркоторговцами, педофилами и мафиози. В особенно угрожающем свете предстает «защита информации от ордера», хотя суть этого понятия в том, что наличие судебного ордера не поможет получить информацию физически. Но если подумать, то сожженные в камине бумаги также являются «защищенными от ордера».
Риторика силовиков, основанная на постулате, что мир якобы не видел технологий, не поддающихся расшифровке, — полная чушь. До появления интернета многие виды коммуникации тоже не были доступны для ФБР. Любой голосовой разговор моментально и безвозвратно растворялся в пространстве. Никто, вне зависимости от своих юридических полномочий, не мог совершить путешествие в прошлое, чтобы восстановить разговор или отследить чьи-то перемещения. Два человека могли быть уверены в конфиденциальности встречи, если она происходила в уединенном месте и рядом никого не было. И только благодаря тем самым «технологическим компаниям» сегодня у нас все меньше и меньше возможностей уединиться. Силовым структурам не на что жаловаться: мы живем в золотой век тотальной слежки. И, как я уже рассказывал в главе 9, ФБР нужны вовсе не бэкдоры, а хорошие технические знания и навыки.
На протяжении нескольких десятилетий правительство рекомендовало вводить самые разные варианты бэкдоров. В 1990-е гг. ФБР предложило разработчикам программного обеспечения предоставлять копии каждого ключа шифрования. Это называлось депонирование ключей{416} и означало примерно то же самое, как если бы каждый человек должен был предоставлять полиции копию ключа от своего дома. В начале 2000-х гг. ФБР утверждало{417}, что производители ПО обязаны встраивать специально оговоренные уязвимости в компьютерные системы, чтобы правоохранительные органы могли воспользоваться ими в случае необходимости. Десятилетие спустя конкретные требования сменились{418} более общим: «Выясните, как это сделать!» (Другими словами, как получить доступ к информации.) Совсем недавно ФБР предложило технологическим компаниям по требованию правоохранительных органов вмешиваться в штатные процессы обновления ПО для рассылки фальшивых обновлений конкретным пользователям и для установки бэкдоров в отдельные пакеты ПО. Розенстайн даже придумал{419} для этого особый термин «ответственное шифрование», звучащий особенно издевательски, потому что такие процедуры откровенно подрывают ответственное отношение к общей безопасности. К тому времени, когда вы будете читать эту книгу, у правительства может появиться какое-нибудь другое, не менее «благожелательное» решение.
Подобное происходит не только в США. Политики Великобритании уже намекают{420} на то, что Закон о полномочиях в области расследований (Investigatory Powers Act) 2016 г. дает им право заставлять компании отказываться от шифрования. В 2016 г. Хорватия, Франция, Германия, Венгрия, Италия, Латвия и Польша призвали{421} ЕС потребовать от компаний добавить бэкдоры в различные типы ПО. Интересно, что одновременно с этим предложением ЕС рассматривало{422} законодательство, запрещающее бэкдоры. Австралия также пытается ввести обязательный доступ правительственных служб к зашифрованной информации. В Бразилии в 2016 г. суды трижды временно закрывали{423} WhatsApp, потому что местная полиция не могла получить доступ к зашифрованным там сообщениям. Египет по той же причине заблокировал{424} приложение Signal, предназначенное для обмена зашифрованными сообщениями. Многие страны запретили устройства BlackBerry до тех пор, пока компания не разрешит правительствам прослушивать сообщения.
Как бы это ни называлось и как бы это ни осуществлялось, добавление бэкдоров в компьютеры и системы связи для правоохранительных органов — идея абсолютно катастрофическая по своим последствиям. Бэкдоры не просто противоречат нашей потребности ставить безопасность превыше слежки. Теоретически было бы здорово, если бы полиция могла прослушивать разговоры подозреваемых, собирать судебно-медицинские доказательства или иным образом расследовать преступления — при условии существования надлежащей политики в выдаче ордеров. Однако не существует действенного способа создать безопасную систему проникновения, доступную только уполномоченным агентствам. Невозможно создать механизм доступа, работающий лишь при наличии судебного ордера или исключительно в законных целях и только для сотрудников правоохранительных органов. Бэкдор либо работает для всех, либо не работает ни для кого.
Это означает, что любой бэкдор обязательно подвергнет опасности каждого из нас. Он будет использоваться иностранными правительствами и преступниками, он будет применяться против наших политических лидеров, против нашей критически важной инфраструктуры, против наших корпораций — против всех. Его направят на дискредитацию наших дипломатов и разведчиков за границей, агентов правоохранительных органов внутри страны. Он будет использоваться для совершения преступлений, содействия правительственному шпионажу и обеспечения кибератак. Эта идея невероятно глупа и опасна, но отступиться от нее никак не хотят.
Если США успешно навяжут американским компаниям требования установки бэкдоров, ничто не помешает другим правительствам выдвинуть такие же требования. Страны с репрессивными режимами будут требовать такого же уровня «законного доступа», хотя их законы будут направлены исключительно на преследование диссидентов.
Идея Розенстайна использовать для внедрения бэкдоров регулярный процесс обновления ПО особенно вредна. Механизмы обновления и без того достаточно уязвимы. Для нашей общей безопасности чрезвычайно важно, чтобы обновления по сети устанавливались как можно быстрее. К тому же еще одна мера безопасности в настоящее время получает широкое распространение — прозрачность обновлений. Она дает пользователям уверенность в том, что получаемое ими обновление санкционировано компанией и является универсальным. Для безопасности все это имеет исключительно важное значение. Вспомните, в главе 5 я рассказывал о том, что злоумышленники используют процесс обновления ПО для внедрения вредоносных программ. Требования ФБР о бэкдорах не позволят компаниям сохранять прозрачность и поддерживать другие меры безопасности в процессе обновления.
Если механизм обновления станет еще одним стандартным способом взлома чьих-то компьютеров и устройств, люди попросту будут отключать автоматический апдейт. Подобный саботаж быстро превратится в массовую тенденцию и окажется губительным для безопасности; на восстановление же утраченного доверия уйдут годы. Представьте себе, что военные начнут прятать боевые подразделения в машинах Красного Креста. На какое-то время это может стать эффективной обманной тактикой, но мы не прибегаем к ней, потому что действие ее будет недолгим, а побочный эффект окажется катастрофичным.
Наконец, использование обновления ПО для доставки вредоносных программ снизит защищенность этого процесса. Если обновление происходит нечасто, компания может построить надежную защиту процесса аутентификации. Но если бы такая компания, как Apple, ежедневно получала{425} множество запросов на разблокировку телефонов (а уже в 2017 г. ФБР заявило, что у них имеется 7000 телефонов, которые они не могут разблокировать), то рутинные процедуры, которые компании пришлось бы внедрить для ответа на подобные запросы, оказались бы легкоуязвимыми для атак.
Те, кто действительно разбирается в вопросах безопасности, знают, что бэкдоры крайне вредны. Рабочая группа Конгресса в 2016 г. выступила{426} с таким заключением по этому вопросу: «Любые меры, ослабляющие шифрование, работают против национальных интересов». Лорд Джон Эванс, руководивший британской разведывательной службой MI5, однажды заявил{427}: «Мое мнение таково, что мы не должны подрывать силу криптографии где-либо на рынке кибернетики, потому что общие потери от этого будут слишком велики».
Но важнее всего в этом споре то, что идеи ФБР о том, чего оно хочет, не решит его проблемы. Даже если ФБР удастся заставить крупные американские компании, такие как Apple, Google и Facebook[86], сделать свои устройства и коммуникационные системы менее защищенными, большинство их конкурентов предложат безопасные альтернативы. Если Facebook[87] добавит черный ход в WhatsApp, плохие парни перейдут на Signal. Если Apple добавит{428} черный ход в шифрование iPhone, плохие парни воспользуются любым из многочисленных приложений для шифрования голоса.
Даже сами сотрудники ФБР в частных разговорах не бывают столь требовательными, как их начальство. В частном порядке, общаясь как со мной, так и с другими людьми, они не раз говорили, что в целом не против «необязательного» шифрования, поскольку большинство плохих парней не утруждают себя его включением. Они возражают против шифрования «по умолчанию».
И это именно та причина, по которой шифрование «по умолчанию» нам действительно необходимо. «По умолчанию» — это мощный инструмент. Большинство из нас не обладают достаточными знаниями или по каким-то другим причинам не станут включать дополнительные функции безопасности на своих компьютерах, телефонах, веб-сервисах, IoT-устройствах или где-либо еще. И хотя мы согласны с ФБР в том, что «обычный» преступник не станет включать опциональное шифрование, есть и много других ошибок, которые «средние» преступники регулярно совершают, становясь легкой мишенью для спецслужб (особенно если они усовершенствуют методы цифрового расследования). Нет, ФБР следует беспокоиться об «умных» преступниках, которые будут использовать все возможные средства защиты, включая опциональные.
Бэкдоры наносят вред рядовым пользователям интернета, не делая различий между «плохими» и «хорошими» парнями. Лидеры ФБР проявляют лицемерие и близорукость в том, что так упорно видят везде плохих парней. Но давайте вспомним, что хороших парней в интернете гораздо больше, чем плохих, и сразу станет очевидно, что преимущества повсеместного надежного шифрования намного перевешивают проблемы, возникающие из-за наличия доступа к нему у отдельных преступников.
Ограничение шифрования
До середины 1990-х гг. оборот средств шифрования в США регулировался так же тщательно, как оборот боеприпасов. Программные и аппаратные продукты, использующие шифрование, подлежали экспортному контролю наравне с гранатами или винтовками. Надежное шифрование не подлежало экспорту, а любой продукт, предназначенный для экспорта, должен был быть зашифрован достаточно слабо, чтобы АНБ могло его легко взломать. А потом интернет и международное технологическое сообщество отправили эти меры контроля на свалку истории: понятие «экспорт» для программного обеспечения не имеет смысла.
Сейчас ведутся разговоры о возвращении контроля над шифрованием. В 2015 г. тогдашний премьер-министр Великобритании Дэвид Кэмерон предложил{429} полностью запретить в стране надежное шифрование. А нынешний премьер-министр Тереза Мэй[88] поддержала эту идею после теракта на Лондонском мосту в 2017 г.
Это еще более безумный шаг, даже по сравнению с требованием обязательных бэкдоров в популярных системах шифрования, таких как WhatsApp и iPhone. Это означает, что любая компьютерная система, ПО или услуга с использованием надежного шифрования станет незаконной. Ситуацию усугубляет тот факт, что национальные законы существуют для внутреннего применения, а ПО — для международного. В 2016 г. я исследовал{430} рынок продуктов для шифрования и выяснил, что из 865 программных продуктов, разработанных в 55 разных странах, 811 не подпадали под запрет Великобритании, поскольку были созданы за ее пределами. Если бы США приняли аналогичный закон, то лишь 546 из 865 программных продуктов не попали бы под американские ограничения.
Удержать иностранные программные продукты за пределами страны{431} невозможно. Это потребовало бы блокировки поисковых систем во всем, что касается поиска иностранных продуктов шифрования. Пришлось бы отслеживать колоссальные объемы трафика, чтобы убедиться, что никто не загрузил иностранный шифровальный продукт с того или иного сайта. Потребовалось бы сканирование каждого компьютера, телефона и IoT-устройства, ввозимого в страну, независимо от того, проносит ли его человек через границу или отправляет по почте. Это автоматически означало бы запрет любого ПО с открытым исходным кодом и онлайн-репозиторием для программистов. Понадобились бы запреты (и перехват на границе) книг, содержащих алгоритмы и коды шифрования. Короче говоря, это был бы просто сумасшедший дом.
Введение такого запрета привело бы к результатам еще худшим, чем обязательное внедрение бэкдоров. Мы бы стали гораздо беззащитнее перед лицом любых компьютерных угроз. Домашние компании, обязанные соблюдать данный запрет, были бы поставлены в совершенно невыгодное положение по сравнению с иностранными конкурентами, освобожденными от необходимости его соблюдать. И еще: это дало бы огромное преимущество преступникам и иностранным правительствам.
Я не думаю, что эти законы будут приняты, но исключать такую возможность нельзя. На протяжении этого года я то и дело становился свидетелем запретительной риторики в отношении шифрования. В попытках потребовать привилегированный доступ к зашифрованным сообщениям сотрудники Министерства юстиции говорят{432} о шифровании исключительно как об инструменте преступников, намекая при этом на тех четырех «всадников» вкупе с сервисами наподобие Tor, поддерживающими анонимность. Одновременно с этим слово «крипто» начинает использоваться для обозначения криптовалют (таких как биткойн) и имеет исключительно негативный оттенок. Подразумевается, что это «грязная» валюта, пригодная только для покупки нелегальных товаров в страшном месте под названием «даркнет». В результате подобной агитации положительное значение криптографии для повышения нашей безопасности вытесняется из повестки дня. Если эта тенденция сохранится, у сторонников надежного шифрования появится очень много приверженцев.
В 2015 г. Майк Макконнелл, Майкл Чертофф и Уильям Линн, три бывших высокопоставленных государственных чиновника с большим опытом работы в сфере национальной безопасности, написали{433} статью о важности компьютерного и интернет-шифрования, в которой есть такая фраза:
Мы считаем, что большее общественное благо – безопасная коммуникационная инфраструктура, защищенная повсеместным шифрованием на уровне устройств, серверов и предприятий без внедрения средств для правительственного мониторинга.

Подобные заявления идут вразрез с официальной позицией государства, но, находясь на пенсии и пользуясь всеобщим уважением, бывшие госчиновники посчитали для себя возможным свободно высказать свое экспертное мнение. Изменение официальной позиции правительства будет способствовать повышению компьютерной безопасности.
Запрет анонимности
Регулярно звучат призывы запретить анонимность в интернете. Их авторами движет стремление противодействовать ненавистническим и оскорбительным высказываниям в сети. Они полагают, что, если удастся вычислить троллей, их можно будет нейтрализовать, а если посмотреть на вещи шире, то идентификация личности как способ облегчения задержания преступника позволит предотвратить киберпреступления. О запрете анонимности мечтают все, кто хочет «накрыть» спамеров, преследователей, наркоторговцев и террористов.
Методы борьбы с анонимностью принимают разные формы, но в основном их можно представить как закон о выдаче всем пользователям сети некоего аналога водительских прав. Эти права нужно будет применять при настройке компьютера и оформлении различных интернет-услуг, например при создании электронной почты, а без них никто никуда не получит никакого доступа.
Однако этот план обречен на провал. Как минимум по четырем причинам.
Во-первых, у нас нет инфраструктуры для предоставления учетных данных пользователей интернета на основе других систем идентификации: паспортов, национальных удостоверений личности, водительских прав или чего-то еще (вспомните, что мы говорили по этому поводу в главе 3).
Во-вторых, хотя подобная система может уменьшить количество краж личных данных, она сделает этот вид преступлений гораздо более прибыльным.
Хотя бы из этих двух аргументов можно сделать вывод, что обязательная идентификация личности для пользования интернетом неприменима на практике. Конечно, сейчас существует множество адекватных систем идентификации и аутентификации. Банки применяют их довольно успешно, доказательством чего является возможность осуществлять онлайновые денежные переводы. Системы идентификации личности используют и такие компании, как Google и Facebook[89], благодаря чему у других организаций и сервисов есть возможность использовать их системы. Существует даже несколько конкурирующих платежных приложений для смартфонов: номер вашего мобильного телефона превращается в уникальный идентификатор, позволяющий осуществлять двухфакторную аутентификацию.
Но если мы создаем ту или иную обязательную систему идентификации, нам нужно иметь возможность перехватывать тех, кто стремится обойти эту систему. Между тем любую существующую систему идентификации с легкостью обходят обычные подростки, покупающие спиртные напитки с рук. Вот почему обеспечить безопасность обязательной системы идентификации в интернете будет очень непросто.
В-третьих, любая система аутентификации и идентификации должна работать в глобальном масштабе. Подумайте о том, что любой человек из любой страны мира может выдавать себя за гражданина другого государства. Если бы США объявили анонимность вне закона и обязали своих граждан использовать водительские права при регистрации адреса электронной почты, любой американец смог бы получить анонимный аккаунт электронной почты из другой страны без требования идентификации. Поэтому либо мы признаем, что любой человек может получить анонимный адрес электронной почты, либо мы запрещаем своим гражданам общение с остальным миром. Ни тот ни другой вариант неприменим.
В-четвертых, и это самое главное, всегда существует возможность создать анонимную систему связи поверх идентифицированной системы. Типичный пример этого — Tor, система для анонимного просмотра веб-страниц, используемая по всему миру как диссидентами, так и преступниками. Я не стану описывать, как она работает, нам достаточно понимать, что эта система способна обеспечить анонимность пользователя сети, даже если он идентифицирован.
Вот почему запрет анонимности бессмыслен. А еще он разрушителен для общества. Анонимность высказывания имеет большую ценность, причем в некоторых странах возможность остаться неизвестным равноценна возможности выжить. Многим людям важно сохранять несколько личностей для различных каналов коммуникации. Запрет анонимности как иллюзия безопасности потребует принесения в жертву личной свободы.
Это не означает, что каждый имеет право сохранять анонимность всегда и во всем. Существуют вполне разумные запреты на анонимность во многих аспектах нашей жизни. Вам не разрешается ездить на незарегистрированном автомобиле по дорогам общего пользования: все автомобили должны иметь номерные знаки. Аналогичные правила будут введены и для беспилотных аппаратов. Соединенные Штаты ввели правило «знай своего клиента» для банков по всему миру. Граница, разделяющая пространства, где анонимность разрешена и где она запрещена, проходит по областям, в которых кто-то может причинить окружающим значительный физический или экономический ущерб. Поскольку интернет+ пересекает эту границу, вполне возможно появление новых областей жизни с запретом или ограничением анонимности.
Массовая слежка за людьми
Этот вид государственной деятельности распространен не только в тоталитарных странах. До 2015 г. правительство США регулярно собирало{434} метаданные о телефонных звонках большинства американцев и до сих пор может получить доступ к этой информации при наличии судебного ордера. Многие местные органы власти хранят{435} сведения о передвижении людей на машинах, собираемые с помощью сканеров номерных знаков, установленных на уличных столбах и передвижных фургонах. И конечно же, многие корпорации следят за всеми нами с помощью онлайн-механизмов. Правительства регулярно требуют предоставления им доступа к этим данным без предъявления ордера — с помощью повесток в суд или писем об угрозах национальной безопасности.
Существуют опасения, что осознание политиками катастрофических рисков, о которых я писал в главе 5, приведет к узаконенной тотальной слежке внутри страны. Однако, даже если не принимать во внимание последствия событий «1984», свидетельствующие о бесчеловечности этой идеи, следует заметить, что эффективность повсеместного наблюдения за людьми весьма сомнительна. Она срабатывает лишь в момент возникновения некой глобальной угрозы или когда угрожающая технология становится доступной для реализации как в экономическом, так и в техническом плане.
Чтобы понять, как это работает, рассмотрим кривую развития любой агрессивной технологии. На ранних этапах ее существования глобальная катастрофа невозможна. Например, сейчас, несмотря на широкое распространение информации о биологическом оружии, у нас нет знаний, необходимых для создания супермикроба, способного моментально убить миллионы людей.
По мере развития науки реализация катастрофических сценариев становится технически возможным, но дорогостоящим мероприятием, требующим{436} согласованных усилий множества сторон в масштабах, аналогичных Манхэттенскому проекту Второй мировой войны или совместным усилиям ведущих мировых лабораторий, занимающихся разработкой и созданием биологического оружия.
По мере дальнейшего совершенствования технологий разрушительные диверсии удешевляются и становятся доступны даже для небольших организованных групп. В какой-то момент заговор с целью уничтожения человечества (или страны) становится осуществимым. Для этого потребуются деньги и знания, но и то и другое можно сравнительно легко добыть. Так, вполне можно представить себе крупномасштабные операции по разрушению глобальной экономики путем скоординированных атак на ИТ-системы фондовых бирж или на критически важную инфраструктуру, такую как электростанции или навигационные системы аэропортов.
Именно в этот момент тотальное наблюдение и может обеспечить нам безопасность. Мы надеемся обнаружить заговор на стадии его планирования и собрать достаточно доказательств этого, чтобы получить полную картину происходящего и помешать злоумышленникам. Именно это желание лежит в основе действий АНБ по лоббированию идеи осуществления повсеместного антитеррористического наблюдения.
Важно понимать, что эта тактика сработает в отношении не очень хорошо подготовленных преступников; против опытных и хорошо финансируемых террористов она будет неэффективна. Усовершенствованные технологии требуют включения в преступный процесс все меньшего количества людей, и уже одно это делает обнаружение с помощью наблюдения малоэффективным. Вспомните бомбу из удобрений, изготовленную Тимоти Маквеем, и горстку головорезов, которые помогли ему напасть на административное здание имени Альфреда П. Мурры[90]. Возможно, тотальное наблюдение помогло бы раскрыть это преступление на стадии его планирования и подготовки, что, впрочем, весьма сомнительно. А вот целенаправленное наблюдение, основанное на старинном методе работы полиции по следу, с большей вероятностью выявило бы тех, кто недоволен правительством США и выступает за его насильственное свержение, кто занимается сбором материалов для изготовления бомб.
Приведу еще один пример неэффективности повсеместного наблюдения в условиях совершенствования технологий. Никакие средства наблюдения не смогли{437} (и не смогут) остановить массовые расстрелы, подобные тем, что произошли в Форт-Худе (2009), Сан-Бернардино (2015) или Лас-Вегасе (2017). Никакие меры наблюдения не смогли остановить DDoS-атаки на компанию Dyn. А взрыв на Бостонском марафоне свидетельствует не столько об уязвимости системы массового наблюдения, сколько о неспособности правоохранителей прогнозировать ситуацию.
Массовая слежка в лучшем случае поможет выиграть немного времени для ответных действий. Наблюдение куда эффективнее справляется с социальным контролем, чем с предотвращением преступлений, именно поэтому оно так популярно среди авторитарных правительств.
Понимание этого не означает, что правительство не будет прибегать к массовому слежению внутри страны. Вероятность применения этого метода возрастает после очередного всплеска активности террористов. Насколько плохо мы умеем защищаться от катастрофических, по нашему мнению, угроз, настолько охотно мы впадаем в панику при малейшем подозрении на возникновение таких угроз. Доказано (и множество исторических примеров подтверждают это), что паника гораздо опаснее для свободы и либерализма, чем вероятность негативного хода событий. Более того, на новых этапах развития науки и техники будут появляться новые технологические угрозы, каждая из которых может послужить оправданием для массовой слежки.
Ответная агрессия
Ответный взлом — еще одна разрушительная идея, регулярно обсуждаемая в правительстве. Суть этого действа состоит в том, что некая организация переходит в контратаку, чтобы отомстить нападающим на нее, и начинает преследовать преступника, добывать улики или восстанавливать украденные данные. Иногда подобная тактика маскируется под эвфемизмом «активная киберзащита»{438}. В действительности же происходит борьба между взломщиками из разных организаций. Пока такие действия считаются противозаконными во всех странах, но постоянно ведутся разговоры об их легализации.
Сторонники узаконивания «симметричных хакерских ответов», аргументируя свою позицию, опираются на две ситуации, при которых ответный взлом, по их мнению, оправдан. Первая ситуация — это когда жертвы знают, где находятся их украденные данные: они могут вскрыть пиратский сервер и удалить свои данные. Вторая ситуация — длительная атака: обороняющиеся могут взломать компьютер нападающих и прекратить атаку.
Такие действия могут показаться{439} разумными, но на практике они приводят к катастрофе. Во-первых, возникают трудности с выявлением виновных (я писал об этом в главе 3): как организация может быть уверена в том, кто именно ее атакует, и что произойдет, если во время ответной атаки она по ошибке проникнет в сеть, принадлежащую ни в чем не повинным людям? Замаскировать источник нападения или использовать для его осуществления ни о чем не подозревающего посредника для хакеров не составляет труда.
Во-вторых, что произойдет, если злоумышленник проникнет в сеть из другой страны или, что еще хуже, трансграничной атаке подвергнется сеть вооруженных сил некоего государства? Это почти наверняка будет считаться преступлением и может стать причиной международного скандала. При этом такое множество стран используют для выполнения грязной работы в интернете подставные компании и преступников, что вероятность ошибки, просчета или неверного толкования фактов слишком высока. Разрешенный ответный взлом только усугубит эту неразбериху. Хотим ли мы, чтобы какая-то компания случайно начала кибервойну?
В-третьих, ответный взлом — непаханое поле для злоупотреблений. Любая организация может преследовать конкурента, подбрасывая конфиденциальные файлы в его сеть или инсценируя атаку на свои серверы, а затем совершая ответное нападение.
В-четвертых, результатом активной киберзащиты может стать быстрая эскалация военных действий. Предприимчивый интриган может спровоцировать конфликт между двумя организациями, подстроив взлом одной из них и направив следы преступления к другой.
И, наконец, в-пятых, неясно, является ли такая тактика эффективной. Месть приносит удовлетворение, но нет никаких доказательств{440} того, что ответный взлом повышает безопасность или имеет сдерживающий эффект.
Однако главный изъян этой идеи заключается в том, что она санкционирует самосуд. Не зря существуют законы, по которым вам не разрешается врываться в дом соседа, чтобы забрать вещь, которую он, по вашему убеждению, украл у вас. И очень хорошо, что мы больше не выдаем каперские свидетельства[91] капитанам торговых судов. Права на вторжение в чужие границы должны принадлежать исключительно правительствам.
С этим согласны{441} почти все. И ФБР, и Министерство юстиции предостерегают всех от ответных атак. Законопроект 2017 г., в котором предлагалось узаконить некоторые виды хакерства, благополучно провалился. Главным возмутителем спокойствия остается{442} Стюарт Бейкер — адвокат и бывший высокопоставленный сотрудник АНБ и Министерства национальной безопасности, который регулярно оправдывает хакерские атаки. Однако во всем мире существуют компании, занимающиеся кибербезопасностью и упорно добивающиеся принятия закона об ответных атаках, потому что готовы предложить корпоративным клиентам свои услуги по взлому. Родиной этой индустрии, судя по развитию событий, хочет стать Израиль.
Несмотря на незаконность, хакерство давно процветает. Компании, предлагающие услуги по взлому, не рекламируют себя открыто, и, скорее всего, их нанимают через посредников и по весьма выгодным контрактам. Впрочем, на таких же сомнительных правах существует и корпоративное взяточничество, и некоторые компании готовы нарушать международные договоренности, чтобы получать выгоду от этой практики.
Видимо, так будет всегда. Независимо от того, что делают США и их страны-единомышленники, другие государства с радостью будут предоставлять убежище хакерам и другим преступникам. Это означает, что мы должны относиться ко взлому как к взятке: объявить его незаконным во всем мире и преследовать всех, кто его осуществляет, в том числе американские компании. Нам необходимо добиваться заключения международных договоров и принятия норм, направленных против хакерства. И конечно, нам нужно сделать все возможное, чтобы маргинализировать отщепенцев. В настоящее время у Соединенных Штатов нет официальной позиции по борьбе с хакерством, но я верю, что скоро они ее выработают.
Ограничение доступности программного обеспечения
Исторически сложилось так, что в вопросах безопасности мы часто полагаемся на дефицит того, что несет в себе угрозу. Иначе говоря, мы защищаем себя от злонамеренного использования «чего-то», делая это труднодоступным. Такая тактика срабатывает в отношении радиоактивных изотопов (полоний-210), опасных микроорганизмов (вирус оспы) или сложного вооружения (противотанковые ракеты). Однако применительно к алкоголю, наркотикам, ручному огнестрельному оружию данный подход малоэффективен. Но появление интернета+ разрушает даже эту упрощенную модель.
Радиочастотный спектр жестко регулируется, и многочисленные правила определяют, кто и на каких частотах может вести передачу. Некоторые каналы предназначены для военных, другие — для полиции, третьи — для связи между пилотами и диспетчерскими службами. Есть частоты, на которые можно выходить только при наличии лицензии, а есть частоты, на которые можно выходить только при наличии специального устройства связи.
До появления компьютеров несанкционированное проникновение в каналы связи обеспечивалось ограничением количества радиостанций, имеющихся в продаже. Обычный покупной радиоприемник настраивался только на разрешенные частоты. Это решение не отличалось надежностью: всегда можно было купить или собрать устройство, которое передавало или принимало сигнал на других каналах, но это было сложное решение, которое требовало специальных знаний (или, по крайней мере, доступа к специальному оборудованию). Ограничение количества радиостанций не было идеальным решением проблемы радиобезопасности, но для достижения большинства целей оно вполне подходило. Сегодня радиостанции — это компьютеры с подключенными к ним антеннами: купите программно управляемый радиочип для своего ПК, и он позволит вам с легкостью вещать и принимать на любой частоте.
В главе 4 я говорил о рисках, связанных со взломом персональных компьютеров в обход существующих законов. Говорил я и о том, что люди могут изменять ПО в своих автомобильных системах ради увеличения скоростных возможностей транспортного средства, вопреки законам о контроле над составом выхлопных газов. Взломать можно и 3D-принтеры — для изготовления предметов в обход чьих-то авторских прав и даже биологические принтеры — с целью устроить пандемию.
Призывы ограничить свободу пользовательских манипуляций будут звучать всегда. Например, Mattel, Disney — цензоры и сторонники контроля над оружием — будут ратовать{443} за то, чтобы к продаже допускались только такие 3D-принтеры, на которых невозможно создать предмет, входящий в список запрещенных.
Здесь мы сталкиваемся с той же проблемой, что и в случае с авторским правом. Когда выяснилось, что управление цифровыми правами по техническим причинам потерпело неудачу, появился закон DMCA, который ограничивал любителей в копировании цифровой музыки и фильмов, но ничуть не мешал делать то же самое профессиональным пиратам и не предотвращал распространение защищенных авторским правом произведений (в результате снятия DRM).
Безусловно, нас гораздо сильнее страшит взлом компьютеров, управляющих автономными автомобилями, или биопринтеров, на которых террористы могут штамповать смертоносные вирусы, чем деятельность пиратов, связанная с незаконным копированием песен. Урон от удара по жизненно важным сферам будет несопоставим с уроном от удара по индустрии развлечений. Так что правительство и частный сектор проанализируют опыт эстрады и Голливуда, касающийся применения DRM-защиты, и сделают правильный вывод: проблема в том, что компьютеры по своей природе адаптируются под очень широкий спектр задач. Они перечитают DMCA и решат, что старый закон был недостаточно жестким и ограничительным. Вот почему я боюсь, что аналогичные законы{444} для 3D-принтеров, биопринтеров, автомобилей и т. д. будут поддерживаться как правительственными, так и частными интересантами, которые объединятся в борьбе против пользователей.
Законы, ограничивающие доступ к ПО устройств из мира интернета вещей, какое-то время будут иметь сдерживающую силу, но в конечном итоге перестанут работать, потому что интернет позволяет свободно распространять любое ПО и любую информацию по всему миру, а еще потому, что национальные законы действуют только внутри страны. Речь идет не о том, что закон оставляет ряд лазеек, а о том, что этими лазейками могут воспользоваться злоумышленники, а масштаб бедствий может быть самым разным, как мы понимаем.
Описанные выше проблемы следует решать напрямую: не создавая законы, ограничивающие использование аппаратуры и ПО, а развивая противодействующие технологии.
Например, для радиостанций одним из решений проблемы безопасности станет{445} создание технологии, позволяющей этим устройствам следить за собой. Иначе говоря, радиостанции можно было бы превратить в систему, которая обнаруживала бы вредоносные или неправильно настроенные передатчики, а затем отправляла бы эту информацию в полицию как сигнал о возможном злоупотреблении. Радиосистемы могут быть спроектированы и таким образом, чтобы иметь защиту от прослушивания и глушения. Разумеется, я привожу здесь лишь общие рекомендации, не вдаваясь в технические подробности. Моя цель — не дать в этой книге готовые рецепты, а наглядно показать, что решения могут быть найдены.
Таков общий принцип, который применим и ко многим другим, не рассмотренным нами аспектам интернета+ — от 3D-принтеров и биопринтеров до автономных алгоритмов и ИИ. Мы живем в мире, где даже одиночки-злоумышленники могут нанести большому количеству людей масштабный ущерб, и нам рано или поздно придется придумать, как обойти угрозы, присущие каждой ИТ-системе. Ограничения, подобные DMCA, позволят лишь выиграть немного времени, но не решат проблему безопасности раз и навсегда.

Глава 12
К надежному, устойчивому и демилитаризованному интернету+

Доверие в жизни человека имеет важнейшее значение, в том числе, а может быть, и в первую очередь, во взаимоотношениях с окружающими. Без доверительных отношений наше общество перестало бы существовать, а точнее, никогда бы не сформировалось. Каждую минуту каждого дня своей жизни мы доверяем кому-то или чему-то. И делаем это не потому что у нас есть выбор — доверять или не доверять, а потому что потребность доверять заложена в нас от природы. Мы доверяем поставщикам и продавцам продуктов, которые приобретаем в супермаркетах, полагаясь на то, что товар свежий и качественный. Мы доверяем людям, мимо которых проходим на улице, будучи уверенными, что они не нападут на нас. Мы доверяем наши деньги банкам, полагая, что они не украдут их у нас. Переходя дорогу, мы доверяем водителям, считая, что они не собираются нас сбивать. Конечно, читая эти строки, вы задумаетесь о случаях, свидетельствующих об обратном, однако уже тот факт, что нам приходится выуживать эти примеры из памяти, говорит об их редкости. Автоматизм доверия убеждает нас в отлаженности этого механизма.
Подумайте теперь о своем компьютере и всех тех компаниях, которым вы вынуждены доверять в процессе его использования. Вы доверяете разработчикам и производителям чипов, установленных внутри него, и компании, которая осуществляет сборку. Фактически вы доверяете всей цепочке участников — от производителя до продавца. Вы доверяете компании, которая написала вашу ОС — скорее всего, Microsoft или Apple, — и компаниям, которые создали ПО, установленное у вас на компьютере. Здесь и браузер, и офис, и фотостудия, и многое другое, плюс программы безопасности наподобие антивируса. Вы доверяете интернет-сервисам, которыми пользуетесь: службе электронной почты, платформам социальных сетей и облачным сервисам, работающим с вашими данными. Вы доверяете своему поставщику интернета и компаниям, которые спроектировали, построили и установили ваш домашний маршрутизатор. Существуют десятки компаний, в отношении которых у вас даже нет выбора, доверять им или нет, а еще вам приходится доверять правительствам стран, в которых эти компании работают. Любая из них теоретически способна обмануть вас и использовать в своих интересах. У любой из них могут быть уязвимые модули и алгоритмы, которые позволят другим людям или компаниям похитить ваши данные.
Вы доверяете всем этим организациям просто исходя из факта пользования их продуктами или услугами, а не потому, что считаете их заслуживающими доверия. Однако в интернете круг{446} субъектов, заслуживающих доверия, все заметнее сужается. Опрос, проведенный в 2017 г., показал{447}, что 70 % американцев считают прослушивание правительством их телефонных звонков и чтение электронной почты как минимум весьма вероятными. И почти во всем мире не доверяют АНБ, да и США в целом.
В докладе{448} Обамы о кибербезопасности за 2016 г., о котором я упоминал в главе 10, говорится, в частности, следующее:
Успех цифровой экономики в конечном счете зависит от того, насколько люди и организации доверяют компьютерным технологиям и поставщикам продуктов и услуг по сбору и хранению данных. Это доверие уже не такое прочное, каким было несколько лет назад. А причиной тому ряд инцидентов и нарушений, которые породили опасения, что корпоративные и личные данные подвергаются компрометации и используются неправомерно. Растет и беспокойство по поводу способности информационных систем предотвратить манипулирование данными: выборы 2016 г. в США заметно повысили осведомленность общественности о существовании этой проблемы. В большинстве случаев манипулирование данными – даже более опасная угроза, чем кража информации.

На сегодняшний день недоверие, о котором говорил Обама, возросло, но не слишком. Мы по-прежнему игнорируем теоретические риски и доверяем правительствам и компаниям или ведем себя так, будто целиком им доверяем. Возможно, это происходит лишь потому, что у нас нет особого выбора. Мы хотим думать, что наша лента в Facebook[92] заполнена сообщениями друзей, а не платной рекламой. Мы делаем вид, что нашими поисковыми системами не манипулируют алгоритмы, скрытно продвигающие коммерческие продукты. Мы надеемся, что компании, которым доверены наши данные, не используют их во вред нам. Мы принимаем все это на веру, потому что выбора у нас и вправду нет. Мы отгоняем мысли о секретном заговоре против нас, потому что это рождает подозрения.
До сих пор такой подход работал. Мы без опасений используем наши компьютеры и телефоны. Мы не боимся хранить наши данные в облаке. Мы ведем приватные разговоры в Facebook[93] и по электронной почте. Мы покупаем вещи через интернет. Мы используем вещи, подключенные к интернету. И мы не слишком задумываемся о последствиях своих действий.
Но в любой момент наше доверие к этим системам может рухнуть, а жизнь в обществе с низким уровнем доверия трудна и полна стресса. Это сказывается на экономике и комфорте людей.
В 2011 г. вышла моя книга «Лжецы и отступники», в которой безопасность рассматривается через призму доверия. Системы безопасности — это механизмы, стоящие на страже доверия; они помогают нам сотрудничать друг с другом и делать то, что от нас ожидают. Внутри компаний мы неформально обеспечиваем доверие с помощью моральных кодексов, а также анализируя действия других людей и изучая отзывы о них. Более формально мы делаем это с помощью правил, законов и системы наказаний и поощрений. В этом нам помогают «инструменты» безопасности, начиная от заборов и замков и кончая камерами слежения, аудиторскими проверками и уголовными расследованиями.
В главе 4 я говорил о том, что каждый из нас хочет, чтобы существовала хорошая защита против всего, кроме него самого. Но это ненадежный и лицемерный подход. В долгосрочной перспективе такие действия, как массовая государственная слежка, не являются устойчивыми. Мы должны ограничить их, если хотим иметь надежный интернет и, как следствие, надежное общество.
Бизнес, основанный{449} на торговле личной информацией, тоже ненадежен. Мы должны ограничить и его. До тех пор, пока охота за данными остается бизнес-моделью интернета, компании, которым вы доверяете свою информацию, никогда не поставят вашу безопасность выше собственных прибылей. Они будут создавать системы, ослабляющие вашу защиту как от преступников, так и от правительств. Нам необходимо изменить структуру интернета, чтобы он не предоставлял правительствам инструменты для создания тоталитарного государства. Это будет нелегко, и это дело не одного десятилетия. Неясно даже, как это вообще может произойти в США, где, например, принципы свободы слова будут идти вразрез с законодательными усилиями по ограничению коммерческого наблюдения. Тем не менее я верю, что в конце концов это произойдет. Возможно, главные перемены будут вызваны изменением норм. Мы начинаем страдать от постоянного сбора данных о нашей общественной и внутренней жизни — данных, доступных как правительствам, так и корпорациям, но не нам. Торговля персональными данными наносит огромный ущерб обществу, так что рано или поздно оно потребует реформ.
Для того чтобы корпорациям и правительствам доверяли, они должны быть достойны доверия. Этот постулат лежит в основе многих тем, поднятых мной в главе 9. Правительству недостаточно уделять чуть больше внимания обороне, чем агрессии: его приоритеты должны быть очевидны каждому. Секретность и двуличность власти подрывают доверие общества.
Крупным компаниям недостаточно просто обеспечить безопасность своих систем; они должны делать это прозрачно, чтобы было видно, что они работают на благо общества, а не злоупотребляют своим монопольным положением. Каждое предложение, сделанное мной в этой книге, должно быть реализовано и внедрено публично. Стандарты должны стать открытыми. Нарушения должны быть раскрыты во всех деталях. Правоприменение и штрафы должны быть публичными. Небезопасному интернету не доверяют, поэтому, чтобы интернету+ доверяли, он должен стать открытым.
Все рекомендации, данные в этой книге, направлены на то, чтобы продвинуть нас к интернету, который заслуживает доверия, к интернету, в котором даже самые могущественные хакеры не смогут навредить ничего не подозревающим обычным пользователям. Нам предстоит проделать большую работу, чтобы достичь этой цели, какой бы утопичной она ни казалась. Но пока мы не достигли цели, давайте поговорим о двух ключевых атрибутах идеального интернета, к которым мы должны стремиться уже сейчас, — устойчивости и демилитаризованности.
Устойчивый интернет
Согласно теории социолога Чарльза Перроу, сложные системы гораздо уязвимее, чем простые, и, как следствие, риски и аварии с участием сложных систем более распространены и более разрушительны. Однако Перроу утверждает, что не все сложные системы одинаковы. В частности, сложные системы{450}, которые одновременно являются нелинейными и тесно связанными, всегда наименее устойчивы.
Например, система управления воздушным движением — слабо связанная система. Как отдельные башни, так и отдельные самолеты постоянно выходят из строя, но поскольку одни части системы лишь незначительно влияют на другие, результаты отказов редко бывают катастрофическими. Да, вам периодически могут попадаться на глаза заметки о том, как тот или иной аэропорт находится в состоянии хаоса из-за компьютерных проблем, но гораздо реже вы можете увидеть сообщения о самолетах, врезающихся в здания, горы или друг в друга.
Ряд стоящих фишек домино — аналог линейной системы. Когда одна фишка падает, она задевает следующую и опрокидывает ее. Независимо от длины ряда, все фишки в нем падают упорядоченно.
Интернет устроен иначе: он и нелинеен, поскольку его части могут оказывать друг на друга непропорциональное влияние, и содержит массу тесных связей, из-за чего любые эффекты мгновенно масштабируются, а все это повышает вероятность серьезных катастроф. Интернет настолько сложен, что никто не понимает до конца, как он работает. Более того, он настолько сложен, что «едва» работает. Он настолько сложен, что во многих случаях мы не можем предсказать, на что он будет реагировать и как он будет это делать.
В крупномасштабных социотехнических системах необходим высокий уровень безопасности, но еще важнее устойчивая безопасность.
Мне нравится термин «устойчивость». Он используется повсюду: в психологии, в теории самоорганизации, в экологических системах, в материаловедении, системной инженерии и т. д. Вот определение из книги Аарона Вильдавски 1991 г. под названием «В поисках безопасности»{451} (Searching for Safety): «Устойчивость — это способность [системы] справляться с непредвиденными опасностями после того, как они стали явными, благодаря умению возвращаться в исходное состояние».
Я говорю{452} об устойчивости в сфере ИТ-безопасности уже более 15 лет. В книге 2003 г. «За пределами страха» (Beyond Fear) я довольно подробно писал{453} об устойчивости, в частности, следующее:
Хорошие системы безопасности устойчивы. Они могут противостоять сбоям, то есть один сбой не вызывает каскада других сбоев. Они могут противостоять атакам, включая обманные маневры. Они могут противостоять новым технологическим приемам. Они могут выходить из строя, но всегда восстанавливаются после сбоев.

В 2012 г. на Всемирном экономическом форуме киберустойчивость была охарактеризована{454} как «свойство, которое обеспечивает физическую безопасность, экономическую безопасность и конкурентные преимущества для бизнеса».
В 2017 г. Национальный разведывательный совет США — часть Управления директора национальной разведки — опубликовал{455} всеобъемлющий документ, рассматривающий долгосрочные тенденции в области безопасности. Вот что в нем говорилось об устойчивости:
Наиболее устойчивыми сообществами, скорее всего, будут те, которые полностью раскрывают и используют потенциал всех его членов. Они будут двигаться вместе с историческими течениями, а не против них, используя постоянно расширяющиеся возможности человека, повышение уровня его мастерства для формирования будущего. Во всех обществах, даже при самых мрачных обстоятельствах, найдутся те, кто будет стремиться улучшить благосостояние людей, сделать их счастливыми, повысить безопасность и использует для этого масштабные трансформирующие технологии. Хотя будет верно и обратное – разрушительные силы тоже увидят в этих открытиях невиданные ранее возможности. Главный вопрос, стоящий перед правительствами и обществами, заключается в том, как сочетать индивидуальные, коллективные и национальные возможности таким образом, чтобы обеспечить устойчивую безопасность и всеобщее процветание.

Тактически и технологически устойчивость подразумевает многоуровневую защиту, изоляцию, резервирование данных, дублирование систем и т. д. Мы должны быть устойчивыми и как общество. Большая часть ущерба, причиняемого кибератаками, носит психологический характер. Более устойчивые критически важные объекты создают и более устойчивое общество.
Какие-то диверсии мы можем предотвратить, а на какие-то вынуждены реагировать уже после того, как они произошли. Через это мы тоже достигаем устойчивости. Это было верно и 15 лет назад, это справедливо и сегодня.
Демилитаризованный интернет
В главе 4 я писал, что мы переживаем пик гонки вооружений, создаваемых для кибервойн. Гонка вооружений всегда обходится дорого. Стремление к наращиванию военной мощи подпитывается незнанием возможностей наших врагов и страхом, что их сила превосходит нашу. Отсутствие четкой картины происходящего и страх, вызванный этим, в киберпространстве усиливаются. Помните, как трудно было США увидеть потенциал Ирака по созданию ядерного и химического оружия? Киберпотенциал скрыть еще легче.
Эта гонка вооружений подрывает нашу безопасность с разных сторон. Во-первых, она напрямую снижает ее. Пока существуют страны, готовые искать уязвимости сети для осуществления диверсий, будут оставаться и уязвимости, не поддающиеся исправлению.
Во-вторых, гонка вооружений повышает шансы начала полноценной кибервойны. Оружие требует применения, и чем его больше в мире, тем ситуация напряженнее. Недолговечность кибероружия, о которой я говорил в главе 4, делает его применение насущной необходимостью. Развитие наступательных технологий повышает вероятность ответных действий даже в случае недоразумения. А сложность идентификации противника увеличивает риск ошибок и преднамеренного обмана, особенно для стран, не обладающих такими разведывательными возможностями, как США.
Мы должны работать над демилитаризацией интернета. Это может показаться невозможным, особенно в условиях текущей геополитической ситуации, но в долгосрочной перспективе мирный интернет вполне реален. Это единственный путь к устойчивому будущему.
Для начала следует отказаться от военных метафор в отношении безопасности интернета. Например, концептуализация ее как проблемы общественной гигиены или загрязнения окружающей среды приведет нас к другого рода решениям. В отчете Нью-Йоркской целевой группы по кибербезопасности за 2017 г. предлагалось, чтобы правительства облагали налогом неэкологичные «выбросы» интернет-провайдеров — вредоносное ПО, DDoS-трафик и т. д. — и даже ввели своего рода режим ограничения и торговли. Международные законы о загрязнении окружающей среды также могут послужить полезным примером при рассмотрении вопросов международной безопасности интернета+.
Еще важнее для нас активно создавать мирный интернет+. Термин «кибермир» был введен в качестве противовеса приобретающему все более милитаристские черты киберпространству. Приведу определение, которое этому понятию дал Скотт Шакелфорд, профессор права и кибербезопасности Университета Индианы:
Кибермир – это не отсутствие атак или эксплуатации (что можно было бы назвать «негативным кибермиром»). Скорее это сеть многоуровневых режимов, которые обеспечивают глобальную, справедливую и устойчивую кибербезопасность путем уточнения норм для компаний и стран, заинтересованных в снижении риска конфликтов, преступлений и шпионажа в киберпространстве до уровня, приемлемого для бизнеса и национальной безопасности. Создавая полицентрические партнерства со всеми заинтересованными лицами и руководителями организаций, мы можем предотвратить кибервойну и заложить основы позитивного кибермира, в котором соблюдаются права человека, обеспечен расширенный доступ к интернету и крепки механизмы управления.

Политолог Хизер Рофф придерживается{456} схожих взглядов: «Кибермир должен быть основан на концепции позитивного мира, который устраняет структурные формы насилия» на основе четырех ключевых факторов — «общество, доверие, управление и свободный поток информации».
В некотором смысле это похоже на Совет Безопасности ООН для интернета, и мы можем извлечь уроки из успехов и неудач этой организации. Это вполне достойная цель.
Каждый из нас на своем уровне может работать над созданием справедливого и равноправного интернета уже сейчас. Важно понимать, что все проблемы с правительственной и корпоративной слежкой, существующие в США и других западных демократиях, все опасности для нашей жизни и свобод, о которых я рассказывал выше, меркнут по сравнению с опасностями и проблемами, с которыми сталкиваются в сети миллиарды людей в таких странах, как Египет, Эфиопия, Мьянма и Турция.
Я вхожу в совет директоров организации под названием Access Now. Наша миссия заключается в защите и расширении прав пользователей интернета, подвергающихся риску во всем мире. Одна из услуг, которые мы предлагаем, — это телефон доверия по цифровой безопасности, который обеспечивает немедленную техническую поддержку членам гражданского общества, подвергающимся шпионажу и атакам в интернете. Мы также проводим анализ политики правительств по всему миру, даем рекомендации по ее корректировке, рассматриваем поступающие к нам предложения по безопасности и созываем ежегодную конференцию по правам человека в цифровую эпоху.
В процессе написания книги я постоянно думал об этой организации и ее работе. И проблемы, и решения, о которых я говорил, касаются в основном либеральных демократий мира. Они не так хорошо применимы к странам, которые используют интернет для поиска и преследования диссидентов, и к людям, которые обучают диссидентов мерам безопасности. Тем не менее рекомендации, которые я даю, окажут положительное воздействие и на них, даже если им будут следовать только демократические страны. Группы, аналогичные Access Now, есть во всем мире, и они работают над улучшением цифровых прав — это Paradigm Initiative в Нигерии, SMEX в Ливане, KICTANet в Кении, Derechos Digitales в Чили и т. д.
Об интернете часто говорят, что он уравнивает людей, и это вполне справедливо. Всемирная паутина распространяет знания и создает идеалы. Интернет соединяет людей, находящихся в разных странах и на разных континентах. С его помощью подготовлены и осуществлены десятки уличных революций, прошедших под лозунгами о свободе и стремлении к лучшему будущему. Поэтому о том, насколько грандиозным может оказаться потенциал интернета+, можно только догадываться. Да, у сегодняшнего интернета есть и темная сторона, и бо́льшую часть этой книги я посвятил обсуждению скрытых там проблем. Любое новое дело требует усилий. И мы должны упорно работать над превращением интернета+ в среду, которая наилучшим образом позволит воплотить в жизнь представления человека о доверии, безопасности, устойчивости, мире и справедливости.

Заключение
Настало время объединить политику и технологию

На протяжении книги я постоянно возвращался к трем сценариям негативного развития событий при отсутствии мер безопасности в отношении интернета+. Первый из них — кибернетическая атака на электросети. Второй — убийство человека через удаленный взлом автомобиля, подключенного к интернету. Третий — массовое убийство кликом по одной-единственной кнопке на клавиатуре… и распечатка огромного числа копий смертоносного вируса на взломанном биопринтере. Первый сценарий уже осуществлялся на практике. Реализация второго принципиально возможна прямо сейчас. Третий сценарий пока остается фантазией, но…
Дэн Гир, эксперт по безопасности, однажды выступил{457} с очень остроумным предупреждением: «Технология, которая может дать вам все, что хотите, — это технология, которая может отнять у вас все, что есть». Польза интернета для общества огромна, и так будет впредь. За несколько десятилетий он изменил нашу жизнь к лучшему во многих отношениях, и теперь даже трудно представить, что когда-то были времена без интернета и когда-то они могут вернуться. Интернет+ будущего обещает стать еще более впечатляющим: в нем сойдутся датчики и контроллеры, алгоритмы и данные, автономные и киберфизические системы, ИИ и робототехника. Возможно, он изменит наше общество так же сильно, как сильно оно изменилось со времен средневековой Европы. Надеюсь, это будет прекрасное время, и я завидую молодому поколению, перед которым открываются такие возможности.
Но риски и опасности тоже прогрессируют и меняют нашу жизнь. Помните, что интернет+ влияет на мир вокруг нас напрямую, и это чревато самыми серьезными последствиями, как большими, так и малыми. Объединение всех и вся в единую сверхсложную и гиперсвязанную систему делает риски катастрофически опасными.
Между тем все наши законы, правила и нормы основаны на старом добром интернете, мирном и безопасном. Но его природа изменилась, и это создало новую реальность, на которую мы должны правильно отреагировать, побуждая наши правительства к верным действиям.
Сквозящий у меня между строк пессимизм обусловлен преимущественно невозможностью надежных технологических экстраполяций. Мы склонны опираться на то, что нам хорошо знакомо, нам сложно представить что-то качественно новое, аналогов чему мы еще не видели. В качестве иллюстрации этой мысли приведу эпизод из фильма 1982 г. «Бегущий по лезвию», в котором андроиды настолько похожи на людей, что их невозможно идентифицировать без специального оборудования. Тем не менее, когда Декард — персонаж Харрисона Форда — собирается встретиться с одним из андроидов, он использует{458} для связи телефон-автомат, потому что авторы фильма просто не могли представить себе сотовые телефоны.
Мы также склонны переоценивать{459} краткосрочные последствия технологического прогресса и недооценивать его долгосрочное влияние. Вспомните ранние годы существования интернета. Многие понимали, что он будет использоваться в том числе для покупки и продажи вещей, однако никто не предсказал появление eBay. Многие понимали, что люди будут использовать интернет для связи друг с другом, но создания Facebook[94] тоже никто не мог предвидеть. Снова и снова мы ожидаем немедленного использования той или иной технологии, но не можем понять, как именно она проявит себя в обществе. Я вижу, что то же самое происходит с персональными цифровыми помощниками, роботами, блокчейн-технологиями (в частности — с биткойном), с ИИ и дронами.
Это означает, что нам очень легко попасть в ловушку технического детерминизма. Я могу составить план по внедрению мер безопасности, отвечающий современным требованиям. Однако я понятия не имею, какие новые прорывные открытия и изобретения появятся через три, пять или десять лет. Не берусь предсказать, какие именно фундаментальные достижения в области информатики кардинально изменят баланс между нападением и защитой. Мне неведомо, какие еще технологии способны всерьез повлиять на безопасность интернета+. И я не имею представления о том, какие произойдут социальные и политические изменения, в результате которых риски, описанные в этой книге, потеряют свою значимость или станут более контролируемыми. Наше коллективное воображение терпит неудачу, потому что будущее во многих аспектах принципиально невообразимо.
Тем не менее я верю, что наши решения, позволяющие обеспечить безопасность интернета+, опережают время, а не отстают от него, и что мы с гораздо большей вероятностью найдем выход из проблем, с которыми столкнемся, чем потерпим неудачу. Несмотря на рекомендации, сделанные мной в главе 6 этой книги, меры безопасности, требующие значительного ограничения распространения компьютеров, интернета или любых технологий, вряд ли будут эффективны. Преимущества этих технологий слишком велики, а мы недостаточно проницательны, чтобы встать у них на пути.
Мы должны сделать ставку на увеличение числа исследований, разработку все новых идей, на расширение творчества и внедрение революционных технологий. Недостатка в идеях нет, и, хотя я могу не знать, какие именно решения будут приняты, я твердо уверен, что они будут правильные.
Например, я вижу большие перспективы в технологиях ИИ и МО. Вкратце, одна из причин того, что атаковать легче, чем защищаться, состоит в том, что злоумышленники сами определяют характер своих нападений; они могут использовать коллективную силу людей и компьютеров и нацеливаться на относительные слабости тех и других. Технологии ИИ обещают изменить{460} соотношение сил между людьми и компьютерами, проявляющееся как в нападении, так и в обороне, и снизить преимущества атакующего, состоящие в стремительности и неожиданности нападения и не дающие шанса быстро отразить атаку.
Мой пессимизм по большей части основан на убеждении в том, что США не способны представить себе правительство как силу добра в мире. Когда я анализирую ситуацию с безопасностью в интернете, я понимаю, что она обусловлена корпоративными решениями, направленными на максимизацию прибыли, и отказом властей осуществлять регулирующую деятельность для защиты всех граждан. Я вижу людей, загипнотизированных возможностями новых сетевых технологий и пренебрежительно относящихся к социальным последствиям их применения. Наш текущий уровень безопасности определяется прежде всего рынком, но я знаю (и, надеюсь, сумел доказать), что этого будет недостаточно для защиты интернета+.
Вот почему я так много внимания уделяю рассуждениям о государственной политике. Я хочу, чтобы предложения были сформированы до того, как разразится кризис. В случае кризиса Конгресс потребует действий и, несомненно, применит ложный силлогизм: «Что-то нужно сделать. Поэтому мы должны это сделать». Сейчас важно поговорить о том, какой должна быть хорошая политика безопасности интернета+, тогда у нас будет время создавать ее не спеша, спокойно, без оглядки на приближающуюся катастрофу.
В этой книге я выступаю с идеей, что хорошее правительство должно поступать хорошо. Этого нелегко добиться, поскольку у него есть множество причин быть неэффективным или даже вредным. Но другого выхода я не вижу. Если правительство снимет с себя ответственность — как это происходит сегодня в США в отношении многих других вопросов, — мы получим весьма небезопасную версию интернета+, которая будет обеспечивать только краткосрочные коммерческие и военные интересы.
Несмотря на преимущественно пессимистичный тон книги, я с оптимизмом смотрю на кибербезопасность в долгосрочной перспективе. В конце концов мы найдем решение всех важнейших проблем.
Знаменитый военачальник Отто фон Бисмарк однажды сказал: «Политика — это искусство возможного». Я немного перефразирую это высказывание: техника — это наука о возможном. Однако политика и технология ориентируются на разные возможности, следовательно, политики и технологи по-разному определяют понятие «возможное». Как технолог, я хочу прийти к правильному ответу или лучшему решению проблемы. Политики, как люди прагматичные, стремятся не к тому, что правильно или лучше, а к тому, чего они могут достичь.
В наше время технологии и политика неразрывно связаны друг с другом. Описанные мной сценарии (в том числе технологические и экономические тенденции, лежащие в их основе, а также политические действия, необходимые для исправления ситуации) взяты из моего многолетнего опыта разработки технологий и политики безопасности в интернете. Учет всех рассмотренных аспектов имеет решающее значение.
За последние пару десятилетий мы наблюдали много ошибочных шагов в области политики безопасности в интернете. К ним можно отнести и настойчивое требование ФБР облегчить правительству доступ к данным компьютерных устройств, чтобы снизить угрозу «ухода в тень», и процесс оценки уязвимостей, с помощью которого государственные учреждения определяют, следует раскрывать и устранять уязвимости или стоит использовать их для атаки на другие системы, и неспособность машин для голосования с сенсорным экраном обеспечить заслуживающие доверия выборы и DMCA. Но если вы следили за политическими дебатами по каждому из этих вопросов, то не могли не заметить, что политики и технологи все время консультируются друг с другом.
Из глав 6, 7, 8 и 9 вы узнали о множестве отличных идей, которые в ближайшее время по ряду причин не будут реализованы. А в главе 11 мы поговорили о том, как политики с ограниченными техническими знаниями способны усугубить и без того серьезные проблемы.
Появление интернета+ придаст нынешним вызовам совершенно иной масштаб — вот почему так опасен все углубляющийся разрыв между Вашингтоном и Кремниевой долиной и растущее взаимное недоверие между правительствами и технологическими компаниями. По мере того как проблемы компьютерной безопасности будут проникать в новые и новые отрасли, разрыв между технологами и политиками будет становиться все больше. Британский поверенный Ник Бом очень образно охарактеризовал{461} обе конфликтующие стороны: «Юристы и инженеры, чьи аргументы проходят друг сквозь друга, как рассерженные приведения».
Подобное размежевание вовсе не является чем-то новым. Выступая на Мюнхенской конференции по безопасности в 2014 г., тогдашний президент Эстонии Тоомас Хендрик Ильвес заметил следующее:
Я думаю, что проблема, с которой мы сталкиваемся сегодня, проистекает из проблемы, обозначенной 55 лет назад Чарльзом Сноу в его классическом эссе «Две культуры»: отсутствие диалога между научно-технологической и гуманистической традициями. Сноу сетовал на то, что ни одна культура не стремится понять другую культуру и не тяготеет к взаимодействию с ней. Не имея представления о принципах развития либеральной демократии, компьютерщики изобретают все более совершенные способы отслеживания людей (!) просто потому, что они это могут и считают, что это круто. Гуманитарии в свою очередь не понимают сути технологий, лежащих в основе неприятных им процедур, и убеждены, например, в том, что отслеживание метаданных означает ознакомление правительства с их электронными письмами.

Две культуры у Сноу не просто не общаются, а ведут себя так, будто другой культуры не существует. Такое отношение к чужой области еще можно было бы понять в 1959 г., когда технологи и политики не соприкасались друг с другом настолько часто и плотно, как сейчас. Мир сильно изменился. Сегодня технологические сбои могут иметь катастрофические последствия для всех, в том числе для политиков. Пути инженеров и гуманитариев наконец пересеклись. Техническим специалистам и людям, создающим политику, придется работать сообща. Им нужно учиться понимать друг друга и делиться знаниями.
Политики должны овладеть технологиями. В моем выдуманном мире политические решения выглядят так же, как в сериале «Звездный путь: Следующее поколение» (Star Trek: The Next Generation). Все сидят за столом переговоров, а технологи объясняют капитану Пикарду, что означают те или иные данные и каковы научные реалии. Пикард слушает, сопоставляет факты, а затем принимает политическое решение, основанное на науке и технологиях.
В реальном мире часто бывает так, что политики не разбираются в науке и технике. Они находятся под влиянием стереотипов, которым пытаются подчинить науку. Иногда они даже хвастают тем, что не разбираются в технологиях. Лоббисты порой готовы броситься в объятия лженауки, лишь бы придерживаться нужного политического курса. И они настолько загружены текущими обязательствами, что у них нет времени на осмысление информации, которую им преподносят чуть ли не на блюдечке.
В главе 11 я упомянул о попытках австралийских властей узаконить бэкдоры в системах безопасности. Комментируя эту идею в 2017 г., премьер-министр Малкольм Тернбулл самоуверенно заявил{462}: «Что ж, в Австралии действуют законы Австралии, я могу вас в этом заверить. Законы математики, конечно, очень похвальны, но единственный закон, который применяется в Австралии, — это закон Австралии». Подобное утверждение, разумеется, не только ошибочно, но и вопиюще невежественно, поэтому нет ничего удивительного в том, что многие не упустили случая поиздеваться над ним. Любому образованному человеку ясно, что, если законы Австралии вступят в конфликт с законами математики, безоговорочная победа будет за математикой.
Также я не уверен в том, что большинство политиков воспринимают уязвимость больших корпоративных баз персональных данных как угрозу критически важной инфраструктуре со стороны хакеров или враждебных государств. Я не думаю, что они знакомы с фундаментальными концепциями компьютерной безопасности, которые я перечислил в главе 1, или знают об ошибках, о которых я рассказывал в главах 2 и 3.
Политика должна уважать математику, науку и технику. Политика не должна называть черное белым, а белое черным. И все же я считаю политику основным механизмом решения проблем в сфере компьютерной безопасности. В основе политики безопасности будут лежать серьезные технологические компоненты, но мы никогда не выработаем правильную политику, если люди, «делающие» политику, останутся невеждами в технологии. Речь вовсе не идет о том, чтобы превратить политиков в технологов, однако у политических лидеров должна быть развита технологическая интуиция, которая поможет им понимать технологов и принимать решения о технологиях. Незнание больше не освобождает от ответственности.
Тем не менее, как бы ни было важно для политиков понимание технологии, этого недостаточно для обеспечения безопасности интернета+. Устранение разрыва между технологиями и политикой подразумевает и вовлечение в политику самих технологов. Конечно, не всех, а тех, кто понимает ситуацию и отстаивает общественные интересы. И чем таких людей будет больше, тем лучше. Вот примеры подобных профессионалов:
Латания Суини — профессор в области государственного управления и технологий, руководитель Лаборатории конфиденциальности данных в Гарварде. Она, наверное, лучший аналитик{463} в области деанонимизации, внесла существенный вклад в развитие технологии конфиденциальности. Работы Суини наглядно показывают, почему технологии сохранения анонимности не работают{464} как следует, кроме того, в процессе деятельности лаборатории выявляются{465} предвзятости в интернет-алгоритмах. На протяжении 2014 г. Суини работала главным технологом Федеральной торговой комиссии (Federal Trade Commission).
Сьюзен Ландау — профессор кибербезопасности в Университете Тафтса. Ее специализация — криптография и технологии компьютерной безопасности. Сьюзен успела поработать как в Sun Microsystems, так и в Google. Сегодня она, пожалуй, наш лучший мыслитель и одновременно борец за тотальное шифрование, с которым так не согласно ФБР. Она пишет книги{466} и статьи по этой теме, а также дает показания{467} перед Конгрессом.
Эд Фелтен — профессор информатики в Принстоне, автор всесторонних исследований в области компьютерной безопасности. Наибольшую известность получила работа{468} Фелтена, в которой дан анализ безопасности электронных машин для голосования. В 2010 г. Эд был назначен главным технологом Федеральной торговой комиссии, а с 2015 по 2017 г. занимал должность заместителя главного технолога США.
Я могу привести еще множество имен общественно ориентированных профессионалов, среди которых Ашкан Солтани, Ракель Романо, Крис Согоян и др. Однако силами одних только выдающихся первопроходцев, совершивших скачок от чисто технических исследований к разработке политики безопасности, защищенный интернет+ не выстроить. Технологам необходимо проникать во все органы власти. Они должны присутствовать в законодательных и регулирующих органах власти, в неправительственных наблюдательных организациях, в СМИ, а также среди экспертов по вопросам политики при аналитических центрах. Нам нужно гораздо больше заинтересованных в политике технологов, чем у нас есть на сегодняшний день.
Существуют программы по назначению технологов на политические должности: Tech-Congress — программа стипендий, действующая в Новой Америке и призванная направить технологов в штаты Конгресса; Open Web Fellowship — программа, стимулирующая технологов к работе в некоммерческих организациях. В настоящее время внимание Open Web Fellowship сосредоточено на организациях, которые работают над защитой открытого интернета, а в более широком смысле стоят на страже общественных интересов в вопросах сетевой политики.
Существуют и другие программы, направленные на применение технологий для улучшения политики. Одна из них — Code for America — ориентирована на вовлечение людей с инженерными и другими техническими навыками в разработку и внедрение компьютерных систем совместно с органами власти.
Фонд электронных рубежей, в совете которого состоит и автор этой книги, давно занимается объединением технологического и политического опыта. То же самое можно сказать об Электронном информационном центре конфиденциальности (Electronic Privacy Information Center), в совете которого я также раньше работал. В рамках проекта «Речь, конфиденциальность и технологии»{469} (Speech, Privacy, and Technology) Американский союз гражданских свобод (American Civil Liberties Union) исследует влияние новых технологий на гражданские свободы. Другие организации, такие как Human Rights Watch и Amnesty International, тоже начинают продвигаться в этом направлении, хотя и медленнее, чем хотелось бы.
Многие университеты в настоящее время предлагают{470} междисциплинарные программы на получение степени, сочетающие в себе технологии и политику. В Массачусетском технологическом институте преподается курс «Инициатива по исследованию политики в интернете»{471} (Internet Policy Research Initiative), в рамках которого студенты получают представление о взаимосвязи технологий и государственной политики. В Джорджтаунском юридическом университете был сформирован Центр по изучению конфиденциальности и технологий{472} (Center on Privacy and Technology). Многие школы предлагают совместные юридические и технические степени. Я, например, преподаю в Гарвардской школе государственного управления им. Кеннеди в рамках программы Digital HKS.
Все эти меры хороши, но пока они — лишь отдельные разрозненные шаги. Нам между тем необходимо создать основу для жизнеспособной карьеры технологов, готовых представлять общественные интересы. Нам нужны курсы и программы на получение степени, сочетающие технологии и политику. Нам нужны стажировки, стипендии и работа на полную ставку технологов в организациях политической направленности. Важно, чтобы технологические компании предлагали творческий отпуск сотрудникам, изъявившим желание изучить этот путь, и ценили бы их опыт в политике после того, как они вернутся в компьютерный мир. Необходимы карьерные перспективы и гарантии, что, даже если новички в этой области не будут сразу зарабатывать столько, сколько они могли бы получать в высокотехнологичном стартапе, у них будет многообещающее профессиональное будущее. От этого зависит безопасность нашего сплошь компьютеризированного и пронизанного сетями общества, то есть безопасность нас самих, наших семей, домов, предприятий и сообществ.
Хорошую модель такого подхода можно найти{473} в области юриспруденции. Еще в начале 1970-х гг. область общественных интересов не волновала большинство юристов. Но после того как Фонд Форда и другие благотворительные организации решили поддержать молодые юридические фирмы, работающие в сфере общественных интересов, количество адвокатов, занятых там, резко возросло. В конце 1960-х гг. в США насчитывалось{474} всего 92 юридических центра по защите общественных интересов; к 2000 г. их было уже более тысячи. Сегодня 20 % выпускников Гарвардской школы права начинают работать{475} непосредственно в сфере общественных интересов, а не в юридической фирме или корпорации. Полученный ими опыт высоко ценится и хорошо помогает в карьере, где бы они впоследствии ни оказались.
В информатике пока все обстоит совсем иначе. Практически никто из выпускников Гарварда или любого другого университета не занимается вопросами, представляющими общественный интерес. Это не та карьера, о которой мечтают программисты и инженеры. Я не собираюсь здесь ни в чем обвинять самих студентов, ведь у них даже и мысли нет о возможности работы, непосредственно связанной с нуждами общества, и никто не ожидает увидеть в их резюме подобного запроса.
Между тем необходимость сочетать технологии и политику выходит далеко за рамки «просто» безопасности. На самом деле почти все основные политические дебаты XXI в. будут вестись вокруг технологий. Независимо от того, идет ли речь об оружии массового уничтожения, роботах, изменении климата, безопасности пищевых продуктов или беспилотных аппаратах, разработка политики требует реального понимания соответствующих наук и технологий. Если у нас не появится достаточного числа технологов, работающих в сфере политики, мы получим только плохую политику.
В более общем плане нам нужно быть готовыми принимать моральные, этические и политические решения о том, как должен работать интернет+. Мы построили мир, в котором программисты имеют возможность создавать такой компьютерный мир, каким они его хотят видеть, в том числе защищенным от любых угроз, в том числе исходящих от них самих. Мы попали в такую ситуацию потому, что не придавали значения действиям программистов. Теперь же настало время положить этому конец.
Вы, читатель, со своей стороны, можете сделать многое. До недавнего времени мало кто из нас мог предположить, какие проблемы стоят за развитием интеллектуальных технологий. Надеюсь, что информация, поступающая к нам на протяжении двух последних лет, и эта книга изменят наше отношение к современным технологическим вызовам. Вам придется теперь сражаться против нынешнего статус-кво. Поощряйте (или заставляйте) избранных вами должностных лиц серьезно относиться к угрозам в цифровом пространстве. Сделайте безопасность и конфиденциальность интернета+ темой общественных движений. Помните, что для политических лидеров очень многое не будет иметь значения, если только мы не заявим, что это имеет значение для нас.
Время интернета+ неумолимо приближается. Это своего рода неизбежность. Наступление новой эпохи изменит все, даже то, что пока мы не можем себе представить. Безопасность станет одной из ключевых проблем нового интернета, в котором будет значительно меньше «выключателей», куда больше автономии и значимых последствий от каждого действия, а также очень много рисков.
События развиваются гораздо быстрее, чем думает большинство из нас. По сути, слишком быстро для того, чтобы мы могли подготовить себя к новым реалиям с помощью тех инструментов, которые у нас сейчас есть. Поэтому нельзя просто сидеть и ждать перемен. Нужно работать на опережение. Нужно учиться принимать правильные решения. Нужно создавать системы безопасности, адекватные угрозам. Нам необходимы законы и правила, которые будут учитывать не только наши сильные и слабые стороны, но и потребности экономики, и психологические особенности людей. Нам необходимы подходы, которые не устареют с появлением изменений в технологиях.
Первый шаг к безопасному цифровому миру — собрать технологов и политиков в мифическом конференц-зале будущего — вроде того, который показан в любимом мной сериале «Звездный путь».
Чтобы решить, наконец, все накопившиеся проблемы.
Безотлагательно.
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Все то же самое могу сказать в адрес Сьюзен Рабинер. Она была и остается потрясающим агентом. Если бы речь шла только о переговорах по контракту, ими мог бы заняться кто угодно, но Сьюзен стоит на страже всех моих интересов как писателя. Не устаю поражаться, насколько важен такой человек.
Также говорю спасибо Гарвардскому университету, в частности, Центру Беркмана — Кляйна по вопросам развития интернета и общества, а также проекту по кибербезопасности в Белферском центре науки и международных отношений и всей школе управления им. Кеннеди при Гарварде — за то, что предоставили мне возможность писать, выступать и преподавать. Мне исключительно дороги сложившиеся здесь профессиональные и приятельские отношения, и эта книга — дань идеям и идеалам моих коллег и друзей. Если обратиться к Кембриджу, то мне хотелось бы поблагодарить своего основного работодателя, компанию Resilient Systems (сейчас это IBM Resilient, которая совсем скоро станет частью IBM Security), за свободу действий, предоставленную мне при подготовке этой книги.
В завершение говорю спасибо своей жене, Карен Купер, с которой мы вместе уже 21 год, а также всем друзьям и коллегам. Спасибо за терпение, проявленное ко мне, пока я писал эту книгу. С рукописями я состою в созависимых отношениях. Когда все путем, я благодушен. Но стоит возникнуть проблеме, как я начинаю проявлять недовольство. И эта книга не стала исключением.
Благодарю всех за терпение и доброту!

Сноски

1 16,09 км. — Прим. ред.

2 Оригинальное название подстанции — Пивнична. — Прим. ред.

3 От англ. smart — умный. — Прим. пер.

4 В России распространены другие голосовые помощники, например Алиса. — Прим. ред.

5 Приведенные статистические данные и прогнозы действительны для 2018 г. — года написания книги. В действительности к 2021 г. число активных умных вещей достигло 10 млрд; https://dataprot.net/statistics/iot-statistics/. — Прим. ред.

6 Пропатчивание — автоматизированное устранение обнаруженных проблем. — Прим. ред.

7 Defcon — крупнейшая в мире ежегодная конференция хакеров, проходит в Лас-Вегасе. — Прим. пер.

8 DNSSEC — набор расширений протокола DNS, которые позволяют минимизировать атаки, связанные с подменой DNS-адреса при разрешении доменных имен. — Прим. пер.

9 От англ. back door — черный ход. — Прим. пер.

10 Fortinet — американская компания, специализирующаяся на разработке и продвижении ПО, решений и сервисов в области информационной безопасности. — Прим. пер.

11 Зеттабайт — единица измерения количества информации, равная 1021 (секстиллион) байт. — Прим. пер.

12 Target Corporation — одна из крупнейших американских компаний в области розничной торговли. — Прим. пер.

13 От англ. Distributed Denial of Service Attack — распределенная атака на отказ в обслуживании. — Прим. ред.

14 Черви — вредоносные программы, самостоятельно распространяющиеся через локальные и глобальные компьютерные сети. — Прим. пер.

15 Вирусы и руткиты — набор программных средств, которые хакер устанавливает на взломанном компьютере после получения первоначального доступа. Руткит позволяет злоумышленнику закрепиться в системе и скрыть следы своей деятельности. — Прим. пер.

16 Фонд электронных рубежей (Electronic Frontier Foundation) — американская правозащитная организация. — Прим. пер.

17 Патч, или «заплата», — код для оперативного исправления или нейтрализации ошибки в программе. — Прим. пер.

18 iOS — мобильная операционная система для смартфонов, электронных планшетов, портативных цифровых плееров Apple. — Прим. пер.

19 VisiCalc — первая электронная таблица для персональных компьютеров. — Прим. пер.

20 Технология «незаконный посредник» означает, что злоумышленник выдает себя за авторизованного пользователя: ретранслирует и при необходимости меняет связь между двумя сторонами, которые считают, что продолжают общаться друг с другом. — Прим. пер.

21 Хактивист — лицо, использующее компьютерные сети для распространения той или иной идеологии. — Прим. пер.

22 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

23 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

24 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

25 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

26 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

27 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

28 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

29 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

30 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

31 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

32 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

33 На момент подготовки русскоязычного издания к печати камеры научились распознавать лица. — Прим. ред.

34 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

35 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

36 Предупреждающий ярлык (Parental Advisory), размещаемый на аудиозаписи и информирующий родителей о том, что она содержит ненормативную лексику, а значит, неприемлема для детей. — Прим. ред.

37 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

38 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

39 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

40 Вероятно, речь идет о линейке потребительских устройств Pixel, разработанной Google. — Прим. пер.

41 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

42 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

43 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

44 Неофициальное название, аналогия с Great Wall of China, в действительности проект носит название The Golden Shield. — Прим. ред.

45 С января 2021 г. в Китае был принят новый гражданский кодекс, официально узаконивший систему социального рейтинга. В отдельных провинциях она действует, но единой сети, судя по всему, пока нет. — Прим. ред.

46 Запрещено на территории РФ. — Прим. ред.

47 Сирийская электронная армия — группа хакеров, впервые появившаяся в интернете в 2011 г., чтобы поддержать правительство президента Сирии Башара аль-Асада. — Прим. ред.

48 Вилли Саттон — знаменитый американский преступник, за свою жизнь ограбивший более 100 банков. — Прим. пер.

49 CAPTCHA (Completely Automatic Public Turing Test to Tell Computers and Humans Apart) — полностью автоматизированный тест Тьюринга для различения компьютеров и людей. — Прим. пер.

50 Слово «окирпичить» применительно к ПО означает «привести в неработоспособное состояние». — Прим. пер.

51 Ashley Madison — канадская виртуальная служба знакомств и социальная сеть, предназначенная для людей, состоящих в браке или в постоянных отношениях, но желающих завязать роман. — Прим. пер.

52 Одна из лабораторий Министерства энергетики США. — Прим. пер.

53 Машинное обучение — подраздел ИИ, ориентированный на создание систем, обучающихся посредством анализа данных. — Прим. ред.

54 «Синий воротничок» — понятие, обозначающее принадлежность человека к рабочему классу. — Прим. пер.

55 Вероятно, имеются в виду машины, снабженные ИИ. — Прим. ред.

56 VHS — формат видеокассеты. — Прим. ред.

57 Запрещено на территории РФ. — Прим. ред.

58 Запрещено на территории РФ. — Прим. ред.

59 Речь идет о ложном срабатывании советской системы предупреждения о ракетном нападении «Око», выдавшей 26 сентября 1983 г. сигнал о том, что с территории США произведен запуск МБР «Минитмен». — Прим. ред.

60 Два взрыва, прогремевшие c интервалом в 12 секунд на финише Бостонского марафона в зрительской зоне. — Прим. ред.

61 Многократные попытки избавиться от того, что возникает снова и снова (перен.). — Прим. пер.

62 Школа управления им. Джона Ф. Кеннеди (Harvard Kennedy School) — один из факультетов Гарвардского университета. — Прим. пер.

63 US-CERT — Компьютерная команда экстренной готовности США, подразделение Национального управления кибербезопасности Министерства внутренней безопасности США. — Прим. пер.

64 Речь идет об утечке данных 500 млн пользователей компании, произошедшей в 2014 г. Об инциденте было объявлено осенью 2016 г. — Прим. пер.

65 Фундаментальная проблема в теории игр, согласно которой игроки не всегда будут сотрудничать друг с другом, даже если это в их интересах. Предполагается, что игрок («заключенный») максимизирует свой выигрыш, не заботясь о выгоде других. — Прим. пер.

66 Речь идет о Конгрессе США — законодательном органе государственной власти Америки. — Прим. ред.

67 Джон Грир — американский писатель, занимающийся вопросами экологии, технологий, политики и др. — Прим. ред.

68 Под регулируемыми понимаются такие сферы деятельности, работа в которых требует соответствия условиям, прописанным в законодательстве той или иной страны. — Прим. ред.

69 Покупатель, будь бдительным (лат.). Другими словами, покупатель несет ответственность за проверку качества приобретаемого товара. — Прим. пер.

70 «“Рынок лимонов”: неопределенность качества и рыночный механизм» — научная работа Джорджа Акерлофа, опубликованная в 1970 г. Работа посвящена асимметрии доступной информации: в ней анализируются рыночные последствия ситуаций, в которых продавец знает о качестве товара больше, чем покупатель. — Прим. пер.

71 На момент подписания книги в печать рейтинг все еще не разработан. — Прим. ред.

72 Друг суда (лат., букв.). Здесь словосочетание применяется в значении «привлечение независимого эксперта». — Прим. пер.

73 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

74 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

75 Никто, кроме нас (англ.). — Прим. пер.

76 Английское название морского кота — ската из семейства хвостоколовых. Несмотря на широкое распространение этого вида, образ жизни ската изучен плохо. — Прим. ред.

77 Амберджек — атлантическая и тихоокеанская рыба рода Seriola, обитающая в теплых частях океанов. — Прим. ред.

78 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

79 С 13 марта 2023 г. переименован в National Protective Security Authority. — Прим. ред.

80 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.
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88 С 5 июля 2024 г. пост премьер-министра Великобритания занимает Кир Стармер. — Прим. ред.

89 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.

90 Речь идет о самом крупном (до событий 11 сентября 2001 г.) теракте в истории Америки, унесшем жизни 168 человек. Подготовил и осуществил его Маквей в 1995 г. практически в одиночку. — Прим. ред.

91 Каперское свидетельство — правительственный документ, действовавший во времена парусного флота и позволявший частному судну захватывать и атаковать суда, принадлежащие неприятельской державе. — Прим. ред.

92 Деятельность компании Meta Platforms, Inc. (в т. ч. по реализации сетей Facebook и Instagram) запрещена в Российской Федерации как экстремистская. — Прим. ред.
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