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Аннотация
Это первая книга на русском языке, которая объединяет технологии, финансы и право в едином системном анализе криптовалют и цифровых активов. Издание охватывает широкий спектр тем, включая технические основы, токеномику, монетарный суверенитет, правовые режимы и децентрализацию.
Особое внимание уделяется регулированию в различных регионах, включая США, ЕС, Азию и Ближний Восток, в контексте стейблкоинов, Travel Rule, VASP, токенизации и трансграничных операций. Книга предназначена для специалистов из государственных структур, бизнеса, юриспруденции и криптоиндустрии, а также для всех, кто работает с цифровыми активами или анализирует связанные с ними риски и возможности.
На стыке аналитики и практики, издание содержит примеры, кейсы и комментарии, что позволяет читателю ознакомиться как с общими принципами, так и с конкретными решениями, принятыми в ведущих юрисдикциях. Книга предоставляет целостное понимание формирования нового глобального финансового порядка и роли криптовалют в этом процессе.
В формате PDF A4 сохранен издательский макет книги.


Ольга Гончарова
Крипто-гамбит, или Поиски регуляторного баланса
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Для кого эта книга
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Эта книга написана для тех, кто не просто интересуется криптовалютами, а стремится понять их место в глобальной экономике, финансовой системе и политике. Она — для думающего читателя, которому недостаточно хайпа, мемов и обрывочных знаний из соцсетей.
В первую очередь, книга будет полезна представителям государственных и регуляторных структур, сталкивающимся с необходимостью выработки политики в области цифровых активов. Мы рассматриваем крипторынок не как техническую экзотику, а как элемент международной финансовой инфраструктуры — с рисками, вызовами и точками роста.
Она также адресована руководителям компаний, инвесторам и предпринимателям, которые уже работают с цифровыми активами или только рассматривают такой шаг. Для них книга дает целостную картину происходящего — от токеномики до правовых рисков, от геополитики до сценариев будущего.
Отдельное внимание уделено аудитории «изнутри» — разработчикам, трейдерам, аналитикам, основателям Web3-стартапов. Для них здесь будет много узнаваемого, но вместе с тем — полезная перспектива с «внешней» стороны: как на индустрию смотрят государства, крупный бизнес и традиционные финансовые игроки.
Наконец, это книга для журналистов, юристов, экономистов, преподавателей и студентов, уже имеющих базовое понимание криптоиндустрии и желающих выйти за рамки «начального уровня». Она поможет связать воедино технические, экономические и правовые аспекты — и понять, куда все это движется.

Дисклеймер

Настоящая книга носит исключительно информационный и аналитический характер. Она не является инвестиционной рекомендацией, юридической консультацией, налоговой или иной профессиональной рекомендацией. Автор выражает свои личные взгляды, основанные на анализе открытых источников, профессиональном опыте и экспертных оценках на момент написания.
Несмотря на стремление к точности, в книге могут быть допущены неточности или устаревшие данные в связи с высокой скоростью изменений в криптовалютной и финансовой отраслях. Читатель должен самостоятельно проверять актуальность приведенной информации и принимать решения, исходя из собственных целей и с привлечением квалифицированных специалистов.
Автор и издательство не несут ответственности за любые прямые или косвенные последствия, вызванные использованием информации, содержащейся в данной книге.

Об авторе
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Ольга Гончарова — кандидат экономических наук, российский финансист с более чем 20-летним опытом работы в области цифровых и традиционных финансов в сочетании с опытом в регулировании и надзоре, а также работой в криптоиндустрии.
Она начала свою карьеру в компании Ernst & Young, затем занимала руководящие должности в ЮниКредит Банке, включая работу в европейских подразделениях. В 2014 году Ольга присоединилась к Центральному банку Российской Федерации, где проработала восемь лет, сосредоточившись на продвижении цифровых направлений. В январе 2022 года она перешла в компанию Binance, одну из крупнейших криптовалютных бирж, заняв должность директора по связям с государственными органами в России и странах СНГ, Центральной Европе и Турции. В этой роли Ольга занималась вопросами регулирования криптовалют и взаимодействия с государственными структурами. Реализовывала ключевые проекты по интрероперабельности блокчейнов на стыке традиционных финансов и криптоотрасли. В частности, совместно с Национальным банком Казахстана реализовывала выпуск стейблкойна на децентрализованной платформе BNB Chain. Представляла Binance в европейской рабочей группе BC4EU, занималась прикладными вопросами токенизации в области DeFi. Руководила развитием бизнеса в вверенных регионах.
В настоящее время Ольга является основателем сети партнерских консалтинговых компаний RizzGo и возглавляет Экспертный центр по цифровым финансовым активам и цифровым валютам Ассоциации банков России. Ольга Гончарова активно участвует в обсуждениях перспектив развития криптовалют в России, включая вопросы регулирования, налогообложения и интеграции с традиционными финансовыми институтами. Является приглашенным лектором в Высшей школе экономики и Финансовом университете при Правительстве РФ.
Ольга Гончарова играет значимую роль в формировании криптовалютного ландшафта в России и СНГ, способствуя развитию и регулированию этой быстрорастущей отрасли.

Что побудило меня написать эту книгу

Эта книга родилась из моего опыта — из наблюдений за стремительными переменами в мире криптовалют, за поведением рынка, реакцией регуляторов и жизнью пользователей. Я видела, как цифровые активы становятся частью нашей реальности, но понимание их сути часто отстает.
Моя цель — помочь преодолеть эту пропасть. В России до сих пор нет ни одного издания, которое бы объединило в себе все: технологию, правовые аспекты и глобальные тренды крипторегулирования. Пока в мире формируются стандарты и системы надзора, у нас эти процессы часто остаются в тени. Особенно заметно отставание в диалоге между российскими институтами и международной повесткой. Эта книга — мой вклад в то, чтобы связать эти миры.
Сегодня Россия — один из лидеров по криптоактивности. По данным Chainalysis (ведущая аналитическая фирма в области блокчейн-данных), в 2024 году страна поднялась с 13-го на 7-е место в мировом рейтинге криптоадаптации. Более 10 миллионов россиян уже используют криптовалюты — для сбережений, инвестиций или переводов за границу. Но с ростом популярности растут и риски: мошенничество, фишинг, потеря средств, правовая неопределенность. Без знаний о технологиях, регулировании и мировой практике легко угодить в ловушку, которая может дорого обойтись.
Я писала эту книгу как практик и как человек, участвующий в диалоге между государством и рынком. Хочу, чтобы разговор о криптовалютах перестал быть либо слишком техническим, либо чисто спекулятивным. Эта тема касается каждого: пользователей, разработчиков, инвесторов, юристов, регуляторов. Цифровые финансы — это не будущее, а наша реальность.
Надеюсь, книга поможет вам избежать ошибок, вдохновит на новые идеи или просто позволит лучше понять, куда движется мир денег.

Рецензия

Владимир Гэргадзе,
заведующий кафедрой блокчейн МФТИ
Автор представил масштабное исследование криптовалютного рынка и его регуляторной среды на рубеже 2024–2025 годов. Работа особенно интересна тем, что автор книги долгое время занимала различные должности вплоть до управляющих в регуляторном органе, обладавшем в силу особенностей законодательства ключевыми полномочиями в управлении финансовым сектором. Таким образом, автор рассматривает многие вопросы как с точки зрения рынка, так и с позиции регулятора, демонстрируя глубокое понимание сути регулирования. Материал отличается комплексным подходом и претендует на роль полноценного аналитического справочника для специалистов финансовой и правовой сферы. Выдержан баланс между теорией и реальными кейсами рынка, хотя местами перегруженность фактами и цифрами может утомить непрофессионального читателя.
Книга состоит из девяти тематических блоков, охватывающих историю становления блокчейна, эволюцию криптовалют и блокчейн-проектов, современные тренды Web3 и DeFi, а также вопросы и проблемы международного регулирования и монетарного суверенитета. Особое внимание уделено философии блокчейна, а также стейблкоинам и CBDC — активам из криптомира, на которые направлено наиболее пристальное внимание как регуляторов, так и финансового сектора. Кроме того, подробно рассматриваются вопросы децентрализации (краеугольного камня, лежащего в основе всей криптоиндустрии) и дезинтермедиации, представлено множество примеров и приведены наиболее актуальные на момент публикации книги данные по рынкам, позволяющие сделать как количественные, так и качественные выводы об эволюции экосистемы криптопроектов. Выдержаны переходы от технологий к экономике, затем к праву и геополитике с минимальным количеством субъективных оценок. Охват представленных фактов свидетельствует о новизне и практической направленности исследования, позволяя читателям сделать ряд самостоятельных выводов о тех нишах на рынке, которые заняли блокчейн-компании к 2025 году.
К достоинствам книги следует отнести высокое качество содержания и строгую структурную организацию. Текст выдержан в аналитическом стиле, содержит значительный объем фактического материала, актуальные ссылки на международные отчеты и исследования от ведущих игроков финансового мира (BIS, IMF, FATF, SEC и др.), а также кейсы и прецеденты из США, Китая, Гонконга и ЕС. Использование врезок и примеров повышает наглядность и облегчает восприятие сложной тематики.
Примечательно, что автору удалось избежать излишней технократичности. Несмотря на обилие технических и взаимосвязанных с ними правовых аспектов, изложение остается доступным как для широкой профессиональной аудитории, так и для начинающих свой путь игроков в сфере криптоиндустрии.
Новаторским представляется детальный разбор текущего тренда — взаимодействия мем-токенов и политики (кейсы DOGE и TRUMP), а также многочисленных примеров динамики взаимодействия с регуляторами как о новом тренде блокчейн-рынка.
С практической точки зрения книга представляет ценность для широкого круга специалистов: регуляторов, комплаенс-офицеров, юридических консультантов, инвесторов и разработчиков, а также для исследователей в области экономики, монетарного суверенитета и международных отношений. Она способна служить методологической базой для оценки рисков и потенциала крипторынка в условиях усиливающегося международного регулирования.
В целом «Крипто-гамбит, или Поиски регуляторного баланса» заслуживает высокой оценки как фундаментальный труд, отражающий текущее состояние и перспективы развития цифровых активов в глобальной финансовой системе.
Рекомендую к использованию в профессиональной среде.

Введение
Цифровое золото или «пузырь»?

В январе 2025 года криптовалюта отметила 16 лет со дня своего появления — первый блок биткоина был сгенерирован в январе 2009 года.
За это время рынок прошел через множество испытаний: криптовалюту называли «схемой Понци», «пузырем», «пирамидой» и предрекали ей скорый крах. Кто только не критиковал крипторынок (особенно до прихода Трампа к власти). Правительства, центробанки, мировые организации, влияющие на развитие цифровых валют, пророчили угрозу финансовой стабильности, поскольку не подкрепленная реальными финансовами активами крипта, является «цифровым пузырем», а ее использование в нелегальных транзакциях потворствует отмыванию денег и финансированию терроризма. Традиционные финансисты и банкиры, опасаясь конкуренции технологии блокчейн, также заявляли, что криптовалюты нестабильны, слишком волатильны, не подходят для платежей, а блокчейн — переоцененная технология с ограниченным применением. Да что там говорить: «Биткоин — это крысиный яд в квадрате», заявил в 2018 году Уоррен Баффет во время ежегодной встречи акционеров Berkshire Hathaway. Такие настроения поддерживались академическим сообществом и ведущими мировыми экономистами. Нобелевские лауреаты по экономике, профессора Гарварда, Йеля, Стэнфорда заявляли, что криптовалюта не имеет фундаментальной стоимости и представляет собой новую форму спекуляции, аналогичную пузырю доткомов. И даже сторонники «зеленой повестки» критиковали биткоин за высокое энергопотребление, заявляя, что его майнинг требует больше ресурсов, чем целые страны[1], при этом забывая что традиционная банковская индустрия и индустрия добычи золота потребляют в разы больше электроэнергии, чем сеть биткоина (ВТС).
Однако каждый раз, вопреки скептикам и желаниям похоронить крипторынок, крипта не просто выживала, но и эволюционировала в новые формы.
Сегодня крипто валютный мир уже не воспринимается как угроза традиционным финансам, а рассматривается как их полноценный партнер.
Уже в 2022 году Международный валютный фонд (IMF) отметил, что криптовалюты начали играть заметную роль в глобальной финансовой системе. В одном из своих докладов[2] специалисты IMF отметили, что цифровые активы больше нельзя рассматривать как изолированное явление: они влияют на макроэкономическую стабильность, финансовые рынки и капитальные потоки. Более того, с каждым годом традиционные финансы и криптовалютный рынок все сильнее переплетаются благодаря инструментам, которые органично сочетают элементы обеих этих финансовых экосистем.
Стейблкоины: новый уровень глобальных платежей
В 2024 году объем транзакций со стейблкоинами достиг $27,6 трлн, превысив совокупный объем транзакций Visa и Mastercard на 7,68 %. В странах с высокой инфляцией, таких как Аргентина и Турция, USDT стал популярной альтернативой национальным валютам. ООН использовала стейблкоины для доставки гуманитарной помощи в кризисных зонах, обходя банковские ограничения.
Токенизация активов и роль традиционных финансов
BlackRock и Franklin Templeton запустили токенизированные фонды на блокчейнах Ethereum и Polygon, расширяя доступ институциональных инвесторов к цифровым активам. Ведущие финансовые институты, такие как Европейский инвестиционный банк и Гонконг, тестируют цифровые облигации.
Институционалы в биткоине.
После одобрения биткоин-ETF в 2024 году такие компании, как Goldman Sachs и Fidelity, начали предлагать своим клиентам продукты, связанные с биткоином. BlackRock стал одним из крупнейших держателей биткоина среди фондов. JPMorgan нарастил инвестиции в биткоин-ETF, укрепляя его статус признанного финансового актива.
Глобальное признание биткоина и регулирование DeFi
6 марта 2025 года президент США Дональд Трамп подписал указ о создании стратегического биткоин-резерва, поручив федеральным агентствам сохранять конфискованные ВТС. Это решение вызвало глобальный интерес в других странах. В Евросоюзе ведется работа над обновлением MiCA, усиливающего контроль над стейблкоинами и крупнейшими децентрализованными платформами, что демонстрирует тенденцию к формированию единой крипторегуляторной политики в ведущих юрисдикциях.

С приходом Дональда Трампа на пост президента США крипторынок получил новый импульс для развития. Хотя ранее он скептически высказывался о биткоине, в ходе предвыборной кампании его риторика изменилась — Трамп заявил, что США должны возглавить глобальную гонку за лидерство в цифровых финансах. Уже 23 января 2025 года он подписал указ «Укрепление американского лидерства в цифровых финансовых технологиях», который стал отправной точкой для новой криптополитики США, а 7 марта 2025 года он объявил о включении биткоина в стратегические резервы страны.
Тема криптовалют остается в фокусе регуляторов по всему миру, поскольку бросает вызов их монетарному суверенитету и ставит перед ними сложную задачу: найти баланс между регулированием, которое способствует массовому принятию технологий, и жесткими запретами, которые, как показывает практика, не столько ограничивают использование криптовалют, сколько подталкивают их в серую зону. Ведь, как известно, запретный плод только разжигает интерес, а самый верный способ заставить пользователей массово переходить на новую технологию — это попытаться ее запретить.
Криптоиндустрия давно вышла за рамки одного биткоина, и ее развитие напоминает хаотичный маятник, раскачивающийся между революционными инновациями и очередными спекулятивными пузырями. На одном конце — фундаментальные технологические прорывы, такие как токенизация реальных активов (RWA), позволяющая цифровизировать золото и недвижимость, а также физическую инфраструктуру (DePIN). На другом — бесконечный поток хайповых проектов, сомнительных токенов и быстрых схем обогащения, привлекающих миллиарды долларов, прежде чем сойти на нет.
Рынок периодически сталкивается с волнами хайпа, где спекуляции превалируют над реальными кейсами использования. Индустрия продолжает расти и привлекать инвестиции, но ее эволюция — это не прямолинейный прогресс, а постоянная борьба между инновацией и алчностью.
Хотя криптовалютам еще предстоит пройти долгий путь до полноценного массового внедрения (mass adoption), очевидно, что индустрия уже вышла за рамки эксперимента и продолжает стремительно трансформировать не только традиционные финансы, но и саму себя.
Теперь вопрос в другом: как далеко готовы зайти регуляторы, чтобы усилить контроль над цифровыми активами, и на какие уступки согласится криптосообщество ради глобального принятия? Или же обе стороны окажутся в ситуации стратегического «крипто-гамбита» — когда для достижения долгосрочных целей придется жертвовать частью своих принципов? Станет ли этот процесс постепенной интеграцией крипторынка в регулируемую систему или, напротив, вызовет новый виток конфликта между централизованными структурами и децентрализованными финансовыми технологиями? Об этом мы и поразмышляем на страницах этой книги.
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Часть 1
Разнообразный мир криптовалют


Глава 1
Блокчейн и финансовая эволюция

В сентябре 2008 года, когда мировая финансовая система содрогалась от потрясений Великой рецессии, неизвестный автор под псевдонимом Сатоши Накамото опубликовал девятистраничный документ. Этот скромный документ с непримечательным названием «Биткоин: одноранговая система электронных денег»[3] стал отправной точкой масштабных изменений, затронувших саму суть современной финансовой системы.
Блокчейн-технология, лежащая в основе Биткоина, представила миру принципиально новый способ записи, хранения и передачи ценности без посредников. Впервые в истории появилась возможность создать цифровой актив, который нельзя скопировать, подделать или потратить дважды — проблема, десятилетиями стоявшая на пути цифровых денег.
Сегодня, спустя более 15 лет после первой транзакции в сети Биткоин, мы наблюдаем, как технология блокчейн и порожденные ею криптовалюты и токены формируют новую финансовую среду, меняя привычные правила игры и предлагая ранее невозможные решения. Эта книга — ваш проводник в разнообразный мир цифровых активов, где технологии, финансы и человеческие ценности становятся неразрывно связанными.

Блокчейн как эволюция финансового реестра

История учета ценностей насчитывает тысячелетия. Шумерские купцы 5000 лет назад использовали глиняные таблички для записи сделок с зерном. Древнеегипетские писцы вели скрупулезный учет налогов на папирусе. В средневековой Италии появилась система двойной бухгалтерии, когда каждая транзакция отражалась дважды — как дебет и как кредит. В XIX веке банки создали клиринговые палаты для взаимозачета чеков. В XX веке появились электронные платежные системы и базы данных.
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Блокчейн — эволюция финансовых реестров

Каждый этап этой эволюции имел общую черту — централизацию. Всегда существовал единый авторитетный источник правды: храм, королевская казна, банк, государственный реестр. Это порождало фундаментальную проблему доверия: кто гарантирует, что хранитель реестра не изменит записи в свою пользу? История полна примеров, когда доверие оказывалось подорвано: от гиперинфляции, вызванной чрезмерным печатанием денег правительствами, до финансовых кризисов из-за безответственных действий банков.
В 1991 году физики Стюарт Хабер и У. Скотт Сторнетта предложили[4] первый прототип криптографически защищенной цепочки блоков для хранения документов. В 1998 году компьютерный инженер Вэй Дай описал «b-money»[5] — анонимную распределенную электронную систему наличных денег. В том же 1998 году криптограф Ник Сабо представил концепцию «bit gold»[6] — цифрового актива, создание которого требует вычислительных ресурсов. Эти идеи стали предшественниками блокчейна, но ни одна из них не получила практической реализации.
После того как в сентябре 2008 года Сатоши Накамото заложил теоретическую основу Биткоина, описав его концепцию, он не остановился на достигнутом. Уже 3 января 2009 года был совершен настоящий прорыв: Накамото добыл «генезис-блок» Биткоина, встроив в него заголовок из газеты The Times: «Канцлер на грани второй помощи банкам». Этот заголовок был выбран не случайно. Он отражает контекст, в котором создавался Биткоин, — разгар глобального финансового кризиса 2007–2008 годов, вызванного крахом крупных банков и необходимостью государственных интервенций для их спасения. Включение этого заголовка в генезис-блок стало символическим комментарием к уязвимости традиционной финансовой системы и подчеркнуло миссию Биткоина — стать децентрализованной валютой, независимой от банков и государств.
Это была не просто техническая инновация, а манифест новой финансовой парадигмы, родившейся в ответ на кризис традиционной системы.
Что же делает блокчейн революционной технологией? Представьте бухгалтерскую книгу вроде той, что использовали итальянские купцы эпохи Возрождения. Теперь вообразите, что каждая страница этой книги (блок) содержит не только записи о транзакциях, но и криптографическую подпись предыдущей страницы. Попытка изменить запись на одной странице сделает недействительными все последующие страницы. А теперь представьте, что не существует единственного экземпляра этой книги — вместо этого идентичные копии книги хранятся одновременно у тысяч независимых хранителей по всему миру.
Чтобы добавить новую страницу, требуется согласие большинства хранителей, каждый из которых проверяет все транзакции на соответствие правилам. Такая система называется «распределенный консенсус»[7] и является сердцем блокчейн-технологии.
Эволюция блокчейна от платежной системы к универсальной инфраструктуре для цифровых активов происходила стремительно. Если биткоин можно сравнить с калькулятором, выполняющим ограниченный набор операций, то эфириум, запущенный в 2015 году, стал полноценным программируемым компьютером. Виталик Бутерин, его создатель, заметил ограничения биткоина и предложил платформу, позволяющую разработчикам создавать децентрализованные приложения практически для любых задач.
Это открыло возможности далеко за пределами финансов. В 2017 году проект CryptoKitties — игра о разведении цифровых котиков — стал первым массовым примером невзаимозаменяемых токенов (NFT). В том же году ICO (Initial Coin Offering) стали альтернативой традиционному венчурному финансированию, позволив стартапам собрать миллиарды долларов.
Летом 2020 года родился феномен DeFi (децентрализованных финансов) — экосистемы приложений, воссоздающих традиционные финансовые услуги без посредников. Очень быстро DeFi научились мимикрировать под централизованные финансы, фактически закрывая весь функционал последних. Так, например, Uniswap стал первым протоколом, внедряющим концепцию Автоматического Маркет Мейкинга — децентрализованного обмена принципиально нового типа, и позволил обменивать активы без централизованных бирж. Протоколы Aave и Compound создали децентрализованное кредитование. MakerDAO выпустил алгоритмический стейблкоин DAI, привязанный к доллару без банковских резервов.
В 2021 году появились DAO (децентрализованные автономные организации) — сообщества, управляемые смарт-контрактами вместо традиционных корпоративных структур. ConstitutionDAO[8] собрало более $40 миллионов в попытке приобрести редкую копию Конституции США. В том же году NFT-искусство взорвало арт-рынок: цифровой коллаж художника Beepie был продан за $69 миллионов на аукционе Christie’s.
Традиционные финансовые институты, изначально скептически относившиеся к криптовалютам, теперь активно исследуют блокчейн. Банки JP Morgan и Goldman Sachs предлагают криптовалютные инвестиционные продукты. Платежные гиганты Visa и Mastercard интегрируются с блокчейн-платформами. Центральные банки от Китая до Швеции разрабатывают цифровые валюты центральных банков (CBDC), вдохновленные концепцией блокчейна[9].
Многие эксперты называют блокчейн «самой важной технологией со времен интернета»[10]. Чтобы понять это лучше, можно сравнить: интернет изменил способ передачи информации, а блокчейн меняет способ передачи ценности. Как и ранний интернет 90-х годов, сегодняшний блокчейн еще не достиг массового распространения и сталкивается с техническими ограничениями, но его потенциал трансформировать основы экономики уже очевиден.

Криптовалюты: цифровые деньги нового поколения

Первое и самое известное применение блокчейна — создание цифровых денег, не контролируемых государствами и банками.
Биткоин, появившийся в 2009 году, стал первой успешной криптовалютой, решившей многолетнюю проблему цифровых денег — двойное расходование. В физическом мире невозможно передать одну и ту же банкноту двум людям одновременно. В цифровом мире копирование информации тривиально, что создавало фундаментальную проблему для цифровых денег. Биткоин решил эту проблему, используя распределенный реестр, где каждая транзакция подтверждается и записывается всей сетью.
Что же такое криптовалюта? Криптовалюта — это цифровая валюта, которая, как и любая другая валюта, может быть использована как средство обмена и средство сохранения стоимости, но которая в отличие от других валют выпущена на технологии блокчейн, а следовательно, не существует никакой централизованной стороны — ни государства (в виде эмитента), ни банковского сектора (в виде посредников), которые бы подтверждали, выпускали, хранили и передавали криптовалютные ценности. Другими словами, криптовалюта — это по сути основа параллельно функционирующей финансовой системы, отличной от традиционных финансов.
История Биткоина полна удивительных эпизодов. Первая реальная транзакция произошла 22 мая 2010 года, когда программист Ласло Ханеч купил две пиццы за 10,000 биткоинов — сумму, которая сегодня превышает 500 миллионов долларов. Ежегодно криптосообщество отмечает «День биткоин-пиццы» в память об этом событии.
В 2011 году Биткоин впервые достиг паритета с долларом США, а затем в том же году вырос до $32 и обрушился до $2. В 2013 году цена достигла $1,000, после чего произошел новый спад. В 2017 году Биткоин пережил первый массовый пузырь, достигнув почти $20,000, а затем упав ниже $4,000. В 2021 году он установил исторический максимум выше $68,000, подтвердив статус самого волатильного и одновременно самого прибыльного финансового актива в истории.
Но Биткоин — это не просто спекулятивный инструмент. В странах с нестабильной экономикой он уже стал реальной альтернативой национальным валютам. В 2021 году Сальвадор стал первой страной, принявшей Биткоин в качестве законного платежного средства.
В Венесуэле, переживающей гиперинфляцию, майнинг Биткоина и использование криптовалют помогают некоторым жителям справляться с экономическим кризисом.
Ключевые свойства Биткоина — ограниченное предложение и децентрализация — сделали его «цифровым золотом». Всего когда-либо будет создано 21 миллион биткоинов, что создает встроенный механизм дефляции. Последний биткоин будет добыт примерно в 2140 году, но уже сейчас более 90 % всех биткоинов находятся в обращении.
Другие криптовалюты решают различные проблемы и имеют свои уникальные свойства. Эфириум (ЕТН) — это не просто деньги, но и «топливо» для смарт-контрактов. Его количество не ограничено, как у Биткоина, но после обновления Ethereum 2.0 часть монет изымается из обращения при каждой транзакции, создавая дефляционный механизм.
XRP от компании Ripple ориентирован на использование в международных банковских переводах, предлагая скорость транзакций в несколько секунд вместо дней, требуемых для традиционной системы SWIFT. Stellar (XLM) фокусируется на микроплатежах и переводах для банков в развивающихся странах.

Альткоины и мультиблокчейновая революция

После успеха Биткоина было лишь вопросом времени, когда появятся альтернативные криптовалюты. Эти криптовалюты получили название «альткоины» (от английского «alternative coins») и представляют собой разнообразную экосистему проектов, каждый со своей философией и техническими особенностями.
С развитием блокчейна его нативность стала важной характеристикой, отличающей разные сети и их экосистемы. Нативный токен — это цифровой актив, созданный непосредственно на определенном блокчейне с учетом его алгоритма и механизма консенсуса. В отличие от централизованных систем, где эмиссия контролируется одной организацией, нативные токены выпускаются децентрализованно, следуя правилам протокола. Нативность обеспечивает независимость экосистемы: токены не просто валюта, а часть инфраструктуры, стимулирующая участников — майнеров, валидаторов или держателей — поддерживать сеть. Это подчеркивает, как Web3 движется к разнообразию, где каждый блокчейн предлагает уникальную модель работы и распределения ценности.
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Ключевые характеристики настоящих криптовалют, которые отличают их от мемкоинов и других токенов:
1. Нативность блокчейну. Такие криптовалюты являются неотъемлемой частью своего блокчейна, выполняя ключевые функции внутри сети, такие как поддержка механизма консенсуса[11] (например, ВТС в сети Биткоин или ЕТН в сети Эфириум). Они не являются внешними надстройками или побочными продуктами, а играют центральную роль в обеспечении работы сети.
2. Децентрализация. Настоящие криптовалюты функционируют в распределенной сети, где управление и подтверждение транзакций осуществляется множеством независимых узлов.
В отличие от мемкоинов, которые часто централизованно выпускаются и управляются их создателями, децентрализация обеспечивает неподконтрольность единой организации или группе лиц.
3. Одноранговая архитектура. Эти криптовалюты позволяют пользователям напрямую обмениваться ценностью без участия посредников, таких как банки или платежные системы. Это усиливает децентрализованный характер системы и снижает транзакционные издержки.
4. Криптографическая защита. Настоящие криптовалюты используют сложные криптографические алгоритмы для защиты транзакций, предотвращения двойных трат и обеспечения конфиденциальности. Например, алгоритмы хеширования и цифровые подписи гарантируют, что каждое действие в сети проверяется и защищено от манипуляций.
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Dogecoin: мем-альткоин, который стал больше, чем шутка
В условиях стремительного роста криптовалютного рынка мем-альткоины выделяются как уникальный феномен, основанный не на технологических инновациях, а на культурных трендах и поддержке сообществ. Эти блокчейны часто возникают как эксперименты или шутки, но обретают значительную популярность благодаря вирусному маркетингу и социальным факторам, становясь инструментами спекуляций и развлечений. В отличие от мем-токенов, выпускаемых на чужих сетях и полностью зависящих от хайпа, мем-альткоины обладают собственными блокчейнами, что придает им большую серьезность и потенциал для развития инфраструктуры.
Самый известный мем-альткоин, первопроходец – Dogecoin (DOGE).
К февралю 2025 года Dogecoin (DOGE), созданный в 2013 году как пародия на биткоин, переживает новый виток внимания[12] благодаря связям с Дональдом Трампом и Элоном Маском. После победы Трампа на выборах в ноябре 2024 года и объявления о создании Department of Government Efficiency (D.O.G.E.), возглавляемого Маском, токен вырос с $0.15 до 0.2546, а его капитализация достигла $36.6 млрд, закрепив за ним 8-е место среди криптовалют. Название комиссии, совпадающее с тикером DOGE, и визуальные параллели на сторонних ресурсах подогрели спекуляции о его роли в планах Трампа. Маск, давний сторонник Dogecoin, усиливает шумиху: его посты на X и заявления о прозрачности работы D.O.G.E. поддерживают интерес, хотя прямой связи между токеном и деятельностью комиссии нет. Рост числа активных адресов DOGE на 34 % до 6.57 млн за последний месяц (март 2025) указывает на увеличение использования, а заявки на DOGE ETF от Grayscale и Bitwise в январе 2025 года добавляют проекту серьезности. Однако критики, включая 14 штатов, подавших иски против DOGE за превышение полномочий, видят в этом хаос, а не прогресс, что поддерживает высокую волатильность токена.
Реальная ценность DOGE проявляется в его использовании за пределами спекуляций. Сообщество токена активно поддерживает благотворительность. В 2014 году компания Dogecoin собрала $50 000 для отправки ямайской команды по бобслею на Олимпиаду, жест, который закрепил за Dogecoin репутацию валюты сообщества. К 2025 году эта традиция продолжается: фонд Dogecoin Foundation профинансировал строительство инфраструктурного проекта в Африке, продолжая позиционировать токен как инструмент социальных инициатив. Компании вроде Tesla и Dallas Mavericks принимают DOGE для оплаты мерча и билетов, а сеть кинотеатров АМС тестирует его в 50 кинотеатрах США с января 2025 года. Более того, рост транзакций – 1.2 млн в день к февралю 2025 года – показывает, что DOGE все чаще используется для микроплатежей и чаевых в онлайне, подтверждая его практическую роль, несмотря на мем-истоки.


Токены: расширение возможностей блокчейна

Помимо биткоина и альткоинов имеет смысл выделить еще одну категорию — токены. Альткоины представляют собой активы на независимых блокчейнах, которые создают основу для новых технологий, обеспечивая масштабируемость, децентрализацию и развитие инфраструктуры. Токены же функционируют внутри этих экосистем, решая конкретные задачи, такие как управление, обмен ценностями или стимулирование активности. Это разделение важно для понимания структуры экосистемы, поскольку позволяет четко разграничить ее уровни: одни активы формируют платформу, другие — инструменты для взаимодействия с ней. Такой подход помогает инвесторам и пользователям понимать, какую роль тот или иной актив играет в общей системе, и принимать более осознанные решения.

[image: ]
Монета против токена

Представьте, что блокчейн — это операционная система, а токены — это приложения, которые работают на ней. Именно так можно объяснить суть токенов — они расширяют возможности блокчейна далеко за пределы простых денежных переводов. Токены — это единицы ценности, созданные на базе уже существующих блокчейнов, своего рода «надстройка» над фундаментальной технологией.
Таким образом, токены могут выполнять гораздо более широкий спектр задач. Это как сравнивать обычные деньги с акциями, билетами в кино, сертификатами собственности и клубными картами — все это разные инструменты для разных целей.
Мир токенов настолько разнообразен, что для навигации в нем требуется своя карта. Давайте разберемся в основных типах токенов и поймем, чем они отличаются друг от друга.
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NFT
Теперь представьте, что вы одолжили другу редкую коллекционную карточку. В этом случае вам важно получить назад именно ту же карту, а не любую другую, даже из той же коллекции – ведь каждая карта уникальна. Это принцип невзаимозаменяемости, лежащий в основе NFT.
NFT произвели настоящую революцию во многих областях:
Цифровое искусство. До появления NFT художники, создающие цифровые произведения, сталкивались с проблемой: как продавать оригиналы, если любой может сделать идеальную копию файла? NFT решили эту проблему, создав понятие «цифрового оригинала». Когда художник Beepie продал свою коллекцию «Everydays: The First 5000 Days» за 69 миллионов долларов на аукционе Christie’s, это показало, что цифровое искусство может цениться наравне с традиционным, а иногда и выше.
Коллекционные предметы. CryptoPunks – коллекция из 10,000 уникальных пиксельных персонажей – стала культурным феноменом, где отдельные экземпляры продавались за миллионы долларов. Bored Ape Yacht Club пошел еще дальше, предложив владельцам не просто цифровые изображения, но и членство в эксклюзивном клубе с реальными привилегиями, включая доступ к закрытым мероприятиям и правами на коммерческое использование изображений. Эти проекты создали целую культуру цифрового коллекционирования с собственными сообществами, ценностями и рынками.
Игровые активы. В традиционных онлайн-играх все предметы принадлежат компании-разработчику, и игроки фактически «арендуют» их. NFT изменили эту парадигму. В играх вроде Hamster Kombat игроки зарабатывают токены $HMSTR через игровой процесс, такие как «тапанье хомяка», которые затем можно торговать на биржах за реальные деньги[13]. The Sandbox и Decentraland позволяют игрокам владеть виртуальной землей, строить на ней и монетизировать свои творения. Это создало модель «play-to-еагп» (играй и зарабатывай), где игровой процесс может приносить реальный доход.
Виртуальная недвижимость. В метавселенных, виртуальных мирах, где люди могут взаимодействовать, работать и развлекаться, земля представлена в виде NFT. В 2021 году участок виртуальной земли в Decentraland был продан за 2,4 миллиона долларов – цена, сопоставимая с элитной недвижимостью в реальном мире. Компании и бренды покупают эту землю, чтобы создавать виртуальные офисы, магазины и галереи.
Идентификация и сертификация. NFT все чаще используются для верификации подлинности физических товаров, от дорогих вин до дизайнерской одежды. Компания Louis Vuitton, например, экспериментирует с NFT-сертификатами для своих продуктов, чтобы бороться с подделками. Университеты начинают выдавать дипломы в виде NFT, что упрощает проверку образования работодателями.
Уникальность NFT технически обеспечивается за счет хранения метаданных непосредственно в блокчейне или по ссылке на распределенное хранилище IPFS, где они защищены от изменений и потери.

МЕМ-токены
В мире криптовалют есть особая категория токенов, которые зарождаются не из технологических инноваций или бизнес-моделей, а из интернет-культуры и коллективного юмора. Мем-токены – это цифровые активы, создаваемые на волне популярных интернет-мемов, культурных феноменов или просто как шутка. Но эти шутки иногда превращаются в многомиллиардные проекты.
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Pepe the Frog (PEPE). Хотя Pepe изначально был просто комиксным персонажем от Мэтта Фури, он стал культовым интернет-мемом, а затем проник и в мир криптовалют. Токены, связанные с Рере, появились как дань мем-культуре и быстро завоевали популярность среди трейдеров благодаря абсурдности и ностальгии. Это пример того, как интернет-юмор может стать топливом для финансовых экспериментов.
Shiba Inu (SHIB). Этот токен родился в августе 2020 года как пародия на Dogecoin, вдохновленная популярным мемом о собаке породы сиба-ину. Созданный анонимным разработчиком под псевдонимом Ryoshi, SHIB позиционировался как «убийца Dogecoin» и быстро стал символом абсурдного энтузиазма криптосообщества. Взрывной рост в 2021 году – более чем на 1000 % за месяц – сделал его одним из самых известных мем-токенов, а к 2025 году SHIB продолжает удерживать внимание благодаря активной поддержке «SHIB Army» и попыткам добавить утилитарность через DeFi-проекты, такие как ShibaSwap.
Trump (TRUMP). За три дня до своей второй инаугурации 20 января 2025 года Дональд Трамп запустил мем-токен $TRUMP. Анонс состоялся 17 января 2025 года через его аккаунты в социальных сетях, включая Truth Social и X, где он назвал токен «официальным мемом Трампа» и призвал сторонников присоединиться к «сообществу победителей». Стремительный рост и последующая волатильность (цена позже упала до $39) подогрели споры о спекулятивной природе проекта.
Феномен мем-токенов особенно интересен тем, что он идет вразрез с традиционными представлениями об инвестициях. Эти токены часто не имеют явной утилитарной ценности или бизнес-модели, их стоимость полностью основана на коллективной вере, эмоциональной привязанности и силе сообщества. Они демонстрируют, что в децентрализованном мире традиционные правила оценки активов не всегда работают – здесь культурный капитал и сила мема могут создавать реальную экономическую ценность. При этом важно понимать, что мем-токены обычно крайне волатильны и спекулятивны. Они способны взлетать до ошеломляющих высот – например, SHIB вырос на 1000 % за месяц в 2021 году, – но также стремительно обрушиваться, оставляя инвесторов с пустыми руками. Эта нестабильность связана с несколькими факторами. Во-первых, у них часто низкая ликвидность: небольшие объемы торгов на биржах означают, что даже скромная покупка или продажа может резко сдвинуть цену. Во-вторых, малый размер пользовательской базы делает их уязвимыми к манипуляциям: крупные игроки, или «киты», могут искусственно раздувать или обваливать стоимость. В отличие от нативных токенов, таких как ЕТН или SOL, которые поддерживают обширные экосистемы с миллионами пользователей и реальными функциями вроде оплаты транзакций, мем-токены зависят от хайпа и настроений сообщества, а не от фундаментальной ценности. Стоит отличать SHIB от DOGE: хотя обе «собачки» вдохновлены мемом о сиба-ину, SHIB – это альткоин, работающий на блокчейне эфириум как токен второго уровня, тогда как DOGE создан на собственном независимом блокчейне, что придает ему большую техническую автономию и узнаваемость.


Связь с реальным миром: стейблкоины и RWA

Криптовалютная индустрия все глубже интегрируется традиционными финансами и реальными активами, объединяя цифровой и физический миры. Если изначально блокчейн воспринимался как параллельная финансовая система, то сегодня он все активнее прокладывает мосты к существующей инфраструктуре — от цифровых аналогов фиатных валют до токенизации недвижимости и сырьевых товаров. Эта эволюция выражается в нескольких ключевых направлениях: стейблкоины обеспечивают стабильность и ликвидность, токенизация реальных активов (RWA) делает традиционные инвестиционные инструменты доступнее, a DePIN (децентрализованная физическая инфраструктура) закладывает основы для новой экономической модели.
Допустим, вы накопили существенную сумму в криптовалюте и вдруг рынок начинает падать. Или вы хотите перевести деньги через блокчейн, но боитесь, что к моменту получения их стоимость изменится. Именно для решения таких проблем были созданы стейблкоины — особый вид токенов, которые сохраняют стабильную стоимость, обычно привязанную к доллару США или другим традиционным активам.
Стейблкоины стали связующим звеном между криптовалютами и традиционными финансами, сочетая скорость, низкие комиссии и доступность блокчейна со стабильностью обычных валют (подробнее о роли и механизмах стейблкоинов будет раскрыто в следующих главах). Их механизмы различаются: самые распространенные, вроде Tether (USDT) и USD Coin (USDC), привязаны к реальным долларам на банковских счетах, что обеспечивает простоту и надежность, но делает их зависимыми от централизованных структур. Есть стейблкоины, обеспеченные криптовалютами, например DAI от MakerDAO, где для выпуска токенов блокируется избыточный залог в ЕТН, защищающий от волатильности — система доказала устойчивость даже в кризисы. Алгоритмические стейблкоины, такие как Terra USD (UST, проект закрыт), регулируют цену через смарт-контракты и предложение токенов. Гибридные варианты, вроде Frax (FRAX), комбинируют обеспечение USDC с алгоритмами, адаптируясь к рынку. Стейблкоины — это баланс инноваций и стабильности, но их успех зависит от доверия и устойчивости механизмов.

Стейблкоины выполняют несколько критических функций в криптоэкосистеме:
Убежище от волатильности. Трейдеры переводят средства в стейблкоины во время рыночных турбулентностей, не выводя деньги из криптосферы.
Основа для торговли. Большинство торговых пар на биржах включают стейблкоины, а не фиатные валюты.
Фундамент для DeFi. Многие протоколы кредитования, стей-кинга и других финансовых услуг опираются на стейблкоины для обеспечения стабильных процентных ставок и снижения рисков.
Альтернатива национальным валютам. В странах с высокой инфляцией и нестабильными финансовыми системами стейбл-коины предлагают более надежный способ сохранения стоимости и совершения международных транзакций.

Рынок стейблкоинов превысил 230 миллиардов долларов в обращении (март 2025), что делает их одной из наиболее важных категорий цифровых активов и неотъемлемой частью современной криптоэкономики.

Токенизация реальных активов (RWA). Это процесс перевода прав собственности на традиционные активы в цифровую форму с помощью блокчейна, что позволяет сделать их более ликвидными, доступными и прозрачными, устраняя сложные юридические процедуры и посредников.
Как это работает? Представим, что у вас есть физическое золото или недвижимость, которые вы хотите сделать доступными для глобального рынка. Сначала актив проходит процесс оцифровки, то есть юридического оформления, которое подтверждает его соответствие требованиям и связывает его с цифровым представлением. Затем создается токен — уникальный цифровой актив на блокчейне, который отражает право собственности или долю в реальном активе. Для обеспечения доверия к системе независимые аудиторы и кастодиальные компании подтверждают, что токен действительно обеспечен физическим активом. После этого токен становится доступным для торговли: его можно покупать, продавать или использовать в финансовых приложениях, обходясь без традиционных бюрократических барьеров.
По данным VanEck[14], к марту 2025 года объем токенизированных активов составил около $12 млрд. Этот сектор продолжает расти, поддерживаемый институциональным интересом и расширением инфраструктуры. Несмотря на значительный потенциал, текущие масштабы рынка далеки от прогнозов о сотнях миллиардов, а основная часть токенизации пока сосредоточена в закрытых системах. Однако эксперты ожидают, что в ближайшие годы активы начнут активно переходить на публичные блокчейны, что ускорит массовое внедрение RWA.

Применение токенизации уже меняет ключевые рынки.
Золото и драгоценные металлы — токены, такие как Paxos Gold (PAXG), привязаны к физическому золоту, которое можно обменять на реальный металл.
Недвижимость — платформы вроде RealT позволяют приобретать доли в объектах, получать арендный доход и продавать свою часть без сложных сделок.
Государственные и корпоративные облигации — крупнейшие финансовые институты, включая Европейский инвестиционный банк (EIB), тестируют токенизацию облигаций.
Фондовые рынки — первые ETF и акции уже выпускаются в цифровом виде, упрощая доступ к инвестициям.

Токенизация RWA— это не просто новый тренд, а структурное изменение рынка активов, позволяющее объединить лучшие стороны традиционных и цифровых финансов.

Децентрализованные физические инфраструктурные сети (DePIN) объединяют блокчейн и реальную инфраструктуру, позволяя пользователям совместно создавать и управлять ключевыми ресурсами. Вместо зависимости от централизованных корпораций такие сети распределяют мощности между участниками, которые предоставляют свои серверы, дисковое пространство или вычислительные мощности в обмен на токены.
Среди ярких примеров DePIN выделяется Render Network — децентрализованная сеть, которая меняет подход к 3D-рендерингу и машинному обучению. Вместо того чтобы полагаться на огромные дата-центры с их дорогими серверами, Render объединяет тысячи людей по всему миру, у которых есть мощные видеокарты. Любой желающий может «сдать» свою технику в аренду, предоставляя вычислительные мощности для создания сложной графики или обучения алгоритмов, а взамен получить вознаграждение в токенах. Это делает процесс не только дешевле, но и доступнее для дизайнеров, разработчиков и компаний, которым раньше приходилось переплачивать за ресурсы крупных корпораций. Другой впечатляющий проект — Filecoin, который бросает вызов традиционным облачным хранилищам. Он позволяет людям сдавать в аренду свободное место на своих жестких дисках, создавая глобальную сеть для хранения данных. Такой подход не просто снижает зависимость от централизованных серверов, где все контролирует одна компания, но и повышает безопасность и надежность: файлы распределяются по множеству устройств, что делает их менее уязвимыми к сбоям или атакам. Вместе эти проекты показывают, как DePIN превращает обычных людей в участников новой цифровой инфраструктуры, где ресурсы становятся общими, а выгоды — доступными каждому.
DePIN делают инфраструктуру более доступной, позволяя любому человеку стать ее частью без значительных вложений. Однако такие сети сталкиваются с серьезными вызовами: управление распределенными ресурсами требует сложных координационных механизмов, а отсутствие гарантированных условий обслуживания и четких нормативных рамок создает неопределенность, особенно в критически важных отраслях, таких как хранение данных и телекоммуникации. Несмотря на это, DePIN демонстрируют, что блокчейн способен не только изменять цифровую экономику, но и трансформировать реальный мир, создавая более независимые и устойчивые инфраструктурные решения.

Криптовалюты и Web3: путь к экономике владения
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Сравнение Web1, Web2 и Web3

Обсуждая токены и альткоины, невозможно обойти вниманием более масштабный процесс — сдвиг в парадигме интернета, который переосмысливает его структуру и экономические основы. Если традиционные криптовалюты, такие как биткоин, заложили фундамент для децентрализованных финансов, то токены и альтернативные монеты стали катализатором Web3 — новой модели сети, где технологии блокчейна не просто поддерживают транзакции, а создают экосистему, в которой пользователи обретают контроль, собственность и экономическую роль. Этот переход затрагивает не только цифровые активы, но и сам способ взаимодействия людей с технологиями и друг с другом.
История интернета началась с Web1 — эпохи простых статичных страниц, где информация была доступна, но взаимодействие оставалось ограниченным. В 1990-х годах сайты, такие как ранний Yahoo или GeoCities, служили цифровыми каталогами: они предлагали новости, ссылки и базовые сервисы поиска, но пользователи выступали лишь читателями, не имея инструментов для активного участия. Затем в начале 2000-х наступила эра Web2, которая радикально изменила роль человека в сети. Социальные сети, такие как VK, видеоплатформы вроде YouTube и сервисы как Amazon сделали нас создателями контента — постов, видео, отзывов. Однако за этим скрывался компромисс: крупные корпорации начали собирать пользовательские данные, монетизировать внимание через рекламу и алгоритмы, оставляя создателям лишь иллюзию контроля. Платформы диктовали правила, а доходы сосредотачивались у посредников. Web3 предлагает изменить эту модель, превращая пользователей во владельцев цифровых систем и активов.
В основе Web3 лежит блокчейн — децентрализованная технология, которая фиксирует права собственности и устраняет необходимость в посредниках. Криптовалюты и токены здесь выполняют двойную роль: они не только цифровые деньги, но и инструменты управления, мотивации и распределения ценности. Это создает экономику владения, где вклад каждого — будь то контент, ресурсы или участие — превращается в активы под его контролем. Например, в децентрализованных социальных сетях пост или произведение искусства может стать NFT, который принадлежит автору и приносит доход напрямую, минуя платформы. В блокчейн-играх, созданных по моделям Play-to-Earn (таких как Axie Infinity, где игроки тренируются и сражаются с уникальными существами), Move-to-Earn (таких как Stepn, где используются виртуальные NFT-кроссовки для ходьбы и бега) или Learn-to-Earn (платформы, вознаграждающие пользователей за обучение), внутриигровые предметы (персонажи, оружие, кроссовки) обретают реальную ценность, свободно торгуются на рынках и остаются собственностью игрока, а не компании. В отличие от Web2, где все созданное пользователями монетизировалось корпорациями, Web3 возвращает экономическую власть тем, кто ее генерирует.
Потенциал Web3 шире технологических решений: он меняет саму экономическую парадигму. Если экономика внимания Web2 извлекала прибыль из пассивного потребления контента и данных, экономика владения делает каждого активным участником и совладельцем цифровых систем. Пользователи могут зарабатывать токены за вклад в проекты — от разработки кода до модерации сообществ, — владеть частью платформ через DAO и влиять на их стратегию. Цифровые активы — токены, данные, интеллектуальная собственность — переходят в руки создателей, ломая модель, где посредники аккумулировали львиную долю доходов. Это обещает более справедливое распределение ценности, но реализация сталкивается с препятствиями: техническая сложность блокчейн-систем требует знаний, регуляторные барьеры, такие как давление SEC или ЕС, создают неопределенность, а массовое принятие зависит от готовности людей принять новую философию, где права идут рука об руку с ответственностью. Успех Web3 будет определяться способностью преодолеть эти вызовы и доказать, что децентрализация может работать на глобальном уровне.

Заключение

Каждый значимый альткоин имеет свою нишу в экосистеме криптовалют. Некоторые стремятся стать глобальными платежными средствами, другие — платформами для децентрализованных приложений, третьи — инструментами для конфиденциальных транзакций. Эта специализация демонстрирует зрелость рынка криптовалют, где разные проекты решают разные задачи, а не просто конкурируют с Биткоином.
Дифференциация блокчейн-проектов сигнализирует о фундаментальной трансформации криптовалютного пространства из монолитной экспериментальной концепции в многогранную технологическую экосистему. Подобно тому как интернет эволюционировал от простых веб-страниц к сложным платформам и сервисам, криптовалютный ландшафт развивается в сторону отраслевой специализации, где каждый проект находит свою рыночную нишу.
Инфраструктурные альткоины формируют фундаментальный слой блокчейн-экономики, обеспечивая технологическую основу для функционирования децентрализованных приложений разного профиля. Платежные системы на базе блокчейна конкурируют не только с Биткоином, но и с традиционными финансовыми институтами, предлагая более эффективные механизмы трансграничных переводов. Межсетевые протоколы играют роль связующего звена в формирующемся «интернете блокчейнов», а энергоэффективные решения отвечают на экологические вызовы, стоящие перед индустрией.
На уровне токенов эта специализация проявляется еще ярче. Утилитарные токены интегрируются в конкретные продукты и сервисы, стейблкоины обеспечивают стабильность в волатильной среде, токены управления воплощают новые модели децентрализованного принятия решений, a NFT создают новые возможности владения цифровыми активами. Даже мем-социальные токены, которые многие считают несерьезными, показывают, что психология и сообщество играют ключевую роль в формировании ценности цифровых активов.
Диверсификация криптоактивов отражает многогранность проблем, которые может решать технология блокчейн. От финансовых операций и управления цепочками поставок до цифровой идентификации и системы голосования — децентрализованные решения предлагают альтернативы существующим централизованным моделям. Эта тенденция к специализации подтверждает, что криптовалюты перешли от стадии концептуальных экспериментов к практическим решениям для реальных задач.
На фоне этой эволюции Биткоин сохраняет свою уникальную роль. Вместо того чтобы конкурировать со всеми инновациями, он укрепляет позиции в качестве «цифрового золота» — фундаментального резервного актива с ограниченной эмиссией и наивысшей степенью безопасности. Это сосуществование специализированных альткоинов с «цифровым золотом» напоминает структуру традиционной финансовой системы, где различные инструменты выполняют разные функции, дополняя друг друга.
Зрелость криптовалютного рынка проявляется также в растущем внимании к прикладной ценности проектов, а не только к спекулятивному потенциалу. Инвесторы и пользователи все чаще оценивают блокчейн-проекты по их способности решать реальные проблемы и создавать устойчивые экосистемы. Это стимулирует разработчиков фокусироваться на практической полезности своих решений и конкретных сценариях использования.
В конечном счете специализация криптовалют и токенов свидетельствует о естественной эволюции технологической экосистемы, где разнообразие и взаимодополняемость становятся ключевыми факторами устойчивого развития. Как и в природе, где биологическое разнообразие обеспечивает стабильность экосистемы, многообразие специализированных блокчейн-проектов создает более устойчивую и адаптивную криптоэкономику, способную отвечать на многочисленные вызовы цифровой эпохи.


Глава 2
Между фундаментальными инновациями и скамом

С запуском в 2009 году первого блока биткоин мир изменился навсегда. Это была не просто новая технология, но символ свободы: децентрализованные деньги, независимые от государств и банков. Спустя шестнадцать лет криптовалюты превратились в многотриллионную индустрию, породившую тысячи историй успеха.
Но у каждой медали есть обратная сторона. За каждой инновацией, за каждым революционным проектом и многообещающим стартапом скрывается и потенциальная опасность. Та же самая децентрализация, которая дарит свободу, может стать и источником уязвимости. Отсутствие центрального регулирования делает криптопроекты идеальной почвой для мошенников. За блестящими обещаниями и технологическим жаргоном часто скрываются давно известные схемы обмана, просто адаптированные под новую реальность.
В ноябре 2022 года мир потрясло крушение криптобиржи FTX — компании, оцененной в $32 миллиарда всего за несколько месяцев до краха (см. врезку).
Крах FTX: от символа успеха до крупнейшего скандала криптоиндустрии
В ноябре 2022 года криптовалютная биржа FTX, ранее считавшаяся одной из самых успешных и авторитетных платформ на рынке, внезапно рухнула, став причиной крупнейшего финансового скандала в истории криптовалют. Всего за несколько месяцев до этого события биржа оценивалась в $32 миллиарда, а ее основатель Сэм Бэнкман-Фрид был одной из самых узнаваемых фигур криптоиндустрии.
Кризис начался после того, как в СМИ появились данные о финансовой зависимости дочернего хедж-фонда Alameda Research от токена FTT, выпущенного самой FTX. Это вызвало резкий отток клиентских средств с биржи – в течение нескольких дней пользователи попытались вывести более $6 миллиардов. FTX столкнулась с нехваткой ликвидности и не смогла выполнить обязательства перед клиентами. Попытки продать компанию конкурентам также провалились, и 11 ноября 2022 года FTX была вынуждена подать заявление о банкротстве.
В ходе последующего расследования выяснилось, что руководство FTX систематически использовало деньги клиентов для покрытия финансовых потерь Alameda Research. Кроме того, внутри компании практически отсутствовали базовые системы контроля и бухгалтерского учета, а новый генеральный директор FTX Джон Рэй III назвал это «беспрецедентным провалом корпоративного контроля». Основатель биржи Сэм Бэнкман-Фрид был арестован и позднее признан виновным в мошенничестве по всем пунктам обвинения.
Крах FTX стал ярким напоминанием о том, к каким последствиям приводит отсутствие прозрачности и эффективного внутреннего контроля. Он подчеркнул необходимость не только усиления внутреннего корпоративного управления в самих криптокомпаниях, но и введения более четких внешних правил регулирования, направленных на предотвращение подобных нарушений в будущем.

Эти две истории показывают тонкую грань, разделяющую мир криптовалют. С одной стороны — технологический прорыв, меняющий финансовую систему. С другой — возможности для беспрецедентного по своим масштабам мошенничества. Где же проходит эта граница? Как отличить подлинную инновацию от искусно замаскированного обмана?
Эта глава анализирует, с одной стороны, фундаментальные инновационные прорывы и потенциал технологии блокчейн, с другой стороны, наиболее крупные случаи мошенничества, ключевые типы обманных схем и объясняет, как обезопасить себя в нестабильной среде цифровых активов.

Фундаментальные инновации в крипте

В предыдущей главе мы уже подробно рассмотрели, как блокчейн-технологии трансформируют экономику. Напомним основное: децентрализованные системы создают новую парадигму, где ценность может передаваться напрямую между участниками без посредников. Это не просто технический прорыв — это фундаментальное изменение в том, как мы воспринимаем деньги, контракты и даже доверие. Децентрализованные финансы (DeFi) позволяют получить доступ к банковским услугам миллиардам людей, лишенных такой возможности. NFT открывают новые горизонты для художников и создателей контента, позволяя им монетизировать творчество без традиционных галерей и издательств. УУеЬЗ-приложения возвращают пользователям контроль над их данными, бросая вызов монополии технологических гигантов.
Мы уже познакомились с такими понятиями, как DAO, токенизация реальных активов, механизмы консенсуса и децентрализованные физические инфраструктурные сети (DePIN). Но на этом поток инноваций, который принес нам блокчейн, не иссякает. Напротив, технология продолжает порождать совершенно новые концепции, расширяя границы возможного. Эти разработки не просто улучшают существующие системы — они создают новые способы взаимодействия, управления и обмена ценностью, которые еще недавно казались фантастикой. Среди них — оракулы, смарт-контракты, решения второго уровня (L2) и другие технологии, которые делают блокчейн универсальным инструментом для самых разных сфер жизни.
Одной из ключевых инноваций стали смарт-контракты, впервые реализованные в сети эфириум в 2015 году. Смарт-контракты — это самоисполняющиеся программы, которые автоматически выполняют условия договора, как только они соблюдены, без участия посредников. Представьте себе покупку дома: вместо нотариусов, банков и долгих проверок смарт-контракт может автоматически перевести право собственности покупателю, как только деньги поступят на счет продавца. Такие контракты уже применяются в самых разных областях: от страхования (например, проект Nexus Mutual автоматически выплачивает компенсации при наступлении страхового случая) до аренды (платформа Rentberry использует смарт-контракты для автоматизации договоров аренды жилья). Смарт-контракты не только сокращают издержки, но и устраняют необходимость в доверии между сторонами, что делает их революционным инструментом для автоматизации и децентрализации.
Однако смарт-контракты не могут работать в вакууме — им нужны данные из внешнего мира, и здесь на сцену выходят оракулы. Оракулы — это сервисы, которые связывают блокчейн с реальным миром, предоставляя смарт-контрактам доступ к внешним данным, таким как цены активов, результаты спортивных матчей или даже погодные условия. Например, децентрализованная биржа может использовать оракула для получения актуальных цен на криптовалюты, чтобы выполнять торговые операции. Лидером в этой области является Chainlink, чьи оракулы обеспечивают надежные данные для тысяч DeFi-приложений, таких как Aave и Synthetix. Без оракулов многие блокчейн-приложения остались бы оторванными от реальности, но их внедрение позволяет создавать сложные системы, которые реагируют на события в реальном мире, сохраняя при этом децентрализацию.
Еще одной важной инновацией стали решения второго уровня (L2), которые решают проблему масштабируемости блокчейнов, таких как эфириум. Первичные сети (L1), несмотря на свою безопасность, часто страдают от низкой пропускной способности и высоких комиссий. 12-решения, такие какАгЬИгит и Optimism, обрабатывают транзакции вне основного блокчейна, а затем записывают их итоговые данные в L1, что значительно увеличивает скорость и снижает стоимость операций. Например, Arbitrum на март 2025 года обрабатывает более 40 транзакций в секунду (TPS), тогда как Ethereum L1 ограничен 15 TPS. Это делает блокчейн доступным для массового использования: от микроплатежей до игр и социальных сетей, таких как Lens Protocol, где пользователи могут взаимодействовать практически бесплатно. 12-решения — это не просто технический апгрейд, а шаг к тому, чтобы блокчейн стал повседневной технологией.
Блокчейн также породил кросс-чейн-технологии, которые устраняют барьеры между разными сетями. Изначально блокчейны, такие как биткоин и эфириум, были изолированными экосистемами, неспособными напрямую взаимодействовать друг с другом. Кросс-чейн-мосты, такие как Polkadot и Cosmos, решают эту проблему, позволяя передавать данные и активы между сетями. Например, Polkadot соединяет независимые блокчейны в единую сеть, где они могут обмениваться информацией и токенами, a Cosmos использует протокол IBC (Inter-Blockchain Communication) для аналогичных целей. Это открывает путь к созданию интероперабельной экосистемы, где пользователи могут, например, использовать токены эфириум в сети солана, не теряя преимуществ обеих платформ. Кросс-чейн-технологии — это фундамент для будущего Web3, где границы между блокчейнами стираются, создавая единое цифровое пространство.
Наконец, стоит упомянуть технологии конфиденциальности, которые решают одну из главных проблем блокчейна — публичность транзакций. Хотя блокчейны, такие как биткоин, обеспечивают псевдоанонимность, все операции в них прозрачны и могут быть отслежены. Проекты вроде Zcash и Мопего используют криптографические методы, такие как zk-SNARKs (разновидность zero-knowledge proofs), чтобы скрывать детали транзакций, включая суммы и адреса отправителей. Это делает их привлекательными для пользователей, которые ценят приватность, но вызывает споры из-за потенциального использования в незаконных целях. Тем не менее технологии конфиденциальности, такие как zero-knowledge proofs, находят применение и в других областях: например, zk-Rollups используют их для масштабирования, сохраняя конфиденциальность данных. Эти технологии показывают, как блокчейн может сочетать открытость с защитой личной информации.
Эти инновации — лишь часть того, что принес нам блокчейн. Смарт-контракты, оракулы, 12-решения, кросс-чейн-мосты и технологии конфиденциальности не просто расширяют возможности криптоэкосистемы, но и меняют саму природу взаимодействия в цифровом мире. Они позволяют создавать системы, которые одновременно децентрализованы, масштабируемы, безопасны и применимы в реальной жизни. Блокчейн перестает быть абстрактной технологией для гиков — он становится фундаментом для новой экономики, где инновации продолжают переопределять границы возможного.

Почему биткоин не пузырь

Прежде чем перейти к обсуждению примеров финансовых пирамид и реальных спекулятивных пузырей, важно четко обозначить, почему биткоин не подпадает ни под одно из этих определений.
Один из наиболее весомых факторов — это время. Биткоин существует уже более 16 лет, что является чрезвычайно длительным сроком для любого финансового пузыря. Например, известная «тюльпаномания» в Нидерландах XVII века, один из крупнейших пузырей в истории, продержалась лишь около трех лет и завершилась полным крахом. Напротив, биткоин продолжает не только стабильно существовать, но и постоянно эволюционирует, приспосабливаясь к меняющимся условиям рынка и технологическим вызовам.
За годы своего существования биткоин неоднократно сталкивался с серьезными кризисами и резкими колебаниями стоимости. Ярким примером стал крах рынка ICO в 2017–2018 годах, когда значительное число криптовалютных стартапов обанкротилось и исчезло с рынка. Несмотря на частые заявления о неизбежной «смерти биткоина», криптовалюта не только восстанавливалась после каждого кризиса, но и выходила из них с еще более прочной инфраструктурой, улучшенными технологиями и расширением пользовательской базы. Это демонстрирует антихрупкость биткоина, его способность не просто переживать кризисы, но использовать их как возможности для развития и роста.
Также важно отметить официальное признание биткоина со стороны финансовых регуляторов. В 2022 году Международный валютный фонд (IMF) в докладе признал криптовалюты неотъемлемой частью глобальной финансовой системы. Эксперты IMF подчеркнули[15], что цифровые активы больше нельзя считать изолированным явлением, поскольку они заметно влияют на макроэкономическую стабильность, финансовые рынки и международные капитальные потоки. А в марте 2025-го IMF включил биткоин и другие цифровые валюты в обновленное Руководство по платежному балансу и международной инвестиционной позиции[16]. Взаимодействие криптовалютной сферы с традиционной финансовой системой усиливается благодаря таким инструментам, как стейблкоины и токенизированные реальные активы (RWA).
МВФ отметил, что до 2020 года корреляция между биткоином и фондовыми индексами, такими как S&P 500, была незначительной. Однако в период 2020–2021 годов эта корреляция значительно возросла, достигнув 0,36, что указывает на растущую взаимосвязь между криптовалютами и традиционными финансовыми рынками.
В последние годы биткоин все чаще сравнивают с акциями крупных высокотехнологичных компаний[17]. Причина этой корреляции заключается в том, что и биткоин, и технологические компании зависят от инноваций, уровня доверия инвесторов и их ожиданий относительно будущего развития. Оба актива обладают высокой волатильностью и привлекательностью для спекулянтов, но при этом рассматриваются и как перспективные инструменты для долгосрочных инвестиций.
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Корреляция биткоина и S&P 500[18]

Но главный аргумент в пользу биткоина заключается в создании им реальной, осязаемой ценности. В отличие от классических финансовых пузырей, которые существуют исключительно за счет спекулятивного интереса, биткоин представляет собой ценную инфраструктуру с очевидной внутренней пользой. Майнеры, инвестирующие значительные ресурсы в оборудование и энергию, получают вознаграждение за поддержку сети в виде новых монет и комиссий за транзакции, создавая устойчивые экономические стимулы для работы сети. Именно поэтому биткоин — это не просто спекулятивный инструмент, а эффективная децентрализованная платежная система, позволяющая передавать цифровые активы безопасно и мгновенно по всему миру.
Все перечисленные выше факторы ясно демонстрируют, что биткоин нельзя отнести ни к финансовым пузырям, ни к схемам, обреченным на провал. Напротив, он представляет собой зрелую, инновационную технологию, ставшую важной частью мировой финансовой инфраструктуры.

Темная сторона: масштабы и примеры скама

История криптовалют — это не только история инноваций, но и летопись грандиозных обманов. Рассмотрим несколько наиболее показательных случаев, чтобы понять масштаб проблемы.
OneCoin, запущенный в 2014 году болгарской предпринимательницей Ружей Игнатовой, обещал «убить биткоин» и стать самой успешной криптовалютой в истории. Пять лет агрессивного маркетинга, роскошные презентации в лучших залах мира и более 4 миллиардов долларов, собранных у доверчивых инвесторов. Но была одна проблема — у OneCoin никогда не было настоящего блокчейна. Это была обычная база данных на сервере, полностью контролируемая основателями. Когда правда начала всплывать, Игнатова исчезла с миллиардами долларов и до сих пор находится в розыске ФБР.
Не менее впечатляющим был крах Bitconnect. В 2016–2018 годах эта платформа обещала «гарантированный доход» до 1 % в день благодаря «революционному торговому алгоритму». Красочные конференции, агрессивная партнерская программа и культовый статус среди последователей сделали Bitconnect одной из крупнейших криптовалют с капитализацией более $2,6 миллиарда на пике. Однако за фасадом скрывалась классическая финансовая пирамида. Когда регуляторы начали проявлять интерес, платформа закрылась буквально за одну ночь, оставив инвесторов с убытками в $2,4 миллиарда.
Иногда для грандиозного обмана достаточно всего нескольких дней. В ноябре 2021 года на волне популярности сериала «Игра в кальмара» неизвестные разработчики запустили токен Squid Game. За одну неделю его цена выросла на невероятные 86 000 %, привлекая внимание инвесторов и СМИ по всему миру. Но когда цена достигла пика, создатели проекта внезапно обналичили все токены и исчезли, а стоимость монеты рухнула до нуля. Общие потери составили $3,4 миллиона, хотя масштаб мог быть намного больше — многие инвесторы даже не могли продать свои токены из-за специально внедренных ограничений.
Эти примеры показывают, насколько легко в мире криптовалют обмануть тысячи людей, даже не имея реального продукта. Успех таких схем строится на двух основных факторах: доверии, построенном через маркетинг и обещания, и отсутствии должной проверки со стороны инвесторов. В отличие от традиционных финансовых рынков, где действуют строгие правила и надзорные органы, криптомир часто остается территорией Дикого Запада, где каждый сам отвечает за свои решения.

Классификация скам-схем и подходы злоумышленников За годы существования криптовалют сформировалось несколько основных типов мошеннических схем, каждая со своими особенностями и методами привлечения жертв.
Пирамиды (Ponzi Schemes) — старейший тип финансового мошенничества, перекочевавший в цифровой мир. Принцип прост: доход ранних инвесторов выплачивается за счет вложений новых участников, без реальной генерации прибыли. Примеров, к сожалению, много. Помимо скандального OneCoin, который обернулся для инвесторов потерянными 4 миллиардами долларов, Mirror Trading International (MTI) стал еще одним показательным примером: с 2019 по 2020 год эта южноафриканская платформа привлекала инвесторов обещаниями 10 % ежемесячной доходности через якобы успешный криптотрейдинг, пока не обанкротилась, унеся около $1 млрд. Характерные черты криптопирамид — обещания гарантированного высокого дохода без риска, агрессивный маркетинг с эмоциональными презентациями и сложная партнерская структура, мотивирующая участников привлекать новых членов. Такие схемы неизбежно рушатся, когда поток новых инвесторов истощается и выплаты становятся невозможными. Особая опасность криптопирамид в том, что они часто маскируются под «инновационные блокчейн-платформы», используя технический жаргон для создания иллюзии легитимности.
Rug Pulls стали особенно популярны в эпоху децентрализованных бирж, где запустить новый токен может практически любой.
Механизм прост и циничен: создатели проекта собирают средства инвесторов, а затем внезапно обналичивают все свои токены и исчезают, оставляя инвесторов с бесполезными цифровыми активами. Крупнейший пример — турецкая криптобиржа Thodex: в 2021 году ее основатель Фарук Фатих Озер прекратил операции и сбежал с $2 миллиардами пользовательских средств, что сделало этот случай одним из самых масштабных rug pull в истории. Rug pulls отличаются использованием низкой ликвидности токенов, анонимностью создателей и активным продвижением в социальных сетях для создания ажиотажа. Жертвы таких схем обычно остаются с токенами, которые невозможно продать. Популярность rug pulls в мире DeFi объясняется технической простотой запуска новых токенов и отсутствием регулирования.
Фальшивые ICO/IDO (первичные размещения токенов) представляют собой сбор средств под выдуманные или нереализуемые проекты. В 2018 году Pincoin привлек внимание инвесторов обещаниями революционной блокчейн-платформы и собрал около $660 миллионов, прежде чем основатели растворились вместе с деньгами. Типичные признаки таких схем — поддельные технические документы (whitepaper), заимствованные или украденные у легитимных проектов, фейковые команды с фотографиями из фотобанков и обещания прорывных технологий без каких-либо доказательств разработки. Деньги инвесторов обычно быстро переводятся на офшорные счета, делая возврат практически невозможным.
Памп и Дамп (Pump and Dump) схемы перекочевали из традиционного фондового рынка, но в мире криптовалют приобрели новый масштаб из-за высокой волатильности и низкой ликвидности многих токенов. Организаторы искусственно взвинчивают цену малоизвестного токена через координированные покупки и распространение ложных новостей, а затем массово продают свои запасы на пике, обрушивая курс. В январе 2025 года токен $TRUMP стал заметным примером: анонсированный Дональдом Трампом перед инаугурацией, он взлетел с $0.01 до пика в $74, достигнув капитализации $15 млрд, после чего упал на 50 % за два дня, а организаторы, владеющие 80 % токенов, получили около $100 млн с торговых комиссий[19].
Координация таких схем часто происходит в закрытых Telegram-группах, где организаторы могут управлять действиями тысяч участников. Главные жертвы — неопытные инвесторы, привлеченные быстрым ростом цены и боящиеся упустить возможность заработать.
Wash Trading — более изощренная форма манипуляции, при которой создается иллюзия активной торговли токеном через фиктивные сделки. Организаторы покупают и продают токены сами у себя, искусственно увеличивая объем торгов и привлекая внимание настоящих инвесторов. В 2018 году аналитики выявили признаки wash trading на бирже BitForex: объемы торгов многократно превышали число реальных пользователей, создавая иллюзию спроса. Вош-трейдинг осуществляется с помощью ботов и фиктивных аккаунтов на биржах, создавая иллюзию активности и надежности проекта. Эта практика часто предшествует другим схемам, например дампу токенов, когда нужно привлечь настоящих инвесторов.
Масштабы криптовалютного мошенничества продолжают расти. По данным аналитической компании Chainalysis[20], только за первые месяцы 2024 года на различных крипто-скамах было потеряно около $14,5 миллиарда, что на 22 % больше, чем за аналогичный период 2023 года. Однако, согласно отчету TRM Labs «2025 Crypto Crime Trends»[21] от февраля 2025 года, доля мошеннических транзакций в общем объеме криптовалютных операций сократилась на 15 % по сравнению с предыдущим годом и составляет 0,54 % от общего объема крипто транзакций, что отражает рост легального оборота и улучшение мер безопасности. Участникам рынка все равно необходимо сохранять бдительность для защиты своих активов.

Почему скам процветает: психология и уязвимости

Психология инвесторов
Чтобы понять, почему криптовалютное мошенничество продолжает процветать, несмотря на многочисленные предупреждения, необходимо заглянуть в глубины человеческой психологии. Ключевым фактором, толкающим людей в объятия мошенников, является FOMO — страх упустить возможность (Fear Of Missing Out). Это мощное эмоциональное состояние возникает, когда инвесторы видят, как другие получают огромную прибыль, и боятся остаться в стороне от финансового успеха.
Безумие вокруг NFT Bored Ape Yacht Club (BAYC) в 2021–2022 годах является отличным примером FOMO. Когда эти цифровые обезьяны начали продаваться за огромные суммы, часто превышающие сотни тысяч долларов, знаменитости и влиятельные лица в социальных сетях стали с гордостью демонстрировать свои NFT BAYC. Видя эту шумиху и истории о людях, которые получали огромную прибыль от перепродажи своих NFT, многие бросились покупать Bored Apes, боясь упустить «следующее большое дело» в мире цифрового искусства. Этот FOMO привел к взрывному росту цен, но, как и в большинстве случаев FOMO, пузырь в конечном итоге лопнул, и многие инвесторы остались с NFT, стоимость которых значительно снизилась.
Жажда быстрой прибыли становится настолько сильной, что буквально затмевает здравый смысл. Люди, которые в обычной жизни никогда не отдали бы свои сбережения незнакомцу на улице, охотно переводят тысячи долларов анонимным разработчикам, предлагающим «гарантированную» доходность. Этот когнитивный диссонанс усиливается социальными сетями, где истории успеха распространяются вирусно, а неудачи часто замалчиваются. Инвесторы видят только вершину айсберга — счастливчиков, поймавших волну, но не тысячи, потерявших все.

Технологическая сложность
Второй фактор, способствующий распространению криптомошенничества — техническая сложность блокчейн-технологий. Даже для людей с техническим образованием понимание принципов работы криптовалют может представлять значительную трудность. Что уж говорить о рядовых инвесторах, для которых смарт-контракты и алгоритмы консенсуса звучат как заклинания из фэнтези-романа.
Эта сложность имеет две опасные стороны. Во-первых, даже легитимные проекты могут содержать уязвимости, которые сложно обнаружить. Классический пример — взлом The DAO в 2016 году, когда из-за ошибки в коде смарт-контракта было похищено более $50 миллионов в эфире. Создатели проекта были добросовестными, но небольшая техническая ошибка привела к катастрофическим последствиям.
Во-вторых, сложность технологии дает мошенникам идеальное прикрытие. Они могут использовать технический жаргон и псевдонаучные объяснения, чтобы маскировать отсутствие реального продукта. Неопытные инвесторы просто не понимают, как проверить, существует ли заявленная технология в действительности. Добавьте к этому тот факт, что создать новый токен на существующих блокчейнах вроде эфириум можно буквально за час, и вы получите идеальную среду для расцвета мошенничества.
Отсутствие единых стандартов и регуляций только усугубляет проблему. В традиционных финансах существуют десятилетиями отработанные механизмы проверки и контроля, в то время как криптомир остается в значительной степени саморегулируемым, что открывает дополнительные возможности для злоупотреблений.

Культурный феномен
Криптовалютный мир создал собственную субкультуру со своими героями, мемами и языком. Эта культура, с одной стороны, способствует развитию сообщества энтузиастов, но с другой — создает идеальную среду для распространения мошеннических схем.
Социальные сети, такие как Telegram-каналы и группы в Discord, превратились в ключевые площадки для распространения информации в криптовалютной среде. «Инсайдерские» данные, инвестиционные рекомендации и прогнозы расходятся с высокой скоростью. Однако многие популярные каналы, продвигающие «перспективные токены» с обещаниями быстрой прибыли, часто управляются организаторами схем памп-энд-дамп, использующими ажиотаж для манипуляций рынком.
Мемы и модные тренды в криптосообществе часто создают ложное доверие к проектам. Если токен становится «мемным» или получает одобрение от известных личностей в сообществе, критическое мышление инвесторов часто отключается. Они воспринимают популярность как доказательство надежности, не понимая, что за кажущимся массовым энтузиазмом может стоять хорошо спланированная маркетинговая кампания.
Опасно и то, что криптосообщества часто бывают подставными. Telegram-каналы с тысячами «активных» участников могут на деле управляться несколькими людьми через множество фейковых аккаунтов. Такие псевдосообщества создают иллюзию коллективной мудрости и защиты, в то время как на деле служат инструментом манипуляции и обмана.

Как распознать обман: практические шаги

Признаки надежных проектов
В море криптовалютных проектов отличить подлинные инновации от мошеннических схем может казаться сложной задачей, но существуют четкие признаки, которые помогут вам идентифицировать заслуживающие доверия инициативы.
Первый и главный признак — реальная польза. Надежные проекты решают конкретные проблемы и имеют четкую функциональность. Например, Solana (SOL) обеспечивает высокоскоростную обработку транзакций, что делает блокчейн практичным для повседневного использования. Chainlink (LINK) решает «проблему оракула», обеспечивая надежный способ подключения смарт-контрактов к данным реального мира. Такие проекты не обещают мгновенное обогащение — они предлагают технологическое решение, которое имеет ценность независимо от спекулятивной цены токена.
Прозрачность — второй ключевой индикатор. Легитимные проекты обычно возглавляются известными в индустрии специалистами, которые не скрывают свои личности и профессиональный опыт. Их GitHub-репозитории[22] содержат регулярные обновления кода, позволяя сообществу следить за разработкой. Более того, серьезные проекты проходят аудиты безопасности от признанных компаний, таких как CertiK или Quantstamp, и публично публикуют результаты этих проверок.
Возьмем, к примеру, Polygon — решение для масштабирования Ethereum. В 2024 году сеть обработала более миллиарда транзакций, демонстрируя реальное использование. Команда проекта хорошо известна в отрасли, регулярно выступает на конференциях и открыто обсуждает технические решения и планы развития. Код проекта прошел множественные аудиты, а результаты доступны для общественного изучения.
Подлинно ценные проекты не ограничиваются обещаниями чудес — они демонстрируют постепенное, но стабильное развитие технологии с отслеживаемыми вехами и реальными результатами. Они имеют активное сообщество разработчиков, которые вносят вклад в экосистему, и пользователей, которые применяют технологию для решения практических задач.
История и репутация команды также играют решающую роль в оценке надежности проекта. Если основатели имеют подтвержденный опыт в блокчейн-индустрии или смежных технологических областях, это значительно повышает доверие к проекту. Напротив, анонимные команды без проверяемого опыта должны вызывать настороженность, особенно если проект привлекает значительные инвестиции.

Красные флаги скама
Распознавание потенциальных мошеннических схем требует бдительности и знания типичных предупреждающих знаков — «красных флагов», которые сигнализируют о возможном обмане.
Нереальные обещания — первый и самый очевидный сигнал тревоги. Если проект гарантирует доходность «1000 % за месяц» или обещает «пассивный доход без рисков», это почти наверняка мошенничество. Законные инвестиции всегда сопряжены с определенной степенью риска, и никто не может гарантировать фиксированный высокий доход в волатильном мире криптовалют. Проект PlusToken, обещавший инвесторам высокую доходность от арбитражной торговли криптовалютами, оказался масштабной финансовой пирамидой, в результате которой инвесторы потеряли около 3 миллиардов долларов.
Анонимность создателей проекта должна вызывать серьезные сомнения. Если команда скрывает свои настоящие имена за псевдонимами или использует фейковые фотографии, это обычно свидетельствует о намерении избежать ответственности. Легитимные разработчики не боятся связать свою репутацию с проектом, над которым они работают. Отсутствие контактной информации или использование только анонимных каналов коммуникации также должно настораживать потенциальных инвесторов.
Низкая активность разработки — еще один тревожный знак. Проверьте GitHub-репозиторий проекта: если там минимальное количество коммитов, копированный код или вовсе нет активности, это может указывать на отсутствие реального продукта. Аналогично социальные сети проекта могут выглядеть активными, но при ближайшем рассмотрении оказывается, что большинство подписчиков — боты, а комментарии генерируются одними и теми же аккаунтами.
Отсутствие или недостаточность технической документации является серьезным предупреждающим знаком. Если whitepaper проекта содержит много маркетинговых обещаний, но мало технических деталей, это должно вызывать подозрения. Часто мошеннические проекты просто копируют фрагменты документации из других источников, добавляя громкие заявления без объяснения, как именно технология будет реализована.
Также следует насторожиться, если цена токена демонстрирует аномально быстрый рост без очевидных причин. Такой паттерн часто предшествует дампу, когда организаторы схемы продают свои запасы и обрушивают рынок. Настоящие проекты обычно демонстрируют более органичный рост, коррелирующий с развитием технологии и расширением пользовательской базы.

Инструменты защиты
К счастью, в распоряжении инвесторов сегодня есть множество бесплатных инструментов, позволяющих проводить базовую проверку криптопроектов перед вложением средств.
Аналитические платформы CoinGecko и CoinMarketCap предоставляют ценную информацию о токенах: их ликвидность, объемы торгов, распределение монет и историческую волатильность. Низкая ликвидность (т. е. отсутствие возможности легко купить или продать актив без значительного влияния на цену) часто указывает на потенциальные манипуляции. Если 90 % токенов сконцентрировано в нескольких кошельках, это может сигнализировать о риске дампа. Проверка исторических данных также позволяет увидеть подозрительные паттерны движения цены, характерные для манипулятивных схем.
Социальные сети могут дать представление о реальной популярности проекта. Однако необходимо смотреть глубже поверхностных показателей. Несоответствия вроде «10 000 подписчиков, но только 5 лайков на публикациях» обычно указывают на накрутку аудитории. Анализируйте качество взаимодействия: боты обычно оставляют шаблонные комментарии, в то время как реальное сообщество генерирует разнообразные, содержательные обсуждения.
Принцип DYOR (Do Your Own Research — проведите собственное исследование) остается золотым стандартом в криптомире. Не полагайтесь на рекомендации «инфлюенсеров», которые часто получают плату за продвижение проектов. Вместо этого читайте код проекта, если у вас есть техническая подготовка, или изучайте независимые аудиторские отчеты. Форумы вроде Reddit могут быть ценным источником информации, особенно если там присутствуют критические обсуждения, а не только хвалебные отзывы.
Блокчейн-эксплореры вроде Etherscan или BscScan позволяют отслеживать транзакции и распределение токенов. Именно так бдительные пользователи выявили готовящийся rug pull проекта Ankr в 2022 году, заметив подозрительные переводы токенов на биржи непосредственно перед обвалом цены. Анализ движения средств на кошельках разработчиков может дать представление о их намерениях.
Важно понимать, что сообщество часто первым замечает признаки мошенничества. Криптоэнтузиасты создали целую экосистему инструментов и каналов для раннего выявления скам-проектов. Даже простой поиск по названию проекта со словом «scam» может дать ценную информацию, если другие инвесторы уже столкнулись с проблемами.
Все эти инструменты доступны бесплатно и не требуют специальных знаний. Потратив 30 минут на базовую проверку перед инвестированием, вы можете защитить себя от большинства очевидных мошеннических схем. Помните: в мире, где каждый сам отвечает за свои решения, информация становится вашим главным защитным активом.

Заключение: выбор за вами

Мир криптовалют представляет собой уникальное сочетание возможностей и рисков. С одной стороны — технологическая революция, способная демократизировать финансовую систему и обеспечить новый уровень экономической свободы. С другой, темная сторона человеческой природы, проявляющаяся в изощренных схемах обмана и манипуляций.
Разница между финансовым успехом и разорением в криптомире часто определяется не удачей или несчастным случаем, а осознанным выбором. Выбором изучить проект перед инвестированием или поддаться импульсу FOMO. Выбором критически оценить обещания или слепо довериться маркетинговым заявлениям. Выбором следовать здравому смыслу или погнаться за нереалистичными прибылями.
Этот путь требует не только технических знаний, но и психологической устойчивости. Умение контролировать эмоции, распознавать манипуляции и сохранять критическое мышление в условиях информационного шума становится важнейшим навыком для выживания в криптопространстве.
Готовы ли вы отделить правду от лжи в мире, где границы между ними часто размыты? Способны ли вы сохранять объективность, когда вокруг царит эйфория? Сможете ли распознать подлинную инновацию в потоке громких обещаний? Всегда задавайте себе эти вопросы и ищите ответы с помощью DYOR, ведь именно они определят вашу судьбу в удивительном и непредсказуемом мире цифровых активов.


Часть 2
Простыми словами о сложных технологиях


В наш век стремительного развития технологий блокчейн выделяется как одно из наиболее значимых изобретений. Подобно тому как интернет изменил наш доступ к информации, блокчейн меняет наше представление о доверии в цифровом мире. Но чтобы по-настоящему оценить эту революцию, давайте разберемся в основах.

Глава 3
Основные цели блокчейна

Доверие без посредников

В истории человечества доверие всегда было фундаментальной проблемой. Для решения этой проблемы мы создали многочисленные институты — банки, нотариусы, госреестры, — которые выступают в роли доверенных посредников. Блокчейн предлагает совершенно иной подход: доверие, основанное не на авторитете центрального органа, а на математике, криптографии и распределенном консенсусе.
Традиционно, когда мы отправляем деньги через банк, регистрируем собственность или заключаем контракт, мы полагаемся на третью сторону, которая подтверждает легитимность транзакции. Это создает дополнительные расходы, задержки и риски, связанные с централизацией власти.
Блокчейн устраняет необходимость в посреднике. Когда происходит транзакция в блокчейн-сети, она проверяется и подтверждается не единым центром, а распределенной сетью независимых узлов. Каждый участник сети может проверить действительность транзакции, и только после достижения консенсуса она записывается в блокчейн.

Прозрачность и открытость

Вторая ключевая цель блокчейна — обеспечение нового уровня прозрачности. В большинстве публичных блокчейнов каждая транзакция видна всем участникам сети. Это не означает отсутствие приватности — личности участников могут оставаться псевдоанонимными, но сами действия открыты для проверки.
Такая прозрачность повышает надежность системы и усиливает доверие к ней. Например, благотворительная организация Water Project использует блокчейн Ethereum для отслеживания пожертвований, позволяя донорам видеть, как именно их средства используются для строительства колодцев в Африке. Этот уровень прозрачности помог привлечь новых доноров и повысить общее доверие к благотворительному сектору, где непрозрачность использования средств традиционно была серьезной проблемой.
В государственном секторе примером может служить проект ряда государств. Например, в Эстонии, где технология блокчейн используется в национальной системе здравоохранения для безопасного и прозрачного управления медицинскими данными пациентов. Благодаря блокчейн-реестру пациент может контролировать доступ к своей медицинской истории, а каждое обращение к этим данным фиксируется и доступно для проверки. Такая прозрачность повышает доверие между пациентами и медицинскими учреждениями, значительно сокращая риски утечки информации и злоупотреблений. Еще одним примером может служить проект в Грузии, запущенный в 2016 году совместно с компанией Bitfury, по переводу земельного реестра на блокчейн. После внедрения системы процесс регистрации земли стал полностью прозрачным, а количество земельных споров значительно сократилось. Подобные инициативы реализуются также в Швеции, Гане и других странах.

Безопасность и неизменность данных

Третья фундаментальная цель блокчейна — создание неизменяемой записи транзакций. Однажды внесенные в блокчейн данные практически невозможно изменить или удалить. Это свойство делает блокчейн идеальным инструментом для ситуаций, где важна целостность исторических данных.
Неизменность обеспечивается структурой самого блокчейна и криптографическими методами. Каждый новый блок содержит криптографическую ссылку на предыдущий, создавая цепочку, где изменение одного блока потребует изменения всех последующих.
В 2018 году Walmart совместно с IBM[23] запустили блокчейн-платформу IBM Food Trust для отслеживания цепочек поставок продовольствия. Эта технология позволяет значительно сократить время отслеживания происхождения продуктов с примерно 7 дней до нескольких секунд. Система обеспечивает полную прозрачность информации для всех участников цепочки поставок, что повышает доверие между партнерами. Использование блокчейн-технологии сокращает расходы в среднем на 80 %. Платформа позволяет быстро отслеживать источник проблем с качеством продукции, что помогает минимизировать риски для потребителей и репутационные риски для компании. Система также позволяет эффективнее управлять запасами и планировать поставки, что снижает потери от порчи продуктов.
Другим значимым примером использования блокчейна для создания неизменяемой записи транзакций является проект Dubai Land Department[24] в ОАЭ. Эта система использует блокчейн-технологию для регистрации и управления сделками с недвижимостью. Внедрение смарт-контрактов и блокчейна позволило значительно оптимизировать процессы: время оформления сделки сократилось с нескольких недель до нескольких часов, затраты на проведение операций уменьшились на 25–30 %, а система обеспечивает полную прозрачность и неизменность всех записей о сделках с недвижимостью. Все свидетельства о праве собственности в Дубае теперь хранятся в блокчейне и имеют единый QR-код, что позволяет быстро проверить легитимность документа через мобильное приложение, значительно снижая риски мошенничества и ошибок в документации.

Технология блокчейн

[image: ]
Ключевые элементы блокчейна

Блокчейн — это децентрализованная цепочка блоков, где каждый блок содержит записи о транзакциях, например переводах средств или других операциях внутри сети. Каждый блок связан с предыдущим с помощью уникального цифрового идентификатора — хеша, который создается с использованием математической функции. Хеш служит своеобразной «цифровой подписью» блока. Если кто-то попытается изменить данные в блоке, это приведет к изменению хеша и нарушению целостности всей цепочки, из-за чего сеть отклонит такие изменения. Например, в сети биткоин попытка изменить данные о транзакции потребовала бы колоссальной вычислительной мощности для пересчета всей цепочки.
Данные в блокчейне хранятся не на одном компьютере, а одновременно на множестве устройств, называемых нодами. Каждый участник сети имеет копию всей цепочки блоков. Это означает, что даже если один или несколько компьютеров выйдут из строя, сеть продолжит функционировать благодаря остальным. Например, в системе Ethereum тысячи узлов по всему миру поддерживают синхронность данных, что исключает риск потери информации.
Безопасность операций в блокчейне обеспечивается системой криптографических ключей: публичного и приватного. Публичный ключ выступает в роли адреса, на который можно отправить средства, а приватный ключ используется для создания цифровой подписи, подтверждающей транзакцию. Например, когда пользователь отправляет криптовалюту, его приватный ключ подписывает операцию, и все участники сети могут проверить ее подлинность с помощью публичного ключа. Это делает подделку транзакций практически невозможной.
Сочетание хеширования и криптографических ключей создает надежный механизм защиты данных. Например, алгоритм Proof of Work, который используется в биткоин, требует выполнения сложных вычислений для добавления нового блока в цепочку. Этот процесс предотвращает возможность несанкционированного изменения данных в блокчейне и поддерживает его неизменность. В блокчейне также используется концепция временных меток: каждая транзакция записывается с указанием времени, создавая прозрачный и неизменный журнал всех операций.


Глава 4
Децентрализация

Что такое децентрализованная система

Децентрализация — это распределение власти, контроля и принятия решений между множеством участников вместо концентрации в едином центре.
В контексте блокчейна децентрализация означает, что нет единого органа, контролирующего сеть. Решения принимаются коллективно через механизмы консенсуса, а данные распределены между всеми участниками.
Различные блокчейн-проекты имеют разную степень децентрализации по каждому из этих параметров. Биткоин считается одной из наиболее децентрализованных систем, особенно после ухода Сатоши Накамото. Корпоративные блокчейны, такие как Hyperledger Fabric от IBM, обычно более централизованы, хотя и сохраняют некоторые преимущества блокчейна.
Интересный пример — эфириум и его переход с Proof of Work на Proof of Stake (Ethereum 2.0)[25]. Это изменение вызвало дискуссии о том, как новый механизм консенсуса может повлиять на степень децентрализации сети. Критики утверждали, что PoS может привести к большей концентрации власти у крупных держателей ЕТН, в то время как сторонники указывали на экологические преимущества и более низкий барьер входа для участия в консенсусе. В результате обсуждений большинство экспертов пришло к выводу, что хотя PoS действительно может способствовать централизации в краткосрочной перспективе, долгосрочные улучшения в безопасности и устойчивости сети, а также дополнительные механизмы, такие как увеличение участия малого числа валидаторов, помогут сохранить децентрализацию.

Преимущества децентрализации

Децентрализованные системы обладают рядом важных преимуществ:
Устойчивость к цензуре. В отсутствие центрального органа контроля невозможно заблокировать или цензурировать информацию в сети. Это особенно важно в странах с репрессивными режимами.
В 2012 году, после блокировки YouTube в Пакистане, пользователи продолжали получать доступ к платформе через прокси и VPN. Это наглядно показало устойчивость интереса к информации и важность децентрализованных решений для обхода цензуры, что впоследствии стало аргументом в пользу развития соцсетей на блокчейне. Например, проекты Mastodon и Lens Protocol обеспечивают свободу слова, контроль пользователей над своими данными и прозрачность взаимодействия. Mastodon использует федеративную структуру[26] с открытым исходным кодом, a Lens Protocol построен на блокчейне, и профили пользователей представлены в виде NFT, что обеспечивает владельцам полный контроль над своими данными и контентом. При этом стоит отметить, что аудитория таких проектов остается небольшой — например, у Mastodon около 2 миллионов активных пользователей в 2025 году.
Отказоустойчивость. Децентрализованные системы продолжают работать, даже если значительная часть сети выйдет из строя. Это контрастирует с централизованными системами, которые имеют единую точку отказа.
В октябре 2021 года произошел масштабный сбой в работе Facebook[27], что привело к их недоступности по всему миру в течение нескольких часов. В то же время децентрализованные сервисы и блокчейны продолжали функционировать без перебоев. Этот случай вызвал новый всплеск интереса к Web3 и децентрализованным альтернативам популярным сервисам.
Отсутствие единой точки атаки. В децентрализованных системах нет уязвимого центрального элемента, взлом которого мог бы скомпрометировать всю систему. Напротив, централизованные криптовалютные биржи постоянно сталкиваются с хакерскими атаками. Самая крупная из них в истории (в долларовом эквиваленте на момент взлома) — взлом биржи Bybit в феврале 2025 года, которую приписывают северокорейским хакерам. Но это далеко не единственная крупная атака. Так, в 2022 году все те же северокорейские хакеры похитили эфириум и стейблкоинов USDC на $615 миллионов в сети Ronin, связанной с игрой Axie Infinity. В августе 2021 года хакеры воспользовались уязвимостью в протоколе Poly Network, и вывели $611 миллионов, правда, позже вернули украденные средства.
Взлом Bybit 21 февраля 2025 года: киберриски выходят на первый план
21 февраля 2025 года криптобиржа Bybit столкнулась с крупнейшим взломом в истории индустрии: хакеры похитили $1,5 млрд, уведя 400 000 ЕТН из холодного кошелька эфириум. Атака, предположительно организованная группировкой Lazarus, была проведена с использованием фишинга и поддельных смарт-контрактов, что позволило обойти системы безопасности. Средства быстро распределились по множеству адресов, усложнив их отслеживание. Стоит отметить, что криптосообщество отреагировало оперативно: энтузиасты и аналитики в социальных сетях начали отслеживать подозрительные транзакции, и в течение суток все известные кошельки, связанные с хакерами, были внесены в черные списки крупными биржами и DeFi-платформами. Эта коллективная реакция не только затруднила злоумышленникам обналичивание украденного, но и помогла Bybit смягчить последствия, поддержав усилия биржи по восстановлению доверия и координации с экспертами.
Инцидент вызвал немедленную реакцию рынка: курс биткоин упал с $102 000 до $97 000, а за час были ликвидированы LONG-позиции на $100 млн. Пользователи Bybit начали массово выводить активы, что создало нагрузку на платформу. Гендиректор Бен Чжоу в тот же день выступил на X, заверив, что биржа работает над решением проблемы, но это не остановило волну обеспокоенности.
Событие стало наглядным примером реализации киберрисков в криптоиндустрии. Даже холодные кошельки, считавшиеся надежными, оказались уязвимы перед сложными атаками. Аналитики указывают, что этот взлом подчеркивает необходимость более строгих мер безопасности и пересмотра подходов к защите активов. Пока Bybit привлекала экспертов для анализа и пыталась восстановить доверие, случай 21 февраля показал: в мире криптовалют киберугрозы остаются ключевым вызовом, требующим не только технологий, но и системного ответа.

Несмотря на уязвимости централизованных криптоплатформ, все-таки важным здесь будет привести пример саморегуляции отрасли, которая помогает противостоять хакерским атакам. Binance
и его Фонд SAFU (Secure Asset Fund for Users) является одним из таких ярких примеров. SAFU был создан в июле 2018 года для компенсации потенциальных убытков пользователей в случае хакерских атак или других чрезвычайных ситуаций и пополнялся за счет 10 % от торговых комиссий, уплачиваемых пользователями, пока не достиг отметки в $1 миллиард. Активы SAFU хранятся в различных криптовалютах, включая Bitcoin (BTC), Binance Coin (BNB), стейблкоины USDT и TUSD. В 2019 году SAFU был использован для компенсации убытков от взлома Binance, когда были украдены 7 тысяч биткоинов (около $40 миллионов на тот момент). В 2020 году фонд выделил более $10 миллионов для покрытия потерь пользователей от атаки на проект COVER.

Вызовы децентрализации

Несмотря на преимущества, децентрализация создает и определенные сложности:
Скорость и масштабируемость. Достижение консенсуса между множеством участников требует времени и вычислительных ресурсов. Это создает ограничения на скорость обработки транзакций.
Биткоин обрабатывает около 7 транзакций в секунду, эфириум — около 15, что значительно меньше, чем у централизованных платежных систем. Visa, например, заявляет о способности обрабатывать до 65,000 транзакций в секунду. Эта проблема породила активные исследования в области масштабирования блокчейнов, включая решения второго уровня, такие как Lightning Network для биткоин и Optimistic Rollups для эфириум.
Сложность управления и обновления. В децентрализованной системе внедрение изменений требует согласия большинства участников, что может замедлять процесс развития.
Показательным примером является «война за размер блока» в сообществе биткоин. Дебаты о том, следует ли увеличить размер блока для повышения пропускной способности, продолжались годами и в конечном итоге привели к форку и созданию Bitcoin Cash в 2017 году. Это иллюстрирует, насколько сложно достичь консенсуса в децентрализованных сообществах по фундаментальным вопросам развития.
Пользовательский опыт. Децентрализованные приложения часто менее удобны в использовании, чем их централизованные аналоги, из-за технических сложностей и необходимости пользователю брать на себя больше ответственности.
Компания MetaMask, создавшая одноименный криптокошелек, изначально столкнулась с проблемой высокого порога входа для обычных пользователей. В ответ на это они значительно упростили интерфейс и создали обширные образовательные материалы, что помогло привлечь миллионы пользователей. Тем не менее проблема удобства использования остается одним из главных препятствий для массового принятия децентрализованных технологий.


Глава 5
Финансовые стимулы и токеномика в блокчейн-системах
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Вторым важнейшим элементом любого блокчейна служит токеномика — система финансовых стимулов, мотивирующая участников. Майнеры или валидаторы поддерживают сети вроде Биткоина или Эфириума не из альтруизма или любви к технологии, а ради экономической выгоды, как и в традиционных финансах, где главным драйвером остаются деньги.
Токеномика, или криптоэкономика, представляет собой изучение экономических систем, которые регулируют выпуск, распределение и потребление ресурсов в блокчейн-сетях посредством токенов. Это сложная, но важная область, которая объясняет, как проект мотивирует участников, поддерживает устойчивость экосистемы и обеспечивает ее долгосрочное развитие.

Токены в блокчейн-экосистемах играют разнообразные роли, выполняя функции:
Средства обмена: обеспечивают оплату услуг или передачу ценности внутри сети.
Права доступа: предоставляют держателям возможность пользоваться определенными функциями или сервисами.
Голосования: позволяют принимать участие в управлении проектом и влиять на его развитие.
Стимулирования: мотивируют участников действовать в соответствии с правилами сети.
Инвестиционного инструмента: могут отражать долю в проекте или быть объектом спекулятивного спроса.

Токеномика лежит в основе любого эффективно работающего блокчейна — без финансовых стимулов пользователи и участники сети просто не станут поддерживать его работу. Это простой принцип: люди присоединяются к экосистеме не ради идеи, а ради выгоды, обеспечивая тем самым ее устойчивость и развитие.

Механизмы вознаграждения в блокчейн-сетях

Вознаграждения для участников блокчейн-систем являются ключевым элементом их работы. Они обеспечивают выполнение критически важных функций, таких как подтверждение транзакций, поддержание безопасности и управление сетью. Основные механизмы включают:
1. Вознаграждение за блок.
Майнеры в системах с Proof of Work получают новые токены за создание блоков. В биткоин это вознаграждение уменьшается каждые 210,000 блоков через механизм, известный какхалвинг. Такая модель стимулирует редкость токена и способствует его дефляционной природе.
2. Комиссии за транзакции.
Пользователи платят комиссию за включение транзакций в блоки, что становится дополнительным источником дохода для майнеров и валидаторов. Во время высокой активности в сети комиссии могут значительно вырасти, как это наблюдалось в эфириум (2021 год).
3. Стейкинг-вознаграждения.
В сетях с Proof of Stake участники блокируют свои токены в качестве залога и получают проценты в виде вознаграждения за поддержку сети. Такие механизмы сделали блокчейн доступнее для широкой аудитории, что подтверждает успех стейкинга, предложенного биржей Coinbase.

Баланс интересов через финансовые стимулы

Успешная токеномика должна обеспечивать баланс, при котором соблюдение правил становится более выгодным, чем их нарушение. Это достигается через продуманные системы стимулов и штрафов.
Например, атака 51 % на блокчейн, при которой злоумышленники получают контроль над более чем 50 % вычислительной мощности сети (хешрейта), может привести к тому, что атакующие могут блокировать подтверждение новых транзакций, отменять уже подтвержденные транзакции или проводить двойные траты (double spending). Такая атака теоретически возможна, но ее экономическая невыгодность делает подобные действия маловероятными. Так, например, Биткоин и эфириум успешно противостоят таким атакам благодаря огромному объему вычислительных ресурсов в сети, что делает такие атаки крайне дорогостоящими и сложными для реализации. Биткоин никогда не становился жертвой атаки, поскольку высокая вычислительная мощность сети делает ее экономически нецелесообразной. Эфириум также не сталкивался с подобным, хотя на ранних стадиях сети такая угроза была реальной, но после этого были предприняты шаги для повышения безопасности, а переход на Proof-of-Stake (PoS) дополнительно снизил риски.
Альткоины же могут быть более уязвимыми к таким атакам. Например, в 2018 году Bitcoin Cash пережил внутренний конфликт между майнерами, что привело к разделению блокчейна на две ветви (Bitcoin Cash АВС и Bitcoin Cash SV), но это не была атакой 51 % в чистом виде. В декабре 2020 года Litecoin столкнулся с падением хешрейта на 50 %, что сделало его более уязвимым к атаке 51 %, однако она так и не была реализована.

Значение токеномики для развития блокчейн-экосистем

Токеномика является краеугольным камнем успешных блокчейн-проектов. Она определяет не только правила взаимодействия участников, но и долговечность сети — ее способность масштабироваться и привлекать новых пользователей. Эффективная экономическая модель создает экосистемы, устойчивые к внутренним и внешним угрозам, мотивируя участников действовать в интересах сети и избегать деструктивного поведения.


Глава 6
Механизмы консенсуса

Что такое консенсус и зачем он нужен

Консенсус в контексте блокчейна — это процесс, посредством которого все узлы сети приходят к согласию относительно текущего состояния распределенного реестра.
Потребность в консенсусе возникает из-за фундаментальной проблемы распределенных систем: как гарантировать, что все участники имеют одинаковое представление о данных при отсутствии центрального координатора и возможного наличия недобросовестных участников.
Механизм консенсуса в децентрализованных блокчейнах можно сравнить с выбором ресторана в компании друзей. Представьте: вы с подругой решили поужинать вдвоем — договориться легко, например, выбрать японскую кухню и заказать суши. Решение занимает пару минут. Но если к вам присоединяется третий человек, который не ест сырую рыбу и настаивает на пицце, ситуация усложняется: нужно больше времени на обсуждение, чтобы учесть все предпочтения. А теперь представьте группу из десятков или сотен людей — каждый со своими вкусами, от веганов до любителей стейков. Выбор места превращается в настоящий вызов, и чем больше участников, тем дольше идет процесс. В блокчейнах консенсус работает похожим образом: тысячи узлов по всему миру должны согласовать каждую транзакцию, проверяя ее и достигая единого мнения без центрального лидера. Это обеспечивает безопасность и децентрализацию, но замедляет скорость — как мы говорили выше, например, биткоин обрабатывает всего 7 транзакций в секунду, тогда как централизованные системы вроде Visa справляются с тысячами. Чем больше «гостей за столом», тем сложнее и медленнее найти общий язык.
Задача византийских генералов: проблема согласия в условиях недоверия
Задача византийских генералов (Byzantine Generals Problem) – классическая иллюстрация сложности достижения согласия в системе, где некоторые участники могут намеренно вводить других в заблуждение. Представьте несколько армий, окруживших город. Генералы должны согласовать время атаки, но могут общаться только через посланников. Среди них могут быть предатели, которые отправляют ложные сообщения, чтобы сорвать согласие.
Для достижения согласия лояльные генералы должны: 1. Принять единое решение. 2. Обеспечить, чтобы это решение было правильным, если генерал, отдающий команду, лоялен. Алгоритм предполагает многократный обмен сообщениями между всеми участниками, анализ полученной информации и принятие решения большинством голосов. Критически важно, чтобы число лояльных генералов превышало 2/з от общего числа участников (n > 3f + 1).
В 1982 году Лэмпорт, Шостак и Пиз опубликовали статью[28], описывающую решение этой проблемы для ограниченного числа участников. Блокчейн решает задачу децентрализованной валидации данных без необходимости в доверенных посредниках. Это достигается благодаря использованию криптографических методов и консенсусных алгоритмов, обеспечивающих безопасность и надежность сети, даже при участии большого количества анонимных пользователей.
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Основные механизмы консенсуса

Proof of Work (доказательство работы)
Первый и наиболее известный механизм консенсуса — Proof of Work (PoW), используемый в биткоин и изначально в эфириум.
В PoW майнеры конкурируют за право добавить следующий блок в цепочку, решая сложные математические задачи. Суть этих задач в том, что они требуют большого количества вычислений, но их решение легко проверить.

Процесс майнинга выглядит примерно так:
1. Майнер собирает непроверенные транзакции из мемпула (зоны ожидания).
2. Формирует из них блок.
3. Пытается найти такое число (попсе), которое, будучи добавленным к блоку, даст хеш, удовлетворяющий определенным условиям (например, начинается с определенного количества нулей).
4. Если решение найдено, майнер объявляет об этом сети.
5. Другие узлы проверяют решение и, если оно верно, добавляют блок в свои копии цепочки.

Сложность этих задач автоматически регулируется, чтобы новые блоки создавались с определенной частотой (около 10 минут для биткоин, 12–14 секунд для Ethereum 1.0).
К февралю 2025 года Bitmain, лидер в производстве ASIC-май-неров для биткоин[29], оценивается с доходом $3–5 млрд за 2024 год. Индустрия майнинга остается прибыльной: сеть биткоин выплатила майнерам $2,1 млрд в 2024 году, подчеркивая значимость Proof of Work.

Proof of Stake (доказательство владения)
В Proof of Stake (PoS) право создания нового блока определяется количеством токенов, которые участник держит в качестве залога[30].
В отличие от PoW, где решающую роль играют вычислительные мощности, в PoS шанс валидатора на создание блока пропорционален его доле в общем объеме застейканных токенов. Это существенно снижает энергопотребление, так как нет необходимости в интенсивных вычислениях.
Процесс валидации в PoS:
1. Валидаторы блокируют (стейкают) определенное количество токенов в качестве залога.
2. Система выбирает валидатора для создания следующего блока с вероятностью, пропорциональной его ставке.
3. Валидатор предлагает блок и, если он действует по правилам, получает вознаграждение.
4. Если валидатор пытается действовать нечестно, часть или все его застейканные токены могут быть конфискованы (слэшинг).
Развитие механизмов консенсуса от энергоемкого Proof of Work к более экологичному Proof of Stake отражает общую эволюцию блокчейн-технологий — постоянный поиск баланса между безопасностью, эффективностью и доступностью. Каждый из этих механизмов имеет свои преимущества и ограничения, однако все они служат единой цели: обеспечить согласованное представление о состоянии сети без необходимости в доверенном центральном органе.

Proof of History (доказательство истории) и Delegated Proof of Stake
Solana использует инновационную комбинацию механизмов Proof of History (PoH) и Delegated Proof of Stake (DPoS) для достижения высокой производительности и масштабируемости.
В основе РоН лежит криптографический таймер, который создает последовательность хешей, доказывающих порядок и время событий. Этот процесс включает в себя генерацию последовательности хешей, где каждый хеш включает в себя предыдущий, формируя цепочку с временными метками. Транзакции встраиваются в эту последовательность, фиксируя их порядок, что позволяет другим узлам быстро верифицировать ее.
DPoS дополняет РоН, определяя, кто и когда может добавлять записи в эту историческую последовательность. Держатели токенов SOL делегируют свои токены валидаторам, которые выбираются для создания блоков на основе их доли в общем стейке. Выбранный лидер создает блок и распространяет его по сети, а другие валидаторы проверяют блок, используя РоН для быстрой верификации.
Эта комбинация позволяет Solana достигать высокой скорости обработки транзакций, значительно превосходя многие другие блокчейны по эффективности.
Рассмотрев ключевые аспекты блокчейна — от базовых принципов работы до сложных механизмов консенсуса и экономических стимулов — мы можем перейти к общему пониманию значимости этой технологии.
Блокчейн представляет собой новый подход к доверию в цифровом мире. Эта технология решает вековые проблемы общества через математические алгоритмы и распределенный консенсус вместо централизованных институтов.
Основные достижения блокчейна:
• создание доверия без посредников через криптографию и распределенную верификацию;
• обеспечение беспрецедентной прозрачности и неизменности данных;
• создание децентрализованных систем, которые не зависят от одной точки отказа;
• разработка экономических механизмов (токеномики), мотивирующих участников действовать в интересах сети.

Технология сталкивается с серьезными вызовами масштабируемости, управления и удобства использования. Однако активная работа над решениями второго уровня, новыми механизмами консенсуса и улучшением пользовательского опыта постепенно преодолевает эти ограничения.
Понимание принципов блокчейна — это не только технический вопрос, но и путь к новым возможностям для бизнеса, государственного управления и общества. В мире растущей цифровизации эта технология предлагает новую парадигму формирования взаимного доверия, которая может трансформировать практически любую сферу, где требуется надежная и прозрачная передача ценности или информации.


Часть 3
Монетарный суверенитет в цифровую эпоху


Глава 7
Деньги, фиат и крипта

Для начала договоримся о дефинициях. Что такое деньги? Деньги — это универсальное средство обмена, измерения стоимости, платежа и накопления, признанное обществом.
Деньги выполняют ключевые функции в экономике и позволяют людям обмениваться товарами и услугами, измерять ценность и хранить богатство, а именно:
средство обмена — деньги упрощают торговлю, позволяя обменивать товары и услуги без необходимости бартерного обмена;
мера стоимости (единица счета) — деньги служат стандартом измерения ценности товаров и услуг, облегчая сравнение цен;
средство накопления (сбережения) — деньги позволяют сохранять ценность во времени, хотя инфляция может снижать их стоимость;
средство платежа — деньги используются для погашения долгов и выполнения обязательств.

Эволюция денег: от бартера до фиата

История денег — это постоянный поиск более удобных и надежных средств обмена. Первоначально люди использовали бартер, но со временем пришли к использованию металлических, бумажных и цифровых денег. Сегодня перед миром стоит новый вызов — противостояние традиционных (или фиатных) валют и криптовалют.
На ранних этапах развития общества деньги как таковые отсутствовали, а люди обменивались товарами и услугами напрямую. Этот процесс назывался бартером. Однако у него были серьезные недостатки: требовалось совпадение потребностей обеих сторон, сложно было оценить эквивалентность товаров, а также возникали сложности с их хранением и транспортировкой.
Чтобы облегчить торговлю, люди начали использовать товары, обладающие стабильной ценностью, — товарные деньги. В разных культурах такими деньгами становились ракушки, соль, шкуры, зерно, а позже — драгоценные металлы, такие как золото и серебро. Эти товары принимались всеми и могли сохранять ценность на протяжении долгого времени.
С ростом торговли товарные деньги начали вытесняться металлическими монетами, впервые появившимися в Лидии (современная Турция) около VII века до н. э. Золото и серебро были удобны тем, что их можно было переплавить в монеты одинакового веса и достоинства. Государства начали контролировать их чеканку, гарантируя подлинность и ценность монет, что повысило доверие к ним.
Но, несмотря на удобство металлических денег, они имели серьезный недостаток — их вес. В Китае еще в VII веке н. э. появились бумажные деньги, которые позже распространились в Европе. Первоначально они были эквивалентны золотым или серебряным запасам, но постепенно стали использоваться как самостоятельное средство платежа. В XVII–XVIII веках бумажные деньги начали выпускаться государственными банками и стали основой экономических систем.
До XX века большинство бумажных денег было обеспечено золотом или серебром, но после 1971 года, когда США отказались от золотого стандарта, появились фиатные деньги. Название «фиатные деньги» происходит от латинского слова fiat, что означает «да будет», «пусть будет так» или «повеление». Это отражает суть фиатных валют: их ценность устанавливается и поддерживается исключительно государством на основании законодательного акта или указа правительства. Они не имеют материального обеспечения и получают ценность только благодаря доверию общества и государственному регулированию. Сегодня большинство мировых валют, таких как доллар, евро и рубль, являются фиатными деньгами.
Государство устанавливает фиатные деньги как законное платежное средство (legal tender), то есть они обязательны к приему для расчетов и погашения долгов.
Фиатные деньги обладают рядом характеристик: они не обеспечены никакими активами, т. е их стоимость не привязана к запасам золота, серебра или другим материальным ценностям; их эмиссия контролируется государством. Ключевой элемент для фиатных денег — доверие, доверие общества к государству, которое и формирует их стоимость на основании стабильности экономики. Соответственно для обеспечения этой самой стабильности государство может увеличивать или уменьшать количество денег в обращении, что влияет на инфляцию и экономику.
С развитием технологий банковская система начала переходить к электронным деньгам. Люди стали использовать банковские карты, онлайн-платежи и цифровые кошельки, полностью отказываясь от наличных. Электронные деньги существуют только в цифровом виде и обеспечивают удобство, скорость и безопасность расчетов. Сегодня центральные банки рассматривают возможность выпуска цифровых валют (CBDC), которые могли бы стать альтернативой наличным деньгам. Электронные деньги могут быть как фиатными (признанными государством), так и частными (без государственной гарантии).

Двухуровневая банковская фиатная система: государственные и частные деньги

Современная банковская система устроена по двухуровневой модели, где Центральный банк (ЦБ) обеспечивает стабильность денежной системы, а коммерческие банки предоставляют финансовые услуги населению и бизнесу. В зависимости от того, кто несет обязательства по деньгам, выделяют две основные формы денег.

Форма 1. Государственные деньги (обязательства Центрального банка) представляют собой деньги, эмитированные Центральным банком, имеющие наивысшую степень надежности, поскольку не зависят от рисков частных банков. Они могут быть представлены следующим образом:
Наличные деньги (cash). Это банкноты и монеты, которые находятся в обращении среди граждан, компаний и государства. Центральный банк полностью отвечает за их эмиссию, обеспечение и приемлемость в расчетах. Наличные деньги принимаются к оплате без посредников и не несут кредитного риска (в отличие от депозитов в банках). Это единственная форма денег, которая является прямым обязательством Центрального банка перед владельцем.
Резервы коммерческих банков в Центральном банке. Коммерческие банки хранят часть своих денег в виде резервов на счетах в ЦБ. Эти резервы используются для межбанковских расчетов и выполнения требований по ликвидности. Для обычных граждан резервы ЦБ недоступны, они могут взаимодействовать только с коммерческими банками.

Форма 2. Частные деньги (обязательства коммерческих банков). Эта форма денег создается коммерческими банками и представляет собой их обязательства перед клиентами.
Безналичные деньги (депозиты). Это деньги, которые хранятся на банковских счетах граждан, компаний и организаций. Депозиты — это не государственные деньги, а обязательства коммерческого банка. Когда вы вносите деньги на банковский счет, банк не хранит их в сейфе, а использует для кредитования других клиентов. Если банк обанкротится, клиенты могут потерять свои деньги, если они не застрахованы (например, в системе страхования вкладов).
Электронные деньги (e-money). Это безналичные деньги, хранящиеся в платежных системах (например, PayPal, QIWI, WebMoney). Электронные деньги — это обязательства эмитента (не всегда банка) перед клиентом. В отличие от банковских депозитов, они обычно не застрахованы и не имеют защиты от регуляторов.

Государственные vs частные деньги: ключевые отличия
[image: ]

Крипта: не деньги, деньги или больше чем деньги?

Финансовые регуляторы используют множество терминов для обозначения того, что в данной книге я буду называть криптоактивами. Более того, используемые в официальных заявлениях термины значительно эволюционировали со временем.
До 2014 года термин «биткоин» широко применялся как обобщающее название для всех криптоактивов. Затем на смену ему пришло понятие «виртуальная валюта», которое стало доминирующим.
После 2017 года все большую популярность приобрели термины «виртуальный актив» и «криптоактив». Этот сдвиг совпал с периодом бума первичных размещений токенов (Initial Coin Offering, ICO), когда рынок переживал массовый всплеск интереса к криптовалютным проектам.
Отсутствие единообразия в терминологии остается актуальной проблемой и сегодня, даже среди международных организаций, занимающихся выработкой стандартов:
ФАТФ (FATF) использует термин «виртуальные активы» (virtual asset) (FATF, 2023).
• В то же время Совет по финансовой стабильности (FSB) выпустил рекомендации по регулированию «криптоактивов» (crypto-assets) (FSB, 2023).
IOSCO в своих рекомендациях по регулированию использует как «криптоактивы» (crypto assets), так и «цифровые активы» (digital assets) (IOSCO, 2023).
Банк международных расчетов (BIS) и Международный валютный фонд (IMF) в своих последних публикациях также приняли термин «криптоактивы», но наряду с ним используют и «цифровые активы» (BIS, 2023; IMF, 2023; IMF, 2024).
В данной книге мы будем использовать термин «криптоактивы», как наиболее часто встречающийся в терминологии мировых регуляторов. А если криптоактивы будут использоваться как средство платежа, мы будем называть их «криптовалютами». Более подробно подходы к классификации и таксономии изложены в Главе 19.
Криптовалюты претендуют на роль денег, однако выполняют их функции не в полной мере. Рассмотрим это подробнее.
Во-первых, деньги должны служить средством обмена, упрощая торговлю и заменяя бартер. В этом отношении криптовалюты частично выполняют данную функцию: некоторые компании и магазины принимают биткоин, эфириум и другие криптовалюты в качестве оплаты. Однако их использование ограничено — криптовалюты не признаны официальным платежным средством в большинстве стран и не принимаются повсеместно, как фиатные деньги.
Вторая функция денег — мера стоимости (единица счета), позволяющая легко измерять ценность товаров и услуг. Здесь криптовалюты сталкиваются с проблемой: их курс слишком волатилен, что делает их неудобными для фиксирования цен. В отличие от фиатных валют, которые обеспечивают стабильность, стоимость криптовалют может значительно меняться в течение короткого времени, поэтому товары и услуги по-прежнему оцениваются в традиционных валютах (долларах, евро, рублях).
Третья функция денег — средство накопления (сбережения). В этом отношении криптовалюты можно рассматривать как альтернативу традиционным деньгам. Биткоин часто называют «цифровым золотом», так как его ограниченная эмиссия делает его потенциальным инструментом защиты от инфляции. Однако высокая волатильность делает криптовалюты рискованным средством сбережения. В отличие от банковских вкладов, государство не гарантирует сохранность криптоактивов, а взломы бирж или потеря доступа к кошельку могут привести к полному исчезновению средств.
Последняя ключевая функция денег — средство платежа, позволяющее погашать долги и выполнять обязательства. Криптовалюты действительно используются для расчетов, однако их правовой статус остается неопределенным, а в большинстве стран они не являются законным платежным средством (за исключением Сальвадора и Центральноафриканской Республики). Кроме того, высокая стоимость и низкая скорость транзакций некоторых криптовалют (например, биткоин) делают их менее удобными, чем традиционные платежные системы.
Криптовалюты частично выполняют функции денег, но не всегда являются их полноценной заменой. Они могут использоваться для расчетов и хранения стоимости, но не обладают стабильностью фиатных денег, не являются универсальной единицей счета и не признаны законным платежным средством. И с одной стороны, на данный момент криптовалюты скорее можно считать цифровыми активами, нежели полноценными деньгами, что может поменяться в будущем, с развитием технологий и регулирования, когда они могут занять более значимое место в мировой финансовой системе.
С другой стороны, криптовалюты — это даже больше, чем деньги. Они представляют собой многогранное явление, сочетающее технологические, экономические и социальные аспекты. В основе криптовалют лежит блокчейн — технология распределенного реестра, обеспечивающая прозрачность, неизменность и безопасность транзакций без необходимости в центральном регуляторе. Эта технологическая база трансформирует финансы в программируемую среду, где «умные контракты» (smart contracts) автоматически исполняют условия сделок, а децентрализованные приложения (DApps) функционируют без традиционных посредников.
«Умные контракты» — это самоисполняющиеся программы в блокчейне, которые автоматически выполняют заданные действия при соблюдении предопределенных условий. Они решают три ключевые задачи: устраняют необходимость в посредниках, минимизируют риск неисполнения обязательств и значительно снижают транзакционные издержки. Например, автоматические выплаты при наступлении страхового случая, такого как задержка авиарейса и децентрализованные кредитные протоколы, где займы выдаются и погашаются без участия банков, исключительно на основе алгоритмических правил и обеспечения в криптоактивах.
Криптовалюты открывают путь к финансовой инклюзии для 1,7 миллиарда людей, остающихся за пределами банковской системы. Они создают возможности для микроплатежей, трансграничных переводов без высоких комиссий и доступа к инвестиционным инструментам в регионах с неразвитой финансовой инфраструктурой. Токенизация активов делает доступным дробное владение дорогостоящими объектами — от недвижимости до произведений искусства, демократизируя инвестиционные возможности.
Криптовалюты предлагают модель, в которой доверие обеспечивается не авторитетом государства или банка, а математическими алгоритмами и криптографической защитой. Это ставит фундаментальные вопросы о природе денег, власти и общественного договора в цифровую эпоху.
Криптовалюты стали катализатором новых форм экономической организации, включая децентрализованные автономные организации (DAO), где решения принимаются коллективно на основе владения токенами. Эта экосистема продолжает эволюционировать от простых платежных инструментов к сложным финансовым протоколам — от децентрализованных бирж до систем кредитования и страхования без участия традиционных институтов.
Таким образом, рассматривая криптовалюты исключительно через призму традиционных денежных функций, мы упускаем их революционный потенциал как инструмента для создания более открытой, доступной и технологически продвинутой финансовой системы будущего. Именно поэтому, несмотря на частичное соответствие функциям традиционных денег, мы считаем обоснованным отнесение криптовалют к категории цифровых денег для целей данной книги.


Глава 8
Монетарный суверенитет в цифровую эпоху

Контроль над деньгами – основа государственного суверенитета

В современном понимании концепция суверенитета неразрывно связана с понятием контроля. В самом простом виде государство можно считать «суверенным» только в том случае, если оно обладает определенным контролем над территорией и населением. Со временем контроль над деньгами стал неотъемлемым компонентом суверенитета современных государств.
За всю историю человечества немногие инструменты власти были столь действенны, как контроль над деньгами. Право чеканить монету, определять, что является законным платежным средством, и влиять на стоимость национальной валюты — все это не просто технические полномочия. Это воплощение фундаментального аспекта государственной власти, известного как монетарный суверенитет.
Представьте себе государство, которое не может финансировать свои школы и больницы, поддерживать армию или строить дороги. Страну, где иностранные державы или частные корпорации диктуют, сколько будет стоить хлеб завтра. Без контроля над денежной системой такая реальность не просто возможна — она неизбежна. Именно поэтому на протяжении веков правители боролись за право контролировать деньги с такой же решимостью, с какой защищали свои территории от захватчиков.
Традиционная модель, сложившаяся в большинстве стран, предполагает, что центр денежной системы — это центральный банк. Как главный архитектор финансовой системы, он определяет правила игры: сколько денег должно быть в обращении, какой должна быть процентная ставка, как регулировать деятельность частных банков. Последние, в свою очередь, встраиваются в эту систему и, выдавая кредиты, расширяют предложение денег, действуя как проводники центрального банка (об этом мы подробно говорили в Главе 7. Деньги, фиат и крипта).
Эта система не идеальна, но она привычна и понятна. Однако появление цифровых технологий меняет правила игры. Биткоин и другие криптовалюты, стейблкоины от крупнейших технологических компаний и другие формы частных денег — все эти новые формы денег бросают вызов сложившейся модели. Они создают мир, где государственные границы имеют все меньшее значение для движения денег, где алгоритмы могут заменять центральные банки, а пользователи могут выбирать между национальными и частными валютами нажатием кнопки на смартфоне.
В этой главе мы рассмотрим, как менялся контроль над деньгами на протяжении истории, как цифровые технологии трансформируют денежную систему сегодня и какие это создает риски и возможности для государств и граждан. Мы исследуем, как правительства пытаются адаптироваться к новой реальности, и попробуем представить, каким будет монетарный суверенитет в XXI веке.

Исторический контекст: как государства завоевывали контроль над деньгами

Как показано в Главе 7, эволюция денег от бартера до фиата — это история постепенной централизации. В разные эпохи и в разных частях мира контроль над деньгами переходил из рук в руки: от местных сообществ к феодалам, от частных банков к государствам. Этот путь не был прямым или очевидным, и на каждом его этапе люди сталкивались с проблемами, удивительно похожими на те, что мы видим сегодня в эпоху цифровизации.
Представьте себе средневекового купца, путешествующего по Европе с металлическими деньгами. В одном городе у него принимают флорентийские флорины, в другом — венецианские дукаты, в третьем — местные монеты, выпущенные местным князем. Часть монет содержит меньше золота, чем должна, часть — поддельные. Некоторые деньги обесцениваются, как только они пересекают границу. Обменные курсы меняются ежедневно, а иногда и чаще. Это не просто неудобно — это делает торговлю рискованной, непредсказуемой, а порой и невозможной.
Такой была реальность в эпоху конкуренции частных денег. В Соединенных Штатах до Гражданской войны сотни банков выпускали собственные банкноты. В Шотландии XVIII века существовала система «свободного банкинга», где частные банки конкурировали друг с другом за доверие клиентов. В средневековой Европе каждый феодал мог чеканить свою монету, а товары часто оценивались в нескольких валютах одновременно.
Эта финансовая какофония имела свои преимущества: она давала людям выбор, стимулировала банки конкурировать за качество услуг, позволяла деньгам адаптироваться к местным потребностям. Но у нее были и существенные недостатки: нестабильность, риск банкротства эмитентов, сложность сравнения цен, барьеры для торговли между регионами.
Как вы могли догадаться, именно недостатки в конечном счете перевесили преимущества. Постепенно, шаг за шагом, государства вытесняли частные деньги и устанавливали монополию на эмиссию. В Англии Банк Англии, основанный как частный банк в 1694 году, со временем стал центральным банком страны. В США после банковской паники 1907 года была создана Федеральная резервная система. В большинстве стран мира к XX веку установилась модель, при которой центральный банк, контролируемый государством, имел исключительное право на выпуск банкнот и монет, а частные банки могли создавать деньги только через кредитование, оставаясь под строгим надзором.
Была ли эта централизация неизбежной? Это сложный вопрос, на который нет однозначного ответа. С одной стороны, люди тяготеют к единым стандартам, которые упрощают обмен и снижают транзакционные издержки. С другой — централизация создает риски: сбой единой системы может привести к серьезным последствиям для всех.
История учит нас, что деньги — не просто экономический инструмент, но и социальная технология, требующая доверия. Если люди перестают доверять одной форме денег, они ищут альтернативы. В периоды гиперинфляции люди обращаются к иностранным валютам или товарным деньгам. В эпоху цифровизации мы видим, как некоторые группы теряют доверие к традиционным финансовым институтам и обращаются к криптовалютам.
Но история также показывает, что государства не сдают контроль над деньгами без борьбы. Каждый раз, когда появлялась альтернатива государственным деньгам, правительства реагировали: запретами, регулированием или, что наиболее интересно, адаптацией и инкорпорацией новых технологий в существующую систему.
Именно такую адаптацию мы наблюдаем сегодня, когда государства по всему миру экспериментируют с цифровыми валютами центральных банков — попыткой соединить инновации криптовалют с легитимностью и стабильностью государственных денег. И это подводит нас к следующему разделу, где мы рассмотрим, как цифровые технологии меняют денежную систему в наши дни.

Битва за цифровое доминирование: крипта, стейблкоины и CBDC

Криптовалюты, стейблкоины, цифровые валюты центральных банков — все эти новые формы денег, несмотря на различия между ними, имеют одну общую черту: они существуют исключительно в цифровом мире. У них нет физического воплощения, как у монет или банкнот. Они — чистая информация, перемещающаяся по сетям с невероятной скоростью, пересекающая границы без участия посредников.
Начнем с криптовалют, первой и наиболее радикальной формы цифровых денег. Биткоин и его последователи основаны на блокчейне — распределенном реестре, где все транзакции записываются не на центральном сервере, а одновременно на тысячах компьютеров по всему миру. Этот реестр поддерживается и обновляется сетью майнеров — участников, которые предоставляют вычислительные мощности для проверки и подтверждения транзакций, получая за это вознаграждение в виде новых монет.
Такая система имеет несколько революционных особенностей. Во-первых, она не требует доверия: вместо того чтобы полагаться на банк или платежную систему, пользователи полагаются на математические алгоритмы и криптографию. Во-вторых, она децентрализована: нет единого центра управления, который мог бы быть атакован или коррумпирован. В-третьих, она прозрачна: каждая транзакция записывается в публичном реестре, доступном любому.
Эти особенности делают криптовалюты привлекательными для разных групп людей: для тех, кто не доверяет правительствам и центральным банкам; для тех, кто ищет защиту от инфляции; для тех, кто хочет отправлять деньги через границы без высоких комиссий и задержек; для тех, кто ценит конфиденциальность (хотя на практике Биткоин не так анонимен, как многие думают).
Конечно, у криптовалют есть и свои проблемы: высокая волатильность, ограниченная масштабируемость, высокое энергопотребление и, что крайне важно для нашей темы, вызов государственному контролю над деньгами и угроза государственному монетарному суверенитету.
Именно последний пункт объясняет, почему государства относятся к криптовалютам с опаской. Если люди начнут массово использовать Биткоин или другие криптовалюты вместо национальных валют, что произойдет с возможностью центральных банков влиять на экономику? Как правительства будут отслеживать финансовые потоки для борьбы с отмыванием денег или финансированием терроризма? Как они будут собирать налоги в мире, где финансовые транзакции происходят вне традиционной банковской системы?
Отчасти в ответ на эти проблемы появились стейблкоины — криптовалюты, стоимость которых привязана к стабильным активам, обычно к доллару США. Tether, USD Coin, Dai — все эти проекты стремятся соединить технологические преимущества криптовалют со стабильностью традиционных денег.
Стейблкоины решают проблему волатильности, но создают новые вопросы: действительно ли они полностью обеспечены, как они утверждают? Что произойдет, если компания, выпускающая стейбл-коин, обанкротится? Не слишком ли много власти сосредоточено в руках этих частных эмитентов?
Это беспокойство особенно усилилось после анонса глобальной валюты Libra (позже переименованной в Diem). Представьте себе компанию с миллиардами пользователей, выпускающую собственные деньги, которые мгновенно могут стать одной из наиболее используемых валют в мире. Это вызвало настоящую панику среди регуляторов и центральных банков, которые увидели прямую угрозу своему монетарному суверенитету.
Libra: попытка частного сектора бросить вызов государственной монополии на деньги
Летом 2019 года мир финансов содрогнулся – 18 июня Facebook[31] объявил о создании собственной глобальной валюты Libra[32]. Компания с аудиторией в 2,4 миллиарда пользователей – больше, чем население любой страны, – задумала выпустить цифровые деньги, которыми можно было бы расплачиваться по всему миру, обходя банки и государственные границы.
За проектом встали гиганты бизнеса: Visa, Mastercard, Uber, Spotify, PayPal и другие – всего 28 компаний вошли в Ассоциацию Libra. Идея заключалась в создании стейблкоина, обеспеченного корзиной фиатных валют и государственных облигаций, что обещало стабильность и глобальную доступность. Реакция властей последовала незамедлительно. Регуляторы усмотрели в Libra угрозу своей монополии на эмиссию денег. 23 октября 2019 года Марк Цукерберг оказался на слушаниях в Конгрессе США, где столкнулся с жесткой критикой. Министры финансов «Большой семерки» выпустили предупреждения, а центральные банки ускорили разработку собственных цифровых валют – например, цифрового юаня в Китае.
Под давлением проект начал отступать. В октябре 2019 года PayPal покинул Ассоциацию, за ним последовали Visa, Mastercard и другие. В декабре 2020 года Libra была переименована в Diem, а из глобальной валюты превратилась в «цифровой доллар» под строгим надзором американских регуляторов. К январю 2022 года революционная идея угасла: компания продала остатки проекта швейцарскому банку Silvergate за $182 миллиона, официально признав поражение.
Однако история Diem на этом не закончилась. Silvergate планировал использовать технологии Diem для выпуска собственного стейблкоина, но в 2022 году крипторынок рухнул, а в марте 2023 года банк объявил о ликвидации, списав инвестиции в Diem в январе 2023 года[33]. Это стало финальной точкой для амбиций проекта.
Тем не менее Libra оставила след в истории финансов. Ее анонс подтолкнул государства к созданию CBDC: по статистике BIS, более 90 процентов всех центральных банков в 2023 году так или иначе экспериментировали c CBDC. Проект показал, что частные инициативы могут стимулировать государства к инновациям, даже если сами терпят крах.
История Libra/Diem иллюстрирует, как государства защищают контроль над финансами. Даже крупнейшие корпорации сталкиваются с непреодолимыми барьерами, когда бросают вызов этой власти. Для криптоэнтузиастов это стало уроком о пределах амбиций в мире денег.

И это подводит нас к третьей форме цифровых денег — цифровым валютам центральных банков (CBDC). В отличие от криптовалют и стейблкоинов, CBDC — это не альтернатива государственным деньгам, а их новая форма. Это цифровая версия национальной валюты, выпускаемая центральным банком и имеющая статус законного платежного средства.
Китай уже тестирует цифровой юань, Швеция экспериментирует с e-krona, Багамские острова запустили Sand Dollar, Европейский центральный банк работает над цифровым евро. По данным исследования Банка международных расчетов от июля 2023 года, более 90 % центральных банков мира исследуют возможность выпуска CBDC[34].
Зачем центральным банкам нужны цифровые валюты? Причин несколько.
Во-первых, это может сделать платежи быстрее, дешевле и доступнее — особенно для людей без доступа к традиционным банковским услугам.
Во-вторых, это помогает в борьбе с теневой экономикой и уклонением от налогов, делая финансовые потоки более прозрачными.
В-третьих, цифровые валюты позволяют центральным банкам напрямую взаимодействовать с гражданами, минуя коммерческие банки, что особенно важно в периоды кризиса.
Наконец — и, возможно, главное — это защита монетарного суверенитета от конкуренции со стороны частных цифровых валют и стейблкоинов.
Помимо этого, цифровая валюта центрального банка открывает новые возможности: она может быть программируемой, то есть позволять задавать условия использования средств. А благодаря связке транзакций с дополнительными метаданными государство получает инструмент для более глубокого анализа экономических потоков с применением Big Data[35] — это может радикально повысить точность, адресность и эффективность экономической политики.
Битва за цифровое доминирование. Стейблкоины или CBDC: кто кого?
Перспективы CBDC
Преимущества CBDC по сравнению с традиционными расчетами через банковскую систему, особенно для стран с развитыми банковскими сервисами, не очевидны. Зато имеются явные недостатки.
Во-первых, программируемость CBDC, которая помимо возможного нарушения приватности граждан, еще несет в себе риски финансовой стабильности. Поясним: для того чтобы денежная система страны функционировала эффективно, должна соблюдаться концепция Единства денег (Singleness of Money)[36]. Важность этого принципа неоднократно подчеркивалась Банком Международных Расчетов (БМР). Суть в том, что различные формы денег – независимо от того, храним ли мы их на банковских счетах, в банкнотах, монетах и т. д. – должны быть обмениваемыми друг на друга по номинальной стоимости. Стоимость рубля на банковском счете физического лица должна равняться стоимости рублевой монеты в кармане другого человека. Единство имеет решающее значение для денежно-кредитной и финансовой стабильности по ряду причин. Домохозяйства и предприятия могут быть уверены, что все деньги в экономике всегда имеют одинаковую стоимость. Это подкрепляет доверие и уверенность в деньгах.
Кроме того, существует однозначная расчетная единица, лежащая в основе всех экономических операций в обществе. Соответственно любая программируемость денег может нарушить эту концепцию. БМР призывает осмотрительно относиться к этому моменту при разработке цифровых валют центральных банков.
Во-вторых, беспроцентность CBDC: для того чтобы не допустить эффекта дезинтермедиации банковского сектора (чтобы ликвидность не перетекла от коммерческих банков в ЦБ и таким образом остановила работу банковской системы, которая является кровеносной системой экономики), все CBDC являются как правило беспроцентными – т. е если гражданин будет держать свои деньги в CBDC, на этот остаток проценты начисляться не будут.

Перспективы стейблкоинов
На другой стороне спектра криптовалюты и стеблкоины. Стейблкоины развиваются стремительно, особенно в международных расчетах. Не случайно в январе 2025 года Трамп сделал громкие заявления о запрете CBDC и направление всех усилий на развитие долларовых стейблкоинов[37]. Долларовые стейблкоины и так уже доминируют в криптомире. LISDT по сути является инкогнито долларом и используется для обхода санкций. Капитализация LISDT уже 140 млрд долларов, а ежедневные обороты могут достигать 300 млрд долларов.
Поэтому цель Трампа – «продвижение и защита» суверенитета доллара США, «включая меры по содействию развитию и росту законных и легитимных стейблкоинов, обеспеченных долларом, по всему миру». И это он отдаст на откуп частному банковскому сектору Америки.
Логика понятна, но практическая имплементация вызывает вопросы.
Во-первых, БМР выражает серьезные опасения относительно влияния стейблкоинов на финансовую систему, даже если они регулируются и обеспечены государственными гарантиями. БМР неоднократно подчеркивал свое предпочтение в пользу токенизированных депозитов – токенизированных остатков на банковских счетах. Суть в следующем, стейблкоины – это новая форма частных денег, которые выпускаются авторизованными эмитентами (банками или другими авторизованными институтами) и функционируют как инструменты на предъявителя (bearer instruments), а следовательно, позволяют их владельцу (предъявителю) осуществлять права, связанные с этими инструментами, просто предъявив их. Это означает, что право собственности переходит к любому, кто физически владеет стейблкоином (т. е. хранит приватные ключи на криптокошельке). Соответственно такая конструкция, во-первых, порождает риски AML, так как первоначальные держатели стейблкоина могут передать его любому новому держателю, даже тому, кто не прошел KYC в традиционной банковской системе, а во-вторых, риск отклонения стоимости стейблкоина от привязки к фиатным валютам (депеггин), в силу, например, кредитного риска на эмитента, что также влечет за собой нарушение концепции Единства денег (Singleness of Money).
А во-вторых, не до конца понятна реализация долларовых стейблкоинов на практике внутри самой Америки. Поскольку у каждого стейбла должен быть свой эмитет, что это будет на практике? Каждый банк выпускает собственный стейбл, который будет приблизительно эквивалентен другу другу (roughly fungible)? Или будет создана депозитарно-клиринговая корпорация по типу DTCC (Depository Trust & Clearing Corporation), которая будет обеспечивать расчет, клиринг и хранение стейблов? Выпускать стейблкоины будут только банки или также управляющие и страховые компании? Пока ответов на эти вопросы нет.

Однако CBDC также вызывают серьезные опасения, особенно в области конфиденциальности. Если каждая транзакция будет записана в централизованной базе данных, не получит ли государство абсолютный контроль над финансовой жизнью граждан? Не станут ли CBDC инструментом наблюдения или даже дискриминации, если, например, государство решит блокировать транзакции определенных групп людей?
CBDC: мировой хайп, который постепенно сходит на нет
В 2022 и 2023 годах цифровые валюты центральных банков были одной из самых хайповых тем. По статистике Банка международных расчетов, порядка 90 % центральных банков вовлечены так или иначе в разработку цифровых валют. Но на практике внедрять их никто не спешит. Более того, в 2024–2025 году явно наметился тренд на снижение интереса регуляторов к цифровым валютам центральных банков и переключение внимания на другие инструменты, например токенизированные депозиты.
А Дональд Трамп в январе 2025 года так вообще заявил, что не будет внедрения цифровой валюты центрального банка (CBDC) в США и подписал исполнительный указ, который запрещает создание, выпуск, обращение и использование CBDC в юрисдикции Соединенных Штатов[38].
Цифровые валюты центральных банков пока внедрены в повседневную жизнь лишь на Багамах, Ямайке, в Нигерии и странах Восточно-Карибского валютного союза, но их использование остается низким – население принимает их неохотно.
В тех немногочисленных странах, где идет пилотирование (Китай, Индия, Йемен, Франция и Канада) – все тоже не так радужно. Например, Китай, которого ставят всем в пример, и не зря, поскольку он, наверно, продвинулся дальше всех, начав тестирование платежей офлайн, сделал интеграцию с существующими платежными системами Alipay и WeChat Рау. Но даже в случае с Китаем объем платежей в цифровом юане составляет лишь 2 % от общего объема платежей[39].
При этом весь остальной мир находится пока что в стадии исследования – показательны примеры Швейцарии, Соединенных Штатов, Евросоюза, Сингапура – которые, проводя исследования в области цифровых валют центральных банков, всячески подчеркивают, что решение об их внедрении находится под большим вопросом.

Интересно, что в истории денег постоянно возникает один важный вопрос: кому мы должны доверять контроль над нашими деньгами? Частным лицам и компаниям? Государству? Математическим алгоритмам? У каждого варианта есть свои преимущества и недостатки, свои риски и возможности.

Правовое регулирование цифровых денег: поиск баланса

Представьте себе ситуацию: вы вложили сбережения в новую криптовалюту, в которой обещали поддерживать солидные резервы. Через месяц проект исчезает и вместе с ним — ваши деньги. Или другой сценарий: вы пользуетесь популярным стейблкоином для ежедневных расчетов, но внезапно обнаруживаете, что его эмитент не имел достаточного обеспечения и монета стремительно теряет свою стоимость. Такие истории — не фантастика, а реальность цифрового финансового мира.
Именно поэтому правовое регулирование цифровых денег становится одной из наиболее актуальных задач для правительств по всему миру. Но как найти баланс между защитой потребителей и содействием инновациям? Как обеспечить безопасность финансовой системы, не задушив технологическое развитие?
Прежде всего регуляторы стремятся защитить права потребителей и инвесторов. Люди, вкладывающие деньги в криптовалюты или использующие стейблкоины для платежей, должны иметь базовые гарантии безопасности. Они должны получать достоверную информацию о рисках, знать, кто стоит за проектом, и иметь механизмы возмещения ущерба в случае мошенничества.
Например, в 2022 году, когда стейблкоин Terra USD потерял свою привязку к доллару[40], тысячи инвесторов потеряли миллиарды долларов. Многие из них не понимали, что этот стейблкоин поддерживался алгоритмически, а не реальными резервами. Такие случаи показывают, почему необходимы требования к раскрытию информации и стандарты безопасности.
Борьба с отмыванием денег и финансированием терроризма — еще одна ключевая причина для регулирования. Анонимность, которую предлагают некоторые цифровые валюты, делает их привлекательным инструментом для преступников. Поэтому во многих странах биржи криптовалют и другие сервисы обязаны проводить идентификацию клиентов (Know Your Customer, KYC) и сообщать о подозрительных транзакциях.
Наконец, регуляторы беспокоятся о финансовой стабильности. Если цифровые деньги станут широко распространенными, их крах может привести к цепной реакции в экономике. Представьте, что популярный стейблкоин, используемый миллионами людей, внезапно теряет свою стоимость. Это может привести не только к потерям для его пользователей, но и к панике на рынках, подрыву доверия к другим финансовым инструментам, а в крайнем случае — к полномасштабному экономическому кризису.
Сегодня мы наблюдаем, как разные страны применяют различные подходы к регулированию от полного принятия в качестве официальной валюты до тотального запрета. Сальвадор и Центральноафриканская Республика официально признали биткоин законным платежным средством (legal tender). Это означает, что биткоин теперь обладает таким же юридическим статусом, как национальные валюты этих государств: он может свободно использоваться для оплаты товаров и услуг, уплаты налогов и других государственных операций. Другие, как Китай, запрещают майнинг и операции с криптовалютами, одновременно продвигая собственную CBDC. Это примеры двух радикальных подходов. Другие страны стараются найти более взвешенный подход. Например, в Японии признают биткоин законным способом оплаты[41] и создают детальную нормативную базу для криптовалют. А Европейский Союз разработал комплексный регламент Markets in Crypto-Assets (MiCA), устанавливающий единые правила для всего блока.
Chivo: угроза децентрализации в биткоинизации Сальвадора
Первоначальная идея биткоина заключалась в создании децентрализованной финансовой системы, независимой от правительств и центральных банков. Парадоксально, но чем ближе биткоин подходит к признанию со стороны государства, тем дальше он отдаляется от своих корней. Пример такого отдаления можно увидеть в Сальвадоре, где биткоин был признан законным платежным средством в 2021 году. Несмотря на первоначальный энтузиазм, это решение привело к усилению государственного контроля над криптовалютными операциями и созданию централизованного кошелька Chivo, что противоречит идее децентрализации.
Chivo Wallet – цифровой кошелек, созданный правительством Сальвадора для внедрения биткоина как законного платежного средства в 2021 году. Его цель – сделать криптовалюту удобной для повседневных операций: оплаты товаров, услуг и трансграничных переводов. Кошелек обеспечивает мгновенный обмен биткоинов на доллары США с выводом на банковские счета и использует сеть Lightning для быстрых и дешевых транзакций. Чтобы побудить граждан к его использованию, власти выдали каждому новому пользователю бонус в $30 в биткоинах.
Однако запуск Chivo обернулся критикой, особенно в контексте угрозы децентрализации – основополагающей идеи биткоина. Централизованная природа кошелька, полностью подконтрольного государству, вызывает опасения за конфиденциальность и безопасность данных. Технические проблемы на старте – сбои в доступе к средствам и ошибки в транзакциях – лишь усилили недоверие. Многие считают, что такая система противоречит духу независимости, который несет биткоин, превращая его в инструмент правительственного контроля.
Несмотря на громкие обещания, успех Chivo остается под вопросом: значительная часть жителей Сальвадора продолжает с недоверием относиться к криптовалютам, отдавая предпочтение привычным финансам. Это ставит под угрозу даже идею ограниченного децентрализованного будущего, которое могло бы возникнуть в рамках такого эксперимента.

Запрет майнинга в Китае: последствия для глобальной индустрии
Весной 2021 года Китай, долгое время доминировавший в криптовалютном майнинге, принял решение, которое потрясло глобальную индустрию: правительство ввело полный запрет на добычу биткоина и других цифровых валют. До этого момента на страну приходилось около 65 % мирового хешрейта биткоина благодаря доступной электроэнергии. Однако власти назвали майнинг угрозой экологической устойчивости, финансовой стабильности энергосистемы, а также шагом, препятствующим внедрению государственного цифрового юаня.
Последствия оказались разрушительными для местной майнинговой индустрии. Хешрейт Китая, составлявший 44 % мировой мощности в мае 2021 года, к июлю упал до нуля. Сеть биткоина потеряла почти 50 % мощности, упав с 180 EH/s до 90 EH/s, что временно замедлило обработку транзакций и вызвало опасения о безопасности блокчейна. Однако это падение стало стимулом для перераспределения вычислительных мощностей.
Начался массовый исход майнеров, названный «великим исходом». США стали крупнейшим бенефициаром этого процесса, увеличив свою долю мирового хешрейта с 16 до 35,4 % уже к августу 2021 года. Казахстан привлек 18,1 %, а Россия – 11,2 %. Канада, Исландия и ряд других стран также получили часть мигрировавших мощностей. Миллионы ASIC-майнеров, стоимостью около $5–7 млрд, либо спешно вывозились за границу, либо продавались за бесценок.
Экономические потери Китая оцениваются в $10–15 млрд: около $6 млрд составили утраченные доходы майнеров, еще $4–5 млрд пришлись на вывезенное или проданное оборудование. Дополнительные убытки включают недополученные налоги и потерю порядка 50 тыс. рабочих мест.
Тем не менее запрет подчеркнул устойчивость децентрализованной природы биткоина. Несмотря на первоначальные трудности, сеть адаптировалась: сложность майнинга была автоматически снижена, а мощности начали восстанавливаться уже к концу года, распределяясь по новым регионам. Китай, лишившись статуса лидера, уступил эту роль новым игрокам, что сделало глобальный майнинг более диверсифицированным и устойчивым.

Поиск правильного баланса в регулировании — сложная задача. Слишком строгие правила могут задушить инновации и вытеснить компании в более благоприятные юрисдикции, создавая «регуляторный арбитраж». Слишком слабое регулирование может подвергнуть потребителей риску и угрожать финансовой стабильности. В идеале регулирование должно быть пропорциональным, основанным на рисках и технологически нейтральным — то есть оценивать деятельность по ее сути, а не по используемой технологии.

Риски потери монетарного суверенитета

Когда мы говорим о монетарном суверенитете, мы часто фокусируемся на его преимуществах: возможности проводить независимую экономическую политику, регулировать финансовую систему, финансировать государственные расходы. Но что происходит, когда этот суверенитет оказывается под угрозой? Какие риски возникают, если цифровые технологии подрывают способность государства контролировать денежную систему?
Первый и, возможно, наиболее очевидный риск — это потеря контроля над денежной массой и инфляцией. Когда значительная часть экономической активности происходит в альтернативных валютах — будь то криптовалюты или иностранные валюты — центральный банк теряет способность эффективно влиять на денежное предложение. Это может ограничить его возможности по стимулированию экономики в период спада или сдерживанию инфляции при перегреве.
Представьте страну, где половина транзакций происходит в биткоинах или стейблкоинах, привязанных к доллару. Какой эффект будет иметь снижение процентной ставки центральным банком? Гораздо меньший, чем в экономике, где все расчеты ведутся в национальной валюте. В крайних случаях это может привести к тому, что называют «криптоизацией» или «долларизацией» экономики — ситуации, когда национальная валюта фактически вытесняется альтернативными средствами платежа и хранения стоимости.
Такие сценарии уже реализуются в странах с нестабильными валютами. Аргентина, Венесуэла, Зимбабве — примеры мест, где люди активно используют доллары, евро или криптовалюты, чтобы защитить свои сбережения от гиперинфляции. Цифровые технологии делают этот процесс гораздо более легким и быстрым. Если раньше долларизация требовала физического перемещения наличных денег, то сегодня достаточно смартфона с доступом в интернет.
Второй серьезный риск — это обход валютного контроля и международных санкций. Многие страны ограничивают сумму валюты, которую граждане могут вывезти за границу, или контролируют международные переводы, чтобы предотвратить отток капитала. Цифровые валюты, особенно децентрализованные криптовалюты, делают такой контроль практически невозможным. Деньги могут перемещаться через границы так же легко, как информация в интернете.
Тот же принцип касается и международных санкций. Когда страны или отдельные лица попадают под санкции, им ограничивают доступ к традиционной финансовой системе. Однако благодаря децентрализованным сетям, которые не контролируются отдельными правительствами, появляется возможность для создания новых финансовых решений. Мы уже наблюдаем, как некоторые страны, столкнувшиеся с санкциями, находят в криптовалютах эффективные способы для продолжения экономической активности и укрепления финансовой независимости.
Третий риск — это подрыв доверия к национальной валюте. Деньги работают потому, что люди верят в них. Если граждане начинают массово переходить на альтернативные валюты, это может создать порочный круг: чем меньше людей использует национальную валюту, тем менее стабильной она становится, что только ускоряет отток из нее. Этот эффект особенно опасен в кризисных ситуациях, когда доверие к правительству и его институтам уже подорвано.
Финансовая нестабильность — еще один серьезный риск. Криптовалютные рынки характеризуются высокой волатильностью. Цена биткоина может упасть или вырасти на 20 % за день без видимых фундаментальных причин. Если значительная часть сбережений населения или активов компаний будет храниться в таких волатильных инструментах, это может создать серьезные экономические проблемы.
Вспомните банкротство биржи FTX или взлом биржи Bybit. Эти события привели к потере миллиардов долларов и пошатнули доверие к криптоиндустрии. Пока такие потрясения затрагивают относительно небольшую часть мировой экономики, но что произойдет, если криптовалюты станут системно значимыми? Тогда их крах может привести к эффекту домино, затрагивающему всю финансовую систему, как это случилось с рынком ипотечных облигаций в 2008 году.
Наконец, существует риск концентрации власти в руках частных компаний. Если стейблкоины, выпущенные технологическими гигантами, станут широко использоваться, эти компании получат беспрецедентное влияние на финансовую систему. Они смогут собирать обширные данные о финансовом поведении пользователей, определять, кто имеет доступ к финансовым услугам, и даже влиять на монетарную политику.
Проект Libra вызвал такие опасения у регуляторов именно потому, что мог дать частной компании контроль над глобальной валютной системой. Представьте, что произойдет, если компания с миллиардами пользователей создаст платежную систему, не зависящую от традиционных банков и не подчиняющуюся национальным регуляторам. Возникнет ситуация, когда демократически избранные правительства утратят значительную часть контроля над финансовой системой в пользу корпораций, не имеющих демократического мандата.
Все эти риски особенно актуальны для стран с развивающейся экономикой, которые обычно имеют менее стабильные финансовые системы и более уязвимы к внешним шокам. Если граждане таких стран массово перейдут на глобальные цифровые валюты, это может лишить их правительства возможности проводить независимую экономическую политику и реагировать на кризисы.
Однако риски не означают, что мы должны отвергать инновации в денежной сфере. Цифровые технологии предлагают огромные возможности для повышения эффективности платежей, расширения финансовой доступности и создания более открытой и конкурентной финансовой системы. Вызов для общества заключается в том, чтобы найти способы реализовать эти возможности, одновременно минимизируя риски для экономической стабильности и демократического управления.
В следующем разделе мы рассмотрим, как государства могут защитить свой монетарный суверенитет в эпоху цифровизации, не отказываясь при этом от преимуществ, которые предлагают новые технологии.

Защита монетарного суверенитета в цифровую эпоху

В цифровую эпоху государства сталкиваются с непростой задачей: как сохранить контроль над денежной системой в мире, где технологии делают частные деньги все более доступными и привлекательными?
Опыт показывает, что сохранение монетарного суверенитета требует комплексного подхода, сочетающего инновации, регулирование и международное сотрудничество.
История повторяется: как и в эпоху дикого банкинга XIX века, когда каждый банк мог выпускать собственные банкноты, сегодня мы наблюдаем всплеск частных цифровых валют. Но современные государства обладают более совершенными инструментами регулирования, чем их предшественники.
Регулирование как на международном, так и на локальных уровнях выходит на первый план. Глобальное крипторегулирование характеризуется все более скоординированными усилиями финансовых властей по созданию унифицированных стандартов управления криптоактивами и связанными с ними операциями, а позиции таких ключевых международных организаций, как Financial Stability Board, IOSCO, IMF, Basel, и прочих находят все больше точек соприкосновения (более подробно в Части 4). Тем не менее пока что на международном уровне таких унифицированных стандартов еще не существует. Да, FSB призывает к более активному регулированию, но конкретные меры остаются на усмотрение национальных властей. Перед национальными же регуляторами стоит еще более комплексная задача — адаптировать рекомендации международных организаций, не допустить регуляторной гетерогенности, сохранить потенциал инноваций и защитить пользователей — своих граждан. Важно понимать, что внутри стран могут существовать разногласия между различными регуляторами (например, между Минфином и Центробанком) относительно подхода к регулированию криптовалют, что замедляет процесс разработки эффективных правил. Резюмируя, подходы национальных регуляторов остаются крайне гетерогенны и разнородны (смотри Часть 8. Гетерогенность регулирования: лебедь, рак и щука).
В дополнение к регулированию, как мы указывали выше, государства создают собственные цифровые валюты, совмещающие инновационность криптовалют с надежностью традиционных денег. И хотя пока что успешных кейсов внедрения цифровых валют нет, в будущем нам всем предстоит стать свидетелями битвы за цифровое доминирование.
Конечно, для защиты монетарного суверенитета можно не регулировать, а запретить использование криптовалют, как это сделал Китай. Тем не менее, как мы покажем в Части 4, запрет не является сколь бы то ни было надежной защитой от распространения криптовалют в массы.

Геополитика и развитие технологического суверенитета

Борьба за монетарный суверенитет имеет и геополитическое измерение. Доминирование доллара США в международной финансовой системе дает Соединенным Штатам значительные рычаги влияния, включая возможность вводить экстерриториальные санкции. Многие страны рассматривают цифровые валюты как инструмент снижения зависимости от доллара и создания альтернативных каналов международных расчетов.
И в этом действительно есть смысл. За выбором международной валюты для расчетов всегда стояли и стоят экономика и политика. Но технологии тоже могут оказывать и оказывают значительное влияние на выбор той или иной валюты для расчетов. Не зря, по прогнозам МВФ, в перспективе альтернативу доллару могут составить не другие фиатные валюты, а цифровые валюты.
Именно поэтому в цифровую эпоху монетарный суверенитет неразрывно связан с технологическим. Государство, полагающееся на иностранные технологии для функционирования своей денежной системы, становится уязвимым для внешнего давления. Осознавая эту связь, многие страны инвестируют в развитие собственных финтех-экосистем.
Особенно активен в этом направлении Китай, продвигающий цифровой юань не только внутри страны, но и на международной арене. Включение e-CNY в инициативу «Один пояс — один путь» и создание инфраструктуры для трансграничных платежей — элементы стратегии, направленной на усиление международной роли китайской валюты. Китай также строит свою финансовую инфраструктуру, включая CIPS как альтернативу SWIFT.
Что касается Европы, внедрение CBDC (цифрового евро) рассматривается здесь как инструмент стратегической автономии и усиления роли ЕС в глобальной финансовой системе. Дело в том, что помимо тесной привязанности евро к доллару Евросоюз сталкивается с еще одной значимой проблемой — отсутствием единой панъевропейской платежной системы, в результате чего Евросоюз испытывает серьезную зависимость от иностранных платежных гигантов (Visa, Mastercard, Apple Pay, Google Pay, PayPal). Цифровой евро рассматривается здесь как важнейший стратегический инструмент, который позволит снизить влияние зарубежных финансовых игроков и укрепить финансовый суверенитет Европы.
Не отстает от мировых лидеров и Россия, также принимая активные действия в экспериментах с цифровым рублем. Кроме того, платежные системы России, такие как СПФС (Система Передачи Финансовых Сообщений) и НСПК (Мир), играют значительную роль как альтернативы SWIFT и международным платежным системам Visa и Mastercard.

Заключение

Наиболее вероятный сценарий будущего — не полная победа государственных или частных денег, а сосуществование различных форм денег, каждая из которых будет занимать свою нишу. Государственные деньги, включая CBDC, наряду с традиционным (фидуциарным) банковским сектором, останутся основным средством расчетов и сбережений для большинства людей. Они предложат надежность, стабильность и легальность, особенно важные для повседневных транзакций и долгосрочных сбережений. Внедрение CBDC позволит государственным деньгам конкурировать с частными цифровыми валютами по удобству и функциональности.
Стейблкоины найдут свое место как «мост» между традиционными и криптовалютными рынками. Их главное преимущество — стабильность в сочетании с доступностью для международных переводов. В условиях жесткого регулирования выживут лишь те стейблкоины, которые смогут обеспечить полную прозрачность и стопроцентное резервирование.
Криптовалюты, особенно биткоин, продолжат играть роль «цифрового золота» — альтернативного средства сбережения, привлекательного для тех, кто стремится диверсифицировать свои активы и защититься от инфляции. Однако их роль как средства платежа, вероятно, останется ограниченной из-за волатильности и регуляторных ограничений.
Корпоративные валюты, аналогичные несостоявшейся Libra/ Diem, могут возродиться в более регулируемой форме. Их потенциал особенно велик в развивающихся странах со слабыми финансовыми системами, где они могут предложить стабильность и доступность, которые не обеспечивают местные валюты. Однако государства будут жестко ограничивать их влияние, требуя полного соответствия регуляторным требованиям.
Государства, стремясь сохранить монетарный суверенитет, должны найти тонкий баланс между защитой своих прерогатив и поощрением инноваций. Слишком жесткое регулирование может задушить развитие перспективных технологий, в то время как слишком слабое — создать риски для финансовой стабильности. Оптимальная стратегия включает четкое регулирование, создающее понятные правила игры для всех участников рынка; инновации, позволяющие государственным деньгам не отставать от частных по функциональности; и международное сотрудничество, предотвращающее регуляторный арбитраж.
По мере цифровизации денег все острее встает вопрос демократического контроля над денежной системой. Если раньше решения о денежной политике принимались центральными банками, подотчетными в той или иной степени демократически избранным органам власти, то в мире частных цифровых валют эти решения могут перейти к корпорациям или децентрализованным сообществам, не имеющим демократической легитимности.
Это создает фундаментальную дилемму. С одной стороны, передача контроля над деньгами в руки алгоритмов и частных компаний может подорвать демократические принципы управления экономикой. С другой стороны, сохранение монополии государства на деньги в цифровую эпоху требует усиления надзора и контроля, что создает риски для частной жизни и гражданских свобод.
В конечном счете будущее денежной системы будет определяться не только действиями государств и корпораций, но и выбором миллионов обычных людей. Если граждане предпочтут частные цифровые валюты государственным, даже самые жесткие регуляторные меры окажутся неэффективными. Если же люди сохранят доверие к государственным деньгам, особенно в их модернизированной цифровой форме, монетарный суверенитет государств сохранится.
Это возлагает на государства особую ответственность. Чтобы сохранить контроль над денежной системой, они должны обеспечить не только технологическую конкурентоспособность государственных денег, но и поддерживать доверие граждан. А это требует прозрачности, ответственности и эффективности в управлении финансами.


Часть 4
Глобальный подход: запретить нельзя регулировать


Глава 9
Поддержание глобальной финансовой стабильности

Важность глобального регулирования

Цифровые активы оцениваются в 2,7 трлн долларов, что сопоставимо с рыночной капитализацией Apple, крупнейшей публичной компании, и уже привлекли пристальное внимание регуляторов по всему миру.
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Хотя цифровые активы пока невелики по масштабам, они несут потенциальные риски для финансовой стабильности, защиты инвесторов и национальной безопасности, в том числе поскольку они не знают границ, одинаково доступны в Нью-Йорке и Найроби, в Токио и Туле и имеют наднациональную природу, как мы уже выяснили в Главе 8. Поэтому эффективная защита монетарного суверенитета возможна только при координации действий на международном уровне.
Формирующаяся международная архитектура регулирования цифровых финансов включает несколько уровней.
На первом уровне стоит Группа двадцати (G20) и Совет по финансовой стабильности (FSB), который разрабатывает общие принципы и стандарты.
В свою очередь, Совет по финансовой стабильности (FSB) тесно сотрудничает с Базельским комитетом по банковскому надзору (BCBS), Комитетом по платежам и рыночной инфраструктуре Банка международных расчетов (CPMI), Международной организацией комиссий по ценным бумагам (IOSCO), Группой разработки финансовых мер борьбы с отмыванием денег (FATF), МВФ, Всемирным банком и Организацией экономического сотрудничества и развития (OECD), чтобы обеспечить координацию, взаимную поддержку и взаимодополняемость работы, связанной с мониторингом и регулированием деятельности и рынков криптоактивов.
Реальное же регулирование криптоактивов происходит на национальном уровне — именно центробанки и финансовые органы отдельных стран внедряют законодательные нормы, лицензируют криптобиржи и устанавливают налоговые правила. Ключевые игроки, такие как ЕС (MICA), США (SEC, CFTC), Китай (РВоС), и другие страны уже ввели или разрабатывают собственные законы для крипторынка.
Однако роль международных организаций не менее значима — именно они задают глобальный вектор регулирования, координируя усилия национальных центробанков и правительств, что в конечном итоге формирует общие стандарты и направления развития крипторынка.
Глобальное крипторегулирование характеризуется все более скоординированными усилиями финансовых властей по созданию унифицированных стандартов управления криптоактивами и связанными с ними операциями. Организации, такие как Международный валютный фонд (МВФ) и Совет по финансовой стабильности (FSB), усиливают координацию усилий для предотвращения регулятивного арбитража, при котором криптовалютные компании перемещают свою деятельность в юрисдикции с более мягкими требованиями. Они настаивают на разработке глобально согласованных стандартов, способствующих поддержанию финансовой стабильности и обеспечению адекватной защиты инвесторов.

Ключевые международные организации, влияющие на регулирование криптовалют
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Глава 10
СФС на распутье: поиск глобальных стандартов

Основные принципы регулирования

Совет по финансовой стабильности (СФС), изначально созданный странами G20 после глобального финансового кризиса 2008 года для координации регуляторных мер в традиционной финансовой системе, оказался в центре регулирования криптовалют. Именно от СФС ожидают регуляторных инициатив, способных ответить на рост значимости цифровых активов, их высокую волатильность и усиливающуюся взаимосвязь с традиционной финансовой системой. Как глобальный координатор финансового регулирования, СФС разрабатывает рекомендации, которые затем внедряются центральными банками, министерствами финансов и другими ключевыми регуляторами крупнейших экономик мира (G20).
В июле 2023 года, после длительных консультаций с представителями как традиционного, так и криптовалютного сектора, СФС представил глобальную регуляторную структуру, направленную на обеспечение комплексного и международно согласованного подхода к регулированию и надзору за цифровыми активами. Эта инициатива была основана на ряде нормативных документов, разработанных для унификации регулирования крипторынка на международном уровне.

Верхнеуровневая регуляторная структура рекомендаций СФС

В своем первом документе (FSB Global Regulatory Framework for Crypto-Asset Activities/Umbrella public note to accompany final framework) СФС зафиксировал, что подходы к регулированию криптоактивов должны основываться на следующий принципах[42]:

ПРИНЦИП 1: «Одинаковая деятельность, одинаковый риск, одинаковое регулирование» ⁄ «Same activity, same risk, same regulation». Рекомендации Совета по финансовой стабильности (FSB) направлены на то, чтобы к глобальным стейблкоинам и криптоактивам регулирование применялось в соответствии с уровнями рисков, которые они могут представлять для финансовой стабильности. Регулирование также должно гарантировать, что любая деятельность с криптоактивами, выполняющая аналогичную экономическую функцию, как в традиционной финансовой системе, подпадает под аналогичное или эквивалентное регулирование, независимо от ее формы.

ПРИНЦИП 2: «Верхнеуровневость и гибкость рекомендаций»/ «High-level and flexibility». Рекомендации СФС намеренно сформулированы на высоком уровне, чтобы предоставить национальным регуляторам достаточную гибкость для их реализации. Это может происходить как через применение существующих норм, так и через разработку новых национальных регуляторных структур. Такой подход позволяет адаптироваться к быстро меняющемуся рынку и оставляет пространство для отраслевых стандартизирующих органов, которые могут разрабатывать более детальные стандарты для конкретных секторов.

ПРИНЦИП 3: «Технологическая нейтральность» ⁄ «Technology neutral». Рекомендации СФС сфокусированы на экономических функциях и рисках, связанных с криптоактивами, а не на конкретных технологиях. Этот принцип гарантирует, что регулирование остается актуальным и применимым, несмотря на быстрые технологические изменения в этой области, а регуляторные требования должны определяться рисками деятельности, а не технологическими особенностями ее реализации.

Хотя рекомендации по криптоактивам применяются к любым видам деятельности, связанным с криптоактивами, включая стейблкоины, те стейблкоины, которые могут широко использоваться как средство платежа и/или средство сбережения в нескольких юрисдикциях — глобальные стейблкоины (GSCs) — могут представлять особые риски для финансовой стабильности. Поэтому СФС опубликовал отдельные и дополняющие друг друга рекомендации для криптоактивов, соответствующих определению GSC, чтобы отразить их специфические риски, а также повышенные требования к регулированию и надзору.

Рекомендации для операций с криптоактивами

Отдельным пакетом были выпущены рекомендации для операций с криптоактивами (High-level Recommendations for the Regulation, Supervision and Oversight of Crypto-Asset Activities and Markets Final report)[43]. В финальном списке их оказалось 9.
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Из всех вышеперечисленных рекомендаций наиболее ожесточенное сопротивление криптосообщества вызвали две, а именно Рекомендация 2, требующая применять такую же регуляцию к CASP, как и к традиционным финансовым игрокам, и Рекомендация 9, подвергающая риску основу бизнес-модели всех крупных криптобирж (СЕХ).
Что касается Рекомендации 2 «Same activity, same risk, same regulation», этот принцип означает, что криптобиржи, кастодиальные сервисы, кредитные платформы и эмитенты стейблкоинов должны соответствовать тем же требованиям, что и банки, фондовые биржи, платежные системы и депозитарии. Однако криптоиндустрия активно сопротивляется такому подходу и лоббирует концепцию «Tailor-Made Regulation» — гибких, специально разработанных регуляторных стандартов, учитывающих особенности крипторынка. Причины такого сопротивления многогранны.
Во-первых, криптобизнес изначально строился вне жестких регуляторных рамок традиционной финансовой системы. Внедрение строгих требований к лицензированию, капиталу, резервам, соблюдению KYC/AML и контролю за операциями потребует радикального изменения бизнес-модели многих криптокомпаний, что может поставить их существование под угрозу. В отличие от банков, криптобиржи и DeFi-протоколы не были созданы для работы под строгим государственным надзором, и приведение их к банковским стандартам просто уничтожит часть игроков.
Во-вторых, жесткое регулирование может затормозить инновации. Криптоотрасль развивается значительно быстрее, чем традиционные финансы, и требует гибких подходов, адаптированных к новым технологиям. Стейблкоины, DeFi-протоколы, умные контракты и токенизация активов — это продукты новой цифровой экономики, и применение к ним устаревших правил, разработанных для банковской системы XX века, может просто затормозить развитие отрасли.
Особую опасность представляет регулирование для DeFi-проек-тов, поскольку у них нет централизованного управления и владельцев, которые могли бы нести ответственность перед регуляторами. Как осуществить лицензирование в условиях полной децентрализации управления? DeFi-протоколы основаны на автономных смарт-контрактах, которые сложно регулировать по аналогии с банками. Кроме того, DeFi не поддерживает традиционные методы KYC/ AML, что противоречит требованиям FATF. Если к ним будут применены те же правила, что и к традиционным финансовым институтам, это просто убьет DeFi-сектор или вытолкнет его в серую зону.
Вот почему криптоиндустрия активно продвигает «Tailor-Made Regulation» — систему регулирования, адаптированную под специфику криптоактивов. Окончательной ясности в этом вопросе еще нет.
Что касается Рекомендации 9, она наделала еще больше шуму. Во-первых, рекомендации FSB наносят удар по бизнес-моделям крупнейших бирж, таких как Binance, Coinbase, Kraken, ОКХ, которые работают как универсальные платформы. Они совмещают торговлю криптоактивами, кастодиальные услуги, кредитование, стейкинг, выпуск стейблкоинов, Р2Р-платежи и интеграцию с DeFi-сервисами. Если они будут вынуждены разделить эти функции, это существенно ограничит их возможности, вынудит пересмотреть стратегию и приведет к потере части доходов. Во-вторых, разделение услуг увеличит операционные затраты криптобирж. Им придется создавать отдельные юридические структуры, проходить дополнительное лицензирование и усиливать комплаенс, что значительно повысит издержки. Для небольших и средних платформ это может стать финансово неподъемным, что приведет к их закрытию или консолидации с крупными игроками. Кроме того, внедрение этих правил снизит удобство для пользователей. Сегодня на одной платформе можно купить криптовалюту, использовать ее для стейкинга, открыть кредит, торговать деривативами и вывести в фиат. Если эти функции будут разнесены по разным структурам, пользователи столкнутся с увеличением издержек (комиссий), сложностью переводов и неудобством взаимодействия. Это может привести к снижению ликвидности на централизованных платформах и массовому уходу трейдеров в нерегулируемые DeFi-протоколы.
Дополнительным фактором сопротивления стало то, что жесткое регулирование централизованных бирж (СЕХ) может усилить позиции DeFi, где такие требования не применяются. Uniswap, Aave, Curve, MakerDAO и другие децентрализованные платформы позволяют пользователям торговать, кредитовать и стейкать криптовалюту без посредников и централизованных регуляторов. Если требования FSB будут введены, бизнес начнет перетекать в DeFi, что ограничит влияние традиционных финансовых регуляторов на индустрию.
В общем, пока что криптоотрасль изо всех сил сопротивляется этим мерам, считая их избыточными и ограничивающими конкуренцию.

Рекомендации для глобальных стейблкоинов

Также отдельным пакетом были выпущены рекомендации для глобальных стейблкоинов (High-level Recommendations forthe Regulation, Supervision and Oversight of Global Stablecoin Arrangements Final report)[44].
Для глобальных стейблкоинов в принципе СФС в основном повторил те же рекомендации, как и для деятельности с криптоактивами с небольшой разницей.
1. Для стейблкоинов являются нерелевантными рекомендации 8 и 9.
2. Для стейблкоинов добавлена еще одна важнейшая рекомендация «Права на выкуп, механизмы стабилизации и пруденциальные требования», которая требует от регуляторов обязывать структуры, связанные с глобальными стейблкоинами (GSCs), обеспечивать надежные юридические права всех пользователей на предъявление требований к эмитенту и ⁄ или базовым резервным активам, а также гарантировать своевременный выкуп. Для глобальных стейблкоинов, привязанных к одной фиатной валюте, выкуп должен осуществляться по номинальной стоимости в фиат. Чтобы поддерживать стабильную стоимость в любое время и снизить риски массового изъятия средств (run risks), компетентные органы должны обязывать структуры GSC обеспечивать: эффективный механизм стабилизации, четко определенные права на выкуп, соответствие пруденциальным требованиям.

Будущее регулирование криптоактивов: прогнозы и перспективы

В 2025 году Совет по финансовой стабильности (FSB) должен провести оценку реализации своих стандартов в странах G20. Это означает, что FSB будет анализировать, насколько эффективно и полно страны G20 внедряют и соблюдают рекомендации и стандарты, разработанные FSB для обеспечения финансовой стабильности, включая те, которые касаются криптоактивов.

Эта оценка будет включать в себя:
1. Реализацию стандартов криптоактивов (для криптоактивов и стейблкоинов): анализ того, как страны G20 реализуют эти стандарты для обеспечения финансовой стабильности и защиты потребителей.
2. Систему отчетности для криптоактивов (CARF[45]): лидеры G20 призвали к внедрению международной системы отчетности для криптоактивов. Оценка может включать анализ прогресса в реализации этой системы, которая направлена на регулирование обмена данными об операциях с криптовалютами между юрисдикциями.
3. Глобальную конвергенция стандартов: FSB также будет оценивать прогресс в достижении глобальной конвергенции стандартов финансовой отчетности и надзора, что важно для поддержания финансовой стабильности и предотвращения регулятивного арбитража.

Эта оценка станет важным этапом в обеспечении того, чтобы страны G20 работали в согласии с международными стандартами для поддержания финансовой стабильности и развития устойчивых финансовых систем.
Глядя в будущее, можно предположить, что регулирование криптоактивов будет эволюционировать в сторону большей детализации, гармонизации и технологической осведомленности. Рекомендации СФС представляют собой первый шаг в этом направлении, но впереди еще долгий путь.
В краткосрочной перспективе мы, вероятно, увидим различную степень имплементации рекомендаций СФС в национальных юрисдикциях. Некоторые страны, такие как члены Европейского Союза с их регуляторным режимом MiCA (Markets in Crypto-Assets), уже движутся в сторону комплексного регулирования. Другие могут занять выжидательную позицию или реагировать только на конкретные инциденты.
В среднесрочной перспективе можно ожидать большей международной гармонизации регуляторных подходов. По мере того как страны накапливают опыт регулирования криптоактивов, они могут более эффективно делиться лучшими практиками и координировать свои действия. Это особенно важно для противодействия регуляторному арбитражу и обеспечения последовательного применения принципа «одинаковая деятельность, одинаковый риск, одинаковое регулирование».
В долгосрочной перспективе регулирование криптоактивов может стать катализатором более широкой трансформации финансового регулирования. Традиционное регулирование, основанное на институциональном подходе и национальных границах, все чаще сталкивается с ограничениями в цифровую эпоху. Опыт регулирования криптоактивов может способствовать развитию более функционального, технологически нейтрального и трансграничного подхода к финансовому регулированию в целом.
Одновременно с этим, и мы очень на это надеемся, будет продолжаться диалог между регуляторами и участниками криптоиндустрии. Этот диалог критически важен для обеспечения того, чтобы регулирование не только было эффективным в управлении рисками, но и способствовало ответственным инновациям, которые могут принести пользу обществу. Регуляторы все больше осознают, что полное понимание рисков и возможностей криптоактивов требует глубокого знакомства с технологиями и бизнес-моделями, которые лежат в их основе.
«Заражение финансовой системы»
Как криптоактивы подрывают макроэкономическую и глобальную финансовую стабильность
Понятие «заражения» традиционной финансовой системы криптоактивами стало центральной темой для регуляторов.
Международный валютный фонд (IMF) и Совет по финансовой стабильности (FSB) разработали единые регуляторные рекомендации[46] для выявления и устранения макроэкономических и финансовых рисков, связанных с криптоактивами.
Основная цель рекомендаций – помочь национальным регуляторам разработать эффективные меры по контролю за криптоактивами, включая стейблкоины и DeFi, так как они несут особые системные риски.
IMF выделяет ключевые макроэкономические аспекты, включая влияние криптовалют на денежно-кредитную политику, фискальную устойчивость и движение капитала. В свою очередь FSB и международные регуляторы сосредоточены на надзорных и пруденциальных мерах, направленных на защиту финансовой стабильности, предотвращение системных рисков и обеспечение прозрачности рынка.
В документе подчеркивается, что широкое распространение криптоактивов может подорвать эффективность монетарной политики, создать обходные пути для движения капитала, увеличить нагрузку на государственные финансы и угрожать глобальной финансовой стабильности. Эти риски взаимосвязаны: финансовая нестабильность может усложнить поддержание ценовой стабильности, а валютные и фискальные потрясения могут усугубить дестабилизирующие потоки капитала.
Для снижения макроэкономических и финансовых рисков, связанных с криптоактивами, необходимо комплексное регулирование и надзор. Государствам следует защищать монетарный суверенитет, укреплять денежно-кредитную политику, контролировать волатильность потоков капитала и внедрять четкие налоговые нормы в отношении криптовалют.
Ключевым инструментом управления рисками должно стать всеобъемлющее регулирование и надзор за криптоактивами. Лицензирование и регистрация криптобирж, кастодианов, эмитентов стейблкоинов и других криптосервисов позволят государствам эффективно контролировать финансовые потоки, обеспечивать соблюдение мер по управлению капиталом, а также синхронизировать крипторынок с налоговой и фискальной политикой.
Но пока СФС и МВФ находятся перед выбором:
• слишком активный допуск в обращении криптоактивов и стейблкоинов, пусть и путем лицензирования как поставщиков услуг виртуальных активов, так и эмитентов чреват чрезмерным проникновением крипты в традиционные финансы, последующим ростом крипты и как следствие «заражение» традиционной системы;
• сдерживание развития крипты – будет служить стимулом для ухода основных игроков в серую зону, а как мы увидим далее на примере Нигерии в Главе 20 «Регулировать или не регулировать», запретный плод оказывается как обычно сладок, что не приводит к желаемым результатам по сдерживанию массового распространения криптоактивов в обращении.



Глава 11
Travel Rule: фундаментальная угроза для отрасли

Почему принципы FATF стали применяться к крипте

В мире криптовалют, где свобода и анонимность долгое время считались основополагающими принципами, появление глобальных регуляторных инициатив вызвало настоящую трансформацию индустрии. Финансовые регуляторы по всему миру, обеспокоенные потенциальными рисками отмывания денег и финансирования терроризма, направили свое внимание на криптовалютный сектор. Среди этих инициатив одной из наиболее значимых стали рекомендации FATF (Financial Action Task Force) и, в частности, внедрение так называемого Travel Rule.
FATF как организация с глобальным влиянием смогла сделать то, что не удавалось отдельным национальным регуляторам — создать общий стандарт для контроля движения криптовалютных транзакций. Однако этот стандарт еще пока далек от практического применения и требует значительных изменений в самой структуре взаимодействия участников криптовалютного рынка.
FATF была создана в 1989 году по инициативе стран G7 в ответ на растущую проблему отмывания денег в глобальной финансовой системе. Изначально организация фокусировалась на традиционных финансовых учреждениях, разрабатывая рекомендации по борьбе с отмыванием денег, которые со временем стали международным стандартом.
С появлением и развитием криптовалют FATF постепенно расширяла сферу своего внимания. Первые упоминания о «виртуальных валютах» в документах организации появились еще в 2014 году, когда криптовалютный рынок находился в зачаточном состоянии. Тогда FATF ограничилась лишь общими рекомендациями и призывом к мониторингу ситуации.
Настоящий перелом произошел в 2018–2019 годах, когда FATF разработала комплексный подход к регулированию того, что теперь называлось «виртуальными активами» (Virtual Assets). Ключевым моментом стало введение понятия «поставщик услуг виртуальных активов» (Virtual Asset Service Provider, VASP). Под это определение попали криптовалютные биржи, кастодиальные кошельки, провайдеры финансовых услуг в области криптовалют — практически все компании, обеспечивающие инфраструктуру криптоиндустрии.
В июне 2019 года FATF официально приняла обновленную Рекомендацию № 16[47], адаптировав существующее в банковской сфере «Правило пересылки» (Travel Rule) для мира криптовалют. Travel Rule — это правило FATF, которое требует передачи информации о транзакциях между криптобиржами и другими поставщиками виртуальных активов с целью противодействия отмыванию денег (AML) и финансированию терроризма (CFT) путем отслеживания транзакций с криптовалютами. Организация дала индустрии один год на разработку решений для соответствия новым требованиям, что вызвало серьезное беспокойство среди участников рынка.
Многие эксперты криптоиндустрии восприняли решение FATF как серьезный вызов отрасли. Ведь в отличие от традиционных банков, блокчейн-протоколы изначально не были спроектированы для передачи информации о сторонах транзакции. Это противоречило самой архитектуре большинства криптовалют и потребовало разработки совершенно новых технологических решений.

KYC, KYT, IT Forensics и Travel Rule

Регулирование операций с криптовалютами активно развивается, и для обеспечения прозрачности и безопасности транзакций используются различные инструменты, такие как KYC (Know Your Customer), KYT (Know Your Transaction), IT Forensics[48] и Travel Rule. Синергия этих инструментов формирует целостную экосистему контроля, где каждый механизм выступает критическим звеном в предотвращении финансовых злоупотреблений и обеспечении легитимности криптовалютных операций.
КУС (знай своего клиента) традиционно направлен на сбор и проверку данных о пользователях. Это основа для идентификации клиентов при онбординге клиентов на централизованных криптобиржах (СЕХ)[49] для открытия счетов и последующего проведения транзакции. Информация, такая как имя, адрес и паспортные данные (или идентификационный номер), позволяет VASP убедиться, что они работают с реальными клиентами, а не с мошенниками. Однако КУС ограничен рамками взаимодействия между пользователем и платформой и не охватывает весь жизненный цикл транзакций.
KYT (знай свою транзакцию) идет дальше, анализируя саму транзакцию для выявления подозрительных моделей или незаконной активности. Это особенно важно для криптовалют, где каждое перемещение средств можно отследить в блокчейне. Используя алгоритмы и системы мониторинга, KYT помогает оценить риск, связанный с транзакцией, и блокировать потенциально опасные переводы.
Основной инструмент KYT — технология графового анализа, позволяющая визуализировать и исследовать сложные сети криптовалютных транзакций. Графы помогают кластеризовать адреса на «чистые» и «подозрительные», отслеживать связи между ними и выявлять аномальные маршруты движения средств. Например, компании Chainalysis, Elliptic и TRM Labs используют графовый анализ для определения «китов» криптовалютного рынка, идентификации централизованных узлов и распознавания схем микширования через анонимные кошельки.
Системы KYT в реальном времени сопоставляют транзакции с базами данных известных криминальных активностей, оценивая риски по множеству параметров: объему перевода, частоте транзакций, географии отправки и получения средств, связи с санкционными списками. При обнаружении подозрительных паттернов — таких как цепочки транзакций через множество анонимных кошельков или переводы в юрисдикции с высоким риском отмывания денег — система автоматически повышает уровень риска. Однако KYT не фокусируется на личности сторон транзакции, а рассматривает только ее контекст.
Компьютерная криминалистика (IT Forensics) — это специализированное направление расследований транзакций и выявления незаконных операций в криптовалютном пространстве. Специалисты используют продвинутые аналитические инструменты для отслеживания движения криптоактивов, деанонимизации кошельков и восстановления цепочки транзакций при мошенничестве, хакерских атаках или отмывании денег. Ключевая задача — не только зафиксировать преступление, но и предоставить доказательства, пригодные для судебного преследования.
Белые хакеры (white hat) играют ключевую роль в защите криптовалютных экосистем. Они получают крупные вознаграждения (bounty) за обнаружение уязвимостей в блокчейн-протоколах, смарт-контрактах и криптовалютных биржах. Их работа позволяет предотвращать крупные хищения и защищать активы инвесторов.
Технологический арсенал криптографической форензики включает специализированные платформы трекинга транзакций, такие как Chainalysis и CipherTrace. Эти инструменты позволяют анализировать блокчейн-транзакции, выявлять подозрительные адреса и связывать криптовалютные переводы с реальными личностями.
Travel Rule уникален тем, что требует от поставщиков виртуальных активов (VASPs) обмениваться персональными данными при транзакциях, в отличие от KYT (анализ транзакций) или KYC (идентификация клиентов). Если KYC собирает данные внутри одного провайдера, Travel Rule обязывает передавать имена, адреса, номера счетов и другие идентификаторы обеих сторон перевода между VASPs.
Ключевая особенность Travel Rule — обязательство криптовалютных платформ передавать персональные данные при транзакциях свыше 1000 долларов США. Правило распространяется на полную идентификацию участников: от паспортных данных до налоговых идентификаторов. При этом передача информации происходит моментально, в режиме онлайн, с использованием криптографически защищенных каналов. Международные регуляторы настаивают на полной прозрачности, чтобы минимизировать риски отмывания денег и финансирования противоправной деятельности.
KYT, фокусируясь на анализе транзакций, не затрагивает вопрос передачи данных, a IT Forensics направлен на последующий анализ, что делает Travel Rule инструментом, работающим в момент проведения транзакции. Несоблюдение правила чревато серьезными санкциями: от многомиллионных штрафов до полной приостановки лицензии криптовалютной платформы в отдельных юрисдикциях.
Механизмы Travel Rule порождают серьезные технические трудности, так как большинство блокчейнов не поддерживают встроенную передачу пользовательских данных, необходимых для выполнения нормативных требований. Для решения этой задачи были разработаны специальные протоколы, которые обеспечивают безопасный и эффективный обмен данными между платформами.
Один из таких протоколов — TRISA (Travel Rule Information Sharing Architecture). Этот стандарт ориентирован на финансовых посредников и позволяет им обмениваться данными о пользователях в зашифрованной форме. TRISA использует инфраструктуру PKI (Public Key Infrastructure) для защиты данных и обеспечения их конфиденциальности. Протокол активно поддерживается индустрией и уже используется некоторыми биржами и сервисами.
Другой популярный вариант — OpenVASP. Этот протокол предлагает децентрализованный подход, где участники обмениваются информацией напрямую, без участия централизованного хранилища. OpenVASP основан на использовании смарт-контрактов и криптографических решений, что обеспечивает высокий уровень безопасности и гибкости при интеграции.
Еще одним решением является Shyft Network, которая специализируется на создании доверенной сети для обмена пользовательскими данными. Она использует блокчейн-технологии и интегрирует проверенные стандарты безопасности для минимизации рисков.
Помимо специализированных протоколов, многие платформы используют API как консервативный, но проверенный метод обмена данными. API-интеграция позволяет биржам и VASPs передавать информацию о транзакциях и идентификации пользователей через защищенные каналы связи. Этот подход требует меньших изменений в инфраструктуре, но зависит от согласования форматов данных и уровня безопасности каждой платформы.
Эти протоколы уже работают в реальных условиях, помогая криптоплатформам соответствовать требованиям Travel Rule без нарушения конфиденциальности данных пользователей.
Особенно сложными остаются случаи с «неразмеченными» кошельками (unhosted wallets), где VASP может идентифицировать лишь одну сторону транзакции. Это риск для обеих сторон, особенно для получателя, который может быть скомпрометирован, если его данные попадут в руки недобросовестных участников.
Таким образом, Travel Rule играет важную ключевую роль в обеспечении безопасности и прозрачности в криптовалютной индустрии, но вызывает дискуссии из-за потенциального конфликта с конфиденциальностью данных.

Нерешенные проблемы, вызовы и перспективы

Внедрение Travel Rule демонстрирует, что единые стандарты в регулировании криптовалют работают неэффективно из-за различий в подходах разных юрисдикций. Одни страны, такие как Сингапур (с 28 января 2020 года) и Япония (Travel Rule действует с 1 июня 2023 года), активно адаптировали рекомендации FATF с учетом технических сложностей и особенностей рынка, создавая относительно благоприятные условия для бизнеса. Другие, включая США и Евросоюз, интегрировали правила через существующую нормативную базу, но столкнулись с фрагментацией требований на федеральном и региональном уровнях. Есть и те, кто занял выжидательную позицию или внедрил частично соответствующие правила, что усилило разрыв в регулировании. В результате участники глобального крипторынка вынуждены адаптироваться к множеству несовместимых требований, что увеличивает издержки, усложняет операционную деятельность и сдерживает развитие индустрии. Кроме того, в различных юрисдикциях действуют разные нормы, обеспечивающие конфиденциальность данных пользователей. Так, например, правила GDPR в Европе ограничивают передачу персональной информации между странами, создавая конфликты с международными обязательствами VASP.
Несмотря на значительный прогресс в имплементации Travel Rule, индустрия продолжает сталкиваться с рядом нерешенных проблем, создающих вызовы для регуляторов и участников рынка.
Одной из наиболее серьезных является проблема неравномерного внедрения («sunrise issue», см. врезку). Когда VASP из юрисдикции с действующими правилами взаимодействует с контрагентом из страны, где Travel Rule еще не принят, возникает асимметрия обязательств. Одна сторона обязана передать информацию, тогда как другая не имеет технической возможности или юридических оснований для ее обработки. Во-первых, это затрудняет международные операции и создает риски нарушения законов о защите данных в тех юрисдикциях, где Travel Rule уже действует. А во-вторых, это приводит к регуляторному арбитражу и ставит более законодательно продвинутые юрисдикции в менее выгодное положение, по сравнению со странами, где Travel Rule еще не действует, что выливается в переток криптоактивов в менее зарегулированные юрисдикции.
«Парадокс Sunrise Issue и утечка анонимности»
Регулирование криптовалют сталкивается с неожиданными последствиями. Один из самых показательных феноменов – «Sunrise Issue» (проблема рассвета). Требования Travel Rule внедряются в разных юрисдикциях неравномерно, подобно тому как солнце восходит в разное время по всему миру, что создает серьезные вызовы для глобального регулирования.
Пример из практики: в 2023 году FATF указала, что несогласованное внедрение Travel Rule позволяет крупным биржам, включая Binance, обслуживать клиентов в слаборегулируемых странах. Это приводит к созданию так называемых «регуляторных коридоров», через которые проходят анонимные транзакции сомнительного происхождения.
Однако проблема не ограничивается различиями в юрисдикциях. В случае, когда биржа в Сингапуре, обязанная передавать информацию о транзакциях в рамках Travel Rule, отправляет средства на платформу в юрисдикции без подобных требований, собранные данные попросту «теряются». Это создает эффект «черной дыры», нарушая целостность глобального мониторинга. На этом фоне возникает эффект «утечки анонимности». После внедрения Сингапуром строгих требований на основе рекомендаций FATF в январе 2023 года пользователи рынка начали активно приспосабливаться. Аналитики Elliptic зафиксировали[50]:
• рост транзакций через миксеры на 294 %;
• увеличение переводов на децентрализованные платформы без KYC на 217 %;
• подъем активности в приватных сетях (Monero, Zcash) на 156 %.
Эффект особенно заметен на примере Tornado Cash. После введения санкций против сервиса появилось более 20 аналогичных решений, совокупный объем транзакций через которые достиг $350 млн за квартал.
Мы видим классический эффект гидры: ужесточение регулирования подстегивает развитие инноваций в сфере конфиденциальности. Согласно опросу Crypto.com, 68 % пользователей указали, что ужесточение правил идентификации стало главной причиной их интереса к технологиям повышения приватности.
Ирония ситуации в том, что ужесточение регулирования ускоряет развитие инструментов для его обхода. В результате проблема «Sunrise Issue» и утечка анонимности становятся фундаментальными вызовами для системы, которая оказывается перед дилеммой: либо принять несовершенство регулирования, либо ужесточать правила, рискуя усилить теневые процессы.

Другой вызов связан с техническими ограничениями блокчейн-протоколов. Большинство публичных сетей не поддерживают передачу метаданных вместе с транзакцией, что требует создания параллельных каналов обмена информацией (ранее упоминаемые TRISA и OpenVASP или через стандартный API). Такие решения повышают уязвимость к атакам, создают дополнительные точки отказа и увеличивают сложность систем. Кроме того, отсутствие единых технических стандартов усиливает фрагментацию решений, затрудняя совместимость между различными платформами.
Особое внимание уделяется «неразмеченным» кошелькам (unhosted wallets), которые полностью контролируются самими пользователями без участия третьих сторон (например, централизованных бирж и кастодиальных сервисов). Такие кошельки очень популярны в криптосообществе, так как владельцы полностью контролируют свои приватные ключи (seed-фразу), а значит, только они управляют своими средствами, обеспечивая более высокий уровень конфиденциальности, так как не требуют KYC. В криптосообществе даже широко распространена фраза: «Not your keys — not your crypto» (He твои ключи — не твоя крипта). Провайдеры услуг не могут верифицировать владельцев таких кошельков, что вызывает регуляторные споры. Некоторые страны требуют запрета взаимодействия с некастодиальными кошельками, тогда как другие предлагают внедрение процедур верификации. Окончательного решения, обеспечивающего баланс между безопасностью и практичностью, пока не найдено.
Различия в интерпретации правил между странами создают дополнительные сложности для международных операторов. Например, пороговые суммы для применения Travel Rule варьируются от $0 до $3000, а требования к сбору, хранению данных и процедурам верификации существенно различаются. Это создает неопределенность для бизнеса и повышает затраты на соответствие.
Малые компании сталкиваются с высокими затратами на внедрение систем KYC, KYT и Travel Rule, которые являются ключевыми для соответствия нормативным требованиям AML и CFT. Для малых компаний такие расходы становятся серьезным барьером для выхода на рынок, что усиливает позиции крупных игроков. Высокие затраты на технические и юридические решения также затрудняют стартапам конкурировать, что в будущем может замедлить инновации и снизить разнообразие в отрасли.
В будущем ожидается усиление требований Travel Rule и расширение его сферы применения. Пороговые значения для транзакций, вероятно, будут снижены до $300–500, чтобы усилить контроль даже над небольшими криптотранзакциями. Регуляторы также будут искать способы решения проблемы «неразмеченных» кошельков, включая рекомендации FATF, которые, возможно, сделают обязательным предоставление данных о конечных получателях даже при использовании некастодиальных решений.
Технологическая сторона также претерпит значительные изменения. Уже существуют ‹on-chain›-решения, такие как протоколы второго уровня на эфириум. Например, Aztec Network обработала свыше 500,000 приватных транзакций за 2024 год, успешно предоставляя данные для аудита по запросу регуляторов. Технологии zero-knowledge proofs (ZKP), используемые в приватных блокчейнах, позволяют подтверждать данные без раскрытия деталей — так, Zcash помог крупной бирже пройти проверку FinCEN, доказав соответствие требованиям комплаенса без утечки пользовательских данных. Методы многосторонних вычислений (SMPC) применяются в платформах вроде Notabene, сократившей время обмена данными между VASPs с 24 часов до 10 минут. Гомоморфное шифрование используется в Shyft Network, которая проверила 10,000 транзакций за месяц, соответствуя местным AML-требованиям. Интеграция смарт-контрактов для Travel Rule реализована в OpenVASP, снизив операционные расходы VASPs в Швейцарии на 30 % за счет автоматизации. Эти инновации создают основу для компромисса между требованиями регуляторов и защитой конфиденциальности.
Однако глобальная стандартизация останется сложной задачей. Рекомендации FATF будут способствовать унификации подходов, но многие страны адаптируют их под свои локальные реалии. Это может привести к появлению регуляторных хабов — групп юрисдикций с схожими подходами, такими как североамериканский (США, Канада), европейский (ЕС, Великобритания) и азиатский (Сингапур, Япония, Южная Корея), создавая регуляторный арбитраж, чего так активно стараются избежать глобальные регуляторы.

Заключение

Travel Rule представляет собой наиболее комплексную и показательную иллюстрацию дилеммы, с которой сталкивается как криптоиндустрия, так и регуляторы: как сохранить инновационный потенциал и базовые ценности при одновременной интеграции в существующую традиционную финансовую систему, и должен ли быть регуляторный подход нейтральным к технологиям (technology agnostic) или должен учитывать технические особенности блокчейна (tailor made).
Примечательно, что именно требования Travel Rule стимулировали появление новых технологических решений в области межплатформенного обмена данными, подтверждения личности и управления цифровой идентичностью, некоторые из которых имеют потенциал применения далеко за пределами криптоиндустрии. В то же время Travel Rule высветил важность защиты фундаментальных свойств криптовалют — децентрализации и определенного уровня конфиденциальности. Регуляторный вызов следующего десятилетия — найти механизмы, позволяющие совместить требования к прозрачности финансовых потоков с технологическими инновациями, предлагающими альтернативные модели доверия и верификации.
Travel Rule можно рассматривать как индикатор зрелости криптоиндустрии — признание ее значимости традиционными финансовыми институтами и регуляторами, сигнал перехода от маргинального эксперимента к признанному, хотя и дискуссионному элементу глобальной финансовой системы. Исторически любая значимая финансовая инновация проходила подобный путь — от первоначального нерегулируемого периода к интеграции в существующую регуляторную среду с соответствующими адаптациями как со стороны инновации, так и со стороны регуляторов. Travel Rule фактически подтверждает, что криптовалюты стали частью «большой финансовой игры».
Одновременно это признание сопровождается и повышением ответственности для всех участников криптоэкосистемы. Соответствие требованиям Travel Rule ведет к усилению доверия к индустрии со стороны традиционных институтов и широкой общественности, что в долгосрочной перспективе способствует увеличению масштабов признания и использования криптовалют.
Travel Rule отражает ключевую дилемму регулирования криптовалют: поиск баланса между запретом и регулированием, как в формуле «запретить нельзя регулировать». Где поставить запятую в этой фразе, во многом зависит от опыта внедрения таких глобальных инициатив, как Travel Rule.


Часть 5
США и регуляторный раскол


Глава 12
Биткоин в резерве: новая эра или угроза децентрализации?

В сложном ландшафте криптовалютного регулирования возникло фундаментальное противоречие между идеалами децентрализации и государственным контролем. В центре этого конфликта лежит критический вопрос, способный изменить будущее цифровых активов: должен ли биткоин служить стратегическим резервом и какие последствия это будет иметь для криптоэкосистемы?
Криптовалютное сообщество оказалось на перепутье, зажатое между триумфом общественного признания и надвигающейся тенью государственного надзора. Этот хрупкий баланс раскрывает парадокс, который мало кто мог предвидеть при появлении биткоина. Именно тот успех, к которому так долго стремились энтузиасты криптовалют, может нести в себе зерна компромисса с фундаментальными принципами децентрализации.
Первоначальная концепция биткоина была элегантно проста: создать децентрализованную финансовую систему вне государственного контроля. Однако по мере того, как криптовалюта приближается к статусу значимого игрока на мировой экономической арене, эта концепция сталкивается с беспрецедентными вызовами. Соединенные Штаты, обладающие уникальной возможностью бесконтрольно печатать доллары, оказываются в особенно сложном положении относительно растущего влияния биткоина. Перед правительством США стоит жесткий выбор: либо интегрировать биткоин в существующую финансовую систему, либо принять меры по ограничению его экспансии.
Эта ситуация представляет собой предостережение для криптовалютного сообщества. Недавний энтузиазм вокруг заявлений Трампа о биткоине, хотя и кажется позитивным, может непреднамеренно ускорить государственное вмешательство. Позиционирование биткоина в качестве стратегического резервного актива может восприниматься как угроза национальной безопасности, что потенциально может привести к ужесточению регуляторного надзора или даже к попыткам национализации майнинговой инфраструктуры.
В мире финансов и геополитики назревает новая эра, и в ее эпицентре оказался биткоин — первая и самая известная криптовалюта. То, что начиналось как эксперимент в области децентрализованных финансов, теперь стоит на пороге признания в качестве стратегического актива государственного масштаба. Этот потенциальный триумф может обернуться пирровой победой для криптовалютного сообщества, ставя под угрозу сами основы философии биткоина.
Соединенные Штаты Америки, долгое время являвшиеся оплотом традиционной финансовой системы, сегодня разделились во мнениях относительно роли биткоина в национальной экономике. С одной стороны, мы видим инициативы, подобные «Закону о биткоине»[51], предложенному сенатором-республиканцем Синтией Ламмис. Этот законопроект предусматривает приобретение Федеральной резервной системой США до 5 % от общего предложения биткоинов, фактически признавая криптовалюту стратегическим резервным активом наравне с золотом и иностранными валютами. С другой стороны, существуют опасения относительно рисков, связанных с широким принятием криптовалют, включая угрозы финансовой стабильности и потенциальное использование для отмывания денег.
Создание Стратегического биткоин-резерва США и новые инициативы в сфере цифровых активов
6 марта 2025 года президент США Дональд Трамп подписал указ о создании Стратегического биткоин-резерва, который стал важной вехой в интеграции криптовалют в государственную финансовую систему страны. Согласно новому документу, биткоины, конфискованные ранее в ходе уголовных и гражданских дел, теперь будут сохраняться в специальном резерве вместо того, чтобы продаваться на открытом рынке, как это происходило раньше. Продажа этих активов будет возможна только в исключительных случаях – например, по решению суда, для компенсации пострадавшим или для финансирования правоохранительных операций.
Министерствам финансов поручено разработать бюджетно-нейтральные стратегии приобретения дополнительных биткоинов. Цель заключается в том, чтобы любые дальнейшие закупки криптовалюты государством происходили без дополнительной налоговой нагрузки на граждан США.
Кроме того, в рамках этого указа был создан отдельный Фонд цифровых активов США для управления другими конфискованными цифровыми активами помимо биткоина. При этом правительство не намерено активно покупать эти криптовалюты, ограничиваясь лишь управлением уже находящимися в его распоряжении активами.
Таким образом, создание биткоин-резерва и реализация сопутствующих инициатив стали частью более широкой стратегии, направленной на адаптацию Соединенных Штатов к новым реалиям мировой финансовой системы и усиление их позиции в сфере управления цифровыми активами.

Если биткоин будет воспринят как стратегический актив или потенциальная альтернатива доллару, это может спровоцировать ряд последствий, противоречащих изначальной философии криптовалют. Государства могут начать жестко регулировать оборот биткоина, контролировать майнинговые мощности или даже предпринять попытки их национализации под предлогом защиты национальных интересов. США, обладающие уникальной привилегией эмиссии мировой резервной валюты, вряд ли допустят бесконтрольный рост альтернативного финансового инструмента. Они либо попытаются интегрировать биткоин в существующую систему на своих условиях, либо примут меры для его подавления.
Криптовалютное сообщество должно с осторожностью относиться к заявлениям политиков о поддержке биткоина. Активное продвижение идеи биткоина как стратегического резерва США может обернуться ящиком Пандоры, открыв путь к его национализации, введению жестких ограничений или даже прямым атакам на майнинговую инфраструктуру. В мире, где финансовая война может принимать столь же радикальные формы, как и военные конфликты, нельзя исключать сценарий, при котором удары по криптовалютной инфраструктуре будут оправдываться соображениями национальной безопасности. Показательным примером может служить ситуация в Китае, где в 2021 году правительство запретило майнинг криптовалют, что привело к массовому исходу майнеров и перераспределению хешрейта по всему миру. С другой стороны, те, кто ратует за признание биткоина стратегическим резервом, отмечают, что это может иметь и положительные стороны для криптовалютного рынка и привести к значительному притоку институциональных инвестиций, повышению ликвидности и стабильности курса биткоина. Однако эти преимущества могут быть нивелированы усилением государственного контроля и регулирования.
Важно также рассмотреть потенциальное влияние признания биткоина на глобальную финансовую систему. Если крупные страны[52] начнут активно использовать биткоин в качестве резервного актива, это может привести к серьезным изменениям в международных финансовых отношениях. Возможно ослабление доминирования доллара США как мировой резервной валюты, что может иметь далеко идущие геополитические последствия.
Кроме того, нельзя игнорировать экологический аспект этого вопроса. Майнинг биткоина требует значительных энергетических затрат, и если криптовалюта станет стратегическим активом, это может привести к увеличению углеродного следа. Государства могут столкнуться с необходимостью балансировать между экономическими выгодами от использования биткоина и экологическими обязательствами.
Еще одним важным аспектом является вопрос конфиденциальности и анонимности транзакций. Если биткоин станет частью официальной финансовой системы, вероятно усиление мер по идентификации пользователей и отслеживанию транзакций, что противоречит идеалам приватности, лежащим в основе криптовалют.
Стремление к признанию и легитимизации биткоина как глобального финансового инструмента может привести к усилению того самого государственного контроля, от которого криптовалюты изначально стремились уйти. Позиционирование биткоина как инструмента глобального влияния рискует спровоцировать реакцию, которая поставит под угрозу его независимость и децентрализованную природу.
В контексте этих сложных взаимосвязей важно также рассмотреть роль других криптовалют и блокчейн-проектов. Если биткоин станет объектом жесткого регулирования, это может привести к росту популярности альтернативных криптовалют, особенно тех, которые предлагают повышенную анонимность или децентрализацию. Проекты в области децентрализованных финансов (DeFi) могут получить новый импульс к развитию, предлагая альтернативу традиционным финансовым инструментам и сервисам.
Нельзя не упомянуть и о потенциальном влиянии признания биткоина на технологическое развитие. Государственное признание может стимулировать инвестиции в развитие блокчейн-технологий, что может привести к прорывам не только в финансовой сфере, но и в других областях, таких как логистика, здравоохранение или государственное управление.
В конечном итоге будущее биткоина и других криптовалют будет зависеть от способности сообщества балансировать между стремлением к широкому признанию и сохранением основополагающих принципов децентрализации и независимости от государственного контроля. Эта тонкая грань и то, как криптосообщество пройдет по ней, определят не только судьбу биткоина, но и будущее глобальной финансовой системы в целом.
Криптовалютное сообщество стоит перед сложным выбором: продолжать борьбу за независимость и децентрализацию или принять компромисс ради интеграции в мировую финансовую систему. Этот выбор будет иметь далеко идущие последствия не только для мира криптовалют, но и для всей глобальной экономики. Возможно, будущее лежит в поиске золотой середины, где биткоин сможет сохранить свою сущность как децентрализованного актива, одновременно играя роль в официальной финансовой системе. Достижение такого баланса потребует тщательного планирования, инновационных решений и, возможно, переосмысления самой концепции денег в цифровую эпоху.

Глава 13
Борьба за контроль над криптовалютами

Поле битвы: SEC против CFTC

С развитием криптовалютного рынка в США роль регуляторов стала предметом ожесточенных споров, особенно в отношении Комиссии по ценным бумагам и биржам (SEC). Многие участники рынка и эксперты указывали на то, что действия SEC вызывали больше вопросов, чем решений. Комиссия столкнулась с резкой критикой из-за отсутствия четких регуляторных правил, что фактически развязало ей руки и позволило применять политику двойных стандартов. Под руководством Гэри Генслера SEC превратила крипторынок в арену политических игр, агрессивно преследуя одни компании, такие как Binance, Coinbase, Kraken и Ripple, в то время как другие, включая традиционных финансовых гигантов BlackRock и Fidelity, беспрепятственно запустили биткоин-ETF в 2024 году, укрепив свои позиции за счет криптосообщества. При этом жесткие меры SEC не смогли предотвратить крупнейший в истории крипторынка крах — коллапс биржи FTX в ноябре 2022 года, что лишь усилило обвинения в неэффективности и предвзятости регулятора.
Кроме того, регуляторный ландшафт в США представляет дополнительный уровень сложности через продолжающееся противостояние между SEC и CFTC. Это противостояние особенно показательно демонстрирует фундаментальные проблемы американской системы регулирования в эпоху цифровой экономики.
Ключевая проблема заключается в классификации криптоактивов: являются ли они «ценными бумагами» или «товарами»? Эта классификация определяет не только применяемые правила, но и степень регуляторной нагрузки. Признание актива ценной бумагой влечет за собой строгие требования SEC по обязательной регистрации и раскрытию информации. Статус товара, напротив, предполагает значительно более мягкое регулирование, особенно на спотовом рынке.
CFTC занимает более гибкую позицию в отношении криптоактивов, признавая их потенциал и стремясь не препятствовать развитию инноваций. Комиссия классифицировала биткоин и эфириум как товары, что подчеркивает их децентрализованную природу. Однако существенным ограничением является то, что полномочия CFTC распространяются преимущественно на производные инструменты, оставляя спотовый рынок практически без надзора.
Это противостояние между регуляторами приобрело новый оборот в последние годы. В декабре 2023 года глава CFTC Ростин Бенам публично заявил о конкуренции между его ведомством и SEC за право регулировать индустрию цифровых активов. Бенам подчеркнул необходимость объединения усилий Конгресса и регулирующих органов для устранения существующих нормативных пробелов и четкого разграничения сфер ответственности.
Интересно отметить, что еще в апреле 2022 года председатель SEC Гари Генслер призывал к сотрудничеству между SEC и CFTC для создания единой нормативной базы в сфере криптовалют. Генслер подчеркивал важность охвата как деривативов, так и токенов, чтобы нивелировать риски для инвесторов и побороть неуверенность на рынке.
Однако, несмотря на призывы к сотрудничеству, противоречия между ведомствами продолжали нарастать. Это привело к ряду громких судебных разбирательств, в которых SEC и CFTC занимали противоположные позиции. Например, в деле SEC против Вахи[53](июль 2022) — первом случае инсайдерской торговли с криптоактивами — SEC обвинила Ишана Вахи, бывшего менеджера Coinbase, в использовании конфиденциальной информации о листингах токенов для торговли для заработка $1,1 млн. SEC классифицировала девять токенов (включая AMP, POWR, RLY) как ценные бумаги, подпадающие под ее юрисдикцию, что вызвало споры. Комиссар CFTC Кэролайн Д. Фам 21 июля 2022 года публично осудила действия SEC, назвав их «ярким примером “регулирования путем принуждения”». Она раскритиковала SEC за одностороннее определение статуса токенов без консультаций с CFTC, указав на необходимость прозрачного нормотворчества, что обострило конфликт между ведомствами о контроле над криптовалютами.
Ситуация еще больше обострилась с приходом новой администрации. В январе 2025 года, всего через 24 часа после вступления Дональда Трампа в должность президента, SEC создала специальную целевую группу по регулированию криптовалют под руководством республиканского комиссара Хестер Пирс. Этот шаг был воспринят многими как попытка SEC укрепить свои позиции в борьбе за контроль над криптосферой.
Криптоиндустрия не остается в стороне от текущего правового противостояния. В октябре 2024 года криптобиржа Crypto.com подала иск против Комиссии по ценным бумагам и биржам США (SEC), оспаривая ее подход к классификации криптоактивов. SEC заявляет, что практически все криптовалюты должны классифицироваться как ценные бумаги. Это влечет за собой обязательства для криптобирж, такие как регистрация в SEC и соблюдение строгих требований для сделок с ценными бумагами, включая обязательное раскрытие информации и защиту инвесторов.
Crypto.com оспаривает эти действия SEC, утверждая, что такая классификация излишне широкая и не соответствует юридической практике, поскольку криптовалюты не всегда могут быть отнесены к ценным бумагам. Биржа подчеркивает, что SEC нарушает закон, внедряя такие правила без должного юридического обоснования и без учета существующих судебных прецедентов. По мнению Crypto.com, эта неопределенность создает угрозу для развития криптовалютного рынка, поскольку многие криптовалютные проекты могут оказаться под запретом в США.
Компания также акцентирует внимание на том, что подобные меры подрывают инновации, которые лежат в основе блокчейн-технологий. Такой подход регулятора, по сути, ставит под угрозу не только деятельность криптобирж, но и права пользователей, ограничивая их доступ к криптоактивам и угрожая дальнейшему развитию криптоиндустрии в стране[54].
Этот иск отражает растущее недовольство криптоиндустрии подходом SEC, который многие считают чрезмерно агрессивным и непоследовательным. Crypto.com также обратилась в CFTC с просьбой подтвердить, что определенные криптодеривативы должны регулироваться исключительно CFTC, что можно рассматривать как попытку усилить позиции CFTC в противостоянии с SEC.
На момент написания книги противостояние между SEC и CFTC продолжает оставаться одним из ключевых факторов, определяющих регуляторный ландшафт криптоиндустрии в США. Отсутствие четкого разграничения полномочий между ведомствами и единой нормативной базы создает значительную неопределенность для участников рынка и потенциально тормозит развитие инноваций в сфере цифровых активов.
Эксперты отмечают, что разрешение этого конфликта потребует вмешательства Конгресса США, который должен принять всеобъемлющее законодательство, четко определяющее статус различных типов криптоактивов и распределяющее регуляторные полномочия между ведомствами. Однако, учитывая сложность вопроса и различные политические интересы, достижение консенсуса может занять значительное время.
В этих условиях криптоиндустрия вынуждена адаптироваться к меняющейся регуляторной среде, балансируя между соблюдением требований различных ведомств и стремлением к инновациям. Многие компании выбирают стратегию активного взаимодействия с регуляторами, стремясь повлиять на формирование будущих правил игры в криптосфере.
SEC и «осведомители» в криптосфере
Комиссия по ценным бумагам и биржам США (SEC) активно применяет практику поощрения информаторов в криптовалютной индустрии. Программа вознаграждений SEC, изначально созданная для традиционных финансовых рынков, теперь распространяется и на сферу цифровых активов. Осведомители могут получить от 10 до 30 % от суммы штрафов, наложенных на нарушителей, если размер взыскания превышает $1 млн.
Эта практика особенно актуальна в контексте растущего внимания SEC к регулированию криптовалютного рынка. С увеличением числа расследований в отношении криптопроектов и бирж, комиссия рассчитывает на инсайдерскую информацию для выявления нарушений. Потенциальные информаторы в криптоиндустрии могут сообщать о широком спектре нарушений, включая манипуляции рынком, незарегистрированные предложения ценных бумаг и мошеннические схемы.
Рекордные выплаты SEC информаторам, такие как $279 млн в деле Ericsson, демонстрируют серьезность намерений комиссии и могут стимулировать появление новых осведомителей в криптосфере. Это создает дополнительное давление на участников рынка и подчеркивает необходимость строгого соблюдения регуляторных требований в быстро развивающейся индустрии цифровых активов.


Тест Хауи и его современное применение

Знаменитый тест Хауи, появившийся из судебного дела 1946 года о продаже апельсиновых рощ во Флориде, приобрел особую значимость в контексте регулирования криптовалют. История этого теста примечательна своей простотой и долговечностью: компания господина Хауи продавала участки с апельсиновыми рощами, предлагая полный комплекс услуг по уходу за садом, сбору урожая и продаже апельсинов. Инвесторы могли никогда не видеть свои участки, получая пассивный доход от деятельности компании.
Верховный суд США, подтверждая позицию SEC, определил, что такое предложение представляет собой инвестиционную сделку по предложению ценных бумаг. Ключевым фактором стало то, что инвесторы не планировали самостоятельно заниматься выращиванием апельсинов, а рассчитывали исключительно на прибыль от деятельности продавца.
Из этого прецедента родились четыре критерия теста Хауи, которые до сих пор применяются для определения, является ли актив ценной бумагой:
1. Инвестирование денежных средств;
2. В общее предприятие;
3. С ожиданием прибыли;
4. От управленческих усилий других лиц.

Применение этого теста к современным криптоактивам создает интересные прецеденты. Биткоин и Эфир благодаря своей истинной децентрализации и отсутствию центрального управления, как правило, не попадают под определение ценных бумаг. По состоянию на конец 2024 года сеть Эфириума работала через примерно 11 000 распределенных независимых узлов, а сеть Биткоина требовала согласия 95 % сетевых узлов для внесения изменений в код.

ICO и новая эра регулирования
Особенно ярко применение теста Хауи проявилось в период расцвета ICO (Initial Coin Offering). В 2018–2020 годах SEC инициировала многочисленные принудительные меры против проектов, проводивших ICO, утверждая, что они представляли собой незарегистрированные или мошеннические предложения ценных бумаг. Эти действия привели к резкому снижению количества ICO на рынке.
Криптоактивы, предлагаемые в рамках ICO, фундаментально отличаются от современных биткоина и эфира. Ключевое различие заключается в наличии идентифицируемой группы лиц или биз-нес-структуры, которая привлекает капитал через ICO и сохраняет контроль и ответственность за проект после его запуска. Именно этот аспект централизованного контроля делает такие проекты уязвимыми перед регуляторным надзором SEC.

Современное применение теста Хауи
В феврале 2023 года SEC нанесла сокрушительный удар по одной из крупнейших криптобирж США — Kraken, вынудив ее закрыть популярную программу стейкинга криптовалют. Эта программа позволяла пользователям «застейкать» свои криптоактивы, получая пассивный доход в виде процентов. SEC заявила, что эта услуга нарушает законы о ценных бумагах.
Регулятор применил тест Хауи к программе стейкинга Kraken, словно микроскоп к загадочному образцу. SEC утверждала, что эта услуга соответствует всем четырем критериям теста.
Kraken, оказавшись перед выбором между длительной юридической битвой и быстрым урегулированием, выбрала второе. Биржа согласилась выплатить штраф в размере $30 миллионов и закрыть программу стейкинга для американских клиентов. Это решение прокатилось по криптоиндустрии, как волна цунами, заставив другие платформы пересмотреть свои услуги стейкинга.
Интересно, что некоторые эксперты[55] сравнили это дело с ситуацией, когда регулятор пытается применить правила дорожного движения к полетам на самолете — настолько, по их мнению, устарел тест Хауи для оценки современных финансовых инструментов.
В июне 2023 года SEC подала иск против крупнейшей криптобиржи Binance и ее главы Чанпэна Чжао, выдвинув 13 обвинений в нарушении американских законов о ценных бумагах. Регулятор обвинил Binance в создании «разветвленной сети обмана», утверждая, что биржа незаконно предлагала американским клиентам деривативы спотовую торговлю и стейкинг, а также смешивала клиентские средства с корпоративными активами через фиктивную структуру Binance US. Дело находится в суде[56], но Binance уже пришлось ужесточить KYC-процедуры и ограничить некоторые услуги для пользователей из США. Стоит отметить, что Binance уже столкнулась с беспрецедентными финансовыми санкциями в рамках других связанных расследований, что делает ее лидером по сумме выплаченных штрафов среди криптобирж. В ноябре 2023 года Binance и Чанпэн Чжао заключили соглашение с Министерством юстиции США (DOJ), Управлением по контролю за иностранными активами (OFAC) и Комиссией по торговле товарными фьючерсами (CFTC), согласившись выплатить рекордный штраф в размере $4,3 млрд за нарушения Закона о банковской тайне (BSA) и санкционных правил. Это стало крупнейшим штрафом в истории корпоративных наказаний в США для криптовалютной компании. Помимо этого, Чанпэн Чжао лично заплатил $50 млн в рамках своего признания вины по уголовным обвинениям DOJ.
Всего через день после этого SEC обратилась с иском к Coinbase, заявив, что платформа действует как незарегистрированная биржа, брокер и клиринговое агентство. По мнению регулятора, как минимум 13 торгуемых на Coinbase активов являются ценными бумагами, а совмещение услуг хранения и торговли нарушает закон. Coinbase активно оспаривает претензии: в октябре 2024 года суд отклонил часть обвинений, но основные вопросы пока ждут разрешения.
В апреле 2024 года Комиссия по ценным бумагам и биржам США (SEC) направила уведомление о возможном иске децентрализованной бирже Uniswap, утверждая, что некоторые торгуемые токены и модель управления через токен UNI подпадают под определение ценных бумаг. Uniswap Labs подготовилась к судебной защите, подчеркивая свою децентрализованную природу и оспаривая юрисдикцию SEC. Расследование вызвало активные дискуссии о регулировании DeFi, однако 25 февраля 2025 года SEC официально закрыла дело без предъявления обвинений[57].
Еще один заметный случай произошел в марте 2023 года, когда SEC обвинила платформу KuCoin в нарушении законов о ценных бумагах. Регулятор посчитал, что KuCoin предлагала американским пользователям незарегистрированные продукты, включая программы кредитования и стейкинга. Биржа выплатила штраф в $22 миллиона и ограничила доступ для клиентов из США, что стало очередным сигналом для рынка о необходимости соответствия требованиям.
Ранее, в 2019 году, SEC оштрафовала Block.one на $24 миллиона за проведение незарегистрированного ICO токена EOS, которое привлекло $4,1 миллиарда. Несмотря на внушительную сумму сбора, штраф составил менее 1 % от привлеченных средств. Block.one согласилась на выплату без признания вины, а проект EOS продолжил существование, что породило споры о том, насколько эффективны такие меры.
Другой пример. В 2018 году Telegram, популярный мессенджер, основанный Павлом Дуровым, объявил о создании собственной блокчейн-платформы TON и криптовалюты Gram. Проект привлек $1,7 миллиарда в ходе закрытого ICO, что сделало его одним из крупнейших в истории криптовалют. Однако в октябре 2019 года SEC подала иск против Telegram. Регулятор утверждал, что токены Gram являются незарегистрированными ценными бумагами. SEC успешно применила тест Хауи к токенам Gram. Несмотря на активную защиту своей позиции, Telegram не смог убедить суд в том, что Gram не является ценной бумагой. В марте 2020 года суд вынес предварительный запрет на распространение токенов Gram, фактически блокируя запуск платформы TON.
Столкнувшись с юридическими препятствиями, в мае 2020 года Павел Дуров объявил о закрытии проекта TON. Компания согласилась выплатить штраф в размере $18,5 миллиона и вернуть $1,2 миллиарда инвесторам.
Это решение стало значительным прецедентом в криптоиндустрии, показав, что даже крупные и влиятельные проекты могут столкнуться с серьезными регуляторными проблемами. Дело TON продемонстрировало готовность SEC применять тест Хауи даже к самым инновационным и амбициозным проектам в криптосфере, не делая исключений для технологических гигантов.

Критика применения теста Хауи к криптовалютам и будущее регулирование
Многие эксперты и участники криптоиндустрии критикуют применение теста Хауи к современным цифровым активам. Комиссар SEC Хестер Пирс подчеркнула, что схема первой половины прошлого века не учитывает специфические особенности криптовалют.
По мнению Пирс, существование инвестиционного контракта зависит не только от актива, но и от ассоциируемых с ним обещаний.
Эти два компонента не связаны друг с другом, что создает сложности при применении теста Хауи к криптоактивам.
На текущий момент статус многих криптовалют остается неопределенным. SEC продолжает активно использовать тест Хауи в своих регуляторных действиях, что создает значительную неопределенность для участников рынка.
Криптосообщество призывает к разработке новых, более подходящих инструментов для определения статуса цифровых активов. Многие эксперты считают, что применение теста Хауи к криптовалютам не выдерживает критики и не учитывает уникальные особенности блокчейн-технологий и децентрализованных систем.
Интересно отметить, что некоторые юристы предлагают альтернативные подходы к регулированию криптоактивов. Например, концепция «функционального подхода» предполагает оценку не только структуры актива, но и его фактического использования в экономике. Этот метод мог бы лучше учитывать динамичную природу криптовалют и их эволюцию во времени.
Тем не менее, пока не будет создана новая регуляторная база, тест Хауи остается ключевым инструментом SEC в определении статуса криптоактивов. Это создает значительные риски для криптопроектов и требует от них тщательного анализа своих бизнес-моделей и способов распространения токенов.
В заключение стоит отметить, что дискуссия о применимости теста Хауи к криптовалютам выходит за рамки чисто юридического вопроса. Она затрагивает фундаментальные аспекты природы денег, инвестиций и технологических инноваций в цифровую эпоху. Решение этого вопроса может иметь далеко идущие последствия не только для криптоиндустрии, но и для всей глобальной финансовой системы.

Дело Ripple: исторический прецедент

Судебное разбирательство между Ripple Labs и Комиссией по ценным бумагам и биржам США (SEC), начавшееся еще в декабре 2020 года, стало одним из самых резонансных процессов в истории криптоиндустрии. Теперь, спустя более четырех лет, дело подошло к финалу — и может обернуться первым серьезным поражением SEC в борьбе за контроль над цифровыми активами.
К марту 2025 года судебное разбирательство между Комиссией по ценным бумагам и биржам США (SEC) и компанией Ripple Labs подошло к завершению. В июле 2023 года судья Аналиса Торрес вынесла частичное решение, согласно которому продажи токенов XRP на публичных биржах не являются предложением незарегистрированных ценных бумаг. Однако продажи XRP институциональным инвесторам на сумму $728 миллионов были признаны нарушением законодательства о ценных бумагах, что повлекло за собой наложение штрафа в размере $125 миллионов.
В марте 2025 года SEC отозвала свою апелляцию по делу Ripple, что стало значительным шагом в изменении регуляторного подхода к криптовалютной индустрии. В результате достигнутого соглашения Ripple согласилась выплатить сниженный штраф в размере $50 миллионов вместо первоначально наложенных $125 миллионов. При этом компания не признала своей вины. SEC также отказалась от дальнейших претензий к Ripple и ее руководству.
Это решение стало частью более широкой тенденции к смягчению регуляторной политики в отношении криптовалют в США. С началом второго срока президента Дональда Трампа SEC пересмотрела свой подход, прекратив судебные иски против ряда криптовалютных компаний и инициировав создание рабочей группы для разработки новых регуляторных рамок.
Рынок отреагировал на эти события позитивно: после объявления об отзыве иска против Ripple цена XRP выросла на 13 %, достигнув $2,56.
Завершение дела Ripple против SEC создало важный прецедент для всей криптоиндустрии, потенциально влияя на будущее регулирование цифровых активов в США и за их пределами.

Стейблкоины под прицелом: случай PAXOS и новые вызовы для индустрии

Внимание SEC к стейблкоинам, наглядно продемонстрированное в случае с PAXOS, открывает новую главу в регулировании криптовалют. В феврале 2023 года компания Paxos, по требованию Департамента финансовых услуг Нью-Йорка (NYDFS), прекратила выпуск новых токенов BUSD, что вызвало волну обсуждений в криптосообществе.
Этот случай примечателен тем, что стейблкоины по своей природе существенно отличаются от классических ценных бумаг. BUSD (Binance USD), как и другие стейблкоины, привязан к доллару США в соотношении 1:1 и обеспечен реальными активами. Его основная функция — обеспечение стабильности в волатильном мире криптовалют, а не получение прибыли от изменения котировок.
По состоянию на февраль 2025 года ситуация вокруг BUSD и других стейблкоинов остается напряженной. SEC продолжает настаивать на том, что некоторые стейблкоины могут классифицироваться как ценные бумаги, особенно если они предлагают возможности для стейкинга или других форм получения дохода.
Эта позиция регулятора вызывает серьезные дебаты в индустрии. Критики утверждают, что применение традиционных критериев ценных бумаг к стейблкоинам может подорвать инновации в сфере цифровых платежей и децентрализованных финансов (DeFi). Сторонники же регулирования указывают на необходимость защиты инвесторов и обеспечения финансовой стабильности.
Несмотря на прекращение выпуска новых BUSD, другие популярные стейблкоины, такие как USDT и USDC, продолжают функционировать. Однако их эмитенты находятся под пристальным вниманием регуляторов, что заставляет их усиливать меры по обеспечению прозрачности и соответствию нормативным требованиям.
Индустрия стейблкоинов адаптируется к новым реалиям. Некоторые проекты экспериментируют с новыми моделями, включая алгоритмические стейблкоины и токены, обеспеченные корзиной активов, пытаясь найти баланс между инновациями и соответствием регуляторным требованиям.
Эксперты отмечают, что исход дела PAXOS и общий подход SEC к стейблкоинам могут иметь далеко идущие последствия не только для криптоиндустрии, но и для будущего цифровых валют в целом, включая потенциальное развитие цифровых валют центральных банков (CBDC).


Глава 14
Трамп, Мелания и Иванка: как мемтокены президента подрывают доверие к отрасли

В январе 2025 года криптовалютный мир был потрясен неожиданным событием: Дональд Трамп, недавно избранный президент США, вместе со своей женой Меланией запустили собственные мемтокены — $TRUMP и $MELANIA. Это событие мгновенно привлекло внимание как криптоэнтузиастов, так и скептиков, вызвав бурные дискуссии о будущем цифровых активов и их роли в политике.
Запуск $TRUMP состоялся 18 января 2025 года на блокчейне Solana, и его успех превзошел все ожидания. За первые сутки объем торгов превысил 15 миллиардов долларов. Цена токена взлетела с $6,24 до 75,4[58], а рыночная капитализация превысила $14 млрд. Мелания Трамп не отстала от мужа, запустив на следующий день свой токен $MELANIA, который быстро достиг капитализации в $2,2 млрд с пиковой стоимостью $13,73, показав рост на 24 000 % за первый час торгов[59].
Однако эйфория длилась недолго. Уже через пару дней $TRUMP обвалился более чем на 50 %, a $MELANIA до $29. По данным аналитиков CoinGecko, инвесторы потеряли около $70 миллионов только за первую неделю. Эта ситуация напомнила многим о взлете и падении Dogecoin в 2017 году, когда токен, созданный как шутка, взлетел благодаря твитам Илона Маска, но затем неоднократно падал, оставляя новичков с пустыми кошельками.
Трамп вступил в должность 47-го президента США 20 января 2025 года, и его личная вовлеченность в криптопроекты сразу же породила вопросы о конфликте интересов. Норман Эйсен, бывший советник по этике в администрации Обамы, назвал это «конфликтом интересов, невиданным со времен Теодора Рузвельта, когда тот продвигал свои трастовые компании». Если Трамп начнет продвигать законы, благоприятные для криптовалют, это может усилить подозрения, что он использует свою власть для поддержки собственных криптоинициатив.
Криптосообщество встретило эти события с двойственным чувством. Во время предвыборной кампании Трамп обещал сделать США «криптостолицей мира», противопоставляя себя Байдену, чья администрация ужесточала правила для блокчейн-компаний. Многие надеялись, что уход Гэри Генслера, главы SEC и заклятого врага криптовалют, в конце 2024 года откроет новую эру. Но запуск $TRUMP и $MELANIA перевернул эти ожидания.
Ситуация вызывает параллели с историческими финансовыми пузырями. Аналитики сравнивают происходящее с «Тюльпанома-нией» XVII века в Голландии[60], когда луковицы тюльпанов стоили дороже домов, а затем рынок рухнул, оставив тысячи людей с красивыми, но бесполезными цветами. Трамп, похоже, играет роль современного торговца тюльпанами, только вместо луковиц — цифровые монеты с его именем.
Значительная часть эмиссии токенов Трампов принадлежит компаниям, связанным с президентом США. Это наводит на мысли о схеме pump-and-dump: накачать цену хайпом, а затем продать активы, оставив мелких инвесторов в минусе. В 1920-х годах перед Великой депрессией американские компании выпускали акции без реальной ценности, а знаменитости вроде Чарли Чаплина подогревали ажиотаж. Итог — крах 1929 года и десятилетия недоверия к рынку.
Интересно отметить, что, по данным платформы Chainalysis, 47 % покупателей $TRUMP и $MELANIA, вероятно, являются новичками на криптовалютном рынке, создавшими кошельки вдень покупки токенов. Это свидетельствует о том, что президентские мемтокены привлекли значительное число неопытных инвесторов, что может повысить волатильность и риски на рынке.
Особую озабоченность вызывает тот факт, что 60 крупных трейдеров («китов») заработали на $TRUMP более $10 млн каждый, в то время как 77 % остальных держателей не получили и $100 прибыли[61]. Такое неравномерное распределение доходов может подорвать доверие к криптовалютному рынку в целом.
Ситуация осложняется тем, что Дональд Трамп, ранее критиковавший биткоин и называвший его «мошенничеством», резко изменил свою позицию. В 2019 году он публично называл биткоин «непостоянной основой», а в 2021 году заявлял, что биткоин кажется ему мошенничеством. «Мне это не нравится, потому что это еще одна валюта, конкурирующая с долларом», — говорил тогда мистер Трамп. Однако за время отсутствия в Белом доме Трамп кардинально пересмотрел свою позицию.
Запуск президентских мемтокенов также поднимает вопросы о регулировании криптовалютного рынка. Если действующий президент может свободно выпускать и продвигать собственные токены, не приведет ли это к ослаблению контроля над отраслью и потенциальным злоупотреблениям?
Мнения экспертов разделились. Аналитики компании Bernstein считают[62]: «Запуск мемкоина крупнейшим политическим деятелем в мире — это “массовый сдвиг парадигмы”». Они прогнозируют, что отношение к крипте изменится и в США, и в остальном мире.
Чанпэн Чжао, экс-генеральный директор Binance[63], отметил как положительные, так и отрицательные стороны этого явления. По его мнению, мемкоины Трампов привлекли новых игроков и расширили аудиторию, подтвердив значимость криптовалют. Однако он также указал на отсутствие «долгосрочной ценности» и высокую волатильность этих токенов.
Виталик Бутерин, сооснователь Ethereum[64], выразил обеспокоенность по поводу возможных спекуляций и политических последствий. По его мнению, риск политических монет в том, что их легко использовать в качестве взятки.
На фоне этих событий в Вашингтоне состоялся «Crypto Ball», организованный новоназначенным «царем» искусственного интеллекта и криптовалют Дэвидом Саксом. Это мероприятие подчеркнуло, что криптовалюта становится инструментом политического влияния и новым финансовым трендом, который формирует современный рынок.
Запуск президентских мемтокенов, таких как $TRUMP и $MELANIA, вызвал бурные обсуждения о том, какую роль криптовалюты играют в современной политике и экономике. Он заставил задуматься о прозрачности, этике и регулировании в мире цифровых активов. Время покажет, станут ли эти токены началом новой эры в криптоиндустрии или просто примером опасных спекуляций на пересечении политики и финансов.

Глава 15
Пути реформирования регуляторной системы

Современная система регулирования криптоактивов очевидно нуждается в серьезных изменениях. Разрозненные подходы ключевых регуляторов, таких как SEC и CFTC, порождают правовую неопределенность, которая ограничивает развитие индустрии. Эта ситуация вынуждает компании искать более благоприятные условия за пределами США, ставя под угрозу лидерство страны в цифровых инновациях. Для преодоления этих вызовов необходимы структурные и концептуальные реформы.
Во-первых, унификация полномочий регуляторов представляется критически важной. Это может быть достигнуто либо через создание единого органа, отвечающего за регулирование цифровых активов, либо посредством четкого разграничения функций между SEC и CFTC. Например, SEC могла бы сосредоточиться исключительно на регулировании токенов, которые прямо подпадают под определение ценных бумаг, тогда как CFTC — на спотовых рынках и товарах. Такой подход снизил бы конфликтность и повысил прозрачность правил.
Во-вторых, обновление законодательной базы является неотъемлемым шагом. Криптоактивы по своей природе не вписываются в существующие категории ценных бумаг или товаров. Создание отдельной категории для цифровых активов позволило бы учитывать их уникальные характеристики, такие как децентрализованное управление или двойная функциональность (утилитарность и инвестиционная ценность). Например, в рамках нового законодательства можно было бы предусмотреть гибридные правила, где токены рассматриваются как ценные бумаги на стадии первичного предложения, а затем переходят в статус утилитарных активов по мере развития экосистемы.
Международное сотрудничество также должно занять центральное место в реформировании. Гармонизация стандартов с ведущими юрисдикциями, такими как Европейский Союз, Сингапур или Гонконг, позволит создать глобальную экосистему, в которой правила будут понятными и универсальными. Например, в ЕС недавно принят регламент MiCA, который дает ясные определения и обязательства для всех участников рынка. США, переняв этот опыт, могли бы разработать аналогичный комплексный подход.
Не менее важную роль могут сыграть саморегулируемые организации (СРО). Такие структуры способны устанавливать стандарты поведения и лучшие практики для участников рынка, снижая нагрузку на государственные органы. Примером является Япония, где криптовалютные биржи объединены в СРО, что обеспечивает высокий уровень прозрачности и защиты инвесторов без излишнего вмешательства государства.
Опыт стран с прогрессивным регулированием, таких как Сингапур, показывает, что можно создать систему, одновременно поддерживающую инновации и минимизирующую риски. Например, Сингапурский орган денежного обращения (MAS) успешно сочетает строгий контроль за соблюдением правил с активной поддержкой финтех-стартапов через инициативы вроде «песочниц» для тестирования продуктов.
Эти примеры подчеркивают необходимость перехода к более современному и адаптивному подходу в регулировании криптоактивов. Эффективное реформирование позволит не только устранить правовую неопределенность, но и создать основу для устойчивого роста индустрии.
Регуляторное внимание к криптоактивам охватывает все более широкий спектр: от традиционных криптовалют до стейблкоинов и NFT. Например, NFT, первоначально воспринимавшиеся как цифровое искусство, могут быть признаны security-токенами, если их стоимость будет зависеть от усилий разработчиков или промоутеров. Это автоматически подводит их под юрисдикцию SEC, что может привести к юридическим разбирательствам и строгому надзору.
На другом полюсе находятся полностью децентрализованные проекты, такие как биткоин. У таких активов отсутствует центральная структура, на которую можно воздействовать через суд или регулирование. Это создает парадокс: чем более децентрализован проект, тем сложнее его контролировать. Примером является эфир, который, несмотря на попытки SEC классифицировать некоторые его аспекты, остается вне прямого воздействия благодаря своей распределенной природе.
Для криптосообщества эта ситуация ставит сложный вопрос: как добиться массового признания, не поступаясь основополагающими принципами децентрализации? Например, стейблкоины, такие как USDC и USDT, активно используются институциональными игроками, но привлекают внимание регуляторов из-за их привязки к традиционным активам. Их популярность становится как их преимуществом, так и уязвимостью, делая их мишенью для усиленного надзора.
Регуляция криптоактивов, вероятно, будет развиваться в рамках попыток найти компромисс. Регуляторам предстоит адаптировать свои подходы, учитывая не только риски, но и потенциал новых технологий. Например, саморегулируемые организации, как в Сингапуре, показывают, что стандарты могут быть установлены без избыточного давления. Такой подход позволит поддерживать инновации, сохраняя при этом контроль над злоупотреблениями.
Ключевой вопрос остается открытым: смогут ли новые формы регулирования найти баланс между защитой инвесторов и сохранением свободы, которая сделала криптовалюты революцией? Ответ на него, скорее всего, определит не только будущее криптоиндустрии, но и ее место в глобальной экономике.

Часть 6
Брюссельский эффект


Глава 16
Регуляция MiCA: это вообще кому-то нужно?

В мире криптовалют и блокчейна последние годы ознаменовались не только технологическими прорывами, но и растущим вниманием регуляторов. И если раньше криптоэнтузиасты могли позволить себе развивать проекты в относительно свободном правовом поле, то сегодня ситуация кардинально изменилась. Особенно это касается Европы, где амбициозный регуляторный акт MiCA (Markets in Crypto-Assets) претендует не только на упорядочивание европейского рынка, но и на роль глобального стандарта. Однако закономерен вопрос: действительно ли эта регуляция необходима и кому она в итоге принесет пользу?

Европа: глобальный ориентир или балласт на криптовалютном рынке

Европейский Союз давно позиционирует себя как глобальный законотворец, чьи решения задают тон всему миру. Этот феномен, получивший название «Брюссельский эффект» (см. врезку), распространяется на множество сфер — от защиты персональных данных до экологических стандартов. Теперь европейские регуляторы стремятся распространить свое влияние и на криптовалютную отрасль, искренне веря, что их видение должно стать универсальным.
«Наш подход станет золотым стандартом для всего мира», — заявила Кристин Лагард, глава Европейского центрального банка, в интервью Financial Times в феврале 2023 года. Эта фраза как нельзя лучше иллюстрирует европоцентричный взгляд на регулирование инноваций.
Однако в этой амбициозной позиции кроется глубокая ирония: регион, который существенно отстает в технологическом развитии криптосферы, пытается диктовать правила для технологий будущего. У Европы нет ни одной крупной биржи, способной конкурировать с Binance или Coinbase, нет значимых блокчейн-платформ, сопоставимых с Ethereum или Solana, нет даже собственного стейблкоина, который мог бы соперничать с USDT или USDC. Тем не менее европейские чиновники уверены, что именно они лучше всех понимают, как должна развиваться отрасль.
Брюссель действительно воспринимает себя как центр вселенной, не имея при этом реального технологического лидерства в криптосфере. Этот диссонанс между амбициями и реальностью приводит к созданию оторванных от практики правил, которые рискуют не стимулировать, а задушить инновации. Вместо того чтобы учиться у лидеров отрасли, европейские регуляторы предпочитают указывать им, как нужно работать.
«Брюссельский эффект» – как Европа пытается править миром, но рискует остаться в одиночестве
В 2012 году профессор Колумбийского университета Ану Брэдфорд ввела термин «Брюссельский эффект»[65], описывающий уникальную способность Евросоюза диктовать глобальные правила, даже не будучи технологическим лидером. Суть проста: ЕС устанавливает строгие стандарты, а глобальные компании, желающие работать на этом рынке, вынуждены подстраиваться – и затем распространяют эти правила по всему миру, чтобы не плодить лишние сложности. Яркий пример – Общий регламент по защите данных (GDPR), принятый в 2018 году. После его введения такие гиганты, как Google и Snap, переписали свои политики конфиденциальности для всех пользователей, от Калифорнии до Кейптауна, чтобы соответствовать требованиям Брюсселя. Даже химическая промышленность поддалась этому эффекту: после введения REACH (регламент по химическим веществам) в 2007 году американские компании начали производить более безопасные материалы, чтобы не терять европейский рынок. С MiCA Европа мечтает повторить этот успех, позиционируя свои правила как «золотой стандарт» для криптоиндустрии. Ограничения на стейблкоины, лицензии для бирж, классификация криптоактивов – все это, по замыслу еврочиновников, должно стать образцом для подражания. Но есть загвоздка: криптосфера – не традиционная промышленность. Здесь нет заводов, которые трудно перенести, и капитал движется со скоростью света. Вместо того чтобы адаптироваться, компании вроде Bitpanda и Nexo пакуют чемоданы и переезжают в ОАЭ или Сингапур, где регуляторы приветствуют инновации, а не душат их бюрократией. «Брюссельский эффект» может сработать для химикатов или данных, но в децентрализованном мире криптовалют Европа рискует остаться на обочине, гордо размахивая своими правилами перед пустым залом.


MiCA: краткий экскурс в историю

Чтобы понять всю противоречивость MiCA, необходимо обратиться к истокам этой регуляции. История MiCA началась не с желания создать благоприятную среду для развития криптотехнологий, а с реакции страха на внешнюю угрозу.
В 2019 году Meta[66]анонсировал проект Libra (позже переименованный в Diem) — глобальную цифровую валюту, которая потенциально могла бы конкурировать с национальными валютами (мы рассматривали этой кейс подробно в Главе 8). Европейские регуляторы увидели в этом прямую угрозу финансовому суверенитету. Именно тогда родилась идея всеобъемлющего регулирования криптоактивов, которая впоследствии оформилась в MiCA.
Это создало единую регуляторную среду и облегчило ведение трансграничного бизнеса в криптоиндустрии. Однако ключевой мотив остался неизменным: MiCA создавалась не для того, чтобы помочь отрасли развиваться, а для того, чтобы взять ее под контроль.
Этот генезис регуляции объясняет ее основной недостаток: MiCA родилась из страха перед потерей финансового контроля, а не из стремления создать благоприятную среду для криптоинноваций. Как следствие, многие положения этого акта оказались больше ориентированы на ограничения, чем на стимулирование развития.

Классификация криптоактивов: когда всех стригут под одну гребенку

MiCA представляет собой массивный документ, полный юридических формулировок и технических деталей. Но за сложной терминологией скрываются несколько ключевых положений, которые могут радикально изменить ландшафт европейского криптомира, и далеко не в лучшую сторону.
После долгих обсуждений и многочисленных правок регуляция была принята в 2022 году, став обязательной для всех 27 государств — членов Евросоюза с едиными требованиями на всей территории ЕС. MiCA предусматривает так называемый «passporting regime»: компания, получившая лицензию в одном государстве — члене ЕС, сможет автоматически использовать ее для предоставления услуг и ведения бизнеса в любой другой стране Евросоюза.
MiCA классифицирует все криптоактивы на несколько категорий: стейблкоины, привязанные к единой валюте (e-money tokens, EMT); стейблкоины, обеспеченные корзиной активов (asset-referenced tokens); utility-токены (служебные токены) и прочие криптоактивы. На первый взгляд, такая классификация выглядит разумной попыткой внести порядок в разнообразный мир криптовалют.
Однако на практике эта система напоминает попытку классифицировать живые организмы, используя только три категории: растения, животные и «все остальное». В реальности криптомир гораздо сложнее и динамичнее. Множество проектов объединяют в себе характеристики различных категорий или эволюционируют со временем, меняя свою природу.
Например, токен, который начинался как utility token для доступа к платформе, может приобрести черты финансового инструмента по мере развития экосистемы. Или DeFi-протокол может создать токен, который служит одновременно и для управления проектом, и для распределения прибыли, и для предоставления услуг. Куда отнести такие гибридные решения? Поскольку MiCA не дает четкого ответа, все автоматически подпадает под категорию «все остальное» — а именно к этой категории применяются жесточайшие регуляторные требования, ограничивающие возможность работы с криптоактивами, которые вынуждают проекты отказываться от европейского рынка.

Стейблкоины: удушение в объятиях регулятора

Особенно показательно отношение MiCA к стейблкоинам (EMT и ART) — цифровым активам, привязанным к стабильным валютам или корзинам активов. Регуляторы рассматривают их как потенциальную угрозу финансовой стабильности и вводят жесткие ограничения: максимальный ежедневный объем транзакций не должен превышать 200 миллионов евро.
На первый взгляд, сумма кажется значительной, но в масштабах глобального рынка это весьма скромный показатель. Для сравнения, ежедневный объем транзакций с использованием Tether (USDT) — крупнейшего в мире стейблкоина — измеряется десятками миллиардов долларов. По сути, это ограничение ставит крест на полноценной интеграции глобальных стейблкоинов в европейскую экономику.
В декабре 2023 года Tether Holdings Ltd. открыто заявила, что ограничения MiCA фактически вытесняют их продукт с европейского рынка, и через год это стало реальностью. В рамках вступления в силу MiCA 30 декабря 2024 года крупные европейские биржи, включая Coinbase и Crypto.com, делистинговали USDT из-за несоответствия требованиям регулятора — отсутствия лицензии электронных денег и прозрачных резервов. Tether не стала создавать «европейскую версию» USDT, а просто покинула регион. При этом депега USDT не произошло, а его рыночная капитализация только растет. Это показывает, что крупнейшему стейблкоину европейский рынок в принципе не нужен: основная ликвидность и спрос сосредоточены в Азии и США, где USDT сохраняет доминирование, обходясь без EU как второстепенной юрисдикции.
Даже те проекты, которые пытаются адаптироваться к новым правилам, сталкиваются с колоссальными затратами. По данным из интервью CEO Circle Джереми Аллэра для Bloomberg в марте 2024 года, компании пришлось потратить более 10 миллионов долларов только на то, чтобы подготовить USDC к соответствию европейским требованиям. Такие расходы могут позволить себе только крупнейшие игроки, что автоматически закрывает дверь для новых инновационных решений.

«Великое бегство»: как европейские компании покидают родные пенаты

Не менее проблематичны и требования MiCA к самим криптопроектам. Для получения лицензии на деятельность в ЕС компания должна обладать минимальным капиталом в 400 000 евро. Это весьма серьезная сумма, особенно для стартапов на ранних стадиях развития.
Помимо финансового барьера, MiCA устанавливает крайне строгие требования к отчетности, комплаенсу и техническому обеспечению. Проекты должны готовить объемные white papers, проходить аудиты, создавать сложные системы внутреннего контроля. Для крупной компании с развитым юридическим отделом это неприятная, но решаемая задача. Для небольшой команды разработчиков, фокусирующейся на создании инновационного продукта, такие требования могут стать непреодолимым препятствием.
Казалось бы, что положения MiCA созданы для крупных устоявшихся игроков с большими юридическими отделами и значительными финансовыми ресурсами, а не для динамичных стартапов и инноваторов, которые традиционно являются двигателем прогресса в технологических отраслях.
Но и для крупных игроков чрезмерно жесткая регуляция уже приводит к тревожному тренду: все больше европейских криптокомпаний принимают решение перенести свою деятельность за пределы ЕС. Это явление, которое можно назвать «великим бегством», становится серьезной проблемой для европейской экономики, теряющей не только налоговые поступления, но и технологический потенциал.
Показательным примером стал переход Bitpanda, одного из наиболее устойчивых криптосервисов с европейской регистрацией, к активной экспансии за пределами ЕС. В декабре 2024 года компания получила лицензию VARA в Дубае, при том что ранее уже обладала допусками в Германии и Австрии. Хотя об уходе с европейского рынка пока не заявлено, сам выбор юрисдикции показывает, что регулирование в ЕС становится все менее привлекательным.
Схожую стратегию реализует Revolut. Еще до вступления MiCA в силу компания вынесла криптосегмент в кипрскую структуру под контролем CySEC, а в 2024 году начала массовый перевод клиентов. При этом основное развитие криптонаправления сосредоточено на новых продуктах вне ЕС.
Nexo также укрепляет присутствие за пределами Европы: в начале 2024 года ее дочерняя структура в ОАЭ получила предварительное разрешение VARA на работу с цифровыми активами. Официально компания не связывает это с MiCA, но делает ставку на более предсказуемые режимы.
По оценке аналитической компании TRM Labs, из более чем 3000 ранее зарегистрированных в ЕС поставщиков криптоуслуг лишь 17 смогли пройти процедуру авторизации по правилам MiCA за первый квартал 2025 года. Эксперты TRM считают, что дело не в отсутствии зрелости у рынка, а в том, что новые требования оказались чрезмерно сложными и дорогостоящими для большинства операторов. Такая структура допуска создает де-факто барьеры на вход и поощряет переток проектов в юрисдикции с более гибкими режимами регулирования.

Технологический тормоз: когда регуляция мешает инновациям

Влияние MiCA не ограничивается лишь корпоративной миграцией и исходом кадров. Гораздо более фундаментальной проблемой является то, как эта регуляция воздействует на сами технологические инновации, особенно в наиболее прогрессивных областях криптоиндустрии.
Децентрализованные финансы (DeFi) представляют собой, возможно, самый революционный аспект блокчейн-технологий — полностью автоматизированные финансовые протоколы, работающие без посредников и центрального контроля. Именно эта сфера оказалась под особым прицелом MiCA, и именно здесь регуляторные требования наиболее очевидно противоречат технологической реальности.
MiCA требует от всех провайдеров криптоуслуг наличия юридического лица, идентифицируемых руководителей и четкой организационной структуры. Но как применить эти требования к протоколу, который существует исключительно как код на блокчейне и управляется автоматически или через децентрализованное голосование держателей токенов? Кому выдавать лицензию, если нет центрального оператора? Кого привлекать к ответственности, если система полностью автономна?
Эти вопросы по-прежнему остаются неурегулированными, создавая юридическую неопределенность, которая вытесняет децентрализованные протоколы за пределы европейской нормативной рамки. Особенно чувствителен к этому сектор DeFi, где требования MiCA к регистрации и контролю зачастую вступают в противоречие с самой архитектурой таких решений. Один из крупнейших DeFi-проектов (Aave) прямо указывал на трудности адаптации своего протокола к условиям европейского регулирования. В отдельных сообщениях сообщества подчеркивалось: принуждение к централизованной идентификации делает невозможным полноценное развертывание протоколов в их изначальной форме. В результате европейские пользователи рискуют остаться за бортом технологического прогресса, в то время как доступ к DeFi-услугам сохраняется в Азии, США и на развивающихся рынках.
Другой парадокс DeFi-регулирования заключается в том, что многие протоколы являются глобальными по своей природе и технически не могут блокировать пользователей из определенных юрисдикций. В результате европейский пользователь, желающий взаимодействовать с глобальными DeFi-протоколами после полного внедрения MiCA, окажется перед неприятным выбором: либо нарушать закон, либо создавать сложные юридические конструкции, либо просто отказаться от инновационных финансовых инструментов, доступных остальному миру. Это создает цифровой разрыв нового типа, где европейцы оказываются в невыгодном положении.

Инновации в клетке бюрократии

Помимо концептуальных противоречий, MiCA создает и чисто практические препятствия для инноваций. Одним из самых серьезных является временной фактор. Криптоиндустрия развивается с головокружительной скоростью — новые протоколы и решения появляются каждую неделю, мгновенно привлекая миллионы пользователей и миллиарды долларов инвестиций.
MiCA же вводит длительные процедуры согласования для новых продуктов. Компаниям потребуются месяцы на подготовку документации, получение разрешений и прохождение проверок. За это время глобальный рынок уйдет далеко вперед, а первоначальная инновация может просто устареть.
Особенно абсурдным выглядит требование предварительного одобрения для инновационных решений. Как получить разрешение на то, что еще не существует? Ведь инновация по определению предполагает создание чего-то нового, не имеющего аналогов и прецедентов. Регуляторы требуют детального описания продукта до его запуска, но в мире разработки многие решения оформляются и эволюционируют в процессе итераций, основанных на обратной связи от пользователей.
Например, многие успешные DeFi-протоколы начинались как эксперименты, которые затем эволюционировали, адаптируясь к потребностям рынка. Uniswap, крупнейшая децентрализованная биржа в мире, прошла через несколько радикальных изменений и улучшений, которые невозможно было бы предсказать и описать заранее для регуляторного одобрения.
В результате регуляторная среда MiCA создает стимулы для сохранения статус-кво, а не для технологического прорыва. Компаниям становится выгоднее разрабатывать и продвигать «безопасные» продукты, незначительно отличающиеся от существующих, чем рисковать с радикальными инновациями, которые могут не пройти регуляторный фильтр. Это противоречит динамичной природе криптоиндустрии, где именно прорывные решения становятся двигателями прогресса.

Что нужно рынку на самом деле: баланс свободы и безопасности

Критикуя MiCA, важно понимать, что полное отсутствие регуляции тоже не является идеальным решением. История криптовалют знает немало примеров мошенничества, взломов и злоупотреблений, которые нанесли ущерб рядовым пользователям. Вопрос не в том, нужно ли регулирование в принципе, а в том, каким оно должно быть.
В отличие от всеобъемлющей регуляции MiCA, рынку необходимы четкие и прозрачные правила, которые устанавливают базовые принципы, не перекрывая кислород инновациям. Существует фундаментальное различие между прозрачными нормами и чрезмерным контролем.
Прозрачные нормы дают участникам рынка понимание правил игры, позволяя планировать долгосрочную стратегию и инвестиции. Чрезмерный контроль, напротив, создает непредсказуемую среду, где регуляторы могут произвольно менять интерпретацию правил и требования.
Особенно важен подход к защите потребителей. MiCA делает ставку на запреты и ограничения, но более эффективный путь — это образование и прозрачность. Пользователи, понимающие риски и особенности криптоактивов, способны принимать информированные решения гораздо лучше, чем те, кто просто следуют указаниям регуляторов. Вместо того чтобы ограничивать доступ к инновационным финансовым инструментам, регуляция должна способствовать лучшему информированию о них.
Швейцарский подход как альтернатива
В поисках альтернативных моделей регулирования стоит обратить внимание на подход Швейцарии – страны, которая исторически является одним из мировых финансовых центров и при этом успешно адаптируется к реалиям криптоэкономики. Швейцария не является членом ЕС, соответственно нормативы MiCA, обязательные для всех 27 стран – участниц ЕС, не применяются в Швейцарии.
Швейцарский регуляторный подход фокусируется на самоуправлении отрасли через профессиональные ассоциации. Пример – Swiss Blockchain Federation, которая в сентябре 2023 года опубликовала обновленные руководящие принципы для криптоиндустрии. Эти принципы разрабатывались при активном участии самих участников рынка и учитывают специфику технологии.
Вместо создания всеобъемлющей регуляторики, швейцарские власти применяют точечное регулирование, фокусируясь на самых проблемных областях. Например, они установили четкие правила для ICO (первичного размещения токенов) после серии мошеннических схем, но не стали при этом регулировать технологические аспекты блокчейна или ограничивать инновации.
Результат говорит сам за себя: «Криптодолина» в кантоне Цуг стала одним из мировых центров блокчейн-инноваций, привлекающим таланты и капитал со всего мира. И это несмотря на географическую близость к ЕС и даже использование тех же языков и культурной базы.


MiCA: крах глобальных амбиций?

Возвращаясь к амбициям Европы стать глобальным законотворцем в области криптовалют, можно констатировать, что MiCA, вероятно, не станет тем универсальным стандартом, о котором мечтали ее создатели.
Вопреки ожиданиям европейских регуляторов, другие юрисдикции не спешат копировать подход MiCA. Напротив, в различных регионах мира формируются собственные модели регулирования, часто более гибкие и дружественные к инновациям.
США, несмотря на все противоречия внутренней регуляторной политики, двигаются в сторону признания криптовалют как части финансовой системы, с акцентом на соблюдение требований против отмывания денег и защиту инвесторов, но без излишних технологических ограничений.
Азиатские страны, от Японии до Сингапура, также разрабатывают собственные подходы, которые отражают их специфические национальные интересы и экономические стратегии.
В результате, вместо глобального стандарта MiCA создает еще один «остров регуляций» — особую юрисдикцию с уникальными правилами, несовместимыми с другими регионами. Это приводит к фрагментации глобального криптомира и усложняет интеграцию между различными рынками.
Особенно показательна ситуация со стейблкоинами. Вместо того чтобы способствовать созданию глобальных платежных решений, MiCA фактически делает невозможным полноценное использование международных стейблкоинов в Европе. В результате мы можем увидеть появление изолированных «европейских версий» глобальных стейблкоинов, что прямо противоречит идее единой цифровой экономики без границ.
Несмотря на все недостатки, MiCA уже является реальностью, и ближайшие годы покажут, как она будет работать на практике. Однако есть основания полагать, что жесткость этой регуляции может быть пересмотрена перед лицом экономических реалий.
Наиболее вероятным сценарием представляется постепенное смягчение требований в ответ на отток бизнеса и капитала. Европейский Союз уже демонстрировал способность к прагматизму в других сферах, когда строгие регуляторные подходы оказывались экономически неэффективными.
Альтернативный сценарий — это создание отдельных «зон» с особыми регуляторными режимами внутри самого ЕС, по аналогии с существующими особыми экономическими зонами. Такие «криптооазисы» могли бы стать компромиссом между общеевропейским стремлением к контролю и необходимостью удержать инновационные проекты в регионе.
В любом случае Европе предстоит переосмыслить свою роль в глобальной криптоэкономике. Вместо того чтобы пытаться навязать свои правила остальному миру, более продуктивным подходом было бы признать многообразие регуляторных моделей и искать точки соприкосновения между ними.
Европейская самонадеянность в разработке MiCA может обернуться против самой Европы, превратив регион не в центр криптоинноваций, а в пример того, как не следует регулировать новую технологическую отрасль. Но в то же время это создает возможность для извлечения уроков и формирования более сбалансированного подхода в будущем.
Мог ли MiCA предотвратить крах FTX?
Крах FTX[67] в ноябре 2022 года стал переломным моментом для крипторегулирования, заставив власти по всему миру пересмотреть существующие нормы и усилить контроль над отраслью. В связи с этим возник вопрос: если бы на тот момент MiCA уже был полностью внедрен в ЕС, мог бы он предотвратить подобный сценарий?
На момент банкротства FTX регламент MiCA находился на стадии согласования, а его полноценное внедрение в ЕС началось только с 2024 года. В теории MiCA вводит строгие требования к поставщикам криптовалютных услуг (CASPs), в том числе к биржам, что могло бы усложнить работу платформы с моделью, схожей с FTX. Например, MiCA запрещает торговым платформам использовать клиентские активы без их разрешения и накладывает ограничения на конфликты интересов. Однако это не означает, что крах FTX был бы полностью предотвращен.
Главной причиной падения FTX стало мошенничество, нарушение корпоративного управления и нецелевое использование средств клиентов, а не только недостаточное регулирование. MiCA регулирует эмиссию криптоактивов и деятельность централизованных платформ, но не охватывает все аспекты внутреннего управления биржами, такие как финансовая отчетность, управление рисками и защита клиентов от действий руководства компании. В этом смысле MiCA не эквивалентен банковскому или фондовому регулированию, где существуют жесткие требования к аудиту и ликвидности.
Европейская комиссия заявляла, что FTX вряд ли могла бы работать в ЕС в том же формате, если бы уже действовал MiCA. Однако этот тезис остается спорным. Даже с MiCA возможны лазейки, особенно если биржа зарегистрирована в юрисдикции за пределами ЕС и взаимодействует с европейскими клиентами через посредников.
Подводя итог: MiCA мог бы усложнить деятельность таких платформ, как FTX, но он не является универсальным инструментом для предотвращения краха крупных криптокомпаний. Опыт с FTX показывает, что эффективное регулирование требует комплексного подхода, включающего строгие требования к корпоративному управлению, аудиту и прозрачности, аналогично тому, что действует в традиционной финансовой системе.


Заключение

Регуляция MiCA представляет собой амбициозную попытку упорядочить криптоиндустрию в соответствии с традиционными финансовыми стандартами. Однако в стремлении контролировать и структурировать европейские регуляторы рискуют упустить главное — сущность блокчейн-технологий заключается именно в их инновационности, децентрализации и способности функционировать по-новому, вне привычных рамок.
История технологических революций показывает, что чрезмерное регулирование на ранних этапах развития редко приводит к оптимальным результатам. Интернет смог стать глобальной силой именно благодаря относительной свободе от жестких ограничений в период становления. Если бы в 1990-х годах к веб-сайтам применялись те же регуляторные требования, что и к печатным изданиям или телевидению, мы, возможно, никогда не увидели бы Google, Amazon или VK.
В конечном счете регуляция должна служить катализатором развития, а не тормозом. Она должна защищать потребителей от явных угроз, но не ограничивать их доступ к инновациям. Она должна создавать прозрачные правила игры, но не предопределять, какие именно модели и решения имеют право на существование.
Остается надеяться, что со временем MiCA эволюционирует в более гибкий и дружественный к инновациям фреймворк, а европейские регуляторы найдут золотую середину между контролем и свободой, безопасностью и прогрессом. В противном случае Европа рискует остаться на обочине криптореволюции, наблюдая, как будущее финансов создается за ее пределами.


Часть 7
Гонконг и Китай: одна страна – две системы


Глава 17
Китай: между изоляцией и контролем

Когда речь заходит о криптовалютах, Китай выступает самым парадоксальным игроком на мировой арене. Страна, которая могла бы стать криптовалютной метрополией, превратилась в территорию жесточайших ограничений, где цифровые валюты находятся под беспрецедентным государственным надзором.
В 2013 году Китай впервые всерьез заинтересовался криптовалютами. Уже в 2014-м власти начали разрабатывать концепцию собственной цифровой валюты — Digital Renminbi (цифровой юань), что стало ранним сигналом будущего курса на цифровой суверенитет. Биткоин только начинал свое восхождение, и китайские предприниматели моментально уловили технологический тренд. Шэньчжэнь, город технологических стартапов, превратился в настоящую криптовалютную столицу. Десятки бирж, сотни майнинговых ферм, миллионы энтузиастов — казалось, Китай вот-вот станет мировым криптолидером.
Первые годы были наполнены технологическим оптимизмом. Китайские инженеры и программисты создавали передовые блокчейн-решения, привлекая миллионы долларов инвестиций. Крупнейшие биржи, такие как ВТСС и OKCoin, контролировали более 70 % мирового биткоин-трейдинга. Китайский криптовалютный рынок был не просто большим — он был доминирующим.
Однако государство внимательно наблюдало за этим процессом. И в 2017 году грянул гром — молниеносный и беспощадный.

Тотальный разгром: криптовалютная зачистка

Правительственное постановление от сентября 2017 года стало настоящей индустриальной бомбой. Все Initial Coin Offerings (ICO) были незамедлительно запрещены. Криптовалютные биржи получили приказ немедленно прекратить торговлю. Более того — операции с криптовалютами были приравнены к финансовым правонарушениям.
Масштаб разгрома был беспрецедентным. За считаные недели сотни компаний были вынуждены свернуть бизнес. Тысячи майнеров спешно продавали оборудование, перебирались в соседние страны — Малайзию, Сингапур, Гонконг. Миллиарды долларов инвестиций моментально испарились.
Государство действовало жестко, мобилизовав весь административный и технологический ресурс для зачистки криптовалютного пространства. Банковским учреждениям было запрещено работать с криптовалютными платформами, что полностью парализовало возможность легальных финансовых операций, связанных с цифровыми активами. Интернет-провайдеры получили распоряжение блокировать любые сайты и форумы, связанные с криптовалютами, а платежные системы вынуждены были прекратить обработку транзакций, связанных с покупкой и продажей токенов. Фактически, любая попытка взаимодействия с криптовалютами столкнулась с барьером на уровне инфраструктуры.
Инструменты контроля, применяемые китайским регулятором, были одновременно разнообразными и эффективными.
Во-первых, тотальный мониторинг финансовых транзакций. Любая попытка перевести средства в криптовалюты моментально фиксировалась банковской системой. Сотрудничество между банками, платежными системами и государственными структурами стало максимально тесным, позволяя выявлять и блокировать подозрительные переводы в режиме реального времени.
Во-вторых, жесткие санкции для нарушителей. Компаниям, замеченным в криптовалютных операциях, грозило не только лишение лицензий, но и серьезные финансовые штрафы. Руководители организаций, подозреваемых в обходе запретов, могли столкнуться с уголовным преследованием и реальными тюремными сроками. Эти меры носили устрашающий характер и заставили многих предпринимателей полностью отказаться от работы с цифровыми активами.
В-третьих, технологический контроль. Интернет-фильтры, установленные на уровне государственного регулирования, блокировали доступ к иностранным криптовалютным биржам, форумам и ресурсам, где можно было узнать информацию о рынке. Это сделало использование криптовалют практически невозможным для большинства населения, не имеющего доступа к VPN или иным способам обхода блокировок.
Такая жесткая политика была продиктована глубоко системными причинами. Китайское руководство опасалось потери контроля над финансовыми потоками, что могло бы подорвать устойчивость национальной экономики. Криптовалюты предоставляли инструменты для обхода валютных ограничений и вывода капитала из страны, что было серьезной угрозой для финансовой стабильности. Кроме того, регуляторы видели в цифровых активах риск спекулятивных пузырей, которые могли нанести ущерб неопытным инвесторам и финансовой системе в целом.
Однако парадокс заключается в том, что, уничтожая частные криптовалюты, Китай одновременно развивал собственный амбициозный проект — цифровой юань. Это был не просто ответ на криптовалютную революцию, а стратегический шаг, направленный на создание новой финансовой системы, которая сочетала бы технологические преимущества блокчейна с полной централизованной властью государства.

Цифровой юань: государственный ответ криптовалютной революции

Китайская денежная система исторически отличалась от западных аналогов своей сложной структурой наличного обращения. В то время как развитые страны активно переходили на безналичные расчеты через банковскую систему, в Китае до начала 2010-х годов сохранялась высокая доля наличных операций. Масштабные теневые потоки, значительный сектор неформальной экономики и хронические проблемы коррупции создавали серьезные препятствия для эффективного управления финансовой системой. В крупных городах Поднебесной даже при сделках с недвижимостью или заключении крупных контрактов нередко использовались чемоданы, наполненные наличными.
Эта архаичная система требовала модернизации, и Пекин осознавал необходимость перехода к цифровым платежам. Однако путь Китая оказался уникальным. В отличие от западных стран, где цифровизация финансов происходила преимущественно через банковские переводы и кредитные карты, в Китае инновационную роль взяли на себя частные технологические компании. Два гиганта — Alibaba со своим сервисом Alipay и Tencent с платформой WeChat Рау — фактически создали параллельную финансовую инфраструктуру, совершив революцию в платежной системе страны.
Результаты этой трансформации поражают: если в 2013 году объем мобильных платежей в Китае составлял всего 1,1 трлн юаней (примерно 1,8 млрд долларов), то к 2020 году этот показатель вырос до колоссальных 106 трлн юаней (около 14,9 трлн долларов). Более 80 % всех транзакций в стране переместились в цифровое пространство, радикально изменив повседневную финансовую жизнь китайцев.
Однако столь стремительный рост частных платежных систем вызвал серьезную обеспокоенность китайского руководства. Финансовый контроль, традиционно являющийся прерогативой государства, постепенно переходил в руки частного сектора. Это противоречило фундаментальным принципам китайской политической модели, где государство стремится сохранять контроль над всеми стратегически важными сферами.
Параллельно с этим процессом в Китае начался бум криптовалют. В 2016–2017 годах страна стала крупнейшим в мире рынком для торговли биткоином и другими цифровыми активами. Многие компании и состоятельные граждане использовали криптовалюты для обхода валютного контроля, что создавало дополнительные риски для финансовой стабильности и государственного регулирования.
Столкнувшись с этими вызовами, китайские власти приняли решительные меры. Вместо того чтобы пытаться интегрировать существующие криптовалюты в свою финансовую систему, Пекин избрал радикальный путь — полный запрет децентрализованных цифровых активов с одновременным созданием собственной цифровой валюты, которая сочетала бы технологические преимущества блокчейна с абсолютным государственным контролем. Так родился проект e-CNY, или цифровой юань.

Цифровой юань как альтернатива криптовалютам

Разработка цифровой валюты центрального банка Китая началась задолго до того, как о подобных проектах заговорили в других странах. Уже в 2014 году Народный банк Китая (РВОС) создал специализированное подразделение — Институт исследования цифровых валют (Digital Currency Research Institute) — для изучения и тестирования концепции государственной цифровой валюты. Первые рабочие прототипы e-CNY появились в 2017 году, а с 2019 года начались масштабные пилотные испытания в различных регионах Китая.
Принципиальное отличие цифрового юаня от криптовалют заключается в его централизованной природе. Если биткоин и его аналоги функционируют на основе децентрализованного блокчейна, то e-CNY полностью контролируется Народным банком Китая. По сути, это не новая валюта, а цифровой эквивалент наличных денег, обладающий рядом специфических характеристик:
1. Централизованный контроль — все транзакции фиксируются и могут отслеживаться регулятором в режиме реального времени, что исключает возможность анонимных финансовых операций.
2. Двухуровневая модель распространения — центральный банк выпускает цифровой юань и распределяет его через коммерческие банки и другие авторизованные финансовые учреждения, которые, в свою очередь, предоставляют доступ к цифровой валюте населению.
3. Ограниченная анонимность — система построена по принципу «контролируемой анонимности»: мелкие транзакции могут проводиться без полной идентификации, но крупные платежи полностью прозрачны для государства.
4. Программируемость денег — цифровой юань предоставляет возможность устанавливать условия использования средств, включая временные ограничения, целевое назначение или даже отзыв денег при необходимости.

Текущее состояние и перспективы цифрового юаня

Несмотря на амбициозность проекта и устранение криптовалютных конкурентов, внедрение цифрового юаня оказалось процессом более сложным, чем предполагали его создатели. С момента первых пилотных тестирований в 2019 году система успешно прошла испытания в 26 регионах Китая, однако массовое принятие происходит медленнее, чем планировалось. В 2022 году общий объем транзакций с использованием e-CNY составил около 100 млрд юаней (13,9 млрд долларов) — впечатляющая цифра для нового финансового инструмента, но значительно меньше объемов, проходящих через Alipay и WeChat Рау.
Сдержанное отношение населения к цифровому юаню объясняется несколькими факторами. Во-первых, китайские потребители уже привыкли к существующим платежным системам, которые обеспечивают удобство и функциональность. Переход на государственную цифровую валюту не предлагает очевидных преимуществ в повседневном использовании. Во-вторых, часть граждан испытывает опасения относительно приватности финансовых операций, осознавая, что цифровой юань предоставляет властям беспрецедентные возможности для отслеживания денежных потоков. Наконец, ограниченная совместимость с международной финансовой системой снижает привлекательность e-CNY для тех, кто регулярно совершает трансграничные операции.
Тем не менее китайские власти настойчиво продолжают продвижение цифрового юаня. В 2023 году был запущен эксперимент по использованию e-CNY для выплаты заработной платы государственным служащим, что значительно расширило базу пользователей цифровой валюты. Кроме того, начались пилотные проекты по интеграции цифрового юаня в систему международных расчетов через китайскую альтернативу SWIFT — платежную систему CIPS (Cross-Border Interbank Payment System).

Цифровой юань: инструмент будущего или механизм контроля?

Цифровой юань представляет собой уникальный эксперимент, результаты которого могут определить будущее финансовых систем во многих странах мира. Китай выступает первопроходцем в области государственных цифровых валют, создавая модель, которая потенциально может быть адаптирована другими центральными банками.
Однако успех этого проекта остается под вопросом. С технической точки зрения e-CNY демонстрирует высокую эффективность и функциональность. Он обеспечивает быстрые и надежные расчеты, снижает транзакционные издержки и расширяет финансовую доступность для населения. В то же время цифровой юань предоставляет государству невиданные ранее возможности для контроля финансовых потоков, что вызывает обеспокоенность с точки зрения гражданских свобод и приватности.
Международное восприятие цифрового юаня также неоднозначно. С одной стороны, многие развивающиеся страны проявляют интерес к китайской модели как к потенциальной альтернативе долларовой гегемонии. С другой — западные государства выражают опасения относительно растущего влияния Китая в глобальной финансовой архитектуре и возможных последствий распространения цифрового юаня для мировой экономики.
Китай уже совершил решительный шаг в цифровую эру денег, демонстрируя свое технологическое лидерство и стратегическое видение. Теперь мировому сообществу предстоит наблюдать, насколько успешным окажется этот амбициозный эксперимент в долгосрочной перспективе и какое влияние он окажет на глобальные финансовые процессы в ближайшие десятилетия.

Уроки китайской модели

Политика Китая в отношении криптовалют — это не просто череда запретов, а продуманная долгосрочная стратегия, которая уже оказывает влияние на глобальные финансовые процессы. Страна четко демонстрирует: цифровая революция может развиваться не только через свободу и децентрализацию, но и через централизованный контроль, подкрепленный мощным административным ресурсом.
Цифровой юань — это лишь начало. Вероятно, Китай продолжит внедрение криптотехнологий в контролируемых условиях, создавая новую финансовую экосистему полностью подконтрольную государству. Это касается не только внутреннего рынка, но и международных расчетов: использование e-CNY в рамках инициативы «Один пояс — один путь» показывает, как Китай стремится переписать правила глобальных финансов.
История китайского крипторегулирования также иллюстрирует уникальную модель взаимодействия государства и технологии. Если западные страны долго спорят о тонкой грани между инновацией и защитой частных данных, то Китай делает ставку на максимальную прозрачность (читай: контроль). Каждая транзакция, сделанная с использованием цифрового юаня, становится частью огромной государственной системы, где деньги — это не только средство платежа, но и инструмент управления.
Для мира этот опыт — повод для размышлений. Китай предлагает альтернативу либеральной модели развития цифровой экономики, подчеркивая, что технологическая революция может происходить в рамках жесткой централизации. Страна доказывает, что цифровые финансы — это поле для геополитических маневров, где инновации могут служить инструментом влияния на международной арене.
В ближайшие годы криптовалютный ландшафт продолжит трансформироваться и роль Китая в этих изменениях будет оставаться ключевой. Будь то массовое внедрение e-CNY или влияние на развитие технологий в странах-партнерах, Китай уже стал одним из главных архитекторов новой цифровой реальности. Его модель, несмотря на споры и критику, демонстрирует, что подход к цифровым финансам может быть таким же разнообразным, как и сами технологии, которые лежат в их основе.
Запреты Китая: старт для криптогигантов
Запреты Китая на криптовалюты, безусловно, создают серьезные препятствия для местных предпринимателей, однако, вместо того чтобы остановить их, они стимулировали рост и расширение глобальных криптогигантов. Компании, такие как Binance, ОКЕх и Bitmain, начали свой путь именно в Китае, но смогли адаптироваться к меняющимся условиям, используя Гонконг как операционный центр для дальнейшего расширения.
Binance начала свою деятельность в Шанхае, однако, столкнувшись с ужесточением китайского регулирования в 2017 году, Чанпэн Чжао (CZ) быстро переместил компанию в Гонконг, где крипторынок оставался относительно свободным от жестких ограничений. Это позволило Binance продолжить работать с китайскими пользователями, а затем, с развитием регулирования в Гонконге, компания переехала на Мальту для дальнейшего глобального масштабирования. Сегодня Binance – одна из крупнейших криптобирж в мире, но ее исторические корни уходят именно в Китай.
ОКЕх тоже воспользовалась возможностями, предоставленными Гонконгом, для продолжения своей работы. Несмотря на строгие запреты, компания сумела сохранить доступ к китайскому рынку, продолжая предоставлять свои услуги китайским трейдерам.
Bitmain, крупнейший производитель оборудования для майнинга, также столкнулся с запретами на майнинг в 2021 году в Китае. Компания перевела большую часть своих мощностей в Казахстан и США, но продолжала разрабатывать новое оборудование в своих инженерных центрах в Китае, где сохранялась часть производства.
Таким образом, несмотря на жесткие запреты Китая, криптокомпании не были уничтожены – они просто нашли новые пути адаптации, используя Гонконг как промежуточную площадку, прежде чем двигаться в более либеральные юрисдикции, такие как Мальта или Сингапур.



Глава 18
Гонконг как финансовая лаборатория будущего

В мире, где регулирование криптовалют варьируется от полного запрета до осторожного принятия, Гонконг выделяется как уникальная территория — настоящая финансовая лаборатория будущего. Этот небольшой мегаполис в сердце Азии не просто адаптируется к переменам, а создает экосистему, где технологические стартапы процветают, задавая тон глобальной цифровой экономике. Как Гонконгу удается балансировать между инновациями и контролем, оставаясь мостом между Востоком и Западом?

Истоки успеха: историческая гибкость и первые шаги в криптомире

Гонконг не случайно стал криптовалютным хабом — его путь к этому начался задолго до появления биткоина. С XIX века, как британская колония, город служил финансовым мостом между Китаем и Западом, соединяя разные экономические миры. После перехода под контроль Китая в 1997 году он сохранил автономию и уникальную модель: свободный рынок, низкие налоги (корпоративный налог не превышает 16,5 %), почти полное отсутствие бюрократии. Эта гибкость, отточенная десятилетиями, стала идеальной почвой для технологий XXI века, включая криптовалюты.
Криптовалютный бум накрыл Гонконг в 2010-х, когда биткоин начал выходить из тени. Уже в 2012 году здесь появилась Bitfinex — одна из первых крупных бирж, зарегистрированная в Гонконге. Ее привлекли не только низкие налоги, но и доступ к азиатским рынкам, где спрос на цифровые активы стремительно рос. Основатели выбрали город как стартовую точку для быстрого старта, и платформа вскоре стала заметным игроком в торговле криптовалютами, особенно для крупных объемов. В то же время в Гонконге зародилась HashKey — компания, которая позже стала пионером в институциональном криптосекторе. Основанная в 2018 году, HashKey изначально ориентировалась на банки и хедж-фонды, предлагая кастодиальные услуги и торговые решения. К 2023 году она получила полную лицензию от SFC[68], закрепив за собой репутацию надежного оператора.
Еще один яркий пример — Crypto.com, запущенная в 2016 году под названием Monaco. Идея была амбициозной: создать криптовалютные карты для повседневных платежей. Гонконг дал стартапу доступ к инженерным талантам из местных университетов и венчурным фондам. К 2024 году карты Crypto.com стали популярны среди миллионов пользователей по всему миру, от Сингапура до Нью-Йорка, а компания собрала более $700 млн инвестиций от таких фондов, как Temasek и SoftBank, укрепляя свои позиции в глобальной криптоиндустрии. Штаб-квартира осталась в Гонконге, подчеркивая роль города как инкубатора.
Ранний успех этих проектов не случаен. Историческая открытость Гонконга к инновациям, его стратегическое положение и финансовая свобода создали условия, где криптостартапы могли не просто выживать, а задавать глобальные тренды. Пока материковый Китай строил стены, Гонконг открывал двери, и это стало его преимуществом в криптовалютной гонке.

Регуляторная песочница: как Гонконг тестирует будущее финансов

В то время как материковый Китай выбрал путь жестких запретов на криптовалюты, Гонконг пошел в противоположном направлении, сделав ставку на контролируемые инновации. Здесь не просто разрешают эксперименты — их организуют, создавая условия, где будущее финансов можно протестировать без риска обрушения системы. Ключ к этому — Regulatory Sandbox, запущенная SFC в сентябре 2017 года. Это не просто инструмент, а полноценная финансовая лаборатория, где стартапы и даже крупные компании могут проверять свои идеи в реальных условиях, оставаясь под присмотром регулятора.
Механика «песочницы» проста, но эффективна. Компания подает заявку в SFC, описывая свой продукт — будь то новая торговая платформа, токенизированные активы или DeFi-протокол. После одобрения она получает временную лицензию сроком обычно на 12 месяцев. В этот период стартап работает с ограниченным числом клиентов, собирает данные и дорабатывает модель, пока регулятор следит за соблюдением базовых правил, таких как защита инвесторов и борьба с отмыванием денег. Завершив тестирование, компания либо получает полноценную лицензию, либо корректирует подход.
Пример — OSL, платформа, ориентированная на профессиональных и институциональных трейдеров. В 2018 году она вошла в Regulatory Sandbox от SFC, чтобы протестировать свои услуги торговли и хранения криптоактивов. После двух лет работы под надзором регулятора OSL получила полную лицензию в декабре 2020 года, став одной из первых полностью регулируемых криптобирж в Гонконге. Сегодня OSL обслуживает крупные финансовые институты, включая банки и инвестиционные фонды, а в 2023 году запустила сервис внебиржевой торговли (ОТС), который привлек свыше $80 млн от азиатских клиентов за первый год.
Этот подход разительно отличается от хаоса «дикого Запада» в США, где регуляторы вроде SEC часто действуют постфактум, или от консерватизма Европы с ее долгими согласованиями. Гонконг же нашел золотую середину: он избегает анархии, но не душит инновации. Доказательство — успех песочницы SFC: к марту 2025 года она привлекла десятки проектов, включая таких лидеров, как OSL и HashKey, ставших полностью лицензированными платформами и укрепивших позиции Гонконга как криптохаба.
Одним из краеугольных камней гонконгской системы регулирования криптовалют является классификация токенов, разработанная SFC. Она разделяет цифровые активы на три категории, каждая из которых подчиняется собственным правилам. Эта структура не только обеспечивает порядок, но и создает для компаний предсказуемую среду, где можно сосредоточиться на разработке, а не на юридических лабиринтах.
Утилитарные токены (utility tokens) предназначены для использования внутри платформ — оплаты услуг, доступа к функциям или участия в экосистемах. SFC рассматривает их как инструмент, а не объект инвестиций. Если токен не сулит дохода — например, предоставляет лишь право на использование децентрализованного хранилища данных, — он освобождается от сложных требований. Это позволяет разработчикам запускать проекты без лишних барьеров, сосредотачиваясь на технологии, а не на бюрократии.
Инвестиционные токены (security tokens) стоят на другом конце спектра. Они эквивалентны традиционным ценным бумагам — акциям или облигациям, т. е. представляют долю в бизнесе или право на прибыль. SFC подходит к ним с той же строгостью: эмитенты обязаны регистрироваться, раскрывать финансовую информацию и проходить проверки, как при выпуске акций. К примеру, токен, привязанный к доходу от коммерческой недвижимости, требует полного соответствия законам о ценных бумагах. Такой контроль защищает инвесторов, но усложняет стартапам быстрый старт.
Платежные токены (payment tokens), такие как биткоин или стейблкоины, служат для обмена или хранения стоимости. Они не считаются ценными бумагами, но подпадают под правила борьбы с отмыванием денег и финансированием терроризма. Платформы, работающие с ними, должны внедрять процедуры идентификации клиентов и отслеживать транзакции. Например, биржа, торгующая стейблкоинами, обязана знать, кто ее пользователи, и соответствовать международным стандартам прозрачности.
Разделение на категории выстраивает четкую логику регулирования: утилитарные токены получают свободу для экспериментов, инвестиционные — строгий надзор, платежные — акцент на безопасности. Компании заранее понимают, с чем столкнутся, будь то минимальные формальности или детальная отчетность. Это снимает неопределенность, позволяя направить ресурсы на создание продукта, а не на борьбу с регуляторными сюрпризами. В итоге Гонконг предлагает модель, где инновации уживаются с дисциплиной, поддерживая развитие криптоиндустрии без хаоса.
Финансовые стимулы делают Гонконг одним из самых привлекательных мест для ведения бизнеса, особенно для компаний в сфере технологий и криптовалют. Например, биржа ОКЕх продолжает использовать Гонконг как азиатский хаб, где сосредоточены их операционные и исследовательские офисы. Город остается ключевым связующим звеном между западными и восточными рынками, что выгодно отличает его от конкурентов.
Еще одной важной особенностью является готовность регуляторов адаптироваться к новым вызовам и быстро реагировать на изменения рынка. В 2023 году Комиссия по ценным бумагам и фьючерсам (SFC) расширила программу «песочницы», включив тестирование стейблкоинов, чтобы подготовиться к их регулированию в ответ на глобальный интерес к этим активам. В феврале 2025 года совместное предприятие Standard Chartered, Animoca Brands и HKT объявило о запуске стейблкоина[69], привязанного к гонконгскому доллару (HKD). Этот проект стал одним из первых, тестирующих регулируемый цифровой актив под надзором властей Гонконга с целью интеграции в трансграничные платежи и WebS-экосистему.
Гонконг демонстрирует способность принимать рискованные решения, одновременно удерживая контроль над их последствиями. Такой подход превращает город в идеальную площадку для экспериментов в области финансовых технологий, где местные компании могут разрабатывать и тестировать инновационные продукты, ориентированные на мировой рынок.

Глобальные амбиции и вызовы:
от местных стартапов к мировым лидерам

Гонконг — это не просто стартовая площадка для криптопроектов, а пространство, где местные идеи превращаются в силы, формирующие глобальную цифровую экономику. Город стремится не просто участвовать в игре, а задавать ее правила, выводя блокчейн за пределы традиционных финансовых инструментов. Взять Animoca Brands: с 2014 года компания прошла путь от небольшого стартапа до лидера в NFT и виртуальных мирах. Ее проект The Sandbox стал платформой, где миллионы пользователей создают и торгуют цифровыми активами, привлекая внимание таких инвесторов, как SoftBank. Гонконг обеспечил Animoca не только выход на азиатские рынки, но и среду, где идеи быстро находят воплощение.
Не менее показателен путь Neo — платформы смарт-контрактов, которая использует преимущества Гонконга для развития технологий, востребованных по всему миру. Neo поддерживает проекты в самых разных областях — от цифровой идентификации до управления активами, демонстрируя, как город помогает местным инициативам становиться частью глобальной экосистемы.
Этот успех опирается на мощную инфраструктуру. Университеты города, такие как HKUST, являются ведущими учебными и исследовательскими центрами в регионе, активно развивающими направление блокчейна и цифровых финансов. HKUST не только готовит специалистов, но и интегрирует научные исследования в индустрию, сотрудничая с ведущими технологическими и финансовыми компаниями. Благодаря этому Гонконг укрепляет свои позиции как центр инноваций в Азии, создавая среду, где академическая экспертиза напрямую трансформируется в реальные решения для крипторынка. Программа Cyberport[70], в свою очередь, стала катализатором для предпринимателей: здесь команды получают доступ к ресурсам, экспертам и связям с партнерами из Азии и за ее пределами. Это пространство, где блокчейн-проекты находят поддержку, необходимую для выхода на мировую арену.
Регуляторы Гонконга играют в этом не последнюю роль, активно формируя среду, которая стимулирует рост без потери контроля. В отличие от многих стран, где правила для криптовалют остаются размытыми, местные власти предпочитают действовать проактивно. Например, в 2024 году SFC запустила пилотную программу для регулирования децентрализованных автономных организаций (DAO[71]), предложив рамки, которые позволяют таким структурам легально работать в юрисдикции. Это шаг вперед: блокчейн-проекты могут тестировать свои модели в Гонконге через регуляторные песочницы SFC, привнося в город новые идеи и капитал. Кроме того, SFC активно развивает местные стандарты для виртуальных активов, укрепляя репутацию Гонконга как надежного криптохаба в Азии.
Тем не менее амбиции города сталкиваются с серьезными вызовами, и главный из них — давление со стороны материкового Китая. Политические изменения последних лет, включая ужесточение контроля после 2020 года, заставили некоторых участников рынка задуматься о будущем. Часть компаний сократила присутствие, переместив ключевые функции в другие регионы, но те, кто остался, проявляют недюжинную гибкость. Они видят в Гонконге не просто базу, а стратегический узел, позволяющий соединять азиатские возможности с глобальными перспективами, избегая лишнего внимания со стороны Пекина. Эта способность адаптироваться — часть характера города, выкованного в условиях постоянных перемен.
Регуляторная политика продолжает эволюционировать, поддерживая амбиции Гонконга. SFC недавно анонсировала планы по интеграции блокчейн-решений в традиционный финансовый сектор: к 2025 году банки смогут предлагать клиентам токенизированные депозиты под надзором регулятора[72]. Это не просто эксперимент — это попытка связать криптоэкономику с повседневными финансами, сделав Гонконг пионером в этой области. Регуляторы также работают над упрощением лицензирования для компаний, занимающихся токенизацией реальных активов, таких как недвижимость или произведения искусства, что уже привлекло внимание предпринимателей из Европы и США.
Гонконг не ждет, пока мир разберется с криптовалютами, — он сам выстраивает для них дорогу. Его регуляторы действуют с прицелом на будущее, создавая среду, где инновации могут процветать, не теряя устойчивости. Город стоит перед выбором: учитывать внешнее давление и при этом сохранять свою уникальность. Пока ему удается превращать вызовы в возможности, оставаясь связующим звеном между Востоком и Западом. Это не просто история успеха — это пример того, как решимость и дальновидность позволяют небольшому региону играть на равных с глобальными гигантами, формируя завтрашний день цифровой экономики.


Часть 8
Гетерогенность регулирования: лебедь, раки щука


Главы 18, 19, 20, а также отдельные данные Главы 21 частично основываются на результатах исследования «2nd Global Cryptoasset Regulatory Landscape Study, 2024»[73], проведенного Кембриджским центром альтернативных финансов (CCAF) при поддержке Министерства иностранных дел Великобритании (FCDO) и Государственного секретариата по экономическим вопросам Швейцарии (SECO). Это исследование анализирует подходы различных стран к регулированию криптовалют, включая лицензирование, защиту пользователей и борьбу с отмыванием денег, а также выделяет ключевые тренды в DeFi и токенизации, что позволяет оценить глобальные изменения в этой сфере и является наиболее полным статистическим исследованием в области мирового крипторегулирования в настоящий момент.
Исследование охватывает 19 стран, включая как развитые рынки (США, Великобритания, Германия, Сингапур), так и развивающиеся экономики (Индия, Бразилия, Нигерия). Такой охват позволяет сравнить различные подходы к регулированию от жестких требований ЕС в рамках MiCA до более гибких экспериментальных режимов в Азии и Латинской Америке. Особое внимание в исследовании уделено вопросам децентрализованных финансов (DeFi) и токенизации активов, поскольку эти направления становятся ключевыми в трансформации мировой финансовой системы.
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Глава 19
Что не так с терминологией и таксономией

Таксономия, или классификация, это способ упорядочить активы, разделив их на группы по определенным правилам. Когда дело касается криптоактивов, все усложняется из-за их уникальных особенностей: цифровой природы и способов передачи. Регулирующим органам приходится разрабатывать специальные подходы, чтобы дать этим активам точное определение, чтобы точно понять, как их регулировать и контролировать.
Почему это важно? Классификация помогает решить, какие законы будут применяться к криптоактивам и их поставщикам. Проблема в том, что до сих пор нет единого мнения по этому вопросу, и каждая страна подходит к классификации по-своему. Это приводит к непоследовательному применению правил и открывает лазейки для обхода законодательства.
В этой главе мы разберем, какие сложности связаны с терминологией и классификацией криптоактивов, и посмотрим, как разные страны подходят к этой задаче, и покажем на примерах, какие плюсы и минусы у этих подходов.

Терминология криптоактивов

Вопросы терминологии тесно связаны с классификацией. Различные регуляторы и организации часто используют свои собственные определения, порой несовместимые друг с другом.

Пример эволюции терминов.
1. Биткоин как синоним криптовалют
На ранних этапах большинство регуляторов использовало термин «биткоин» для обозначения всех криптоактивов. Это упрощало понимание, но игнорировало разнообразие функций других токенов.
2. Виртуальные валюты
После 2014 года на первый план вышел термин «виртуальная валюта», который подчеркивал, что такие активы могут использоваться для обмена и расчетов. Это определение ФАТФ охватывает широкий спектр цифровых активов, включая криптовалюты, стейблкоины и многие utility-токены. Стейблкоины, хотя и являются виртуальными валютами, занимают особое положение из-за их привязки к традиционным активам. Utility-токены часто имеют ограниченное применение в качестве средства обмена, фокусируясь на доступе к конкретным услугам или продуктам.
3. Криптоактивы и виртуальные активы
После бума ICO в 2017 году появилась необходимость в терминах, которые описывали бы широчайший спектр цифровых активов. С тех пор стали использоваться «криптоактив» и «виртуальный актив», но и они не решили всех вопросов.

Терминология имеет ключевое значение, так как она напрямую влияет на регулирование и восприятие криптоактивов. Использование различных терминов создает препятствия для выработки единых международных стандартов. Если одна страна классифицирует токен как валюту, а другая относит его к категории ценных бумаг (см. Главу 13), это приводит к правовым противоречиям, с которыми сталкиваются как держатели токенов, так и их разработчики. Такие различия осложняют не только юридическую ясность, но и создают риски для глобального функционирования криптовалютного рынка.
Кроме того, терминология играет важную роль для инвесторов. Путаница в названиях и определениях может вызывать неправильное восприятие рисков. Например, в период популярности ICO многие инвесторы воспринимали токены как аналоги акций, хотя их природа и функционал значительно отличались. Это заблуждение нередко приводило к финансовым потерям, особенно среди тех, кто не имел достаточных знаний о рынке. Четкая и единая терминология необходима для повышения прозрачности, улучшения регулирования и защиты участников рынка.

Подходы к классификации криптоактивов

Подходы к классификации криптоактивов находятся в центре внимания регуляторов, инвесторов и разработчиков, так как именно от классификации зависит, каким образом эти активы будут использоваться, регулироваться и восприниматься обществом. В этой области сформировались два основных подхода — функциональный и технологический, каждый из которых имеет свои особенности, преимущества и ограничения.
Функциональный подход основывается на экономической роли криптоактивов. Его суть заключается в разделении активов на три широкие категории: платежные инструменты, инвестиционные активы и утилитарные токены. Платежные инструменты предназначены для обмена и расчетов, инвестиционные активы создают возможность увеличения капитала или получения прибыли, а утилитарные токены предоставляют доступ к определенным продуктам или услугам. Такой подход позволяет сохранить технологическую нейтральность, что облегчает применение существующих законов к операциям с криптоактивами. Однако, несмотря на очевидные плюсы, функциональный подход имеет свои ограничения.
Во-первых, он не охватывает всех возможных видов криптоактивов. Например, NFT не всегда вписываются в стандартные категории. Во-вторых, существует проблема пересечения категорий. Некоторые активы обладают характеристиками сразу нескольких типов, как, например, утилитарные токены, которые со временем начинают использоваться в качестве инвестиционных. Это создает правовую неопределенность и усложняет регулирование. Наконец, функциональный подход не учитывает появление новых уникальных функций. Так, биткоин, выполняя роль главного элемента блокчейн-системы, не вписывается в стандартные определения, поскольку не имеет эмитента и не соответствует определению ценной бумаги.
Технологический подход, в отличие от функционального, делает акцент на технических характеристиках криптоактивов. Этот подход рассматривает их как новый класс активов, который требует отдельных правил регулирования. Например, активы, созданные с использованием технологии распределенного реестра (DLT), регулируются иначе, чем традиционные финансовые инструменты. Технологический подход обладает важным преимуществом — он позволяет охватить большую часть существующих криптоактивов, включая те, которые не вписываются в рамки традиционных экономических функций. Однако и здесь есть слабые стороны. Главный недостаток заключается в том, что такой подход увеличивает риск регуляторного арбитража, когда активы с похожими характеристиками могут регулироваться по-разному в зависимости от их технологического представления.
В любом из подходов неизбежно возникают сложности. Одной из главных проблем является необходимость различать активы, которые представляют собой цифровые аналоги традиционных финансовых инструментов, и те, которые обладают уникальными функциями, оправдывающими создание новых регуляторных рамок.
Такие разнообразные подходы не только отражают попытки регуляторов адаптироваться к стремительно меняющемуся рынку, но и демонстрируют сложность создания универсальной классификации. Каждый из них формирует новые рамки для регулирования, оставляя пространство для дальнейших дискуссий о том, как лучше управлять этой быстрорастущей и многогранной сферой.
Таким образом, таксономия — это не просто академическое упражнение. Она играет ключевую роль в создании понятных и справедливых регуляторных рамок. Без четкого понимания, что представляет собой тот или иной актив, невозможно обеспечить прозрачность и предсказуемость для участников рынка, от инвесторов до разработчиков.

Классификация криптоактивов в разных странах: от сходства к различиям

Мир криптоактивов многогранен, и каждый уголок земного шара смотрит на него под своим углом. Это разнообразие отражается и в терминологии. Одни страны называют их «криптоактивами», другие — «виртуальными активами», третьи предпочитают термин «криптовалюта».
Поданным CCAF, наиболее распространенным термином остается «криптоактив», который используют почти половина регуляторов по всему миру. Этот термин находит поддержку у таких международных организаций, как FSB и IOSCO. На втором месте — «виртуальный актив», популярный среди стран, следующих рекомендациям FATF. Замыкает тройку «криптовалюта», которая чаще используется в повседневной жизни и СМИ.
Однако выбор термина зависит не только от предпочтений. В странах с формирующимися экономиками, где остро стоит вопрос борьбы с отмыванием денег, чаще используется термин «виртуальный актив». Это подчеркивает стремление таких стран следовать международным стандартам. В развитых экономиках, где регулирование уже находится на высоком уровне, чаще звучит термин «криптоактив», что отражает стремление к более широкой регуляторной рамке.
Но даже если страны выбирают одинаковые термины, их определения могут значительно отличаться. Например, в ЕС криптоактивы, которые обладают признаками ценных бумаг, регулируются как финансовые инструменты. В других странах, таких как Мексика, классификации носят более общий характер, что создает дополнительные риски для участников рынка.
В Российской Федерации также используется термин «криптоактив». Криптоактив — актив, который существует в цифровом виде или является цифровым представлением другого актива и создан с применением технологии распределенных реестров[74].

Центральный банк РФ выделяет следующие виды криптоактивов:
1. Электронные деньги — цифровая альтернатива наличным, выпущенная частным эмитентом.
2. Необеспеченные криптовалюты (биткоин — наиболее распространенная в мире криптовалюта и альткоины) — криптоактивы, характеризующиеся отсутствием обеспечения, не могут быть погашены у эмитента, предназначены для использования в качестве средства платежа.
3. Стейблкоины — криптоактивы, отличающиеся от альткоинов и биткоина тем, что обеспечены иными активами и/или при их выпуске используется специальная система, ограничивающая волатильность их курса. Они могут применяться в целях платежей или представлять собой аналог фонда денежного рынка или иного имущественного комплекса. Механизм обеспечения при этом может не иметь надлежащих правовых основ, быть непрозрачным и неполным[75].
4. Токенизированные активы — криптоактивы, применяемые в целях закрепления за их владельцем определенных прав, которые можно разделить на следующие виды:
• аналоги долговых ценных бумаг,
• аналоги акций (подтверждение участия в капитале организации),
• подтверждение права на получение определенного товара или услуги.

Регуляторные нюансы и изменчивость категорий

Интересным примером является Гонконг, где регуляторы признают: функции криптоактивов могут меняться со временем. Это означает, что токен, который изначально не был ценной бумагой, может обрести такие признаки позже. В результате Гонконг рекомендует лицензировать поставщиков услуг таким образом, чтобы они могли работать с обоими типами активов[76].
Страны, такие как ЕС и Южная Корея, создают специальные руководства, которые помогают минимизировать риски неправильной классификации. Особое внимание уделяется стейблкоинам, утилитарным токенам и NFT. Например, в Швейцарии утилитарные токены не подпадают под финансовое регулирование, если связанные с ними услуги или продукты уже находятся в рабочем состоянии и токены используются исключительно для доступа к ним.
Процесс классификации является живым примером того, как формируются правила для нового, динамичного рынка. Чем лучше регуляторы смогут учитывать локальные и глобальные реалии, тем яснее и справедливее будут созданные ими нормы.
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Подробный перечень терминов и определений в различных юрисдикциях
ЕС – резервный класс активов
Регламент о рынках криптоактивов (MiCA), принятый в 2023 году, регулирует выпуск, предложение и предоставление услуг, связанных с криптоактивами. Он вводит новые категории активов, но при этом согласован с другими финансовыми нормами ЕС. Главная цель MiCA – устранить пробелы в законодательстве, чтобы охватить все виды криптоактивов.
MiCA определяет криптоактив как «цифровое представление ценности или права, которое можно передавать и хранить с помощью технологии распределенного реестра или аналогичных технологий». Это широкое определение, но регламент применяется только к тем криптоактивам, которые не подпадают под другие существующие нормы. Например, токены-ценные бумаги и токенизированные финансовые инструменты регулируются MiFID II ⁄ MiFIR. Таким образом, MiCA выполняет роль защитного механизма, охватывая активы, выпадающие из других нормативных актов. Исключения составляют утилитарные токены и NFT, для которых есть отдельные исключения. MiCA выделяет две дополнительные категории криптоактивов: токены, привязанные к активам (ARTs), и токены электронных денег (EMTs). ARTs сохраняют свою стоимость за счет привязки к другим активам или валютам, a EMTs – только к одной фиатной валюте. ARTs регулируются отдельными нормами MiCA, в то время как EMTs подчиняются правилам для электронных денег, дополненным требованиями по раскрытию информации и резервам.

Швейцария – технологическая нейтральность
Швейцария регулирует криптоактивы, используя принцип технологической нейтральности. Законодательство страны не вводит специальных терминов для криптоактивов. Вместо этого в 2018 году швейцарский финансовый регулятор FINMA выпустил рекомендации по их классификации, а принятый в 2020 году «Закон о блокчейне» внес дополнительную ясность.
Криптоактивы классифицируются на три типа: токены-активы, платежные токены и утилитарные токены. Каждый из них регулируется по-разному. Токены-активы подпадают под правила для ценных бумаг, включая нормы проспектов и торговли. Платежные токены регулируются нормами для виртуальных валют и правилами противодействия отмыванию денег. Утилитарные токены не считаются ценными бумагами, если они соответствуют определенным условиям и обеспечивают доступ к цифровым сервисам.
Швейцарский подход высоко оценен за правовую ясность, которая стимулирует инновации и привлекает инвестиции. Это сделало страну одним из ведущих центров блокчейн-индустрии, сохранив акцент на существующих нормах и технологической нейтральности.

США – «регулирование через принуждение»
В США нет федерального закона, специально регулирующего криптоактивы, хотя некоторые штаты, такие как Нью-Йорк, приняли свои нормативные акты. В отсутствие единого подхода федеральные агентства классифицируют криптоактивы в рамках существующих правовых норм, что создает путаницу в полномочиях различных органов.
Комиссия по ценным бумагам и биржам (SEC) в 2019 году опубликовала руководство по определению криптоактивов как инвестиционных контрактов. SEC считает, что большинство криптоактивов подпадают под определение ценных бумаг, если они соответствуют тесту Howey. На этом основании SEC активно принимает меры против компаний и платформ. Этот подход получил название «регулирование через принуждение».
Комиссия по торговле товарными фьючерсами (CFTC) в 2015 году классифицировала биткоин и другие виртуальные валюты как товары. В 2024 году подкомитет CFTC предложил подробную классификацию цифровых активов. На этом фоне Белый дом издал указ, призывающий к координации усилий между федеральными агентствами для устранения пробелов в регулировании. В Конгрессе также обсуждаются законопроекты, касающиеся криптоактивов. Однако до принятия четких правил каждая ситуация требует индивидуального анализа. Такой подход создает неопределенность на рынке, и регуляторы критикуются за то, что тормозят инновации.


Заключение

Классификация криптоактивов — это не просто техническая задача, а ключевой элемент в формировании регуляторной инфраструктуры, которая определяет устойчивость и эффективность глобального рынка цифровых активов. Разнообразие подходов, применяемых в различных странах, отражает как различия в уровнях экономического развития, так и национальные приоритеты. Однако отсутствие единого стандарта продолжает оставаться значительным препятствием для международного сотрудничества.
Два наиболее распространенных термина — «криптоактив» и «виртуальный актив» — наглядно демонстрируют это разнообразие. В развитых странах термин «криптоактив» используется чаще, поскольку охватывает широкий спектр активов, включая те, что обладают характеристиками традиционных финансовых инструментов. В странах с формирующимися экономиками более популярным остается термин «виртуальный актив», что связано с соблюдением рекомендаций FATF и защитой национальных валют от потенциальных рисков, связанных с распространением криптовалют.
Современные подходы к классификации все чаще предполагают детализированное деление на подкатегории, такие как стейблкоины, NFT и утилитарные токены. Это деление позволяет более точно регулировать активы, основываясь на их характеристиках и предназначении. Например, в Швейцарии утилитарные токены освобождены от лицензирования, если они предоставляют доступ к уже функционирующим приложениям, что создает благоприятные условия для инновационных разработок.
Особое внимание уделяется динамике изменений криптоактивов. Их свойства и функции могут трансформироваться со временем, что требует адаптации регулирования. Например, актив, изначально функционировавший как утилитарный токен, может приобрести характеристики ценных бумаг. Это усложняет задачу регуляторов, которые вынуждены учитывать не только текущие свойства активов, но и их потенциальные изменения.
Четкая и универсальная классификация важна не только для устранения правовых разногласий, но и для создания устойчивого регуляторного фундамента, который позволит гармонизировать интересы всех участников рынка. Без такого подхода сложно будет достичь баланса между необходимостью регулирования и стимулированием технологического прогресса.
Создание понятной и гибкой системы классификации криптоактивов станет ключевым шагом для формирования доверия к этому сектору. Успех этого процесса обеспечит прозрачность, справедливость и предсказуемость правил, что будет способствовать как защите инвесторов, так и развитию цифровой экономики. Четкие определения, основанные на глобальных стандартах, и их согласованное применение на национальном уровне позволят сформировать рынок, где инновации и безопасность будут идти рука об руку.


Глава 20
Регулировать или не регулировать

Мир переживает стремительное развитие технологий, и криптовалюты стали одной из наиболее дискуссионных и трансформационных тем последних десятилетий. В то время как одни видят в них инструмент для свободы и децентрализации, другие воспринимают их как угрозу финансовой стабильности. Регулирование криптоактивов оказалось сложной и неоднозначной задачей: разные государства используют кардинально отличающиеся подходы — от полной легализации до жестких ограничений.
Эта глава посвящена анализу глобальных стратегий регулирования криптовалют. Мы рассмотрим, почему регулирование стало необходимым, какие риски и возможности оно несет и как различные модели воздействия влияют на динамику рынков. Понимание этих процессов помогает глубже осознать не только текущее состояние отрасли, но и ее потенциальное будущее в условиях постоянно меняющегося правового поля.
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Подходы к регулированию криптоактивов в A Es и EMDEs

Почему регулирование криптоактивов стало вызовом

Каждое государство стремится к балансу между защитой потребителей, предотвращением финансовых преступлений и сохранением финансовой стабильности. Но как при этом не задушить инновации?
Криптоактивы отличаются от традиционных финансовых инструментов. Они могут приносить выгоды — например, упрощать переводы или повышать доступность финансовых услуг. Однако они также несут в себе риски: от отмывания денег через анонимные транзакции до технических проблем вроде хард-форков или атак 51 %, о которых мы уже упоминали ранее.
Сегодня большинство стран отказались от идеи полностью игнорировать криптоактивы. На смену пришли три основных стратегии:
1. Запрет. Полный или частичный запрет деятельности с криптовалютами. Например, запрет на транзакции, хранение или предоставление услуг. Например — Китай.
2. Отсутствие регулирования (Wait and see approach): регулятор оставляет операции с криптовалютами фактически в серой зоне. VASP не регулируются, но и запрета на операции с критовалютами нет. Например — Россия.
3. Регулирование. Разработка законов, регулирующих деятельность криптобизнеса, аналогично традиционным финансовым услугам. Например — Европа (MiCA).
Эти подходы могут сочетаться. Например, государство может ввести временные запреты для защиты экономики и одновременно разрабатывать законы, способствующие внедрению инноваций.

Почему нельзя просто запретить

Полный запрет криптовалют, как показывает практика, редко бывает эффективным. Люди находят способы обойти ограничения, что снижает их эффективность. Кроме того, запреты подавляют развитие инноваций, которые могут быть полезны для экономики, таких как улучшение систем расчетов или доступность финансовых услуг для населения.
Регулирование, напротив, позволяет минимизировать риски, не убивая потенциал отрасли. Например, благодаря законам компании могут работать легально, обеспечивая прозрачность и защиту прав потребителей.
Вопрос регулирования криптоактивов — это вопрос поиска баланса. Полный запрет может оказаться слишком строгим, а отсутствие регулирования (wait and see approach) — слишком опасным. В этой главе мы покажем, как разные страны решают эту задачу, и предложим примеры, которые помогут понять, какой путь наиболее перспективен.
Нигерия: проблемы с (де-)запрещением криптовалют
Нигерия – крупнейшая и самая быстрорастущая криптоэкономика в странах Субсахарской Африки и занимает второе место в мире по уровню принятия криптовалют после Индии.
Основным драйвером принятия криптоактивов является высокая инфляция и девальвация нацвалюты, что побуждает людей искать альтернативы нацвалюте – найре. Ограниченный доступ к банковским услугам и высокая стоимость переводов также способствуют распространению криптовалют.
Несмотря на активные попытки регуляторов ограничить использование криптовалют, криптоактивы широко используются. В 2021 году Центральный банк Нигерии (CBN) запретил банкам работать с криптовалютами и предписал закрыть счета тех, кто участвует в криптовалютных транзакциях. Причиной стало беспокойство об отмывании денег и финансировании терроризма, однако факторами также стали монетарная политика и защита потребителей.
Этот запрет де-факто ограничил деятельность криптоактивов, но не остановил их широкое использование. В 2023 году этот запрет стал темой политических дебатов и давления на финансовые органы. В ответ на это Нигерийская комиссия по ценным бумагам предложила новую стратегию регулирования криптовалют.
В конце 2023 года CBN снял запрет, разрешив банкам открывать счета для криптовалютных фирм. Однако банки по-прежнему не могут владеть и проводить операции с криптовалютами. Это решение стало шагом к коррекции политики с учетом глобальных трендов регулирования.
В 2024 году Нигерия снова вводит меры по ограничению криптовалют.
В частности, телекоммуникационные компании обязаны блокировать доступ к сайтам криптобирж. Нигерийские власти также наложили штрафы на Binance и усилили контроль за криптовалютной торговлей.


Существующее или
специально разработанное регулирование

Юрисдикции, которые решают регулировать, а не запрещать криптоактивы, как правило, на практике выбирают один из трех вариантов регулирования:
1. Применение существующего регулирования: применение действующих законов или нормативных актов к операциям с криптоактивами. Применение существующих правовых норм (например, законодательства о ценных бумагах, банковских и платежных регуляциях) обычно происходит путем представления нормативных разъяснений.
2. Разработка поправок к существующему регулированию: изменение существующих законов или нормативных актов для включения операций с криптоактивами в периметр регулирования. Регуляторные поправки расширяют сферу применения существующих законов и подзаконных актов таким образом, чтобы явно охватывать операции с криптоактивами. Например, США и Швейцария, где применяется существующее законодательство с разъяснениями.
3. Специально разработанное регулирование: принятие новых законов или нормативных актов, специально предназначенных для регулирования операций с криптоактивами. Такое регулирование (чаще всего в виде закона) создает отдельную правовую рамку, применимую только к операциям с криптоактивами. Например, Великобритания, Гонконг, Сингапур, ЕС, ОАЭ, где внедряется новое законодательство с учетом специфики криптовалют.

Выбирая между этими вариантами, регуляторы сталкиваются с компромиссами между быстротой внедрения, согласованностью финансового регулирования и регуляторной применимостью. Во многих случаях возможно (и целесообразно) комбинирование различных вариантов. Например, в большинстве случаев, что касается AML процедур, регуляторы вносят поправки к уже существующему AML законодательству, чтобы включить операции с криптоактивами в сферу действия, при этом ничто не мешает им разрабатывать специальный регуляторный и лицензионный режим для сервисов операций с криптоактивами.
В своем докладе[77], опубликованном в 2019 году, CCAF сравнил подходы 108 юрисдикций. Исследование показало, что подход разработки поправок к существующему регулированию преобладает в странах с более развитым криптовалютным сектором. Этот подход предполагает относительно быстрое достижение регуляторной ясности по сравнению с длительным процессом разработки специального регулирования. Напротив, юрисдикции с меньшей активностью в криптосфере в основном предпочли полагаться на существующие регуляции или оставить такую деятельность нерегулируемой.

Объем регулирования

Объем регулирования — еще один важный аспект. Первоначальные усилия по регулированию и надзору за криптоактивами были основаны на рекомендациях FATF и имели узкую направленность. Они, как правило, требовали регулирования криптоактивных сервис-про-вайдеров для AML и CFT, а также регистрацию или лицензирование таких сервисов с целью соблюдения законодательства в сфере ПОДФТ.
Со временем некоторые юрисдикции пошли дальше и постепенно вводили более комплексные регуляторные и лицензионные новации, аналогичные регулированию ценных бумаг, включая правила риск менеджмента, требования к руководящему составу, к капиталу и ликвидности, раскрытию информации, соблюдению законодательства в сфере конфликтов интересов, управлению данными и прочее. Такое расширение сферы регулирования на национальных уровнях происходило параллельно с публикацией широкомасштабных рекомендаций глобальных регуляторных институтов, таких как FSB и IOSCO.
На основании исследования Кембриджского университета мировые подходы к регулированию в настоящий моменты выглядят следующим образом:
Криптоактивы находятся в нерегулируемом поле (33,1 %). Например, Индия и Мексика не регулируют криптоактивы, однако в Индии был отменен запрет на криптовалюты, а в Мексике установлены условия для обменных и кастодиальных услуг.
Криптоактивы запрещены (9,2 %). Например, Китай и Нигерия ввели частичные запреты, ограничивая доступ к криптовалютным услугам через банки и централизованные обмены.
Криптоактивы регулируются либо с применением специально разработанного регулирования (48,2 %), либо только AML/CFT регулирования (9,2 %). Остальные 15 юрисдикций предлагают различные уровни регулирования, от публикации консультационных предложений до внедрения лицензионных систем. Регулирование развивается с разной скоростью и разнообразием подходов.

Развитые экономики, как правило, используют специально разработанное регулирование, в отличие от развивающихся стран, где большинство юрисдикций либо оставляет криптоактивы в серой зоне, либо применяет только AML/CFT регулирование. Как правило, такой подход связан с дефицитом квалифицированных ресурсов в развивающихся экономиках для разработки полноценного регулирования в области криптоактивов.
ОАЭ – FSRA: лидер в регулировании
Абу-Даби является одной из нескольких финансовых зон свободной торговли в Объединенных Арабских Эмиратах. Регулятором финансовых рынков в Абу-Даби является Financial Services Regulatory Authority (FSRA), который в 2018 году внедрил уникальную систему регулирования криптовалютных активов.
Для получения лицензии компании должны соблюдать требования по соблюдению мер по борьбе с отмыванием денег, защите активов клиентов, обеспечению технологий и управлению рисками. FSRA различает пять категорий цифровых активов, включая криптовалюты, токены, стейблкоины и производные инструменты.
FSRA также продолжает адаптировать свою регуляторную модель в ответ на изменения на рынке, включая регулирование невзаимозаменяемых токенов (NFT) и внедрение регуляций для компаний в сфере децентрализованных финансов (DeFi).
В дополнение к регулированию криптовалютных активов, власти ОАЭ активно разрабатывают меры по диверсификации экономики, включая создание благоприятной налоговой среды для криптовалютных фирм.


Заключение

Криптоактивы постепенно интегрируются в регуляторную среду по всему миру, что соответствует последним рекомендациям глобальных институтов, таких как FSB и IOSCO, устанавливающих глобальные стандарты регулирования. Отсутствие регулирования, похоже, становится все менее распространенным.
Значительное количество юрисдикций в странах с развивающимися рынками (EMDE) запрещает использование или предоставление услуг, связанных с криптоактивами. Эти запреты часто оправдываются целями монетарной политики, включая защиту локальных фиатных валют и потребителей. Тем не менее эффективность таких запретов, а также способность контролирующих органов эффективно следить за их соблюдением остаются под вопросом, что наглядно видно из опыта Нигерии.
Хотя все больше юрисдикций предпринимают шаги по регулированию рынка криптоактивов и хотя они движутся с разной скоростью, существует общая тенденция к разработке специализированного регулирования и дальнейшему расширению охватываемых областей от AML/CFT до кастодиальных услуг, торговли, защиты интересов пользователей и других аспектов.


Глава 21
Эмиссия, допуск к торгам и раскрытие информации

После введения в понятие криптоактивов и описания общего подхода к регулированию их рынков необходимо рассмотреть конкретные виды деятельности, подлежащие регуляции. В этой главе мы обсудим выпуск криптоактивов (их создание и первичное размещение), а также их допуск к торговле. Мы рассмотрим, чем эти процессы отличаются от аналогичных процедур с традиционными финансовыми инструментами, включая ценные бумаги, а также какие обязательства, особенно в части раскрытия информации, могут быть возложены на участников. Помимо этого, мы сравним регуляторные подходы в разных странах.
Также мы выявим связь между требованиями к допуску криптоактивов к обращению и обязательствами по раскрытию информации.

Эмиссия, размещение и допуск к торговле

Часто выпуск криптоактивов сравнивают с выпуском ценных бумаг. Несмотря на определенное сходство, существуют значительные различия, связанные с участниками процесса и этапами его выполнения.
Криптоактивы могут быть созданы любым участником, имеющим доступ к системе на основе технологии распределенного реестра (DLT) и соблюдающим ее правила. Эти участники могут представлять собой как зарегистрированные компании, так и неформальные сообщества или отдельные лица из open-source-среды.
Выделяют три основных механизма эмиссии криптоактивов:
1. Однократная эмиссия — активы выпускаются полностью в один момент времени, как единичное событие.
2. Непрерывная эмиссия — токены выпускаются постепенно, в соответствии с заранее установленными прозрачными правилами, закрепленными в протоколе сети или приложения.
3. Гибридная эмиссия — часть активов выпускается сразу, а оставшиеся создаются со временем.

После выпуска токены могут быть распределены различными способами. Если активы были эмитированы однократно, их могут продать до запуска проекта или через процедуру Initial Coin Offering (ICO). Если активы создаются постепенно, они распределяются между участниками, выполняющими определенные функции в рамках протокола, например, как в случае с ЕТН в блокчейне эфириум. Эмитированные криптоактивы также могут быть распределены через airdrop или появиться в результате форка сети.

Таблица. Основные модели первоначального распределения токенов
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После распределения токены могут продаваться, обмениваться или передаваться на вторичных рынках. Вторичные рынки криптоактивов делятся на два типа:
1. Базовые DLT-системы, где активы записаны и могут передаваться peer-to-peer внутри сети. Эфириум и биткоин обеспечивают P2P (peer-to-peer) транзакции между кошельками пользователей.
2. Обменные платформы, предоставляющие услуги обмена и передачи вне сети, аналогичные традиционным финансовым рынкам.
Централизованные биржи (СЕХ): Binance, Coinbase, Kraken — платформы, где сделки проходят через посредников, и пользователи доверяют свои средства компании-бирже.
Децентрализованные биржи (DEX): Uniswap, SushiSwap, PancakeSwap — платформы, работающие на основе смарт-контрактов, которые позволяют пользователям обменивать криптовалюты без посредников и контроля центральной организации (как правило, внутри сети).
Внебиржевые (ОТС) платформы: Cumberland, GenesisTrading — платформы для крупных сделок с криптовалютами, где покупатели и продавцы договариваются напрямую, минуя биржи.

Регуляторные триггеры

Особенности криптоактивов, их гибридная и эволюционирующая природа, а также способы их создания и торговли затрудняют применение к ним регулирования, аналогичного регулированию ценных бумаг. Различия в определениях ценных бумаг и финансовых инструментов в разных юрисдикциях еще больше усложняют эту задачу. Одной из ключевых проблем является определение момента, с которого начинают применяться регуляторные обязательства.
На традиционных рынках регуляторные обязательства вступают в силу в момент, когда актив предлагается широкой публике и распределяется. Если у криптоактивов есть идентифицируемый эмитент, который осуществляет публичное предложение, включая ICO, регуляторы могут наложить требования на субъект, предлагающий актив. Однако, если эмитент отсутствует, как в случае с биткоин, или если эмитент существует, но не является юридическим лицом, этот подход не применим, и финансовые власти должны искать другие точки применения регуляторных обязательств.
Основной альтернативой является момент допуска активов к торгам на бирже по инициативе эмитента, третьего лица или самой биржи. Однако в случае децентрализованных бирж (DEX) токен может быть залистен без какого-либо формального допуска или централизованной процедуры, что усложняет применение традиционных регуляторных механизмов. Также можно рассмотреть момент, когда централизованная организация предоставляет услуги, связанные с криптоактивом, такие как хранение или брокерское обслуживание. В этих случаях регуляторные обязательства могут быть возложены на биржи или посредников, а не на эмитента (IOSCO, 2023).

Допуск к торговле и раскрытие информации

Правила выпуска и/или допуска к торговле нацелены на минимизацию рисков, связанных с нанесением ущерба инвесторам и потребителям, включая финансовые преступления, а также на обеспечение доступа инвесторов и потребителей к полным и понятным данным. Кроме того, они должны гарантировать, что любые обещания, данные при продаже актива, могут быть выполнены (BIS, 2023[78]; IOSCO, 2023[79]). В зависимости от приоритетов и возможностей надзорных органов эти цели могут быть достигнуты с помощью различных регуляторных мер.
Один из вариантов — это предварительное составление списка криптоактивов, которые допустимы или недопустимы для распространения, торговли и/или использования в предоставлении услуг. Право выбора может принадлежать надзорным органам или независимой организации. Решение может касаться конкретного субъекта, который запрашивает разрешение, или быть применимо к рынку в целом. Альтернативно ответственность за определение допустимости активов может быть возложена на поставщиков услуг. В этом случае каждый поставщик должен проводить свою оценку и проверку активов и нести за это ответственность. Регулирование может уточнять критерии оценки.
Оценка допустимости обычно дополняется или заменяется требованиями к раскрытию информации. Регуляторы могут предписывать, какие данные должны быть опубликованы и с какой частотой. Рекомендации FSB и IOSCO охватывают информацию, подлежащую раскрытию (IOSCO, 2023[80]; FSB, 2023[81]). Как правило, это включает описание криптоактива, информацию о его владении и контроле, а также сведения об эмитенте, его бизнесе и управленческой команде, если таковые имеются.
Устойчивое развитие и раскрытие информации
В последние годы экологические последствия работы блокчейна стали актуальной темой для регуляторов. Особенно это заметно на фоне роста популярности и цен на биткоин, что резко увеличило его энергопотребление. В этом направлении много сделано Кембриджским центром альтернативных финансов (CCAF), который разработал Индекс устойчивости блокчейн-сетей. Этот индекс оценивает энергопотребление и выбросы парниковых газов крупнейших блокчейнов[82].
Евросоюз стал первой юрисдикцией, которая обязала компании раскрывать данные об экологическом влиянии криптовалют, что соответствует его общей стратегии по устойчивому развитию. Великобритания также рассматривает введение подобных требований. Более того, Великобритания планирует продвигать обсуждение этих вопросов на международном уровне, например, через организации вроде IOSCO (НМ Treasury, 2023).
С января 2025 года согласно регламенту MiCA (ЕС, 2023) эмитенты криптовалют и поставщики услуг обязаны предоставлять информацию о воздействии криптовалют на климат и окружающую среду. Например, указывать, как механизм консенсуса влияет на энергопотребление и выбросы. Эти данные должны быть включены в основные документы проекта и размещены на сайтах компаний с ежегодным обновлением.
Изначально требования к раскрытию такой информации не входили в планы Европейской комиссии. Однако их добавили в процессе переговоров, так как возникли опасения по поводу устойчивости сектора. Некоторые политики предлагали вовсе запретить криптовалюты, которые используют механизм Proof-of-Work, как биткоин. В итоге договорились на компромисс – обязательное раскрытие информации. Это должно стимулировать переход на более экологичные технологии, такие как Proof-of-Stake. Примером для подражания был назван эфириум, который успешно перешел на новый механизм консенсуса (Sinclair, 2022).
Европейское управление по ценным бумагам и рынкам (ESMA) будет детализировать, что именно и как компании должны раскрывать. Планируется, что в список обязательных показателей войдут данные об энергопотреблении, выбросах парниковых газов, использовании невозобновляемой энергии, а также информация об отходах, включая электронное оборудование. Дополнительно могут использоваться более сложные индикаторы, например выбросы, связанные с производством оборудования или утилизацией отходов.
Понимая сложность сбора точных данных, ЕС допускает, что компании могут использовать приблизительные оценки. Главное – демонстрировать прогресс и стремление к прозрачности, даже если на старте не вся информация доступна.


Как разные страны подходят к регулированию эмиссии и раскрытию информации

Регуляторные подходы к выпуску, допуску к торгам и раскрытию информации о криптоактивах различаются в семи юрисдикциях: ЕС, Гонконг, Япония, Сингапур, Великобритания, ОАЭ (FSRA и VARA). Эти юрисдикции выделяются наиболее развитыми и комплексными рамками регулирования криптоактивов.
Чуть больше половины изученных юрисдикций налагают требования на эмитентов криптоактивов. В случае если эмитент может быть идентифицирован, на него возлагаются обязательства по раскрытию информации. Однако некоторые активы могут быть добавлены на биржу по инициативе самой биржи, в таком случае обязательства распространяются на биржу.
В ЕС, Великобритании и ОАЭ (FSRA и VARA) существуют конкретные требования к эмитентам, включая раскрытие информации. В Японии, Гонконге и Сингапуре регулирование распространяется только на поставщиков услуг, таких как биржи. Если активы классифицируются как ценные бумаги, они подпадают под соответствующее регулирование.
Процедуры допуска криптоактивов к торгам варьируются в зависимости от подхода каждой юрисдикции. Например, в ОАЭ (FSRA) и Японии сначала проводится предварительное одобрение активов регулятором. В ОАЭ процесс включает проверку рыночного спроса, капитализации и кибербезопасности, а в Японии — предварительный анализ активов, который согласуется с саморегулируемой организацией JVCEA. Это гарантирует, что только те активы, которые соответствуют строгим требованиям, могут быть допущены к торгам.
В других странах, таких как Гонконг, основная оценка ложится на биржи. Учитываются такие факторы, как зрелость актива, его ликвидность и состав команды разработчиков. Этот подход позволяет биржам быстрее и гибче реагировать на изменения рынка. В ЕС и Великобритании процесс допуска актива также связан с обязательным раскрытием информации, что предполагает детальную проверку и прозрачность со стороны бирж.
Некоторые юрисдикции, например ЕС и VARA, идут дальше и запрещают допуск анонимных активов, что снижает риски незаконных операций и повышает доверие к криптовалютным рынкам.
Что касается раскрытия информации, оно играет ключевую роль в защите интересов потребителей. Важнейшими аспектами являются не только информация об эмитенте и проекте, финансируемом с помощью криптоактивов, но и прозрачность прав и обязательств, связанных с этими активами, а также технологии, лежащие в их основе. В ЕС для этого используется так называемый white paper, который должен содержать не только технические детали, но и, например, информацию о экологических аспектах консенсусного механизма. В Великобритании активно обсуждается создание централизованной структуры для стандартизации этого процесса, а в ОАЭ (VARA) и Гонконге раскрытие информации регулируется наиболее детализированно. В других юрисдикциях, таких как Абу-Даби (FSRA) и Сингапур, требования остаются менее строгими, что также отражает локальные особенности и подходы к регулированию.
Раскрытие экологической информации
Экологическое воздействие блокчейн-технологий стало важной частью регуляторной повестки, особенно после того, как рост популярности и цен на биткоин привел к рекордному потреблению энергии. Cambridge Blockchain Network Sustainability Index, разработанный CCAF, оценивает энергопотребление и выбросы парниковых газов блокчейнов биткоин и эфириум.
ЕС стал первым регионом, требующим экологической отчетности криптоактивов в рамках своей прогрессивной политики устойчивого финансирования.
Великобритания также рассматривает этот шаг и намерена продвигать обсуждения в международных организациях, таких как IOSCO.
Согласно регламенту MiCA, с января 2025 года эмитенты криптоактивов и поставщики услуг должны раскрывать информацию о воздействии своих активов на климат и другие экологические последствия. Информация должна учитывать механизмы консенсуса и связанные с ними стимулы. Эти данные будут публиковаться в белых книгах и обновляться ежегодно.
Первоначально требования экологической отчетности не входили в предложения Европейской комиссии, но были добавлены в ходе законодательных обсуждений. Некоторые группы в Европарламенте предлагали полностью запретить криптоактивы, использующие механизм proof-of-work. Раскрытие экологической информации было предложено как компромисс для стимулирования перехода на менее энергоемкие механизмы, такие как Proof-of-Stake. Пример Ethereum послужил ориентиром.
ESMA разрабатывает подробные требования к экологической отчетности, включая энергопотребление, интенсивность энергозатрат, выбросы парниковых газов и использование невозобновляемых источников энергии. Дополнительно предлагаются индикаторы, такие как эмиссия парниковых газов на разных этапах цепочки поставок.
ЕС также признал трудности сбора данных в краткосрочной перспективе. Поэтому ESMA предложила подход, основанный на лучших усилиях, с возможностью использования оценок при отсутствии точных данных.


Заключение

Криптоактивы существенно отличаются от ценных бумаг из-за особенностей их создания и обращения. Во многих случаях именно допуск к торгам становится первым шагом для наложения регуляторных обязательств. Юрисдикции варьируются по подходам, от строгого контроля допустимости активов до делегирования ответственности биржам.
Там, где правила допуска строже, требования к раскрытию менее детализированы. Напротив, в юрисдикциях с большей свободой выбора бирж акцент делается на строгих требованиях к информации. Совокупно такие меры помогают достичь целей защиты потребителей и борьбы с отмыванием денег.


Глава 22
Регулирование стейблкоинов

Стейблкоины — это особый тип криптоактивов со стабилизационным механизмом: их стоимость привязана к чему-то надежному, чаще всего к доллару США, иногда к корзине валют или даже золоту. Цель простая — держать курс ровным, чтобы ими можно было спокойно платить или хранить деньги без нервов из-за скачков цен. Но есть подвох: поскольку такие токены наиболее понятны пользователям и более всего напоминают им традиционные фиатные деньги, они более быстро получают массовое распространение, а следовательно, такие токены могут пошатнуть финансовую стабильность и создать проблемы для контроля регуляторов над национальными валютами в разных странах.
Стейблкоины чаще всего поддерживаются за счет резервов, которые представляют собой активы, привязывающие их стоимость к определенному уровню (например, 1:1 к доллару США). Эти резервы можно классифицировать следующим образом:
Фиатные активы — сюда входят традиционные финансовые инструменты, такие как наличные деньги, банковские депозиты, государственные облигации США или другие валюты, обеспечивающие высокую надежность и ликвидность (пример: USDT, USDC).
Товарные активы — физические товары, такие как золото, серебро или нефть, которые служат материальной основой стоимости и часто используются для диверсификации резервов (пример: PAXG с обеспечением золотом). Рынок стейблкоинов, обеспеченных другими активами.
Криптовалютные активы — цифровые валюты, такие как биткоин, эфириум или их производные, которые обеспечивают децентрализацию, но вносят риск из-за своей волатильности.
Алгоритмические стейблкоины — особый тип, не зависящий от физических резервов. Они регулируют свою стоимость через программные механизмы: увеличивают или уменьшают предложение токенов с помощью смарт-контрактов, реагируя на рыночный спрос и предложение (пример: UST до краха, Ampleforth).
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Рынок фиатных стейблкоинов
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Рынок стейблкоинов. обеспеченных другими активами
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Рынок криптообеспеченных стейблкоинов
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Рынок необеспеченных стейблкоинов

Зачем нужны стейблкоины

Стейблкоины прочно вошли в финансовый мир, найдя применение далеко за пределами криптовалютной торговли. Рассмотрим четыре основные категории их использования.

Средство расчетов
Стейблкоины все чаще используются для платежей и переводов. Особенно заметны их преимущества в международных расчетах: деньги доходят быстро, комиссии низкие, а доступ есть практически у каждого. Для трудовых мигрантов это настоящее спасение — больше не нужно отдавать львиную долю заработка на переводы. Да и в странах, где с банками туго, стейблкоины открывают новые возможности. Простые переводы между людьми тоже стали проще и дешевле.

Инвестирование и накопление
Когда рынок лихорадит, стейблкоины становятся тихой гаванью. Трейдеры используют их, чтобы зафиксировать прибыль или не потерять все на падении. В странах, где национальная валюта то и дело проседает, люди хранят сбережения в стейблкоинах. А некоторые даже умудряются на этом заработать, вкладывая их в различные децентрализованные финансовые протоколы.

Торговый актив
На криптобиржах без стейблкоинов как без рук. Они служат своеобразным мостом между разными криптовалютами и обеспечивают ликвидность. Трейдеры могут быстро перескакивать с одной монеты на другую, не выводя деньги в обычную валюту. Это экономит время и деньги, да и рынок становится более гибким.

Финансовые услуги и инновации
Стейблкоины стали фундаментом для целого мира децентрализованных финансов. Теперь можно брать кредиты и пользоваться финансовыми продуктами там, где раньше об этом и не мечтали. На базе стейблкоинов создаются новые финансовые инструменты и сервисы. Умные контракты и децентрализованные приложения открывают двери в будущее финансов, где многие процессы автоматизированы и прозрачны.

Какие риски связаны со стейблкоинами

Финансовые. Если резервов недостаточно или они низкого качества, эмитенты могут не справиться с выкупом токенов. Это может привести к «отвязке» стейблкоина от базового актива, что нанесет ущерб инвесторам и может дестабилизировать финансовую систему.
Конкуренция с традиционной банковской системой. Стейблкоины могут отвлечь средства от банковских депозитов, что повлияет на способность кредитовать экономику. Кроме того, использование таких токенов в трансграничных расчетах может затруднить контроль над денежно-кредитной политикой государств.
Технологические и операционные. Использование блокчейна несет риски, связанные с безопасностью, потерей доступа к средствам или техническими сбоями.
Риски блокировок и санкционного давления. Централизованные стейблкоины (например, USDT или USDC) могут быть заморожены по решению эмитента или регуляторов. Это создает угрозу для пользователей, особенно в юрисдикциях, подпадающих под санкции или нестабильных с политической точки зрения.
Как регулируются стейблкоины
Международные организации, такие как FSB и BIS, работают над созданием единых стандартов регулирования. Так, например, в 2023 году FSB обновил рекомендации по надзору за глобальными стейблкоинами (мы уже упоминали об этом в Главе 10).
Годом ранее Комитет BIS[83] в 2022 году также опубликовал руководство для системно значимых стейблкоинов.
Однако подходы к регулированию сильно различаются между странами. В некоторых юрисдикциях создаются отдельные правила для эмитентов стейблкоинов, в то время как в других их приравнивают к традиционным финансовым активам.
Главная цель регуляторов — снизить риски и обеспечить прозрачность, чтобы стейблкоины стали безопасным инструментом для пользователей и экономики в целом.

Как разные страны подходят к регулированию стейблкоинов?

В данном разделе анализируются нормативные базы для стейблкоинов в семи основных юрисдикциях, где существует продвинутое регулирование стейблкоинов: ЕС, Гонконг, Япония, Сингапур, ОАЭ (FSRA и VARA) и Великобритания. Основное внимание уделяется стабильным монетам, привязанным к фиатным валютам и обеспеченным финансовыми активами. Именно эти монеты чаще используются для платежей.

Этапы разработки нормативной базы
Во всех рассматриваемых юрисдикциях действуют правила для стейблкоинов, привязанных к фиатным валютам. Однако процесс создания правил находится на разных стадиях. В ЕС, Японии, ОАЭ (FSRA и VARA) правила уже введены, а в Гонконге, Сингапуре и Великобритании находятся в стадии завершения разработки.
Регулирование стейблкоинов должно рассматриваться в тесной взаимосвязи с нормами для поставщиков цифровых активов (VASP/ CASP), особенно для криптобирж. Тем не менее данные правила не всегда вводятся одновременно. Например, ЕС, Великобритания и Япония уделили приоритетное внимание стабильным монетам, тогда как Сингапур и Гонконг разрабатывают правила параллельно с нормативными актами для криптоактивов.

Терминология
Юрисдикции используют различные термины для обозначения стабильных монет, привязанных к фиатным валютам:
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Термины, используемые в различных юрисдикциях

Лицензирование
Во всех упомянутых юрисдикциях эмитенты стабильных монет обязаны получить авторизацию на выпуск стейблкоинов. В большинстве случаев лицензия предоставляется либо банковским, либо небанковским финансовым учреждениям (например, электронным платежным институтам). В некоторых странах, таких как Япония, разрешение также выдается трастовым компаниям. В Гонконге, Великобритании и ОАЭ-VARA требуется отдельная лицензия для выпуска стейблкоинов.

Погашение (redemption)
Эмитенты обязаны предоставлять держателям постоянное право на обратный обмен монет по номинальной стоимости с предварительным раскрытием всех условий. В ЕС и ОАЭ-VARA обратный обмен должен быть бесплатным, в то время как в Великобритании плата может взиматься в размере фактических затрат на проведение обмена. Сроки проведения обмена варьируются: один рабочий день в Великобритании и ОАЭ-VARA, два дня в ОАЭ-FRSA, до пяти рабочих дней в Сингапуре.

Резервы (фиатное обеспечение)
Требования к резервам зависят от типа лицензии. Банки в ЕС, Японии и Сингапуре могут выпускать частично обеспеченные стабильные монеты при соблюдении требований к капиталу и ликвидности. Небанковские эмитенты должны полностью покрывать обязательства высоколиквидными активами с низким риском. Резервы должны быть сегрегированы и распределены между несколькими кастодианами для снижения концентрационных рисков.

Вознаграждение
ЕС, Великобритания и ОАЭ-VARA запрещают передавать процентный доход от резервов держателям стабильных монет. Доходы от инвестирования резервов становятся основным источником прибыли эмитентов. Эти меры помогают уменьшить риск кредитной дезинтермедиации[84].

Системнозначимые стейблкоины
ЕС и Великобритания вводят дополнительные требования для эмитентов системно значимых стейблкоинов, включая повышенные требования к капиталу и ликвидности. Например, Банк Англии рассматривает возможность полного резервного обеспечения таких монет средствами центрального банка.

Стейблкоины, выпущенные иностранными эмитентами
Подходы к иностранным стейблкоинам также существенно различаются. Япония разрешает такой выпуск, тогда как ЕС требует локализации резервов. Великобритания разрабатывает промежуточный подход с привлечением уполномоченных «платежных организаторов».

Использование в платежах
Обсуждения об использовании стабильных монет на публичных блокчейнах находятся пока на ранней стадии. В Японии эмитенты обязаны отслеживать подозрительные транзакции и иметь возможность замораживать монеты. ЕС готовит меры для снижения риска использования стабильных монет в незаконной деятельности.
ЕС – евро-центричность
Правила ЕС для стабильных монет изложены в Регламенте о рынках криптоактивов (MiCA), который вступил в силу с июня 2024 года. Обсуждения MiCA изначально сосредоточились на рисках, связанных с Libra и другими глобальными стабильными монетами, и их воздействием на денежный суверенитет. Это привело к строгим мерам для защиты финансовой стабильности и монетарного суверенитета, а также к скрытому уклону в пользу стабильных монет, деноминированных в официальной валюте, в частности в евро. MiCA различает стабильные монеты, которые привязаны к одной фиатной валюте (их называют токенами электронной валюты, ЕМТ), и стабильные монеты, обеспеченные корзиной активов (их называют токенами, привязанными к активам, ART). Эмитенты ЕМТ, деноминированных в валюте, не являющейся валютой ЕС, и ART подлежат двум важным ограничениям.
Во-первых, Европейский центральный банк или центральный банк страны-члена с валютой, отличной от евро, могут отклонить или аннулировать авторизацию эмитента ART, если он представляет угрозу для монетарного суверенитета. Это происходит, если ART, представляющая альтернативную единицу учета, широко используется.
Во-вторых, эмитенты обязаны прекратить выпуск новых стабильных монет и предоставить план по снижению их использования в качестве средства платежа, если количество транзакций и объем превышают миллион транзакций и €200 млн в день. В настоящее время ЕС проводит консультации, чтобы уточнить, что означает использование монет как средства платежа и как это можно эффективно измерить.
Эти ограничения усиливаются требованием, чтобы эмитент стабильной монеты был авторизован в ЕС, а также правилами, требующими локализации резервов, включая депозиты в банках. Эти правила создают сложности для зарубежных эмитентов, особенно для эмитентов стабильных монет в долларах, которые доминируют на рынке. В ответ на это некоторые участники рынка начали выпускать стабильные монеты, деноминированные в евро (например, Circle представил EURC в 2024 году).

Япония – множество оттенков токенизированных денег
Япония ввела правила выпуска и посредничества стабильных монет в июне 2022 года, и они вступили в силу в июне 2023 года. Это была третья реформа в области регулирования криптоактивов после реформ 2016 и 2019 годов, направленных на более комплексное регулирование рынка цифровых активов.
Правила стабильных монет ориентированы на цифровые деньги, то есть монеты, обеспеченные фиатными активами. Эмитенты должны быть лицензированы как банки, поставщики услуг перевода средств или трастовые компании. Требования к резервам и выкупу зависят от типа лицензии, что ясно разграничивает различные формы цифровых денег.
Банки могут выпускать стабильные монеты, токенизируя свои обязательства, и в этом случае они подчиняются существующим банковским правилам (например, требования по резервам, ликвидности и капиталу). Держатели стабильных монет защищены на сумму до 10 млн иен через депозитное страхование, как и традиционные банковские депозиты. Поставщики услуг перевода средств выпускают цифровые деньги как требования к непогашенным обязательствам, которые должны быть обеспечены денежными депозитами или банковскими гарантиями. Трастовые компании могут выпускать стабильные монеты как права на трастовые активы, которые должны быть в форме депозитов в японских или зарубежных банках с филиалом в Японии. Кроме того, посредники для стабильных монет должны быть лицензированы и соответствовать требованиям, касающимся других криптоактивов, включая покупку, продажу, обмен и хранение монет.

Сингапур – «знак качества» для SG-эмитентов
В августе 2023 года Управление денежного регулирования Сингапура (MAS) изложило основные особенности предстоящих правил для выпуска стабильных монет. Эти предложения являются примером того, как небольшая открытая экономика может снизить риски, предлагая четкую рамочную структуру для эмитентов стабильных монет на своей территории, при этом не запрещая стабильные монеты, выпущенные за рубежом.
Предлагаемые правила будут касаться одновалютных стабильных монет, привязанных к сингапурскому доллару или любой другой валюте G10, которые выпускаются в Сингапуре. Стабильные монеты, выпущенные за рубежом и деноминированные в других валютах, не будут запрещены, но они будут регулироваться как другие криптоактивы и не смогут рекламироваться как «стабильные монеты, регулируемые MAS». Таким образом, регулятор надеется превратить этот ярлык в «знак качества», который будет вызывать доверие у инвесторов.
Стоит отметить, что MAS уже накладывает строгие ограничения на предоставление услуг, связанных с криптоактивами, для розничных пользователей, что снижает потребительские риски, связанные с иностранными стабильными монетами. По новым правилам эмитенты не смогут выпускать ту же стабильную монету в других юрисдикциях параллельно с теми, что выпускаются в Сингапуре. Регулятор рассматривал возможность введения соглашений об эквивалентности для многостраничного выпуска, но отклонил этот вариант из-за начальной стадии регулирования стабильных монет по всему миру. Эта позиция может быть пересмотрена в будущем.


Заключение

В развитых странах стейблкоины стали приоритетом для регуляторов. Основные правила включают лицензирование, обязательства по выкупу и резервам, а также меры по предотвращению дезинтермедиации банковского сектора. Однако трансграничные аспекты регулирования остаются недостаточно развитыми, что может привести к регуляторному арбитражу и фрагментации рынка. Возможность расчетов стейблкоинами, выпущенными на публичных блокчейнах, будет следующей основной темой для изучения глобальными регуляторами в ближайшие годы.


Глава 23
Поставщики услуг виртуальных активов (VASP and CASP): ключевое звено в регулировании

Поставщики услуг криптоактивов (далее — CASP — capital asset service providers) — это централизованные организации, которые выполняют различные операции с криптоактивами, включая биржевую торговлю, переводы и хранение. Учитывая их ключевую роль в секторе, для финансовых органов важно четко определить подходы к регулированию и надзору за этими организациями.
В этой главе мы дадим определение CASP, опишем спектр предоставляемых ими услуг и связанные с этим риски. Мы также рассмотрим текущий регуляторный охват CASP и эволюцию глобальных стандартов в этой области. Далее мы проанализируем регуляторные рамки в различных странах, уделяя внимание таким аспектам, как лицензирование, требования к конкретным услугам и правила предотвращения конфликтов интересов. Отдельно мы рассмотрим такие виды деятельности, как стейкинг и кастодиальные услуги.

CASP: кто они и почему важны

CASP — это ключевой элемент рынка криптоактивов. Они обеспечивают инфраструктуру для обмена, хранения и управления криптоактивами, выступая связующим звеном между традиционной финансовой системой и миром криптовалют.
CASP являются объектом большинства регуляторных инициатив, направленных на регулирование рынков криптоактивов. Являясь централизованными структурами, они предоставляют удобную точку для регулирования и надзора, что соответствует традиционной финансовой системе. CASP обязаны получать разрешение на ведение деятельности и соблюдать регуляторные требования.
CASP находятся в центре внимания регуляторов благодаря своей значимости и критической роли на рынке. Они предоставляют входные и выходные точки в экосистему, позволяя пользователям конвертировать криптоактивы в фиатные деньги и наоборот, а также безопасные интерфейсы для взаимодействия с блокчейнами. Большая часть торговой активности проходит через них. Рост активности связан с увеличением использования CASP, и МВФ считает, что регулирование и надзор за CASP являются важной основой для сбора данных, мер по управлению капиталом и налогово-бюджетной политике.
Проблемы, возникающие на рынках криптоактивов, зачастую связывают с деятельностью CASP. Крах известных CASP, таких как FTX, показал необходимость надзора и регулирования для защиты потребителей и инвесторов.

Услуги, предоставляемые CASP

CASP предлагают широкий спектр услуг: от управления торговыми платформами до предоставления посреднических услуг (торговля, кастодиальные услуги и т. д.). Они также могут предоставлять платежные сервисы, услуги по кредитованию, стейкингу и инвестиционные консультации.

Наиболее распространенные услуги
Биржевая торговля. Платформы, обеспечивающие обмен и перевод криптоактивов.
Брокер-дилер. Организации, выступающие посредниками между покупателем и продавцом или торгующие от своего имени.
Кастодиальные услуги. Организации, обеспечивающие сохранность криптоактивов или приватных ключей от имени других лиц.
Платежи и переводы. Участники, осуществляющие платежные операции с использованием токенов или стейблкоинов.
Управление портфелем и консультации. Организации, управляющие портфелями клиентов или предоставляющие инвестиционные рекомендации.
Кредитование и заимствование. Организации, позволяющие инвесторам одалживать или брать в долг криптоактивы под проценты.
Стейкинг. Агенты, выполняющие операции по подтверждению транзакций в блокчейнах Proof-of-Stake, включая блокировку токенов для участия в валидации и получения вознаграждений.
Майнинг. Агенты, выполняющие операции по обработке транзакций в блокчейнах Proof-of-Work.

Большинство этих видов деятельности аналогичны тем, что осуществляются традиционными финансовыми организациями с использованием фиатных валют. Однако некоторые, такие как стейкинг и майнинг, являются уникальными для криптоактивов.
Стейкинг: что это?
Термин «стейкинг» не имеет четкого определения, однако часто им называют различные способы получения пассивного дохода с криптоактивами, такие как yield farming и liquidity mining. Однако точнее будет описать стейкинг как процесс блокировки нативных токенов в смарт-контрактах на блокчейне с PoS-консенсусом для участия в валидации транзакций и получения вознаграждений.
Популярность стейкинга возросла с развитием PoS-блокчейнов, например Cardano и Solana, а особенно ускорилась с переходом Ethereum на PoS в 2022 году. Это привело к тому, что финансовые регуляторы начали работать над уточнением нормативного регулирования в этой сфере. Ниже мы рассмотрим, как регулируются услуги стейкинга в ЕС, Сингапуре, Швейцарии, ОАЭ (VARA) и Великобритании.
Риски, связанные с услугами стейкинга, можно разделить на две категории. Первая – это риски, связанные с управлением PoS-блокчейнами, например ограничения на вывод средств или потеря заблокированных токенов из-за ошибок валидаторов. Вторая – риски, связанные с ролями сервис-постав-щиков, такими как контроль над частными ключами или проблемы с сегрегацией активов.
Хотя все пять юрисдикций признают существующие риски, их подходы к регулированию стейкинга сильно различаются.
В Сингапуре лицензированным криптоплатформам запрещено предлагать услуги стейкинга розничным клиентам, так же как и криптокредитование.
В ответ на консультацию Управление денежного регулирования Сингапура (MAS) отметило, что риски в стейкинге и кредитовании схожи по вероятности и масштабам. Услуги стейкинга доступны профессиональным клиентам и остаются нерегулируемыми.
В ОАЭ (VARA) ввели дополнительную лицензию для платформ, предоставляющих услуги стейкинга. Для разрешения услуги необходимо, чтобы стейкинг предоставлялся авторизованным кастодианом, а также не происходил сбор активов клиентов.
В Великобритании рассматривают возможность исключить стейкинг из существующих нормативных актов, таких как правила для коллективных инвестиционных схем. В ЕС поставщики стейкинга, которые берут на себя контроль над криптоактивами, должны быть лицензированы как кастодианы. Швейцарская финансовая надзорная служба (FINMA) выпустила рекомендации по регулированию стейкинга. Лицензированные учреждения, которые могут гарантировать сегрегацию активов, освобождаются от требований к банковскому капиталу. Нелицензированные участники, предоставляющие услуги стейкинга, могут не получать банковской лицензии, если выполняются условия, такие как отсутствие сбора активов. Однако этот подход временный и будет меняться со временем.


Риски, надзор и стандарты CASP

Риски, связанные с криптоактивами, схожи с рисками в традиционных финансах, но уникальные особенности криптоактивов могут усугублять их. Примером являются операционные и киберриски, которым подвержены кастодианы криптоактивов. Кроме того, риски нарушения рыночной стабильности возрастают из-за зависимости от глобальных пулов ликвидности и их фрагментации. Эти риски усугубляются недостатками в процедурах риск-менеджмента со стороны CASP (отсутствие сегрегации собственных и клиентских средств, базовые системы управления ликвидностью, зависимостью от кредитных плеч и т. д). Финансовые органы обеспокоены так называемыми multifunctional CASP, совмещающими функции и виды деятельности, разделенные в традиционных финансах, что увеличивает риски конфликтов интересов
Получив лицензию, CASP подпадают под надзор, включающий контроль за соблюдением нормативных требований. Надзор важен для решения качественных вопросов и работы с инновациями в условиях отсутствия четких правил. Процесс надзора за CASP схож с надзором за традиционными финансовыми организациями: анализ рынка, сбор отчетных данных, дистанционный и контактный надзор. При выявленных нарушениях регулятор применяет традиционные надзорные механизмы: предупреждение, приостановка деятельности или отзыв лицензии, штрафы. Однако надзор за CASP сталкивается с уникальными вызовами, обусловленными природой технологии и особенностями рынка. Для преодоления этих вызовов необходимы следующие меры.
Ресурсы. Подразделения надзора должны быть обеспечены достаточным количеством сотрудников с техническими знаниями.
Надзорные инструменты. В дополнение к традиционным инструментам можно использовать аналитические инструменты мониторинга транзакций на блокчейне.
Международное сотрудничество. CASP совмещают различные виды деятельности, работают в нескольких юрисдикциях и часто не имеют единой точки входа для регулирования. Это требует тесного сотрудничества между надзорными органами и обмена информацией, что затрудняется из-за отсутствия или несоответствия регуляторных норм.
Как обсуждалось ранее, регуляторные рамки для CASP расширяются. После первоначального акцента на борьбу с отмыванием денег и финансированием терроризма все больше стран внедряют комплексные подходы, направленные на предотвращение ущерба для инвесторов и потребителей. Принятие рекомендаций FSB и IOSCO должно стимулировать эту тенденцию, особенно в странах G20. Эти рекомендации имеют широкий охват и ориентированы в основном на CASP, способствуя гармонизации регулирования и улучшению сотрудничества между надзорными органами.

Подходы к регулированию CASP в разных юрисдикциях

Авторизация и лицензирование
Многие юрисдикции используют механизмы лицензирования CASP. В Европейском Союзе, Великобритании, Японии, Гонконге и других регионах внедрены системы лицензирования или регистрации. Швейцария выделяется, применяя существующие механизмы регулирования без введения специфических требований для криптоактивов.
В Европейском Союзе для банков и других финансовых учреждений предусмотрены упрощенные процедуры, так как они уже подлежат строгому регулированию. В Японии процесс лицензирования выражен через регистрацию, которая по своей сути эквивалентна лицензии. В Гонконге акцент сделан на двойном подходе: лицензирование требуется для работы как с ценными бумагами, так и с криптоактивами.

Услуги, подпадающие под регулирование
Регулирование охватывает услуги бирж, брокеров-дилеров, кастодианов и управляющих активами. Для платежных сервисов общие правила действуют почти повсеместно, но при использовании стейблкоинов (как в ЕС и Великобритании) применяются дополнительные требования.
Подходы к стейкингу варьируются: в Сингапуре он запрещен для розничных клиентов, в ОАЭ введены строгие условия, включая использование лицензированных кастодианов. В ЕС стейкинг регулируется как кастодиальная услуга, а Великобритания рассматривает возможность применения действующих нормативов.

Регулирование бирж и кастодианов
Биржи обязаны соблюдать нормы корпоративного управления, обеспечивать прозрачность процедур и предотвращать рыночные манипуляции. Процесс листинга криптоактивов требует тщательного анализа их природы. Важным элементом является физическая защита активов клиентов: в Японии и Южной Корее предписано хранить до 98 % средств в холодных кошельках.
Кастодианы обязаны отделять клиентские средства от собственных, что обеспечивает их сохранность даже в случае финансовых проблем компании.

Конфликты интересов
Все крупные юрисдикции стремятся минимизировать конфликты интересов в криптовалютной сфере. В ЕС биржам запрещено торговать на собственных платформах (за исключением посреднических операций). В Великобритании и Гонконге запрещены манипуляции с токенами, выпускаемыми самой биржей.

Трансграничный доступ
Регуляторы ужесточают требования для работы иностранных компаний. В ЕС и Японии криптоплатформы должны быть зарегистрированы локально. В Южной Корее запрещено взаимодействовать с клиентами через иностранные платформы, если они не получили лицензию.

Заключение

Регулирование CASP во всем мире постепенно унифицируется. Уделяется внимание безопасности хранения активов, прозрачности процедур и предотвращению конфликтов интересов. Несмотря на различия в подходах к новым услугам (например, стейкингу), все больше стран видят в регулировании не только способ защиты инвесторов, но и стимул для развития отрасли.
Введение согласованных глобальных стандартов станет следующим шагом в создании прозрачного и устойчивого криптовалютного рынка.


Глава 24
Защита пользователей и финансовая грамотность

Одной из ключевых задач регулирования криптовалют является снижение рисков для розничных инвесторов, особенно когда речь идет о защите от мошенничества и других угроз. Криптоактивы представляют собой новые и уникальные риски, часто оставляя инвесторов в условиях недостаточной информации. Мошенничество — это одна из самых серьезных угроз, так как криптовалюты привлекают уязвимых пользователей, например пожилых людей, которые могут стать мишенью для мошенников. Помимо этого, неконтролируемое использование данных и отсутствие прозрачности в работе криптопродуктов усложняют ситуацию. Инвесторы часто не понимают всех рисков и особенностей этих продуктов. Отсутствие посредников, как в традиционных финансовых системах, делает практически невозможным возврат средств в случае потерь, что еще больше увеличивает уязвимость пользователей. Особое внимание стоит уделить крипторекламе, которая часто использует эмоции людей, такие как страх упущенной выгоды, что создает поведение, схожее с азартными играми.
Для снижения этих рисков регуляторы принимают различные меры защиты потребителей. Одной из самых распространенных практик является публикация публичных предупреждений, которые акцентируют внимание на возможных угрозах, таких как мошенничество, высокая волатильность и отсутствие гарантий. В некоторых странах также вводятся ограничения на рекламу криптопродуктов, если они не исходят от зарегистрированных или лицензированных компаний. Например, в Сингапуре запрещено продвигать криптосервисы через общественные места или социальные сети, если они не зарегистрированы должным образом. Также важным шагом является повышение финансовой грамотности среди населения. Страны, такие как Гонконг и Южная Африка, активно разрабатывают образовательные кампании, предоставляют инвесторам ясные и понятные материалы, такие как Q&A по криптовалютам, чтобы помочь людям принимать более осознанные решения. В некоторых юрисдикциях вводятся ограничения на доступ к криптовалютным услугам, чтобы минимизировать риски для неопытных инвесторов. Например, в Европейском Союзе инвесторы обязаны пройти определенную проверку, прежде чем получить доступ к консультационным услугам, хотя для торговых платформ таких требований нет.
Если рассматривать сравнение подходов в разных странах, то можно увидеть, что все они предпринимают меры по защите розничных инвесторов, хотя и с различным акцентом. В большинстве стран публикуются предупреждения, акцентирующие внимание на рисках, причем в некоторых случаях такие меры были приняты еще до введения соответствующего законодательства. Например, центральный банк Филиппин выпустил первое предупреждение о криптовалютах еще в 2014 году. Также многие страны поддерживают финансовое образование, выделяя специальные органы, которые занимаются образовательными программами, как это сделано в Гонконге. В некоторых странах, например в Испании, криптовалютные компании обязаны уведомлять регулятора перед проведением массовых рекламных кампаний, чтобы контролировать их содержание и избегать вводящих в заблуждение сообщений.
Таким образом, меры защиты розничных инвесторов в разных странах разнообразны, но их цель одна — снижение рисков и повышение осведомленности.
Регулирование финансовой рекламы в Великобритании
В октябре 2023 года Великобритания распространила режим регулирования финансовой рекламы на криптоактивы. Согласно новым правилам, распространение рекламы финансовых продуктов без одобрения уполномоченной организации считается уголовным преступлением. Режим охватывает любую рекламу, ориентированную на британских инвесторов, включая зарубежную, но не распространяется на профессиональных и квалифицированных инвесторов.
Помимо общих требований к финансовой рекламе, компании обязаны включать специальные предупреждения о рисках и не вправе использовать поощрительные программы, такие как реферальные бонусы. К прямым предложениям финансовых услуг применяются дополнительные требования – обязательный период ожидания для новых клиентов, их категоризация и оценка соответствия услуги потребностям клиента.
Размещать финансовую рекламу могут лицензированные финансовые компании и зарегистрированные в FCA поставщики услуг криптоактивов (последние – временно, до получения лицензии).

Ограничения для розничных инвесторов в Гонконге
Опыт Гонконга представляет особый интерес с точки зрения эволюции подхода к розничному доступу на криптовалютный рынок. Изначально, с 2018 года, торговые платформы могли обслуживать только институциональных и квалифицированных корпоративных инвесторов. Однако такой ограничительный подход вызывал критику, поскольку вынуждал розничных инвесторов обращаться к нерегулируемым биржам.
В 2023 году Комиссия по ценным бумагам и фьючерсам Гонконга (SFO) отменила запрет на розничный доступ в рамках масштабной реформы регуляторной базы. Новый режим требует от торговых платформ оценивать уровень знаний и отношение к риску каждого клиента, а также устанавливать ограничения на их вложения в криптоактивы с учетом финансового положения.
Для защиты розничных инвесторов введены повышенные требования к листингу: торговля разрешена только высоколиквидными активами, включенными минимум в два «одобренных индекса» от разных провайдеров. Кроме того, регулятор обязал нелицензированные платформы прекратить деятельность к концу 2024 года и ведет список подозрительных площадок, который на момент написания включал 29 организаций.

Риски, связанные с криптоактивами, представляют собой серьезную угрозу для розничных инвесторов и являются одной из главных причин усиления регулирования в различных странах. Хотя проблема признается на международном уровне, подходы к ее решению значительно различаются. Некоторые страны активно внедряют меры, такие как публичные предупреждения о рисках, которые могут быть использованы еще до разработки более детализированной регуляторной базы. Эти предупреждения становятся универсальным инструментом, позволяющим информировать потребителей о возможных угрозах, таких как мошенничество и высокая волатильность.
К тому же образовательные кампании и ограничения на рекламу криптовалютных продуктов также становятся стандартной практикой. Такие меры помогают повысить осведомленность среди инвесторов и ограничить потенциально опасные рекламные практики, которые могут манипулировать эмоциональными состояниями людей. Однако более строгие меры, такие как обязательная оценка соответствия инвесторов, вводятся не во всех странах. Это подчеркивает существующие различия в подходах и сложности в унификации регулирования на международном уровне.
Таким образом, хотя страны предпринимают шаги для защиты розничных инвесторов, уровень усилий и характер мер варьируются в зависимости от национальных особенностей и подходов к регулированию. В будущем будет важным дальнейшее развитие этих мер и повышение международного сотрудничества для создания более безопасной и прозрачной экосистемы для криптовалютных инвесторов.

Часть 9
Децентрализация и свобода денег: миф или реальность


Глава 25
Курс на децентрализацию

Децентрализация и свобода денег: манифест новой финансовой эры

Децентрализация и свобода денег — два понятия, которые звучат как манифест новой финансовой эры. Они обещают миру технологии, способные освободить нас от оков централизованных институтов: банков, регуляторов, национальных валют. Однако являются ли они достижимой реальностью или всего лишь красивыми лозунгами, завуалированными компромиссами и неизбежными ограничениями?
Когда Сатоши Накамото представил биткоин как «peer-to-peer электронную наличность», его идея вызвала революцию в финансовом мире. Этот децентрализованный протокол, лишенный единого центра управления, был создан, чтобы противостоять традиционным финансовым системам. Биткоин обещал свободу, приватность и неподконтрольность регуляторам. Пример тому — использование криптовалют в странах с экономической нестабильностью, таких как Венесуэла и Аргентина. В этих странах гиперинфляция превратила национальные валюты в бесполезные бумажки, и биткоин стал спасением для тех, кто хотел сохранить свои сбережения.
Но по мере роста популярности криптовалют мы видим, что даже биткоин, образец децентрализации, не свободен от централизованных элементов. Например, более 50 % хешрейта приходится на несколько крупнейших майнинговых пулов. Это создает риск контроля над сетью даже в такой системе, которая изначально предполагалась полностью децентрализованной.
Тема децентрализации выходит за рамки идеалистических обсуждений. Она становится практическим вопросом, затрагивающим такие аспекты, как приватность, безопасность и устойчивость систем. Например, централизованные биржи, такие как Binance или Coinbase, предоставляют удобство и ликвидность, но при этом являются «точками отказа». В очередной раз на страницах этой книги вспоминаем случай с крахом FTX в 2022 году: миллиарды долларов пользователей оказались под угрозой из-за действий команды, управляющей платформой.
Вопрос о свободе денег становится еще более актуальным на фоне глобальных макроэкономических изменений. Дедолларизация — один из главных трендов последних лет. Так, доля доллара в мировых резервах достигла минимального уровня за 25 лет, а страны, такие как Иран и Китай, стремятся перейти к расчетам в национальных валютах. При этом криптовалюты, как наднациональные активы, потенциально могут стать универсальным решением для трансграничных расчетов. Однако и здесь возникают препятствия: санкции, регуляции и давление на крупнейшие биржи ставят под сомнение идею абсолютной свободы крипты.

Централизация и точки уязвимости

Курс на децентрализацию, взятый криптовалютным движением, стал не просто техническим решением проблемы доверия к финансовым посредникам, но и фундаментальным переосмыслением природы современных денег.
История традиционных финансовых систем неоднократно демонстрировала, что централизация неизбежно создает критические точки уязвимости. Когда власть и ответственность концентрируются в руках отдельных институтов, даже небольшой сбой может привести к катастрофическим последствиям для всей системы. Финансовый кризис 2008 года стал классическим примером такой уязвимости. Крах инвестиционного банка Lehman Brothers, казавшегося «слишком большим, чтобы упасть», спровоцировал глобальный финансовый кризис именно потому, что банк оказался тем критическим узлом системы, падение которого повлекло за собой каскадный эффект. Потеря доверия к одному системообразующему институту быстро переросла в общесистемный кризис доверия, парализовавший мировые финансовые рынки.
Проблемы централизации проявляются не только в банковской сфере. Монетарная политика центральных банков, обладающих монополией на эмиссию национальных валют, может приводить к катастрофическим последствиям для целых стран. Гиперинфляция в Зимбабве, когда центральный банк страны довел месячную инфляцию до астрономических 79.6 миллиарда процентов, наглядно продемонстрировала опасность безграничной власти над денежной массой. Венесуэла, где гиперинфляция уничтожила сбережения миллионов граждан, и Турция, где нестандартная монетарная политика привела к серьезному экономическому кризису, служат современными примерами рисков централизованного контроля над деньгами[85].
Даже в развитых странах с устойчивой финансовой системой централизация создает риски для частных сбережений. Замораживание средств вкладчиков на Кипре в 2013 году, когда правительство приняло решение о принудительной конвертации депозитов в акции проблемных банков, подчеркнуло, насколько уязвимы могут оказаться люди, полностью доверившие свои сбережения банковской системе. Этот случай стал особенно показательным, поскольку произошел в развитой европейской юрисдикции, считавшейся надежной и предсказуемой.
Однако по мере развития криптовалютной индустрии стало очевидно, что уход от традиционной централизации не гарантирует автоматического решения всех проблем. Новая индустрия довольно быстро столкнулась с собственными формами централизации, а именно с концентрацией ресурсов и услуг на так называемых СЕХ — централизованных онлайн-платформах для покупки, продажи и обмена криптовалютами (централизованных криптобиржах). Такая концентрация часто даже более опасна, чем та, от которой криптоиндустрия стремилась уйти, поскольку такие too-big-to-fail криптобиржи находятся абсолютно в серой зоне и интересы их клиентов не подлежат защите. История криптовалютного рынка изобилует примерами, когда чрезмерная концентрация власти и средств приводила к катастрофическим последствиям.
Банкротство биржи Mt. Gox в 2014 году стало первым серьезным предупреждением для индустрии. На момент краха биржа обрабатывала около 70 % всего биткоин-трейдинга, что сделало ее падение системным событием для всего рынка. Потеря сотен тысяч биткоинов клиентов[86] продемонстрировала, что даже в децентрализованной по своей природе криптовалюте могут возникать централизованные точки отказа. История Mt. Gox стала хрестоматийным примером рисков доверия средств централизованным криптовалютным платформам.
Казалось бы, криптоиндустрия могла бы извлечь уроки из прошлых финансовых потрясений. Однако события 2022 года доказали обратное: уязвимости централизации остались нерешенными, а крах FTX в ноябре, стоивший клиентам миллиарды долларов, стал кульминацией кризиса. FTX позиционировала себя как современную и надежную платформу, под надзором властей США, но ее падение обнажило те же проблемы непрозрачности и чрезмерного левереджа, что подкосили традиционные финансы в 2008 году.
Крах FTX не был изолированным случаем — он завершил череду банкротств, начавшуюся ранее в том же году. Сначала, в июне, рухнула
Three Arrows Capital (ЗАС), инвестиционный фонд, чьи рискованные ставки на крипторынке привели к многомиллиардным потерям. В июле за ней последовала Celsius, чья модель «децентрализованного банкинга» оказалась иллюзией — платформа не выдержала давления из-за необеспеченных кредитов и паники вкладчиков. Наконец, в ноябре, вскоре после FTX, обанкротилась BlockFi, еще одна жертва переплетенных долгов и нестабильных инвестиций. Эти случаи выявили системные изъяны: за лозунгами децентрализации скрывались классические схемы, уязвимые к тем же кризисам, что и традиционные банки.
Даже наиболее технически децентрализованные системы не смогли полностью избежать тенденций к централизации. В сети биткоина, задуманной как максимально распределенная система, всего несколько крупных майнинговых пулов контролируют более половины вычислительной мощности сети. Экономика майнинга, требующая значительных капитальных затрат и эффекта масштаба, естественным образом подталкивает к централизации добычи криптовалют.
Эфириум, вторая по капитализации криптовалюта, столкнулась с собственными вызовами децентрализации. Переход на механизм консенсуса Proof-of-Stake, хотя и решил проблемы энергопотребления, создал новые риски централизации. Концентрация стейкинга в руках крупных операторов и бирж может потенциально привести к чрезмерному влиянию небольшого числа игроков на работу сети. Liquid Staking-протоколы, такие как Lido, хотя и делают стейкинг более доступным для обычных пользователей, сами становятся точками централизации.
Эфириум и переход на Proof-of-Stake: успех или провал?
В сентябре 2022 года эфириум совершил исторический переход с алгоритма Proof-of-Work (PoW) на Proof-of-Stake (PoS), известный как The Merge. Это событие стало одним из самых масштабных экспериментов в мире блокчейна. Основная цель перехода заключалась в повышении энергоэффективности сети и создании более устойчивой экосистемы. Однако вопрос о влиянии этого шага на децентрализацию остается спорным.
С одной стороны, переход на PoS позволил устранить необходимость в энергоемком майнинге. Вместо этого консенсус в сети теперь достигается за счет валидаторов, которые блокируют определенное количество эфира (ЕТН) в качестве залога. Это позволило значительно сократить углеродный след, сделав эфириум одной из самых экологичных блокчейн-платформ. С другой стороны, критики указывают на рост централизации. Данные показывают, что большинство застейканных ЕТН сосредоточено на крупных централизованных платформах, таких как Lido, Coinbase и Kraken. Например, на момент перехода Lido контролировал более 30 % валидаторов, что делает его потенциальной точкой уязвимости.
Этот кейс ярко иллюстрирует ключевую дилемму децентрализации: повышение эффективности системы зачастую связано с необходимостью концентрировать ресурсы в руках крупных игроков. Переход эфириума на Proof-of-Stake – это пример компромисса между децентрализацией и практическими требованиями к устойчивости сети. Он подчеркивает, что децентрализация – это не статичный идеал, а динамичный процесс, в котором баланс между свободой и эффективностью постоянно пересматривается.


Фиатные рельсы (on/off ramp): столкновение двух финансовых миров

Криптовалютная и традиционная финансовая системы остаются двумя параллельными мирами, и любое их пересечение неизбежно создает узкие места. Основной точкой соприкосновения этих систем являются фиатные рельсы (on/off ramp) — инфраструктура, позволяющая конвертировать криптовалюты в фиат и обратно. Однако этот процесс далеко не беспрепятственный. Поскольку криптовалюты, такие как биткоин и USDT, не являются законным средством платежа ни в одной юрисдикции (за исключением Сальвадора и Центральноафриканской Республики), их роль на практике сводится к передаче ликвидности между традиционными валютами. При этом такие схемы зачастую находятся в серой зоне из-за регуляторной неопределенности.
Формально запретов на использование криптовалют в большинстве стран нет, но именно переход между крипто- и традиционной финансовыми системами становится точкой контроля. On-ramp (обмен фиата на криптовалюту) и off-ramp (конвертация криптоактивов в фиат) сопряжены с серьезными сложностями. В ряде юрисдикций, таких как Китай, Индия и Индонезия, криптовалюты либо прямо запрещены, либо строго регулируются, что делает использование фиатных рельсов практически невозможным. Даже в относительно благоприятных регионах — ОАЭ, Турции, Гонконге — процесс конвертации не является свободным и сопровождается строгими требованиями KYC, лимитами и повышенным вниманием регуляторов.
Это фундаментальный парадокс крипторынка: чем больше он стремится к интеграции с традиционной финансовой системой, тем больше он оказывается под ее контролем. Любое взаимодействие с миром TradFi вынуждает криптоиндустрию играть по централизованным правилам. Биржи вводят жесткие процедуры KYC/ AML, банки ограничивают операции с криптовалютами, а платформы DeFi, позиционирующие себя как децентрализованные, начинают соответствовать требованиям регулирующих органов. Например, Aave Arc, версия популярного кредитного протокола Aave, была запущена специально для институциональных инвесторов и требует прохождения KYC для работы с платформой. Это наглядно демонстрирует, как даже истинно DeFi-проекты вынуждены идти на компромисс с регулированием, если хотят обеспечить доступ к фиатным средствам и институциональному капиталу.
Таким образом, криптовалютный рынок сталкивается с дилеммой: либо оставаться в изолированной финансовой экосистеме, либо идти на компромисс, постепенно становясь частью регулируемого мира традиционных финансов.

Трилемма стейблкоинов
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Стейблкоины стали основным расчетным механизмом в криптоиндустрии, обеспечивая ликвидность, удобство расчетов и возможность взаимодействия между криптовалютными и традиционными финансовыми системами. Однако они неизменно сталкиваются с трилеммой, согласно которой невозможно одновременно достичь полной децентрализации, стабильности курса и экономической эффективности. В попытке решить эту задачу проекты вынуждены делать компромиссы, что ставит под сомнение их соответствие первоначальным принципам децентрализованных финансов.
Децентрализация, как один из базовых принципов криптовалют, предполагает отсутствие централизованного контроля. Однако в случае большинства стейблкоинов децентрализация практически отсутствует: эмитенты централизованных стейблкоинов контролируют резервы, замораживают средства пользователей и соответствуют требованиям регуляторов. Это делает их мало отличимыми от традиционных банковских инструментов, хотя формально они существуют в блокчейне. Даже алгоритмические стейблкоины, такие как DAI, которые изначально задумывались как полностью децентрализованные, в реальности зависят от обеспечения в виде централизованных активов (например, USDC), что ставит их независимость под вопрос.
В свою очередь, стабильность курса стейблкоинов обеспечивается либо централизованными резервами (фиат, ценные бумаги, депозиты), либо алгоритмическими механизмами, которые, как показала история (например, крах UST в 2022 году), подвержены рискам. Для поддержания стабильности курсов необходимо эффективное управление резервами, что, в свою очередь, требует централизации и контроля. А там, где есть централизованное управление, неизбежно возникает вопрос доверия. В итоге криптоиндустрия, изначально ориентированная на децентрализацию, оказалась в ситуации, когда ее основной расчетный механизм полностью зависит от централизованных структур.
Таким образом, стейблкоины, обеспечивая удобство расчетов и поддержку ликвидности, парадоксально возвращают криптоэкономику в рамки традиционной финансовой системы, ставя под сомнение саму идею децентрализованных денег. Пока не будет найден способ, позволяющий совместить децентрализацию, стабильность и эффективность без компромиссов, криптоиндустрия останется зависимой от централизованных эмитентов стейблкоинов, которые могут регулироваться и управляться по тем же принципам, что и традиционные финансовые институты.

Практические гибриды и компромиссы

В этих условиях наиболее успешные проекты в криптоиндустрии часто выбирают гибридный подход, сознательно идя на определенные компромиссы с принципами абсолютной децентрализации. Binance Smart Chain, например, пожертвовала степенью децентрализации ради повышения производительности и снижения комиссий, ограничив число валидаторов сети. Этот выбор, хотя и противоречит идеалам криптовалютного движения, позволил создать практически полезную платформу с высокой пропускной способностью.
Платформы децентрализованных финансов (DeFi), такие как Aave или Compound, представляют собой еще один пример прагматичного подхода к децентрализации. Хотя их смарт-контракты работают на децентрализованной инфраструктуре и управляются через механизмы DAO, за ними стоят вполне централизованные команды разработчиков и управляющие фонды. Такая гибридная модель позволяет сочетать преимущества децентрализованного исполнения с эффективностью централизованного развития.
Опыт последних лет убедительно показывает, что децентрализация — это не бинарное состояние, а спектр возможностей. Между полностью централизованными и абсолютно децентрализованными системами существует широкое поле для инноваций и экспериментов. Успешные проекты находят свою нишу на этом спектре, балансируя между идеалами децентрализации и практическими требованиями масштабируемости, удобства использования и регуляторного соответствия.
Важно понимать, что стремление к децентрализации не означает обязательного отказа от всех форм централизованного управления. Скорее, речь идет о создании более устойчивых систем, где центры влияния распределены, а пользователи имеют реальный выбор между различными решениями. В этом контексте даже традиционные финансовые институты начинают адаптировать элементы децентрализованных технологий, создавая гибридные системы, сочетающие преимущества обоих подходов.
Эволюция представлений о децентрализации в криптоиндустрии во многом отражает более широкий процесс взросления всего сектора. От начального максимализма, отрицавшего любые формы централизации, индустрия движется к более зрелому пониманию сложности финансовых систем и необходимости поиска оптимального баланса между различными требованиями. Этот процесс, хотя и может казаться отступлением от первоначальных идеалов, на самом деле открывает путь к созданию более устойчивых и практически полезных решений.
Будущее, вероятно, принадлежит не абсолютной децентрализации, а умным гибридным системам, способным адаптироваться к различным условиям и требованиям. Такие системы будут сочетать преимущества децентрализованной инфраструктуры с элементами централизованного управления там, где это действительно необходимо. Главным критерием успеха станет не степень децентрализации сама по себе, а способность системы эффективно служить потребностям пользователей, сохраняя при этом основные преимущества распределенной архитектуры.


Глава 26
Децентрализация vs дезинтермедиация: иллюзия свободы

Дезинтермедиация: новые центры власти

[image: ]
Децентрализация: новые центры власти

В дискуссиях о будущем финансовой системы термины «децентрализация» и «дезинтермедиация» часто используются как синонимы. Однако опыт развития криптовалютной индустрии показывает, что между этими концепциями существует принципиальная разница. Если децентрализация подразумевает распределение власти и контроля между множеством участников системы, то дезинтермедиация означает лишь устранение традиционных посредников. На практике оказалось, что одно не обязательно ведет к другому.
Криптовалютная индустрия, начавшая свой путь с радикальных идей полного устранения посредников, постепенно создала собственную сложную экосистему новых intermediaries. Крупные биржи, такие как Binance и Coinbase, стали не просто торговыми площадками, а полноценными финансовыми экосистемами, контролирующими значительную часть рынка. По данным 2024 года, на долю Binance приходится более 30 % спотовой торговли криптовалютами[87], что создает уровень концентрации, сравнимый с традиционными финансовыми рынками.
Феномен концентрации власти в криптоиндустрии особенно заметен при анализе распределения токенов и влияния в различных проектах. Исследования показывают, что индекс Джини[88](стандартная метрика неравенства) для большинства криптовалют превышает 0.9, что говорит о крайне высокой концентрации активов. Хотя биткоин остается технически децентрализованным, около 70 % монет сосредоточено на 10 % крупнейших небиржевых адресах (BitlnfoCharts, 2024), что указывает на высокую степень концентрации актива.
Сектор децентрализованных финансов (DeFi), позиционирующий себя как альтернативу традиционным финансовым институтам, также не избежал появления новых центров власти. Протоколы, формально управляемые через DAO (децентрализованные автономные организации), на практике часто контролируются небольшими группами крупных держателей токенов и соге-разработчиков. Анализ голосований в крупнейших DAO показывает, что ключевые решения обычно принимаются при участии менее 1 % всех держателей токенов.
Особую роль в этой новой централизации играют венчурные фонды и крупные инвесторы. Проекты, получившие инвестиции от таких фондов, как a16z, Paradigm или Three Arrows Capital (до его краха), часто оказываются под значительным влиянием своих инвесторов. Это влияние проявляется не только в прямом контроле через токены управления, но и в более тонких механизмах — от выбора направлений развития до кадровых решений.
Технологическая инфраструктура DeFi также создает новые формы зависимости. Оракулы, предоставляющие критически важные данные о ценах и других параметрах рынка, становятся центральными точками всей системы. Chainlink, доминирующий провайдер оракулов, фактически стал незаменимым посредником для большинства DeFi-протоколов. Атака на системы оракулов или их технический сбой может парализовать работу множества зависимых протоколов, что уже неоднократно происходило.
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Парадокс концентрации в DeFi

Парадоксально, но сектор децентрализованных финансов (DeFi), задуманный как альтернатива централизованным финансовым системам, демонстрирует значительную концентрацию ресурсов и влияния. Эта тенденция прослеживается на всех уровнях экосистемы DeFi.

Концентрация на уровне блокчейн-платформ
По состоянию на конец 2024 года, блокчейн Ethereum удерживал около 60 % общей заблокированной стоимости (Total Value Locked, TVL)[89]в секторе DeFi, что свидетельствует о его доминирующем положении. Более 80 % TVL приходилось на три ведущие блокчейн-платформы, что подчеркивает концентрацию ресурсов в ограниченном числе сетей. Эта концентрация особенно заметна при учете Layer 2 (L2) решений на Ethereum, таких как Arbitrum и Optimism, которые дополнительно усиливают доминирование Ethereum в экосистеме DeFi.
Несмотря на существование более 100 активных блокчейнов, поддерживающих DeFi-протоколы, около 90 % активности сосредоточено на нескольких из них, что подчеркивает ограниченность распределения активности в отрасли.

Концентрация в рамках протоколов
Несмотря на существование тысяч DeFi-проектов, лишь немногие из них привлекают основную массу средств и пользователей. К концу 2024 года 16 ведущих DeFi-приложений аккумулировали 70 % общего TVL, что указывает на растущую концентрацию в отрасли. Например, Lido Finance — крупнейший протокол для стейкинга, удерживает почти 30 % всех средств, заблокированных в DeFi. Можно смело утверждать, что в других отраслях DeFi ситуация крайне схожая[90].

Неравномерное распределение токенов управления
Распределение токенов управления в DeFi-протоколах часто остается дисбалансированным, что приводит к концентрации власти у ограниченного числа участников. Например, в Uniswap команда и инвесторы контролируют почти 40 % токенов UNI, формально оставляя 60 % сообществу, но на практике крупные держатели доминируют в голосованиях. В итоге управление многими DeFi-протоколами остается централизованным, даже если сам код децентрализован.

Различие между концентрацией и централизацией
Важно различать концентрацию и централизацию, особенно в контексте DeFi. Концентрация означает, что ресурсы, такие как токены или активы, сосредоточены у ограниченного числа участников, но это не обязательно ведет к централизованному управлению. Централизация же подразумевает, что контроль и принятие решений находятся в руках одного центра или небольшой группы, что противоречит принципам децентрализации.
Например, в проекте Compound наблюдается концентрация токенов СОМР у крупных держателей, но управление остается открытым: любой участник с токеном может предлагать изменения и голосовать за них. Это сохраняет децентрализованный характер системы. Таким образом, концентрация описывает распределение ресурсов, а централизация — структуру управления. В DeFi первое не обязательно нарушает принципы открытости, если второе остается распределенным.
На начальных этапах развития любой DeFi-проект обычно обладает высокой степенью централизации, поскольку команда разработчиков и ранние инвесторы контролируют значительную часть токенов и принимают ключевые решения. Однако по мере роста проекта и расширения сообщества происходит постепенное распределение власти и ресурсов, что способствует достижению децентрализации. Этот процесс включает в себя распределение токенов среди пользователей, внедрение механизмов управления сообществом и обеспечение прозрачности в принятии решений.

Тенденции к снижению концентрации
Некоторые протоколы предпринимают активные шаги для снижения концентрации и продвижения децентрализации. Например, Uniswap расширил свою деятельность на другие блокчейны, что способствует более равномерному распределению ликвидности и пользователей. Aave внедрил систему «изолированных рынков», где пользователи могут брать и выдавать кредиты в отдельных пулах с разными уровнями риска. Это позволяет адаптировать протокол под разные активы и блокчейны, снижая системные риски.
Таким образом, несмотря на сохраняющуюся концентрацию в DeFi, отрасль движется в сторону большего распределения ликвидности и управления. Протоколы адаптируют механизмы голосования, расширяют присутствие в разных блокчейнах и внедряют новые модели управления, чтобы снизить влияние крупных игроков. Децентрализация — это не статичный результат, а процесс, который требует времени. Текущие изменения показывают, что концентрация не является неизбежной, и с развитием экосистемы влияние сообществ и более мелких участников будет постепенно расти.


Глава 27
Свобода денег в новой макроэкономической парадигме
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Данные о международном использовании определенных валют в 2024 году

Новая макроэкономическая парадигма

Мировая финансовая система переживает глубокую трансформацию. Дедолларизация, о которой долго говорили аналитики, перестала быть лишь гипотетическим сценарием и стала ощутимой реальностью. К 2025 году доля доллара в мировых валютных резервах сократилась до исторического минимума — около 55 %. Для сравнения: в начале 2000-х эта цифра превышала 70 %. Однако важно понимать, что речь идет не о замене доллара на новую глобальную резервную валюту, а о постепенном перераспределении активов между различными валютами и финансовыми инструментами.
Ключевая особенность текущего процесса заключается в том, что доля доллара сокращается, но его влияние остается непревзойденным. Ни евро, ни юань, ни другие национальные валюты не смогли стать сопоставимыми конкурентами. Вместо этого мы наблюдаем дробление резервов: часть перетекла в евро (19,8 % мировых резервов), небольшая доля ушла в юань (около 2,5 %), но большая часть распределилась среди неклассических резервных валют, таких как канадский доллар, южнокорейская вона и австралийский доллар.
Влияние доллара выходит далеко за рамки государственных резервов. Он остается главной валютой международных расчетов: по данным SWIFT, на конец 2024 года 41,89 % всех международных транзакций проходили в долларах, в то время как на евро приходилось 36,34 %. Юань, несмотря на рост, занимал лишь 2,15 % трансграничных платежей. Кроме того, доллар является безусловным лидером в обороте на валютных рынках: в 88 % всех сделок по обмену валют он задействован в качестве одной из сторон.
Почему же мир не спешит отказаться от доллара? Дело не только в привычке, но и в институциональной силе американской финансовой системы. Международные расчеты по-прежнему проходят через долларовые клиринговые системы, такие как CHIPS и Fedwire, а более 96 % всех трансграничных долларовых транзакций обрабатываются через банки, связанные с Федеральной резервной системой США. Фактически, несмотря на геополитические сдвиги, финансовый мир остается привязанным к американской валюте.

Свобода денег и новая финансовая реальность
В классической модели международных финансов ключевыми игроками всегда были центральные банки и межгосударственные организации. Однако в XXI веке концепция свободы денег выходит за эти рамки. Современные технологии позволили появиться альтернативным формам денег, которые не привязаны к национальным государствам.
С одной стороны, страны пытаются ослабить зависимость от доллара, развивая альтернативные международные финансовые системы. Китай активно продвигает юань через механизм двусторонних расчетов, а страны БРИКС обсуждают создание независимой платежной инфраструктуры. Однако ни одно из этих решений пока не может сравниться с масштабами долларовой экономики.
С другой стороны, развитие цифровых активов создает совершенно новую парадигму. Криптовалюты, стейблкоины и другие цифровые формы денег позволяют проводить транзакции без необходимости в традиционных финансовых посредниках. Например, использование стейблкоинов в международных расчетах растет: в некоторых случаях они уже заменяют доллар в операциях с развивающимися странами, где доступ к классической банковской системе ограничен.
Кроме того, появляются новые формы финансовой автономии. В странах с нестабильной экономикой цифровые активы становятся инструментом защиты капитала. В Латинской Америке и Африке люди используют биткоин и стейблкоины как средство сбережения, а в странах с высокой инфляцией цифровые активы позволяют сохранить покупательную способность средств.

Мир после монополии доллара
Современная финансовая система стремится к более полицентричной модели, но пока это скорее частичная многополярность, чем полноценная децентрализация. США остаются доминирующей экономической силой, но растущая роль альтернативных валютных систем, криптоактивов и цифровых денег постепенно меняет ландшафт.

Можно выделить три ключевых тренда:
1. Глобальная дедолларизация идет, но замены доллару нет — его доля снижается, но ни одна из альтернатив не доминирует.
2. Страны создают альтернативные платежные системы, но их эффективность ограничена без масштабируемой финансовой инфраструктуры.
3. Свобода денег становится технологическим вопросом — децентрализованные активы позволяют людям и бизнесу обходить традиционные банковские системы, что меняет саму природу финансов.
В результате человечество вступает в новую эру денег, где конкуренция идет не только между государствами, но и между централизованными и децентрализованными формами финансов. И в этой борьбе криптовалюты становятся не просто альтернативой, а инструментом реальной финансовой свободы.
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Децентрализация: новые центры власти

Геополитические изменения, развитие новых технологий и рост экономической мощи развивающихся стран стали ключевыми факторами, ускоряющими процесс дедолларизации. Санкции и экономическое давление со стороны США подтолкнули многие страны к поиску альтернативных инструментов для международных расчетов. И хотя на выбор мировой криптовалюты традиционно основное влияние оказывают геополитика и экономика, но, как мы отмечали ранее в Части 4. «Монетарный суверенитет в цифровую эпоху», технологии начинают играть все большее значение при выборе той или иной валюты для международных расчетов.

Границы криптомира: блокчейн-аналитика как инструмент геополитического влияния

Криптовалюты, обладая наднациональной природой, на первый взгляд, кажутся свободными от этой кластеризации. Однако реальность оказывается сложнее. Технологическая инфраструктура криптомира — блокчейн-аналитика, биржи, кошельки и протоколы — не может оставаться полностью нейтральной. Давление на крупнейшие платформы, такие как Binance, которая прекратила деятельность в России, и санкции, наложенные на криптокомпании, демонстрируют, что даже в криптоэкосистеме проявляются признаки регуляторного и геополитического влияния. Например, аналитические компании, такие как Chainalysis и Elliptic, активно маркируют адреса, связанные с санкционными юрисдикциями, что ограничивает их использование в глобальной сети. Р2Р-платформы, которые долгое время считались «спасительными гаванями» для пользователей в странах с жесткими ограничениями, также сталкиваются с растущим контролем и мониторингом.
Эта тенденция особенно ярко проявилась в 2023 году. Chainalysis представила обновленную версию своего инструмента Sanctions
Oracle, который теперь отслеживает не только прямые транзакции с санкционными адресами, но и операции через промежуточные кошельки, используя алгоритмы машинного обучения. По данным компании, только за первое полугодие 2023 года было промаркировано более 250 тысяч новых адресов, предположительно связанных с подсанкционными лицами и организациями.
Влияние блокчейн-аналитики на рынок становится все более заметным. Крупные DeFi-протоколы, такие как Uniswap и Aave, интегрировали системы проверки адресов, что привело к автоматической блокировке транзакций из определенных регионов. TRM Labs сообщила об увеличении на 300 % запросов от DeFi-проектов на интеграцию инструментов комплаенса в 2023 году.
Показателен пример миксера Tornado Cash, который в августе 2022 года попал под санкции OFAC. Это событие стало не просто ударом по конкретному инструменту, но и продемонстрировало новую форму цензуры в децентрализованных сетях. После включения Tornado Cash в санкционный список объем операций через протокол снизился более чем на 90 %, а его разработчики подверглись преследованию, что вызвало значительный эффект на криптоиндустрию. Впервые стало очевидно, что даже блокчейн-сеть эфириум, изначально задуманная как нейтральная, может быть подвержена внешнему регулированию.
Разработчики других DeFi-проектов, опасаясь вторичных санкций, начали массово блокировать взаимодействие с адресами, которые когда-либо использовали Tornado Cash. Этот феномен привел к возникновению «токсичных» средств — ситуации, когда криптовалюты, прошедшие через определенные сервисы, становятся нежелательными для использования.
Технический анализ блокчейнов демонстрирует формирование изолированных кластеров транзакций. Например, после ухода международных бирж с российского рынка значительно выросла активность на локальных платформах. По данным Crystal Blockchain, объем Р2Р-торгов в рублях вырос в 4 раза за 2023 год, при этом более 70 % этих транзакций происходит в замкнутой экосистеме, практически не пересекаясь с глобальными потоками.
Инструменты блокчейн-аналитики становятся все более изощренными. Elliptic в 2023 году представила систему «глубокого графового анализа», способную выявлять сложные схемы обхода санкций через цепочки смарт-контрактов и кросс-чейн-мосты. Компания утверждает, что их алгоритмы успешно идентифицировали более $500 млн в криптовалютах, связанных с попытками обхода санкций.
Важным трендом стало развитие «комплаенс как услуги» в криптосфере. Крупные аналитические компании предлагают API для real-time-проверки транзакций, что приводит к формированию своеобразной «глобальной системы финансового мониторинга» в криптопространстве. По данным Messari, к концу 2023 года более 80 % объема торгов на централизованных биржах проходило через подобные системы проверки.
Этот тренд находит отражение и в технологическом развитии криптопроектов. Появляются новые протоколы, изначально ориентированные на работу в условиях регуляторных ограничений. Например, некоторые DEX внедряют модульную архитектуру, позволяющую гибко настраивать географические ограничения на уровне смарт-контрактов. Это создает прецедент «программируемого комплаенса» в децентрализованных системах.
Блокировка кошельков Garantex – криптоцензура шагает дальше
Весной 2022 года криптовалютный мир впервые ощутил, как геополитика врывается в его пространство. Американское Управление по контролю за иностранными активами наложило санкции на российскую биржу Garantex. Казалось, это просто удар по крупному игроку, но вскоре волна захлестнула и пользователей. Кошельки, которые хоть раз пересекались с Garantex, начали помечать как «опасные». Крупные платформы, даже децентрализованные, вроде Uniswap, стали блокировать такие адреса. Деньги людей становились «токсичными» из-за старых транзакций, о которых они могли уже забыть.
Почти три года спустя, в начале марта 2025 года, история вспыхнула с новой силой. Garantex оказалась в центре шторма: Tether, компания, стоящая за стейблкоином USDT, заморозила ее кошельки, а США вместе с Германией и Финляндией конфисковали серверы биржи и заблокировали активы на 26 миллионов долларов – это больше 2,5 миллиарда рублей по текущему курсу. Биржа приостановила все операции, включая вывод средств, прикрывшись «техническими работами». Пользователи запаниковали: их деньги зависли в воздухе. Власти США заявили, что через Garantex прошли транзакции на миллиарды, включая схемы по отмыванию денег.
Этот случай стал холодным душем для тех, кто видел в криптовалютах зону свободы. Даже DeFi, обещавший независимость, оказался под ударом: платформы, опасаясь регуляторов, начали закрывать доступ к кошелькам из «черных списков». Прозрачность блокчейна, его главное достоинство, обернулась ловушкой: каждая операция – след, который легко вычислить. Garantex показала, что децентрализация – лишь миф, если ключевые игроки, будь то Tether или крупные биржи, подчиняются властям. Свобода денег трещит по швам, когда политика решает, чьи кошельки могут жить, а чьи – нет. И пока пользователи ждут, вернут ли им их средства, остается вопрос: где та грань, за которой цифровая независимость становится иллюзией?


Криптовалюты для трансграна:
эффективное решение или большая иллюзия

Криптовалюты часто рассматриваются как альтернатива традиционным трансграничным платежам, предлагая более быстрые и дешевые переводы без посредников. В теории они могут заменить SWIFT, снизить зависимость от банков и упростить расчеты между странами, особенно там, где доступ к международной финансовой системе ограничен. Однако на практике криптофинансы сталкиваются с серьезными ограничениями, которые ставят под сомнение их роль как инструмента финансовой свободы.
Централизованные биржи (СЕХ), такие как Binance и Coinbase, вынуждены соблюдать KYC/AML-требования. Это привело к ограничению доступа пользователей из санкционных стран, заморозке счетов и сворачиванию Р2Р-торговли в ряде юрисдикций.
Блокчейн-аналитика (Chainalysis, TRM Labs, Elliptic) усилила контроль за криптоактивами. Маркировка подозрительных кошельков и мониторинг транзакций позволяют регуляторам отслеживать и блокировать нежелательные средства, даже если они проходят через децентрализованные сети.
On/off-ramp-операции (конвертация криптовалюты в фиат и обратно) остаются главной точкой контроля. Банки и платежные системы блокируют переводы, ограничивая доступ пользователей к традиционным деньгам. Даже в странах с гибкой криптополитикой (ОАЭ, Турция, Гонконг) ввод и вывод криптовалюты остаются сложными.
Стейблкоины (USDT, USDC), ставшие основным расчетным инструментом в криптоэкономике, также подвержены централизованному контролю. Эмитенты могут замораживать активы по требованию регуляторов, что делает их уязвимыми для финансовой цензуры.

Несмотря на децентрализованную природу блокчейна, криптовалюты все глубже интегрируются в традиционную финансовую систему, принимая ее ограничения. Сегодня они остаются полезным инструментом для расчетов и альтернативного хранения стоимости, но их роль как механизма полной финансовой свободы остается скорее мифом, чем реальностью.

Что такое «Freedom of Money» и существует ли она

«Freedom of Money», или свобода денег, — это не просто лозунг криптоэнтузиастов, а глубокая философская концепция, ставшая сердцем криптовалютного движения. Она воплощает мечту о мире, где деньги свободны от контроля правительств, банков и любых других посредников. Это мир, где финансовая система принадлежит людям, а не крупным институтам.
Идея свободы денег появилась как вызов традиционной финансовой системе, чьи проблемы стали особенно очевидны во время кризисов. Вспомните мировой финансовый кризис 2008 года, когда банкротства крупнейших банков и коллапс ипотечных рынков заставили миллионы потерять сбережения. Эта катастрофа наглядно показала, что централизованная модель финансовой системы имеет свои пределы и уязвимости. Именно тогда, в 2009 году, был запущен биткоин — проект, предлагающий альтернативный путь: деньги, которые не зависят ни от одного правительства, ни от одного банка.
Концепция «Freedom of Money» строится на нескольких столпах. Во-первых, это доступность: деньги должны быть доступны каждому, независимо от страны, социального положения или политической ситуации. Например, сегодня около 1,4 миллиарда человек в мире не имеют доступа к банковским услугам, и для них криптовалюты становятся настоящим финансовым спасением. Во-вторых, это приватность: каждый человек имеет право на конфиденциальность своих транзакций. В эпоху тотальной цифровой слежки, когда государства и корпорации могут легко анализировать наши траты, криптовалюты, такие как Мопего или Zcash, предоставляют альтернативу, где контроль над данными остается у пользователя.
Наконец, это наднациональность: деньги, которые не признают границ. Блокчейн-технологии сделали возможным мгновенные переводы на другой конец света без посредников и без необходимости платить высокие комиссии банкам. Например, отправить биткоин из США в Венесуэлу можно за считанные минуты и с минимальными издержками, чего нельзя сказать о традиционных банковских системах, где международные переводы могут занять несколько дней.
Однако путь к свободе денег не столь прямолинеен, как может показаться. Реальность вносит свои коррективы, и идеал сталкивается с серьезными вызовами. Например, внедрение криптовалют в странах с жестким валютным контролем, таких как Венесуэла или Турция, показывает двойственность этой концепции. С одной стороны, криптовалюты стали инструментом выживания для миллионов людей: в Турции объемы торгов стейблкоинами, такими как USDT, выросли на сотни процентов на фоне обесценивания лиры. С другой стороны, правительства этих стран начали жестко регулировать крипторынки, чтобы сохранить контроль над капиталом.
Пример из реальной жизни, который ярко иллюстрирует потенциал «Freedom of Money», — это Сальвадор. В 2021 году эта страна стала первой, которая признала биткоин официальным платежным средством. Правительство внедрило цифровой кошелек Chivo, предоставив каждому гражданину эквивалент $30 в биткоинах. Это был смелый шаг, но он вызвал неоднозначную реакцию. Многие хвалили Сальвадор за инновационный подход, но критики указывали на технические сбои и низкий уровень принятия биткоина среди населения, особенно в сельских районах.
Другой интересный пример — это DeFi (децентрализованные финансы). Такие платформы, как Uniswap или MakerDAO, показывают, как можно получать займы, зарабатывать проценты на депозитах или обменивать активы без участия банков. Однако даже в этом секторе «свобода» ограничена. Высокие комиссии в сети эфириум во время ее загруженности делают участие в DeFi доступным только для состоятельных пользователей, а централизованные платформы, такие как Binance Smart Chain, ставят под сомнение саму идею децентрализации.
Итак, «Freedom of Money» — это утопия или реальность? На практике мы видим, что даже криптовалюты, задуманные как инструмент абсолютной финансовой свободы, сталкиваются с ограничениями. Децентрализованные сети не могут существовать в вакууме, если ключевые инфраструктурные игроки подчиняются внешнему давлению.
Яркий пример — ситуация с блокировкой кошельков Garantex (см. врезку). Получается, что даже в децентрализованных сетях можно подвергнуться финансовой блокаде, если санкционные инструменты используются не только государствами, но и самой криптоиндустрией.
Так где же здесь обещанная свобода денег, если крупнейшие криптоплатформы активно применяют те же механизмы цензуры, что и традиционные финансовые институты? Если DeFi-сервисы блокируют кошельки, централизованные биржи замораживают средства, а аналитические компании маркируют транзакции, то криптоэкономика не является независимой, а всего лишь подстраивается под существующую систему ограничений.
Это ставит под вопрос саму концепцию финансовой свободы в криптовалютах. Пока централизованные игроки контролируют ключевые точки входа и выхода в криптоэкономику, «Freedom of Money» остается скорее красивым лозунгом, чем реальностью.

Заключение

Криптовалюты начинали свой путь как альтернатива централизованным финансовым системам, обещая независимость, прозрачность и неподконтрольность. Однако их эволюция продемонстрировала, что обещания децентрализации сложно реализовать на практике.
Возьмем, например, DeFi — сектор децентрализованных финансов. Такие проекты, как Uniswap и Aave, предлагают пользователям доступ к финансовым услугам без посредников. Однако большинство из них зависят от централизованных стейблкоинов, таких как USDC и USDT. Это делает их уязвимыми для регуляторного давления, как показал случай с заморозкой средств, связанных с Tornado Cash, после санкций США.
Даже крупнейшие централизованные биржи, которые играют ключевую роль в криптопространстве, не могут игнорировать традиционные законы. Binance, одна из ведущих бирж мира, вынуждена была покинуть Россию в 2023 году под давлением санкций. Этот шаг показал, что наднациональная природа криптовалют ограничена, если инфраструктура, через которую они функционируют, подчиняется национальным юрисдикциям.
Интересный парадокс заключается в том, что полностью децентрализованные проекты, такие как биткоин, остаются наиболее независимыми, но их адаптация в глобальную финансовую систему крайне ограничена. Биткоин успешно используется в качестве средства накопления и защиты активов в кризисных странах, но его роль в международных расчетах или как платежного средства остается минимальной из-за волатильности и ограниченной пропускной способности сети.
Говоря о массовом принятии криптовалют, надо отметить ключевую роль не только развития технологий, но и роста финансовой грамотности. Образовательные инициативы, такие как Binance Academy, и удобные мобильные кошельки вроде Trust Wallet и MetaMask делают цифровые активы доступными для широкой аудитории, снижая барьеры входа.
Однако одних знаний недостаточно — реальные кейсы использования становятся главным драйвером принятия. В странах с нестабильной экономикой стейблкоины помогают людям защитить свои средства от инфляции, выполняя роль цифрового доллара. В Турции их объем торгов достиг рекордных уровней, а в Аргентине USDT уже стал предпочтительным инструментом сбережений.
Кроме того, криптовалюты способствуют финансовой инклюзии, открывая доступ к финансовым инструментам там, где традиционные банки недоступны. В Индии снятие криптозапрета привело к резкому росту числа пользователей, а в Бразилии блокчейн-платформы микрокредитования помогают миллионам людей получить финансирование. Эти примеры подтверждают, что криптовалюты уже выходят за рамки спекулятивного интереса и становятся неотъемлемой частью глобальной финансовой системы.
Макроэкономические тренды, такие как дедолларизация и рост национальных валют, также формируют будущее крипторынка. В мире, который все больше разделяется на экономические кластеры, криптовалюты потенциально могут сохранить свою наднациональную природу. Однако давление со стороны санкций и регуляторов показывает, что даже трансграничные активы могут подчиняться традиционным правилам игры.
Свобода денег, как и децентрализация, остается скорее идеалом, чем реальностью. Но этот идеал продолжает вдохновлять миллионы людей по всему миру. Возможно, будущее криптовалют заключается не в полной независимости от традиционных финансов, а в нахождении баланса между децентрализацией и интеграцией.
Эта трансформация только начинается, и ее итог трудно предсказать. Но очевидно одно: мир криптовалют уже изменил наше представление о деньгах, власти и финансовой свободе, и этот процесс будет продолжаться. Свобода денег — это не конечная цель, а путь, который мы все еще только начинаем.


Послесловие
Крипто-гамбит как неизбежность

В начале биткоин был идеей, мечтой о независимых деньгах, неподконтрольных государствам и банкам. Сегодня криптоиндустрия превратилась в мощную финансовую экосистему, которая не просто сосуществует с традиционными финансами, но и заставляет их меняться. Блокчейн и цифровые активы оказались не временным явлением, а ключевым элементом новой денежной реальности.
Но вместе с этим пришли новые вызовы. Государства, долго игнорировавшие криптовалюты, осознали их влияние и теперь стремятся взять их под контроль. Регуляторы вводят новые правила, банки тестируют цифровые валюты, а правительства используют финансовые санкции как оружие. Криптоактивы больше не остаются в стороне от глобальной геополитики — они становятся ее частью.
Мир постепенно разделяется на финансовые кластеры: одни страны интегрируют цифровые активы в свою систему, другие стараются жестко их регулировать или вовсе запретить. Блокчейн одновременно становится инструментом свободы и объектом строгого надзора. Мы видим, как токенизация активов упрощает финансовые процессы, но сталкивается с бюрократическими барьерами. Мы наблюдаем рост DeFi, но видим и его компромиссы, когда даже децентрализованные проекты вынуждены соответствовать требованиям регуляторов. Мы говорим о свободе денег, но понимаем, что реальная финансовая независимость требует не только технологии, но и устойчивой экономической стратегии.
Крипто-гамбит — это не только борьба за децентрализацию. Это стратегическая игра, где каждый игрок вынужден чем-то жертвовать. Регуляторы не могут просто запретить криптовалюту, поскольку она уже вплелась в мировую экономику. Криптокомпании идут на компромиссы, чтобы получить доступ к традиционной ликвидности. Стейблкоины бросают вызов доллару, но при этом сами нуждаются в привязке к фиатной системе.
Но одно уже очевидно: криптовалюты и блокчейн не исчезнут. Система изменится, но уже не сможет вернуться в мир до биткоина. Вопрос не в том, выживет ли криптоиндустрия, а в том, в каком виде она будет существовать. Останется ли она верна принципам децентрализации? Станет ли частью традиционной финансовой системы? Или создаст новый экономический порядок, независимый от старых институтов?
Эта книга не дает окончательных ответов, потому что будущее криптовалют все еще формируется. Но одно ясно: игра только началась и ставки в этом крипто-гамбите с каждым годом становятся выше.

Глоссарий терминов

Airdrop ⁄ Эйрдроп — бесплатное распределение токенов или монет криптовалюты владельцам кошельков. Это популярный маркетинговый инструмент, который используют для привлечения внимания к новому проекту, расширения аудитории или поощрения существующих пользователей.
Anti Money Laundering (AML) ⁄ Противодействие отмыванию денег (ПОД/ФТ) — совокупность законов, норм и процедур, направленных на предотвращение использования финансовых систем для легализации преступных доходов.
Attack 51 % ⁄ Атака 51 % — это тип атаки на блокчейн, при котором злоумышленник или группа получает контроль над более чем 50 % вычислительной мощности сети. Это позволяет им манипулировать сетью, включая двойное расходование средств (double spending) и остановку подтверждения новых транзакций.
BIS (Bank for International Settlements) — банк международных расчетов — аналитический и координационный центр для центробанков. Активно участвует в разработке рекомендаций по CBDC и крипторегулированию.
Bitcoin ⁄ биткоин — программный протокол и одноранговая (P2P) сеть, позволяющая пользователям осуществлять транзакции без посредников. Bitcoin (с заглавной буквы) — это система, a bitcoin (BTC, с маленькой буквы) — ее внутренняя криптовалюта.
Blockchain ⁄ Блокчейн — децентрализованный цифровой реестр, хранящий информацию о транзакциях в виде цепочки блоков. Каждый блок содержит хэш предыдущего блока, временную метку и данные транзакции, обеспечивая неизменяемость и прозрачность системы.
Central Bank Digital Currency (CBDC) ⁄ Цифровая валюта центрального банка — цифровая форма денег, выпускаемая центральным банком. Может быть розничной (альтернатива наличным) или оптовой (для расчетов между финансовыми учреждениями).
Consumer Protection ⁄ Защита прав потребителей — законодательные и институциональные меры, обеспечивающие справедливые условия для потребителей на финансовом рынке.
Countering the Financing of Terrorism (CFT) ⁄ Противодействие финансированию терроризма (ПФТ) — комплекс мер, направленных на ограничение доступа террористических организаций к финансовым ресурсам.
Cryptoasset Service Providers (CASPs) ⁄ Поставщики услуг, связанных с криптоактивами — организации, занимающиеся обменом, хранением, переводом и управлением криптоактивами.
Cryptoasset ⁄ Криптоактив — общий термин для активов, использующих криптографию или технологию распределенного реестра (DLT).
dApps — децентрализованные приложения, работающие на блокчейне. В отличие от традиционных приложений, которые управляются централизованными серверами, dApps используют смарт-контракты на блокчейне для выполнения операций. Примером может служить приложение на основе Ethereum (Uniswap, Aave, Compound).
Decentralised Autonomous Organisation (DAO) ⁄ Децентрализованная автономная организация (ДАО) — цифровая структура управления, где решения принимаются посредством смарт-контрактов без центрального контроля.
Decentralised Finance (DeFi) ⁄ Децентрализованные финансы — финансовые сервисы на блокчейне, работающие без традиционных посредников.
Digital Ledger Technology (DLT) ⁄ Технология распределенного реестра— технологии (включая блокчейн), обеспечивающие децентрализованное хранение и синхронизацию данных между участниками сети.
Ethereum (ЕТН) ⁄ Эфириум — блокчейн с поддержкой смарт-контрактов, запущенный в 2015 году. ICO привлекло более $18 млн, и с тех пор Ethereum стал основой для большинства DeFi-проектов и dApps.
FATF (Financial Action Task Force) — Международная организация по борьбе с отмыванием денег и финансированием терроризма. Разрабатывает глобальные стандарты AML/CFT, применимые и к криптовалютам.
Fork ⁄ Форк — процесс изменения правил работы блокчейн-сети, в результате чего происходит разделение цепи. Хардфорк, являющийся радикальным обновлением, несовместимым с предыдущими версиями, может привести к созданию новой криптовалюты.
FSB (Financial Stability Board) — международный орган, координирующий работу национальных финансовых регуляторов и разработку глобальных стандартов в области финансовой стабильности, включая криптовалюты.
GDPR (General Data Protection Regulation) — европейский законодательный акт 2018 года, устанавливающий строгие правила защиты персональных данных граждан. Регламент обязывает компании получать явное согласие на сбор и обработку личной информации.
Genesis block — это первый блок в цепочке блокчейна, с которого начинается вся сеть. В случае Биткоина он был добыт Сатоши Накамото и не имеет предшественников. Данный блок доступен для проверки через любой блок-чейн-эксплорер, например: https://www.blockchain.eom/explorer/blocks/btc/0.
Governance Tokens ⁄ Токены управления — цифровые активы, дающие владельцам право участвовать в принятии решений внутри экосистемы, но не всегда подлежащие передаче.
G20 (Группа двадцати) — международный форум правительств и глав центральных банков 19 крупнейших экономик мира и Европейского Союза. Организация обсуждает вопросы глобальной финансовой стабильности, экономического развития и международной торговли.
Howey Test ⁄ Тест Хауи — юридический критерий, используемый в США для определения, является ли актив инвестиционным контрактом и подпадает ли он под регулирование рынка ценных бумаг.
IMF (International Monetary Fund, Международный валютный фонд) — международная финансовая организация, созданная для поддержки глобальной экономической стабильности, предоставления кредитов странам в кризисных ситуациях и мониторинга макроэкономической политики.
Know Your Customer (KYC) ⁄ Знай своего клиента — процесс проверки личности клиентов финансовыми учреждениями для предотвращения мошенничества и незаконных операций.
Liquidity Pools ⁄ Пулы ликвидности — смарт-контракты, в которые пользователи вносят активы для обеспечения торгов на децентрализованных биржах. Основной элемент АММ-модели (Uniswap, Curve).
MiCA (Markets in Crypto-Assets Regulation) — Регламент EC, устанавливающий правовую основу для выпуска и обращения криптоактивов, включая классификацию токенов, требования к эмитентам и провайдерам услуг.
Non-Fungible Token (NFT) ⁄ Невзаимозаменяемый токен (NFT) — это уникальные цифровые активы, записанные в блокчейне, которые подтверждают право собственности и подлинность конкретного объекта, будь то изображение, видео, музыка или внутриигровой предмет. В отличие от криптовалют, каждый NFT обладает индивидуальными характеристиками и не может быть заменен равнозначным токеном.
On-ramp ⁄ Off-ramp — сервисы, позволяющие конвертировать фиат в криптовалюту и обратно. On-ramp — покупка крипты за фиат, off-ramp — вывод обратно в фиат.
Oracles ⁄ Оракулы — сторонние службы или сервисы, предоставляющие связь между внешним миром и смарт-контрактами, выступая мостом между блокчейном и данными за его пределами (например, курсы валют, данные о температуре, результаты о завершении реальных событий, показания датчиков устройств).
Payment Tokens ⁄ Платежные токены — цифровые активы, выполняющие функции денег (средство обмена, накопления стоимости, единица расчета).
Polkadot (DOT) — блокчейн, обеспечивающий совместимость между различными сетями. ICO прошло в 2017 году. Polkadot позволяет блокчейнам обмениваться данными и взаимодействовать друг с другом, решая проблему изоляции сетей.
Proof-of-Stake (PoS) ⁄ Доказательство доли владения — алгоритм консенсуса, при котором право на создание блоков зависит от количества токенов, удерживаемых участником сети.
Proof-of-Work (PoW) ⁄ Доказательство выполнения работы — метод подтверждения транзакций, при котором участники сети решают сложные математические задачи (майнинг), обеспечивая безопасность блокчейна.
Sandbox ⁄ Регуляторная песочница — юрисдикция или механизм, позволяющий компаниям тестировать новые продукты и модели под контролем регулятора с ограниченными нормативными требованиями.
Security Tokens ⁄ Инвестиционные токены — цифровые активы, обладающие характеристиками традиционных ценных бумаг.
Stablecoins ⁄ Стейблкоины — криптоактивы, привязанные к стабильному активу (фиатная валюта, золото) для минимизации волатильности.
Tokenization ⁄ Токенизация — процесс перевода активов (цифровых или реальных) в формат токенов на блокчейне.
Travel Rule — Международное требование (рекомендация FATF), обязывающее VASP-операторов передавать информацию о плательщике и получателе при переводах криптоактивов.
Total Value Locked (TVL) ⁄ Общая заблокированная стоимость — показатель, отражающий объем средств, размещенных в DeFi-протоколах.
Utility Tokens ⁄ Утилитарные токены — цифровые активы, предназначенные для доступа к продуктам или услугам конкретной платформы.
VASP ⁄ Virtual Asset Service Provider — провайдер, предоставляющий услуги, связанные с виртуальными активами: обмен, хранение, перевод, управление и т. д. Понятие введено FATF и закреплено в ряде юрисдикций.
Zero-knowledge proofs (ZKP) — это метод, позволяющий доказать истинность утверждения, не раскрывая самих данных. Простой пример: представьте, что у вас есть пароль от сейфа, но вы не хотите его показывать. Вместо этого вы открываете сейф и закрываете его обратно. Наблюдатель видит, что у вас есть доступ, но сам пароль так и остается в секрете.
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MNHOCTEH, 4TO N0380MIO ey
VHTErDUDOBATLCA B NNATeHbE
cCTeNE 1 GraroTE0pHTENLHLIE
VHETES
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Mogens [r— Orpannsenns | Craaus pasewrus
aceryna
Mpen- UacTHoe paswewjenme sapa- | Orpasueno | Briokueiin et
NPONaKa | HES BSMyUIEHHLX TOKEHOB | aKKpeauTO- | He sanyues,
¢ Gonuumy cruaKaum BaHEI W TOKeHH uacT
ErOKUeii WM CBR3HHOE C | WHBECTOpaMM. | HeMb3R nepenasats
HIM AeUeHTPanV308aHHOE 332 ycTaHoRReH-
npunowere (dApp) mory HuIX OTpaHIIEHIH,
elue He yHKUMOHUPOBATS, Bkni0uaR nepuoasl
Mpisepst: Telegram, Filecoin 6nokapoek, &
TeugHME KOTOpSIX
OHM HenoCTYHL
277 wcnons308aKA
v nponax
Token TyGriawoe wn vacTroe Tocrynko Brokueiih
cewnllCO | pasweuenvie 3aparee Buiny- | AnA wmpokoi | He paboraeT;
LSHHLIX TOKEHOB. BTIOKEIH | MyOMMAKi W | ToKeHsI MOTYT GbiTe
W JSUSHTDANUIOEAMHOE | OTPAHMMEHO. | MOCTYMHL ATA

MPHTIOKEHHE MOryT elte He
cpymkuporUpoBaTe, pHHeps:
Ethereum, Polkadot.

nepenaun
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CAP: 568 (2.9%)

VL $144M

OBecnesesme
kouTToganioTa, fentTa
HeilTpansHoe XemxupOEarHe,
pesepesi okn

Cospatmsii ka Gnoxuedine
Ethereum, Gonswiscreo, ¢
TOKEHOM B BHAE GHTETHYe-
oxoro nonnapa (USDe)

K sneapio 2025 rona USDe
GTan TpeTsm KpynseunY
GreibKONHOM G KaTUTaNAA-
el $6 unpp, obecneuneas
~ROXORHOGTS A0 27% APY U
NPHENEKER WHPOKOe Horons-
aosaswe 8 DeFin GeFi

£ oAl

CAP: 5448 (2,1%)
VOL: $203M

Obecnesese:
spunosaniora (ETH, WBTC,
UsDT)

OyrupoMpyeT Ha Brokeii-
e Ethereum # yipagnaewas
MakerDAO.

Cosnara an nongepkakma
fpAeasn « sonnapy ClUA

1°1 uepes anropuTumsece
vexasuavisL 3anor Ans s
nyora DA scerna nermos-
Ho — Ha 2—T5% Gonbiue
Gy, KOTOpyIo ORATKHEAET
nonssozarens

DAl Guin oBkosnex 10 USDS
8 pawsax pebpenamira
MakerDAO & Sky & 2024
rony. USDS — 7o crefinko-
W, npeHEIBeH K AT
3awentl DAL, G oBoBnerHb-
MM YA yrgEEnER-
&, X0TH OH 5138211 Gnop!
32 BseenHR yken
wepkoro cnvoa

@ FrAX

GAP: $630M (0,0003%)
VOL: $5M

Ofecnevesue
(uaTH pesepasl, KHTTO-
aKTHew, anropuTwAsEcKoe
ynpasnee

FRAX awmTupoeas Frax
Finance (GLIA) n venons-
ayer ruBpuzHy0 wogens
ofecredenn. Toren
noagepxveaerca ka Gonee
wen 12 Brorueinax, exrio-
uas Ethereum, BNB Chain
Avalenche u Polygon, rae
OGHOBKaR uaCTE TpaKIaK-
il ooyuecranseTcs Ha
Ethereum Gnaronaps aeico-
KO nkawaHoGTH 8 DeF |
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Opranmsauym

Tosemy BaXHO ANA KDUMTOKOMBIOHHTH

Coset no unarco-
B0# CTabMNLHOCTH
(FSB, COC)

- PaspabaTuisaet moGanbHbIe CTaHAGPTHI
PETyMMPOBAHUR KDATTOBANIOT  CTERBNKOMHOS.

- llaer pexowesnauym crpanam G20 o obecniedeso
(pHanCOBOf CTabMLHOCTH

MexnyHaponHbii a-
ot honn (IMF)

- OUEHWEAET PUCKH KPATITOBANIOT AR MUPOBOR
IKOHOMMKM.

- PeKomewyeT CTpaTer h perynuposausa
v aHanuupyet pasewtue CBDC

Bask MexayHapon-
Heix pacueTos (BIS)

- MpOgBUTaET MCCNIENIoBaHMS: 1 CTAAAPTH AR
LUPOBLIX 82O UeHTpansHeix Baskos (CBDC).

- KoHeyneTupyeT uewTpankHsie Gakin no Bonpocam
PETYNUpOBaHNS KPHNTOAKTHEOE.

Uenesast rpynna no
puHaHCOBLIM Mepo-
npusiwane (FATF)

+ Yeranaanueaer AMLICFT (aHTHOTMEIE0NHEIE.
Y HTUTEPPOPHCTU4ECKIE) CTaHAAPTSI AR KDATITOAKTHEOE.

« Tpebyer or cTpan skenpenus «Travel Rules,
PeTyTMpYIOLIETD OBMEH KpHTTORKTHENM

Mexaysaponsas op-
FaHW3AUAR KOMMCCHI
10 ueHHLIM Gymaram
(10SCO)

- PaspabaThiaact CTaHRapTL perynmpoBaHms
KpUTOGMpK, DeFi 1 CTERONKONHOB.

- OKaskiBaeT BNVAHUE Ha ETYIMPOBAHIE KDATTOAKTHEDS
8 CLA, EC, Asnv 1 apyrux perviokiax.
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CAP:$1418 (53%)
voL:$748

OBecnesesme
KOATKOCpOHSE AKTHES! —
85%

HaTIHele W AENOMTl —
15%

Sunmupoeas uzcriol
vounziwei Tether Limited
npikennexautei iFinex
(Torkosr), Tawe enaneoueii
Gupxet Biinex

Toen TopryeTca Gonee uen
Ha 16 Gnoreiivax, 43%
SMHCONA TPONEEAEHO Ka
TRON w 47% Ha Ethereu,
GonswscTe0 TpaHsEKIMA
npowGXoRuT Ha Ethereum

Tether nepereona caok
urab-xeapripy & Canbeanop,
e nonyuuna perynspHoe
omoBpeswe, uToBst venons-
3087 ApOXpATONOMTHKY
GTpaks! AnA pcHpeHA
npHoyToTaNA (Aeaps 2025)

@ usbc

(GAP: $568 (23%)
VOL: $98

Obecneueswe:
obnran CLIA — 80%
HanNHbIe M RENCMTal —
20%

BuTupoean uacro kowna-
et Gircle Internet Financial,
GoswecrHo ¢ Coinbase ¥ Kok~
Gopuywon Centre (GLLA).

Toren nonaepxeaeToR Ha
14 Brorueiikax, aknowan
Ethereun (55%) u Solana
(20%). BonsuwwcTz
TREHSAKUA MPOMOXORHT Ha
Ethereum

Pumousas fons USDC &
dpespane 2025 ewjpocna A0
24%, 470 GpocaeT Bbiz08
nowmsaposakie USDT. Poct
oBycnosnes pacupesmen
+a Solana n GnaronpuATHOR
perynsTopkoi cpeno 8
ClA.

° FDUSD

CAP: $2B (0.9%)
voL: $68

Ofecnevesve:
Hanwsse

Wik sreusanexTsl — 100%
(nompobis cocra pesep-
808 He packpsizaeTcR)

Suuposa First Digital
Group (Tososr), nomnep-
XHEBETCA NOTKOCTS0 -
BaksIN pesepeauy, aymAT
NROSOMTER perynApHO AR
noATepXaekHA oBecreve-
5. TokeH NOAAEPKIEaSTCA
Ha 4 Bnoreinax Ethereum,
BSC, Solana n SUI
BonsuwHCTEo TpaksaRUA
npwonuTos #a Binance
Smart Chain.

FDUSD wirerpupoeasa
& Solana 2ns nomaepxin
PEHENENEHAR YEHHOGTH
(rHeaps 2025)
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[euenTpanusauma OUHaHCOBbIE CTUMYIbI Mexanusm KoHceHcyca
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Ieuentpanusosat-
Hbie TOKeHbI ynpa-
newns

HanensioT ceoux nep-
xareneii npagom ronoca

& AeUeHTPaNMI0BaHHEIX
GBTOHOMHEIX OPraHV3ALMAX
(DAO), cosnasan Hoewie
MOgeni opropaTuEHOT
ynpasnesv

MKR (Maker) — nossonmer
coobulectay onpenenaTe
KPHTHIECKHE NaPAMETPb Tpo-
TOKONa, EKITO4aR TPEBOBAHIA
K oBecrievesio u Crabnvsa-
LmoHkHie cBOps, 4T oBecne-
wWiBaET CTABMRLHOCTS CUCTeMs!
DAI

AAVE gaer soamoxsocTs
CBONM ASpKaTenAM He TONKo
FOnOCOBATE M0 TEXHMMECKHN
Bonpocaw paseiTe? aako-
VIMEHHOT KpEQUTHOT nar-
chopus, Ko u yuacTaoears

© pacnpegeneHu pecypcos
aKockCTeMsL

Hessanmosamensie-
wbte TokeHe! (Non-
Fungible Tokens,
NFT)

Venkansit udpposoit
aKTUB, KOTOpLI MpeacTas-
RET CoBOM kpunTorpa-
dprueckui cepricukaT
fipasa coBCTBeHKOCT Ha
undpposoit oBuexT

Beeple u ero patora
«Everydays: The First

5000 Days», nponatian va
ayxumowe Christie’s 3a 69 w4
nonnapoe.

CoumanHeie/
Mewm-TokeHe!

Unchposie axrvasi, cos-
‘masaewie Ha sonke nony-
APHLIX UHTEDHET-MEMOE,
KYLTYPHEX (eHoMeRoR
WM TPOCTO Kak LyTHa.

Pepe the Frog (PEPE). Xora
Pepe uamauanHo 6uin npocto
KOMMKCHSIM nepCoRaXem o7
Msrta Gypu, ok cTan kyrsro-
BLIM VHTEDHET-MEMOM.

TRUMP oken — codpmnans-
Hii tem Tpamnas
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Maiiumnr | Hoeuie Toxersi pacnpenens- | 3aeucator | Brokueiin
07CA yuaCTHMKaM (HanpAMEp, | HacTpoeK ceru | pabotaet
WaiiHepa), BHINOTHAOUMM | 1 ypoBKei
yenoawA nporokona, Takve | AocTyna
Kax proof-of-work. Mpuvepe:
Bitcoin, Litecoin.

Airdrop | Hoeie oxert pacnpenens- | HeoBxomumo | Brokeiin
10TCA AEpXATeNAM CYLIECTRY- | ENaneTs Cyuie- | MO¥eT paboTaTs,
oYX BKTHBOS MpH BbInon- | CTyOUMI
Hewi ycroawin. Mpuvepe: ToKeHaw
Stellar Lumen, Decred

®opk Hoeui Toxen cosaetca 8 HeoBxomumo | Brokeiin
pesynLTaTe WSMeHeHNA pasAn | EnaneTs Cyue- | pabotaet
ceTu, nprEOaAUerD K ee pas- | CTayiowMA
fenetwio. Mpunepes: Ethereum | Tokenam

Classic, Bitcoin Cash.
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9 ToxeHommKa
Bitcoin

OrparienHas amicons —
2147 MoteT.

19,30 MrH BimkomHos

5 oBpaueni

BUTKOYH XamsuHr —
WaliHeps! nonyuaT

2125 GurkowHa sa 6ok
(nocrie xapeuhra

2024 ropa)

Cuiewapuii nenons3osaHns:
[ —

‘ TokeHomuka

v Ethereum

OrpaHiiekHas aMICEHS —
120 uH ETH

Crefiumr — 32ETH

Ha oy BangaLo.
Cxiratie ToKeHOB —
3,58 ETH & Mty
CueHapii Hcrons3oBas
pasBepTbIBaHIE TOKEHOB,
[ —
i ——
npwroXeHih (dAppS).

9 Toxenomuka
Tether

HeorpariieHHas oMHCoHA —
143 npa USDT

5 oBpalyeHin

Peaepas — 1:1 ofecrese-
Hite & USD 1 aKGHBaneTax
(cornacro ayauTy Tether).

Bhinyck — awrcons
perynupyetca Tether Limited
8 34BHCHMOCTH OT CTpoCa,
CueHapii Heons3oBaHIA:
e t—
TOproBIe NapsI Ha KpUTTO-
BaMOTHLIX BHpKaX, XeXit-
poBatie OT BONATHRLHOCTH
BpyTHK KpHTOBAOT.
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XapakTepucTuka

TocyaapcTBeHHsle AeHsrH (L|B)

UacTHsle fAeHsrm
(KOMMepHeckite Gariki)

Gopwa

Hanusisie ersr, pesepesi LG &
KouMEpHeckuX 6aHkax,

MG uupposan eanoTa e
Tpans#eix Gankos (CBDC)

Barkoscive aenosuTsi
3NEKTPOHHLIE AeHETY

Kro eumyckaer?

Uermpansii Gak

Kownsepueckie Gain,
cpuTex-KounaHY

EcTs i #penuT-
i pHck?

3 Her

Dla, Gank mower oBar-
kpormeca

e xpasarcs?

B Bige dsuecki kymiop & ko-
werske

Ha cuerax Gankos & LB,

8 hpoBOM KoWeNLKe B Cryuae
¢ CBDC

Ha cuerax oMmepieckix
[

Moo nn [ Her & anave oimsansocT Ta, ecnn Gavk pa-
noTepaTy? npiewa kynop 30pATCA u skna He
I, prc chuammieckoii noTepn sacTpaxosan
kyniop
Vienoneayerca Ta, npnnmaeTca seane Ia, vo moryT Guire

& pacuerax?

orpanmueHin
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_ Mpunoxenve,
Ba3oBbIN aKTUB

" paspaBotanHoe Ha
6rioKeiH-ceTi :
ocHoBe GnokueitHa
OpHa MoHeTa ans MHOXeCTBO TOKeHOB
KaKBOM GrIOKIEHH-CETH B KaXgoit

6GrokyeiH-ceTn

Vcnonbayet mexanuam

Iv KoHceHcyca anA

Banupauum

OnupaeTcs Ha MexaHu3m
KOHCeHcyca poaHoit
MoHeTI
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Web 1

Basic encyclopedias

KokTet CraTHam I ToneKo
An5 uTeHms
B3aumopeiicTeme MuHuMansHoe,
onHocTopoHHee

DoKyC BHUMaHUA Komnanum — cozparenu
W BIageNbLbI KOHTEHTa

Web 2
Social Networks

Web 3
Assistants Clouds

uwamnseckni, Mepconanusosansii,

m——— oCHOBHHBItHa ARHHEIX
W HeLeHTpANII0BEHHSX

nonk3oBatenem il sy

ReuekTpanisosarisie

BaanmoneiicTame tepea
npanoxenus (dApps) n

nnatchopus 1

B3anmogeiicTaie Ges
coumaneHsle cetn NoCpeaNmKos
Monbaosarenn —
Coobluectea —

BnagensLb! 1 ynpasnsioume
‘CBOMM KOHTEHTOM Yepe
Gnokueit

co3aTent KoHTeHTa
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PerynsopHas pekomeHgaLMa
K KpunToaKkTHEaM

CyT perynsTopHo# pekomennauMM

PEKOMEH[ALWIA 1.
PeryRaTOpHSIe NOMHOMONM
WHCTpyMEHTL!

PerynATops! A0MmKHe 0BnagaTs COOTEETCTayHolLM-
i TIOTHOMOMMAMY, HHCTPYMEHTaMI U OCTATOU-
HLIMM ECYPCaMM L7 PEryIMpOBaHIR, Haniopa

1 KOHTDONIA 32 AEATENEHOCTLID 1 PLIHKaMI KDATTO-
aKTUE08, @ TaKKe AR ADPEKTUEHOTO MpUMEHEHHA
COOTBETCTBYHoLLYIX SAKOHOB 1 HOPMATHBHSIX BKTOE,
B 3ABHCUMOCTH OT HEOBXOMANOCTH.

PEKOMEHALWA 2.
BepxHeyposHessii perynATop-
Huli MO0 (0AMHaK0BaR AeR-
TELHOCTL, OHAKOBSI DHCK,
onuHaKoBoe perynupoBakve)

PerynATOps! A0MKHe NHMEHATS BeeoSbenTouee
 adxberTvBHOE peryniposae, Hamsop

11 KOHTPON 33 AERTENLHOCTLO 1 PLIHKaMI KDHTTO-
GKTUB0B, BKIONGR MUTEHTOR KPHTTTOBKTHEOB U
FIOCTaBMKOB YCMYT, Ha (yHKMOHANEHON OCHOBE
1 MPONOPUOHANLHO PHCKAM ANA (HHAHC0B0/
CTABUALHOCTH, KOTOPHIE OHM NPEACTABNAIOT W
FIOTEHLUANLHO MOTYT NpeACTaBNATS

TIpi 3T0M perynMpoBaHMe AOMXHO COOTEETCTEO-
BaTH MPYHLINTY COIUHAKOBAR ASATENLHOCTS, -
HakOBLIi PHCK, OVHAKOE0E PEryIIMpOBaHIE
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o PAX

GAP: 3604 M)
VOL: $37M

Obecneserue: on0Teie
cnrin

Paxos Gold (PAXG) — 310
nchpoBoii akTws, obecne-
UeHKSIA SOMOTIMMA CANTKEMH
abinyLLeAHSI KounaH#AeR
Pax0s. O ToxeH PAXG
acerna pasex 040 AL
soncra, kaxonAweicn Ha
XpaKeHMN B TpoBEpeHHLIX
Xpakunax

PAXG Gbin oM 43 nepetix
1 5anGonee peryTHpyeix
creibniomos, ofecnees
4b1x 2010TOM, MOnyELIA
onoGpene o flenapranena
puaCOBLI yonyr wTata
HtoViopk (NYDFS). 310
Gnenano ero o s
Gl peryMpyeMSic 4 Ha-
REXHSIX LBPOBLIK AKTHEOE.
OBecreueH L AparoueHHbI-
i weTannanh

9 XAUT

CAP:ST20M
VOL: $10M

Obecrieveie: 20n0Tsie
cruTin

Tether Gold (XAUY —
cTekoms, BeinyueH-

el ¥ownaHedi Tether
obecneuesuii uamiEcHAI
son0Tow. Kaxgs Torex
npencraenAeT coboi oy
TROHYO YL S0nOTS,
XpaKAerocs & Gesonacisix
WBeliEpGX XpaKHTALaK

XAUt pocryne wa Brok-
weiiiax Etherum 1 TRON.
BranensLs! ToKex08 HueioT
BOMOXHOGTS OBMERATS WX
#a dhusiseckoe 301010 (npw
coBiogess onpegenesHex
Yenosi).

Mpovue npoexTel

1. Perth Mint Gold Token
(PMGT) — dpmanseckoe 3o~
RoTo, cepTadHLpOBaKHOE
npasyenscTaoM 3anagHoit
Apcrpanin. Toxew PMGT
NpHER3aH K 30M0TY, Xpa-
HALEMYCA B XpaHATIALIEX
Perth Mint

2. Diamond Standart Coin
(DSC) — dhuanseckve an-
wase cTanaapra Diamond
Standart. Token npeacTas-
A€ coBoit A0NIo anwa:
HOrO NOpTchens, Koropeit
XpaHATCA B XpaHATILIAX

3. Carbon Credit Tokens
(CCT) — cepradi-
poBaHHLie yrmepomHLie
KBTS, NOATBEPKASHHSIE
CTaHApTaMM, TAKMM KaK
Verra n Gols Standart. To-
KeHbl MpeACTaBnmoT Coboi
peanthtie ymepoastie
KETH, KOTOpSIe MOTYT
VCTONL308ATCA AR KO-
nescaum 856pocos G

TOKEHbI HENMMKBUTHI
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PEKOMEH[IALVS 3.
TpaHCTpaHWHOE COTpyIHIdE-
T80, KoOpUHaLIA M OBweH
wcpopuaLveit

PerynATOpEI A0S COTPYAHUNATE 1 KOOPAUHADO-
BT €504 AEHCTEIR KaK Ha HALYICHANEHOM, Tak

1 Ha MEXIYHAPORHOM YpOBHE, uTOBS Obecne-
\UBaT SXDEKTHEHYIO KOMMYHMKALINO, OBMEH
uHchopMALET U KoHCyNETaUN

370 HEOBXONO AR BIMIMHOT NOIAS KN TDH Bt
TORHEHII VX MGHIATOS, 3 TAKKE AR OBECTEHEHHR
COMACOBAHHOCTH ETYITATOPHEIX  HALAOPHLIX MEp.

PEKOMEH[IALVS 4.
Kopnoparvierioe ynpasnere
(governance)

PerynATOpt| AOMKHe OBASLIBATL IMMTEHTOS
KPUTTTOBKTUEO U MOCTABLYKO yCTyr paspada-
THIBATE Y PACKDLIBATS BCeOBLEMIOLLYH0 CHCTEMY
KOPTIOPATHEHOTO YMPABEHR, C YETHO Onpeene-
HIMM 41 IDRMLI TMHARMN OTBETCTBEHHOCTH 1
MOMOTUETHOCTH 32 BCE BSIMONHAENIE yHKLN

W Bl AEATENEHOCTA

CucTena ynpanexa AomKHa G Mponopyo-
HaTILHa YPOBHIO PHCKR, PASMEDY, CROXHOCTH

W CHCTEMHOR SHAUAMOCTH KOMTAHI, 3 Takoke.

PHICKaM AR (DUHAHCOBOT CTABHNBHOCTH, KOTOpIE
MOTYT BOSHHKATS B CBR3H C X AEATENSHOCTHIO MM
PSIHKOM, B KOTOPOM OHY YaCTBY KT

OHa fonxHa ofecriedBaTs UETKIE U MpAve
UM OTBETCTBEHHOCTH U MOJOTUETHOCTH 33 Bce
hyHKLM 1 BT AEATENEHOCTH, OCYUIECTENREMbIE
SMYTEHTaMIA KDHTTORKTUEOR 1 MOCTABLIMKANMI YCTYT

PEKOMEH[IALVS 5.
Ynpasnee phcka

PerynATOpE| AOMXHe 0GA3LIEATL NOCTABLNKOS
JEMY, CBA3AHHLIX C KpITTORKTUEAMM, BHEAPATS
SXDEKTHEHYIO CUCTEMY YIPABNEHIA PCKNM
KOTOPaR BCECTOOHHE OXBATHIBAET BCE
CyILECTBeHHEE PACKH, CER3AHHLIE C X EATent-
HOCTLO.

37a cicTema gonxa Gs MponopuyIoHanEHa
YPOBHIO HCKA, PASMEPY, CAOXHOCTH M CHCTEMHOT
HAMVMOCTH KOMNGHUM, 3 TaKKE PHCKam AN -
HaHCOBOI CTABHNLHOCTH, KOTODSIE MOTYT BO3HU-
Kat B CBAM C WX ASATENLHOCTLIO AT PLIHKOM,

& KOTOpOM 0¥ yuacTayior.

PerynATOps TaKe AOMHHL 8 TOf Mepe, B KaKoi
370 HEOBXOIMNO AR AOCTHKEHUR PEryATOp-

HIX Leref, COTIOCTaBNMSIX © TPABMLHOHHSINM
rHaHCaMH, OBASSIBATS IMHTEHTOB KDVITTORKTHEOS
YUMTHIBATS PUCKM AR (MHAHC 0B CTAOL-
HOCTH, KOTOLIE MOTYT BO3HYKATS B pesyniTare

WX AERTENLHOCTH W Ha PLIHKE, B KOTOOM OHit
paboraior.






